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Résumeé

Entre octobre 1995 et mars 1997, la Direction générale de I’ évaluation et de la vé&rification interne
(DGEV1) aeffectué une vérification préalable &lamise en oeuvre du Systéme de gestion des
ressources humaines PeopleSoft (SGRHP). Ce systéme est un ensemble intégré standard

d applications logicielles sur les ressources humaines de PeopleSoft Inc. 1l remplace I’ ancien
Systeme d’information sur les ressources humaines (SIRH) implanté en 1987.

Sierra Systems Consultants Inc. a prété son aide au ministére des Affaires indiennes et du Nord
canadien (MAINC) pour lamise en oeuvre du SGRHP. Le plan de projet a été présenté le

29 mars 1995, et le 21 mai 1996 a été proposé comme date cible pour la mise en application du
systéme. Les cadres supérieurs du Ministére ont décidé que la mise en oeuvre du SGRHP aurait
lieu en novembre 1996 de maniére a assurer une application plus compléte (c.-a-d. laversion 5).
Au départ, le colt total de lamise en oeuvre du SGRHP était évalué a1 133500 $. La Direction
générale des ressources humaines et |es gestionnaires de centre de responsabilité sont les
principaux clients,

Objectif et portée

Lavérification avait pour objectif d’examiner les résultats attendus, c.-a-d. les produits de la mise
en oeuvre du systéme (tel's que des documents, des écrans, etc.). Elle était nécessaire a

I’ évaluation des contréles d'intégrité du systeme qui sont propres au MAINC, des procédures de
conservation des enregistrements et de la conformité aux besoins des utilisateurs.

L’ Administration centrale était incluse dans la vérification. Celle-ci comprenait I’ examen des
résultats attendus de la mise en oeuvre du SGRHP en ce qui atrait a des facteurs clés comme la
securité, laformation, la conversion des données et des élémentsreatifs al’ élaboration et ala
conception du systéme et a ses colts directs. L’ examen des résultats attendus nous a permis

d’ évaluer la pertinence des contrdles, des procédures et des besoins des utilisateurs concernant le
SGRHP.

Démarche

L’ équipe de vérification a examiné la mise en oeuvre du systéme au moyen d’ une démarche
paralde. Elle aévalué les résultats attendus de la mise en oeuvre du SGRHP qui étaient énoncés
dans le plan de projet initia établi par I’ équipe de projet du SGRHP. Cependant, par souci

d’ objectivité, |’ équipe de vérification n’ a participé a aucune des activités du projet de mise en
oeuvre. Aprés |’ examen des résultats attendus, I’ équipe de vérification a discuté de ses
observations et de ses conclusions avec les chargés de projet du SGRHP dans le but d' obtenir des
éclaircissements au sujet des préoccupations et de fournir par anticipation aux chargés de projet
des renseignements sur la nécessité de renforcer ou d améliorer les controles du systeme.
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Evaluation générale

D’ apres les résultats attendus que nous avons examinés, le SGRHP a été mis en oeuvre de fagon
appropriée en respectant le colt estimatif initial, et ce, dans un délai acceptable. En ce qui
concerne la sécurité et | établissement de rapports, ces aspects du SGRHP, qui nécessitent des
amédliorations, sont actuellement al’éude. De plus, il est important de souligner que lamise en
oeuvre du SGRHP a été difficile aréaliser et a gérer éant donné la nouvelle technologie utilisée,
la complexité du projet et les ressources restreintes dont on disposait.

Principales observations

L’ équipe de projet afait en sorte que la mise en oeuvre du SGRHP se déroule sans difficultés et
de fagon ordonnée.

L’ équipe de projet du SGRHP, composée de représentants de la Direction générale des ressources
humaines, de la Direction des systemes d’'information et de la Direction de I’ infrastructure de
I"information, a fourni son expertise dans les disciplines nécessaires a une mise en oeuvre

appropriée.

Les échanges al’intérieur de I’ Administration centrale et avec les régions ont éé réguliers. Voici
guel ques exemples de moyens utilisés pour communiquer de I’ information sur le projet relatif au
SGRHP:

. le bulletin d'information de PeopleSoft publié toutes les 2 ou 3 semaines;
. un babillard électronique éabli par la Direction générale des ressources humaines;
. une boite aux lettres PeopleSoft destinée arecueillir des questions, des préoccupations et

desidées et ay donner suite;

. des réunions hebdomadaires visant a échanger de I'information et a donner suite aux
préoccupations et aux problemes.

Le systéme mis en oeuvre répond aux besoins des utilisateurs et comporte, en matiere de
controélabilité, des caractéristiques conformes aux exigences de la DGEV | concernant la
vérification consécutive ala mise en oeuvre.

Il existe des contrdles suffisants pour veiller a ce que les données soient compl étes et exactes.
Toutefois, les utilisateurs autorisés du SGRHP peuvent envoyer des rapports produits dans le
SGRHP par courrier éectronique a des personnes non autorisées. Cette caractéristique n’ est pas
propre au SGRHP puisqu’ elle est offerte dans tout systéme dont |es utilisateurs ont acces au
courrier éectronique.
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Section 1 - Introduction

Historique

Entre octobre 1995 et mars 1997, la Direction générale de I’ évaluation et de la vé&rification interne
(DGEV1) aeffectué une vérification préalable &lamise en oeuvre du Systéme de gestion des
ressources humaines PeopleSoft (SGRHP). Ce systéme est un ensemble intégré standard

d applications logicielles sur les ressources humaines de PeopleSoft Inc. 1l a éé misen oeuvre
récemment au ministére des Affaires indiennes et du Nord canadien (MAINC) pour remplacer
I’ancien Systeme d’information sur les ressources humaines (SIRH) implanté en 1987. |l
comprend les modifications que PeopleSoft Inc. a apportées afin de répondre aux exigences
|égidatives et autres du gouvernement du Canada (GC).

En septembre 1994, le Secrétariat du Conseil du Trésor (SCT) a adjugé un contrat a PeopleSoft
Inc. pour I’ éablissement d' une version bilingue du SGRH PeopleSoft. Cette ententeillustre le
partenariat entre le gouvernement et le secteur privé et lesinitiatives de partage de systémes
recommandées dans le Plan directeur pour e renouvellement des services gouvernementaux a
I"aide des technologies de I’ information du SCT. Le MAINC adécidé, avec environ 17 autres
ministéres, d accepter de partager PeopleSoft. Un groupe d’ utilisateurs (groupe pluricellulaire)
représentant ces ministéres a été formé pour assurer I’ adhésion a un systéme central pour le
gouvernement du Canada.

Chaque ministere utilisateur (y comprisle MAINC) souscrit a cette version centrale, alaquelle
sont apportées les modifications mineures qu’ exigent sa situation particuliére ainsi que les lois et
reglements applicables.

Sierra Systems Consultants Inc. a prété son aide au MAINC pour la mise en oeuvre du SGRHP.
Le plan de projet a été présenté le 29 mars 1995, et le 21 mai 1996 a été proposé comme date
cible pour la mise en application du systeme. Les cadres supérieurs du Ministere ont décidé que la
mise en oeuvre du SGRHP aurait lieu en novembre 1996 de maniére a assurer une application
plus compléte (c.-a-d. laversion 5). Au départ, le colt total de la mise en oeuvre du SGRHP était
évauéal 133500 $. LaDirection générale des ressources humaines et |les gestionnaires de
centre de responsabilité sont les principaux clients.
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Objectifs
Lavérification visait a:

. examiner les résultats attendus du projet de mise en oeuvre du systeme a des points de
contrdle clés ou au moment de I’ exécution de taches secondaires critiques dans le
processus de mise en oeuvre, ou les deux. Lesexamens ont porté principalement sur des
facteurs clés, comme les essais, la conversion, la sécurité, les interfaces, les controles
essentiels, la reconnai ssance des exigences formulées par les utilisateurs du MAINC, la
formation et les plans connexes, I’ environnement informatique et la gestion du projet de
mise en oeuvre;

. évaluer les contrdles propres au MAINC concernant le SGRHP pour veiller a ce que les
données et I’ information du systeme soient exhaustives, exactes, valides et compl étes et
que les transactions aient recu |’ autorisation appropriée. Cela comprend les controles
manuels et administratifs de méme que les contréles de surveillance et les procédures de
gestion visant a assurer le fonctionnement continu du systeme et de ses contr6les de base
pour les entrées, les sorties et le traitement de données;

. évaluer la pertinence de toute procédure congue et élaborée pour conserver des
enregistrements et des suites séquentielles de transactions;

. S assurer gue le systéme mis en oeuvre répond aux besoins des utilisateurs et comporte, en
matiére de contrélabilité, des caractéristiques conformes aux exigences de la DGEV |
concernant la vérification consécutive ala mise en oeuvre.

Portée

L’ Administration centrale était incluse dans la vérification. Celle-ci portait sur les résultats
attendus de la mise en oeuvre du SGRHP, la formation, les besoins des utilisateurs et d autres
documents liés al’ élaboration et ala conception du systéme et a ses codts directs avant qu’il soit
prét pour lamise en oeuvre. LaDGEVI aexclu de |la portée de |a vérification la documentation
sur le systeme étant donné gue celle de PeopleSoft Inc. est distribuée dans le monde entier et
utilisée par beaucoup de gros clients de PeopleSoft.
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Démarche

L’ équipe de vérification a examiné la mise en oeuvre du systéme au moyen d’ une démarche
paralée. Elleaévaué lesrésultats attendus de la mise en oeuvre qui éaient énoncés dans le plan
de projet initial établi par I’ équipe de projet du SGRHP. Cependant, par souci d’ objectivité,

I’ équipe de vérification n’a participé a aucune des activités du projet de mise en oeuvre. Apres

I’ examen des résultats attendus, I’ équipe de vérification a discuté de ses observations et de ses
conclusions avec les chargés de projet du SGRHP dans e but d’ obtenir des éclaircissements au
sujet des préoccupations et de fournir par anticipation aux chargés de projet des renseignements
sur la nécessité de renforcer ou d’amédliorer les contrdles du systéme.

On a dors rédigé des observations définitives gu’ on a communiquées al’ équipe de projet du
SGRHP et aux membres du Comité d’ examen des projets (CEP). Celaapermisal’ équipe de
projet du SGRHP de mettre immédiatement en application des mesures correctives, au besoin,
plutét que d' attendre que la vérification soit terminée.

Le projet du SGRHP était al’ origine divisé en neuf étapes principales. Chague éape comprenait
des téches et des résultats attendus qui devaient étre approuvés par le CEP. Voici laliste des
étapes qui éaient énoncées dans le plan initial :

Mise en marche du projet

Cette étape comprenait toutes les activités nécessaires a la préparation et ala mise en marche du
projet.

Architecture technique

Cette éape englobait toutes les activités nécessaires a la planification technique en vue de lamise
en oeuvre du SGRHP destiné aremplacer le SIRH. Elle comprenait I'installation de

I’ environnement central a utiliser pour I’ exécution du SGRHP pendant qu’ on préparait le systeme
en vue de son exploitation.

Examen de|’information

Cette étape comprenait la planification et la préparation techniques et opérationnelles en vue de
régler les questions liées ala gestion de I'information.

Examen opérationnel et préparation

Cette étape consistait a modifier les processus liés aux RH et a établir les exigences en matiére de
formation pour les utilisateurs.
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Préparation du systéme et des processus liés aux RH

Cette étape visait a préparer le SGRHP et les processus connexes modifiés pour leur mise en
oeuvre.

Mise en oeuvre de |’ architecture d’ exploitation

Cette étape englobait 1a mise en oeuvre de toutes les composantes informatiques nécessaires a
tous les utilisateurs pour accéder au SGRHP et I’ utiliser une fois qu'il serait en pleine
exploitation.

Préparation des données sur les RH et conversion

C’ est & cette étape que les données existantes sur les RH étaient corrigées pour qu’ elles puissent
étre importées dans le SGRHP et que la conversion des données était effectuée.

Mise en oeuvre pour les utilisateurs

Cette étape consistait a mettre en oeuvre le SGRHP atitre de systéme informatique opérationnel.

Exploitation du SGRHP

Cette derniére étape constituait la phase consécutive ala mise en oeuvre du SGRHP atitre de
systéme informatique opérationnel.

A partir du plan initial, une liste de taches, appelée calendrier, a été éaborée davantage et mise &
jour périodiquement tout au long du projet du SGRHP. Cette liste a servi de «plan directeur,
dans lequel éaient précisées toutes les taches a exécuter de méme que le nom de la personne a qui
elles étaient confiées ains que I’ échéance.

Continuité

Nous nous devons de souligner le fait que tous les efforts déployés pour la mise en oeuvre du
SGRHP ne doivent pas disparaitre apres la mise en oeuvre compléte. Si I’on veut maintenir le
méme niveau de service pour les clients du SGRHP, il sera nécessaire :

. d’ assurer le maintien d’ un niveau approprié de sécurité et de contréles d’ acces;

. defaire |’ entretien normal dans le but de procéder aux mises a niveau;
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. d’ analyser des rapports de gestion et d'y donner suite pour faire en sorte que les exigences
des utilisateurs soient satisfaites,

. de mettre en oeuvre tout nouveau module;

. d appliquer toute nouvelle modification |égidative.

Il est également important que le MAINC continue de fournir |es ressources nécessaires pour
maintenir un systeme clé de ce genre et survelller son rendement. S'il netient pas le systeme a

jour, le MAINC risque de perdre la confiance des clients du SGRHP et éventuellement,
I utilisation du systéme.
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Section 2 -
Observations détaillées

Les observations qui suivent fournissent une évaluation «ponctuelle» des résultats attendus que
nous avons examinés. Par conséquent, les résultats ont été évalués a mesure qu’ils ont été
produits au cours du projet, et les observations portent sur la période particuliere alaquelle se
rapportaient ces résultats.

Architecturedetraitement del’infor mation

Le MAINC aété le premier ministére a évaluer son architecture de traitement de I’ information.

L’ évaluation du SGRHP consistait en une analyse compl éte des conséquences d' une architecture
de base de données centrale au MAINC. Selon les résultats attendus, le SGRHP ne devrait pas
entraver le rendement d autres systemes du MAINC. Cependant, les analystes de réseaux

n' éaient pas certains des conséquences réelles du SGRHP sur INACnet (le réseau éendu du
MAINC qui couvre tout le pays). Le MAINC était en train d’ acquérir des logiciels de
surveillance supplémentaires en vue de soumettre I’ exploitation du SGRHP a une surveillance plus
étroite.

Conversion des données et qualité des données

L e processus de conversion des données de I’ ancien au nouveau systeme s est déroulé
normalement, et les procédures visant a assurer la qualité des données étaient appropriées. Les
procédures pour évaluer la qualité des données du SIRH ont été élaborées au cours d un atelier
d’ une journée organisé par la Section de la qualité des données, qui reléve de la Direction
générae de lagestion del’information (DGGI).

Contro6le des données avant traitement

L es procédures concernant la validation des données du SIRH étaient appropriées. Chacun des
gestionnaires des ressources humaines a pu trouver des documents sources faisant autorité pour
chaque éément de données relatif a son domaine de compétence. Toutes les données ont été
sdlectionnées par la Division de la planification et des systémes, et chagque gestionnaire des
ressources humaines était chargé de comparer les données (du SIRH) a des documents sources
faisant autorité qui étaient conservés dans les dossiers pour les employés. |ls ont constaté que
I'information provenant du SIRH était exacte par rapport aux documents sources faisant autorité.
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M appage des données

L es procédures de mappage des données provenant des deux systémes (le SIRH et le SGRHP)
étaient appropriées, bien que les processus manuels dont on avait prévu I’ examen ne fassent pas
partie du rapport sur I’ architecture de traitement de I’ information. Laversion du SGRHP destinée
au gouvernement du Canada n’ était pas disponible au moment d’ effectuer le mappage des
données et, par conséquent, certains renseignements n’ existaient pas. Le mappage n’a éé
effectué que pour les données courantes contenues dans I’ ancien Systeme d’information sur les
ressources humaines (SIRH) et nécessitait des données provenant du SGRHP pour les modules a
mettre en oeuvre. Le mappage était constamment mis a jour.

Stratégie de soutien

Une stratégie de soutien efficace devrait permettre de clarifier lesréles et |es responsabilités pour
faire en sorte que les problemes des utilisateurs puissent étre résolus rapidement. Lesroles et les
responsabilités de gestion concernant le soutien destiné aux utilisateurs n’ ont pas été définis dans
le cadre de la stratégie de soutien. L’ équipe de projet du SGRHP aréagi en fournissant au
Service d' assistance I’ information appropriée pour soutenir le SGRHP. Des ressources du
Service d' assistance ont été affectées tout particuliérement au SGRHP, et une structure de soutien
a été mise en oeuvre de maniere ainclure le personnel régional. Le logiciel «Support Magic», qui
sert a enregistrer les demandes d' aide technique, n’ était pas encore en usage pour PeopleSoft.

Par conséquent, on a tenu un registre manuel des demandes d’ aide.

La stratégie de soutien ne précisait pas le logiciel de traitement de texte qui serait utilisé pour
produire des lettres. WordPerfect éant la norme au Ministére, ¢’ est ce qu’ on achoisi de
préférence au logiciel reconnu par le SGRHP, a savoir MSWord. Toutefois, la question des colts
liésal’ utilisation des macros WordPerfect n’ a pas été abordée.

Bien qu'un plan de sécurité officiel n’ait pas éé établi pour la mise en oeuvre du SGRHP, la
question de I’ administration générale de la sécurité a été traitée dans la stratégie de soutien. Ony
aindiqué que les outils de I’ application PeopleSoft seraient utilisés. De plus, la stratégie de mise
en place, dans laguelle on décrit comment se ferala mise en exploitation du SGRHP, faisait état
de lanécessité de définir la base du service de securité.

Pendant |e processus de mise en oeuvre, les régions ont formulé plusieurs suggestions. A titre

d exemple, elles ont exprimé leurs préoccupations concernant le nombre de changements relatifs
aux structures et pratiques de codage (ayant trait aux ressources humaines) qui devraient étre
envisagés au cours du projet. Dans la stratégie de soutien, on aindiqué qu’ on donnerait suite a
ces suggestions au moyen d’ une analyse fonctionnelle et qu’ elles entraineraient le remaniement
des processus liés aux RH. Cependant, |a stratégie de soutien ne fournit pas de liste détaillée des
suggestions et ne contient pas de renvois al’ analyse fonctionnelle pour vérifier que les
suggestions ont été prises en considération.
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La vérification consécutive a la mise en oeuvre du SGRHP, qui auralieu a une date
ultérieure, devrait comprendre une analyse visant a s assurer que les suggestions régionales
ont éé examinées de fagon appropriée et qu’elles sont documentées et accompagnées de
renvois al’analyse fonctionnelle. Cela constituera un autre moyen d’assurer que les
besoins et les préoccupations des utilisateur s sont pris en compte dans |’ élaboration du
SGRHP.

La stratégie de soutien fait état d’ un certain nombre de questions clés liées par exemple ala
distribution du logiciel, alaformation, au soutien al’ utilisation d' ordinateurs de bureau, aux
différences entre les régions, aux procédures de contrdle des changements et au soutien
gouvernemental centralisé. Cependant, ni la stratégie de soutien ni I’ équipe de projet du SGRHP
ne prévoyait I’ éablissement d' un répertoire de ces questions ou serait précisé le nom de la
personne responsable de chagque question et une date visée de réglement. Lorsgu’ on lui afait part
de lasituation, I’ équipe de projet du SGRHP a établi un registre des questions et des problemes
rencontrés pendant le projet-pilote, registre qui a é&é utilisé tout au long de la phase des essais.
Dorénavant, un répertoire de questions devra étre établi des le début d'un projet.

Stratégie de mise en place

La stratégie de mise en place consistait en un plan décrivant comment le SGRHP serait mis en
oeuvre danstout le pays. Elle nefaisait pas état d’ un plan d’ urgence dans le cas ou le SGRHP ne
fonctionnerait pas (plan de réserve) au moment de samise en oeuvre. D’aprés la stratégie, S une
défaillance importante survenait, le seul plan de réserve consisterait a retarder la mise en oeuvre.
Nous avons été avises verbalement que le SIRH existant serait démantelé par désactivation de
tous les mots de passe. La base de données et I application du SIRH demeureraient dans le
systéme, mais seraient inaccessibles. En cas de défaillance importante du SGRHP, les mots de
passe pour le SIRH seraient réactivés de maniére a ce qu’ on puisse a nouveau |’ utiliser jusqu’a ce
gue les problémes relatifs au SGRHP soient réglés.

La stratégie de mise en place faisait état de plusieurs questions soulevées par lesrégions. Celles-
ci ont mentionné notamment I’ améioration de la communication, |es exigences propres aux
régions du nord, les liaisons de tél écommunication peu fiables a Sioux Lookout et |’ analyse des
répercussions. Ces questions n’ éaient pas documentées, et les résultats de la stratégie de mise en
place ne fournissaient pas de réponse officielle. Cependant, les questions ont fait I’ objet d’ une
discussion et ont été résolues a diverses réunions d équipe, ce qui a été confirmé grace a une série
de messages par courrier électronique.

En outre, les régions ont soulevé des questions sur le réseau éendu et sur le fait qu'il n'a pas éé
efficace dans le passé. Elles estiment que si e réseau éendu est soumis a une plus grosse charge,
cela aura de lourdes répercussions sur le temps de réponse. Ni la stratégie de mise en place ni
aucun autre document ne décrit comment le réseau étendu sera surveillé. De plus, il n’existe
aucune description des seuils de rendement ni aucune documentation expliquant comment la
Direction de I'infrastructure de I'information (DI1) entend régler le probléme des goulots

d’ étranglement.
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Cette importante question devra étre examinée dans le cadre d’ une vérification consécutive
alamise en oeuvre.

Méme s la stratégie de mise en place précisait qu’ un plan pour les «exigences en matiére de
rapports» serait éaboré en mars 1996, nous N’ avons aucune preuve que ce plan aété créé. Le
MAINC risque donc de ne pas produire de rapports adéquats. Depuis mars 1997, on produit
guelques rapports standard a I’ aide du SGRHP, et une série de rapports est en train d’ étre
élaborée conformément aux exigences des utilisateurs.

Recommandation 1 : Ledirecteur général, Ressources humaines, devrait faire en sorte
gue les exigences concernant les rapports produits par le SGRHP
soient établies.

Recommandation 2 : Le directeur général, Gestion de I'information, devrait velller a ce

gue des rapports, que les utilisateurs du systeme jugent nécessaires,
soient éaborés.

La stratégie de mise en place décrit également les activités aréaliser au moment d’ effectuer les
essais danslesrégions. Cesessais ont été une réussite, et les clients étaient satisfaits. Cependant,
il n"existait ni mandat ni protocole d entente documentés pour établir la répartition des taches, les
responsabilités, les dates cibles ou les colts des essais. Cela expose le MAINC a des maentendus
entre les participants aux essais et ala possibilité que certaines taches aient été omises pendant les
essais. A I'avenir, lorsgu'il effectuera des essais, le MAINC devrait prévoir un mandat et un
protocole d entente appropriés pour toutes les parties intéressées.

En ce qui concerne I’ analyse des répercussions, elle traite de sujets tels que les normes pour la
configuration des postes de travail, les procédures d’ installation et les consequences de

I’ utilisation accrue de I'INTERNET sur le réseau étendu. On ademandé alaDII de souligner les
efforts déployés pour rationaliser la conception du réseau, d’ établir une position sur les normes et
le soutien concernant les réseaux locaux, de mettre en place des outils de surveillance pour le
réseau et d éablir un plan d’ essai pour |’ application du SGRHP. Un plan «de réserve» destiné
aux bureaux disposant de liaisons a faible vitesse devait également étre éabli. Nous n’avons vu
aucun document étayant ces activités ou leur éat d’ avancement. Par conséquent, les bureaux qui
possedent des liaisons afaible vitesse peuvent s exposer a un retard excessif lorsqu’ils auront
besoin de services parce que les roles et les responsabilités ne sont pas clairs et les sources de
services et d approvisionnement ne le sont pas non plus.

La vérification consécutive a la mise en oeuvre du SGRHP, qui auralieu a une date
ultérieure, devrait comprendre un examen des outils de surveillance du réseau misen place
pour surveiller letrafic et les actions entreprises pour rationaliser le réseau.
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Sécurité

Le MAINC fait actuellement confiance aux dispositifs de sécurité du SGRHP. || n'apas son
propre plan de sécurité, mais les chargés de projet du SGRHP prévoient en élaborer un au cours
del’ exercice avenir.

Le MAINC a effectué une évaluation de la menace et des risques (EMR) pour le SGRHP, et e
rapport a paru en septembre 1996. L’'EMR a débouché sur trente-six recommandations,
desguelles trente-deux ont été mises en application.

La vérification consécutive a la mise en oeuvre du SGRHP, qui auralieu a une date
ultérieure, devrait comprendre une évaluation desrépercussions que |’ exclusion de
certaines recommandations peut avoir pour le MAINC. Il faudrait déterminer plus
particuliérement ce qui suit :

. Sil est possible de bien déceler les données modifiées;

. s ledispositif permettant de constater et de signaler toutes lestentatives d’entrée
dansle systéme par des personnes non autorisées est suffisant;

. s lesrapports spéciaux contenant des données confidentielles sont protégés,

. s I'utilisation d’un programme de protection d’écran par mot de passe et la fonction

dedélai d'attente du SGRHP sont efficaces.

Le MAINC envisage actuellement d utiliser et de mettre en application une piste de vérification
pour le SGRHP. Sans cette piste, le MAINC court |e risque de ne pas étre suffisamment
renseigné sur les changements apportés dans la base de données ou les tentatives d’ entrée dans le
systéme par des personnes non autorisées.

Le SGRHP utilise une base de données Oracle. Habituellement, ces bases de données sont
accessibles a quicongue connait |e langage relationnel (aussi appel é langage SQL, pour
«Structured Query Language»), méme s |’on ne se trouve pas dans |’ application du SGRHP.
Toutefois, le SGRHP est livré avec une fonction de contrdle qui permet de limiter I’accés a sa
base de données Oracle.

Les fonctions de sécurité mises en place empéchent les utilisateurs d’ une région d’ accéder aux
données d’ une autre région. Par conséquent, ce niveau de sécurité ne prévoit pas le transfert

d’ employés entre les régions ou les secteurs de responsabilité. Le MAINC est en train d’ examiner
la question et envisage d' offrir I’ option «lecture seulement», ce qui permettrait aux employés de
visualiser de I'information provenant de régions ou de centres de responsabilité différents.

A I’ heure actuelle, |es gestionnaires des ressources humaines de chague région ont un accés
complet (lecture, écriture, visualisation, etc.) atoute la base de données, ce qui leur permet de
traiter les transferts. Par conséguent, le MAINC court e risque que des changements non
autorisés soient apportés dans la base de données.
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Le MAINC est en train de modifier son systéme de sécurité. |l passera d un systeme axé sur la
région a un systéme axé sur la responsabilité.

La vérification consécutive a la mise en oeuvre du SGRHP, qui auralieu a une date
ultérieure, devrait comprendre une évaluation des contr6les concer nant |’ acces aux données
entrelesrégions.

Il N’ existe aucun processus automatisé a |’ intérieur du SGRHP pour modifier les mots de passe
initiaux ou pour modifier les mots de passe apres une période déterminée. Une double procédure
d’ ouverture pour obtenir I’ acces au SGRHP pourrait constituer un contrdle compensatoire.

L’ utilisateur doit d’abord entrer dans le réseau local (RL) pour arriver au SGRHP. Par
conséguent, chague utilisateur autorisé doit avoir deux mots de passe. En outre, le mot de passe
pour le RL n'est plus valide aprés une période déterminée.

Le personnel autorisé du MAINC sera en mesure d' imprimer des rapports provenant du SGRHP
sur des imprimantes précises ou de les transférer dans un fichier. S'ils sont versés aun fichier, les
rapports peuvent alors étre annexés au courrier interne ains qu’ au courrier électronique. |l en est
de méme lorsgu’ on utilise la fonction Crystal pour établir des rapports. Tout le personnel régional
aura bient6t acces al’interrogation. Bien que la mention «Personnel et confidentiel» apparaisse
dans I’ en-téte de chaque page des rapports préprogrammeés, le MAINC court toujours le risque
gue de I’information confidentielle soit envoyée a des personnes non autorisées. Cette situation
ne concerne pas uniquement le SGRHP puisque tous les systemes qui procurent aux utilisateurs
un acces au courrier éectronique possedent une fonction de ce genre.

On présélectionne tout entrepreneur qui participe al’ élaboration du SGRHP pour veiller ace qu'il
ait le niveau d'autorisation de sécurité approprié. Si un entrepreneur doit voir des données de
production, alors ces données sont visualisées sur le poste de travail d’ un employé autorisé des
Ressources humaines. L’ équipe du SGRHP exerce une surveillance constante afin d’ améliorer la
Securité.

Recommandation 3: Ledirecteur général, Gestion de I’information, devrait faire en sorte
gue les politiques sur le courrier é ectronique soient examinées pour
assurer la confidentialité des rapports produits dans le SGRHP ou
desfichiers envoyés par courrier éectronique.
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Colts

Le projet du SGRHP a été exécuté tout en respectant les colts estimatifs initiaux, y comprisle
montant réservé au matériel informatique. Etant donné que le SGRHP a &té mis en oeuvre au
moyen de matériel informatique qui est également utilisé & d’ autres fins (p. ex. les serveurs des
réseaux locaux), une partie des colts du matériel informatique n’a pas été affectée au SGRHP
mais plutbt aux «services communs».

Vérification consécutive ala mise en oeuvre

Comme il a été mentionné tout au long du rapport, des activités particulieres liées au SGRHP
nécessitent une analyse plus approfondie pour assurer la continuité et garantir que I’ on dispose

d’ une application adéquate. Pour cefaire, il conviendra d accomplir une vérification consécutive
alamise en oeuvre.
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DIRECTION GENERALE DE L'EVALUATION ET DE LA VERIFICATION INTERNE

M ANDAT

VERIFICATION PREALABLE A LA MISE EN EXPLOITATION

DU SYSTEME PEOPLESOFT

OBJET :

CONTEXTE :

Evaluer le caractére adéquat des divers contréles dans lamise en
exploitation du Systéme de gestion des ressources humaines PeopleSoft
(SGRH/PS). Ce systéme est actuellement en voie de mise en service au
ministére des Affaires indiennes et du Nord canadien (MAINC) et, par
conséquent, une vérification de systéme en dével oppement (SD), assortie
d'une stratégie concomitante, est nécessaire.

Lavérification de SD et |a stratégie concomitante constitueront un outil de
contréle parmi plusieurs autres que pourra utiliser la direction pour
Sassurer gue le nouveau systéme répond efficacement aux besoins en
information de ses utilisateurs et quiil est efficient et économique a
exploiter. Essentiellement, latéche consistera a évaluer la méthode utilisée
pour déterminer les besoins de |'organisation en matiére de gestion ainsi
que le processus de mise en exploitation. L'évaluation permettra de
Sassurer que des mesures correctives ont été envisagées avant que des
investi ssements importants ne soient effectués.

En septembre 1994, le Secrétariat du Conseil du Trésor (SCT) a octroyé
un contrat a PeopleSoft Inc. pour la production d'une version bilingue du
SGRH/PS, une série intégrée d'applications de gestion des ressources
humaines devant étre mise en exploitation dans tout |'appareil
gouvernemental. Ce marché constitue un exemple du genre de partenariat
gouvernement/secteur prive et d'initiative en matiére de partage de
systémes que recommande le Plan directeur pour le renouvellement des
services gouvernementaux al'aide des technologies de I'information.

Le MAINC adécidé, de concert avec quelque 14 autres ministeres,
d'utiliser PeopleSoft en temps partagé. Le nouveau systéme remplacerale
systéme actud d'information sur les ressources humaines, qui remonte a
1987. Un groupe d'utilisateurs (groupe pluricelulaire) constitué des
représentants de ces ministéres a été mis sur pied pour assurer |'utilisation
d'un systéme central au gouvernement du Canada.

A2



OBJECTIFS:
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Le SGRH/PS est un produit standard distribué a l'échelle mondiale qui a
été modifié par PeopleSoft Canada aux fins d'y inclure les éééments de
données et les fonctionnalités du SGRH (exigences |égidatives du
gouvernement). Chague ministere-utilisateur (y comprisle MAINC) Sest
engage a utiliser une version centrale de |'application tout en 'y apportant
des modifications mineures en fonction de ses besoins et des lois
applicables.

La société Sierra Systems Consultants Inc. aide actuellement le MAINC a
installer le SGRH/PS. Elle a présenté son plan de projet le 29 mars 1995 et
apropost le 21 mai 1996 comme date cible de mise en exploitation.

Lavérification a pour objectif :

. d'examiner les produits du systéme aux points de contrdle clés et/ou
aux points d'achévement des sous-téches essentielles du processus
de mise en exploitation. Les activités seront axées atout le moins
sur les ééments suivants :

- Essas

- Conversion

- Sécurité

- Interfaces

- Contréles clés

- | dentification des besoins des utilisateurs du MAINC
- Plans de formation et plans connexes

- Environnement informatique

- Gestion du projet de mise en exploitation.

. évaluer les contréles du SGRH/PS particuliers au MAINC pour
assurer l'intégralité, I'exactitude, la validité et I'intégrité des données
et de l'information contenues dans le systéme ains que |'autorisation
appropriée des transactions. Cela comprend |es contr6les manuels,
administratifs et de surveillance, les procédures de gestion pour
assurer |'exploitation continue du systeme et de ses controles de
base sur les entrées, les sorties et le traitement des données,

. évaluer le caractére adéquat des procédures congues et élaborées
pour la conservation des documents ainsi que des pistes de contréle
des opérations;

. Sassurer que le systeme est conforme aux besoins des utilisateurs et

qu'il peut étre vérifié de fagon a satisfaire aux exigences de la
Direction générae de I'évaluation et de la vérification interne aux
fins de la vé&ification postérieure ala mise en application.
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PORTEE :

CoUT PREVU :

ECHEANCIER :

APPROUVE PAR :

A. Williams
Sous-ministre adjoint
Services ministériels
Le 6 juin 1995

-3-

La vérification sétend al'Administration centrale et portera sur toute la
documentation et tous les produits du systéme, sur laformation, sur les
besoins des utilisateurs, sur les documents liés au développement et ala
conception du systeme et sur les colts directs avant samise en
exploitation.

Le colt prévu de ce projet est de 45 000 $.

Lavérification devrait commencer le plus tét possible de fagcon & gjouter de
lavaleur au processus de gestion du projet du systéme. Les vérificateurs
examineront les divers produits des qu'ils seront disponibles. Le systéme
devrait étre prét a étre mis en exploitation en mai 1996, date alaguelle la
vérification prendrafin.
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AUDIT AND EVALUATION / VERIFICATION INTERNE ET EVALUATION

REQUEST FOR ACTION PLAN / DEMANDE DE PLAN D'ACTION

PROJECT TITLE / TITRE DU PROJET o
REGION OR BRANCH / REGION OU DIRECTION GENERALE

PROJECT / PROJET : 95/02
DATE SENT / DATE D'ENVOI : 97-04-24
DATE DUE / ECHEANCE : 97-05-09

Vérification préalable a la mise en oeuvre de PeopleSoft

Direction générale des ressources humaines

PAGE: 1 OF/DE 1

(1) ()

®

)

®)

en sorte que les exigences concernant les rapports
produits par le SGRHP soient établies.

concernant 'interrogation ou la fonction
Crystal

2. Continuer 'élaboration de rapports spéciaux

3. Sonder les utilisateurs des ressources
humaines au sujet des nouveaux rapports

RECOMMENDATIONS / RECOMMANDATIONS REPORT / ACTION PLAN / PLAN D'ACTION RESPONSIBLE PLANNED
RAPPORT MANAGER / COMPLETION
PAGE NO. GESTIONNAIRE DATE / DATE
RESPONSABLE PREVUE DE MISE
(TITLE / TITRE) EN OEUVRE
1.  Le directeur général, Ressources humaines, devrait faire 9 1. Terminer la formation des utilisateurs Directeur, Dotation 30 septembre 1997

et formation

Directeur, Dotation
et formation

Directeur, Dotation
et formation




AUDIT AND EVALUATION / VERIFICATION INTERNE ET EVALUATION

REQUEST FOR ACTION PLAN / DEMANDE DE PLAN D'ACTION

PROJECT TITLE / TITRE DU PROJET o
REGION OR BRANCH / REGION OU DIRECTION GENERALE

PROJECT / PROJET

DATE SENT / DATE D'ENVOI

DATE DUE / ECHEANCE

95/02
97-04-24
97-05-09

PAGE: 1 OF/DE 1

Vérification préalable a la mise en oeuvre de PeopleSoft.

Direction générale de la gestion de I'information

confidentialité des rapports produits dans le SGRHP ou
des fichiers envoyés par courrier électronique.

confidentielle sera examinée.

Au cours de 'exercice 1997-1998, la Direction de
l'infrastructure de l'information amorcera un projet
visant & examiner la question de la sécurité et la
mise en oeuvre du nouveau produit standard
choisi par le gouvernement, ENTRUST.

@ @ ©) Q) ©)
RECOMMENDATIONS / RECOMMANDATIONS REPORT / ACTION PLAN / PLAN D'ACTION RESPONSIBLE PLANNED
RAPPORT MANAGER / COMPLETION
PAGE NO. GESTIONNAIRE DATE / DATE
RESPONSABLE PREVUE DE MISE
(TITLE / TITRE) EN OEUVRE
2. Le directeur général, Gestion de 'information, devrait 9 Examiner les besoins des utilisateurs avec le Directeur, On est en train de
veiller & ce que des rapports, que les utilisateurs du client. Une fois que les besoins seront clarifiés, Systemes rédiger les rapports. lls
systéme jugent nécessaires, soient élaborés. on pourra débuter l'analyse, la programmation et d’information devraient étre terminés
les essais appropriés, établir la documentation vers la fin de I'été ou au
nécessaire et amorcer la mise en oeuvre. début de I'automne.
Tout dépendra de la
On prévoit confier I'élaboration des rapports a un disponibilité des
groupe formé de ressources internes et d’experts- experts-conseils.
conseils.
31 octobre 1997
RH est en train d’'établir un contrat pour
embaucher des experts-conseils.
3. Ledirecteur général, Gestion de 'information, devrait 11 On prévoit examiner la politique du Ministére sur Directeur, L’examen de la politique
faire en sorte que les politiques sur le courrier le courrier électronique. La question de la Infrastructure de sur le courrier
électronique soient examinées pour assurer la sécurité pour la transmission d'information I'information commencera en mai.

On s’attend a une
recommandation
préliminaire vers la fin
de I'été. Le calendrier
de mise en oeuvre
d’ENTRUST reste a
fixer.

31 mars 1998




	Table des matières
	Résumé
	Section 1 - Introduction
	Section 2 -Observations détaillées
	Mandat
	Plan d’action

