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LE VER STUXNET : UNE ATTAQUE INFORMATIQUE 
BANALE OU CAPABLE DE CHANGER LA DONNE? 

1 CONTEXTE 

En juin 2010, on apprenait qu’un logiciel malveillant (maliciel) autoréplicatif de forme 
nouvelle et très perfectionnée, le ver Stuxnet 1

Stuxnet serait, dit-on, le premier maliciel connu à cibler et à rendre vulnérables au 
piratage les automates programmables industriels (API) 

, infectait des ordinateurs servant à 
contrôler des processus industriels cruciaux dans le monde entier, mais surtout en 
Iran. On croit qu’il a été lancé au moyen d’une clé USB contaminée. 

2

Des systèmes ont été contaminés dans de nombreux pays, mais on pense, à cause 
du mode de fonctionnement de Stuxnet, que ce dernier visait l’Iran. Stuxnet cherche 
les ordinateurs fonctionnant sous Windows qui utilisent deux configurations précises 
d’API mises au point par Siemens. Or l’Iran se sert de ces logiciels Siemens pour 
superviser et contrôler les activités d’un certain nombre d’installations clés, dont sa 
centrale électrique nucléaire de Bushehr 

. Partout dans le monde, on 
se sert d’API pour faire fonctionner un large éventail d’usines ainsi que des centrales 
électriques et des systèmes de transmission.  

3

Si l’objectif consistait à saboter la production d’armes nucléaires – et l’on soupçonne 
l’Iran de vouloir en produire –, l’usine d’enrichissement d’uranium par centrifugation 
de Natanz aurait toutefois été une cible plus indiquée que le réacteur à l’eau ordi-
naire de Bushehr. Celui-ci est en effet soumis à des normes de sécurité internatio-
nales ultra-sévères et produit du combustible épuisé, moins intéressant pour 
l’armement. 

. 

On signale que l’usine de Natanz a déjà été la cible d’opérations de sabotage 4. En 
effet, d’après un chercheur qui a aidé les gouvernements à analyser Stuxnet, une 
version plus ancienne du ver pourrait bien avoir déjà été lancée dès juillet 2009 5 
contre les logiciels contrôlant les centrifugeuses de l’usine. Selon d’autres analystes, 
c’est à cause de l’incapacité de cette version de Stuxnet à atteindre son but que ses 
créateurs en ont mis au point une nouvelle, dotée d’une plus grande puissance de 
propagation, avec le résultat inopiné que Stuxnet a aussi frappé bien au-delà du 
territoire iranien 6

2 COMMENT L’ATTAQUE A-T-ELLE ÉTÉ LANCÉE? 

. 

La méthode qui aurait été employée pour propager Stuxnet – une clé USB contami-
née – rappelle celle qui a servi en 2008 pour perpétrer la pire violation à ce jour des 
systèmes du département de la Défense des États-Unis 7. Peut-être est-ce à cause 
de cela que l’Iran a arrêté un nombre indéterminé d’« espions nucléaires », espions 
qu’il accuse d’avoir commis des cyberattaques contre son programme nucléaire 8. 
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L’attaquant qui transmet un maliciel au moyen d’une clé USB ou d’un autre support 
d’information amovible peut contaminer tout ordinateur ou réseau non connecté à 
Internet. S’isoler ou se détacher d’Internet est une technique de sécurité informatique 
utilisée pour protéger des systèmes extrêmement sensibles contre les attaques à 
distance – ceux des centrales nucléaires, par exemple. 

Dans le cas présent, il semble que l’utilisation d’au moins une clé USB infectée n’ait 
pas permis à l’attaquant d’atteindre son objectif. L’introduction subséquente de 
capacités de propagation supplémentaires, peut-être aggravée par un manquement 
à la sécurité de la part des utilisateurs sur le réseau ciblé, pourrait bien avoir entraîné 
la propagation non intentionnelle de Stuxnet à l’extérieur de l’Iran. Certes, il se peut 
que le réseau iranien infecté ait été isolé d’Internet, mais il n’est pas impossible non 
plus que l’on se soit également servi d’un ordinateur portable ou peut-être d’une des 
clés USB infectées sur ce réseau dans un environnement réseau moins sécuritaire. 

3 QUI EST DERRIÈRE CETTE ATTAQUE? 

Comme personne n’a fait état de tentative de chantage et que Stuxnet est utilisé 
pour torpiller des processus industriels et non pour voler des fonds ou des identités, 
les commentateurs publics qui en ont parlé ont pour la plupart rejeté l’idée qu’un 
syndicat du crime cybernétique ait fait le coup 9

Par contre, les médias ont beaucoup spéculé sur la possibilité que Stuxnet émane 
d’Israël ou des États-Unis, voire de ces deux pays, en raison des moyens perfec-
tionnés qu’ils possèdent tous deux en matière d’opérations cybernétiques et aussi 
du fait qu’ils craignent l’un comme l’autre les activités iraniennes dans le domaine 
nucléaire. D’aucuns ont aussi évoqué la possibilité que l’attaque soit le fait de la 
Grande-Bretagne, de l’Allemagne, de la France ou même de la Chine, pourtant un 
important allié de l’Iran 

.  

10

Des spécialistes du secteur privé qui ont analysé Stuxnet croient que sa taille 
énorme, la subtilité de son fonctionnement (p. ex. il masque les changements qu’il 
apporte au système attaqué) et l’utilisation de quatre « exploits jour zéro » sont 
autant d’empreintes digitales trahissant l’intervention d’un organisme d’État 

. D’autres soupçonneraient quant à eux deux autres 
« cyber-puissances » : l’Inde et la Russie. 

11

D’un autre côté, étant donné le degré de perfectionnement auquel les syndicats du 
crime cybernétique sont manifestement parvenus et l’absence d’information publique 
quant aux objectifs réels de Stuxnet, on ne peut écarter entièrement une autre 
explication possible : que le recours à ce ver soit le prélude à une campagne de 
chantage sur une grande échelle. 

. Un 
exploit jour zéro est un code machine qui profite de faiblesses des systèmes 
d’exploitation inconnues auparavant de manière à obtenir un accès ou un privilège 
non autorisés. Sa mise au point requiert beaucoup de temps, de vastes sommes 
d’argent et la participation de spécialistes du génie logiciel de pointe. Un exploit jour 
zéro dirigé contre des logiciels industriels sous étroite surveillance réduit davantage 
la probabilité que l’attaque Stuxnet soit l’œuvre de pirates amateurs. 
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Mais à supposer que l’attaque soit attribuable à un État-nation, il y a lieu de s’inté-
resser à la manière dont se sont déroulées la préparation et l’exécution. L’opération 
a-t-elle été menée par des services de renseignement ou par des militaires? Cette 
question attire en fait l’attention sur la distinction juridique que l’on établit entre 
l’« exploitation » et l’« attaque » d’un réseau informatique, la première désignant une 
forme de collecte du renseignement et la seconde, une forme d’opération militaire. 

L’exploitation d’un réseau informatique vise à obtenir sans autorisation l’accès à un 
système, ce qui fait de cette opération un important outil aux mains des organismes 
de renseignement pour la collecte subreptice de l’information stockée sur des sys-
tèmes et des réseaux étrangers. Quant aux attaques contre les réseaux informa-
tiques, elles visent à modifier des données une fois obtenue l’autorisation d’accès, 
ce qui a pour effet de causer des dommages sous une forme ou une autre. De 
ces deux opérations, c’est l’exploitation qui est la plus difficile à réaliser; aussi les 
organismes de renseignement – en particulier ceux qui se concentrent sur la collecte 
du renseignement d’origine électromagnétique – ont-ils acquis en ce domaine des 
compétences techniques essentielles. 

Dans le cas qui nous occupe, il n’est pas impossible que Stuxnet ait été mis au point 
par un organisme civil de renseignement électromagnétique, ce qui n’exclut pas 
que des militaires aient eu la responsabilité générale de l’opération, possibilité qui 
dépend peut-être de l’État impliqué 12

4 ENJEUX ET IMPLICATIONS 

.  

Quels que soient son origine et son but ultime, l’attaque Stuxnet soulève un certain 
nombre d’enjeux et a plusieurs implications, notamment :  

• Stuxnet démontre qu’une cyberattaque disposant de toutes les ressources 
voulues peut endommager ou détruire des infrastructures cruciales.  

• Stuxnet porte la marque typique de l’intervention d’un État-nation – c’est-à-dire 
que l’attaque a été appuyée, voire dirigée par un organisme de renseignement 
étatique –, mais il est peu probable qu’on en ait un jour la confirmation publique. 

• Les cybermenaces comme Stuxnet, qui ciblent des infrastructures cruciales – 
surtout exploitées par le secteur privé –, comportent des défis pour les démocra-
ties câblées comme le Canada et ses alliés, défis qui ne sont qu’amplifiés par la 
rapidité avec laquelle des menaces inconnues jusqu’ici peuvent se manifester. 

 Premièrement, les sociétés ouvertes et câblées regorgent de cibles intéres-
santes pour le vol, l’espionnage ou l’attaque cybernétiques, ce contre quoi 
elles doivent se protéger. 

 Deuxièmement, les organismes de renseignement constituent le meilleur 
moyen d’alerte rapide et la meilleure arme défensive de ces sociétés, en 
raison de tout ce qu’elles savent sur la façon d’exploiter les vulnérabilités des 
réseaux informatiques. Cela crée toutefois des défis à relever sur les plans 
du droit à la vie privée, de la communication de l’information et de la respon-
sabilité. Or la nécessité de réagir presque automatiquement à des menaces 
soudaines et dangereuses comme Stuxnet ne fait qu’amplifier ces défis.  
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• Les États-Unis, la Grande-Bretagne et les dirigeants de l’OTAN ont tous fait de 
Stuxnet une raison supplémentaire d’élaborer des cadres juridiques internatio-
naux pour lutter contre ce genre de menace. Dans l’énoncé de sa stratégie en 
matière de sécurité cybernétique, fraîchement publié, le Canada insiste aussi 
sur la nécessité de coopérer et de légiférer à l’échelle internationale dans ce 
dossier 13

                                                   
 
NOTES 

1. La distinction entre les vers et les virus est qu’une fois lancés, les vers se répliquent.  

. 

2. L’examen technique le plus poussé de Stuxnet dont les résultats aient été publiés jusqu’à 
maintenant a été effectué par la société américaine Symantec Corporation. Voir Nicolas 
Falliere, « Exploring Stuxnet’s Infection Process », Symantec Security Connect, 
21 septembre 2010. Voir aussi Nicolas Falliere, Liam O’Murchu et Eric Chien, « W32 
Stuxnet Dossier », Symantec Security Response; Sécurité publique Canada, Centre 
canadien de réponse aux incidents cybernétiques, Vulnérabilités des logiciels SIMATIC 
WinCC et Step7 de Siemens, AV10-023, 27 juillet 2010; et Thomas Erdbrink et Ellen 
Nakishima, « Iran struggling to contain ‘foreign-made’ ‘Stuxnet’ computer virus », 
Washington Post, 27 septembre 2010. 

3. Selon l’étude précitée de Symantec, quelque 60 % des systèmes contaminés par le ver 
se trouvent en Iran. Voir William Maclean, « Cyber attack appears to target Iran-tech 
firms », Reuters, 24 septembre 2010. Les autorités iraniennes admettent que des 
dizaines de milliers d’ordinateurs personnels ont été contaminés par Stuxnet, y compris 
les ordinateurs personnels d’employés de l’usine de Bushehr; toutefois, elles nient 
publiquement que le ver ait causé des retards ou des dommages. Voir Erdbrink et 
Nakishima (2010).  

4. Par exemple, dans son livre sur le réseau de prolifération A.Q. Khan, David Albright parle 
d’un programme américain clandestin visant l’introduction de centrifugeuses défec-
tueuses en Iran dans le cadre des activités de contrebande dudit réseau à destination 
de ce pays. Voir David Albright, Peddling Peril: How the Secret Nuclear Trade Arms 
America’s Enemies, New York, Free Press, 2010. Voir aussi Eli Lake, « Operation 
Sabotage », The New Republic, 14 juillet 2010. 

5. Pour en savoir plus sur le débat concernant l’usine de Bushehr et celle de Natanz, voir 
Mark Clayton, « Stuxnet worm mystery: What’s the cyber weapon after? », Christian 
Science Monitor, 24 septembre 2010. 

6. Une fois que Stuxnet a contaminé un ordinateur, il peut communiquer avec d’autres 
« pairs » contaminés et se mettre à jour à distance. Gregg Keizer, « Why did Stuxnet 
worm spread? », Computer World, 1er octobre 2010. 

7. Ellen Nakishima, « Defense official discloses cyberattack », Washington Post, 
24 août 2010. 

8. « Iran arrests ‘nuclear spies’ accused of cyber attacks », BBC News, 2 octobre 2010. 

9. Par exemple, Bruce Schneier, réputé commentateur américain en matière de sécurité, 
a rejeté la thèse des origines criminelles de l’attaque et a déclaré : « Stuxnet ne se 
comporte pas comme un ver d’origine criminelle. Il ne se propage pas aveuglément. Il 
ne vole pas de renseignements sur des cartes de crédit ni de mots de passe permettant 
d’accéder à des comptes. Il ne regroupe pas les ordinateurs contaminés en réseau de 
zombies. Il utilise de multiples vulnérabilités “jour zéro”. Un groupe criminel aurait intérêt 
à créer différentes variantes de son ver et à en utiliser une pour chaque vulnérabilité. 
Stuxnet fait du sabotage. Il ne menace pas de faire du sabotage, comme pourrait le faire 
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http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32_stuxnet_dossier.pdf�
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32_stuxnet_dossier.pdf�
http://www.securitepublique.gc.ca/prg/em/ccirc/2010/av10-023-fra.aspx�
http://www.securitepublique.gc.ca/prg/em/ccirc/2010/av10-023-fra.aspx�
http://www.washingtonpost.com/wp-dyn/content/article/2010/09/27/AR2010092706229.html�
http://www.reuters.com/article/idUSLDE68N1OI20100924�
http://www.reuters.com/article/idUSLDE68N1OI20100924�
http://www.tnr.com/article/world/75952/operation-sabotage�
http://www.tnr.com/article/world/75952/operation-sabotage�
http://www.csmonitor.com/USA/2010/0924/Stuxnet-worm-mystery-What-s-the-cyber-weapon-after�
http://www.computerworld.com/s/article/9189140/Why_did_Stuxnet_worm_spread_�
http://www.computerworld.com/s/article/9189140/Why_did_Stuxnet_worm_spread_�
http://www.washingtonpost.com/wp-dyn/content/article/2010/08/24/AR2010082406154.html?hpid%3Dtopnews&sub=AR�
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une organisation criminelle spécialisée dans l’extorsion » [TRADUCTION]. Voir Bruce 
Schneier, « The Story Behind the Stuxnet Virus », Forbes, 6 octobre 2010. 

10. David Sanger, « Iran Fights Malware Attacking Computers », New York Times, 
25 septembre 2010. 

11. Outre Symantec, qui a produit une étude, Microsoft (voir Microsoft Malware Protection 
Center, Malware Encyclopaedia, « Stuxnet ») et des spécialistes des systèmes industriels 
de contrôle, tels que Ralph Langner, de Hambourg (voir Langner Communications 
GmbH), sont au nombre de ceux qui ont fait des analyses techniques de Stuxnet. 

12. Pour en savoir plus sur le lien entre la cybersécurité et le renseignement d’origine 
électromagnétique, voir Holly Porteous, Cybersécurité et renseignement de sécurité : 
l’approche des États-Unis, publication no 2010-02-F, Ottawa, Service d’information et 
de recherche parlementaires, Bibliothèque du Parlement, 8 février 2010. 

13. Voir Sécurité publique Canada, Stratégie de cybersécurité du Canada : Renforcer le 
Canada et accroître sa prospérité, 3 octobre 2010. 
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