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Regard sur le blanchiment d’argent et le financement des activités terroristes

Présente un résumé des questions concernant le blanchiment d’argent et le financement des activités terroristes

selon les groupes, les activités et les pays;

Avise les lecteurs des nouveaux aspects pouvant étre exploités a des fins de blanchiment d’argent ou de

financement des activités terroristes au Canada.

Le Regard sur le blanchiment d’argent et le financement des activités ferroristes est une étude trimestrielle
composée d’articles compilés par I'Unité de macro-analyse et recherche de CANAFE. Les articles de ce numéro

couvrent les mois d’avril 2010 a juin 2010.

Caveat

Ce document comporte des résumés d’articles parus dans la presse et ne contient aucun élément d’analyse de la
part de CANAFE. Les points de vue exprimés dans le présent document sont ceux des auteurs originaux. Une
bibliographie des sources de renseignements utilisées se retrouve a la fin du document.
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Blanchiment d’argent

PAR GROUPES

Un ancien gouverneur mexicain extradé aux
Etats-Unis afin de faire face a des
accusations de blanchiment d’argent :

Le 8 mai, I'ancien gouverneur de Quintana Roo,
Mario Ernesto Villanueva Madrid, a été extradé
par le gouvernement mexicain afin de faire face
a des accusations de trafic de stupéfiants et de
blanchiment d’argent aux Etats-Unis. Selon les
documents de procédure, entre 1994 et 1999
(la durée du mandat de Villanueva), le cartel de
Juarez a versé des millions de dollars de pots-
de-vin a Villanueva pour permettre au cartel de
passer plus de 200 tonnes de cocaine en
contrebande, au Texas et en Arizona.
Villanueva et les dirigeants du cartel de Juarez,
Alcides Ramon Magana et Jesus Albino
Quintana Meraz, avaient conclu une entente
visant a permettre le transport de cargaisons de
cocaine pour le cartel par Quintana Roo. Le
cartel a versé, a Villanueva, 500 000 dollars US
en espéces par cargaison de cocaine, afin que
les forces de sécurité de I'Etat agissent comme
gardes armés pour les cargaisons. A la fin de
1995, Villanueva avait accumulé des millions de
dollars provenant du trafic de stupéfiants; pour
cacher les fonds illicites, il a commencé a
transférer les pots-de-vin vers des comptes
bancaires et de courtage aux Etats-Unis, en
Suisse, aux Bahamas, au Panama et au
Mexique. De nombreux comptes étaient
détenus par des sociétés fictives des files
Vierges britanniques. Par ailleurs, plusieurs de
ces comptes avaient été établis dans une
succursale de Lehman Brothers, a New York,
grace a laide de Consuelo Marquez, un
représentant de Lehman. En mars 1999, aprés
'expiration du mandat de Villanueva a titre de
gouverneur, Marquez a aidé Villanueva a
« liquider » 19 millions de dollars US déposés
chez Lehman, provenant du ftrafic de
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stupéfiants, et ce, au moyen de plusieurs
transferts de fonds vers des comptes de tiers.
Marquez a accompli cela en ouvrant, en
secret, deux comptes de courtage pour
Villanueva chez Lehman et un compte a la
banque mexicaine Banamex New York Inc.
Les produits du trafic de drogues de
Villanueva étaient ensuite transférés vers ces
comptes puis hors de ces comptes avant
d’étre finalement acheminés vers des comptes
bancaires et de courtage de tiers. En 2005,
Marquez a plaidé coupable a des accusations
de blanchiment d’argent, aux Etats-Unis.
Villanueva a été capturé par les autorités
mexicaines en 2001, grace a I'aide de la Drug
Enforcement Administration (DEA)
américaine. Les Etats-Unis n'ont pas réussi a
'extrader a Manhattan avant le 8 mai 2010,
soit aprés que Villanueva eut fini de purger
une peine de six ans en prison, au Mexique,
pour avoir commis des infractions de crime
organisé et de corruption. Villanueva a plaidé
« non coupable » aux accusations de trafic de
stupéfiants et de blanchiment d’argent portées
contre lui aux Etats-Unis."

Une opération internationale permet de
capturer quatre trafiquants de drogues
importants : Quatre trafiquants de drogues
importants ont été arrétés grace a une
opération internationale entre les mois d’avril
et de juin 2010, a la suite d’accusations de
blanchiment d'argent et de trafic de
stupéfiants. L’Opération Pacific Basin, a
laquelle ont participé les organismes
d’application de la loi de plusieurs pays ainsi
que le Bureau of Immigration and Customs
Enforcement (ICE) des Etats-Unis, a réussi a
appréhender Luis Agustin Caicedo Velandia
(alias Don Lucho), Claudio Javier Silva
Otalora (alias El Patron), Franklin Alain Gaitan
Marentes et Ricardo Villarraga Franco. Selon
les agents de l'opération, ces arrestations
constituent une avancée de taille compte tenu
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du fait que Caicedo et Silva sont les présumés
barons de la drogue de lI'un des quatre plus
importants cartels de la drogue de la Colombie,
El Dorado. On soupgonne Caicedo, qui a été
arrété en avril 2010 au cours de la premiére
phase de I'Opération Pacific Basin, d’étre a la
téte du cartel d’El Dorado. Les trois autres
trafiquants de drogues ont été arrétés durant les
deux premiéres semaines de juin 2010.

L’'opération a été lancée aprés que deux
cargaisons importantes d’argent comptant,
totalisant plus de 38 millions de dollars US,
aient été confisquées en Colombie et au
Mexique, en septembre 2009. La premiére
cargaison a été saisie a Buenaventura, le
principal port du Pacifique de la Colombie. Au
total, 27,7 millions de dollars US ont été trouvés
emballés sous film rétractable et enfouis dans
une cargaison dengrais suspecte en
provenance de Manzanillo, au Mexique.
Quelques jours plus tard, une autre cargaison
de 11 millions de dollars US a été confisquée a
Manzanillo. Les représentants ont allégué que
I'argent appartenait au cartel d’El Dorado, dont
les profits annuels sont estimés a 5 milliards de
dollars US. Le cartel recycle ses produits par
'entremise d’'un réseau complexe de sociétés
fictives et au moyen d’investissements
importants, notamment dans des entreprises et
des immeubles a logements multiples. Dans le
cas présent, le cartel na pas réussi «a
recycler » les profits considérables qu’il avait
réalisés; il les a donc réintroduits en
contrebande en Colombie, ou l'argent a été
détecté au port. Le cartel d’El Dorado est
considéeré comme l'une des organisations de
trafic de stupéfiants et de blanchiment d’argent
les plus gerfectionnées et puissantes de la
Colombie.

PAR ACTIVITES FINANCIERES

Un Canadien plaide coupable a des
accusations liées aux jeux en ligne
Le 11 mai a New-York, Douglas Rennick, de la
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Colombie-Britannique, a plaidé coupable a
des accusations d’avoir transféré des fonds de
facon illicite pour acheminer des mises et des
renseignements afférents, dans le cadre d'un
stratagéme de jeu sur Internet de 350 millions
de dollars US. Rennick pourrait purger une
peine d’'un an dans une prison ameéricaine, et
a accepté la confiscation de la somme de
17,1 millions de dollars US. Comme il a été
mentionné dans le numéro de juillet a
septembre 2009 de Regard sur le blanchiment
d’argent et le financement des activites
terroristes, Rennick a transféré plus de
350 millions de dollars US de gains au jeu a
des résidents américains, et ce, de 2007 a juin
2009. Rennick, qui a recu les fonds de
comptes bancaires a Chypre, a déclaré a sa
propre banque que ses comptes seraient
utilisés pour des activités licites de préparation
de la paie. Il les a plutét utilisés pour aider les
entreprises de jeux de casino sur Internet a
blanchir de I'argent.’

Un stratagéme de blanchiment d’argent et
d’évasion fiscale découvert au Québec :
Le 26 mai dernier, la SGreté du Québec (SQ)
a démantelé un réseau provincial de
blanchiment d’argent et d’évasion fiscale qui
acheminait des fonds vers des sociétés
fictives en Suisse et en Belgique. Des
représentants ont procédé a l'arrestation de
quatre personnes, dont Ronald Chicoine, le
propriétaire de la Société financiére Speedo
(1993) Itée, présumé « cerveau financier » du
stratagéme. Selon les enquéteurs, entre 1996
et 2009, des sommes provenant du crime
organisé (dont une partie a été accumulée
grace a des factures falsifiees provenant
d’entreprises de  construction)  étaient
acheminées a trois individus (deux
ressortissants suisses et l'autre belge) en
Europe, lesquels exploitaient des sociétés
fictives. Les sociétés fictives viraient ensuite
les fonds a Speedo, de Montréal, a l'aide de
préts fictifs. Speedo prétait alors I'argent a des
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emprunteurs légitimes, au Canada, a un taux
élevé mais licite de 18 %. Le stratagéme
permettait ainsi a I'entreprise de se soustraire a
'impbt en ne déclarant pas les profits réalisés
grace aux emprunteurs, et en gonflant ses
dépenses déclarées. De ce fait, une somme
approximative de 12 millions de dollars a été
« détournée » des gouvernements fédéral et
provincial. Par ailleurs, plus de 300 personnes
sans meéfiance, ayant emprunté de [Iargent
aupres de Speedo, devront continuer a
effectuer leurs paiements a I'entreprise puisque
la plupart des préts semblent étre légitimes. La
SQ a également bloqué 48 millions de dollars
d’actifs (dont 38 millions appartenaient a
Speedo), cette saisie étant la plus importante
de I'histoire canadienne. Les actifs
comprenaient 5,7 millions de dollars se trouvant
dans cinqg comptes bancaires au Canada et en
Suisse, ainsi que d’autres propriétés et biens de
luxe.

En 2003, Chicoine avait été arrété dans le
cadre de l'opération Dorade pour avoir utilisé
Speedo afin d’aider a recycler les produits d’un
trafiquant de drogues qui importait de Ila
marijuana des Bahamas. Speedo acheminait
largent vers des sociétés étrangéres qui
émettaient de fausses factures pour recycler les
produits du trafic de drogues. L’entreprise a été
condamnée au paiement d'une amende de
1,5 million de dollars pour blanchiment d’argent
et évasion fiscale, en 2005, et s’est depuis
prévalue de failles pour poursuivre ses
activités.*

Le blanchiment d’argent par I’entremise de
mandats postaux : Le 24 juin, un ressortissant
du Nigéria vivant au Texas a été condamné
pour fraude bancaire, blanchiment d’argent et
vol d’identité qualifié par un jury fédéral
ameéricain. En 2005, Ezumah Ndubuisi et ses
complices ont pris le contréle d’'un compte de la
banque SunTrust appartenant a I'une de leurs
victimes résidant en Afrique du Sud. Les
comploteurs ont téléphoné a la banque
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SunTrust et, en prétendant étre la victime, ont
demandé qu’une nouvelle carte de débit leur
soit livrée a une boite aux lettres privée a
Houston. Lorsque la nouvelle carte de débit
est arrivée, Ndubuisi et les autres ont retiré
225 000 $US du compte en achetant des
articles auprés de détaillants, en retirant de
I'argent dans des guichets automatiques et en
achetant plus de 150 mandats postaux de
montants inférieurs ou égaux a 1 000 $US.
Selon l'acte d’accusation, les montants des
mandats postaux achetés dans les environs
de Houston, dans dix bureaux de poste
différents, étaient inférieurs a 3 000 $US pour
éviter I'obligation de remplir une déclaration
d’opération douteuse. Ndubuisi détenait trois
comptes bancaires (un compte personnel et
deux comptes d’affaires au nom de fausses
sociétés) a la Bank of America, la banque
Chase et la banque Washington Mutual. Il a
déposé au moins 36 des mandats postaux
dans ces comptes puis en a retiré de 'argent.
Ndubuisi a pu masquer la source des fonds en
inscrivant les noms de différentes entreprises,
comme EZ Construction, sur les mandats.’

Technique d’affinage utilisée pour recycler
les produits du trafic de drogues

Le 14 juin, 24 membres d’'un réseau de trafic
de stupéfiants et de blanchiment d’argent, au
Missouri et en Oklahoma, ont été mis en
accusation pour avoir passé de la marijuana
en contrebande, de I'Arizona au Missouri,
entre 2006 et 2010. Selon l'acte d’accusation,
12 membres du réseau ont recyclé les
produits du trafic de drogues du groupe en
recourant aux banques ou aux casinos pour
échanger de l'argent en petites coupures en
plus grosses coupures (également connu
comme une technique d’affinage) afin de
mieux camoufler et d’acheminer leurs produits
illicites. Un employé de la National City Bank a
sciemment échangé des billets pour le
groupe. Cette personne donnait
immédiatement de plus grosses coupures aux
membres du groupe ou les déposait dans un
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coffre bancaire pour que le groupe les ramasse
ultérieurement.

Le réseau a également blanchi de I'argent par
'entremise de casinos au moyen de la méme
technique d’affinage. D’apres 'acte
d’accusation, un total de 13 660 $US ont été
insérés dans des machines a sous par deux
membres du groupe, Nicholas Bates et
Latonya Moore. Bates et Moore, sans jamais
jouer dans les machines a sous, imprimaient
ensuite des recus papier et encaissaient le
montant total en plus grosses coupures. Le
groupe s’est vu confisquer un million de dollars
US par la Cour fédérale.®

Le blanchiment d’argent a I'aide de sociétés
fictives : Entre février 2008 et mars 2009, le
ressortissant australien Daniel Tzvetkoff a
exploité un service de paiement sur Internet
ayant traité des transactions d'une valeur
approximative de 500 millions de dollars US.
Ces transactions avaient pour but d’aider des
entreprises illicites de jeu sur Internet a payer
les joueurs américains. Pour éviter d’étre
détectés par les banques américaines,
Tzvetkoff et ses cocomploteurs devaient
masquer la nature de leurs opérations afin que
celles-ci ne semblent pas liées au jeu. Pour ce
faire, ils ont créé des douzaines de sociétés
fictives dont les noms ne semblaient pas étre
liés au jeu. lls ont également établi un faux site
Web pour chacune des sociétés fictives afin
d’assurer leur « légitimité ». En un peu plus
d'un an, Tzvetkoff et ses cocomploteurs ont
traité des transactions d’'une valeur de plus de
543 millions de dollars US et ont pris les
mesures nécessaires pour que les fonds regus
des joueurs soient virés au profit des
entreprises de jeu. De plus, Tzvetkoff a investi
environ 27 millions de dollars US provenant de
ces transactions « dans une sociéte de prét sur
salaire en ligne », offrant aux consommateurs
des préts a taux d’intérét élevé et a court terme,
soit un taux annuel habituellement supérieur a
500 %. Tzvetkoff a cessé de traiter des
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transactions en mars 2009 aprés que de
nombreux sites Web de jeu sur Internet I'aient
accusé de leur avoir volé la somme de
100 millions de dollars US.’

Le blanchiment d’argent grace a I’échange
de pesos sur le marché noir : Les cas liés a
'échange de pesos sur le marché noir ont
occupé de plus en plus de place dans les
meédias au cours de la période visée par le
présent rapport. L’échange de pesos sur le
marché noir est une opération de blanchiment
d’argent, par voies commerciales, qui facilite
'échange de produits du trafic de drogues
gagnés aux Etats-Unis contre des pesos
colombiens. Habituellement, ces transactions
sont effectuées par des courtiers en pesos
colombiens; ceux-ci achétent les produits
illicites de trafiquants de drogues aux Etats-
Unis, pour payer des biens américains
achetés pour le compte dhommes d’affaires
colombiens et vendus pour des pesos en
Colombie. Les hommes d’affaires colombiens
remboursent ensuite les courtiers en pesos
pour les achats effectués en dollars
américains. Une fois que le courtier en pesos
a pris sa part de I'argent, le reste des pesos
est acheminé au cartel de la drogue, achevant
ainsi I'échange. Une vaste opération
d’infiltration menée par la Drug Enforcement
Administration (DEA) au sein du systéme
d’échange de pesos, sur le marché noir, a
donné lieu a la mise en accusation de
18 personnes pour la commission d’infractions
de blanchiment d’argent. Des agents
d’infiltration ont été présentés a plusieurs
courtiers en pesos présumes, par un
informateur de la DEA qui avait des liens dans
le systéme d’échange de pesos sur le marché
noir. Les agents ont fait appel aux courtiers
pour recycler les produits du trafic de drogues
illicites aux Etats-Unis, au Panama, au
Guatemala et ailleurs.
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Une enquéte distincte sur le blanchiment
d’argent a également permis de recenser deux
entreprises du Panama chargées de recycler
les produits du trafic de stupéfiants des Etats-
Unis vers la Zone franche de Colon, au
Panama. L'enquéte a mené a la confiscation
d’'une somme de 40 millions de dollars US et a
la premiére mise en accusation d’'une société
extraterritoriale aux Etats-Unis, pour son role
dans I'échange de pesos sur le marché noir.
Dans cette affaire, les produits échangés
étaient utilisés pour acheter des biens dans la
Zone franche de Colon, au Panama. Les
éléments de preuve découverts ont permis
d’établir que Yardena Hebroni et Eliahu Mizrani
étaient des blanchisseurs d’argent importants
basés au Panama. Hebroni et Mizrani ont bati
et exploité une entreprise de bijoux en gros,
Speed Joyeros S.A., et une entreprise connexe,
Argento Vivo S.A., afin d’aider principalement
leurs clients colombiens a recycler des millions
de dollars des produits du trafic de drogues aux
Etats-Unis grace a des achats de bijoux en
vrac. Speed Joyeros S.A. et Argento Vivo S.A.
ont vendu des bijoux en quantitt a des
trafiquants colombiens tout en coordonnant et
en recevant les produits du trafic de drogues
aux FEtats-Unis au moyen de cueillettes
d’espéces, de transferts de fonds, de cheques
bancaires et de chéques bancaires de tiers. Le
chiffre ~ d’affaires annuel combiné des
entreprises était supérieur a 100 millions de
dollars US. L'enquéte a mené a la saisie de
plus de 2 millions de dollars US en chéques
bancaires et chéques bancaires de tiers, et de
468 boites d’'or, d’argent, de pierres précieuses
et de bijoux des deux entreprises. Les articles
ont été acheminés vers les Etats-Unis
conformément aux ordonnances de la District
Court des Etats-Unis.®

Le blanchiment d’argent grace aux cartes
prépayées et a I’échange de pesos sur le
marché noir : Le 30 mars, le colombien Juan
Merlano Salazar a plaidé coupable pour le role
qu’il a tenu dans le recyclage de produits du
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trafic de drogues par divers moyens, dont
'échange de pesos sur le marché noir, le
dépbt direct d’espéces dans des comptes
bancaires de tiers et l'utilisation de cartes
prépayées, ces produits s’élevant a plus de
7 millions de dollars US. Le stratagéme a eu
lieu entre octobre 2005 et mars 2008. Selon
les documents de procédure, Merlano a aidé
une organisation de blanchiment de
narcodollars, basée en Colombie, en agissant
a titre de courtier en pesos dans le cadre d’'un
stratagéme habituel d’échange de pesos sur
le marché noir. Merlano et ses complices ont
également donné comme directive aux
représentants de Virtual Money Inc., au
Texas, de charger les cartes prépayées avec
les produits des ventes de drogues provenant
de comptes bancaires aux Etats-Unis. Les
cartes étaient ensuite utilisées pour acheminer
les produits du trafic de drogues des Etats-
Unis vers Medellin, ou l'argent était retiré en
pesos. Outre Merlano, le président-directeur
général de Virtual Money, Robert Hodgins, a
également été accusé d’avoir mené des
activités de blanchiment d’argent, tout comme
'ont été quatre autres hommes, deux d’entre
eux étant établis a New York, les autres en
Floride et & Medellin.®

Le blanchiment d’argent a I’aide de mules :
Selon un article publié sur le site
moneylaundering.com, le 15 juin, la section
des crimes cybernétiques du Federal Bureau
of Investigation (FBI) a lancé 250 enquétes
sur l'utilisation accrue des « mules ». Le terme
vise les individus ou les entreprises manipulés
et exploités en vue de procéder au recyclage
de fonds illicites. Dans la plupart des cas, les
criminels accédent d’abord de facon illicite aux
comptes bancaires d’individus, d’entreprises
ou de municipalités sans méfiance. Les
criminels cherchent ensuite a obtenir I'aide de
différents individus, au moyen davis de
postes a pourvoir, afin d’acheminer les fonds
hors de ces comptes piratés. Les offres
d’emplois, contenues dans des polluriels ou
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publiées sur des sites tels que
www.craigslist.org, mentionnent rechercher des
assistants pour aider les clients des services
bancaires aux particuliers, les commis a la
saisie de données, les partenaires en matiére
de paie, etc. Dans certains cas, les criminels
attirent les mules a l'aide de publicités aux
termes desquelles les personnes peuvent
« travailler a domicile ». Lorsque les mules sont
embauchées, elles acceptent des transferts de
fonds provenant des comptes piratés, par
tranches inférieures a 10 000 dollars US. Selon
les directives, les mules procédent ensuite au
virement des fonds aux cocomploteurs, a
I'étranger, dans des endroits comme I'Afrique,
I'Europe orientale ou les pays de I'Asie.

En octobre 2009, la Federal Deposit Insurance
Corporation (FDIC) a émis un avertissement
concernant les stratagémes auxquels prennent
part des mules. L'organisme a constaté que les
comptes bancaires de petites entreprises, de
municipalités, d’écoles et d’églises sont la cible
des pirates, car ces entités disposent
généralement de faibles contréles de sécurité.
Puisque les mules peuvent entrainer des pertes
financiéres pour les banques, en raison des
vols, des poursuites en justice possibles et des
probléemes de conformité, la FDIC conseille aux
banques de poser des questions aux clients et
de soumettre des déclarations d'opérations
douteuses lorsque de telles activités sont
soupgonneées. En voici quelques exemples : un
compte de dépdt dont le solde est peu élevé qui
commence a recevoir rapidement des transferts
de fonds importants; des clients qui acheminent
et recoivent des sommes importantes liées a un
nouvel emploi; des investissements ou des
occasions d’affaires; des comptes qui regoivent
des télévirements puis envoient l'argent a
I'étranger, en conservant 10 %. Il est également
suggéré de surveiller les étudiants participant a
un programme d’échanges, ayant ouvert des
comptes avec des visas ou de faux passeports,
et présentant de nombreux télévirements.

NON CLASSIFIE

On rapporte aussi qu’une fraude similaire, que
les policiers croient provenir de [I'Europe
orientale, en passant par Londres ou de la
cOte ouest de I'Afrique, a vu le jour a Sydney.
Elle comprend des publicitéts dans les
journaux locaux s’adressant aux gens
souhaitant travailler comme client mystere
pour évaluer les services de Western Union.
Lorsque les gens répondent, on leur envoie
de faux chéques de voyage American Express
par la poste, d'une valeur variant entre
2 800 dollars US et 7 100 dollars US. On
demande ensuite a ces individus de déposer
les chéques dans une banque ou un bureau
de poste, de transférer les fonds par
'entremise de Western Union, tout en
conservant 350 dollars US a titre de
commission. L’argent est ensuite transféré
vers un compte de fagcade a Londres. Dans le
cadre de leur tache comme client mystere, les
mules sans méfiance doivent fournir des
renseignements sur ['établissement de
Western Union qu’ils ont visité, comme
'adresse de la succursale, la qualité du
service a la clientéle et les systemes de
sécurité en place. Les policiers ont saisi de
faux chéques de voyage totalisant plus de
25000 dollars US sur une période de
plusieurs semaines.®

PAR PAYS

Les véhicules blindés et les véhicules a
compartiments cachés interdits en
Colombie-Britannique Le 28 avril, le
gouvernement de la Colombie-Britannique a
interdit les véhicules blindés ainsi que les
véhicules a compartiments cachés, affirmant
que cette interdiction aiderait la police a
réprimer les gangs et les groupes de crime
organisé. L’édition d’octobre 2008 a mars
2009 de Regard sur le blanchiment d’argent et
le financement des activités terroristes
mentionnait que les groupes criminels de la
Colombie-Britannique, tels que le gang UN et
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les Red Scorpions, sont reconnus pour louer
des automobiles de grande valeur afin d’écouler
les produits de la criminalité. Sur ces véhicules,
on installe souvent un revétement de « Kevlar
pare-balles » et des compartiments pour les
armes a feu afin de mieux répondre aux
besoins des groupes.

FinCEN propose de mettre en place une
réglementation pour l'industrie des cartes
prépayées : Le 22 juin, le Financial Crimes
Enforcement Network (FInCEN) des Etats-Unis
a proposeé d'étendre sa lutte contre le recyclage
de l'argent a l'industrie du service de cartes
prépayeées, en vertu de la Bank Secrecy Act
(BSA). La proposition définit le « service de
cartes prépayées » comme un instrument
monétaire dans lequel on verse a l'avance des
fonds auxquels on peut accéder ou qu’'on peut
transférer plus tard. La réglementation viserait
les cartes prépayeées, les plaques, les codes,
les numéros, les numéros de série
électroniques, les numéros d'identification de
service mobile et les numéros d'identification
personnels. Toutefois, elle ne viserait pas les
cartes de crédit, de débit ou bancaires, ces
dernieres ayant déja 'obligation de lutter contre
le recyclage de l'argent. Les fournisseurs de
service d’acces prépayé seraient soumis aux
réglements associés a la BSA qui exigent
notamment qu'’ils obtiennent auprés de FInCEN
une accréditation d’entreprise de services
monétaires, qu’ils signalent toute activité
suspecte et qu’ils conservent des dossiers
d’'information sur leur clientéle. En ce qui
concerne cette derniére exigence, la proposition
prévoit que tout fournisseur ait a tenir « des
documents associés a toutes les opérations »,
produits par le processeur de paiement ou toute
autre partie facilitant les transactions prépayées
telles que l'activation de cartes prépayees, leur
chargement et rechargement, les achats, les
retraits et les transferts. Cependant, les
nouvelles regles maintiennent un seuil de
déclaration par personne/par jour de
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1000 dollars US. Ainsi, un individu pourrait
transférer 365 000 dollars US par année au
moyen des services prépayés. Selon les
experts, il s’agit d’'une lacune importante et il
serait « surprenant » que ces limites soient
maintenues. Si la réglementation visant cette
industrie était adoptée, 700 fournisseurs de
services prépayés, dont l'identification est la
marque nominale figurant sur les cartes,
seraient touchés. Cette mesure est nécessaire
pour combler les lacunes des dispositifs de
prépaiement pouvant étre utilisés comme
outils de Dblanchiment d'argent et de
financement du terrorisme, étant donné
'anonymat et la facilité d’accés qui y sont
associés. FINnCEN a prévu une période de
commentaires de 30 jours aprés laquelle il
passera en revue les commentaires regus et
modifier certaines régles, le cas échéant.'

Les FEtats-Unis et I'Union européenne
conviennent d’un plan de partage des
données bancaires : Le 28 juin, les Etats-
Unis et I'Union européenne (UE) ont signé un
projet d'accord qui prévoit le partage de
données bancaires entre les autorités
chargées de l'application de la loi, dans les
cas de financement présumé d’activités
terroristes.  Aprés les  attentats du
11 septembre, les enquéteurs américains ont
obtenu un accés aux données financieres de
'Europe. Les autorités américaines ont pu
consulter ces données par l'intermédiaire de
la Society of Worldwide Interbank Financial
Telecommunication (SWIFT), un consortium
bancaire basé en Europe et chargé de
consigner tous les télévirements effectués
dans le monde. En 2009, alors que l'accord
devait étre renouvelé, les responsables
européens ont rejeté l'idée de poursuivre le
programme en raison de préoccupations
soulevées par les citoyens a I'égard de la
protection de la vie privée. L'accord actuel a
été élaboré par la Commission européenne et

by

vise a répondre a ces préoccupations par
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'adoption de diverses mesures. Par exemple,
un responsable de I'UE serait affecté au
département du Trésor des Etats-Unis, a
Washington, et serait chargé d'inspecter les
données bancaires européennes transférées
aux enquéteurs. En outre, les responsables
américains seraient tenus de soumettre aux
autorités européennes les motifs de leurs
soupcons. Dans le cas d’informations erronées,
les autorités américaines supprimeraient ou
corrigeraient les données inexactes et
demanderaient un redressement judiciaire
aupres des tribunaux américains.

A lorigine, les législateurs européens avaient
des inquiétudes quant a lincapacité de la
SWIFT de permettre que les transactions
suspectes soient retirées des données
bancaires. Cela pouvait signifier que
l'information financiére d'innocents citoyens
européens serait transférée aux Etats-Unis et
stockée pendant cinq ans. Le nouveau projet
d'accord résout ce probléme en mettant en
place un « processus d'extraction des données
par la SWIFT », en Europe, empéchant ainsi
que de grandes quantités de données soient
envoyées aux autorités américaines. L'accord
est considéré par les autorités américaines
comme une « priorité », car de nombreux
complots terroristes impliquent des transferts de
fonds a [l'échelle internationale. Sans un tel
accord, qui est en attente d'approbation par le
Parlement de I'UE, il serait difficile de suivre les
déplacements de fonds par les terroristes. '

Les dépodts en dollars américains désormais
limités sur le territoire du Mexique

Le 15 juin, de par ses efforts pour empécher
que les produits de la criminalité des trafiquants
de drogue ne puissent entrer dans le systéme
financier, le Mexique a établi de nouvelles
limites concernant les dépbdts en dollars
américains. Cette mesure est considérée
comme une étape importante pour les
gouvernements du Mexique et des Etats-Unis,
puisque plus de 10 milliards de dollars sont

NON CLASSIFIE

blanchis chaque année par les cartels
mexicains de la drogue. Conformément a la
nouvelle réglementation, les titulaires de
comptes bancaires au Mexique seront
autorisés a déposer jusqu'a un maximum de
4000 dollars US en espéces par mois. Ceux
qui ne possedent pas de compte bancaire ne
pourront déposer que 300 dollars US en
espéces par jour et 1500 dollars US par mois.
Ces mesures devraient obliger les individus a
ouvrir un compte bancaire et a se soumettre
aux procédures d’identification. En outre, les
entreprises liées au tourisme et les
entreprises situées le long de la frontiére
mexico-américaine ne pourront déposer que
7000 dollars US en espéces par mois. Pour
combler les lacunes dans les services de
change (pesos mexicains en dollars
américains), le gouvernement augmentera le
nombre de guichets automatiques de 12 %.

L'échange d'importantes sommes d’argent
américain en pesos mexicains a longtemps
été considéré par les experts comme un
risque associé aux bureaux de change
mexicains (ou aux « casas de cambio »).
Comme il a été mentionné dans I'édition de
janvier a mars 2010 de Regard sur le
blanchiment d’argent et le financement des
activités terroristes, la banque Wachovia a
recu une amende de 160 millions de
dollars US pour le transfert d'environ
4 milliards de dollars en transactions
suspectes, a partir des bureaux de change
mexicains. Une enquéte a confirmé que les
transferts avaient été effectués pour le compte
de cartels de la drogue, notamment le cartel
de Sinaloa."

La Royal Bank of Scotland paie une
amende pour violations de la BSA

Le département américain de la Justice a
imposé a la Royal Bank of Scotland une
amende de 500 millions de dollars pour des
violations de la Bank Secrecy Act (BSA)
commises par ABN Amro, une banque
acquise par la Royal Bank of Scotland en
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2007. Selon le département américain de la
Justice, entre 1995 et 2005, ABN Amro a
modifi€ ou supprimé des données de
transactions interbancaires d’entités figurant sur
la liste noire des Etats-Unis. La succursale
dABN Amro de New York a aussi «
délibérément ignoré » les exigences de la BSA
en traitant plus de 3,2 milliards de dollars en
opérations passibles de sanctions, entre 1998
et 2005. Selon des documents judiciaires, ABN
Amro a tenté d'échapper aux sanctions et
d’éviter le retragage en complotant avec les
banques de I'lran, de Cuba, du Soudan et de la
Libye pour produire des codes qui indiquaient a
ABN Amro que certaines transactions devaient
étre manuellement modifiées ou supprimées.
En 2003, la banque a finalement codifié cette
pratique et a fourni a des employés de la
banque des instructions sur la fagon de
masquer les noms, en remplagant les noms des
entités figurant sur la liste noire, se trouvant sur
les messages interbancaires, par leurs propres
noms. Entre autres violations, la succursale
d’ABN Amro de New York n'a pas tenu de
registres appropriés des clients a haut risque et
a ainsi violé les réglements américains sur le
recyclage d'argent.’

Des fonctionnaires corrompus soupgonnés
de passer en contrebande des sommes
destinées a aider I'Afghanistan : Le 28 juin,
un haut Iégislateur de Washington a bloqué des
milliards de dollars d'aide destinée a
I'Afghanistan par crainte que les sommes
regcues, en provenance des pays occidentaux,
soient interceptées par des fonctionnaires
corrompus.  Selon  certaines  allégations
récentes, des hauts responsables afghans
achemineraient des valises remplies d’argent
liquide de I'aéroport de Kaboul vers un refuge a
I'étranger. lls cacheraient l'argent dans des
valises ou I'empilerait sur des palettes pour
ensuite I'envoyer, en grande partie, a Dubai.
Depuis le début de 2007 jusqu'a février 2010,
des registres douaniers détaillant les sommes
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d’argent Iégalement déclarées indiquaient que
3,3 milliards de dollars avaient quitté I'aéroport
de Kaboul. La plupart des fonds déclarés
étaient transportés par des messagers au
nom des réseaux Hawala. De plus, les
documents douaniers sont souvent incomplets
et contiennent rarement le nom du propriétaire
des sommes transportées. Des fonds
supplémentaires passent également en
contrebande lorsque, par exemple, de hauts
fonctionnaires se soustraient aux contréles en
utilisant la voie rapide des dignitaires a
I'aéroport de Kaboul.

Les responsables américains, en particulier,
craignent que des sommes d’argent soient
détournées de projets d’aide financés par les
pays occidentaux. L'Organisation du traité de
I'Atlantique Nord (OTAN) aurait dépensé plus
de 15 milliards de dollars US en Afghanistan,
en 2009, mais le ministére des Finances
afghan estime que 9 400 000 dollars US par
jour sont détournés vers I'étranger.

Ainsi, I'administration Obama a mis fin a toute
nouvelle aide financiére destinée a
I'Afghanistan, autre que « l'aide humanitaire
d’'urgence ». L'Administration vise
actuellement a contrer la corruption présente
en Afghanistan. Des experts sur le sujet
croient que la tache sera difficile: le
Washington Post a recemment indiqué que de
hauts responsables afghans ne font pas
'objet d’enquétes ou échappent a la justice
puisqu’ils obligent les enquéteurs a ne pas
tenir compte des preuves et a supprimer leur
nom des dossiers criminels.®

Financement des activités
terroristes

PAR GROUPES

Une portion de la rangon des pirates va a
certains Canadiens d’origine somalienne :
Selon Risk Intelligence, certains Canadiens
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d'origine somalienne ont regu une partie des
rangons collectées par des pirates qui opérent
au large de la Corne de I'Afrique, et pourraient
avoir envoyé de l'argent en Somalie pour
financer d'autres attaques de pirates. Risk
Intelligence, une agence basée au Danemark
qui fournit des conseils et des renseignements
sur la piraterie, le crime organisé et le
terrorisme aux entreprises et aux
gouvernements, affirme que le transfert de
rangon a été suivi de la Somalie jusqu’a Ottawa,
et jusqu’a d'autres collectivités somaliennes,
comme a Londres et a Nairobi. Plus
précisément, I'Agence a vu largent étre
acheminé vers et provenir d’'Ottawa, mais a
refusé de préciser ou l'argent de la rangcon se
trouvait au sein de la communauté somalienne
d'Ottawa. La piraterie, au large de la Corne de
I'Afrique, se révele étre une activité lucrative
puisque les compagnies maritimes paient
« presque toujours » une rangon (allant de 3 a
7 millions de dollars par navire) pour la
libération des équipages et des navires.
L’agence Risk Intelligence explique que les
Somaliens trouvent profitable d'investir dans
des attaques de pirates en leur fournissant de
I'argent pour la nourriture, les fournitures et le
transport. Aprés les attaques et lorsque les
rangons ont été payées, les investisseurs et les
fournisseurs recgoivent chacun leur part.
L’Agence affirme également que peu d’efforts
ont été déployés pour retracer les rangons
provenant de la Somalie. Selon elle, Interpol fait
preuve de laxisme dans le partage
d'informations avec les gouvernements de la
région de I'Afrique, entravant ainsi la capacité
de ces gouvernements de traduire les pirates
en justice."’

Le financement terroriste des TLET au
Canada : Le 12 mai, le National Post a publié
un article concernant un certain nombre de
Canadiens liés a de récentes activités de
financement des Tigres de libération de I'Eelam
tamoul (TLET). Le 11 mai, le Canadien
Prapaharan Thambithurai a plaidé coupable a
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des accusations d’avoir fourni des « services
financiers » aux Tigres de libération de
'Eelam tamoul. Entre le 11 et le
14 mars 2008, Thambithurai a recueilli des
dons totalisant 600 dollars, des formules de
contributions d'aide humanitaire destinée au
Sri Lanka ainsi que du financement pour les
Tigres de libération, une organisation
terroriste en vertu de la Loi canadienne. En
1988, lorsque Thambithurai a immigré au
Canada, il est devenu président de la Eelam
Tamil Association de la Colombie-Britannique
et est également devenu membre actif du
World Tamil Movement (WTM). La
Gendarmerie royale du Canada (GRC)
prétend que le WTM est une organisation de
facade des TLET qui vend des marchandises
(comme des livres, des drapeaux, des
vétements, etc.), puis envoie les recettes aux
TLET. Thambithurai est le premier a étre
reconnu coupable d’infractions de terrorisme
pour avoir recueilli des fonds destinés au
terrorisme au Canada, et le premier a étre
reconnu coupable de financement des TLET
du Sri Lanka.

L'article fait également référence a trois
Canadiens qui ont été condamnés, le
23 janvier 2010, a 25 ans de prison. Les
trois individus ont plaidé coupables d’avoir
tenté d'acheter prés de un million de dollars
US de fusils d’assaut AK-47 et de missiles
russes SA-18 pour les TLET. lls ont recueilli
des fonds aux Etats-Unis et au Canada sous
des noms d’organismes sans but lucratif pour
donner a leur collecte de fonds une
apparence légitime. lls ont également utilisé
des comptes bancaires aux Etats-Unis pour
blanchir de l'argent relié aux « activités des
TLET », dont I'achat d'armes."®

Financement de Il'attaque a la voiture
piégée a Times Square : Un acte
d'accusation publié le 17 juin accuse le
suspect de l'attaque a la voiture piégée
survenue au Times Square, Faisal Shahzad,
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de dix infractions de terrorisme et de
possession d’armes, d’avoir regu une formation
sur les explosifs et des fonds provenant des
talibans pakistanais. L'acte d'accusation allégue
que Shahzad aurait recu 12 000 dollars US d’un
groupe d’individus pour financer le complot qui
consistait a abandonner un véhicule utilitaire
sport (VUS) au centre de Times Square, dans la
ville de New York, le 1" mai. Le véhicule
contenait une bombe maison, faite d’essence et
de propane, qui n'a jamais été allumée grace a
la présence d’un vendeur itinérant qui a averti la
police lorsqu’il a apercu de la fumée qui sortait
du véhicule abandonné. Pour financer 'attaque,
Shahzad a prétendument regu, en un premier
temps, environ 5000 dollars US en espéces,
dans le Massachusetts, le 25 février 2010.
L'argent provenait d'un cocomploteur du
Pakistan qui, selon les responsables, avait
envoyé de l'argent du Pakistan par I'entremise
du réseau Hawala. Shahzad avait connaissance
du fait que le cocomploteur travaillait pour le
mouvement  Tehrik-i-Taliban.  Ensuite, le
10 avril, Shahzad aurait regu 7000 dollars en
especes a Ronkonkoma, dans I'état de New
York, du méme cocomploteur, de nouveau par
'entremise du réseau Hawala. Selon l'acte
d'accusation, Shahzad aurait acheté en avril un
Nissan Pathfinder et les composantes de la
bombe pour 1300 dollars et, en mars, un fusil
semi-automatique Kel-Tec de 9 mm. En outre,
I'acte d'accusation allégue que Shahzad aurait
suivi une formation sur les explosifs dans le
Waziristan, au Pakistan, en décembre 2009,
aupres de formateurs affiliés du mouvement
Tehrik-i-Taliban. Il serait revenu du Pakistan en
février 2010 aprés un voyage de cing mois.
Shahzad a été arrété le 3 mai a l'aéroport
international Kennedy, dans un avion a
destination de Dubai.

Trois Pakistanais établis aux Etats-Unis ont
également été arrétés dans le Massachusetts et
le Maine pour avoir facilit¢ des transferts de
fonds a Shahzad, au nom de tiers. Toutefois,
les autorités ont arrété les trois hommes sous
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l'inculpation d'immigration illégale et n’étaient
pas convaincues que les suspects savaient a
quoi serviraient les fonds transférés. '

Le n° 3 d’Al-Qaida est tué : Le principal
responsable des opérations et des finances
d’Al-Qaida, en Afghanistan, a été tué le
22 mai dans une attaque américaine au
missile dans le Waziristan du Nord.
L’annonce, qui a été publiée sur le site Web
d’Al-Qaida, est jugée véridique par les
autorités américaines. Le dirigeant militaire,
Mustafa Abu al-Yazid (appelé aussi Saeed al
Masri), est reconnu comme I'un des membres
fondateurs et trésoriers du groupe. Les
services de renseignements ameéricains sont
aussi d’avis que Yazid était également le
commandant en chef, en Afghanistan et au
Pakistan, ainsi que le troisieme dirigeant,
derriére Osama bin Laden et Ayman al-
Zawahri.?

L’organisation de charité turque ayant
envoyé une flottille vers Gaza avait des
liens avec des terroristes : Le convoi d’aide
vers la bande de Gaza, qui a été assailli a la
fin du mois de mai, avait été organisé par une
organisation de charité turque ayant des liens
avec le Hamas et d’autres groupes terroristes.
Selon ['Investigative Project on Terrorism
(IPT), organisme de recherche sans but
lucratif sur les groupes radicaux islamiques, la
Foundation for Human Rights, Freedoms and
Humanitarian Relief (IHH), fait partie d’une
organisation  tutelle désignée par le
département du Trésor des Etats-Unis, le
12 novembre 2008. L’organisation tutelle,
nommée The Union of Good, regroupe des
organisations de charité présidées par
Yusuf Qaradawi, le chef spirituel des Fréres
musulmans. A ce propos, le communiqué de
presse du département du Trésor des Etats-
Unis indiquait que les dirigeants de The Union
of Good ont été désignés comme des
« terroristes  internationaux  spécialement
désignés » (Specially Designated Global
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Terrorists (SDGT)), et que I'organisation tutelle
avait été fondée par le Hamas dans le but
d’amasser des fonds pour ensuite les transférer
au groupe. Le communiqué expliquait
également que The Union of Good « fait
fonction d’intermédiaire pour le Hamas » grace
a un réseau d’'organismes qui facilite le transfert
de fonds dédiés au financement des activités du
Hamas en Cisjordanie et dans la bande de
Gaza. The Union of Good et le Hamas ont été
déclarés des organisations terroristes par le
gouvernement américain; toutefois, ce n’est pas
le cas de I'lHH, et ce, méme s'il est étroitement
lié au Hamas. Selon I'un de ses porte-paroles,
'organisation de charité n’entretient aucun lien
avec des groupes islamiques militants et exerce
ses activités depuis 1992 dans plus de
120 pays, y compris aux Etats-Unis, ou elle a
apporté son aide aux victimes de Il'ouragan
Katrina. L'IPT explique que les liens du Hamas
avec I'lHH ne sont pas « remis en question »;
par contre, les autorités turques ne considéerent
pas le Hamas comme un groupe terroriste.
Néanmoins, I'lHH est reconnu par Israél comme
ayant des liens avec The Union of Good.
L’Intelligence and Terrorism Information Centre
(ITIC) d’Israél déclare qu’il est évident que I'lHH
soutient les groupes terroristes du Moyen-
Orient en leur fournissant des armes et des
fonds, notamment par l'envoi de sommes
d’argent au Hamas. LIPT a fait état de
plusieurs situations dans le passé ou I'lHH était
lié aux activités de soutien (soit par I'envoi de
fonds, de biens matériels ou de combattants) a
des organisations de charité ou des groupes
désignés. En référence au récent incident
survenu le 31 mai concernant l'assaut de la
flottille en destination de Gaza, selon les
informations obtenues, I'lHH avait acheté le
navire pour une somme de 900 000 €, grace a
des sommes amassées en Turquie. Les
agences de presse relatent également que
certains des passagers transportaient des
sommes d’argent importantes; certaines
agences ont méme indiqué que le total
transporté par les passagers représentait un

NON CLASSIFIE

million de dollars US. Ces derniers ont indiqué
que l'argent était destiné a leur usage
personnel. Les autorités, quant a elles, ont
présumé que cet argent était destiné au
Hamas.?'

PAR ACTIVITES FINANCIERES

Financement du terrorisme en Inde au
moyen de cartes de crédit internationales :
Des agences de sécurité en Inde ont réalisé
une enquéte d’un an et lancé deux opérations
contre [l'utilisation de cartes de crédit
internationales par de présumés terroristes.
Au cours de la premiére opération, 20 cartes
de crédit internationales, détenues par deux
individus de Lucknow, en Inde, ont été
récupérées par I'escouade antiterroriste de la
police de I'Uttar Pradesh. Les cartes avaient
servi a retirer de l'argent, et les sommes
étaient remises a des cellules dormantes dans
la ville, conformément aux directives émises
par les « tétes dirigeantes » du terrorisme
installées au Népal. La seconde opération
s’est déroulée a Delhi. La police a saisi
45 cartes de crédit internationales et une
somme de 12 800 dollars US d’un individu
résidant a Rohini, en Inde. L’interrogatoire
initial a permis de révéler que I'argent et les
directives provenaient également du Népal.
L’enquéte sur l'utilisation de cartes de crédit
internationales par de présumeés terroristes en
Inde a été amorcée aprés que les autorités
internationales aient été informées du cas
d’un citoyen des Etats-Unis, David Coleman
Headley (voir le numéro de décembre a
octobre 2009 de Regard sur le blanchiment
d’argent et le financement des activites
terroristes), ayant participé au financement
des activités terroristes au moyen de cartes
de crédit. Bien que le Federal Bureau of
Investigation (FBI) ait découvert la part des
fonds amassés par Headley provenant d’'une
entreprise en immigration américaine, la
lumiére n’a pas encore été faite sur qui a payé
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les comptes de cartes de crédit d’Headley aux
Etats-Unis. Depuis cet incident, le
gouvernement de I'Inde a mis sur pied une
enquéte qui s’est déroulée sur une année et qui
a fait 'examen des transactions de cartes de
credit internationales en Inde, permettant ainsi
de découvrir quiil y a eu de 4,2 millions a
5,3 millions de dollars US qui ont été transigés
par de présumés terroristes dans I'ensemble du
pays. Des agences de seécurité indiennes
indiguent que les cartes de crédit ont été
émises et payées par des « tétes dirigeantes »
installées aux Etats-Unis, au Canada, au
Royaume-Uni, aux Emirats arabes unis, au
Népal et au Bangladesh. Des sources affirment
également que de présumeés terroristes installés
au Pakistan ont maintenant recours a de
nouvelles méthodes pour financer leurs activités
en Inde depuis que le systeme de financement
par le réseau Hawala a été mis sous
surveillance accrue.?

Un marchand d’automobiles et de piéces
automobiles envoie des sommes d’argent a
Al-Qaida Le 19 mai, Khalid Ouazzani,
d’origine marocaine, a plaidé coupable a des
accusations de fraude bancaire, de blanchiment
d’argent et de soutien financier a Al-Qaida.
Ouazzani est un citoyen naturalisé aux Etats-
Unis depuis 2006 et travaillait comme marchand
d’automobiles et de pieces d’automobiles a
Kansas City. En avril 2007, Ouazzani a obtenu
un prét commercial de 175 000 dollars US de la
Union Bank dans le but dexploiter son
entreprise, Truman Used Auto Parts. En
mai 2007, il a plutét transféré une partie de
cette somme, soit 112 830 dollars US, vers un
compte bancaire des Emirats arabes unis en
vue d’y acheter un appartement. En juin ou
juillet 2008, en collaboration avec un
cocomploteur, il a vendu I'appartement et a fait
parvenir le profit de la vente, soit
17 000 dollars US, a Al-Qaida. Il lui a par la
suite envoyé 6 500 dollars US (le produit de la
vente de son entreprise) avec laide d’'un
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cocomploteur. Selon les dossiers du tribunal,
le cocomploteur a d’abord versé l'argent a
Al-Qaida au nom d’Ouazzani. Puis, en
novembre 2007, Ouazzani a remboursé le
cocomploteur par télévirement a un compte
bancaire dans les Emirats arabes unis. Les
dossiers du tribunal indiquent également
qu'Quazzani a été accusé de fraude contre
plusieurs institutions bancaires, notamment
contre la Bank Midwest et la Bank of America,
en obtenant des préts sous différents
prétextes. QOuazzani est de plus accusé
d’avoir « présenté de maniére inexacte la
valeur » de l'inventaire de son entreprise a la
Union Bank, et d’avoir surévalué ses revenus
sur ses déclarations de revenus fédérales.
Ouazzani est passible de 65 ans de prison
sans libération conditionnelle et d'une amende
maximale de un million de dollars US.%

Un présumé financier du Hezbollah a été
arrété au Paraguay : Le 15 juin, le
Paraguayen membre de [I'Organisation
internationale de police criminelle (Interpol) de
la Ciudad del Este a arrété Moussa Ali
Hamdan relativement a 31 crimes, incluant le
financement du Hezbollah. L’arrestation de
Hamdan a été effectuée a la demande des
Etats-Unis qui devaient décider, dans une
période de six semaines, de [I'extradition
d’Hamdan vers les Etats-Unis ou il a obtenu
sa naturalisation. Selon les dossiers du
tribunal, il était présumé qu’Hamdan avait joué
un roéle dans le financement du Hezbollah, par
le trafic de faux passeports, la contrefagon de
monnaie et la vente de biens sous des
marques de commerce falsifiées. La mise en
accusation allégue qu’en 2008, Hamdan
aurait acheté d’'un témoin coopérateur, « des
biens qui auraient été volés ». Parmi ceux-ci,
on compte d'importantes quantités de
téléphones cellulaires, de consoles de jeux

PlayStation de Sony et d'ordinateurs
portables. Le témoin coopérateur aurait
également exporté des biens volés, a

Beyrouth et ailleurs, a la demande de
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Hamdan, dont une automobile Honda CR-V. En
outre, les poursuivants ont porté des
accusations contre d’autres intimés dans
'affaire, en plus de celles portées contre
Hamdan pour avoir participé a I'envoi de 1 200
fusils d’assaut de type Colt M-4 au Hezbollah.

Les autorités américaines ont toujours exprimé
leurs inquiétudes a propos de la zone de triple
frontiéere, ou se situe la Ciudad del Este.
Communément appelée « Triple frontiére »,
cette zone est partagée par le Paraguay,
'Argentine et le Brésil. Les autorités la
soupgonnent depuis longtemps d’étre le siege
d’activités illégales servant a financer des
organisations terroristes. Selon un rapport
publié par la Task Force on Financial Integrity
and Economic Development, les individus liés
au Hamas, au Hezbollah et a Al-Qaida passent,
en contrebande, des produits hors taxe en
provenance de I'Ameérique centrale pour les
vendre en Colombie; ce systéme faciliterait le
blanchiment d’argent illicite par les trafiquants
de drogues. Les autorités du Paraguay ont la
certitude que l'argent versé par la Ciudad del
Este, envoyé par la suite au Moyen-Orient, sert
a financer des activités terroristes. Le Paraguay
est vulnérable au blanchiment d’argent puisque,
pour ouvrir un compte bancaire ou effectuer des
transactions, peu de renseignements sont
demandés au client, et ce, dans n'importe
lequel des 55 banques et bureaux de change
situés dans la seule ville de la Ciudad del Este.
Il'y aurait au moins 5 milliards de dollars US
blanchis chaque année au Paraguay,
principalement a Ciudad del Este.?*

Financement des organisations terroristes :
Le 24 juin, STRATFOR a publié un rapport
traitant des colts relatifs au financement des
activités terroristes d’organisations extrémistes.
L’auteur de ce rapport, Scott Stewart, explique
quelles sont les différentes variables que
retiennent les organisations terroristes pour
calculer le colt d'une seule attaque. Par
exemple, des groupes comme [I'Etat islamique
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d’'lrak ou le Tehrik-i-Taliban Pakistan (groupe
taliban pakistanais) englobent des dépenses
qui vont au-dela de ce qu’il en colte pour
fabriquer une petite bombe de circonstance ou
un dispositif explosif de circonstance placé
dans un véhicule. Ces groupes ont besoin de
fonds pour mettre sur pied, fournir et exploiter
a long terme une organisation militante avec
son infrastructure, tant pendant le
déroulement des attaques qu’entre chacune
d’entre elles. En plus de I'argent nécessaire a
'achat de matériel servant aux attaques, les
organisations militantes doivent verser des
rémunérations, fournir de la nourriture et un
gite a ses combattants. Elles versent aussi
des sommes dargent aux familles
abandonnées par les combattants. Une
organisation doit acheter des maisons de
passeurs, différents moyens de transport, du
matériel de communication, des armes, des
munitions ainsi que des installations et de
'équipement nécessaires a I'entrainement.
Les groupes plus complexes ont besoin de
fonds pour les voyages, les documents
d’identification (faussés ou volés), et méme
les paiements de corruption de représentants
du gouvernement ou de responsables de
I'application de la loi pour assurer la sécurité
ou encore obtenir de l'information privilégiée.
Pour les groupes militants plus centrés sur les
gouvernements, entre autres, le Hezbollah,
ceux-ci doivent payer des services sociaux
(p. ex., les soins de santé et 'éducation) pour
conserver le soutien de la population locale.

Stewart souligne que la somme totale
équivaut a un « engagement financier
important » pour la cause. Lorsque la

population locale est hostile aux activités du
groupe militant ou que le gouvernement local
exerce une grande pression pour couper
laccés aux ressources du groupe, les
militants doivent dépenser davantage pour
des « mesures de sécurité opérationnelles ».
A mesure que les gouvernements
commencent a ressentir les répercussions
d’'un soutien a de tels groupes qui, selon
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Stewart, se retournent contre le pays, il devient
de plus en plus difficile pour les organisations
terroristes d’obtenir du financement et de
trouver refuge.®

PAR PAYS

Les Etats-Unis s’attaquent au piratage
somalien par un programme de sanctions :
Le 13 avril, un programme de sanctions a été
lancé par la Maison-Blanche. Ce dernier interdit
aux entreprises américaines de faire affaire
avec ceux qui « participent a des actes de
piraterie et de vol a main armée en mer », au
large de la cb6te de la Somalie, ainsi qu’avec
ceux qui menacent la sécurité de la Somalie. Le
Bureau du contréle des avoirs étrangers (Office
of Foreign Assets Control), ayant mis
11 individus sur la liste noire, dans le cadre de
ce nouveau programme, administrera les
sanctions s’y rapportant et les adaptera a partir
d’autres programmes autorisant le département
du Trésor  ameéricain (US Treasury
Departement) de cibler des individus
soupconnés d’avoir des liens avec la
prolifération du terrorisme, de stupéfiants ou du
nucléaire. Ces nouvelles mesures s’adresseront
plus particulierement aux sociétés de transport
maritime ameéricaines; cependant, les
institutions ~ financiéres américaines auront
également des obligations. Celles-ci devront
surveiller de plus prés les sociétés de transport
maritime clientes qui pourraient étre contraintes
a payer des rangons a des pirates afin de
deélivrer un équipage en otage ou de récupérer
des navires volés. De plus, le personnel
responsable de la conformité devra obtenir
l'autorisation du Bureau du contrdle des avoirs
étrangers avant de procéder a tout transfert de
fonds vers une institution financiere, celle-ci
devant effectuer le paiement d’'une rangon a un
délégué.?®
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Une fatwa saoudienne dénonce le
financement du terrorisme : Le Council of
Senior Ulema, la plus haute instance
religieuse en Arabie saoudite, a condamné le
terrorisme ainsi que son financement dans
une fatwa islamique émise en mai 2010. La
fatwa, régle édictée par une autorité reconnue
sur une question relative a la loi islamique,
s’est avérée a la fois une surprise et un
étonnement pour les autorités ameéricaines.
Elle décrit d’abord le terrorisme comme un
« crime visant a déstabiliser la sécurité » par
l'attaque de personnes ou de propriétés,
publiques ou privées. La fatwa dresse une
liste d’actes, par exemple, le bombardement

d’écoles, d’hopitaux, d’usines, de ponts,
d’habitations, d’avions (y compris le
détournement d’avion), d’installations

pétrolieres et d’oléoducs. Ensuite, elle aborde
plus particulierement le financement du
terrorisme, ainsi que « la mise en ceuvre d’un
acte terroriste, la participation a un tel acte ou
la tentative d’en commettre un », rendant ces
activités illégales dans le cadre de la loi
islamique, et les considérant comme des
crimes punissables. Dans un entretien,
Fahd al-Majid, secrétaire général du Conseil,
a indiqué que le financement du terrorisme
était en fait « plus dangereux » que les
terroristes eux-mémes; faute de financement,
les combines finissent normalement par
s’effondrer.

Cette regle a déja provoqué des réactions
négatives sur Internet de la part d’extrémistes,
qualifiant la fatwa d’'une menace devant étre
jugulée. Cependant, puisque la fatwa provient
de l'instance religieuse la plus élevée d’Arabie
saoudite, il sera difficile pour les organes
religieux inférieurs de justifier de tels actes de
violence ou de contredire les oulémas
saoudiens. Les 19 membres du Conseil ont
approuvé la fatwa a 'unanimité qui, selon des
sources saoudiennes, semble avoir été
présentée par le roi Abdallah. Afin de la mettre
en application, le Conseil saoudien de la
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Choura en est a rédiger I'ébauche d’une loi
contre le financement du terrorisme.?’

Les Etats du Sahara ouvrent des postes de
commandement militaires pour contrer les
menaces terroristes dans la région
L’Algérie, le Mali, la Mauritanie et le Niger
créeront un Comité d’état-major militaire
interarmées pour « coordonner les efforts » de
lutte contre la menace grandissante d’Al-Qaida
dans la région. L’état-major sera situé a
Tamanrasset, en Algérie, et se concentrera sur
les opérations interarmées contre le terrorisme,
les enlévements, de méme que sur le trafic de
drogues et d’armes. L’initiative découle des
nombreuses mises en garde répétées des
Etats-Unis et d’autres pays occidentaux selon
lesquels la menace d’Al-Qaida visant a
transformer le désert du Sahara en une zone
refuge slre, qui permettrait de coordonner et de
lancer des attaques a grande échelle, ira en
s’accroissant, a moins que les gouvernements
de la région unissent leurs forces. Bien que cela
n’ait jamais été officiellement confirmé, la BBC
News est d’avis qu’Al-Qaida, dans la région du
Maghreb islamique (AQIM), réunit ses fonds
grace a des rangons provenant des activités
d’enlévements. Quelques jours seulement
apres I'annonce de la création du Comité d’état-
major militaire interarmées, I'AQIM a déclaré
détenir en otage un touriste francais agé de
78 ans.

Par ailleurs, le 18 décembre 2009, les autorités
américaines ont capturé et inculpé trois
suspects de I'AQIM relativement a un complot
de trafic de drogues en Afrique. Cette capture
est la premiére de ce genre et illustre le
développement accru d’associations entre les
terroristes et les barons de la drogue de la
région. Selon la plainte criminelle déposée,
Oumar Issa, Harouna Toure et Idriss
Abdelrahman sont inculpés de complot en vue
d’expédier de la drogue par camion en passant
par le désert du Sahara, afin d’amasser des
fonds pour des attaques terroristes. Les
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arrestations sont le résultat de quatre mois
d'enquéte et dune opération d’infiltration
complexe impliquant des informateurs se
présentant comme des partisans des Forces
armées révolutionnaires de Colombie (FARC).
L'un des informateurs, s’étant présenté
comme un « radical libanais » contre
'Occident, a prétendu que les FARC
cherchaient une méthode pour passer en
contrebande des drogues vers I'Europe, en
passant par I'ouest et le nord de I'Afrique. Les
trois membres de I'AQIM ont répondu aux
informateurs qu’ils pouvaient transporter la
cocaine pour environ 3 000 € par kilogramme
et qu’'Al-Qaida assurerait la protection des
envois. En plus d’avoir mainmise sur le
commerce de la drogue, 'AQIM controle
également les réseaux transfrontaliers illégaux
utilisés pour la traite des personnes. Selon
'Associated Press, des migrants paient
parfois leur passage vers I'Europe en agissant
comme « mules », en transportant
clandestinement de la cocaine.?®

L’lraq détient prés de 4 millions de dollars
US en billets contrefaits : Selon un rapport
des services de renseignements américains,
'lraq a été « inondé » par des contrefacons
totalisant au moins 4 millions de dollars US
depuis décembre 2009. Etant donné que la
plupart des faux billets de 100 dollars ont été
saisis dans les provinces avoisinant Ia
frontiére Irag-Iran, les autorités sont d’avis que
lran tentait d’influencer les résultats des
élections parlementaires du 7 mars en lIraq.
Certains billets étaient élémentairement
contrefaits et  facilement  détectables;
cependant, la majorité était de haute
technicité nécessitant des presses a imprimer,
une encre et du papier trés particuliers. Les
autorités ont mis en lien I'entrée de billets
contrefaits avec le Hezbollah au Liban et le
Corps des Gardiens de la révolution islamique
en Iran, affirmant que seuls ces deux groupes
étaient en mesure de produire des billets d’'un
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tel niveau de complexité. Les juges iraquiens
ont demandé aux Etats-Unis de former les
marchands iraquiens a [l'utilisation de stylos
détecteurs de faux billets et d’encourager les
entreprises iraquiennes a utiliser les transferts
de fonds a I'échelle des banques locales pour
remplacer la transaction d’'importantes sommes
en especes.

Par ailleurs, Peter Newell, un colonel de I'armée
américaine qui dirige la brigade des provinces
du sud, explique qu’en raison de la nature des
élections, nécessitant le transport d’'une grande
quantité d'espéces, il s’agit d’'un moment
privilégié pour les criminels de blanchir de
largent. Les produits illicites peuvent étre
blanchis dans diverses opérations liées aux
élections qui engagent de grandes sommes
d'argent en espéces, notamment l'achat de
marchandises ou de biens et services servant a
la campagne électorale.?
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