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Préface

Ce Code de pratiques vise 1’élaboration de programmes de
formation et de sensibilisation destinés aux exploitants de
services de transport ferroviaire et de transport en commun.
11 fait partie d’une série de codes élaborés par Transports
Canada, avec I’appui des dirigeants du secteur du transport
ferroviaire et des transports en commun et de leurs principales
associations (c.-a-d. 1’ Association des chemins de fer du
Canada et I’ Association canadienne du transport urbain),
par I’entremise du Comité directeur piloté par 1’industrie
responsable de 1’élaboration des normes sur la sfireté du
transport ferroviaire et des transports urbains. Le matériel
contenu dans ces codes de pratiques repose sur les pratiques
exemplaires de 1’industrie, est fourni uniquement a titre
d’information, n’est pas exhaustif et est destiné a étre adopté
volontairement par tous les exploitants de services de
transport ferroviaire et de transport en commun au

Canada. Lorsque des dispositions réglementaires applicables
existent, ces dispositions ont préséance sur le matériel
d’orientation mentionné.

Le Canada ne peut étre tenu responsable des blessures,
y compris des déces, de toute perte de propriété ou de
dommage a cette derniere qui surviennent au cours de
I’application des mesures recommandées établies dans
ces documents d’orientation.

Pour plus de renseignements sur ce code, ou tout autre produit
du Comité directeur, veuillez communiquer avec Transports
Canada ou votre association industrielle en utilisant les
coordonnées ci-dessous.
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1. Introduction

Qu’est-ce qu’un Code
de pratiques (CDP)?

Un Code de pratiques peut se définir' comme un
ensemble de pratiques recommandées ou exemplaires,
qui sont :

définies par une ou plusieurs personnes ou sociétés;

concues pour influencer, fagonner ou uniformiser des
comportements;

destinées a étre appliquées systématiquement par les
participants et/ou pour atteindre un résultat homogeéne.

Ce Code de pratiques fait partie d’une série de codes élaborés
par Transports Canada, de concert avec les chefs de file de
I’industrie du transport ferroviaire et du transport en commun
et leurs principales associations (c.-a-d. I’ Association des
chemins de fer du Canada et I’ Association canadienne du
transport urbain), par I’entremise du Comité directeur sur
I’élaboration de normes de sfireté du transport ferroviaire et
du transport en commun, qui est piloté par I’industrie. Ces
codes de pratiques reposent sur les pratiques exemplaires de
I’industrie et devraient étre adoptés, sur une base volontaire,
par les exploitants de services de transport ferroviaire et de
transport en commun au Canada®.

Objet, portée et avantages

Ce Code de pratiques contient des recommandations et
des directives concernant I’'adoption de mesures, sur une

base volontaire. Il ne fixe pas d’exigences obligatoires.

Les réseaux canadiens de transport ferroviaire et de transport
en commun sont des réseaux vastes et ouverts qui transportent
quotidiennement un grand nombre de passagers et un volume
élevé de marchandises. Ils sont donc des cibles potentielles de
divers actes de terrorisme, d’actes criminels et de désordre. Il est
donc important que les exploitants canadiens de services de
transport ferroviaire et de transport en commun mettent en place
des mesures appropriées pour en améliorer la résilience par la
prévention d’éventuels incidents terroristes ou de slreté, en se
préparant a y faire face, en y réagissant et en s’en remettant.

La formation et la sensibilisation sont des éléments clés d’un
programme de sireté efficace. Les programmes de formation
et de sensibilisation visent a garantir que tous les employés, les
entrepreneurs et les intervenants concernés connaissent bien les
responsabilités en matiere de sireté liées a leur poste et qu’ils
sont en mesure de les assumer. Les programmes de formation
et de sensibilisation contribuent également a la création d’une
forte culture de siireté, ol chaque employé comprend et accepte
ses responsabilités en vue d’améliorer la siireté du réseau, et ol
la stireté est intégrée aux activités quotidiennes de 1’exploitant.
Une forte culture de stireté permet d’améliorer la stireté du
réseau de transport de 1’exploitant et de I’ensemble des réseaux
ferroviaires et de transport en commun du Canada.

Le Code de pratiques vise a fournir aux exploitants
I’orientation nécessaire afin d’élaborer des programmes de
formation et de sensibilisation pour leurs employés, leurs
entrepreneurs et les intervenants concernés selon les exigences
en matiere de slreté (fixées dans leur évaluation des risques
de stireté) et les mesures (établies dans leur plan de siret¢)

de chacun des exploitants. On y établit également une base

de pratiques exemplaires recommandées pour divers éléments
d’un programme de formation et de sensibilisation efficace

(p- ex. la fréquence de la formation, la tenue des dossiers).

Facon dont les exploitants devraient
utiliser ce Code de pratiques

Tous les exploitants de services de transport ferroviaire et

de transport en commun de toutes les tailles sont encouragés
d’utiliser ce Code de pratiques comme guide de référence lorsqu’il
s’agit d’élaborer des programmes de formation et de sensibilisa-
tion en matiere de sfireté pour leur organisation. Les exploitants
peuvent adapter certains aspects du Code afin de mieux répondre
a leurs besoins particuliers en matiere de stireté et d’opérations.

1 Pour d’autres définitions, veuillez consulter I'annexe A.

2 Pour obtenir des renseignements sur d’autres codes, communiquez avec Transports Canada, I’Association des chemins de fer du Canada ou

I’Association canadienne du transport urbain.
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Qu’est-ce que la sensibilisation
a la slreté?

La sensibilisation a la stireté, aux fins du présent Code de
pratiques, fait référence a la participation requise des employés,
des entrepreneurs et d’autres intervenants concernés afin de
les rendre encore plus conscients de leurs roles et de leurs
responsabilités en matiere de slireté en lien avec les questions
de stireté. Cela vise entre autres a accroitre leur sensibilisation
a leur milieu et leur connaissance des enjeux (p. ex. le contexte
des menaces au réseau) et des procédures (observer et rendre
compte des comportements suspects) relatives a la streté et a
transmettre de 1’information de base quant a la facon dont ils —
employés, entrepreneurs et intervenants concernés, — devraient
réagir a de telles situations. L’ objectif d’accroitre la sensibilisation
vise a réduire les risques liés aux attaques terroristes ou a d’autres
enjeux relatifs a la stireté (comme le crime et le désordre).

Qu’est-ce que la formation
sur la s(reté?

Malgré qu’il y ait un certain chevauchement entre la sensibi-
lisation et la formation, la formation étaye normalement les
composantes comprises dans les campagnes de sensibilisation
sur la stireté et s’adresse aux employés. Cette formation
permet, entre autres, d’augmenter les connaissances des
employés en ce qui concerne les enjeux relatifs a la slireté,
de transmettre des renseignements précis sur la facon de
réagir par rapport a ces enjeux, d’enseigner aux employés
la maniere d’assumer des fonctions particulieres liées a la
stireté et d’évaluer la compréhension des personnes en
formation en ce qui a trait a I’information.
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/. Planification et élaboration
des programmes de formation
et de sensibilisation en matiere
de sUreté

La formation et la sensibilisation sont des éléments clés d’un
programme efficace en matic¢re de slireté. Au moment d’élaborer
un programme de formation et de sensibilisation en matiere
de stireté, I’exploitant déterminera et décrira briecvement les
objectifs de son programme pour les employés, les entrepreneurs
et les intervenants concernés.

Les programmes de formation et de sensibilisation en matiere
de shreté devraient étre tenus a jour périodiquement afin
qu’ils demeurent pertinents et efficaces. De tels programmes
comprendront aussi une évaluation réguliere de leurs réussites,
de leur efficacité constante et de leur pertinence. En outre, les
programmes de formation et de sensibilisation devraient tenir
compte des besoins opérationnels, du contexte en matiere de
stireté de 1’exploitant (comme il est détaillé dans son évaluation
des risques de sireté) et des mesures que contient son plan

de stireté.

Un programme de formation et de sensibilisation en matiére de
slireté peut étre autonome ou s’intégrer a d’autres programmes
de formation et de sensibilisation de 1’exploitant (p. ex. en ce
qui a trait a la sécurit€). L’intégration de la formation et de la
sensibilisation en matiere de slireté aux programmes actuels
pourrait étre en mesure de fournir a I’exploitant un moyen
efficace d’offrir de tels programmes.

Objectifs de la formation et de la
sensibilisation en matiere de sireté

Les programmes de formation et de sensibilisation relatifs
ala slreté visent a :

* améliorer les connaissances des employés, des entrepreneurs
et des intervenants sur les menaces éventuelles, la vulnérabilité
du réseau de transport, ainsi que sur les mesures a prendre
en vue d’éliminer et de contréler les menaces et les
vulnérabilités, et d’y faire face (y compris atténuer les
conséquences d’un incident de slireté);

e préparer les employés a assumer leurs responsabilités
en maticre de slreté;

e accroitre le niveau de connaissances des enjeux relatifs
a la slireté a I’échelle de 1’organisation;

* améliorer les politiques et les procédures actuelles en
matiere de stireté (p. ex. les mesures préventives de slireté
énoncées dans le plan de slireté de I’exploitant);

e accroitre au maximum la participation des employés,
des entrepreneurs et des intervenants concernés au
programme de stireté de 1’exploitant;

* introduire les concepts suivants : la sensibilisation
a la slireté, la prévention, I’ atténuation, I’intervention
et le rétablissement;

* accroitre la sensibilisation aux plans d’intervention
des intervenants externes concernés.

Recommandations clés

Les exploitants de services de transport ferroviaire ou de
transport en commun devraient :

e Utiliser ce Code de pratiques pour élaborer ses programmes
de formation et de sensibilisation.

* Tenir compte de la disponibilité des ressources afin
d’élaborer et de mettre en ceuvre de tels programmes.

e Evaluer régulierement les programmes de formation et
de sensibilisation.

Les programmes de formation et de sensibilisation en matiere
de shireté de 1’exploitant devraient :

» Refléter des lignes directrices contenues dans le présent
Code de pratiques.

e S’assurer que les employés, les entrepreneurs et les
intervenants concernés peuvent assumer les responsabilités
en matiere de sfireté inhérentes a leur poste.

o FEitre approuvés par la direction appropriée.

e Traiter des contrbles en matiére de stireté énoncés dans
le plan de stireté actuel de I’exploitant.
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e Traiter de la formation sur la s@ireté initiale destinée aux
nouveaux employés et les séances de mise a jour destinées
aux employés actuels.

e Définir les grandes lignes de la fréquence des mises a jour
sur la sfireté (aux trois ans, par exemple) et des programmes
de sensibilisation en matiere de stireté (en cas d’élaboration
de nouveaux messages ou objectifs).

* Considérer I’ajout de programmes de formation et de
sensibilisation en matiere de slreté lorsque les situations
suivantes se présentent :

- lintroduction de nouvel équipement, de nouveaux
documents ou processus;

- les controles de siireté présentés dans le plan de sireté ou
les procédures d’exploitation ont été mis a jour ou revus;

- les exercices ou les incidents démontrent que le
rendement d’un employé ne satisfait pas au niveau
de I’état de préparation souhaité.

 EBtablir les critéres pour évaluer la compréhension des
participants une fois la formation suivie.

e Organiser la conservation des documents de I’ensemble
de la formation et des évaluations.

Elaboration et ressources des
programmes de formation et de
sensibilisation en matiére de sireté

De préférence, les exploitants devraient élaborer, concevoir
et offrir des programmes de formation et de sensibilisation en
matiere de sfireté qui répondent a leurs besoins et qui tiennent
compte de la disponibilité des ressources des exploitants en
vue d’élaborer et de mettre en ceuvre de tels programmes.
Bon nombre de ressources existent sur les plans national et
international afin de faciliter 1’élaboration de séances de
sensibilisation au sein d’une organisation.

Dans le cas ou il serait impossible d’élaborer des programmes
au sein de 1’organisation, la meilleure option consiste a utiliser
des programmes de formation et de sensibilisation en matiere
de stireté externes a 1’organisation. Lorsqu’il faut opter pour un
fournisseur de services externe en vue de programmes de
formation ou de sensibilisation, I’exploitant devrait tenir
compte des qualifications et de I’expérience du fournisseur.
Afin de faciliter le processus, ’annexe B comprend des liens
vers d’autres ressources sur la formation et la sensibilisation.

CODE DE PRATIQUES SUR LA
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Les cing phases de I’élaboration
de programmes de formation et de
sensibilisation en matiére de sareté

Généralement, 1’élaboration et I’instauration de programmes
de formation et de sensibilisation en matiere de stireté
s’effectuent en cinq phases :

1. I’évaluation des besoins et des objectifs;

2. la conception et I’élaboration du programme;
3. I’exécution du programme;

4. I’évaluation du programme;
5

. la planification et la mise en ceuvre des améliorations au
programme a ’aide des résultats de 1’évaluation.

Puisque chaque phase guide la suivante et fait le lien avec
celle-ci, elles peuvent se chevaucher. Chacune de ces phases
est décrite ci-dessous.

Phase un — Précision des besoins et des objectifs

La premiere étape de 1’élaboration d’un programme de formation
et de sensibilisation en matiere de siireté est de déterminer les
types de formation et de sensibilisation qui sont nécessaires afin
de garantir que les employés assument les responsabilités liées
a la stireté de leur poste. Pour ce faire, un exploitant devrait
effectuer une évaluation des besoins selon la procédure suivante :

a) Procéder a une analyse des lacunes en matiere de formation
et de sensibilisation relatives a la sireté

¢ Examiner son évaluation des risques de slreté pour s’assurer
qu’il connait bien les risques et les vulnérabilités de son
réseau.

* Examiner ses plans de slireté, ses politiques et ses procédures
en vue d’établir les roles, les responsabilités et les taches
lides a la slireté des employés et des entrepreneurs afin
d’atténuer les vulnérabilités et les conséquences définies
dans son évaluation des risques de streté (voir la section 4
pour obtenir de plus amples renseignements).

* Examiner ses programmes de formation et de sensibilisation
actuels (s’il y a lieu) afin d’identifier toute lacune entre la
formation et la sensibilisation qu’obtiennent actuellement les
employés et les entrepreneurs et les taches liées a la streté
ainsi que les responsabilités qu’ils devraient assumer.
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b) Mener un examen du rendement en vue de déterminer
les lacunes possibles des programmes de formation ou
de sensibilisation

» Examiner les rapports sur les exercices ou les incidents
de shreté afin d’établir les lacunes liées au rendement des
employés ou des entrepreneurs au cours de ces accidents
ou incidents (p. ex. ont-ils assumé leurs rdles et leurs
responsabilités en matiere de streté?).

* Examiner les dossiers sur la formation et la sensibilisation
en matiere de slireté des employés et des entrepreneurs
participants a ces exercices ou incidents afin d’établir un lien
entre toute lacune liée au rendement et les cours de formation
et de sensibilisation en matiere de slireté suivis par ces
employés et ces entrepreneurs.

Les résultats de 1’évaluation des besoins permettent ensuite
d’établir les objectifs du programme de formation et de sensi-
bilisation en maticre de slireté. Ces objectifs fourniront le cadre
d’élaboration du programme et serviront de fondement pour
les criteres d’évaluation du programme.

L’annexe C comprend une Grille d’évaluation des lacunes
de la formation et de la sensibilisation en matiére de siireté
pour aider les exploitants a évaluer leurs besoins en formation
et en sensibilisation, ainsi que les lacunes a ce titre.

Phase deux — Conception et élaboration du programme

La conception d’un programme de formation et de sensibilisa-
tion d’un exploitant tiendra compte des besoins et des objectifs
établis a la phase un. Le processus de conception et d’élaboration
comportera normalement les tiches suivantes :

* constituer une équipe de planification;
¢ concevoir du matériel et des documents de formation;

e identifier les employés ayant besoin de formation et de
sensibilisation en précisant la formation pertinente qui
sera offerte;

e déterminer le type de renseignements sur la formation
ou la sensibilisation, le cas échéant, dont ont besoin les
entrepreneurs, les visiteurs et d’autres personnes ayant
acces aux biens de I’exploitant;

* planifier des séances de formation et de sensibilisation;

¢ ¢tablir le budget des séances de formation et de
sensibilisation;

e ¢laborer des criteres d’évaluation et une méthode pour
confirmer I’efficacité de la formation suivie;

* mettre au point une méthode de suivi des cours offerts,
de la présence des participants, de la fréquence des
nouveaux cours de formation, entre autres;

e définir les méthodes de formation et de sensibilisation
qui seront utilisées;

* sélectionner les fournisseurs de services lorsque la formation
et la sensibilisation sont externalisées;

e définir des criteres et une méthode d’évaluation du
programme de formation et de sensibilisation.

Phase trois — Exécution du programme

Apres I’élaboration des programmes de formation et de
sensibilisation en matiere de stireté, leur exécution pourrait

se faire en utilisant différentes méthodes. La section 3 du
présent Code présente quelques options. Un exploitant peut
songer a intégrer ses programmes de formation et de sensibili-
sation en matiere de slireté aux programmes actuels afin de
tirer parti des investissements déja effectués dans le cadre de
ces programmes.

Phase quatre — Evaluation de la formation et de

la sensibilisation

Les programmes de formation et de sensibilisation en matiere
de siireté devraient comprendre une composante pratique
(p- ex. au moyen d’un exercice ou d’un test) qui donnera
I’occasion aux employés concernés d’apprendre par 1’action.
Cela leur permettra de comprendre de maniere plus approfondie
leurs responsabilités en matiere de slireté et aux exploitants
de vérifier la connaissance des employés vis-a-vis du contenu
des documents obtenus sur la formation et la sensibilisation
en matiere de streté.
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Au moyen des criteres d’évaluation congus a la phase deux,

les exploitants évalueront périodiquement les résultats de leurs
programmes de formation et de sensibilisation en matiere de
stireté afin de vérifier si les objectifs ont été atteints. Les lecons
tirées au cours de I’exécution de leurs programmes de formation
et de sensibilisation devraient permettre d’améliorer I’efficacité
des programmes et d’orienter la phase de planification des
programmes futurs.

Phase cinq — Planification et mise en ceuvre des
améliorations au programme

A la suite de 1’évaluation des résultats des programmes de
formation et de sensibilisation en maticre de siireté, les
exploitants détermineront la facon dont ils s’occuperont des
lacunes et miseront sur les réussites. Ils utiliseront les criteres
d’évaluation en vue de définir les compétences en formation ou
en sensibilisation qui nécessitent une amélioration. Cette
information sera incorporée a un plan d’amélioration.

Consultations et participation des
intervenants concernés
Lorsqu’il s’agit d’élaborer des programmes de formation et

de sensibilisation en matiere de slreté, I’exploitant devrait
consulter les intervenants concernés, dont les suivants :

* employés (y compris les membres du personnel de siireté,
les fournisseurs de services de premiere ligne et les employés
responsables de 1’exploitation, de 1’équipement, etc.);

» agents d’application de la loi et du renseignement;
e premiers répondants;

» fournisseurs des services de sécurité a I’exploitant;
¢ inspecteurs de la siireté des transports;

e experts et/ou inspecteurs de la stireté des ministeres
des transports provinciaux ou territoriaux concernés,
le cas échéant;

¢ exploitants de réseaux de transport interreliés;
* associations pertinentes de I’industrie;

e gestionnaires des installations (p. ex. gares de voyageurs)
utilisées, occupées ou communes;

e particuliers et organismes avec lesquels 1’exploitant
partage une installation (p. ex. les locataires ou les
groupes d’utilisateurs).

De telles consultations devraient permettre a 1’exploitant
d’élaborer des documents sur la formation et la sensibilisation
en matiere de siireté qui encouragent 1’ interopérabilité avec
ses intervenants.

o FORMATION ET LA SENSIBILISATION DES EMPLOYES EN MATIERE DE SURETE DU TRANSPORT FERROVIAIRE ET DU TRANSPORT EN COMMUN



3. Méthodes de formation et
de sensibilisation

Au moment de sélectionner une méthode pour la formation ou
la sensibilisation en matiere de sireté, il faut tenir compte des
facteurs suivants : la disponibilité des ressources internes, les
objectifs, les colts, les participants, la fréquence, la géographie et
la nature des messages (p. ex. les procédures détaillées par rapport
a I’information de base). Les exploitants ont le choix entre un bon
nombre de méthodes, dont plusieurs sont décrites ci-dessous.

Peu importe la méthode choisie, les exploitants devraient tenter
d’incorporer leurs réussites et d’autres exemples concluants
dans leurs programmes de formation et de sensibilisation en
matiere de sireté. De tels exemples contribuent a :

* Valider I’efficacité du programme de siireté de 1’exploitant
en montrant aux employés que les controles de slireté de ce
dernier fonctionnent.

e Démontrer aux employés qu’ils jouent un role déterminant
afin de maintenir la sfireté du réseau de transport de I’exploitant.

Méthodes des programmes de
sensibilisation en matiére de sireté

Séances d’orientation

Une séance d’orientation permet de faire connaitre aux
employés leur milieu de travail et de donner un apercu de
leurs responsabilités. De telles séances ont habituellement
lieu au début de la période d’emploi.

Vidéos
Les vidéos fournissent un outil d’apprentissage aux participants.
IIs peuvent servir de mode principal de sensibilisation.

Documents imprimés

Les documents imprimés, tels que des affiches, des dépliants
ou des bulletins, peuvent servir de techniques principales de
sensibilisation. Il est facile d’élaborer des documents imprimés
et d’en distribuer aux employ€s, mais ces documents devraient
&tre clairs et tous les messages, bien communiqués.

Modes de prestation des programmes
de formation sur la sireté

Formation en cours d’emploi

La formation en cours d’emploi est une méthode courante
de formation ou de recyclage, nécessitant plus de réflexion
et de préparation que de simplement suivre et d’observer un
employé chevronné en milieu de travail. On peut seulement
créer et assurer la cohérence au moyen de la planification
d’un programme de formation en cours d’emploi structuré.
En vue de mettre en place un programme structuré, un plan
sera élaboré pour établir qui sera la personne responsable de
diriger la formation, le type de documents qui seront traités
et la durée de la formation. De plus, les sujets ci-dessous
devraient étre pris en considération :

e Sélectionner et préparer les formateurs et les moniteurs
de la formation en cours d’emploi;

e Travailler avec les superviseurs pour veiller a la mise en
ceuvre réussie;

e Elaborer ou sélectionner des documents de formation;
* Etablir les conditions préalables des stagiaires;
* Evaluer le rendement;

e Octroyer la certification de ’entreprise aux formateurs
ou moniteurs et aux stagiaires;

* Evaluer le programme.

Il faut mettre en place un systeéme afin de définir si les
stagiaires ont acquis les connaissances et les compétences
nécessaires en vue d’accomplir leur nouveau travail. Un tel
systeme devrait &tre suffisamment rigoureux pour évaluer
précisément la réussite du stagiaire, mais ne devrait pas étre
trop lourd afin de demeurer convivial. L’une des fagons de
faire consiste a dresser des listes de vérification énumérant
chaque tache ou sous-tache importante qui sera examinée.
Ces listes de vérification sont dressées une fois le contenu de
la formation défini. Elles peuvent servir de guide concernant
les points principaux de la formation et d’outil d’évaluation
au cours de la formation.
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Enseignement en classe

La formation en classe comporte normalement une combinaison
de lecture, de discussions avec les participants et d’animation
au moyen d’exercices pratiques et d’activités qui visent a
renforcer les compétences et les concepts nouveaux et actuels.
Ce mode de prestation de la formation donne un type de
formation qui est facilement modifiable selon le public cible
afin d’en augmenter la pertinence. Elle permet la réponse
instantanée aux questions des participants et leur donne la
possibilité d’apprendre de leurs pairs.

Formation assistée par ordinateur (FAO)

La FAO est un programme informatisé téléchargé dans
I’ordinateur que les employés suivent a leur propre rythme et
selon leur disponibilité. Il offre habituellement des activités
visant a fournir des connaissances sur le contenu.

Ateliers

Les ateliers en classe consistent en des activités fondées sur
des scénarios et des exercices pratiques de perfectionnement.
Les ateliers portent généralement sur un sujet spécifique et
peuvent s’étendre sur quelques jours.

Vidéos

Les vidéos permettent, entre autres, de compléter ou
d’améliorer d’autres modes de prestation de la formation
sur la stireté déja décrits.
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4. Messages clés et points a
enseigner sur la formation
et la sensibilisation en
matiere de sireté

Dans I’ensemble, un programme de formation et de sensi-
bilisation en matiere de siireté devrait comprendre les deux
catégories d’information suivantes :

¢ Information de base sur la siireté qui devrait étre fournie
a tous les employés.

¢ Information sur la siireté propre a I’emploi qui devrait
étre adaptée et fournie a des groupes d’employés donnés
(les employés au service du public).

Lorsqu’il élabore son programme de formation et de sensibili-
sation en matiere de sireté, I’exploitant définira le mélange
de programmes de formation et de sensibilisation nécessaire
pour transmettre 1’information de base et propre a I’emploi
sur la slireté et s’assurera que les employés peuvent assumer
leurs responsabilités liées a la sireté. Avant de décider de ce
mélange, toutefois, il faut se rappeler que les programmes de
sensibilisation tentent d’accroitre les connaissances qu’a
I’employé des enjeux et des pratiques en matiere de stireté,
alors que la formation, bien qu’elle s’appuie sur les principes de
la sensibilisation, enseigne aux employés comment ils devraient
s’acquitter des taches liées a la stireté qui leur sont assignées.

Information de base sur la sireté

Dans le cadre de son programme de formation et de sensibili-
sation en matiere de sireté, I’exploitant devrait fournir a ses
employés au moins tous les messages et les renseignements
ci-dessous.

Messages généraux
e La slreté concerne tout le monde; tous les employés
contribuent a la stireté de I’organisation.

e [l est important de se conformer aux politiques et
aux procédures en matiere de slireté de I’exploitant
(p. ex. I’identification, le contrdle de ’acces), car cela
peut protéger des vies et le gagne-pain des employés,
des clients et du public.

Il est essentiel que les employés connaissent ceci :

- les scénarios de menace possibles auxquels le réseau
fait face et son niveau de menace actuel;

- les environs et la surveillance des menaces possibles
pour la slireté (par la « surveillance » sur le terrain).

Rales et responsabilités
e Les propres responsabilités en matiere de stireté de I’employé.

* Lerdle de I’employé en lien avec les entrepreneurs, les
visiteurs et d’autres parties externes (p. ex. les escorter dans
les zones sécurisées, leur offrir des séances d’information sur
la streté et vérifier leur droit d’acceés aux zones protégées).

e Le role de I’employé en lien avec la coordination des activités
de shireté (p. ex. les annonces publiques, les évacuations).

Détection, déclaration et intervention
e Comment détecter et distinguer :

- les menaces possibles a la slireté (personnes non
autorisées dans des zones réglementées);

- les comportements suspects (signes avant-coureurs
d’attaque terroriste) et les articles suspects (utiliser le
principe CMA — caché, manifestement suspect et anormal);

- les incidents de siireté.

e Comment déclarer des menaces pour la stireté,
des comportements ou des articles suspects et des
incidents de siireté, incluant :

- la personne a joindre et la facon de le faire (utiliser des
lignes téléphoniques d’urgence);

- D’information clé qu’il faut déclarer (p. ex. qui, quoi, ou,
quand, pourquoi et comment, ainsi que la description
des personnes, des objets ou des véhicules concernés).
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e Comment intervenir en cas de menaces a la sireté, de
comportements ou d’articles suspects et d’incidents de
stireté éventuels, par exemple :

- suivre des procédures d’intervention d’urgence telles que
les points d’évacuation et de sortie, utiliser de
I’équipement d’urgence, isoler les zones dangereuses et
obtenir de ’aide.

Information sur la sGreté propre
a 'emploi

En plus de I'information de base sur la siireté, certaines catégories
d’employés auront probablement besoin de renseignements sur
la stireté qui sont adaptés a leurs roles, a leurs responsabilités,

a leur emplacement ou a leur milieu en particulier. Par exemple,
les responsabilités en matiere de stireté d’un exploitant de services
ferroviaires ou d’un autocariste peuvent diverger de celles d’un
mécanicien, d’un employé de bureau ou d’un responsable de la
sécurité. Dans le dernier cas, un responsable de la sécurité peut
nécessiter de la formation afin d’effectuer les taches suivantes :

e ratissages de siireté et inspections liées a la siireté;
e vérifications de périmetre;

e gsurveillance;

* intervention en maticre de sfireté;

e contrble de ’acces.

Evaluation des écarts de la formation
et de la sensibilisation en matiére
de siireté

Afin d’élaborer et d’évaluer son programme de formation et de
sensibilisation en matiére de siireté, I’exploitant devrait définir
les types de renseignements sur la siireté nécessaires pour les
différentes catégories d’employés (par un processus
d’évaluation des besoins et d’analyse des écarts) et le mélange
de programmes de formation ou de sensibilisation qui
permettront de s’assurer qu’ils peuvent assumer leurs respon-
sabilités en matiere de siireté.

Durant le processus d’analyse des écarts, I’exploitant devrait :

» Distinguer ses différentes catégories d’employés
(et d’autres publics) et énumérer les points éventuels
a enseigner a chaque catégorie.

o Evaluer:

- sides points a enseigner éventuels sont nécessaires pour
les employés de cette catégorie afin d’assumer leurs roles
et leurs responsabilités en matiere de streté;

- sice point a enseigner est déja couvert par son programme
de formation et de sensibilisation en matiere de stireté
actuel et, dans ce cas, au moyen de quelle méthode
(p. ex. I’enseignement en classe et les séances d’orientation);

- s’il y a une insuffisance d’information;

- si des modes de prestation de la formation et de la
sensibilisation en matiere de siireté que I’exploitant
prévoit utiliser comblent cette lacune (p. ex. la formation
en cours d’emploi et les documents imprimés).

L’annexe C renferme une Grille d’évaluation des lacunes
de la formation et de la sensibilisation en matiére de siireté
pour aider les exploitants dans cette tache.

Information destinée aux
premiers répondants et a
d’autres intervenants concernés

Lorsqu’il élabore son programme de formation et de sensibilisa-
tion en matiere de slireté, I’exploitant devrait déterminer le type
d’information sur la slireté qu’il devrait partager avec les
premiers répondants locaux (services d’incendie et de police)

et d’autres intervenants (d’autres exploitants ayant des réseaux
interreli€s), ainsi que le mélange des méthodes qui servira a
cette fin. L’exploitant devrait au moins essayer de familiariser
les premiers répondants locaux et les intervenants clés avec les
composantes précises de son plan de slireté comme les suivantes :
son environnement d’exploitation et ses risques inhérants ainsi
que ses installations et le fonctionnement de son équipement.
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5. Gestion et responsabilité

Gestion continue d’un programme
de formation et de sensibilisation
en matiere de sireté

L’exploitant devrait désigner une ou plusieurs personnes qui
assumeront les responsabilités ci-dessous.

» Elaborer, examiner et mettre a jour le programme de
formation et de sensibilisation en matiere de sreté.

* Définir comment le programme de formation et
de sensibilisation en matiere de sireté s’adapte aux
activités de planification de la stireté de 1’organisation.

e Gérer la mise en ceuvre du programme de formation et
de sensibilisation en matiere de slreté.

* Evaluer Iefficacité du programme de formation et
de sensibilisation en matiere de streté.

* S’assurer que la direction appropriée participe et approuve
le programme de formation et de sensibilisation en mati¢re
de stireté.

Fréquence

Formation et sensibilisation initiales des

nouveaux employés

Les nouveaux employés, indépendamment de leurs respon-
sabilités en matiere de siireté, devraient participer a des
programmes généraux de formation et de sensibilisation
dans les plus brefs délais et de préférence :

e dans les 90 jours suivant le début de 1’emploi;

* avant d’assumer toute fonction ayant des conséquences
sur la shireté, si elle dépasse 90 jours (aucun acces aux
documents de nature délicate sans avoir suivi la formation
qui s’impose).

Formation des employés

Tous les employés ayant des responsabilités en matiere
de slreté devraient recevoir une formation adéquate avant
d’assumer leurs responsabilités liées a la stireté.

Formation et sensibilisation continues

11 faut offrir régulierement de nouveaux cours de formation sur
la stireté. L’exploitant devrait établir un calendrier de formation
pour chaque programme de formation (p. ex. le personnel de
stireté devrait suivre de nouveaux cours de formation chaque
année). Les renseignements sur la sensibilisation devraient

étre tenus a jour et présentés aux employés au besoin afin de
garantir que ces derniers connaissent les messages clés sur la
stireté de 1’exploitant (p. ex. comment détecter et déclarer des
menaces a la stireté ou des incidents de sreté).

En outre, tous les employés devraient obtenir une formation
supplémentaire au besoin afin d’assurer le maintien de leurs
habiletés et compétences pour assumer leurs responsabilités en
matiere de sireté, ainsi qu’il est fait mention dans la derniere
version du plan de slreté de I’exploitant (p. ex. prendre
connaissance des modifications aux procédures).

Quand des préoccupations ou des problemes sont soulevés ou
identifiés quant aux compétences d’un employé, les exploitants
devraient identifier quelle formation supplémentaire pourrait
étre requise, ainsi que la fréquence appropriée d’une telle
formation, en ayant recours aux techniques suivantes : 1’analyse
des écarts; les tests d’habileté ou de connaissances ou autres
formes d’évaluation.

Processus d’examen et de mise a jour

L’exploitant devrait examiner et, au besoin, modifier son
programme de formation et de sensibilisation en matiére

de stireté, afin d’y intégrer les modifications apportées a ses
opérations ou au plan de sireté. Cela garantira que les messages
et les lecons tiennent compte de I’environnement de siireté, des
opérations, des capacités et du contenu de risques changeants de
I’exploitant et que son programme de formation et de sensibili-
sation demeure pertinent.

Documents et registres relatifs a la
formation et la sensibilisation en
matiére de sireté

Les programmes de formation et de sensibilisation en matiere
de siireté devraient étre clairement documentés et transmis aux
personnes responsables de la mise en ceuvre des programmes.
Les documents de référence sur la formation et la sensibilisa-
tion en matiere de siireté, tels que les guides, les manuels, les
cartes de référence plastifiées ou les listes de vérification,
devraient étre mis a la disposition des employés, ou leur étre
fournis, suivant les besoins.

Les exploitants devraient tenir a jour les dossiers du
programme de formation et de sensibilisation en matiere
de stireté.
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Les dossiers sur la formation devraient comprendre les
renseignements suivants :

* le nom de I’employé ou de I’entrepreneur;
¢ le type de formation et le titre du cours;

* les objectifs de la formation;

e ]a date et le lieu de la formation;

¢ le nom du formateur;

* la preuve de la compréhension de I’employé ou
de I’agent contractuel de sécurité.

Les dossiers sur la sensibilisation devraient comprendre ceci :

¢ le moyen de communication ou la méthode utilisée;

¢ les dates de communication de 1’information sur la
sensibilisation;

* un modele de I'information sur la sensibilisation fournie
(un dépliant) ou une description de I’information fournie
(un exposé oral);

* une description ou une liste des publics ayant recu
I’information sur la sensibilisation (p. ex. tous les
employés, les employés qui interagissent avec le public).

On ne saurait trop insister sur I’importance de bien documenter
la prestation des séances de formation et de sensibilisation en
matiere de stireté (en tenant a jour des dossiers dans des archives).
Assurer le suivi de la prestation de la formation et de la sensibili-
sation en matiere de sireté offre plusieurs avantages clés :

* Cela permet de créer une culture de responsabilité.

* Cela permet aux exploitants de suivre et d’évaluer le
rendement des employés.

¢ Cela permet aux exploitants d’évaluer les mesures qui
ont été prises au cours d’un exercice ou d’un incident
(pour déterminer si les programmes de formation et de
sensibilisation actuels sont suffisants).

Les dossiers des programmes de formation et de sensibilisation
devraient étre conservés pendant la période prescrite par la loi
ou pendant au moins six (6) ans afin de permettre les examens
appropriés du programme de formation. La procédure de tenue
des dossiers et de suivi des documents par I’exploitant devrait
figurer dans le plan de slreté.

Maintien de la confidentialité

Tous les documents produits aux fins de la formation et de la
sensibilisation devraient étre examinés en vue de déterminer
leur nature délicate et étre traités conformément a la politique
de classification des documents de I’exploitant®.

On recommande les étapes suivantes de controle des
documents pour les documents de nature délicate :

¢ tous les exemplaires des documents pertinents doivent étre
entreposés en lieu siir;

¢ chacun des exploitants définira qui « doit connaitre »
I’existence de ces documents, tel que la direction appropriée
et les personnes responsables de mettre en ceuvre les séances
de formation et de sensibilisation.

Evaluation du programme

Le programme de formation et de sensibilisation en matiere
de sireté de I’exploitant fera I’objet d’une évaluation afin
d’en confirmer ’efficacité. Il est recommandé de procéder a
I’évaluation aux trois ans.

Voici des exemples de mesures fondamentales permettant
d’évaluer I’efficacité et la pertinence de la formation et de la
sensibilisation en matiere de slreté offertes aux employés qui
ne remplissent pas des fonctions particulicres de sireté :

e les employés peuvent définir des comportements suspects et
savent ce qu’il faut faire dans ce cas;

¢ les employés peuvent définir des objets suspects et savent ce
qu’il faut faire dans ce cas;

* les employés savent comment déclarer un incident ou un
comportement ou des objets suspects.

Chacun des employés ayant des fonctions propres a la stireté
devrait étre en mesure de décrire ou de démontrer la facon de
les remplir conformément aux procédures normales d’exploitation
de I’exploitant.

3 Consulter la section 1.3.10 du Code de pratiques sur les plans de s(reté pour un complément d’information sur le maintien de la confidentialité des

documents de nature délicate.
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Annexe A

Définitions

Activité terroriste — Acte commis a la fois au nom,
exclusivement ou non, d’un but, d’un objectif ou d’une cause
de nature politique, religieuse ou idéologique, en vue d’intimider
la population (quant a sa sécurité), ou de contraindre une
personne, un gouvernement ou une organisation a accomplir

un acte ou a s’en abstenir, et a cette fin cause intentionnellement
des blessures graves a des personnes ou la mort de celles-ci
par ’'usage de la violence, compromet gravement la santé ou
la sécurité de la population, cause des dommages matériels
considérables, ou bien perturbe ou paralyse des services,

des installations ou des systemes essentiels, sauf dans le cadre
de revendications, de protestations ou de manifestations d’un
désaccord ou d’un arrét de travail qui n’ont pas pour but de
provoquer des préjudices. (Synopsis d’une définition tirée de la
Loi antiterroriste)

Attaque — Acte malveillant perpétré dans le but d’endommager
un systeme, tel qu’une infrastructure essentielle, pour le
détruire ou le mettre hors d’état.

Atténuation et prévention — Eliminer ou réduire les
répercussions des risques ou des dangers, en adoptant des
mesures proactives prises avant que les urgences ou les
catastrophes ne surviennent, par exemple, I’évaluation de la
menace et des risques, la streté du personnel, I’éducation du
public et des structures de protection, telles que le renforcement
de la cible. La prévention et I’atténuation peuvent étre
considérées indépendamment ou I’une peut inclure I’autre.

Comportement suspect — Comportement qui éveille les
soupcons. Ces soupgons dépassent I’intuition, mais ils ne sont
pas suffisants pour détenir une personne ou un groupe. Il faut
noter que ces soupcons doivent se fonder sur un comportement
suspect, pas le profilage.

Formation sur la siireté — Formation permettant, entre autres,
de faire connaitre les enjeux relatifs a la stireté aux employés,

de transmettre des renseignements précis quant a la facon
d’intervenir face a ces enjeux, de former les employés sur la
maniere de s’acquitter de taches précises liées a la stireté et
d’évaluer si I’information est comprise par les personnes en
formation. Malgré le chevauchement entre la formation sur la
stireté et la sensibilisation en matiere de stireté, la formation étaye
normalement des composantes comprises dans les campagnes
de sensibilisation sur la siireté et s’adresse aux employés.

Incident de siireté — Incident qui aurait pu faire ou qui a fait
des victimes, des blessés, de graves dégats matériels, ou qui a
sérieusement perturbé des opérations, des travaux ou du matériel
a la suite d’un acte intentionnel d’une ou de plusieurs personnes.

Incident suspect — Un incident suspect vérifié€ est un incident
qui a fait I’objet d’une enquéte par le personnel de streté de
I’exploitant ou un organisme d’application de la loi et qui a
été confirmé comme indicateur possible d’activité terroriste.
Un incident suspect non vérifié est un incident qui a été
signalé, mais qui n’a pas fait I’objet d’une enquéte, ou qui a
fait I’objet d’une enquéte sans qu’aucune conclusion ne soit
tirée permettant de savoir s’il constitue un indicateur possible
d’activité terroriste.

Intervention — Mesures prises durant ou immédiatement apres
un incident de slreté afin d’en gérer les conséquences. Comme
exemples de ces mesures, mentionnons : des communications
publiques, des opérations de recherche et sauvetage, des mesures
d’assistance médicale et d’évacuation pour minimiser les
souffrances et les pertes.

Menace — La probabilité de perpétration d’un attentat terroriste
risquant de faire de nombreuses victimes, d’endommager les
biens essentiels ou de perturber I’exploitation d’un service.
Le milieu canadien du renseignement mesure généralement les
menaces en évaluant les intentions et la capacité de particuliers
ou de groupes a perpétrer un attentat.

Plan de siireté — Un plan de stireté est un document stratégique
et confidentiel qui :

e ¢tablit les buts et les objectifs en matiere de stireté fondés
sur une évaluation des risques de sfireté (ERS);

e ¢tablit un cadre dans lequel on retrouve tout le « spectre »
de la siireté — prévention, atténuation, intervention et reprise
des activités — afin de contrer les menaces et les risques
pour la stireté;

* témoigne d’une approche coordonnée en matiere de slireté
du réseau de I’exploitant qui intégre toutes les ressources
disponibles afin d’offrir une protection améliorée contre
d’éventuels incidents relatifs a la stireté;

e détermine les actifs clés qui doivent étre protégés;

e établit les mesures a mettre en ceuvre afin de contrer les
risques recensés lors de I’'ERS, y compris les mesures
d’atténuation applicables a chaque niveau d’alerte
(p. ex. niveaux faible, moyen et élevé);
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e définit clairement les plans (p. ex. plan de gestion des urgences
et plan de reprise des activités), les procédures, les protocoles
et les responsabilités connexes qui completent le programme
de shireté de 1’exploitant;

e dresse un calendrier ou un plan d’action en vue d’introduire
les mesures requises pour contrer les risques prioritaires
(des mesures provisoires et a long terme peuvent convenir);

* tient pleinement compte des actions ou des ressources
requises pour appuyer la mise en ceuvre des mesures qu’il
comporte (formation et information en maticre de stireté
et d’intervention d’urgence, slireté de la technologie de
I’information et contrdle des documents).

Rétablissement — Mesures prises aprés un incident de stireté
afin de remédier a la situation ou de la rétablir a un niveau
fonctionnel. Comme exemples de telles mesures, mentionnons :
les plans de poursuite des activités, la gestion de la fermeture
d’un réseau et la planification de la réouverture d’un réseau de
transport, la coordination des interventions prévues ainsi que
les roles et responsabilités.

CODE DE PRATIQUES SUR LA
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Risque — Probabilité de mort, de blessure ou de perte qui est en
fonction de la menace, de la vulnérabilité et de la conséquence
(R=MxV x C). Le risque indique la probabilité d’un effet
néfaste sur la santé, les biens matériels, I’environnement ou
d’autres éléments de valeur.

Sensibilisation a la siireté — Participation des employés,

des entrepreneurs et des intervenants concernés afin de mieux
connaitre leur milieu tout en travaillant au réseau de transport
de I’exploitant ou en I’utilisant. Cela comporte accroitre leurs
connaissances des enjeux relatifs a la stireté (p. ex. observer et
déclarer tout comportement suspect) et transmettre I’information
de base sur la fagon dont les employés et les passagers doivent
intervenir dans de tels cas. L’objectif de la sensibilisation est

de réduire les risques d’attentats terroristes, d’autres activités
criminelles ou les préoccupations en matiere de siireté.
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Annexe B

Veuillez prendre note que ces ressources sont incluses a

titre d’information. A ’exception des codes de pratiques de
Transports Canada, ces ressources n’ont ni ét€ examinées et ne
sont ni endossées par le Comité directeur sur 1’élaboration de
normes de sfireté du transport ferroviaire et du transport urbain.

Ressources disponibles

Ressources canadiennes

Association fédérale des Responsables de la Sécurité —
Programmes de formation

http://www.faso-afrs.ca/

College canadien de gestion des urgences
http://www.securitepublique.gc.ca/prg/em/cemc/index-fra.aspx

Enquétes criminelles relatives a la sécurité nationale — GRC
http://www.rcmp-grc.ge.ca/nsci-ecsn/nat-secur-fra.htm

La page de Streté du transport ferroviaire et du transport
urbain de Transports Canada (TC)
http://www.tc.gc.ca/fra/sureteferroviaire/stfptu-menu.htm

Liste des programmes de formation et de sensibilisation en
matiere de stireté du gouvernement du Canada — Secrétariat
du Conseil du Trésor du Canada
http://www.tbs-sct.gc.ca/gs-sg/sectrain_f.asp

Programme de formation CBRN pour les premiers intervenants —
Sécurité publique Canada
http://www.securitepublique.gc.ca/prg/fem/cemc/04pge_02-fra.
aspx

Réseau canadien du savoir policier
http://www.cpkn.ca/fr

Services de formation en sécurité des TI — Centre de la
sécurité des télécommunications Canada
http://www.cse-cst.gc.ca/its-sti/training-formation/index-fra.html

Codes de pratiques

Transports Canada, Code de pratiques sur le déroulement
des évaluations des risques de siireté des exploitants de
services de transport ferroviaire et de transport en
commun, 2010.

Transports Canada, Code de pratiques sur 1’élaboration
et la tenue a jour des plans de siireté pour les exploitants
de services de transport ferroviaire et de transport en
commun, 2009.

Transports Canada, Code de pratiques sur les exercices
de siireté pour les opérations de transport ferroviaire
et de transport en commun, 2011.

Pratiques exemplaires des exploitants de services
de transport canadiens

GO Transit
http://www.gotransit.com/publicroot/fr/default.aspx

OC Transpo
http://www.octranspol.com/conseils-securite/

Société de transport de Montréal (STM)
http://www.stm.info/info/securite.htm

Toronto Transit Commission (TTC)
http://www3 ttc.ca/Riding_the TTC/Safety_and_Security/index jsp
(disponible en anglais seulement)

TransLink
http://www translink.ca/en/Rider-Info/Safety-and-Security.aspx
(disponible en anglais seulement)

Union Station
http://www.toronto.ca/union_station/security.htm
(disponible en anglais seulement)

Ressources américaines

American Public Transportation Association (APTA) - Normes
http://www.aptastandards.com

(disponible en anglais seulement)

ASIS International — Trousse d’outils de sireté
http://www.asisonline.org/toolkit/toolkit.xml
(disponible en anglais seulement)

TRANSPORTS CANADA 6



4

Federal Transit Administration (FTA)

http://www fta.dot.gov/

(disponible en anglais seulement)

Calendrier des événements :

http://www fta.dot.gov/news/news_events_415.html
(disponible en anglais seulement)

Massachusetts Bay Transportation Authority Transit
Police Department

http://transitpolice.us/General %20Information.htm
(disponible en anglais seulement)

National Institute for Occupational Health and Safety
(Worker Training in a New Era: Responding to New Threats)
http://www.cdc.gov/niosh/docs/2004-173/

(disponible en anglais seulement)

National Transit Institute
http://www.ntionline.com/
(disponible en anglais seulement)

Transportation Research Board

http://www.trb.org/

(disponible en anglais seulement)

TRB Report on Public Transport Security:
http://www.trb.org/publications/tcrp/tcrp_rpt_86v5.pdf
(disponible en anglais seulement)

Transportation Security Administration (TSA)
http://www.tsa.gov/
(disponible en anglais seulement)

CODE DE PRATIQUES SUR LA

Ressources australiennes

Gouvernement australien — cours Human Factors for
Transport Safety Investigators
http://www.atsb.gov.au/about_atsb/training/hf_course.aspx
(disponible en anglais seulement)

National Security Public Information Campaign
http://www.nationalsecurity.gov.au/agd/www/nationalsecurity.
nsf/AllDocs/D1197555B9BO4E9FCA256FAB00168903?0pen
Document

(disponible en anglais seulement)

Site Web sur la Sécurité nationale du gouvernement australien
http://www.nationalsecurity.gov.au/agd/www/nationalsecurity.
nsf/AllDocs/5SB4D494BFC60A45FCA256FAA001ED503?0p
enDocument

(disponible en anglais seulement)
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Annexe C : Grille d'évaluation des
lacunes de la formation et de la sensibi-
lisation en matiére de sireté - Fiche 1 :
Fiche des besoins en ce qui concerne
les lecons apprises

Introduction

Les programmes de formation et de sensibilisation en matiere
de sireté doivent s’adapter aux roles et aux responsabilités
d’un employé. En plus des points a enseigner recommandés
concernant I’information de base en matiére de siireté, le
présent graphique donne des exemples de lecons apprises qui
pourraient étre transmises aux divers employés dans le cadre
de programmes de formation et de sensibilisation en ce qui
concerne la sireté de 1’exploitant. Certains points a enseigner
énumérés ci-dessous pourraient contribuer aux préparatifs liés
a la slireté et a la sécurité d’un exploitant. L’intégration de
ces points a enseigner aux programmes de formation et de
sensibilisation en matiere de slireté actuels offrirait ainsi des
avantages accessoires.

Comment utiliser le présent formulaire

1. Examinez la liste des catégories de public et des points
a enseigner et modifiez-les de la maniere convenant a
votre organisation.

2. Examinez la liste modifiée des points a enseigner et
déterminez si chaque point a enseigner est nécessaire
pour les catégories modifiées de public (c.-a-d. divers
types d’employés, d’entrepreneurs ou d’autres intervenants,
comme les agents d’application de la loi, les exploitants
offrant des services de correspondance et les propriétaires
d’installations ou d’infrastructure).

3. Lorsque le point a enseigner est nécessaire pour cette
catégorie d’employés (ou d’entrepreneur, etc.) afin
d’assumer leurs roles et leurs responsabilités en matiere
de shreté (comme il est indiqué dans le plan de siireté
de I’exploitant), I’exploitant doit sélectionner « O » pour
« Oui » dans la case appropriée. Si le point a enseigner est
superflu, I’exploitant sélectionnera « N » pour « Non ».

REMARQUE : 11 est recommandé de transmettre
I’information de base sur la siireté a toutes les catégories
d’employés dans le cadre de programmes de formation et de
sensibilisation en matiere de slireté des exploitants. Donc,

« O » est déja inscrit dans ces cases.

4. Utilisez les résultats pour remplir la Formulaire d’analyse
des écarts des lecons tirées.
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Lecons apprises des publics visés
par la formation et la sensibilisation
en matiére de sareté

mplo
Autres inter-

Employés qui
Entrepreneurs
venants ou
groupes?

interagissent
avec le public

Employés -
Renseigne-
ments g
Employés
responsables
de 'entretien
yés —

ersonnel

e siire
Direction

E
P
d

Néces- | Néces- | Néces- | Néces- | Néces- | Néces- | Néces-

Catégories Points a enseigner saire? | saire? | saire? | saire? | saire? | saire? | saire?
(O/N) (O/N) (O/N) (O/N) (O/N) (O/N) (O/N)
Information de | 1.La streté est laffaire de tout le monde (0] (0] (0] (0] (0]

base sur la stret 2 P i fautil suivre |
. Pourquoi faut-il suivre les o) 0 o) 0 0

procédures de streté de lexploitant

3. Limportance de vous familiariser avec
votre environnement et de surveiller () 0] (0] 0] (0]
les menaces possibles a la stireté

4. Comment détecter des menaces
possibles a la stireté, un comportement o o o o o
ou des objets suspects et des incidents
de stireté

5. Comment signaler des menaces
possibles a la stireté, un comportement o) o o) o o
ou des objets suspects et des incidents
de stireté

5. A) Qui rejoindre et comment le
faire (p. ex. utiliser les lignes (@) 0] (@) (0] (0}
téléphoniques d’'urgence)

5. B) Information clé a signaler
lorsquon communique deg 1nc1c1ent‘s o o o) o o)
suspects ou réels (p. ex. qui, quoi, otl,
quand, pourquoi et comment)

6. Comment intervenir en cas de
menaces possibles a la stireté, d'un o o o) o o
comportement ou dobjets suspects et
d’incidents de streté

6. A) Comment suivre les procédures
d’intervention d'urgence, y compris en
ce qui concerne les points dévacuation
et de sortie, lutilisation (f[e lequl)pement o) o o) o) o)
de secours (p. ex. les systemes d’alarme,
les appareils de communication),
lisolement des zones dangereuses et
les demandes daide

7. R)esponsa,bilites en matiére de stireté o) o o) o) o)
de lemployé

8. Role de lemployé par rapport aux
entrepreneurs, aux visiteurs et a d’autres
parties externes (p. ex. fournir des (0] (6] (0] (6] (0]
escortes et des séances d'information
sur la stireté et refuser le droit daccés)

9. Le role de lemployé par rapport
ala coordination des activités en o) o) o o o
matiere de stireté (p. ex. les annonces
publiques, Iévacuation)

CODE DE PRATIQUES SUR LA
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Lecons apprises des publics visés
par la formation et la sensibilisation
en matiére de sireté

Employés qui
mplo
Entrepreneurs
Autres inter-
venants ou

interagissent
avec le public

Employés -
Renseigne-
ments g
Employés
responsables
de ’entretien
yés —

ersonnel

e slire
Direction

E
P
d

Néces- | Néces- | Néces- | Néces- | Néces- | Néces- | Néces-
Catégories Points a enseigner saire? | saire? | saire? | saire? | saire? | saire? | saire?
(O/N) (O/N) (O/N) (O/N) (O/N) (O/N) (O/N)

Information Comment soccuper des victimes d’actes
propre a criminels — formation sur la sensibilité
Temploi :
compétences
générales

Comment réagir avec des clients
difficiles et face a divers incidents
de stireté

Stratégies de communication tactique
et de réglement de conflits

Comment réagir quant aux rapports
publics liés aux préoccupations en
matiere de stireté

Evaluation de la situation tactique
(évaluer, planifier et agir)

Fonctionnement de [équipement de
lemployé (p. ex. avertisseurs individuels
et appareils de communication)

Principes fondamentaux de la gestion
des incidents (p. ex. étapes a suivre
pour sécuriser ou boucler le milieu
de travail touché)

Procédures relatives aux incidents

de stireté, aux urgences et aux avis de
sinistre (p. ex. la personne a joindre
et comment le faire)

Comment documenter un incident
de streté (rédaction de rapports)

Comment communiquer avec un
répartiteur / le contréle du trafic
ferroviaire sur les questions de stireté

Roles et Role des agents locaux d’application
responsabilités | de laloi

et connaissance
du programme

Role du personnel de la police et du
personnel de stireté de Iexploitant, et
de et leur structure

Role du centre de communications et
de controle

Plan et programme de stireté du réseau

Plans et programmes connexes (p. ex.
plan et programme d’intervention en
cas d’urgence; plan et programme de

continuité des opérations).

Roles et responsabilités des premiers
répondants et role de Iexploitant afin
d’interagir ou de travailler avec eux
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Lecons apprises des publics visés
par la formation et la sensibilisation
en matiére de sareté

ersonnel

Employés qui
mplo
Entrepreneurs
Autres inter-
venants ou

interagissent
avec le public

Employés -
Renseigne-
ments g
Employés
responsables
de I'entretien
yés —

e siire

Direction

E
P
d

Néces- | Néces- | Néces- | Néces- | Néces- | Néces- | Néces-
Catégories Points a enseigner saire? | saire? | saire? | saire? | saire? | saire? | saire?
(O/N) (O/N) (O/N) (O/N) (O/N) (O/N) (O/N)

Roles et Roles et responsabilités des employés
responsabilités | liés aux incidents de stireté, a la streté
et connaissance | des employés et des clients et a la

du programme | protection des biens

(continué)

Responsabilités des gestionnaires en
matiére de streté

Comment est coordonné et géré le
programme de stireté de lexploitant

Politiques et procédures générales
de streté et d'urgence visant tous les
employés (p. ex. évacuation en cas
d’incendie, procédures relatives aux
menaces a la bombe et violence ou
harcélement en milieu de travail)

Les fagons dont sont gérées les urgences
du réseau (p. ex. le plan d'urgence, le
Centre des opérations d'urgence, le plan
de paliers d’intervention en matiére de
streté et les niveaux d'alerte ministériels
en matiére de stireté ainsi que le role
des organismes d’urgence et des
premiers intervenants)

Mécanismes de coordination des
activités avec les intervenants concernés
(p. ex. les premiers intervenants, la
gestion des urgences municipale et
provinciale, le gouvernement local, etc.)
dans le cadre de Iélaboration de plans
de stireté et de la gestion des activités
quotidiennes et pendant les incidents

Organisation du service de stireté
de lexploitant

Coordination et diffusion de
l'information entre les institutions

Cadre réglementaire

Apercu des responsabilités en matiére
de strreté des employés
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Lecons apprises des publics visés
par la formation et la sensibilisation
en matiére de sireté

Employés qui
mplo
Entrepreneurs
Autres inter-
venants ou

interagissent
avec le public

Employés -
Renseigne-
ments g
Employés
responsables
de ’entretien
yés —

ersonnel

e siire
Direction

E
P
d

Néces- | Néces- | Néces- | Néces- | Néces- | Néces- | Néces-
Catégories Points a enseigner saire? | saire? | saire? | saire? | saire? | saire? | saire?
(O/N) (O/N) (O/N) (O/N) (O/N) (O/N) (O/N)

Procédures Procédures de streté et d'urgence

(p. ex. concernant le respect d'un
commandement des interventions,
les colis suspects, les objets laissés
sans surveillance, les menaces a la
bombe, les incendies ou la fumée,

les agressions en cours, la contestation
des tarifs, les écarts de conduite,
Iévacuation)

Comment procéder aux inspections
liées a la stireté et aux ratissages en vue
dobjets suspects et de signes daltération
(autobus, trains et infrastructure)

Comment assurer les fonctions de
streté attribuées (p. ex. les vérifications
du périmetre, le contrdle de l'acces et
lintervention en matiére de stireté)

Comment assurer les fonctions
attribuées d’application de la loi
(p. ex. intervention en cas de
colis suspect)

Gestion du lieu du crime

Protocole de relations avec les médias

Gestion de crises

Procédures relatives a la continuité
des opérations

Formation sur le commandement en
cas d’interventions
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Fiche 2 : Formulaire d’a

des lecons apprises

nalyse des lacunes

Comment utiliser le présent formulaire

1. Examinez la liste des catégories de public et des points
a enseigner et modifiez-les de la manicre convenant a
votre organisation.

2. Examinez la liste modifiée des points a enseigner et
déterminez si chaque point a enseigner est nécessaire pour
les catégories modifiées de public (c.-a-d. divers types
d’employés, d’entrepreneurs et d’autres intervenants ou
groupes, comme les agents d’application de la loi, les
exploitants offrant des services de correspondance et les
propriétaires d’installations ou d’infrastructure).

3. Lorsque le point & enseigner est nécessaire pour cette
catégorie d’employé (ou entrepreneur, etc.) afin d’assumer
leurs roles et leurs responsabilités en matiere de siireté
(comme il est indiqué dans le plan de sireté de 1’exploitant),
I’exploitant doit sélectionner « O » pour « Oui » dans la
case appropriée de la colonne « Nécessaire ». Si le point
a enseigner est superflu, I’exploitant sélectionnera « N »
pour « Non ».

REMARQUE : Il est recommandé de transmettre 1’information
de base sur la siireté a toutes les catégories d’employés dans

le cadre de programmes de formation et de sensibilisation en
matiere de stireté des exploitants. Ainsi, « O » a déja ét€ inscrit
dans ces cases.

4. Déterminez si tout point a enseigner est déja dispensé pour
cette catégorie d’employés dans le cadre du programme de
formation et de sensibilisation en matiére de stireté actuel
de I’exploitant.

a) Sile point a enseigner est dispensé, inscrivez « O » dans
la case appropriée de la colonne « Exigence satisfaite »
et notez, dans la colonne « Analyse des lacunes », la
méthode qui est utilisée(p. ex. enseignement en classe,
séances d’orientation).

b) Si le point a enseigner n’est pas dispensé, inscrivez
« N » dans la case appropriée de la colonne « Exigence
non satisfaite » et notez, dans la colonne « Analyse des
lacunes », la méthode qui sera utilisée pour la formation
et la sensibilisation afin de réduire I’écart (p. ex. la
formation en cours d’emploi, les documents imprimés).

CODE DE PRATIQUES SUR LA
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EMPLOYES Employés qui Employés responsables
RENSEIGNEMENTS G interagissent avec le public de P’entretien i Direction Entrepreneurs

Analyse
des
lacunes

Analyse
des
lacunes

Analyse
des
lacunes

Analyse
des
lacunes

Analyse
des
lacunes

Analyse
des lacunes

Analyse

Catégories | Points a enseigner
9 9 des lacunes

Nécessaire?
(O/N)
Exigence
satisfaite?
(O/N)
Nécessaire?
(O/N)
Exigence
satisfaite?
(O/N)
Nécessaire?
(O/N)
Exigence
satisfaite?
(O/N)
Nécessaire?
(O/N)
Exigence
satisfaite?
(O/N)
Nécessaire?
(O/N)
Exigence
satisfaite?
(O/N)
Nécessaire?
(O/N)
Exigence
satisfaite?
(O/N)
Nécessaire?
(O/N)
Exigence
satisfaite?
(O/N)

@)
O
o
O
O

Information | 1. La stireté est laffaire de tout le monde Exigence satisfaite : Indiquez

de base sur les méthodes de formation et de

la stireté sensibilisation utilisées en ce qui
concerne le point a enseigner

(p. ex. enseignement en classe, séances
dorientation). Exigence non satisfaite :
Indiquez les méthodes de formation
et de sensibilisation utilisées pour
adresser les lacunes (p. ex. la
formation en cours demploi, les
documents imprimés).

o
o
o
o
o

2. Pourquoi faut-il suivre les procédures de streté de lexploitant

3. Limportance de vous familiariser avec votre environnement et (6] O (6] (6] (6]
de surveiller les menaces possibles a la streté

4. Comment détecter des menaces possibles a la stireté, un (6] (6] (6] (6] (6]
comportement ou des objets suspects et des incidents de stireté

5. Comment signaler des menaces possibles a la stireté, un (0] o} (0] (0] (0]
comportement ou des objets suspects et des incidents de streté

5. A) Qui rejoindre et comment le faire (p. ex. utiliser les lignes O ) O O O
téléphoniques d’'urgence)

5. B) Information clé a signaler lorsque lon communique des incidents (6] O (6] (6] (6]
suspects ou réels (p. ex. qui, quoi, o, quand, pourquoi et comment)

6. Comment intervenir en cas de menaces possibles a la streté, d'un (6] (6] (6] (e} (e}
comportement ou dobjets suspects et d'incidents de stireté

6. A) Comment suivre les procédures d’intervention d'urgence, y compris | O ) O O 0]
en ce qui concerne les points dévacuation et de sortie, I'utilisation de
léquipement de secours (p. ex. les systémes d’alarme, les appareils de
communication), lisolement des zones dangereuses et les demandes daide

7. Responsabilités en matiére de stireté de lemployé (0] O (0] (0] O

8. Role de lemployé en lien avec les entrepreneurs, les visiteurs et dautres | O O (6] (6] O
parties externes (p. ex. fournir des escortes et des séances d’'information
sur la stireté et refuser le droit d’acces)

9. Le role de lemployé en lien avec la coordination des activités en (0] (0] (0] (0] (0]
matiére de stireté (p. ex. les annonces publiques, [évacuation)

Information | Comment soccuper des victimes d’actes criminels — formation sur
propre a la sensibilité

lemploi :
compétences
générales Stratégies de communication tactique et de réglement de conflits

Comment réagir avec des clients difficiles et divers incidents de stireté

Comment réagir quant aux rapports publics liés aux préoccupations
en matiere de stireté

Evaluation de la situation tactique (évaluer, planifier et agir)

Fonctionnement de léquipement de lemployé (p. ex. avertisseurs
individuels et appareils de communication)

Principes fondamentaux de la gestion des incidents (p. ex. étapes a
suivre pour sécuriser ou boucler le milieu de travail touché)

Procédures relatives aux incidents de stireté, aux urgences et aux avis
de sinistre (p. ex. la personne a joindre et comment le faire)

Comment documenter un incident de stireté (rédaction de rapports)

Comment communiquer avec un répartiteur et le controle du trafic
ferroviaire sur les questions de stireté




Employés qui Employés responsables | Employés — Personnel es intervenants

Lecons tirées des publics visés par la formation et EMPLOY!

la sensibilisation en matiére de sareté RENSEIGNEMENTS interagissent avec le public de I’entretien de sareté Direction Entrepreneurs
o o o o o o o
o 0% [ 0% o 2% o 0% o 2% o 0% [ 2%
T=| &~ TS| Qe ~ BT e~ T e~ T=| Q&= w = Q& ~ S| s~
Catégories | Points & enssigner HBE Analyse jg|ggg| aawe |9z|58z| GXT | z|iEz) "G |12 /52Z) Tder |3Z|EEz| Ge® |3z iEz| ee”
9 9 83 | 228 des lacunes 80 | 220 | deslacunes | 89 | 2208 80 | g2o 85 | 228 83 | 220 0 | 228
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Roles Role des agents locaux d’application de la loi

et respon- R . Nk > .
sabilités et Role du personnel de la police et du personnel de stireté de lexploitant
connais- et leur structure

sance du Role du centre de communications et de controle

programme

Plan et programme de siireté du réseau

Plans et programmes connexes (p. ex. plan et programme d’intervention
en cas d’urgence, plan et programme de continuité des opérations)

Roles et responsabilités des premiers répondants et role de lexploitant
afin d'interagir ou de travailler avec eux

Roles et responsabilités des employés liés aux incidents de stireté,
ala stireté des employés et des clients et a la protection des biens

Responsabilités en matiere de stireté des gestionnaires

Comment est coordonné et géré le programme de streté de lexploitant

Politiques et procédures générales de stireté et d'urgence visant tous les
employés (p. ex. évacuation en cas d’incendie, procédures relatives aux
menaces a la bombe et violence ou harcelement en milieu de travail)

Comment sont gérées les urgences du réseau (p. ex. le plan d’'urgence, le
Centre des opérations d’urgence, le plan de paliers d’intervention en

matiére de stireté et les niveaux d'alerte ministériels en matiére de stireté
ainsi que le role des organismes d’urgence et des premiers intervenants)

Mécanismes de coordination des activités avec les intervenants concernés
(p. ex. les premiers intervenants, la gestion des urgences municipale et
provinciale, le gouvernement local) dans le cadre de [élaboration de
plans de streté et de la gestion des opérations quotidiennes et pendant
les incidents

Organisation du service de stireté de lexploitant

Coordination et diffusion de 'information entre les institutions

Cadre réglementaire

Apergu des responsabilités en matiére de streté des employés

Procédures | Procédures de stireté et d'urgence (p. ex. concernant le respect d'un
commandement des interventions, les colis suspects, les objets laissés
sans surveillance, les menaces a la bombe, les incendies ou la fumée,
les agressions en cours, la contestation des tarifs, les écarts de
conduite, Iévacuation)

Comment procéder aux inspections liées a la stireté et aux ratissages
en vue dobjets suspects et de signes d’altération (autobus, trains
et infrastructure)

Comment assurer les fonctions de streté attribuées (p. ex. les vérifications
du périmetre, le controle de I'acces et I'intervention en matiere de streté)

Comment assurer les fonctions attribuées d'application de la loi
(p. ex. intervention en cas de colis suspect)

Gestion du lieu du crime

Protocole de relations avec les médias

Gestion de crises

Procédures relatives a la continuité des opérations

Formation sur le commandement en cas d’interventions






