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Avant-propos

Ce Code de pratiques contient des directives sur 1’élaboration
d’un programme d’exercices de slireté pour un exploitant de
services de transport ferroviaire ou de transport en commun.
Ce Code a été établi en utilisant comme référence le Groupe de
travail sur la conception des exercices du Comité national sur la
formation en gestion des urgences (CNFGU). Le CNFGU, qui
se compose de spécialistes fédéraux, provinciaux et territoriaux
de la gestion des urgences, a congu un cours sur la conception
d’exercices (Conception d’exercices 100) qui se veut la norme
nationale dans I’ensemble du Canada. Le cours est gratuit et les
exploitants qui souhaitent en savoir plus sur la conception d’un
programme d’exercices de siireté pourront vouloir s’y inscrire.
Pour plus de précisions sur ce cours, veuillez vous adresser au
College canadien de gestion des urgences a 1’adresse suivante :
registrar@ps.gc.ca.

Le Code de pratiques fait partie d’une série de codes élaborés
par Transports Canada, avec 1’appui des dirigeants du secteur
du transport ferroviaire et des transports en commun et de

leurs principales associations (c.-a-d. I’ Association des chemins
de fer du Canada et I’ Association canadienne du transport
urbain), par I’entremise du Comité directeur piloté par
I’industrie responsable de 1’élaboration des normes sur la stireté
du transport ferroviaire et des transports urbains. Le matériel
contenu dans ces codes de pratiques repose sur les pratiques
exemplaires de I’industrie, est fourni uniquement a titre
d’information, n’est pas exhaustif et est destiné a &tre adopté
volontairement par tous les exploitants de services de transport
ferroviaire et de transport en commun au Canada. Lorsque des
dispositions réglementaires applicables existent, ces dispositions
ont préséance sur le matériel d’orientation mentionné.

Le Canada ne peut étre tenu responsable des blessures, y
compris des déces, de toute perte de propriété ou de dommage a
cette derniere qui surviennent au cours de 1’application des
mesures recommandées établies dans ces documents d’orientation.

Pour plus de précisions sur ce Code, ou sur tout autre produit du
Comité directeur, veuillez vous adresser a Transports Canada ou
a votre association industrielle dont les coordonnées vous sont
fournies ci-apres.
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1. Introduction

Qu’est-ce qu’un Code
de pratiques (CDP)?

Un Code de pratiques (CDP) peut se définir' comme un
ensemble de pratiques recommandées ou exemplaires,
qui sont:

définies par une ou plusieurs personnes ou sociétés;

congues pour influencer, fagonner ou uniformiser
des comportements;

appliquées systématiquement par les participants
et/ou pour atteindre un résultat homogéne.

Ce Code de pratiques s’inscrit dans une série de codes élaborés
par Transports Canada, de concert avec les chefs de file de
I’industrie du transport ferroviaire et du transport en commun
et leurs principales associations (comme 1’ Association des
chemins de fer du Canada et I’ Association canadienne du
transport urbain) par le biais du Comité directeur de 1’élaboration
de normes de siireté du transport ferroviaire et du transport en
commun. Ces codes de pratiques reposent sur les pratiques
exemplaires de I’industrie et devraient étre adoptés volontairement
par les exploitants de services de transport ferroviaire et de
transport en commun au Canada’.

Objet, portée et avantages

Ce Code de pratiques contient des recommandations
et des directives au sujet de mesures volontaires. Il ne

contient pas d’exigences impératives.

Les réseaux de transport ferroviaire et de transport en commun
du Canada sont des systemes vastes et ouverts qui transportent
quotidiennement d’importants volumes de passagers et de
marchandises et qui, a ce titre, sont les cibles potentielles de
divers actes de terrorisme, d’actes criminels et de troubles.

11 est donc important que les exploitants canadiens de services
de transport ferroviaire et de transport en commun mettent en
place des mesures appropriées pour en améliorer la résilience
en évitant les éventuels incidents terroristes ou de sireté, en se
préparant a y faire face, en y réagissant et en s’en remettant.

A cet égard, I’objet primordial de ce Code de pratiques est de
fournir a tous les exploitants de services de transport ferroviaire

et de transport en commun du Canada des directives et des
procédés pour mener des exercices de siireté.

Ce Code de pratiques se veut un point de référence recommandant
des normes minimales qu’il faut adopter lorsqu’on congoit et
qu’on mene des exercices de sfireté, tout en permettant aux
exploitants de services de transport ferroviaire et de transport
en commun de toutes les tailles de concevoir des programmes
d’exercices de slireté congus a la mesure de leurs besoins
opérationnels particuliers. De ce fait, les programmes d’exercices
de siireté des exploitants de services de transport ferroviaire et

de transport en commun peuvent varier sur le plan de I’étendue

et de la complexité.

Meéme si ce document a été préparé en vue de fournir des
conseils sur le déroulement des exercices de sireté, il repose
sur des normes nationales et, a ce titre, il peut étre adapté a
d’autres types d’exercices portant sur une diversité de risques.

Facon dont les exploitants devraient
utiliser ce Code de pratiques

Ce Code de pratiques est recommandé comme
pratique exemplaire a 'intention de tous les exploitants

de services de transport ferroviaire et de transport en
commun du Canada.

Tous les éventuels utilisateurs de ce Code de pratiques — les
exploitants de services de transport ferroviaire et de transport
en commun de toutes les tailles et de tous les niveaux de
complexité — sont incités a utiliser ce document comme
document de référence au moment ou ils planifient et menent
des exercices de slireté propres a leurs organisations. Comme
nous I’avons vu plus haut, les exploitants peuvent décider de
concevoir un programme d’exercices de stireté de plus grande
complexité que la norme minimale mentionnée dans ce Code
de pratiques.

Nota : Bon nombre des outils et des procédés que préconise
ce Code de pratiques peuvent et devraient (s'il y a lieu) étre

personnalisés par les exploitants de services de transport
ferroviaire et de transport en commun pour étre utilisés
dans leurs réseaux particuliers.

1 Pour d’autres définitions, se reporter a I'annexe A.

2 Pour d’autres précisions sur les autres codes disponibles, veuillez vous adresser a Transports Canada, a I’Association des chemins de fer du
Canada ou a I’Association canadienne du transport urbain (voir leurs coordonnées dans I'avant-propos). Pour une liste complete des Codes publiés,

veuillez consulter I'annexe B.
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Qu’est-ce qu’un exercice de sireté?

Un exercice est une urgence simulée, en vertu de laquelle les
membres de diverses organisations remplissent les tiches que
I’on attendrait d’eux en cas d’urgence véritable. Le scénario et la
portée d’un exercice devraient permettre a toutes les organisations
concernées de participer a I’intervention, moyennant un certain
nombre de dénouements possibles. Les responsables de I’exercice
peuvent controler les résultats éventuels de maniere a modifier le
contexte, ce qui oblige les organisations a adapter leur intervention
et a tenir compte des nouveaux défis. Dans le cas d’un exercice
de siireté, I’événement simulé peut étre un incident de stireté
ou simplement avoir le potentiel de le devenir (un incident
dont on ignore la cause).

Comme exemple, un scénario d’exercice de sireté peut
commencer par un appel téléphonique anonyme annongant
qu’une bombe explosera a une heure et a un endroit précis.
Ceux qui controlent I’exercice peuvent alors simuler 1I’explosion
de la bombe pour modifier le contexte, ce qui oblige les
organisations a adapter leur intervention et a faire face aux
nouveaux défis, comme d’éventuels dégats causés a
I’installation, des blessures et des déces et la possibilité

d’une menace latente de bombes secondaires.

Les exercices font partie de la fonction de préparation de la
gestion des urgences et, a ce titre, ils favorisent la prévention
et ’atténuation d’un incident de slreté de méme que la
manilre d’intervenir et de s’en remettre. Le déroulement
d’un exercice de slreté contribue a renforcer 1’état de
préparation de 1’organisation en matiére de sireté. Les
exercices font également partie intégrante d’un programme
de diligence raisonnable.

CODE DE PRATIQUES :

Pourquoi un exercice?
Un exercice est important car il permet a I’exploitant :

* de mettre a I’essai et de valider des plans (en particulier
le plan de stireté de 1’exploitant), des politiques, des
procédures, des séances de formation et des équipements —
a la fois a I'interne et avec d’autres organismes et intervenants;

* de clarifier et d’enseigner aux membres du personnel
leurs rdles et responsabilités, moyennant I’appui de
plans et procédures;

e d’améliorer la coordination et les communications
entre organismes;

e de cerner les lacunes et les domaines a améliorer

» d’améliorer le rendement individuel et organisationnel
grace a la pratique.

« Philosophie » des exercices

En général, un programme d’exercices doit reposer sur
les principes suivants, qui représentent la « philosophie »
des exercices :

Valider/mettre a I’essai

Les exercices de stireté devraient chercher : a valider les plans,
les protocoles et les procédures dont le but est de se préparer

a un incident de siireté; et a tester des procédures solidement
établies afin d’en révéler les lacunes ou les carences possibles.

Formation

Les exercices de stireté offrent aux « joueurs » des occasions
d’apprentissage leur permettant de mettre a contribution leurs
compétences et leurs connaissances, tout en favorisant une
planification bien pensée afin d’améliorer la capacité et

les interventions.

Mélange d’exercices

Depuis I’exercice modeste a une fonction et fondé sur les
discussions a I’exercice multifonctions plus complexe qui
réclame une participation accrue du personnel et des intervenants,
un mélange d’exercices de slireté offre aux exploitants le
maximum de chances de les valider et d’assurer la formation

de leurs employés. Pour plus de précisions sur les types
d’exercices, consulter le chapitre 3 : Types d’exercices.

Calendrier et cycles des exercices

L’élaboration d’un cycle d’exercices de slireté qui intégre un
amalgame d’exercices permettra a un exploitant de valider le
rapport d’interdépendance de tous les éléments qui font partie
de son programme de stireté.

EXERCICES DE SURETE POUR LES OPERATIONS DE TRANSPORT FERROVIAIRE ET DE TRANSPORT EN COMMUN



). Fondements d'un
programme d’exercices

Principales recommandations
visant la conception d’'un programme
d’exercices de sareté

L’exploitant de services de transport ferroviaire ou de services
de transport en commun devrait :

e utiliser ce Code de pratiques au moment d’élaborer un
programme d’exercices de sfireté;

o ¢valuer les ressources dont il dispose pour élaborer et mettre
en ceuvre un programme d’exercices de sireté et en tenir
compte au moment de concevoir son programme d’exercices
de streté;

 s’assurer que son programme d’exercices de siireté est axé
sur les risques, qu’il tient compte des résultats de son
Evaluation des risques de siireté, en tenant tout particulidre-
ment compte des vulnérabilités qui sont ressorties en cours
de route;

e élaborer un plan pluriannuel d’exercices de sireté en utilisant
la conception modulaire (voir la page 4) qui comprend des
précisions sur les activités entrant dans le programme
d’exercices de slreté et un calendrier pluriannuel (triennal);

e s’assurer que les éléments clés de son plan de slireté
(p. ex plan de gestion des urgences, plan d’échelonnement
d’alerte progressive, plan d’évacuation, etc.) sont mis a
I’essai/validés toutes les trois années civiles. La mise a
I’essai/validation peut se faire par le biais d’un ou de
plusieurs exercices au cours de cette période triennale;

e examiner et, s’il y a lieu, actualiser son programme,
son plan et son calendrier d’exercices de slireté chaque année
(p. ex. pour refléter les changements survenus dans son
Evaluation des risques de stireté ou dans son plan de sireté);

* s’exercer régulicrement aux mesures de slreté énoncées
dans son plan de sireté;

* fixer des buts préétablis et mesurables pour chaque exercice
de siireté et, une fois I’exercice terminé, évaluer si les buts
ont été atteints;

préparer un rapport a I’issue de chaque exercice;

élaborer et mettre en ceuvre un plan des mesures correctives
et un plan d’amélioration a I’issue de chaque exercice pour
donner suite aux constatations et aux recommandations
mentionnées dans le rapport apres action. Le plan des
mesures correctives devrait préciser les risques prioritaires
qui réclament une intervention et les échéanciers qui refletent
les niveaux de risque;

tenir un registre de tous les exercices, des vérifications,
des évaluations qu’il mene et en conserver des copies
pendant six ans ou selon les prescriptions de la loi;

s’assurer que les gestionnaires appropriés participent au
programme d’exercices de stireté et I’avalisent, aux exercices
proprement dits (le cas échéant), au plan des mesures
correctives et au plan d’amélioration.

Conseil : Au moment de planifier et de mener des exercices
de slreté, les exploitants devraient s’assurer que les
renseignements sensibles (p. ex. au sujet des vulnérabilités
qui ressortent des évaluations des risques pour la sOreté
ou de I'exercice proprement dit) sont suffisamment

protégés, leur diffusion étant restreinte a ceux qui ont

« besoin de savoir ». Voir chapitre 5, Gestion et responsa-
bilisation, pour d’autres directives sur le maintien de la
confidentialité des renseignements sensibles.

TRANSPORTS CANADA
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Le schéma ci-dessous illustre les principales recommandations qui se rattachent a 1’élaboration d’un programme d’exercices de
stireté, les composantes d’un programme (en or) conduisant a la création du Programme d’exercices (en mauve) et a certains

exercices ultérieurs particuliers (en bleu).

Phases d’élaboration
des exercices

Composantes
d’un programme

Fondements Buts

Calendrier
du programme

Conception
et élaboration

Déroulement Ressources

Evaluation Communications

Planification
de I’'amélioration

Descriptions
de I'exercice

Formation

Compte rendu
apres action

Plan de mesures
correctives

Plan d’amélioration

Programme d’exercices

Exercice Exercice Exercice Exercice

Figure 1 - lllustration des principales recommandations se rattachant a I’élaboration d’'un programme d’exercices de siireté

Approche modulaire

Au moment d’élaborer un programme d’exercices, les
exploitants devraient utiliser une approche modulaire.
L’approche modulaire expose les participants a un cycle
d’exercices qui augmentent en complexité, chaque exercice
étant congu de maniere a s’appuyer sur le dernier sur le plan
de I’échelle, du sujet ou des possibilités d’apprentissage.
Par exemple, une série modulaire d’exercices peut comporter
un séminaire, conduisant a un exercice sur table, lui-méme
conduisant a un exercice a grand déploiement. Le choix

du moment de ces exercices doit étre fixé dans le calendrier
des exercices, qui fait partie du plan pluriannuel d’exercices
de sfireté.

CODE DE PRATIQUES :

Le programme d’exercices d’un exploitant peut également
comporter des exercices autonomes qui ne dépendent pas
nécessairement de I’exercice précédent. Par exemple, il se peut
qu’un exploitant souhaite recommencer un exercice de la méme
complexité afin d’enrichir I’apprentissage ou revenir a un
exercice plus simple si les résultats de 1’exercice révelent
qu’une formation plus élémentaire est nécessaire.
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Plan pluriannuel d’exercices de sireté

Les exploitants devraient élaborer un plan pluriannuel d’exercices
de stireté. Le plan pluriannuel d’exercices de stireté décrit les
exercices menés sur plusieurs années, en fonction des besoins
d’une organisation. C’est le document essentiel qui oriente le
succes du programme d’exercices de sireté. Le plan offre un
instrument qui permet d’assurer la coordination a long terme
des activités de formation et d’exercice afin d’atteindre les buts
de I’organisation en mati¢re de préparation. Il décrit également
les priorités du programme en matiere de formation et d’exercice
et les capacités et les aides qui s’y rattachent dans 1’emploi
d’une approche modulaire pour les activités de formation

et d’exercice.

Au moment d’élaborer un plan pluriannuel d’exercices,
I’exploitant devrait :

o en premier lieu, examiner son Evaluation des risques
de sireté afin de déterminer ses besoins, notamment les
scénarios potentiels ou réels de menace ou les vulnérabilités
qui peuvent servir de fondement au scénario d’un exercice;
et son plan de stireté pour déterminer les défis par rapport aux
controles de stireté qui devraient étre validés ou mis a I’essai;

* en deuxi¢me lieu, classer ses besoins par ordre de priorité,
le besoin le plus crucial se classant en téte de liste;

* en troisieme lieu, préciser de quelle maniere il répondra a
chaque besoin par un exercice de sfireté particulier qui figure
dans le plan pluriannuel d’exercices. Les besoins ainsi cernés
peuvent étre satisfaits individuellement ou collectivement,
selon 1’urgence des besoins et le moment ou I’exploitant et
ses intervenants et partenaires peuvent se livrer a I’exercice.
Le plan pluriannuel d’exercices devrait satisfaire aux besoins
répertoriés dans I’ordre de priorité attribué.

Généralement, le plan pluriannuel d’exercices de stireté d’un
exploitant doit reposer sur I’approche modulaire pour prévoir
un cycle de types d’exercices différents (p. ex. fondés sur des
discussions ou fondés sur des opérations) dont le niveau de
complexité est accru. Le plan devrait également préciser :

* que tous les exercices seront évalués pour confirmer qu’ils
ont atteint les buts recherchés et pour en mesurer le
rendement;

* qu’un rapport apres action sera préparé pour chaque exercice —
peu importe qu’il s’agisse d’un exercice important ou de
moindre envergure;

* qu’un plan des mesures correctives sera élaboré et mis
en ceuvre pour chaque exercice afin de tenir compte des
constatations et des recommandations mentionnées dans
le rapport apres action.

L’exploitant devrait examiner chaque année son plan d’exercices
de stireté et, s’il y a lieu, I’actualiser pour refléter des éléments
comme : les changements survenus dans son plan de streté et
son Evaluation des risques pour la siireté; les lecons que I’on
peut tirer des exercices; les changements survenus dans ses
ressources ou ses activités; et les changements survenus dans
I’Evaluation de ses besoins.

TRANSPORTS CANADA
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Voir a la figure ci-apres une illustration d’un plan pluriannuel d’exercices de siireté. Pour plus de renseignements sur les types

d’exercices, consulter le chapitre 3 : Types d’exercices.

A

Complexité

Exercice en
table ronde

Séminaires

Exercice
a grand
déploiement

Exercice
fonctionnel

Exercice en
table ronde

Durée (pluriannuel)

Figure 2 - Plan pluriannuel d’exercices de sireté

Controles et fonctions de sireté

Au moment de planifier des exercices, I’exploitant devrait
identifier les controles et les fonctions de stireté figurant dans
son plan de slireté qui devraient étre mis a I’essai ou validés,
au lieu de planifier selon les types d’incidents. En effet, bon
nombre des controles et des fonctions de siireté dont on dispose
pour intervenir en cas d’incident de siireté sont identiques pour
tous les types d’incidents de sireté. Voici quelques exemples
de controles et de fonctions de stireté :

* niveaux d’alerte, notification, mises en garde et rapports;
e communications;

* personnel de sdreté;

* intervention d’urgence;

¢ ¢évacuation;

* inspections et surveillance.

CODE DE PRATIQUES :

Principaux réles et responsabilités

Tous ceux qui assument des responsabilités de slireté devraient
participer aux exercices de slreté. En outre, les exploitants
devraient s’efforcer de faire participer des intervenants et des
partenaires appropriés a leurs exercices de siireté, dans la
mesure du possible et selon ce qui convient. La collaboration
de tous les participants est nécessaire a la gestion efficace d’un
exercice. Selon le type et la taille de 1’exercice qui se déroule,
parmi les roles et responsabilités clés assumés par les participants
a I’exercice, mentionnons les suivants :

¢ Coordonnateur de I’exercice/controleur responsable/
directeur de I’exercice — Personne investie de la
responsabilité et du pouvoir de planifier un exercice et
de veiller a son déroulement. Cette personne dirige
I’Equipe de planification de I"exercice.

. Equipe de planification de I’exercice — Chargés de la
responsabilité générale de toutes les phases d’un exercice,
les membres de 1’équipe de planification aident a concevoir
et a distribuer des documents avant I’exercice, en plus
de diriger des séances d’information et de formation sur
I’exercice. Etant donné que les membres de I’équipe
de planification disposent a I’avance du scénario et du
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déroulement de 1’exercice, ils n’ont pas le droit de participer
a I’exercice a titre de joueurs. Toutefois, ils conviennent
idéalement aux postes de controleur et d’évaluateur durant
I’exercice. Au moment de constituer 1I’équipe de planification
de I’exercice, I’exploitant doit s’efforcer de nommer des
représentants de chaque administration et organisme
participant, mais aussi de veiller a ce que la taille de

I’équipe soit gérable.

Joueur — Personne responsable de prendre toutes les
mesures nécessaires pour intervenir face a un incident
de slreté simulé.

Controleur — Personne dont le role consiste a s’assurer que
les éléments de 1’exercice ont été suffisamment répétés pour
déterminer si les objectifs ont été atteints. Ce role consiste
également a veiller a ce que le niveau d’activité maintient les
joueurs occupés et préts a relever des défis et que I’exercice
se déroule conformément au scénario.

Evaluateur — Personne affectée 2 une ou plusieurs des
fonctions ou des lieux de I’exercice pour décrire et évaluer le
rendement de chaque membre, de 1’équipe et de I’organisation,
en fonction des objectifs de I’exercice et des criteres de
rendement. Il se peut que les évaluateurs devraient suivre une
formation supplémentaire, notamment en ce qui concerne :

le fonctionnement du centre des opérations d’urgence;

le Systeme de gestion des incidents utilisé; et tous les
éléments du plan de controle de I’exercice.

Simulateur — Personne chargée d’interpréter artificiellement
les activités d’intervention du personnel et des groupes qui
ne prennent pas part a I’exercice.

Acteur — Personne qui simule des rdles particuliers
(p. ex. victime, assaillant, etc.) pour conférer plus
de réalisme a I’exercice.

Animateur — Personne spécialement qualifiée chargée de
guider les participants au cours des exercices fondés sur des
discussions pour veiller a ce que les principaux enjeux soient
abordés et pour garantir des progres durant I’exercice.

Observateur — Personne qui n’a pas de r6le a jouer dans
I’exercice mais qui est t¢émoin des événements pour évaluer
les préparatifs de 1’ organisation ou des personnes qui en font
partie, ou pour en tirer des lecons.

Responsable de la sécurité — Personne chargée de surveiller
et d’évaluer les dangers ou les situations dangereuses et de
mettre en place des mesures pour assurer la protection des
actifs, la sécurité des lieux et la sécurité des personnes/
individus pendant le déroulement d’un exercice.
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3. Tvpes d’exercices

I1'y a deux grandes catégories d’exercices : les exercices fondés sur des discussions et les exercices fondés sur des opérations.
On trouvera ci-apres des descriptions de ces deux catégories et des exemples de chacune.

Le schéma ci-apres illustre les types d’exercices et leur niveau de complexité.

Exercices a
grand déploiement

Complexité

Figure 3 - Types d’exercices et niveau de complexité

Exercices fondés sur des discussions

Les exercices fondés sur des discussions permettent aux
participants d’apprendre a connaitre les plans, les politiques,
les accords, les procédures et les capacités escomptées et a en
cerner les lacunes. En général, on a recours a des animateurs
pour diriger les discussions, maintenir les participants dans

le vif du sujet pour ce qui est de I’atteinte des objectifs de
I’exercice. Comme exemples d’exercices fondés sur des
discussions, mentionnons :

Séminaires — Servent généralement a orienter les participants
ou a donner un apergu des pouvoirs, des stratégies, des plans,
des politiques, des procédures, des protocoles, des moyens

CODE DE PRATIQUES :

Exercices fonctionnels
Entrainements

Exercices fondés
sur des opérations

Exercices fondés

sur des discussions

d’intervention, des concepts et des idées. Les séminaires

sont un bon point de départ pour les exploitants qui songent
a concevoir ou a apporter des changements majeurs a leurs
plans et procédures. Les séminaires sont généralement percus
comme des instruments de formation et ils ne conviennent
pas aux éléments d’exercice d’un plan de sfireté.

Ateliers — A I’instar des séminaires, les ateliers different

sous deux rapports importants : 1’interaction des participants
augmente et 1’objectif est d’atteindre/de fabriquer un produit
(c.-a-d. un plan ou une politique). A I'instar des séminaires,
les ateliers sont généralement percus comme des instruments
de formation et ils ne conviennent pas aux éléments d’exercice
d’un plan de streté.
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Exercices en table ronde — Mettent a contribution généralement
des cadres supérieurs et des employés clés qui discutent de
diverses questions au sujet d’une situation de stireté hypothétique.
Celle-ci peut servir a évaluer les plans, les politiques et les
procédures ou a évaluer les types de systémes qu’il faut pour
guider la prévention d’un incident de slireté, son atténuation,
I’intervention face a cet incident et le rétablissement. Les
exercices en table ronde visent a faciliter la compréhension des
concepts, a déterminer les atouts et les lacunes ou a provoquer
un changement d’attitude. Ils conviennent aux éléments
d’exercice d’un plan de slreté.

Epreuves — 11 s’agit de simulations d’opérations qui font souvent
intervenir deux ou plusieurs équipes et, en général, dans un milieu
compétitif a I’aide de regles, de données et de procédures dont le
but est d’illustrer une situation réelle ou présumée. A I’instar
d’un exercice sur table, ce type d’exercice ne fait pas appel a
des ressources sur le terrain. La chronologie des événements
affecte les décisions des acteurs a qui I’on présente des scénarios
et que I’on invite a accomplir une tache liée a 1’épisode du
scénario. Le but est d’examiner les processus décisionnels et
les conséquences de ces décisions. Les épreuves conviennent
également comme éléments d’exercice d’un plan de shreté.

Exercices fondés sur des opérations

Les exercices fondés sur des opérations sont des exercices plus
complexes qu’on utilise : pour valider des plans, des politiques,
des accords et des procédures, pour éclaircir des rdles et des
responsabilités et pour cerner les ressources manquantes ou
autres lacunes dans le contexte opérationnel. Les participants
sont tenus de résoudre un scénario en interprétant leurs
interventions comme s’il s’agissait d’une situation d’urgence
réelle (p. ex. les blessures simulées sont soignées, les acteurs
portent des équipements de protection individuelle, les victimes
simulées sont mises sur des brancards et les équipes de stireté
appréhendent et mettent en détention les auteurs simulés de

I’attentat), au lieu de discuter de la facon dont ils interviendraient.

Entrainements — Activité coordonnée sous surveillance

qui sert a évaluer un seul controle ou fonction particulier dans
un seul organisme ou un seul élément d’un plan de sireté.
On y a couramment recours pour entrainer les gens a
I’utilisation de nouveaux équipements, €laborer ou mettre

a I’essai de nouvelles politiques et procédures ou pratiquer
et maintenir les compétences actuelles.

Fonctionnels — Congus pour mettre a I’essai ou évaluer la
capacité de contrdles ou de fonctions de siireté individuels ou
multiples, soumis a des contraintes de temps, et normalement
dans un centre des opérations d’urgence. Fondé sur I’événement
d’un scénario, un exercice fonctionnel permet d’exercer des
participants sans qu’il soit besoin de transporter du personnel
ou des équipements. Il examine et/ou valide la coordination,

le commandement et le contrdle entre divers centres de
coordination multipartites (p. ex. centre des opérations
d’urgence, bureau local mixte, etc.).

Exercices a grand déploiement — Les plus complexes de tous
les exercices, il s’agit d’exercices multiorganisationnels et
souvent multijuridictionnels qui visent a tester de nombreux
éléments d’une intervention de siireté et d’un rétablissement.
Les événements surviennent conformément a un scénario
d’exercice par écrit doté d’une souplesse intégrée pour
permettre la mise a jour des activités. L’exercice se déroule
dans un environnement stressant en temps réel et il reflete de
pres un événement réel. Les secouristes et les ressources sont
mobilisés et déployés pour les scenes ol ils menent leurs
actions exactement comme si un incident réel s’était produit.
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/. Elaboration d'un exercice

de siireté

Les cinqg phases de I’élaboration
d’un exercice de sireté

Comme I’illustre le schéma ci-dessous, les exercices de siireté
devraient en général étre élaborés et se dérouler selon un cycle
de cinq phases :

1. établir la préparation initiale;
concevoir et élaborer 1’exercice;
assurer le déroulement de I’exercice;

évaluer I’exercice;

vk we

planifier et mettre en ceuvre les améliorations
du programme 2 1’aide des résultats de I’Evaluation.

Etant donné que chaque phase éclaire la phase qui la suit et
qu’elle a un rapport avec elle, il y a certains recoupements entre
les différentes phases. Chacune de ces phases est décrite ci-apres.

Préparation initiale

Figure 4 - Les cinq phases de I'élaboration d’un exercice
de sireté

CODE DE PRATIQUES :
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Note sur les modéles et d’autres outils : Le College
canadien de gestion des urgences a congu une Boite a
outils pour son cours Conception d’exercices 100 qui
contient des modeéles (p. ex. du rapport apres action, du
plan de mesures correctrices, du plan d’amélioration, etc.)

et d’autres outils (comme des liste de contréle) que les
exploitants pourront vouloir utiliser au moment de concevoir
des exercices de slreté et d’en assurer le déroulement.
Une copie de la Boite a outils fait partie du CD-ROM
annexé a ce Code de pratiques.

Phase 1 — Préparation initiale
En général, pour établir les fondements d’un exercice fructueux,
il faut prendre les mesures suivantes:

—_

déterminer le ou les objectifs de 1’exercice et les mesures
a prendre pour atteindre ces objectifs;

2. évaluer la capacité d’effectuer I’exercice;
3. définir la portée de I’exercice;

4. établir un échéancier de planification de I’exercice
comportant des jalons;

5. sélectionner les personnes qui formeront I’équipe
de planification;

6. organiser des conférences/réunions de planification
(p. ex. conférence de planification initiale, conférence
de planification a mi-parcours, conférence d’établissement
de la liste chronologique des événements et conférence
de planification finale);

7. élaborer un plan de travail de 1’exercice et le budget
qui s’y rattache;

8. le faire approuver par le gestionnaire approprié.

La fixation d’objectifs clairs est une étape particulierement
importante de I’élaboration des fondements d’un exercice

de shireté, et ce, pour trois grandes raisons : en premier lieu,
ces objectifs tiennent lieu de cadre a I’élaboration du scénario
de I’exercice de slreté; en deuxieme lieu, ils guident les
organisations qui participent a I’exercice et qui veulent fixer
des objectifs supplémentaires propres a leur organisation;

en troisieme lieu, ils servent a établir des criteres d’évaluation
pour évaluer I’exercice de sireté.
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Phase 2 — Conception et élaboration

S’appuyant sur la préparation initiale de 1’exercice,
le processus de conception et d’élaboration comporte
généralement les taches suivantes :

o gérer le projet;

e réunir une équipe de planification;

* tenir des conférences de planification efficaces;
e définir les objectifs de conception de 1’exercice;

o ¢&laborer le scénario et la documentation de I’exercice de siireté,
notamment les événements majeurs et détaillés;

o attribuer les taches logistiques;

* coordonner la participation des organismes et des représentants
de méme que d’autres parties (comme les médias);

o ¢établir la méthode d’évaluation;

e élaborer une stratégie de communications comportant
des procédures et des précisions sur les réseaux de
communications et les porte-parole.

Phase 3 — Déroulement

Cette phase exige des compétences en animation et en gestion
de projets pour s’assurer que I’exercice a bien lieu et, en général,
elle doit comporter les mesures suivantes :

1. Préparation : la phase de préparation releve des respon-
sabilités de I’équipe de planification et porte sur tous les
besoins logistiques de I’exercice. Etant donné que des
installations, des équipements et du personnel peuvent
souvent &tre utilisés au cours d’un exercice, il est important
que tous ces éléments soient préts avant le début de
I’exercice. Les lieux et les installations devraient faire
I’objet d’une inspection et les équipements devraient étre
mis a I’essai. Une zone de rassemblement peut servir au
rassemblement des gens, des véhicules, des équipements
et des matériaux avant leur utilisation dans un exercice.

2. Séances d’information : cette étape consiste généralement
a tenir une réunion (ou plusieurs réunions) avant le début
de I’exercice pour faire connaitre aux participants les regles
de conduite et leurs roles et responsabilités. Il convient de
rappeler aux participants qu’ils devraient respecter les
impératifs de sécurité et ne pas s’exposer eux-mémes,
ou d’autres, a des dangers pendant le déroulement des
exercices. Il se peut que les organisations doivent nommer
un responsable de la sécurité qui procédera a une évaluation
des risques dans le cadre de chaque exercice réel afin de
s’assurer que les ouvrages sont sans danger et qu’aucun
danger imperceptible n’existe sur le lieu de I’exercice.

3. Animation, controle et évaluation : 1’animation est
généralement assurée par une personne spécialement
qualifiée a qui I’on confie la responsabilité d’animer les
discussions au cours des exercices fondés sur des discussions
pour s’assurer que les principaux enjeux sont abordés.

Le controle est assuré par une ou plusieurs personnes dans
le cadre d’un exercice fonctionnel dont le role consiste

a s’assurer que les objectifs sont atteints, que le niveau
d’activité permet de s’assurer que les participants sont tenus
occupés et confrontés a des défis et que le rythme (débit) de
I’exercice avance conformément au scénario. L’évaluation
désigne le processus d’observation et de consignation des
activités de I’exercice, de comparaison du rendement des
participants par rapport aux objectifs de I’exercice et de
consignation des atouts et des carences.

Récapitulation : Une fois I’exercice terminé, I’équipe

de planification amorce les procédures qui se rattachent

a la cessation de 'utilisation des équipements nécessaires
durant les exercices fonctionnels. Les documents relatifs

a I’exercice (p. ex. les renseignements sur le scénario)
devraient étre réunis et éliminés comme il se doit. Tous les
participants devraient assister a la séance de rétroaction et
se voir offrir I’occasion de discuter de leur expérience au
cours de I’exercice, de cerner les atouts et les faiblesses
des plans, des politiques et des procédures. Les évaluateurs
devraient tenir compte de ces observations dans 1’évaluation.
Les participants devraient étre mis au courant des prochaines
étapes, notamment des calendriers provisoires de la
rétrospective s’il y a lieu et du rapport apres action.

Conseils sur les communications durant un exercice :

Au méme titre que les matériels et les procédés de commu-
nications peuvent jouer des roles clés pour intervenir face
a un incident de sdreté, ils jouent également des rdles clés
dans le succes d’un exercice de sireté. C’est pourquoi les
exploitants devraient tester les communications interor-
ganisationnelles et intra-organisationnelles au cours de
leurs exercices. Pour se préparer a un tel test, les
exploitants devraient :

e aviser les participants de toutes les personnes qui
prendront part a I'exercice et de leurs roles respectifs
durant I’exercice;

tester tous les matériels de communications avant le
début de I'exercice pour s’assurer qu’ils fonctionnent
comme il faut;

établir un circuit de communication convenu entre
les contréleurs, les simulateurs et les évaluateurs
pour les tenir au courant des faits nouveaux ou des
changements qui surviennent au cours de I’exercice.
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Conseils sur les mots-codes :

Avant la tenue d’un exercice, les exploitants devraient
s’entendre sur un mot-code, comme « EXERCICE,
EXERCICE, EXERCICE », qui servira a marquer le
commencement du jeu de réles et/ou a présenter aux
participants des renseignements sur I’exercice. Cela
contribuera a s’assurer que ceux qui recoivent le message
sont conscients du fait que le message fait partie d’un
exercice et qu’il ne se rapporte pas a un incident de
sUreté réel.

Le mot-code couramment employé « NO DUFF » ou son
équivalent frangais « message hors exercice » peut servir a
préciser qu’un incident réel s’est produit et qu’il ne fait pas

partie de I’exercice. Il peut également étre utilisé s’il y a
des victimes réelles durant I’exercice.

Les exploitants devraient sélectionner un mot-code pour
faire savoir aux participants que I’exercice sera interrompu
(p. ex. HOLD EX ou Interruption d’exercice) en raison d’une
urgence ou d’un incident de slreté réel.

Enfin, les exploitants devraient également sélectionner un
mot-code pour faire savoir aux participants que I'exercice
est terminé ou interrompu (p. ex. END EX ou son équivalent
frangais « FINEX » ou « fin d’exercice »). Il est important que
tous les participants connaissent les mots-codes convenus
avant le début de I'exercice.

Phase 4 — Evaluation
Les exploitants devraient évaluer les résultats de 1’exercice de
stireté pour déterminer si les objectifs de 1’exercice ont été

atteints. Les lecons que 1’on peut tirer d’un exercice devraient
étre exploitées au profit des participants. L’évaluation devrait se
dérouler a la fois durant et apres I’exercice. Il faut charger un
évaluateur d’observer, de consigner et d’évaluer les activités et
le déroulement de 1’exercice, en comparant le comportement ou
les mesures par rapport aux objectifs de 1’exercice, tout en
consignant les atouts et les faiblesses. On trouvera ci-apres les
étapes caractéristiques d’un processus d’évaluation :

1.
2.

planifier et organiser I’évaluation;
observer I’exercice et recueillir des données;

tenir une séance de compte rendu sur 1’exercice
(rétroaction immédiate et rétrospective);

analyser les données;

5. préparer une ébauche de rapport apres action;

déterminer les améliorations et les mesures
correctives qui devraient étre mises en place;

finaliser et publier le rapport apres action;

élaborer et suivre la mise en ceuvre du plan
des mesures correctives.

CODE DE PRATIQUES :
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Le compte rendu (rétroaction immédiate et rétrospective) est
une étape décisive de tout exercice. Une rétroaction immédiate
est un compte rendu auquel participe les joueurs et les membres
de I’équipe de planification de 1’exercice immédiatement apres
la fin de I’exercice pour analyser les observations préliminaires.
C’est une bonne fagon de saisir les réactions instantanées des
joueurs. Une rétrospective est une réunion qui a lieu quelque
temps apres 1’exercice, ce qui donne aux participants le temps
de réfléchir a leurs expériences.

Les exploitants devraient conserver des registres de tous les
exercices de sireté qu’ils meénent. Ces registres devraient étre
conservés pendant six ans, ou selon les prescriptions de la loi.
Au minimum, ces registres devraient comporter les
renseignements suivants :

¢ date(s), heure(s) et lieu(x) de I’exercice;
* objectif(s) de I’exercice;

* type d’exercice;

* liste des participants.

De plus, I’exploitant doit conserver le rapport apreés action portant
sur chaque exercice de slireté qu’il mene pendant une durée

de six ans, ou selon les prescriptions de la loi. A tout le moins,
un tel rapport doit comporter les renseignements suivants :

¢ les renseignements indiqués ci-dessus pour tous les registres
(p. ex. objectif(s), liste des participants, etc.);

e une évaluation de I’utilité de I’exercice;
e les lecons apprises, notamment :
- ce qui a donné de bons résultats (les succes);

- les lacunes cernées dans les mesures de siireté, les
procédés, les procédures, les pratiques et les ressources
existants;

- une indication de la gravité des lacunes;
- la priorité attribuée au comblement de chaque lacune;

- des recommandations sur la fagcon de combler les lacunes
cernées et de batir sur les succes.



Phase 5 — Processus de planification des améliorations

La phase de planification des améliorations est I’'une des phases
les plus importantes du cycle d’exercices. Malheureusement,
elle est souvent négligée. Ses principaux objectifs sont :

* de s’assurer que les conclusions de la phase d’évaluation
(c.-a-d. les lecons apprises) sont suivies d’effet et adoptées;

¢ de donner I’occasion d’amélioration continue (en cernant,
en mettant en ceuvre et en mesurant I’efficacité des mesures
correctives et en servant de maillon avec la premiere phase
du cycle d’exercices), ce qui est un facteur décisif dans la
maniere de se préparer a un incident de slreté.

Apres avoir évalué les résultats de 1’exercice de streté,
I’exploitant doit déterminer ce qu’il fera des lecons apprises.
L’exploitant doit préparer les documents suivants dans le cadre
de la phase de planification des améliorations :

* Un plan des mesures correctives, qui mentionne :

- aun niveau supérieur, les lacunes, les carences et
les problemes de ressources du programme constatés
durant I’exercice;

- les mesures correctives permettant de combler ces
lacunes, carences et problemes de ressources;

- les personnes/groupes particuliers chargés de combler
ces lacunes.

e Un plan d’amélioration, qui :
- réitere les lecons apprises et les mesures correctives;

- attribue a des individus la responsabilité de combler
les lacunes;

- trouve les pratiques exemplaires qui pourraient servir
a mettre en place les mesures correctives;

- fixe des dates cibles pour la mise en place
des mesures correctives;

- désigne une ou plusieurs personnes chargées de
suivre la mise en place des mesures correctives;

- procure un plan pour mesurer ’efficacité des
mesures correctives.

Nota : Il est possible de fusionner les deux plans en un

seul, appelé plan de mesures correctives et d’amélioration.

L’exploitant devrait suivre la mise en ceuvre du plan
d’amélioration et mesurer ’efficacité des mesures correctives
(p. ex. au moyen d’exercices ultérieurs). L’exploitant doit
également actualiser son plan de s@reté et les documents

qui s’y rapportent (comme le plan des urgences, le plan de
continuité des activités) pour refléter les changements d’ordre
opérationnel ou procédural qui ont été apportés a I’issue du
processus de planification des améliorations.

L’exploitant doit conserver le plan des mesures correctives et le
plan d’amélioration a propos de chaque exercice de stireté qu’il
mene pendant une durée de six ans, ou selon les prescriptions
de la loi.
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5. Gestion et responsabilisation

Gestion suivie du programme
d’exercices de sireté

Nota : L'exploitant devrait consulter le Code de pratique
sur I’élaboration et la tenue a jour des plans de sireté
pour les exploitants de services de transport ferroviaire
et de transport en commun (que I’on peut se procurer

aupres de I’Association canadienne du transport urbain,
de I’Association des chemins de fer du Canada ou de
Transports Canada) pour plus de précisions sur les roles
et les responsabilités.

De maniere soutenue, chaque exploitant de services de transport
ferroviaire et de transport en commun devrait désigner une ou
plusieurs personnes chargées :

e d’élaborer, d’examiner et d’actualiser le programme,
le plan et le calendrier d’exercices de sfreté;

e de déterminer dans quelle mesure le programme d’exercices
de stireté s’imbrique dans les activités de planification de
stireté de 1’ organisation;

e de gérer la mise en ceuvre du programme d’exercices
de streté;

e de préparer le rapport apres action, le plan des mesures
correctives et le plan d’amélioration (on trouvera des
exemples de modeles de ces plans dans la Boite a outils
de Conception d’exercices 100 du College canadien de
gestion des urgences qui est inclus dans le CD-ROM
annexé a ce Code);

e de gérer la mise en ceuvre du plan des mesures correctives
et du plan d’amélioration;

o d’évaluer les résultats de chaque exercice de slreté et
I’efficacité des mesures mises en place dans le cadre du
plan des mesures correctives et du plan d’amélioration;

* de rendre compte de I’issue de 1’exercice de stireté, du plan des
mesures correctives et du plan d’amélioration a la direction;

* de s’assurer que les gestionnaires appropri€s s’investissent
dans le programme d’exercices de stireté et I’avalisent, dans
les exercices proprement dits (le cas échéant), dans le plan
des mesures correctives et dans le plan d’amélioration.
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Concevoir une procédure d’exercices
de sireté

Pour s’assurer que le plan d’exercices de streté de 1’exploitant
est approfondi, complet et « reproductible » (c.-a-d. que le
processus demeure le méme peu importe qui procede a
I’évaluation), I’exploitant doit élaborer une politique et une
procédure pour concevoir des plans d’exercices de streté. A
tout le moins, la politique et la procédure devraient comporter
les éléments suivants :

* [’objet du plan d’exercices de sireté;

* |’engagement par I’exploitant des ressources nécessaires
a sa réalisation;

¢ le calendrier des plans d’exercices (p. ex. chaque année,
ou bien sous réception d’un nouvel énoncé du contexte
des menaces ou d’un document de scénario de menace
provenant de Transports Canada, ou bien a I’issue d’un
incident) et des mises a jour détaillées (p. ex. tous les trois ans);

* une liste exhaustive des intervenants qu’il y a lieu de
consulter et de faire participer a I’exercice;

e les roles et responsabilités qui se rattachent au déroulement
et a ’approbation du plan d’exercices, de ses résultats et
du plan des mesures correctives;

* la maniere dont I’exploitant donnera suite au plan des
mesures correctives qui en résulte;

e lafréquence selon laquelle la procédure sera mise a jour.

L’exploitant devrait examiner et, s’il y a lieu, modifier sa
procédure d’exercices de siireté tous les trois ans.

Fréquence des exercices de sireté

L’exploitant devrait pratiquer les éléments clés de son plan
de streté (p. ex. plan de gestion des urgences, plan d’alerte
progressive, plan d’évacuation, etc.) toutes les trois années
civiles. Pour ce faire, il peut mener un ou plusieurs exercices
durant cette période de trois ans. Le calendrier des exercices
de slreté qui fait partie du plan d’exercices de siireté revét
une importance cruciale pour s’assurer que chaque élément
clé du plan de siireté fait I’objet d’un exercice au cours de
cette période.

Conseil : Pour les besoins de ce Code, un incident de
sUreté peut étre considéré comme un exercice sous

réserve que I'exploitant prépare un rapport apres action,
un plan de mesures correctives et un plan d’amélioration.
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Processus d’examen et d’actualisation

L’exploitant devrait examiner et, s’il y a lieu, modifier son
plan d’exercices de stireté au moins une fois par année civile
(p. ex. pour refléter les changements survenus dans ses activités,
ou dans son Evaluation des risques de stireté ou dans son plan
de stireté). Cela garantit que le plan reflete 1’évolution de la
conjoncture de stireté de 1’exploitant, de ses activités, de sa
capacité et du contexte de risque, en plus d’assurer que le

plan d’exercices de siireté est toujours d’actualité.

Respect de la confidentialité

Certains documents préparés pendant le déroulement

d’un exercice de slireté, notamment le rapport aprés action
qui en découle, le plan des mesures correctives et le plan
d’amélioration, devraient étre trait€s comme documents
sensibles pour la stireté et étre traités conformément a la
politique de classification des documents de 1’exploitant®.

Voici quelques exemples de stratégies de contrdle des documents :

* tous les exemplaires des documents utiles (p. ex. le scénario
d’exercice, le rapport apres action, le plan des mesures
correctives et le plan d’amélioration) devraient étre rangés
en lieu sir;

* le scénario de I’exercice, le rapport apres action, le plan
des mesures correctives et le plan d’amélioration et tous
les documents qui s’y rattachent devraient étre diffusés a
ceux qui ont un besoin spécifique de les connaitre;

* chaque exploitant doit déterminer qui a un besoin spécifique
de connaitre ces documents, comme les gestionnaires
appropriés et les personnes chargées de la mise en ceuvre
du plan d’amélioration;

* la documentation devrait étre retracable (p. ex. en utilisant
des copies numérotées avec une liste des endroits et en
demandant a ce que les versions plus anciennes soient
restituées et détruites chaque fois que de nouvelles
versions sont distribuées).

11 se peut que I’exploitant souhaite préparer un résumé non
critique de son rapport apres action pour I’échanger avec les

intervenants, qui sont invités a partager les résultats (en particulier

les « pratiques exemplaires » et les « lecons apprises ») avec
d’autres exploitants , experts et / ou inspecteurs de la stireté des
ministeres des transports provinciaux ou territoriaux concernés,
le cas échéant, et avec Transports Canada. Le fait d’agir ainsi
permettra de s’assurer que les pratiques de slireté dans tout le

pays, de méme que ce Code de pratiques, peuvent étre actualisés

et améliorés avec le temps en vertu des renseignements fournis.

Consultations et participation
des intervenants

Au moment d’élaborer un plan pluriannuel d’exercices de siireté,
I’exploitant doit consulter des intervenants compétents comme :

* les employés (y compris le personnel de siireté, les fournisseurs
de services de premiere ligne et les chaufteurs);

* les représentants d’organismes d’application de la loi et
du renseignement;

¢ les secouristes;

* les entreprises a qui I’on a confié la charge de fournir
des services de siireté a I’exploitant;

e les inspecteurs de la siireté des transports;

* les experts et/ou inspecteurs de stireté des ministeres
des transports provinciaux ou territoriaux concernés,
le cas échéant;

¢ les exploitants de réseaux de transport interconnectés;
* les associations pertinentes de 1’industrie;

* les gestionnaires d’installations (p. ex. de gares) utilisées,
occupées ou partagées;
* les personnes/organisations avec lesquelles I’exploitant partage

une installation (p. ex. les locataires, les groupes d’usagers).

Ces consultations devraient permettre a I’exploitant d’établir
des scénarios réalistes pour les exercices de slreté et de mener
des exercices réalistes.

Enfin, I’exploitant doit aviser les intervenants appropriés de son
intention de tenir des exercices.

3 Consulter la section 1.3.10 du Code de pratiques sur les plans de slreté pour plus de précisions sur la maniere de respecter la confidentialité des

documents sensibles pour la sCreté.
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Annexe A

Définitions

Rapport apres action — Document écrit officiel contenant
I’analyse du rendement du personnel affecté, aprés un exercice
ou un événement réel. C’est le produit final d’un exercice.

Il comporte les observations et les recommandations formulées

en fonction des objectifs de 1’exercice qui sont liés aux capacités
et aux taches.

Rétrospective/examen apres action — Réunion post-exercice
tenue un certain temps apres un exercice. Les observations et
les évaluations préliminaires sont discutées et les joueurs ont la
possibilité d’offrir de la rétroaction qu’ils n’ont peut-&tre pas eu
I’occasion d’offrir pendant la séance de rétroaction immédiate.

Conséquence — Les résultats possibles d’un scénario de
menace, notamment en ce qui concerne : les personnes;
les questions économiques et financieres; les questions
opérationnelles; et la réputation/confiance du public.

Plan des mesures correctives — Plan qui fait suite a un
exercice visant a déterminer les lacunes d’un programme et
les mesures correctives nécessaires pour combler ces lacunes.

Infrastructures essentielles — Installations matérielles et
technologies de I’information, réseaux, services et biens dont la
perturbation ou la destruction aurait de sérieuses conséquences
pour la santé, la stireté, la sécurité, ou le bien-étre économique
des Canadiens ou le fonctionnement efficace des gouvernements
au Canada.

Compte rendu — Réunion tenue apres un exercice pour
analyser les observations des participants et recueillir leur
rétroaction. Les rétroactions immédiates et les rétrospectives
sont des types de comptes rendus.
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Diligence raisonnable — Degré de jugement, de soin, de
prudence, de fermeté et d’action auquel on peut raisonnable-
ment s’attendre d’une personne dans certaines circonstances.
Lorsqu’elle s’applique a un programme d’urgence, la diligence
raisonnable signifie que toutes les précautions raisonnables
sont prises pour contrer les risques pour la sécurité publique,

y compris pendant une intervention en cas d’urgence.

Plan de I’exercice — Ce plan fournit un synopsis de I’exercice
et est distribué aux collaborateurs et aux observateurs avant le
début de I’exercice. Le plan comprend les objectifs et la portée
de I’exercice, les consignes de sécurité et les considérations
logistiques telles que le calendrier de I’exercice. Le plan de
I’exercice permet aux participants de comprendre leurs r6les
et leurs responsabilités en ce qui a trait a la planification,
I’exécution et I’évaluation de 1’exercice. Il est destiné aux
participants et aux observateurs — par conséquent, il ne contient
pas de renseignements détaillés sur le scénario pouvant réduire
le réalisme des taches a accomplir. Les participants et les
observateurs devraient étudier tous les éléments du plan avant
de participer a I’exercice.

Scénario d’exercice — Toile de fond et récit sur lesquels est
fondé I’exercice. La premiere étape dans la conception d’un
scénario consiste a déterminer le type de menace/danger qu’il
faut utiliser dans un exercice. Les dangers sélectionnés pour
un exercice devraient souligner de maniere réaliste la capacité
qu’une organisation s’efforce de renforcer par ses programmes
d’exercices. Un danger doit aussi étre une représentation
réaliste des menaces éventuelles auxquelles est confrontée
I’administration qui se livre a I’exercice. Pour les exercices
fondés sur des discussions, un scénario fournit la toile de fond
qui oriente le débat entre les joueurs. Pour les exercices fondés
sur des opérations, le scénario fournit des renseignements
généraux sur I’incident catalyseur de I’exercice.
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Rétroaction immédiate — Séance-bilan tenue immédiatement
apres 1’exercice entre les joueurs et les membres de I’équipe

de planification de 1’exercice afin de discuter des observations
préliminaires. Une rétroaction immédiate a lieu pendant que les
événements sont encore présents a I’esprit de tout le monde afin
de déterminer et d’analyser ce qui s’est bien passé, et également
ce qui s’est moins bien passé. On procede a I’échange libre
d’idées sur la maniere de s’améliorer a I’avenir. Ces données
seront utilisées pour rédiger le rapport apres action.

Plan d’amélioration — Plan qui fait suite au rapport apres
action; il permet de définir des mesures correctives précises,
d’attribuer ces mesures aux organisations responsables et
d’établir des objectifs pour leur exécution. Pour chaque tiche,
le plan d’amélioration contient la liste des mesures correctives
qui seront prises, le nom de la personne ou de 1’organisation
responsable et la date d’exécution prévue. Le plan d’amélioration
est placé a la fin du rapport apres action.

Lecons apprises — Conclusion découlant d’un exercice a
propos de laquelle un exploitant peut ou non décider de
prendre une mesure particuliere; on appelle cela également
parfois une lecon cernée.

Plan d’exercices pluriannuel — Document décrivant les
exercices sur plusieurs années en fonction des besoins d’une
organisation. C’est le document fondamental a la base d’un
programme d’exercices réussi. Le plan pluriannuel offre un
mécanisme de coordination a long terme de la formation et
des exercices en vue de 1’atteinte des buts d’une organisation
en matiere de préparation. Ce plan définit les priorités du
programme sur le plan de la formation et des exercices et

les capacités connexes, et facilite I’emploi de [’approche
progressive en ce qui a trait a la formation et aux exercices.

Risque — La probabilité de mort, de blessure ou de perte

qui est en fonction de la menace, de la vulnérabilité et

de la conséquence (R =M x V x C). Le risque indique la
possibilité d’un effet néfaste sur la santé, les biens matériels,
I’environnement ou d’autres éléments de valeur.

Exercice de siireté — Urgence simulée dans laquelle des
membres de diverses organisations accomplissent les taches
que I’on escompterait d’eux en cas d’urgence réelle. Pour les
besoins de ce Code, un incident de slireté peut étre assimilé
aun exercice sous réserve que I’exploitant prépare un
rapport apres action, un plan des mesures correctives et

un plan d’amélioration.

Incident de siireté —Incident qui aurait pu faire ou qui a

fait des morts, des blessés, des dégats matériels appréciables
ou qui a sérieusement perturbé des opérations, des travaux ou
des matériels a la suite d’un acte intentionnel d’une ou de
plusieurs personnes.
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Annexe B

Veuillez noter que ces ressources ne sont mentionnées qu’a titre d’information. A I’exception des codes de pratiques
de Transports Canada et du cours Conception d’exercices 100, ces ressources n’ont ni été examinées ni endossées par
le Comité directeur sur I’élaboration de normes de siireté du transport ferroviaire et du transport en commun.

Ressources

APTA Security Emergency Management Working Group.
General Guidance on Transit Incident Drills and Exercises
(APTA RP-SEM —004-09). American Public Transportation
Association. Washington, 2009.
http://www.aptastandards.com/Portals/O/Security_pdfs/
APTA-SS-SEM-RP-004-09_drills_exercises.pdf

(disponible en anglais seulement)

Boisvert, Patrick et Raphael Moore, Gestion des crises et
des urgences : guide a I’intention des gestionnaires de la
fonction publique du Canada, extrait de la Table ronde

du CCG sur la gestion des crises; présidée par André Gladu,
Centre canadien de gestion, Ottawa, 2003.
http://www.csps-efpc.gc.ca/pbp/pub/pdfs/P117_f.pdf

Comité national sur la formation en gestion des urgences,
Conception d’exercices 100, Sécurité publique Canada, 2007
(mis a jour en janvier 2009)*

Federal Emergency Management Agency, Homeland Security
Exercise and Evaluation Program (HSEEP), vol. 1,2007 —
https://hseep.dhs.gov/support/Volumel.pdf. (disponible en
anglais seulement)

Gestion des situations d’urgence Ontario, Programme national
d’exercices 2007 — volume 1, Guide sur I’élaboration d’un
programme d’exercices, ministere de la Sécurité communautaire
et des Services correctionnels, Toronto, 2007.
http://www.emergencymanagementontario.ca/french/training/
EM125/em125_fr.html

Codes de pratiques

Transports Canada, Code de pratiques sur le déroulement des
évaluations des risques de siireté des exploitants de services
de transport ferroviaire et de transport en commun, 2010.

Transports Canada, Code de pratiques sur 1’élaboration et
la tenue a jour des plans de siireté pour les exploitants
de services de transport ferroviaire et de transport en
commun, 2009.

Transports Canada, Code de pratiques sur la formation et
la sensibilisation des employés en matiére de siireté du
transport ferroviaire et du transport en commun, 2011.

4 Veuillez noter que la version du document Conception d’exercices 100 (version ao(t 2009)utilisée au moment d’élaborer ce Code de pratiques,
pourrait étre difficile & obtenir. Pour en obtenir une copie, veuillez communiquer avec le Collége canadien de gestion des urgences a I'adresse suivante :

registrar@ps.gc.ca.
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