Public Works and
Government Services
Canada

Travaux publics et
Services gouvernementaux
Canada

i+l

Respect
Intégrité

Excellence
Leadership

Sécurité
industrielle

Bulletin n°® 3 — Hiver 2011

ISSN 1923-7138

Canadi

Cybersécurité

Depuis que des renseignements ont été divulgués sur
WikiLeaks, les médias canadiens se penchent sur la question
de la cybersécurité et des cyberattaques au Canada. Dans ce
climat d’attaques cybernétiques, le gouvernement du Canada
et les entreprises du secteur privé doivent faire preuve de
diligence et assurer la protection des renseignements
protégés du gouvernement qui sont stockés et transmis
électroniqguement.

Le 5 octobre 2010, Sécurité publique Canada a publié un
rapport nommé Stratégie de cybersécurité du Canada. Dans
son message, I’honorable Vic Toews, ministre de la Sécurité
publique, a indiqué que : « Nos systémes sont des cibles
attrayantes pour les services militaires et du renseignement
étrangers ainsi que pour les réseaux criminels et terroristes.
Ces groupes s'emparent de nos systémes informatiques,
fouillent dans nos dossiers et provoquent des pannes
informatiques. lls volent nos secrets de sécurité nationale et
industriels ainsi que nos identités personnelles. » La Stratégie
de cybersécurité décrit les types de cybermenaces auxquelles
font face le Canada et ses citoyens ainsi que les mesures que
la population canadienne, I'industrie et le gouvernement du
Canada doivent prendre pour se protéger et assurer la
sécurité du cyberespace.

Quelques données intéressantes tirées du rapport :

= 74 % des foyers canadiens avaient des abonnements
Internet en 2008.

= 59 % des déclarations d'imp6t sur le revenu ont été
transmises par voie électronique en 2008.

= 67 % des Canadiens ont effectué des opérations bancaires
en ligne en 2009.

= En 2007, les ventes en ligne au Canada étaient évaluées a
62,7 milliards de dollars.

= En 2007, 87 % des entreprises canadiennes utilisaient
I'Internet.

Pour de plus amples renseignements sur la Stratégie de
cybersécurité du Canada, veuillez consulter la page suivante :
http://www.securitepublique.gc.ca/prg/ns/cbr/ccss-scc-
fra.aspx

Foire aux questions (FAQ)

Nous sommes heureux d’annoncer que notre FAQ actualisée
et refondue est maintenant accessible sur notre site Web a
I'adresse suivante :
http://ssi-iss.tpsgc-pwgsc.gc.ca/questions/questions-fra.html

Vous y trouverez des renseignements sur bon nombre de

sujets, notamment :

= le Programme de sécurité industrielle;

» les enquétes de sécurité sur une organisation du secteur
privé;

* les enquétes de sécurité sur le personnel;

* la sécurité internationale.

Comment nous joindre : Tél. (sans frais) 1-866-368-4646 Courriel : ssi-iss@tpsgc-pwgsc.gc.ca

Nouvel arrangement bilatéral sur la sécurité
industrielle avec I’Espagne

Le 20 janvier 2011, la Direction de la sécurité industrielle
internationale de TPSGC a signé un nouvel accord bilatéral
sur la sécurité industrielle avec le Centre national du
renseignement en Espagne.

L’arrangement établit les principes liés a I'administration et
a I'application des contrats de sécurité industrielle qui
prévoient la protection de renseignements échangés entre
le Canada et I’Espagne. Cet arrangement devrait favoriser
un bon nombre d’occasions d’échanges commerciaux pour
les entreprises canadiennes. Les entreprises privées
canadiennes ayant I'attestation de sécurité d'installation
appropriée peuvent maintenant présenter des soumissions
pour des contrats gouvernementaux de nature délicate de
I’Espagne et y participer. Les autorités contractantes
peuvent recevoir les clauses contractuelles appropriées par
I'entremise du Secteur de la sécurité industrielle (SSI). Pour
de plus amples renseignements sur les mesures de sécurité
et sur les contraintes, veuillez communiquer avec le SSI a
I'adresse suivante : guestions@tpsgc-pwgsc.gc.ca.

Nouvelle adresse de courriel pour la transmission des
formulaires d’enquéte de sécurité sur le personnel

Vous pouvez maintenant présenter vos formulaires (profil
de sécurité, cessations, renseignements manquants, etc.)
directement a la Division de filtrage de la sécurité du
personnel au moyen de notre nouvelle adresse de courriel
(SSIDSFPFormulaires-.1SSPSSDForms@tpsgc-pwgsc.gc.ca).

Veuillez continuer d’utiliser 'adresse du Centre des services

a la clientéele (ssi-iss@tpsgc-pwgsc.gc.ca) pour toute

question ou vérification.

Evénements a venir

= Institut canadien d’approvisionnement et de
gestion du matériel (ICAGM)
Atelier national et exposition 2011
Ottawa (Ontario) — Centre des congrés d’Ottawa
Du 16 au 19 mai 2011 — Pour de plus amples
renseignements, visitez :
http://www.cipmm-icagm.ca/fr/mmnw/index.shtml

= Association des industries canadiennes de défense
et de sécurité (AICDS)
Salon de la défense et de la sécurité de 2011
Ottawa (Ontario) — Parc Lansdowne
Les 1 et 2 juin 2011 — Pour de plus amples
renseignements, visitez (en anglais seulement) :
https://www.defenceandsecurity.ca/

= Conférence de la sécurité industrielle canadienne
2011
Gatineau (Québec) — Hilton Lac-Leamy
Du 28 au 30 novembre 2011 — Pour de plus amples
renseignements, visitez (en anglais seulement) :
https://www.can-is.com
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