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MESURES GOUVERNEMENTALES POUR FACILITER LE 

COMMERCE ÉLECTRONIQUE 

1 OBSTACLES JURIDIQUES AU  
COMMERCE ÉLECTRONIQUE 

Depuis le milieu des années 1990, les communications électroniques par Internet 

se sont multipliées de façon exponentielle. Au Canada, les gouvernements fédéral 

et provinciaux ont pris des mesures pour tenir compte du recours aux échanges 

électroniques dans le commerce en éliminant les obstacles juridiques connexes. 

Ces mesures consistent notamment à considérer les documents sur papier et les 

documents électroniques comme équivalents sur le plan fonctionnel et à faire en 

sorte que les communications électroniques ne feront pas l’objet de discrimination 

et ne seront pas privées d’effet juridique simplement parce qu’elles sont sous forme 

électronique.  

Malgré l’adoption de textes de loi fédéraux et provinciaux dans ce secteur, de nom-

breuses questions de droit et de politiques demeurent en suspens. Premièrement, 

l’évolution du commerce en ligne a fait surgir des questions relatives à la protection 

du consommateur, comme l’authentification électronique. Ensuite, les questions 

relatives à la protection des renseignements personnels continuent de présenter 

des dilemmes en matière de politiques pour ceux qui pratiquent le commerce 

électronique.  

2 INITIATIVES FÉDÉRALES 

À l’échelle fédérale, la Loi sur la protection des renseignements personnels et les 

documents électroniques (LPRPDE) 1 met en œuvre des mesures qui créent une 

équivalence fonctionnelle entre les documents sur support électronique et sur 

support papier. La partie 2 de cette loi prévoit « l’utilisation de moyens électroniques 

[…] dans les cas où les textes législatifs envisagent l’utilisation d’un support papier 

pour enregistrer ou communiquer de l’information ou des transactions ». La LPRPDE 

permet notamment :  

 de faire des paiements au gouvernement fédéral sous forme électronique; 

 de soumettre de l’information au gouvernement fédéral sous forme électronique; 

 de se servir de documents électroniques pour satisfaire à une exigence d’une loi 

fédérale concernant un document écrit; 

 de fournir un document électronique lorsqu’un document original est exigé; 

 d’utiliser les signatures électroniques.  
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Dans certaines situations, la LPRPDE exige une « signature électronique sécu-

risée », c’est-à-dire une signature électronique qui résulte de l’application de toute 

technologie ou de tout procédé prévu par règlement. Avant de prévoir par règlement 

une technologie ou un procédé, il faut prouver que :  

 la signature électronique est propre à l’utilisateur; 

 la personne dont la signature électronique figure sur le document a la 

responsabilité de la technologie permettant d’ajouter la signature; 

 la technologie permet d’identifier l’utilisateur de la signature électronique; 

 la signature électronique peut être liée à un document électronique de façon à 

permettre de vérifier si le document a été modifié après qu’elle y a été ajoutée. 

En outre, la LPRPDE :  

 dispose que les avis et actes publiés électroniquement par l’Imprimeur de la 

Reine ont la même portée juridique que les avis et actes publiés sur papier; 

 officialise la version électronique des révisions aux lois et règlements du Canada 

et de leur codification. 

La LPRPDE, enfin, réglemente la façon dont les sociétés privées peuvent recueillir, 

utiliser et diffuser des renseignements personnels dans le cadre de leurs activités.  

3 INITIATIVES PROVINCIALES 

En 1999, la Conférence pour l’harmonisation des lois au Canada a publié une loi 

type, la Loi uniforme sur le commerce électronique, afin de simplifier le commerce 

électronique au niveau provincial. Depuis, toutes les provinces et tous les territoires, 

à l’exception des Territoires-du-Nord-Ouest, ont adopté des lois basées sur ce 

modèle.  

La loi type comporte une série de règles d’« équivalence fonctionnelle » qui 

énoncent les conditions à respecter pour qu’une communication électronique 

soit conforme au critère juridique applicable à une communication écrite. Ces règles 

sont elles-mêmes assujetties au grand principe voulant qu’on ne puisse nier l’effet 

juridique ni la force exécutoire d’un document simplement parce qu’il revêt une forme 

électronique. Lorsqu’il faut présenter de l’information ou un document sous forme 

écrite, l’équivalent électronique est acceptable s’il peut être consulté ultérieurement. 

Lorsque la loi prévoit qu’il faut fournir de l’information ou un document à une 

personne par écrit, un document électronique satisfera à cette exigence pourvu 

qu’il soit accessible et puisse être conservé par la personne à qui il est fourni.  

La loi type aborde la question des documents originaux. Un document électronique 

permet de respecter l’obligation légale de fournir, de conserver ou d’examiner un 

document original si l’intégrité de l’information est maintenue.  
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La loi type traite aussi de la conservation des documents et de la fourniture de 

copies. Lorsqu’un document doit être conservé pendant une période donnée, une 

version électronique peut permettre de satisfaire à cette exigence si elle est exacte 

et disponible dans la même mesure que le document original et pour la même durée. 

Si des copies multiples d’un document doivent être fournies, un seul exemplaire de 

la version électronique est acceptable. 

Il est possible de constituer un contrat par voie électronique pourvu que certaines 

règles soient respectées. Ces règles :  

 permettent de constituer un contrat par voie électronique; 

 permettent de conclure un contrat valide par voie électronique, même lorsqu’il 

est automatisé à une extrémité de la transaction ou aux deux; 

 permettent d’annuler une transaction conclue entre un particulier et un agent 

électronique (programme informatique) si une erreur importante est commise, 

s’il n’est pas possible d’empêcher ou de corriger l’erreur, si la personne avise 

l’autre partie de l’erreur, et si la personne rembourse ou détruit toute contrepartie 

reçue en vertu du contrat et n’est pas avantagée du fait d’avoir touché cette 

contrepartie; 

 déterminent quand les messages électroniques sont réputés envoyés et reçus.  

En vertu de la loi type, les signatures électroniques satisfont à l’obligation légale de 

fournir un document signé.  

4 PROTECTION DES CONSOMMATEURS ET DE LEURS  
RENSEIGNEMENTS PERSONNELS 

La LPRPDE et les lois provinciales correspondantes définissent le cadre légal du 

commerce en ligne, mais leurs exigences en matière de signature électronique pour 

certaines transactions sont dépassées de loin par les moyens d’authentification 

électronique utilisés aujourd’hui par les institutions financières et les commerces. 

Les processus d’authentification actuels comprennent l’emploi d’un identifiant et d’un 

mot de passe, de cartes de crédit ou de débit, de numéros d’identification personnels 

(NIP) et de données biométriques. En 2004, Industrie Canada a cherché à combler 

les lacunes en matière de sécurité résultant de l’absence de mise à jour de la 

LPRPDE en formulant des principes applicables à l’authentification électronique, 

mais ces principes n’ont pas été révisés depuis et leur application est facultative 2.  

Par ailleurs, les procédures d’authentification ont fait l’objet de discussions. En 2008, 

le Centre pour la défense de l’intérêt public (CDIP) a publié un rapport sur les procé-

dures d’authentification utilisées dans le commerce électronique 3. Dans ce rapport 

figuraient les résultats d’une enquête selon laquelle les consommateurs s’inquiètent 

de plus en plus des menaces que présente le commerce électronique pour la sécu-

rité et les renseignements personnels. Le rapport soulignait que le vol d’identité et 

l’« hameçonnage » contribuent tout particulièrement au manque de confiance dans 

les transactions en ligne et menacent la croissance des transactions commerciales 

et bancaires en ligne 4. 
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Le CDIP suggérait que les gouvernements fédéral et provinciaux s’impliquent plus 

activement dans la protection des consommateurs et il recommandait l’adoption 

de règles plus strictes pour régir l’authentification, telles que des normes ou des 

protocoles adaptés au niveau de risque de la transaction effectuée. Il recommandait 

également d’apporter des modifications à la loi afin de garantir que, dans sa relation 

avec un commerce ou une banque en ligne, le consommateur ne puisse pas être 

tenu responsable d’une perte découlant d’une fraude ou d’un piratage en ligne. 

Selon le rapport du CDIP, il faudrait mieux informer les consommateurs au sujet de 

l’authentification en ligne et exiger des banques et des commerces en ligne qu’ils 

divulguent les problèmes qu’ils peuvent connaître avec leurs dispositifs 

d’authentification.  

Le CDIP suggérait aussi, dans son rapport, que le législateur fédéral assure la 

surveillance des dispositifs d’authentification en modifiant la Loi sur les banques 5 

en vue, par exemple, d’assujettir les institutions financières à des vérifications 

effectuées par le Bureau du surintendant des institutions financières du Canada. 

Un cadre de vérification similaire serait également instauré au niveau provincial, 

afin de surveiller les dispositifs d’authentification des commerces de détail.  

Afin de garantir la protection des renseignements personnels en ligne, le CDIP 

recommandait dans son rapport que les principes régissant l’authentification 

renvoient directement aux normes de protection des renseignements personnels 

énoncées dans la LPRPDE. Le CDIP affirmait de plus que les consommateurs 

devraient avoir la possibilité de décider de la façon dont leurs renseignements 

personnels sont protégés en décidant, par exemple, quels renseignements 

personnels peuvent être utilisés pour authentifier une transaction en ligne. La 

commissaire à la protection de la vie privée du Canada s’est également dite 

préoccupée par les procédures d’authentification et a publié des lignes directrices 

conçues pour aider les commerces à identifier et à authentifier leurs clients 

conformément aux pratiques équitables de traitement de l’information de la 

LPRPDE 6.  

Au cours de la 3
e
 session de la 40

e
 législature, deux projets de loi qui modifient 

notamment la LPRPDE, les projets de loi C-28 et C-29, ont été présentés ensemble. 

Le projet de loi C-28 – surnommé « Loi canadienne anti-pourriel » – a reçu la sanc-

tion royale le 15 décembre 2010 7. Comme l’indique le sommaire du projet de loi, 

cette loi « a pour objet de promouvoir l’efficacité et la capacité d’adaptation de 

l’économie canadienne par la réglementation de certaines pratiques qui découragent 

l’exercice des activités commerciales par voie électronique ». En somme, elle :  

 interdit l’envoi de messages électroniques commerciaux sans le consentement 

préalable de la personne visée; 

 prévoit des règles encadrant l’envoi de ces messages, notamment l’inclusion 

dans ceux-ci d’un mécanisme de retrait du consentement; 

 interdit d’autres pratiques qui découragent l’exercice des activités commerciales 

par voie électronique, notamment en ce qui a trait à l’intégrité des données de 

transmission et à l’installation non autorisée de programmes d’ordinateur; 
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 prévoit la mise en place d’un régime de sanctions administratives pécuniaires 

que le CRTC est chargé d’appliquer; 

 confère un droit privé d’action; 

 modifie la Loi sur la concurrence afin d’interdire les indications commerciales 

fausses ou trompeuses données par voie électronique; 

 modifie la LPRPDE afin d’interdire la collecte de renseignements personnels par 

l’utilisation non autorisée d’ordinateurs et l’établissement non autorisé de listes 

d’adresses électroniques 8. 

La loi anti-pourriel n’est pas encore entrée en vigueur. Le gouvernement travaille 

toujours à un projet de règlement du gouverneur en conseil, qui doit entrer en 

vigueur en même temps que la loi et que les autres règlements connexes 9. 

Le projet de loi C-29 : Loi protégeant les renseignements personnels des Canadiens, 

mort au Feuilleton à la dissolution de la 40
e
 législature, est devenu le projet de loi 

C-12 10
 au cours de la 41

e
 législature et a été présenté et lu en première lecture le 

29 septembre 2011 par le ministre de l’Industrie. Le projet de loi C-12 modifie la 

LPRPDE en mettant en œuvre la réponse du gouvernement aux recommandations 

du Comité permanent de l’accès à l’information, de la protection des renseignements 

personnels et de l’éthique de la Chambre des communes découlant du premier 

examen parlementaire de la LPRPDE en 2007. 

Entre autres, le projet de loi C-12 :  

 précise les éléments nécessaires à la validité du consentement à la collecte, 

l’utilisation ou la communication de renseignements personnels; 

 permet la communication de renseignements personnels à l’insu de l’intéressé 

ou sans son consentement, dans certains cas; 

 exige que l’organisation déclare à la commissaire à la protection de la vie privée 

les atteintes importantes aux mesures de sécurité et avise les individus et 

organisations concernés des atteintes qui présentent un risque réel de préjudice 

grave 11
. 

Concernant cette obligation pour les entreprises de déclarer toute atteinte à l’intégrité 

des renseignements personnels, la commissaire à la protection de la vie privée 

considère qu’il s’agit d’une norme acceptable, mais que des pouvoirs plus grands 

doivent être adoptés pour la faire respecter 12
. Aucune sanction n’est prévue 

contre une entreprise qui ne signalerait pas un risque réel de préjudice grave à 

la commissaire ou aux consommateurs. 

5 CONCLUSION 

Le CDIP, dans son rapport, qui porte essentiellement sur l’authentification élec-

tronique pour les transactions bancaires et au détail en ligne, recommande que, 

pour entreprendre la réforme qui s’impose, l’on modifie la Loi sur les banques. Le 

deuxième examen parlementaire de la LPRPDE, qui doit avoir lieu prochainement, 
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permettra peut-être de mettre en lumière les lacunes de la loi concernant les transac-

tions commerciales électroniques, eu égard aux modifications que pourrait entraîner 

la mise en œuvre possible de la Loi canadienne anti-pourriel et du projet de loi C-12. 

Cet examen pourrait permettre également de proposer des modifications visant à 

ajuster les dispositions de la LPRPDE concernant la signature électronique en tenant 

compte de l’existence des dispositifs d’authentification électronique et en leur 

appliquant des normes juridiques susceptibles de mieux protéger le consommateur 

et ses renseignements personnels. 
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