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de la protection de la

vie privée

LE CONCEPT DE LA VIE PRIVEE
CONNAIT UNE EVOLUTION RAPIDE
DANS LE MONDE D’AUJOURD’HUI,
TOUT COMME LES FACTEURS QUI
LA MENACENT. LE COMMISSARIAT
A LA PROTECTION DE LA VIE
PRIVEE DU CANADA (CPVP)

SUIT LEVOLUTION D'UNE VASTE
GAMME DE DEFIS, ET A DECELE
QUATRE NOUVEAUX ENJEUX QUI,
SELON LE CPVP, AURONT DES
INCIDENCES IMPORTANTES SUR
LA PROTECTION DE LA VIE PRIVEE
AU COURS DES ANNEES A VENIR.
LES VOICI :

« LES TECHNOLOGIES DE
L'INFORMATION;

«  LES RENSEIGNEMENTS
GENETIQUES;

« LA SECURITE PUBLIQUE;

«  LINTEGRITE DE L'IDENTITE.

Dans cette brochure, le Commissariat décrit les
enjeux et les risques connexes en matiére de
protection de la vie privée, et explique ce que
fait le CPVP pour accroitre la protection de la
population canadienne a cet égard.



TOUT
YEUX




et la protection de la vie privée

IMAGINEZ UN MONDE OU LES
ACCESSOIRES ET APPAREILS
MENAGERS SERAIENT SUFFISAMMENT
INTELLIGENTS POUR ANTICIPER

VOS MOINDRES BESOINS. A UNE
EPOQUE OU L'INFORMATIQUE SERAIT
OMNIPRESENTE, LES OBJETS —ET
EVENTUELLEMENT LES PERSONNES —
SERAIENT DOTES DE PUCES D’IDENTITE
OU DE CAPTEURS MINUSCULES. LES
DONNEES PROVENANT DE CEUX-

ClI SERAIENT TRANSMISES PAR DES
RESEAUX DE COMMUNICATION SANS
FIL, RECUEILLIES, EMMAGASINEES

ET TRAITEES AFIN DE PERMETTRE A
VOTRE MILIEU INTELLIGENT DE REAGIR
INSTANTANEMENT EN FONCTION DE VOS
PREFERENCES ET DE VOS COMMANDES.

Un tel monde sur mesure peut sembler futuriste,
mais un grand nombre d’éléments font déja

partie de la réalité. En effet, les technologies

de l'information et des communications nous
facilitent grandement la vie depuis de nombreuses
années déja. La plupart des gens ont peine a
imaginer le monde sans Internet et les multiples
autres avancées du domaine de |'informatique et
de I'ére numérique.

Les défis

Toute innovation technologique présente
cependant de nouveaux risques pour la vie
privée. L'informatique omniprésente, par
exemple, dépend des puces d'identification par
radiofréquence que I'on insére dans des objets,
ou que I'on implante méme dans le corps humain.
Lorsque vous vous promenez dans la rue, ces
puces microscopiques peuvent émettre un nuage
de données — a partir de votre corps, de vos
habits, de votre sac a main ou de votre sac a dos.
Toute personne possédant un appareil récepteur
convenable pourrait vraisemblablement récolter
une quantité considérable de vos renseignements
personnels, créer un profil et suivre vos moindres
gestes.

Et vous n'en serez peut-étre méme pas conscient.

Les technologies modernes de I'information

et des communications ont donné aux
organisations, voire méme aux personnes, la
capacité de recueillir et de traiter facilement et

de maniere efficace une quantité prodigieuse

de renseignements. Tout en reconnaissant les
avantages de ces technologies, le Commissariat
reconnalt également que si on les utilise mal, elles
peuvent avoir de graves conséquences pour votre
vie privee.






L'histoire que nous raconte notre matériel
génétique revét une valeur symbolique
d'importance considérable, car il saisit le sens
méme de notre étre. |l est également d'une
grande valeur sur le plan pratique — pour des
policiers qui se servent de I'ADN pour lier des
criminels aux lieux du crime, pour les médecins

et chercheurs du domaine médical a I'affat de
facons d’améliorer et de prolonger la vie, et pour
des employeurs et assureurs qui cherchent a
distinguer les malades des personnes en
bonne santé.
Les défis
A la fine pointe de la science, les technologies
génétiques mettent au défi notre capacité de

., comprendre I'ampleur de leurs conséquences.
LES RENSEIGNEMENTS GENETIQUES

et la protection de la vie privée

L"évolution de la science est plus rapide que

CONSTITUENT L'IDENTIFICATEUR celle des lois et des cadres déontologiques

PAR EXCELLENCE. ILS PERMETTENT qui I'entourent. Quelles sont, par exemple, les
DE NOUS AUTHENTIFIER COMME incidences de créer des « bébés sur mesure »
MEMBRES DE L'ESPECE HUMAINE, en choisissant des caractéristiques souhaitables,
ET FOURNISSENT DES DETAILS telles que la beauté et I'intelligence?

PRECIS SUR QUI NOUS SOMMES. ILS Le droit a la vie privée est souvent pris a partie
DECRIVENT NOS CARACTERISTIQUES dans le débat social qui s'ensuit. Comment les
PHYSIQUES ET UN GRAND NOMBRE patients peuvent-ils donner un consentement
DE NOS COMPORTEMENTS. ET S’ILS éclairé a I'utilisation des tissus biologiques si on

peut emmagasiner ces tissus et les réutiliser,

AFFIRMENT HAUT ET FORT NOTRE
IDENTITE D’AUJOURD’HUI, ILS DONNENT
EGALEMENT DE L'INFORMATION SUR
NOS ANCETRES ET NOS ORIGINES, TOUT Rappelons également que si I’ADN de chaque
EN LEVANT LE VOILE SUR NOTRE AVENIR personne lui est propre, les renseignements
ET LES MAUX EVENTUELS QUI NOUS génétiques de proches parents se ressemblent
AFFLIGERONT UN JOUR.

dans plusieurs décennies, de fagons aujourd’hui
inimaginables?

souvent. Par conséquent, si une base de données
policiéres contient I'’ADN de votre frere, ces
données peuvent soulever des soupgons a votre
égard sans aucun autre motif. Par ailleurs, du
point de vue de la protection de la vie privée,

tout renseignement personnel partagé avec des
proches souleve des questions a savoir qui en est
propriétaire et qui en a le controle.







et la protection de la vie privée

Les organismes chargés de la sécurité publique
au Canada ont pour but de protéger la population
de ceux qui cherchent a menacer notre sécurité et
notre mode de vie. En vue d'effectuer leur travail,
ils recueillent des renseignements au sujet des
personnes au moyen de la surveillance et d'autres
meéthodes.

L'analyse des données recueillies peut mener

les autorités a prendre des mesures contre des

suspects, y compris leur interdire I'acces a des

vols commerciaux, restreindre leurs déplacements
/ et autres libertés, les arréter ou méme les déporter.

Les défis

Les organismes chargés de I'application de la
loi travaillent normalement dans le secret. Si le

) Ustifie il ine éqal
LA FAMILLE SE PRECIPITE AU secret est\ souvent J'LIS‘[I' ié, il entraine également :
des problémes particuliers pour les personnes qui

COMPTOIR D'ENREGISTREMENT DE se font prendre dans le filet.
L'AEROPORT A LA DERNIERE MINUTE :

, L Par exemple, comment prouver son innocence
ET APPREND QUE L'ACCES A LAPPAREIL si on n'est pas en mesure de découvrir ce que

EST INTERDIT A LEUR ADOLESCENT, les autorités savent de nous? Comment ont-elles
CAR SON NOM SE TROUVE SUR LA obtenu les renseignements? Les communiquent-

elles? Qu'arrive-t-il si elles les interprétent mal?
LISTE CANADIENNE DES PERSONNES Ou s'ils sont complétement faux?

INTERDITES DE VOL. LEURS PLANS DE
\ Dans le monde d'aujourd’hui, les lois sur la

VOYAGE TOMBENT BRUSQUEMENT A protection des renseignements personnels vous
L'EAU, PUIS L'INCREDULITE FAIT PLACE donnent le droit de savoir quand on recueille vos
A LA CONSTERNATION A MESURE QUE renseignements, de vérifier leur exactitude, et

, . d'avoir voix au chapitre quant a leur utilisation.
LA SITUATION S’/AGGRAVE. APRES Lorsqu'il est question des mesures liées a la
DES MOIS D'EFFORTS, LES PARENTS sécurité publique, par contre, ces droits sont
NIARRIVENT TOUJOURS PAS A SAVOIR mis de Cété, au point OU, dans certains cas, ils

disparaissent completement.

POUR QUELLE RAISON LEUR ENFANT EST
LA CIBLE D'ORGANISMES CHARGES DE
LA SECURITE NATIONALE, NI COMMENT

METTRE FIN AU CAUCHEMAR.
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LE TEMPS OU ON POUVAIT SE BALADER
INCOGNITO LE LONG D'UNE RUE
BRUYANTE DE LA METROPOLE EST
REVOLU. DE NOS JOURS, GRACE AUX
CAMERAS DE SURVEILLANCE, AUX
_ TELEPHONES INTELLIGENTS ET AUX
“ SYSTEMES DE POSITIONNEMENT
GLOBAL, IL Y A DE GRANDES CHANCES
11QU’UN PARFAIT INCONNU SOIT AU
COURANT DE BIEN DES DETAILS A
VOTRE SUJET, Y COMPRIS L'ENDROIT
OU VOUS ETES ET CE QUE VOUS Y
FAITES. LES COMMERCANTS SUIVENT
EUX AUSSI VOTRE COMPORTEMENT DE
CONSOMMATEUR, DANS L'ESPOIR DE
VOUS ATTIRER VERS LEURS PRODUITS.
' \VOTRE IDENTITE — QUI VOUS ETES, CE
QUE VOUS PENSEZ ET CE QUE VOUS
® ) FAITES — EST DESORMAIS UN PRODUIT
'\ DE GRANDE VALEUR.

Méme si vous n‘avez jamais affiché un seul mot ou
une seule image sur Internet, il est fort probable
que vous avez quand méme laissé une empreinte
électronique.

Apres tout, un ami peut afficher une photo de vous,
prise lors d'une récente soirée. Votre utilisation des
cartes fidélité alimente des bases de données de
renseignements détaillés au sujet de vos habitudes
de consommation et de vos préférences en matiere
de produits. De plus, chaque fois que vous faites
usage de votre téléphone intelligent ou de votre
assistant numérigue personnel, vous laissez une
trace d'information, notamment qui vous étes, ou
vous étes et ce que vous faites.

Les défis

Prise séparément, chaque bribe d'information

n'a pas une grande valeur. Si, par contre, on en
accumule assez pour faire des recoupements et
des analyses, toutes ces bribes permettent de
dresser un profil extrémement détaillé. Ensemble,
elles peuvent constituer votre identité.

Il est difficile de gérer son identité, surtout quand
on ne contréle pas vraiment comment elle a été
créée, comment on s'en sert et comment elle est
communiguée a des tiers.

Car on peut 'utiliser de toutes les maniéres,
bonnes ou mauvaises. Vous pouvez, par exemple,
profiter d'un traitement personnalisé dans un
magasin que vous fréquentez régulierement. Ou
encore, Vous pouvez étre la cible permanente

de messages publicitaires désagréables et vous
demander ce qui est arrivé a votre vie privée.






Les prochaines étapes

AU COMMISSARIAT A LA PROTECTION
DE LA VIE PRIVEE DU CANADA, NOUS
METTONS L'ACCENT SUR CES QUATRE
ENJEUX PRIORITAIRES AFIN DE SUIVRE
L'EVOLUTION DES RISQUES QU’ILS
COMPORTENT.

Les spécialistes ceuvrant au sein du Commissariat
effectuent de la recherche approfondie. Nous
faisons également appel a des experts du milieu
universitaire et de la recherche, de I'industrie, des
gouvernements et des autorités internationales,
afin d'assurer une parfaite compréhension des
enjeux. En outre, nous collaborons avec d'autres
organismes de réglementation — tant au Canada
qu'a |"étranger — pour déceler les tendances
émergentes qui dépassent les frontieres et pour
élaborer des approches complémentaires aux
probléemes communs.

L'incidence sur le droit a la vie privée de ces
quatre priorités stratégiques sert de point de mire
a toutes nos activités.

Nous examinons de prés ces enjeux dans le cadre
de I'examen des plaintes que nous recevons et
des vérifications que nous entreprenons. Nos
priorités influent également sur notre examen

des évaluations des facteurs relatifs a la vie

privée portant sur des nouveaux programmes du
gouvernement fédéral ou des programmes qui ont
fait I'objet d'importantes modifications.

Nous faisons aussi I'examen des projets de
loi touchant des sujets comme |'analyse des
empreintes génétiques et |'interception de
communications en ligne, afin de proposer
des fagons de mieux respecter la vie privée
des personnes.

Le Commissariat n'entravera jamais le progrées.
Toutefois, nous espérons encourager les
personnes qui ceuvrent dans I'un ou l'autre de
nos domaines prioritaires a tenir compte de la
protection de la vie privée.

Les concepteurs des technologies, par exemple,
peuvent incorporer dans leurs produits des
améliorations qui tiennent compte de la protection
des renseignements personnels. L'industrie et

les gouvernements peuvent réfléchir aux moyens
de mettre en ceuvre des mesures touchant la
sécurité nationale d'une facon qui tient compte de
la protection de la vie privée.

Toute organisation doit tenir compte de la vie
privée des personnes lorsqu’elle recueille, utilise,
communique et se défait des renseignements
personnels.

Nous souhaitons également aider le public a
comprendre la valeur de ses renseignements
personnels et a reconnaitre quand ils sont a
risque. Les connaissances acquises au cours du
travail que nous effectuons dans ces domaines
prioritaires servent a orienter et a cibler nos
activités de sensibilisation et d’engagement.
Quand elles disposent des bons outils et des
connaissances appropriées, les personnes
peuvent prendre des mesures pour se protéger
contre les intrusions dans leur vie privée.



nos activités

LE COMMISSAIRE A LA
PROTECTION DE LA VIE

PRIVEE DU CANADA, UN HAUT
FONCTIONNAIRE DU PARLEMENT
QUI RELEVE DIRECTEMENT DE

LA CHAMBRE DES COMMUNES

ET DU SENAT, DEFEND LE DROIT
DES CANADIENNES ET DES
CANADIENS A LA PROTECTION DE

LA VIE PRIVEE. IL EST HABILITE A :

o enquéter sur les plaintes, mener des
vérifications et intenter des poursuites
judiciaires en vertu de deux lois fédérales;

o publier de I'information sur les pratiques
relatives au traitement des renseignements
personnels dans les secteurs public et privé;

o appuyer et effectuer des recherches sur des
enjeux liés a la protection de la vie privée et
en faire connaftre les conclusions,

° sensibiliser la population aux enjeux touchant
la protection de la vie privée et les lui faire
comprendre.

Pour plus de renseignements :

Commissariat a la protection

de la vie privée du Canada

Tél. : 613 947 1698 ou

sans frais : 1 800 282 1376

ATME/ATS : 613 992 9190

w.priv.gc.ca

Wvez nous sur Twitter : @PrivacyPrivee
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