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Protégez-vous contre la fraude
par courriel et par téléphone:
I'hameconnage et
I'hameconnage vocal

Qu'est-ce que Lhameconnage et 'hameconnage vocal sont deux types d'escroqueries. Les
I’hameconnage fraudeurs les utilisent souvent pour convaincre une victime de leur donner
et 'hameconnage des renseignements personnels dont ils pourront ensuite se servir a leur

avantage. Aprés avoir obtenu des renseignements personnels, les fraudeurs
essaient habituellement de retirer de I'argent du compte bancaire de la victime,
d’utiliser ses cartes de crédit ou d'ouvrir de nouveaux comptes de crédit.

vocal?

Dans les cas d’hamegonnage, la victime recoit un courriel frauduleux qui semble
provenir d’'une entreprise légitime. On y invite la victime a cliquer sur un lien
la menant a un faux site Web. Bien souvent, pour éviter que la victime soup-
¢onne une fraude, le site Web ressemble a celui de son institution financiére.
Dans le site Web, on demande a la victime de donner ou de vérifier des
renseignements personnels (comme un numéro de carte de crédit, un mot
de passe permettant d'obtenir des services bancaires en ligne ou un numéro
d’assurance sociale), et le fraudeur saisit I'information.

Lhamegonnage vocal est la version téléphonique de 'hameconnage. Dans
certains cas, le fraudeur téléphone directement a la victime et lui demande
de confirmer des renseignements personnels. Dans d'autres cas, la victime
recoit un courriel ou un message vocal l'invitant a régler un probléme en
composant un faux numéro de téléphone de service a la clientéle. Lorsque la
victime appelle le faux numéro, un service automatisé lui demande d’entrer
son numéro de compte, son numéro d’identification personnel (NIP) ou son
mot de passe en utilisant le clavier du téléphone.

Note : Une entreprise légitime ne vous demanderait JAMAIS de lui donner
votre NIP ou votre mot de passe par téléphone ou en ligne.
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S’INFORMER, C’EST PAYANT.



Exemple Voici un exemple de courriel frauduleux :
de courriel

d’hamegonnage BANQUE ABC

A:Jeanne Dormand
De : Banque ABC <info@banqueabc.com>
Sujet : Bréeche de sécurité a la Banque ABC - Action immédiate requise

1-800-ABC-BANQ

Cheére cliente,

En raison d'une breche de sécurité survenue récemment dans les systémes informatiques de la Banque ABC,
nous demandons a tous les clients de mettre a jour immédiatement l'information les concernant au moyen
du lien prévu a cet effet et de nous informer sans tarder de tout changement dont ils n‘avaient pas connais-
sance, de toute diminution inexpliquée des fonds déposés dans leur compte ou d’autres constats du méme
genre. Soyez assurés que la sécurité et la protection de la vie privée de nos clients sont notre priorité numéro
un, et suivez les instructions fournies pour nous venir en aide.

Vérifiez et mettez a jour les renseignements vous concernant en cliquant sur le lien suivant :
https://miseajour.banqueabc.com

Si l'information relative a votre compte n'est pas mise a jour dans un délai de 48 heures, les plaintes portées
ultérieurement seront considérées comme des incidents non liés a cette créche de sécurité.
Veuillez mettre I'information a jour sans plus tarder.

L'équipe de la Banque ABC
Ceci est un message automatique. Veuillez ne pas y répondre.

Sivous Si vous soupc¢onnez qu'on essaie d'obtenir vos renseignements personnels
soupconnez qu'il au moyen de I'hameconnage ou de 'hamec¢onnage vocal, vérifiez d’abord
y ahamegonnage s'il s’agit d’une entreprise légitime. Demandez a la personne qui vous

appelle de vous donner son nom, son numéro de téléphone et le nom de
I'entreprise. Avant de la rappeler, vérifiez cette information en suivant les
étapes ci-dessous :

ou hamec¢onnage
vocal

1. Trouvez le numéro de téléphone ou le site Web vous-méme. Vérifiez
vos relevés de carte de crédit ou d’autres documents Iégitimes pour
voir si le numéro de téléphone ou I'adresse du site Web correspond a ce
qui vous a été donné.

2. Téléphonez a I'entreprise, en composant le numéro de téléphone que
vous avez trouvé vous-méme, pour vérifier si la personne qui vous a
appelé y travaille vraiment.

3. Renseignez-vous sur l'entreprise en communiquant avec le bureau
d'éthique commerciale de votre province ou territoire.



Ce qu'il faut Si vous étes victime d’hameconnage ou d’hamegonnage vocal, notez par écrit

faire si vous étes ce qui s'est passé et comment vous vous étes d'abord rendu compte de la

victime fraude. Conservez tous les documents qui pourraient étre utiles lors d’'une
enquéte. Ensuite, suivez les étapes ci-dessous. N'oubliez pas de bien noter
le nom des personnes auxquelles vous parlez et ce qu'elles vous disent.

1. Communiquez avec la police de votre région et déposez un rapport
de police.

2. Communiquez avec les établissements de crédit pertinents (par exemple
les institutions financieres, les émetteurs de cartes de crédit et les compagnies
de téléphone) si vous soupconnez que des comptes ont été ouverts en
votre nom ou que vos comptes ont fait 'objet d'opérations frauduleuses.

3. Communiquez avec Equifax et TransUnion, les deux principales agences
canadiennes d'évaluation du crédit. Demandez qu’une « alerte a la fraude »
soit placée dans votre dossier de crédit. Profitez-en pour commander
une copie de votre dossier de crédit. Examinez celui-ci et vérifiez que
tous les comptes et toutes les dettes qui y sont indiqués sont bien
les votres. Signalez tout renseignement inexact aux agences d'‘évaluation
du crédit.

4. Communiquez avec le Centre antifraude du Canada (CAFC) par téléphone
sans frais au 1-888-495-8501 pour signaler la fraude et obtenir des
conseils. Le CAFC joue un réle capital pour éduquer le public au sujet
des boniments utilisés pour la fraude par marketing de masse, et pour
recueillir et diffuser des témoignages de victimes, des statistiques
et des documents, qui sont tous mis a la disposition des organismes
d’'application de la loi.

Autres Fiches-conseils

renseignements - Protégez-vous contre la fraude par carte de crédit
utiles de I'ACFC ) .
+ Protégez-vous contre la fraude par carte de débit

« Protégez-vous contre la fraude d’identité

+ Protégez-vous contre la fraude immobiliere

Publication

« Comprendre votre dossier de crédit et votre pointage de crédit



Notes

A propos de I'Agence de la consommation en matiére financiere du Canada (ACFC)

A l'aide de ses ressources éducatives et de ses outils interactifs, 'Agence de la consommation en matiére financiére du Canada (ACFC) fournit des
renseignements objectifs sur les produits et les services financiers afin d'aider les Canadiens a acquérir les connaissances et la confiance requises pour
bien gérer leurs finances personnelles. UACFC les informe également au sujet de leurs droits et responsabilités lorsquiils traitent avec des banques et
des sociétés de fiducie, de prét et d'assurances sous réglementation fédérale. Elle veille aussi a ce que les institutions financiéres sous réglementation
fédérale, les exploitants de réseaux de cartes de paiement et les organismes externes de traitement des plaintes respectent les lois et les engagements
publics visant a protéger les consommateurs.

Contactez-nous:

Site Web : ﬁ Sans frais : Z Téléscripteur: E Suivez @ACFCan Abonnez-vous a ACFCan
acfc.gc.ca 1-866-461-3222 =2 613-947-77710u sur Twitter Tube " syr YouTube

1-866-914-6097

Cert no. SW-COC-001506
FSC ©1996FsC

@ VA e Vs S'INFORMER C'EST PAYANT

© Sa Majesté la Reine du Chef du Canada (Agence de la consommation en matiére financiére du Canada) ~ N° de catalogue : FC5-8/16-2007F-PDF 1SN : 978-0-662-07472-4  Mars 2013




