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SECURITE DESTI :
UNE RESPONSABILITE QUI NOUS APPARTIENT A TOUS

Le gouvernement du Canada (GC) transforme ses technologies de I'information (TI)
alors méme qu'évoluent des cybermenaces intenses et persistantes. Les Tl que nous
utilisons donnent amplement |'occasion aux auteurs de cybermenaces d'exploiter
les vulnérabilités et |'interconnectivité inhérentes a nos réseaux. Pour cette raison, la
sécurité des Tl est de plus en plus critique et complexe.

Tous les jours, les compromissions qui surviennent a |'échelle du GC se soldent par
la perte de productivité et les interruptions de systemes ainsi que par des efforts
de récupération ardus et onéreux. Quoiqu'il nexiste pas de solution miracle, il est
possible d'utiliser des mesures d'atténuation pour réduire la fréquence et I'impact
des compromissions.

L'amélioration continue de la sécurité commence par une meilleure prise de
conscience. Le présent bulletin a pour objectif d'améliorer notre compréhension
collective des problemes liés a la sécurité des Tl ainsi que des mesures a prendre
pour rehausser I'intégrité, la résilience et la sécurité de nos réseaux individuels, ce qui
accroit forcément la base de référence de sécurité dans I'ensemble du GC.

J'espére que vous apprécierez le présent bulletin et ceux a venir.

Toni Moffa
Chef adjointe, Sécurité des Tl

WWW.cse-cst.gc.ca

Canadia
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GESTION DES RISQUES - LE BON EQUILIBRE

Compte tenu de I'environnement de menace dynamique actuel, la sécurité
des Tl ne peut plus demeurer a I'arriere-plan. Les ministéres dépendent
des systémes d'information dans le cadre de leurs activités. Ces systémes
interconnectés sont souvent la cible de graves menaces qui peuvent avoir
des effets négatifs sur les activités des ministéres. Les menaces peuvent
entre autres compromettre la confidentialité, I'intégrité ou la disponibilité
de I'information et des systemes de TI. Il est essentiel que les activités liées
a la sécurité fassent partie de tous les plans de projet TI. Ainsi, pour aider
les ministéres a intégrer la sécurité dans leurs plans dés le début et de
maniére efficiente, nous avons créé le document suivant : La gestion des
risques liés a la sécurité des Tl : Une méthode axée sur le cycle

de vie (ITSG-33).

Lorsqu'ils appliquent les principes de gestion
des risques liés a la sécurité des Tl, les ministeres
devront faire la part entre les codts liés
a la mise en ceuvre des mécanismes de sécurité
et le niveau de risque résiduel acceptable.

Le processus de gestion des risques actuel ne tient pas compte des besoins
opérationnels liés a I'assurance de la sécurité d'un organisme.

Une approche intégrée de gestion des risques doit traiter de tous les
différents types de risque auxquels font face les organismes, dont les risques
liés aux politiques, aux opérations, aux finances, aux lois et a la sécurité.
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Approche intégrée

L'ITSG-33 découle de la collaboration des dirigeants principaux de
I'information, des agents de sécurité des ministéres, des coordonnateurs de
la sécurité des Tl, des responsables et des gestionnaires de projets, ainsi que
des praticiens de la sécurité des Tl qui ont établi les roles, les responsabilités
et les activités pour aider les ministéres du GC a gérer les risques liés a la
sécurité des Tl. Voici les avantages de I'approche intégrée :

e (apacité de traiter efficacement de tous les aspects de la sécurité des
Tl afin de répondre aux besoins opérationnels en matiére de sécurité
a I'échelle du ministere;

e (apacité, grace a des mécanismes de controle de sécurité normalisés,
de prendre des décisions éclairées concernant la gestion des risques
liés a I'interconnexion des systémes d'information ministériels;

e Respect des objectifs et de la stratégie globale de gestion des risques
établis par le Secrétariat du Conseil du Trésor (SCT);

e (apacité d'intégrer les évaluations et les autorisations liées a la
sécurité aux processus ministériels.

Lagestion des risques en matiere de sécurité des Tl est multidimensionnelle et
exige la participation du ministere au complet, a partir des cadres supérieurs
responsables de ['établissement des objectifs ministériels jusqu’aux
employés qui développent et exploitent les systémes d'information.

Pour en savoir plus et pour télécharger I'lTSG-33, visitez I'adresse :
www.cse-cst.gc.calits-sti/publications/itsg-csti/index-fra.html.

Haut de la page
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MESURES D'ATTENUATION EN CYBERSECURITE : CORRECTIFS OPPORTUNS
POUR LES SYSTEMES D'EXPLOITATION ET LES APPLICATIONS

Les auteurs de menace ont recours a diverses méthodes pour pénétrer
les systémes du GC, dont I'exploitation des vulnérabilités non corrigées
dans les systémes d'exploitation et les applications. Le GC exécute de
nombreuses applications et de nombreux systemes d'exploitation qui n'ont
pas été corrigés, ce qui ouvre la porte aux auteurs de cybermenace, méme
peu expérimentés.

En 2011, il aurait été possible d'éviter
la majorité des cyberincidents du GC
connus en appliquant les correctifs.

L'application de correctifs est une mesure d'atténuation contre la menace
de compromission qui consiste en |'application de mises a niveau (diffusées
fréquemment) servant a corriger les vulnérabilités des systémes. Microsoft,
par exemple, diffuse les correctifs pour ses applications et son systéme
d'exploitation le deuxiéme mardi de chaque mois (maintenant nommé
« Patch Tuesday »). A titre de fournisseur, Microsoft doit divulguer toute
information liée aux correctifs de ses programmes, ce qui, en contrepartie,
informe tous les auteurs de menace des vulnérabilités du jour. Puisqu’un
grand nombre de personnes n'installent pas les correctifs dés leur diffusion,
les auteurs de menace peuvent les analyser et déterminer la meilleure facon
d'exploiter les faiblesses (« Exploit Wednesday »).

Dés qu‘on corrige une vulnérabilité, le risque est atténué, et I'environnement
d'exploitation est sauf. Une politique de gestion des correctifs permet
I'application tres efficace des correctifs. Posez-vous les questions suivantes :

Est-ce que votre ministere :

e dispose d'un processus de gestion des configurations qui comprend
la gestion des correctifs?

e tient a jour un inventaire des systémes d'exploitation, des
applications et de |'équipement?

e dispose des ressources nécessaires pour effectuer le suivi des mises
a niveau et de la diffusion des correctifs?

e établit I'ordre de priorité des correctifs et des mises a niveau?
o cffectue des tests avant d'installer les mises a niveau?

Les ministéres doivent accorder la priorité a la correction des systémes
d'exploitation et des applications. Pour en connaitre plus au sujet des
mesures d‘atténuation, visitez I'adresse : wwuw.cse-cst.gc.calits-sti/
publications/itsb-bsti/itsh89-fra.html et téléchargez I'lTSB-89 - Les 35
mesures d'atténuation les plus efficaces du CSTC.

NOUVELLES DU CENTRE DE FORMATION EN SECURITE DES TI

Le Centre de formation en sécurité des Tl (CFSTI) s'adapte afin de mieux
répondre aux besoins en formation des praticiens de la sécurité des Tl
du GC. Le CFSTI a entrepris une initiative de trois ans visant a rafraichir
ses programmes d'études et a diffuser plus largement ses programmes
et autres produits. Cet effort comprend notamment ['introduction de la
formation en ligne pour certains cours et |'ajout des cours suivants :

e EMSEC - Le CFSTI élabore actuellement une version canadienne de
la formation TEMPEST offerte par ses partenaires du Royaume-Uni.
Le cours vise les spécialistes des Tl et les praticiens de la sécurité
des Tl et offre un contenu canadien, y compris des références
aux directives et aux lignes directrices du GC. Les objectifs
d'apprentissage comprennent |'application des concepts et des
principes de la sécurité des émissions (EMSEC pour Emissions
Security), I'identification de contre-mesures EMSEC et les relations
avec les autorités nationales et internationales a I'appui des besoins
du GC.

' Octobre 2012

e Autorité de contréle (AC) et autorité COMSEC du ministére
(ACM) - Le CFSTI est heureux d'annoncer le cours sur |‘autorité de
controle (AC) dés cet automne. Le cours est divisé en deux parties,
soit I'apprentissage en ligne qui permet a I'étudiant de connaitre le
contexte de I'environnement COMSEC, et un atelier principalement
axé sur le Plan de soutien lié au matériel de chiffrement
(PSMQ). Le cours sur I'autorité COMSEC du ministére (ACM),
accessible en ligne, sera disponible vers la fin de |'automne.

VISITEZ NOTRE SITE WEB

Veuillez consulter |'adresse Web ci-dessous pour voir la liste
a jour des programmes d'étude ainsi que d'autres cours
spécialisés, ou pour vous inscrire a un des cours.

& www.cse-cst.gc.calits-sti/training-formation/index-fra.html

X its-education@cse-cst.qgc.ca
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L'ART DE CREER DES MOTS
DE PASSE ROBUSTES

Les mots de passe font obligatoirement partie
de votre coffre a outils de sécurité au travail
et a la maison. lls permettent |'authentification
de vos justificatifs et vous protegent contre
les accés non autorisés a votre information
sensible, qu'il s'agisse d’une base de données
au travail ou de vos données bancaires a la
maison. Nous sommes tous responsables
de nos mécanismes d'accés. Cela dit, nous
devrions tous porter attention a la sécurité
des mots de passe et tenir compte des conseils
suivants :

e Visez la complexité. Les mots de passe
simples sont faciles a décrypter, tandis
que les mots de passe robustes rendent la
tache plus complexe. Essayez d'utiliser une
phrase facile a retenir pour créer un mot
de passe robuste comportant une variété
de caractéres. Par exemple :

Phrase : « Je portais le numéro 27! »
Mot de passe : JpRtl#27!

e Soyez averti. Le piquage de mot de
passe peut survenir partout, surtout dans
les endroits publics. Soyez conscient de
votre environnement et bloquez toujours
votre clavier contre les regards indiscrets
lorsque vous y entrez votre mot de passe.

e Variez la sauce. N'oubliez pas qu'en
utilisant le méme mot de passe pour divers
comptes, Vvous accroissez votre risque
advenant sa divulgation. Utilisez des
mots de passe différents au travail et a la
maison.

e Protégez vos mots de passe. N'écrivez
pas vos mots de passe sous un clavier,
sur une note autocollante pres de votre
ordinateur ou dans un fichier enregistré
dans votre dispositif électronique. Ces
endroits sont bien connus de ceux qui
cherchent les mots de passe.

e Agissez immédiatement. Si vous
soupconnez que votre mot de passe a été
compromis, n'attendez pas : changez-le
immédiatement. En changeant un mot de
passe compromis, vous empéchez le pirate
d'accéder a vos comptes sans entrave.

RESEAUX LOCAUX SANS FIL SECURISES

L'utilisation de réseaux locaux sans fil sécurisés (WLAN pour Wireless Local Area Network) se répand
en raison de l'intégration de dispositifs sans fil dans les réseaux ministériels. Toutefois, les WLAN
présentent des défis uniques en matiére de sécurité en partie a cause de I'élargissement des limites
physiques des réseaux et du risque accru de perte et de vol des dispositifs en raison de leur petite taille
et de leur portabilité. De plus, on constate dans I'industrie une tendance selon laquelle les employés
apportent de plus en plus leurs dispositifs personnels et les utilisent pour se connecter aux réseaux de
I'entreprise. Cette pratique ajoute une nouvelle dimension au risque puisque les dispositifs en question
traitent de I'information sensible publique et du gouvernement.

A titre d"organisme du gouvernement du Canada, comment pouvez-vous naviguer ces défis?

1. Quels sont les risques? Si leur déploiement est mal exécuté, les solutions WLAN exposent
les ministéres a une multitude de menaces, y compris I'interception de transmissions, le vol de
justificatifs d’ouverture de session, les accés non autorisés et le vol de dispositifs.

2. Votre organisme est-il protégé? Evaluez votre utilisation prévue de votre réseau sans fil
et déterminez si:

e vous avez complétement intégré les solutions sans fil dans vos plans (c.-a-d., avez-vous
effectué une évaluation des risques et des menaces, avez-vous élaboré une politique
d'utilisation acceptable, etc.);

e yous avez mis en ceuvre les solutions sans fil de maniere sécurisée (c.-a-d., avez-vous
utilisé des mécanismes de controle d'acces et d'authentification robustes, utilisez-vous la
norme de chiffrement WPA2, appliquez-vous les correctifs pour maintenir I'intégrité de vos
applications et systémes, etc.);

e vousavez un systeme de détection d'intrusion sans fil (WIDS pour wireless intrusion detection
system) (c.-a-d. est-ce que vous consignez les activités du réseau et surveillez celui-ci afin de
déceler les activités non autorisées, avez-vous un nombre adéquat d'employés affectés aux
activités de détection des intrusions, étes-vous en mesure de détecter les déploiements de
points d'accés non autorisés dans votre installation et d'y réagir, etc.);

e vous avez investi dans la sensibilisation a la sécurité et dans un savoir-faire en matiére de
réseaux sans fil chez les employés et les praticiens des Tl de votre ministére.

3. Tenez-vous compte des risques du Wi-Fi? Nous vous encourageons a penser plus loin que
le WLAN et d'évaluer les défis de sécurité liés aux dispositifs sans fil tels que les dispositifs
Bluetooth, les cellulaires, les claviers sans fil et les autres appareils de postes de travail.

Le déploiement d'un WLAN est complexe et le déploiement sécurisé I'est encore plus. Le CSTC a fourni
des conseils et des recommandations pour quelques déploiements de réseaux sans fil au sein du GC. Si
vous avez des questions générales, veuillez communiquer avec les Services a la clientéle de la sécurité
des Tl a I'adresse suivante : itsclientservices@cse-cst.gc.ca.

Le Centre de formation en sécurité des Tl
offre des cours et des démonstrations sur les réseaux sans fil.
= its-education@cse-cst.gc.ca

Haut de la page
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AU CANADA, TOUS LES CHEMINS DE LA COMSEC MENENT AU CSTC!

L'engagement du Canada envers la protection et le contréle du matériel
COMSEC pour I'information classifiée n'est pas secret! En tant qu'autorité
nationale en matiére de matériel COMSEC pour le Canada, le CSTC met
constamment au point ses réglements et ses outils afin d'appuyer les
utilisateurs du gouvernement du Canada et les partenaires internationaux
du Canada dans ce domaine.

Les agents de sécurité du ministere (ASM), les autorités COMSEC du
ministére (ACM) et les gardiens COMSEC peuvent avoir accés a des
informations essentielles concernant la protection du matériel COMSEC a
leur charge par les moyens suivants :

Services a la clientéle en matiére de COMSEC

Les Services a la clientéle en matiére de COMSEC veillent aux demandes
de soutien. Que vous ayez besoin d'une approbation pour utiliser de
I'équipement cryptographique, de conseils concernant un produit en
particulier, ou de directives liées au besoin spécial d'un client, vous pouvez
communiquer avec les Services a la clientéle en matiére de COMSEC du
CSTC par courriel a comsecclientservices@cse-cst.gc.ca, ou par téléphone
au 613-991-8495, et des représentants se feront un plaisir de répondre a
VOS questions.

Centre d'assistance en matiére de matériel cryptographique (CAMC)
CAMC traite toutes les demandes de renseignement et les questions liées
a la gestion du matériel cryptographique pour les utilisateurs de matériel
cryptographique. Si vous avez des questions concernant les comptes
COMSEC et la commande de clés, veuillez communiquer avec le Centre par
courriel au cmac-camc@cse-cst.ge.ca, ou par téléphone au 613-991-8600.

Portail de I'utilisateur COMSEC (PUC)

Le PUC (wwuw.portailcomsec.cse-cst.gc.ca) fournit de I'information d’ordre
NON CLASSIFIE ou PROTEGE A liée & la COMSEC ainsi que des mises a
niveau logicielles sur le terrain (FSU pour Field Software Upgrade) connexes
aux produits, systemes et services d'assurance élevée. Le site est mis a
jour régulierement et offre a ses utilisateurs inscrits de I'information en
temps opportun. Les gardiens COMSEC et les ACM peuvent s'y inscrire en
communiquant avec les Services a la clientéle en matiere de COMSEC.

Site Web du CSTC

l'adresse  Web,  www.cse-cst.gc.calits-sti/publications/index-fra.html
contient de l'information, des services et des directives d'ordre NON
CLASSIFIE en matiére de COMSEC.
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4 NOUVEAU!

ITSD-03 : Directive sur le contréle du matériel COMSEC
au sein du gouvernement du Canada

Il s'agit d'une référence exhaustive incontournable qui remplace le
Manuel de contréle du matériel COMSEC (ITSG-10).

ITSD-04 Directive sur l'utilisation de I'équipement
COMSEC et des clés approuvés par le CSTC dans un réseau
de télécommunication

Contient toute |'information nécessaire a la bonne gestion du cycle de
vie du matériel COMSEC soutenant votre réseau sécurisé.

ITSD-05 : Directive sur le signalement et I'évaluation des
incidents COMSEC touchant le matériel COMSEC comptable
Il s'agit de la Directive en matiére de sécurité des Tl la plus récente. Le
document décrit les roles et les responsabilités liés a la gestion d'un

incident COMSEC.

-

AVANT DE FAIRE VOS VALISES,
PENSEZ SECURITE!

Vous voyagez a |'étranger et prévoyez apporter vos dispositifs mobiles?
Vous pourriez accroitre votre risque d'étre victime de cybermenaces!

Pour en savoir plus, veuillez consulter les documents suivants :

e |TSB-87 : Technologies mobiles pour les voyages
internationaux - Conseils pour les employés du
gouvernement du Canada en voyage d’affaires

e |ITSB-88 : Technologies mobiles pour les voyages
internationaux - Conseils pour les gestionnaires en
sécurité des Tl du gouvernement du Canada

Haut de la pag
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ACQUISITION DE PRODUITS ASSURES POUR LES RESEAUX PROTEGE B

Vous avez défini vos besoins opérationnels et de sécurité et concu votre
réseau en y intégrant tous les mécanismes de sécurité voulus. Vous étes
maintenant prét a en acquérir les composants, mais comment pouvez-vous
savoir qu’un produit fonctionnera selon la réclame? Faites-vous confiance
aux assurances du fournisseur selon lesquelles le produit exécute les
fonctions de sécurité annoncées?

Lorsque vous faites I'acquisition de produits
devant garantir des fonctions de sécurité des TI,
assurez-vous de demander des produits certifiés

selon les CC et le PVMC.

Les Critéres communs (CC) et le Programme de validation des modules
cryptographiques (PVMC) vous donnent cette assurance. lls assurent la
fiabilité des produits exécutant des fonctions de sécurité des Tl en attestant
que leur fabrication respecte les normes reconnues du CSTC. Gréce a ces
programmes, les clients ont accés a un vaste bassin de produits répondant
a tous les types de fonctions de sécurité des Tl pour les catégories de
technologies telles que les systemes d'exploitation, les applications serveur,
les appareils réseau, les jetons d'authentification et les dispositifs de
communications mobiles.

Les CC consistent en un programme international d'une grande portée
fondé sur les évaluations de produits T, lesquelles sont effectuées en
fonction de profils de protection, visant a répondre a toutes les exigences de
sécurité par catégorie de technologies. Certains modules cryptographiques
de produits Tl sont évalués dans le cadre du PYMC. Pour obtenir plus
d'information sur le programme CC canadien, visitez I'adresse  Web
suivante : www.cse-cst.ge.calits-sti/services/cc/index-fra.html. La liste
compléte des produits certifiés selonles CCestdisponible al’adresse suivante:
www.commoncriteriaportal.org/products/.

Le PYMC a été développé conjointement par le National Institute of
Standards and Technology (NIST) aux Etats-Unis et par le principal
organisme du GC en matiére de sécurité des T, soit le CSTC. Le PVMC
fournit une assurance que les modules cryptographiques des produits
Tl ont été concus et fabriqués selon la norme FIPS140-2. Vous pouvez
voir la liste compléte des plus de 1700 modules validés a I'adresse
suivante csre.nist.gov/groups/STM/cmvp/validation.html.  Pour  en
connaitre plus au sujet du PVMC, veuillez consulter |'adresse Web
suivante : www.cse-cst.gc.calits-sti/services/industry-prog-industrie/cmvp-

pvmc-fra.html.

AU SUJET DU PRESENT BULLETIN

Le Cyberjournal a été créé pour les organismes

CONTACTEZ-NOUS

de Tl du GC et est publiée périodiquement.
Cette publication concrétise I'engagement de la
Sécurité des Tl du CSTC a fournir de I'information,
des conseils et des recommandations a la
collectivité du GC afin d'aider les ministéres et
les organismes a mieux se protéger contre les
cybermenaces. Cette initiative vise a reprendre
les principales questions de sécurité et a
encourager la discussion au sujet de la sécurité
au sein des ministeres et organismes. De plus, le
bulletin fait le point sur les produits et services
clés offerts par le CSTC et indique aux lecteurs
comment en profiter pour aider leur organisme
du GC a se protéger. Pour améliorer la posture de
sécurité du GG, il faut sensibiliser tout le monde
a la sécurité. Ainsi, nous vous encourageons
a diffuser cette information au sein de votre
organisme.
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-

Ogtobre 2012

Les Services d'assurance des produits commerciaux offrent un soutien en matiére
d'architecture et d'ingénierie pour le GC, y compris un service d'assurance et d'orientation
pour les produits commerciaux. DX itsclientservices@cse-cst.gc.ca

{. Demandes de renseignements généraux : (613) 991-7654

Le Centre d'évaluation des cybermenaces offre des services d'intervention en cas de
cybermenace pour le GC, déploie des capacités opérationnelles et produit des rapports sur
la connaissance de la situation. DX ctec@cse-cst.gc.ca

Les Services a la clientéle en matiére de COMSEC fournissent des renseignements
généraux sur I'équipement et les politiques COMSEC ainsi qu'un soutien aux clients en
matiere de planification, d'acquisition, d'intégration et de maintenance du cycle de vie de
I'équipement COMSEC. X comsecclientservices@cse-cst.gc.ca

. Demandes de renseignements généraux : (613) 991-8495

Le Centre d'assistance en matiére de matériel cryptographique est le guichet des
gardiens COMSEC et traite des demandes liées a la commande de clés et des problemes
liés aux clés et a I'équipement cryptographique. XXl cmac-camc@cse-cst.gc.ca

{. Demandes de renseignements généraux : (613) 991-8600

Le Centre de formation en sécurité des Tl offre des services de formation pour
le gouvernement du Canada. DX its-education@cse-cst.gc.ca
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