CHAMBRE DES COMMUNES
House oF COMMONS
CANADA

Comité permanent des comptes publics

PACP ) NUMERO 086 ° 1 SESSION . 41° LEGISLATURE

TEMOIGNAGES

Le mardi 23 avril 2013

Président

M. David Christopherson







Comité permanent des comptes publics

Le mardi 23 avril 2013

® (1540)
[Traduction]

Le président (M. David Christopherson (Hamilton-Centre,
NPD)): Je déclare ouverte la 86° séance du Comité des comptes
publics de la Chambre des communes.

Chers collégues, je souhaite la bienvenue en votre nom a nos
témoins. Ils sont nombreux a étre concernés par le sujet et nous leur
sommes reconnaissants d'avoir bien voulu se joindre a nous.

J'aimerais tout d'abord que vous nous excusiez de vous avoir fait
attendre, mais une décision du président, suivie d'un vote, nous a
retenus a la Chambre.

A moins que quelqu'un ne s'y oppose, nous allons commencer
conformément aux procédures usuelles.

Selon l'information que j'ai ici, nous allons d'abord entendre la
déclaration d'ouverture du vérificateur général. Ce sera ensuite au
tour de M. Guimont, qui sera suivi des représentantes du Conseil du
Trésor et de celle du Centre de la sécurité des télécommunications
Canada. Le dernier témoin, mais non le moindre, sera le représentant
de Services partagés Canada. Nous suivrons ensuite la rotation
habituelle en prenant soin de ne pas dépasser les temps de parole.

A moins d'avis contraire, je céde maintenant la parole au
vérificateur général du Canada, M. Ferguson, qui va prononcer sa
déclaration d'ouverture.

Vous avez la parole, monsieur.

M. Michael Ferguson (vérificateur général du Canada,
Bureau du vérificateur général du Canada): Merci.
[Frangais)

Monsieur le président, je vous remercie de nous avoir invités a
témoigner aujourd'hui devant le comité pour discuter du chapitre de

notre rapport de l'automne 2012 intitulé « Protéger l'infrastructure
canadienne essentielle contre les cybermenaces ».

Je suis accompagné de Wendy Loschiuk, vérificatrice générale
adjointe, et de Tedd Wood, directeur principal responsable de cet
audit, qui a récemment pris sa retraite.

Nos travaux pour cet audit ont pris fin en juillet 2012. Par
conséquent, nous ne pouvons pas commenter les mesures qui ont
peut-étre été prises depuis.

[Traduction]

Monsieur le président, la plupart des éléments de l'infrastructure
essentielle du pays appartiennent au secteur privé ou aux adminis-
trations provinciales, mais le gouvernement fédéral a un rdle
important a jouer pour aider a prévenir les cyberattaques et a réduire
les vulnérabilités. En effet, il a accés a des sources d'information
auxquelles les propriétaires d'éléments de l'infrastructure n'auraient
peut-étre pas acces. Il peut recueillir et analyser les renseignements
sur les menaces et établir des partenariats avec des intervenants pour
en faciliter le partage.

En 1999, le Comité spécial du Sénat sur la sécurité et les services
de renseignements a recommandé que le gouvernement examine
d'abord sa capacité d'évaluer et de réduire les vulnérabilités de
l'infrastructure, et ensuite, sa capacité de prévenir les attaques
matérielles et cybernétiques et d'intervenir le cas échéant. En 2000,
le gouvernement a mis sur pied un groupe de travail qui était chargé
de conseiller les ministres sur la fagon de protéger l'infrastructure
essentielle. Le groupe a constaté qu'il fallait mettre en place une
stratégie nationale et, en 2001, le gouvernement a déclaré qu'il
protégerait l'infrastructure essentielle en établissant des partenariats
ainsi qu'en surveillant et en analysant les cybermenaces qui pesaient
contre les systémes fédéraux.

Monsieur le président, nous avons constaté qu'entre 2001 et 2009,
le gouvernement a fait peu de progrés par rapport a ces deux
recommandations, malgré la publication de plusieurs politiques et
stratégies et un financement récurrent.

[Frangais)

Le recours a des réseaux sectoriels constituait un élément crucial
des partenariats. Le gouvernement était censé établir ces réseaux et
rassembler les intervenants clés avant mai 2011. Certains réseaux
sont en place, mais il reste encore du travail a faire.

Le gouvernement avait recensé 10 réseaux sectoriels. Toutefois,
seulement 6 de ces réseaux sectoriels comptaient des représentants
de tous les groupes de l'industrie qui devraient siéger a la table, et
seulement 5 d'entre eux avaient discuté de cybersécurité.

[Traduction]

Le gouvernement doit voir & ce que tous les réseaux sectoriels
soient pleinement opérationnels. Nous avons relevé, par exemple,
que le réseau sectoriel de l'énergie et des services publics est
dynamique et que ses membres ont un niveau de satisfaction et
d'engagement trés élevé. A mon avis, cela montre que les réseaux
peuvent fonctionner et représenter pour le gouvernement un moyen
d'établir un partenariat avec les intervenants. Le gouvernement a
accepté de donner des conseils sur la couverture appropriée des
réseaux sectoriels d'ici décembre 2013.

[Frangais)

En 2005, le gouvernement a mis sur pied le Centre canadien de
réponse aux incidents cybernétiques, qui devait surveiller et analyser
les cybermenaces 24 heures sur 24 et 7 jours sur 7. Toutefois, le
centre n'a jamais été ouvert selon I'horaire prévu. D'ailleurs, il n'a pas
non plus de plan en ce sens, bien que, depuis notre audit, les heures
d'ouverture du centre soient plus longues.
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[Traduction]

Nous avons également constaté que le Centre canadien de réponse
aux incidents cybernétiques ne disposait pas toujours d'un tableau
d'ensemble de I'évolution des cybermenaces au pays et a I'échelle
internationale, car il ne recevait pas toujours de l'information
compleéte et opportune a ce sujet. Sans une connaissance exhaustive
de 1'évolution des cybermenaces, le centre peut difficilement
analyser la situation et donner des conseils en la matiére. Dans
certains cas, les intervenants ne connaissaient méme pas 1'existence
du centre et ignoraient son rdle.

Dans sa réponse a notre recommandation, le gouvernement a
convenu d'augmenter la capacité opérationnelle et les autres
capacités du centre. Depuis 2010, année du lancement de la
Stratégie de cybersécurité, le gouvernement a réalisé des progres. Il a
créé Services partagés Canada pour regrouper certains services
gouvernementaux en technologies de l'information. Le gouverne-
ment s'attend a ce que cette initiative améliore la sécurité. Le Plan de
gestion des incidents en matiére de TI définit plus clairement les
rOles et les responsabilités des principaux organismes fédéraux
responsables de la sécurité. Un forum et des tribunes intersectoriels
ont été tenus et un portail Web de partage de l'information a été créé.

Cependant, l'un des principaux défis que doit affronter le
gouvernement est 1'évolution rapide des cybermenaces. En fait, des
cadres supéricurs nous ont dit craindre que les cybermenaces
n'évoluent plus rapidement que la capacité du gouvernement a les
neutraliser.

® (1545)
[Frangais)

Nous avons constaté que méme s'il avait adopté des politiques et
des stratégies pour donner suite aux préoccupations en matiére de
sécurité, Sécurité publique Canada n'avait pas publié¢ de plans
d'action pour recenser les priorités ni les échéanciers pour suivre la
situation. Sans ces plans d'action, le ministére a eu du mal a évaluer
ses progres pour vérifier dans quelle mesure le gouvernement arrivait
a ne pas se laisser dépasser par les cybermenaces. Dans sa réponse a
notre recommandation, Sécurité publique Canada a convenu d'établir
un plan d'action interministériel afin de mettre en oeuvre la Stratégie
de cybersécurité.

Monsieur le président, je conclus ainsi ma déclaration d'ouverture.
Clest avec plaisir que je répondrai aux questions des membres du
comité.

Merci.
Le président: Merci, monsieur.
[Traduction]

Je vous remercie de votre exposé. Avant de poursuivre, j'aimerais
mentionner que M. Reid remplace M. Williamson.

Je vous souhaite la bienvenue, monsieur. J'espére que vous vous
plairez parmi nous.

M. Scott Reid (Lanark—Frontenac—Lennox and Addington,
PCC): Merci.

Le président: Merci.
Monsieur Guimont, vous avez la parole.
[Frangais)

M. Francois Guimont (sous-ministre, ministére de la Sécurité
publique et de la Protection civile): Merci, monsieur le président.

[Traduction]

Je suis heureux d'étre ici pour discuter des progres accomplis par
Sécurité publique Canada en ce qui concerne le chapitre 3 du rapport
d'automne 2012 du vérificateur général du Canada.

[Frangais)
Voici les fonctionnaires qui m'accompagnent.

De Sécurité publique Canada, nous avons Lynda Clairrmont, qui
est sous-ministre adjointe principale, secteur de la sécurité nationale,
ainsi que M. Robert Gordon, qui est conseiller spécial en
cybersécurité.

De Services partagés Canada, nous avons M. Benoit Long, qui
sous-ministre adjoint principal, Direction générale de la transforma-
tion, stratégie de service et conception.

Du Centre de la sécurité des télécommunications Canada, nous
avons Mme Toni Moffa, qui est chef adjointe, Sécurité des
technologies de l'information, de méme que M. Scott Jones, qui
est directeur général par intérim, cyberdéfense.

[Traduction]

Comme vous l'avez dit, je suis accompagné de Corinne Charette,
dirigeante principale de l'information, et de Colleen D'lorio,
directrice exécutive, Sécurité et gestion de l'identité, toutes deux
du Secrétariat du Conseil du Trésor.

Monsieur le président, j'accueille favorablement le rapport du
vérificateur général, qui comprenait un certain nombre de recom-
mandations importantes quant aux fagons de maintenir la sécurité de
nos cyberréseaux, tant a l'intérieur qu'a l'extérieur du gouvernement.

[Frangais]

Depuis octobre, mon ministére a réalisé de grands progres, et
aujourd'hui je dépose un plan d'action de la gestion qui donne un
apergu de nos prochaines étapes.

[Traduction]

Monsieur le président, la cybersécurité est une responsabilité que
se partagent tous les ministéres et organismes a tous les niveaux, les
alliés internationaux, les partenaires de l'industrie et chaque
Canadien.

Nous ne pouvons maintenir la résilience et la sécurit¢ de nos
réseaux qu'en utilisant une approche intégrée, telle qu'elle est établie
dans la Stratégie de cybersécurité du Canada. La stratégie comprend
trois piliers: protéger les systémes gouvernementaux, nouer des
partenariats pour protéger les cybersystémes essentiels a l'extérieur
du gouvernement fédéral et aider les Canadiens a rester en sécurité
en ligne.

[Frangais)

Le gouvernement fédéral a appuyé sa stratégie au moyen d'un
financement considérable: un investissement de 90 millions de
dollars au moment de son lancement et, tout récemment, la somme
supplémentaire de 155 millions de dollars sur une période de cinq
ans en vue de s'attaquer encore davantage aux cybermenaces en
évolution.

[Traduction]

Je me servirai des deux premiers comme guides pendant que je
discuterai de nos progres liés au rapport du vérificateur général.
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En ce qui concerne le premier pilier, le vérificateur général a
demandé a Sécurité publique Canada d'élaborer un plan d'action
public avec des produits a livrer et des échéanciers pour notre
stratégie. Je suis heureux d'annoncer que ce plan a maintenant été
¢laboré et qu'il a été diffusé la semaine derniére. Il établit une
approche active et axée sur les partenariats pour nous permettre de
communiquer plus clairement nos progres aux Canadiens, et fait
ressortir la nécessité, pour tous les Canadiens et pour les
propriétaires et les exploitants de systemes essentiels, d'apporter
leur contribution. En outre, nous avons élaboré, en collaboration
avec des ministéres et organismes clés, une stratégie de mesure du
rendement horizontale qui nous aidera a faire le suivi de nos progres
dans les mois et les années a venir.

® (1550)
[Frangais)

En ce qui concerne le deuxieme pilier, qui consiste a protéger les
réseaux de systemes essentiels a I'extérieur du gouvernement fédéral,
le vérificateur général a recommandé que nous renforcions la
capacité du Centre canadien de réponse aux incidents cybernéti-
ques...

[Traduction]
Le président: Excusez-moi.

Pouvez-vous parler un peu moins vite pour aider les interprétes,
s'il vous plait?

M. Francois Guimont: Oui, bien sr, je vais ralentir le rythme.
[Frangais)

Le CCRIC, notre centre,
[Traduction]

offre des conseils et un soutien, et coordonne l'échange de
renseignements et la réponse aux incidents de cybermenaces
touchant aux systemes a l'extérieur du gouvernement fédéral.

Depuis octobre dernier, le CCRIC a entre autres réalisé ce qui suit.
Il a mis en oeuvre un systéme national de notification des menaces
d'incidents cybernétiques dans le but de fournir des avis auto-
matiques des incidents cybernétiques aux propriétaires et aux
exploitants de cybersystémes essentiels. Il a également amélioré le
dialogue avec ses partenaires a l'aide de renseignements et d'outils
sur son site Web, y compris en établissant un portail de la
communauté en ligne. Enfin, il a augmenté ses heures de
fonctionnement a 15 heures par jour, sept jours par semaine, et il
offre des services sur place, dans le but de couvrir toutes les heures
d'ouverture de ses clients.

Au moyen d'un nouveau systéme téléphonique, le personnel du
CCRIC est désormais accessible 24 heures sur 24, sept jours par
semaine, afin de servir ses partenaires des secteurs public et privé. Il
convient également de signaler que depuis le lancement de l'horaire
de fonctionnement de 15 heures par jour, sept jours par semaine, en
novembre, le CCRIC n'a regu aucun appel en dehors de ces heures.

[Frangais)

Monsieur le président, dans les mois qui suivront, nous
continuerons de renforcer 1'engagement des sous-ministres provin-
ciaux et territoriaux. Nous augmenterons également la fréquence de
nos réunions avec le secteur de l'infrastructure essentielle afin
d'accroitre la sensibilisation aux cybermenaces.

[Traduction]

Et, finalement, nous continuerons de collaborer étroitement avec
nos homologues de I'Australie, du Royaume-Uni, de la Nouvelle-

Zélande et des Etats-Unis en vue d'échanger les réactions
stratégiques et opérationnelles aux préoccupations en matiére de
cybersécurité.

Sur ce, monsieur le président, je vous remercie du temps que vous
m'avez consacré. J'attends vos questions avec intérét.

Le président: Merci.
Nous allons maintenant passer 8 Mme Charette.

Mme Corinne Charette (dirigeante principale de l'informa-
tion, Secrétariat du Conseil du Trésor): Bonjour, monsieur le
président.

Je suis ravie d'étre ici pour discuter des progres réalisés par le
Secrétariat du Conseil du Trésor du Canada en ce qui concerne le
chapitre 3 du Rapport du vérificateur général du Canada publié a
l'automne 2012.

Comme l'a signalé le sous-ministre Guimont dans ses commen-
taires, la cybersécurité est une responsabilité partagée. A titre de
dirigeante principale de l'information du gouvernement du Canada,
je me suis engagée a ce que le secrétariat participe a la protection des
systémes d'information fédéraux contre les cybermenaces, qui sont
en constante évolution. Dans son rapport de l'automne 2012, le
vérificateur général a demandé au SCT de mettre a jour les politiques
et les plans pertinents afin de tenir compte des nouveaux roles et
responsabilités de Services partagés Canada en mati¢re de sécurité
de la technologie de I'information.

Je suis heureuse de dire que nous avons déja mis a jour le Plan de
gestion des incidents en matiere de technologies de l'information —
le PGI TI — pour définir les roles de SPC en la matiere et que nous
I'améliorons constamment. Nous procédons actuellement & l'actua-
lisation de l'ensemble des politiques sur la sécurité afin d'y intégrer
les roles et responsabilités de SPC; les documents devraient étre
publiés cette année, comme prévu.

[Frangais)

Le vérificateur général a également noté que le SCT avait accordé
une grande priorité a la communication pangouvernementale des
pratiques exemplaires en matiére de sécurité des TI. Ces efforts ont
mené a la conception d'un programme de sensibilisation a la sécurité
qui donnera au personnel du gouvernement une formation de base
normalisée sur les principes de sécurité.

Nous continuons de coordonner nos efforts avec les principaux
organismes chargés de la sécurité et tous nos partenaires de la
collectivité de la sécurité, a la fonction publique, afin de renforcer
notre sécurité de fagon collective.

Monsieur le président, je vous remercie de cette occasion de
m'adresser a vous. C'est avec plaisir que je répondrai aux questions
des membres du comité.

® (1555)
Le président: Merci beaucoup.
[Traduction]

Nous allons maintenant passer 8 Mme Moffa. Vous avez la parole,
madame.

[Frangais]

Mme Toni Moffa (chef adjointe, Sécurité des TI, Centre de la
sécurité des télécommunications Canada): Merci.

Bonjour.
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[Traduction]

Conformément a son mandat en matiére de sécurité des TI, le
CSTC donne des conseils et des directives et fournit des services
relativement a la protection de l'information électronique et des
infrastructures d'information importantes pour le gouvernement. Il
produit aussi des renseignements sur les cybermenaces étrangeres.
Nous communiquons l'information sur les cybermenaces et les
conseils en matiere d'atténuation a Sécurité publique, qui les
communique a son tour & d'autres ordres de gouvernement et au
secteur privé, s'il y a lieu.

Dans son rapport, le vérificateur général a dit craindre que le
CSTC ne fournisse pas régulierement au Centre canadien de réponse
aux incidents cybernétiques de Sécurité publique de 1’information
opportune et compléte sur les menaces contre les systémes
d'information du gouvernement du Canada. Le CSTC et le CCRIC
entretiennent des liens étroits, et au moment de la vérification, les
mécanismes de communication sécurisée pour la transmission de
renseignements classifiés comportaient des lacunes.

Nous avons comblé ces lacunes, et nous accueillons maintenant
deux jours par semaine un représentant du CCRIC au sein de notre
Centre d'évaluation des cybermenaces, ce qui nous a permis de nous
doter d'une capacité de communications vocales sécurisées en plus
de rendre plus accessibles les communications informatiques
sécurisées.

Le rapport fait aussi mention des fonds que le CSTC a recus
depuis 2001. Il en a investi une partie dans des activités visant a
accroitre la production de renseignements sur les cybermenaces
étrangeres. Nous avons amélioré la détection, I'analyse et l'atténua-
tion des cybermenaces pour les systémes fédéraux. Nous préparons
¢galement une formation a l'intention des praticiens du gouverne-
ment fédéral appelés a intervenir en cas de cybermenaces. De plus,
nous collaborons avec nos collégues du Conseil du Trésor et des
Services partagés pour concevoir et développer des architectures
sécurisées destinées aux systémes gouvernementaux. Les fonds ont
aussi servi a améliorer notre capacité globale a exécuter nos
programmes a l'appui des activités menées dans le cadre de notre
mandat, notamment celles qui sont liées & la cybersécurité.

Bien que la plupart des renseignements que nous produisons
soient hautement classifiés, nous cherchons constamment a fournir
de l'information sur les menaces et des conseils sur la sécurité des TI
au-dela du gouvernement fédéral.

[Frangais)

Je vous remercie de votre attention. Je serai heureuse de répondre
a vos questions.

Le président: Merci beaucoup.
[Traduction]

Nous allons passer a M. Long. Vous avez la parole, monsieur.
[Frangais)

M. Benoit Long (sous-ministre adjoint, Direction générale de

la transformation, stratégie de service et conception, Services
partagés Canada): Merci beaucoup, monsieur le président.

[Traduction]

Je suis ravi d'étre parmi vous pour rendre compte des progreés
réalisés par Services partagés Canada dans le cadre du rapport du
vérificateur général sur la protection de l'infrastructure canadienne
essentielle contre les cybermenaces, publié en octobre dernier.

Services partagés Canada a été créé le 4 aolt 2011 et a pour
mandat de consolider et de moderniser l'infrastructure des TI du

gouvernement du Canada, y compris en rendant plus sécuritaire
l'infrastructure numérique qui soutient les systémes du gouverne-
ment, en particulier la messagerie électronique, les centres de
données et les réseaux.

Le nouveau role évolutif de Services partagés Canada correspond
aux recommandations du vérificateur général concernant la sécurité
de l'infrastructure des TI. Le maintien de l'intégrité des infrastructu-
res des TI essentielles du gouvernement du Canada est l'une des
priorités du ministere.

[Frangais]
Service partagés Canada joue un role clé a quatre égards.

Tout d'abord, il agit dans la prévention des cybermenaces en
utilisant des produits et des services d'infrastructure fiables ainsi
qu'en faisant de la sensibilisation et en offrant de la formation sur la
sécurité.

Deuxiémement, il joue un réle dans la détection des cybermenaces
et des intrusions abusives a l'aide de surveillance, de détection,
d'identification, de priorisation et de signalement d'incidents en
temps réel partout au sein du gouvernement du Canada. Cela
comprend l'analyse judiciaire, 1'analyse des journaux ainsi que les
évaluations de sécurité et de vulnérabilité.

Troisiémement, Services partagés Canada joue un role en ce qui
concerne les réponses et la coordination des réponses aux incidents
de cybersécurité et de sécurité des TI, y compris les mesures
correctives, 1'évaluation des menaces, les communications et les
analyses aprés incident ainsi que les reconfigurations et les
remplacements.

Enfin, son role touche la reprise rapide des services, grace a des
services spécialisés de reprise aprées indicent de sécurité des TI, a des
conseils et a de l'orientation en mati¢re d'atténuation, ainsi qu'a la
correction des vulnérabilités.

[Traduction]

Comme l'indique le rapport du vérificateur général, nous
travaillons, avec les fonctionnaires du Secrétariat du Conseil du
Trésor, aux recommandations comprises dans la vérification, dont la
révision des politiques du gouvernement en matiére de sécurité, afin
qu'y soient pris en compte les nouveaux rdles et les nouvelles
responsabilités de Services partagés Canada.

Services partagés Canada travaille aussi a I'amélioration de son
Centre de protection de I’information, afin que ses 43 ministeres
clients puissent compter jour et nuit sur un organe de protection
centralisé doté de meilleures capacités de rétablissement et d'une
équipe spécialisée dans le rétablissement de la TI en cas d'incident.
Dans le cadre de ce travail, nous procédons a la mise en oeuvre d'un
systéme de rappel en cas de cyberattaque ainsi qu'a la mise a niveau
des dispositions en matiére de sécurité concernant l'acquisition de
biens et de services.

En dernier lieu, Services partagés Canada travaille beaucoup avec
ses ministéres et organismes partenaires, tant sur le plan de la
planification que sur celui du fonctionnement, afin d'assurer que la
population canadienne continue de profiter de services de TI
efficaces, sécuritaires et de haute qualité.

® (1600)
[Frangais)

Monsieur le président, je serai heureux de répondre a toutes les
questions des membres du comité.

Le président: Merci beaucoup.



Le 23 avril 2013

PACP-86 5

[Traduction]
Voila qui met fin a nos observations préliminaires.

Maintenant, chers collégues, nous allons commencer l'alternance
d'interventions habituelle, en commencgant par M. Saxton.

Monsieur Saxton, la parole est a vous.

M. Andrew Saxton (North Vancouver, PCC): Merci, monsieur
le président.

Nous remercions les témoins d'étre ici aujourd'hui. Mes questions
s'adressent au sous-ministre de la Sécurité publique et a ses
collegues.

Ma premiére question, monsieur le sous-ministre, porte sur le fait
que le gouvernement libéral qui nous a précédés n'avait pas de
stratégie en matiére de cybersécurité. Pouvez-vous expliquer quand
une telle stratégie a été mise en place?

M. Francois Guimont: Merci pour votre question. La stratégie a
6té présentée en 2010. A certains égards, elle tient compte des
approches préconisées ailleurs dans le monde. Par conséquent, si I'on
devait comparer la cyberstratégie canadienne avec ce qui se faisait
dans d'autres pays au méme moment, on s'apercevrait qu'il y a des
ressemblances.

M. Andrew Saxton: Merci.

Pouvez-vous expliquer le role du Centre canadien de réponse aux
incidents cybernétiques?

M. Francois Guimont: Tout d'abord, monsieur le président, il
faut savoir que le centre, dont nous avons la responsabilité, s'attaque
aux problémes qui surviennent a l'extérieur. Par comparaison, le
Centre de la sécurité des télécommunications Canada, le CSTC,
traite des cybermenaces dont les systémes gouvernementaux font
l'objet et réagit en conséquence. Le CCRIC, notre centre de réponse,
se concentre par conséquent sur les menaces extérieures, dans le
secteur privé, les provinces et les territoires. Son action se fait donc,
dans un premier temps, a I'échelle macro.

En deuxiéme lieu, le centre est chargé de répondre aux appels des
victimes de cyberattaques des qu'il les regoit. Il aidera la victime —
une société ou un particulier — a cerner le type de menace dont elle
fait I'objet, a trouver la sorte de logiciel malveillant auquel elle
pourrait avoir affaire. Lorsque cela est fait, le centre essaie de venir
en aide a la victime, puisque celle-ci s'est adressée a lui pour
l'informer du probléme et solliciter son aide. Le centre fera ensuite le
tri des renseignements recueillis en tentant de comprendre ce qui
s'est passé afin d'en faire part aux autres particuliers et organismes
susceptibles de subir le méme sort, et pour les aider a se protéger.
Donc, une partie du travail consiste effectivement a émettre des avis.

De mémoire, je crois que le centre a émis quelques 11 000 avis en
2012, et ce, a tres grande échelle. Sa fonction se résume a peu pres a
cela. 1l s'occupe aussi de formation, de communication et de
partenariats. Et, comme je 1'ai expliqué dans ma présentation, nous
disposons maintenant d'un portail dans lequel notre personnel et le
public en général peuvent trouver de l'information et des avis en
matiere de sécurité.

Pour conclure, je tiens a souligner que le site Web du centre a été
utilisé, toujours en 2012, environ 227 000 fois, si je ne m'abuse. Il 'y
a donc d'innombrables interactions avec les personnes qui cherchent
des réponses a une foule de questions. Et on ne parle pas seulement
de cyberattaques, mais bien de renseignements de toutes sortes.

Voila, en résumé, les fonctions du CCRIC.
M. Andrew Saxton: Merci.

Je crois qu'il y a eu certaines questions concernant leurs heures
d'ouverture. Pouvez-vous nous expliquer le niveau de service que le
centre offre a la population?

M. Francois Guimont: Merci pour votre question.

Un peu plus t6t, j'ai dit que la cyberstratégie avait été déployée en
2010, et qu'elle disposait d'un budget de 90 millions de dollars.
Lorsque le vérificateur général a présenté son rapport, la stratégie a
pu bénéficier d'une injection de ressources supplémentaires de 1'ordre
de 155 millions sur cinq ans. Environ 13 millions sont allés au
CCRIC pour lui permettre d'augmenter ses capacités tant pour la
réponse aux menaces que pour l'exécution de son travail. Comme je
l'ai mentionné dans ma déclaration, il y a aussi une nouvelle capacité
« téléphonique », ce qui veut dire essentiellement que le centre
répond aux appels 24 heures sur 24. Ainsi, il y a toujours un
représentant du CCRIC pour répondre aux appels effectués en
dehors des 15 heures, sept jours sur sept, et s'occuper des problémes
qui pourraient se présenter.

®(1605)
M. Andrew Saxton: Merci.

J'ai une question pour Services partagés Canada. Pouvez-vous
expliquer le réle que joue cet organisme pour protéger les systémes
gouvernementaux?

M. Benoit Long: L'organisme Services partagés Canada a été créé
récemment. Notre mission premiére est de renforcer l'infrastructure
existante.

Aujourd'hui, comme nous gérons l'infrastructure et les réseaux de
43 ministeres, notre role est de surveiller les menaces qui pourraient
mettre cette organisation en danger et d'y répondre. Notre habileté a
cet égard s'améliore et elle a été augmentée dans le cadre de la
stratégie que le gouvernement annongait récemment, laquelle
comprend un financement additionnel pour la mise en place d'une
capacité de réponse consolidée et centralisée, et d'une protection
disponible jour et nuit et a longueur d'année.

Le président: Désolé. C'est tout le temps que vous aviez,
monsieur Saxton. Merci.

Passons maintenant & M. Allen. Vous avez la parole, monsieur.

M. Malcolm Allen (Welland, NPD): Merci, monsieur le
président.

Merci a vous tous d'étre la.

J'ai I'impression que j'aurais besoin d'un ordinateur pour suivre la
trace de tout ce que chacun de vous fait. Je ne sais pas exactement
comment garder le fil. Je crois qu'un organigramme pourrait nous
aider, indiquant clairement qui fait quoi, ou, et qui reléve de qui.
Pour dire vrai, tous vos témoignages nous indiquent que vous étes
trés nombreux a vous occuper d'une foule de trucs, et je ne suis
vraiment pas convaincu que vous vous parlez encore entre vous,
mais il y a une quantité considérable de travail qui se fait.

Par votre entremise, monsieur le président, je crois qu'il serait
extrémement utile pour suivre ce qui se passe d'avoir une sorte de
tableau qui pourrait nous indiquer qui fait quoi, qui est comptable a
qui et ce que sont les systémes en jeu.
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Nous savons qu'il y a le CCRIC et le CSTC. Il y a Services
partagés. Il y a un autre groupe la-bas, ailleurs. Il y a des partenaires
participants et des partenaires non participants. A vrai dire, ce que
j'ai entendu sur ces entités qui ont des parties ici, des parties 1a, dans
différents organismes, et qui obéissent a différents ministéres, a
différents sous-ministres et a différents ministres du cabinet,
m'apparait un peu comme un salmigondis. Je ne vois pas
d'organisme qui chapeaute le tout et le dirige. J'avoue que la
situation n'a rien pour me rassurer.

Monsieur Ferguson, je crois que ce que vous essayiez d'indiquer
dans votre rapport est que nous avons besoin de cybersécurité. C'est
un outil essentiel a la fois pour le gouvernement et pour le secteur
privé. Nous avons besoin d'un systéme qui puisse fonctionner pour
les deux. Je crois que c'est ce que le rapport essaie d'établir. Je ne
suis pas convaincu que nous ayons un systéme qui nous permette
vraiment de comprendre qui s'occupe de tout ca.

Monsieur Ferguson, vous avez parlé du CCRIC et du fait que son
mandat s'appliquait en tout temps. Etes-vous toujours de cet avis,
c'est-a-dire croyez-vous toujours que ce mandat devrait s'appliquer
ou si c'est quelque chose qui ne vous préoccupe pas outre mesure?
Nous avons entendu M. Guimont nous parler de I'augmentation des
heures de service, mais il n'a rien dit sur I'objet du mandat.

M. Michael Ferguson: Merci, monsieur le président.

Au moment de la vérification, nous avons noté que le mandat du
CCRIC était de fonctionner 24 heures sur 24, sept jours par semaine.
Nous avons remarqué que ce n'était pas le cas a I'époque. Nous
savons cependant que les heures d'ouverture du CCRIC ont été
augmentées depuis.

Ce qui est important pour nous, c'est que I'on puisse comptabiliser
les incidents en tout temps afin d'y réagir dés que possible. Que la
solution soit d'avoir un centre de réponse aux incidents ouvert
24 heures sur 24, sept jours par semaine, ou quelque autre
mécanisme, l'essentiel est de s'assurer qu'une protection soit offerte
en tout temps.

Je ne peux pas vous dire de fagon certaine ce qui s'est fait depuis
la vérification ou si les modifications qui ont été apportées sont
efficaces. Assurément, pour nous, ce qui importe le plus est qu'il y
ait quelqu'un qui puisse recueillir l'information en permanence.

M. Malcolm Allen: Vous avez dit dans votre exposé,
monsieur Guimont, que nous en étions & 15 heures par jour, sept
jours par semaine, ce qui est une mise a jour par rapport a ce
qu'indiquait la vérification. Je présume qu'il s'agit d'une améliora-
tion. Nous sommes plus pres des 24 heures que lorsque nous en
étions aux huit d'hier. Du reste, vous avez maintenant un nouveau
réseau téléphonique qui permet de joindre quelqu'un en tout temps.

Je regrette de faire montre de naiveté ou de désinvolture a ce sujet,
mais pouvons-nous présumer que ce quelqu'un se tient éveillé a coté
du téléphone? Qu'arrive-t-il si celui qui est de garde dort
profondément et qu'il n'entend pas le téléphone sonner? Qu'avons-
nous réussi? Je crois qu'il est facile de répondre a cela: pas grand-
chose. Je vais répondre a ma propre question.

Le fait demeure, monsieur, croyez-vous que quelqu'un qui est
vraiment en devoir, et pas seulement sur appel...? Ce sont deux
choses distinctes. Etre sur appel signifie que vous étes disponible. Je
présume que les 15 heures dont on parle ne sont pas durant la nuit,
cette période habituellement visée par le travail sur appel. Affirmez-
vous que les personnes qui travaillent sur appel sont censées étre
éveillées a ce moment-1a? Cela signifie-t-il qu'ils travaillent durant ce
quart, a regarder le téléphone pour voir si quelqu'un appelle?

® (1610)
M. Francois Guimont: Merci pour votre question.

Tout d'abord, au cas ou vous voudriez savoir pourquoi nous avons
porté nos heures de service a 15, sachez que la formule 15-7 vise a
couvrir nos fuseaux horaires d'un océan a l'autre. Deuxiémement,
nous avons recherché un équilibre entre I'offre de bonnes ressources
a l'intention des usagers et la prestation de ce service adapté. Nous
avons établi que la formule 15-7 assortie d'un service téléphonique
24 heures sur 24 convenait. Troisiémement, je veux signaler que,
depuis que nous avons commencé a offrir ces services bonifiés, nous
n'avons recu aucun appel nous indiquant qu'il y avait un probléme,
ce qui fait que nous n'avons jamais été mis dans une telle situation.

Je ne sais pas ce qu'en pensent mes collégues, mais je n'ai eu vent
d'aucun appel. Jusqu'a preuve du contraire, j'ose espérer que nous
avons 1a ce qu'il faut pour bien répondre aux appels, le cas échéant.

M. Malcolm Allen: Nous ne faisons pas cela avec le service des
incendies, monsieur. Ils ne sont pas sur appel. Nous les faisons
attendre a la caserne au cas ou il y aurait un feu, mais en souhaitant
qu'il n'y en ait pas. Je fais un paralléle avec des menaces a la sécurité
parce qu'il n'y en a pas eu, mais il pourrait y en avoir.

Le président: Merci, monsieur Allen.

M. Malcolm Allen: Cela veut dire qu'il nous faut quelqu'un sur
place, en chair et en os.

Le président: Merci, monsieur Allen. Votre temps est écoulé.
Passons maintenant & M. Kramp. La parole est a vous, monsieur.

M. Daryl Kramp (Prince Edward—Hastings, PCC): Merci,
monsieur le président.

Encore une fois, un grand merci a tous nos témoins de nous
honorer de leur présence. Ce qui m'a frappé, bien entendu, c'est toute
la différence entre la technologie d'il y a 20 ans et celle d'aujourd'hui.
Si vous aviez parlé de cybersécurité a cette époque, les gens auraient
froncé les sourcils en vous demandant de quoi il s'agissait.
Maintenant, avec la mondialisation des technologies de l'informa-
tion, et ainsi de suite, la donne est complétement différente, et il est a
mon sens inconcevable d'espérer pouvoir faire le travail seul. C'est la
ou les partenariats avec le public s'averent tout a fait cruciaux eux
aussi.

Considérant que I'humain est un animal grégaire, nous devons
selon moi aller chercher tout I'apport que nous pouvons d'autres
domaines que nous n'avons méme pas envisagés. La vérité est que la
technologie en ligne touche vraisemblablement a toutes les spheres
de l'activité humaine. Nous devons par conséquent pouvoir compter
sur la collaboration du public pour nous aider.

Ou les Canadiens peuvent-ils aller pour en savoir davantage sur la
cybersécurité? Qui les avertira des risques et des moyens par lesquels
ils pourraient contribuer a régler certains de nos problémes? Nous
devons étre en mesure d'inciter les Canadiens a nous aider. 