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La facon de jouer aux jeux en ligne a
changé de maniére radicale au cours de la
derniére décennie. Comme la majorité des
logiciels et des consoles ont maintenant une
dimension réseau ou multijoueurs, on peut
maintenant jouer en ligne avec le voisin d’a
c6té ou le voisin de 'autre cété de la
planéte.

Toutefois, pour pouvoir offrir 'expérience
multijoueurs et administrer un réseau de
contacts et d’interactions, les entreprises
doivent recueillir un plus grand nombre de
renseignements personnels aupres des
consommateurs. De plus, il est fréquent
maintenant que les profils utilisés dans les
réseaux de jeu soient liés a des réseaux
sociaux plus vastes.

Si I'important est d’obtenir des scores
élevés ou de réaliser une quéte, il ne faut
pas pour autant perdre de vue la protection
de la vie privée. Comme c’est le cas pour
toute activité en ligne, il faut faire attention a
la fagon dont les renseignements sont
recueillis, communiqués et utilisés par
lindustrie.

Vous pourriez vous demander quels genres
de renseignements personnels sont
recueillis par les jeux en ligne. La réponse :
toutes sortes de renseignements
personnels, depuis votre nom, votre
adresse et le numéro de votre carte de
crédit aux fins de facturation, jusqu’a votre
adresse électronique et votre adresse IP,
sans oublier les commentaires des autres
joueurs, les images numériques et les
profils personnalisés.

Voici une foire aux questions sur les jeux en
ligne et la protection de la vie privée, suivie
de renseignements généraux et de conseils
sur la fagon de protéger vos
renseignements personnels lorsque vous
jouez a des jeux en ligne.
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Foire aux
questions

Pourquoi les jeux en ligne
recueillent-ils des renseignements
personnels auprés des joueurs?

Il est souvent obligatoire de fournir des
renseignements personnels pour accéder a
des services de jeu en ligne. Généralement,
lorsqu’on veut créer un compte en ligne, les
entreprises exigent qu’on leur fournisse un
nom d’utilisateur, une adresse postale, une
adresse électronique et une date de
naissance. Elles recueillent souvent des
renseignements d’ordre géographique dans
le but de jumeler des joueurs qui sont situés
a proximité les uns des autres et de
localiser le serveur de jeu situé le plus prés.

Ceux qui jouent a des jeux de hasard en
ligne doivent en outre confirmer qu’ils sont
agés d’au moins 18 ans la ou I'age
minimum pour pouvoir jouer a de tels jeux
est 18 ans. Cependant, pour pouvoir parier
de l'argent véritable, les joueurs doivent
verser un acompte et fournir des
renseignements financiers pour que les
paiements puissent se faire.



Pourquoi dois-je donner des
renseignements sur ma carte de
crédit?

De nombreux réseaux de jeu exploitent des
services a niveaux multiples, c’est-a-dire
gue vous pouvez accéder gratuitement a
certains services ou certaines fonctions,
mais que vous devez payer pour accéder a
d’autres. Tout comme il faut une carte de
crédit pour faire des achats en ligne, il en
faut souvent une pour jouer a certains jeux
ou pour accéder a certains services par
l'intermédiaire d’une console de jeu.

Comme pour tout achat fait sur Internet par
carte de crédit, vous devriez régulierement
vérifier votre état de compte et
communiquer sans attendre avec
I'entreprise ou le service de console si vous
constatez une erreur.

Puis-je définir mes propres
parameétres de protection des
renseignements personnels?

Oui, mais selon le type de jeu, le nombre
d’options peut varier. En d’autres termes,
les options qui permettent aux joueurs de
définir leurs propres paramétres de
protection des renseignements personnels
dépendent grandement de la plateforme de
jeu, de I'entreprise et des caractéristiques
du jeu lui-méme. Dans le cas des jeux
simples, a un seul joueur, le choix sera
limité; par contre, les grands environ-
nements multijoueurs demandent un
nombre considérable de renseignements
personnels, notamment les préférences du
joueur en ce qui concerne la communication
avec d’autres participants au jeu.

Résultat : certaines plateformes proposent
un vaste choix de paramétres de protection
précis, tandis que d’autres ne proposent
gu’'un ou deux parametres.

Y a-t-il des solutions de rechange aux
parametres strictes?

C’est possible. Dans les environnements de
jeu tres perfectionnés, par exemple, on peut
souvent définir des paramétres de
protection des renseignements personnels
trés stricts. Vous pourriez, par exemple,
faire en sorte que personne n’ait acces a
votre profil ou a vos renseignements
personnels, sauf les employés de
I'entreprise de jeu. Comme un tel degré de
protection n’'est pas trés propice aux jeux
multijoueurs et convient mal a I'aspect
social de I'expérience en ligne, de
nombreux joueurs définissent des
parametres plus souples. lls permettent &
des personnes qu’ils connaissent et qui
utilisent le méme systéme de jeu ou la
méme console de consulter leur profil, par
exemple.



Comment mon profil de joueur est-il
lié & d’autres réseaux?

Tout comme les consoles et réseaux de
jeux sont munis de fonctions telles que
cotes de confiance, clavardage et pages de
profil personnel, ils permettent aussi aux
joueurs de créer un lien entre leurs activités
de jeu et d’autres sites de réseautage
social. Les joueurs peuvent ainsi mettre a
jour leur statut et leurs messages sur leur
réseau social a partir méme du jeu, sans
avoir a utiliser un autre ordinateur ou un
autre appareil mobile.

Pourquoi les entreprises lient-elles
les profils des joueurs avec d'autres
réseaux sociaux?

Elles le font pour que les joueurs qui
désirent jouer en ligne avec des amis
puissent facilement prévenir ces derniers
lorsqu’une séance de jeu est sur le point de
commencer, peu importent I'heure et
I'endroit ou ils se trouvent. Bien que ce soit
une fonction utile, vous devriez lire
attentivement les politiques de
confidentialité et les contrats d’utilisation
connexes si vous décidez d'utiliser cette
fonction pour synchroniser vos messages
des autres sites.

Ou puis-je trouver la politique de
confidentialité et autre information
relative a la protection de la vie
privée?

Lorsque vous vous inscrivez a un service de
jeu en ligne ou a un réseau par
l'intermédiaire d’'une console, vous devez
généralement établir un profil quelconque.
Généralement, vous pouvez le faire au
moyen d’une interface ou d’'un formulaire en
ligne qui vous permet de définir certaines
préférences personnelles pour le systéeme

de jeu en question. C’est a cette étape que
les parametres de protection des
renseignements personnels sont
généralement présentés.

Habituellement, la politique de
confidentialité s’affiche pour que vous
puissiez en prendre connaissance, sinon,
un lien y donne accés. Vous pouvez aussi
passer en revue la politique de
confidentialité au moment ol vous
définissez les fonctions d’'une console ou
d’un appareil pour le connecter a un réseau
sans fil.

L’'information contenue dans la politique de
confidentialité peut étre trés utile pour savoir
guels renseignements sont recueillis par la
console de jeu, ou se rendent ces
renseignements, comment ils sont utilisés et
pour savoir a qui s'adresser si on veut
signaler un probléme ou poser des
guestions.

Est-ce quelqu’un peut usurper mon
identité en ligne ou s’approprier mon
compte?

Aucun joueur ne veut que quelqu’un
s'approprie son compte et les entreprises
s'activent a réduire ce risque au minimum.
Malheureusement, lorsqu’on utilise des
renseignements personnels pour établir une
présence virtuelle ou une identité en ligne, il
y a possibilité d’abus. Certains cas ont fait
grand bruit, par exemple lorsque des
concurrents virtuels se sont approprié les
comptes d’autres joueurs ou les ont
blogués.



Comment puis-je protéger mon
profil?

Comme les renseignements personnels ou
financiers peuvent faire partie de nombreux
profils de jeu, il vaut mieux utiliser :

e des mots de passe difficiles a
percer;

e HTTPS (Hypertext Transfer Protocol
Secure), un protocole de transfert de
données Web qui crypte les
renseignements personnels et les
communications intrajeu (si I'option
est disponible);

e des parametres de protection des
renseignements personnels stricts;

e |e moins possible de
renseignements personnels de
nature confidentielle (p. ex. éviter de
communiquer votre adresse
personnelle et des renseignements
sur votre école ou votre travail).

Si I'entente portant sur les conditions de
service le prévoit, vous pouvez aussi
adopter un pseudonyme.

Qui peut voir mon profil et ma liste
d’amis?

Chaque systeme de console et compagnie
de jeux propose des valeurs par défaut et
des options différentes en ce qui a trait a la
confidentialité des données. Ces
parameétres et l'utilisation que vous en faites
déterminent quelle quantité d'information
vous concernant ou concernant I'un de vos
contacts est accessible a un autre
utilisateur.

Cela dit, lorsque vous créez une liste de
contacts et que vous utilisez cette liste ou
des renseignements sur vos amis en ligne,
vous devez aussi savoir gue vous risquez
de divulguer leurs renseignements
personnels si vous ne réglez pas

soigneusement vos propres parametres de
confidentialité. Comme les profils
personnels sont en quelque sorte des
cartes de visite en ligne, ils s’échangent
facilement; aussi, il suffit souvent d’un seul
message pour divulguer les renseignements
personnels d’autres personnes.

A qui d’autre les compagnies de jeux
transmettent-elles mes
renseignements personnels?

L'étendue possible de la divulgation des
profils de joueurs a divers tiers est tres
vaste. Les compagnies de jeux divulguent
des renseignements personnels pour se
conformer & la loi, pour surveiller les
comportements perturbateurs, pour
résoudre des problemes de service, pour
améliorer les jeux, pour garantir les
paiements, pour permettre la
communication entre des joueurs
individuels ou pour transmettre aux
participants de l'information publicitaire ou a
caractére promotionnel.

La liste de tiers peut inclure des
programmeurs individuels a forfait (partout
dans le monde), des institutions financieres,
des services en ligne d’hébergement ou de
distribution, des centres d’appels de soutien
technique ou de soutien aux joueurs, des
fournisseurs de service Internet, des
chercheurs, des publicitaires, des
spécialistes du marketing, et des agents
d’application de la loi ou autres agents
gouvernementaux.

Les joueurs doivent consulter I'entente
portant sur les conditions de service pour
s'assurer que la compagnie propriétaire de
la console ou du jeu a pris des dispositions
précises concernant sa responsabilité et la
protection des renseignements personnels.
Il importe que ces éléments soient en place



en cas de divulgation de renseignements
personnels. Il est aussi trés important
d’obtenir le consentement éclairé des
consommateurs ou d’émettre un préavis a
leur attention. Les joueurs devraient aussi
noter le nom de la personne-ressource
fourni par la compagnie, le cas échéant.

Certaines compagnies de jeux de hasard
déclarent n’assumer aucune responsabilité
en ce qui concerne les renseignements
personnels transmis a des tiers. Certaines
affirment dans leurs politiques de protection
de la vie privée ne pas pouvoir garantir un
degré de protection comparable lorsque
I'information est traitée par un tiers ou que
ce soit dans le monde. A ce jour, la plupart
des joueurs ont une idée limitée de
I'étendue possible de la divulgation des
renseignements personnels a des tiers.

Qui d’autre peut avoir acces a mes
communications intrajeu?

Lorsqu’un compte personnel est créé dans
un réseau de jeu et qu’un profil est mis en
ligne, les joueurs inscrits peuvent
généralement envoyer des messages aux
autres joueurs du méme jeu, voire clavarder
avec eux en direct. Avec certaines consoles
et certains jeux mobiles, cet élément du jeu
constitue d’ailleurs la caractéristique la plus
populaire. Cela se fait par I'entremise d'un
systéme de messagerie comme le courriel
ou le clavardage, ou au moyen d’un casque
d’écoute spécial (utilisant la voix sur IP)
ressemblant beaucoup a un téléphone,
voire durant le jeu, entre deux ou plusieurs
joueurs.

En méme temps, la plupart de ces fonctions
de communication ne sont pas essentielles
a la plupart des jeux. Les paramétres de
confidentialité devraient permettre aux
joueurs de bloquer I'accés a certains autres
joueurs ou de bloquer entiérement ces
fonctions en cas de probleme. La plupart
des fournisseurs de services encouragent
aussi les joueurs a déclarer immédiatement
les cas de harcelement ou d’insultes entre
joueurs.

Ai-je besoin de faire partie d’'un
réseau social pour jouer a des jeux
en ligne?

Dans le domaine, les jeux connectés a des
sites de réseaux sociaux sont une
innovation relativement récente. Les
concepteurs de jeux créent des applications
gue les joueurs peuvent activer au cours
d’'une séance de réseautage social.

Les utilisateurs qui souhaitent s’identifier
pour jouer en ligne peuvent le faire :

e directement au cours de leur séance
de réseautage social;

e par I'entremise d’'une console de jeu
réglée pour se connecter a un
réseau social;

e en synchronisant les profils d’un
service en ligne et d’'un service de
jeu partenaire.

Les opérateurs de jeux utilisent parfois des
renseignements personnels mis en ligne par
les joueurs sur leur compte ou leur profil de
réseau social pour autoriser leur connexion
a un jeu. En d’autres mots, une compagnie
de jeux est parfois en mesure de recueillir
des renseignements personnels sur un
joueur a partir du site de réseau social sur
lequel se joue le jeu.
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Vie privée et
jeux en ligne

Données statistiques

Selon une étude du Pew Research Center,
plus de la moitié des adultes américains
agés de 18 ans et plus (53 %) jouent a des
jeux vidéo, et environ un adulte sur cinq
(21 %) joue chaque jour, ou presque
chaque jour. Selon un sondage récent qui
visait le marché nord-américain, prés des
97 % des adolescents jouent a des jeux
vidéo.

Croisement, profilage et exploration des
données

Les renseignements personnels recueillis
par les compagnies de jeux servent souvent
a déterminer le type de contenu susceptible
d’'intéresser un joueur, a aider les agences
de publicité a cibler leur publicité intrajeu,
ou a faciliter les services de couplage de
joueurs (a trouver des joueurs d’habiletés
similaires ou un autre joueur situé a
proximité). Ces données se présentent
parfois sous forme d’information

« agrégee ».

En elle-méme, I'information agrégée
renseigne sur les habitudes de jeu et autres
et sur la répartition démographique de
joueurs en tant que groupe; elle ne révéle
pas l'identité d’un joueur donné, quel qu’il
soit. Il y a lieu de se préoccuper davantage
de la protection de la confidentialité des
renseignements personnels lorsque les
données sur les profils des joueurs d’'une
plateforme ou d’'un environnement en ligne
— comme les données sur la garantie de la
console ou les données d’inscription au
réseau — sont associées aux
renseignements personnels d’un autre
environnement comme le nom d’utilisateur
ou le mot de passe d’un compte de courriel
Web. Les joueurs ne se rendent pas
toujours compte a quel point le croisement
par commodité de ce type de données,
entre différents environnements ou
plateformes, facilite le profilage des
utilisateurs.

Consentement

Au Canada, les compagnies de jeux doivent
obtenir le consentement éclairé des joueurs
concernes pour étre autorisées a utiliser
leurs renseignements personnels. Cela peut
se compliquer dans le cas des enfants qui
jouent a des jeux en ligne. Comme de
nombreux adultes ne comprennent pas ce
qui se passe derriére I'écran de leur
ordinateur, il est illusoire de s’attendre a ce
que les enfants puissent comprendre
pleinement comment leurs renseignements
personnels sont recueillis et utilisés.



En ce qui concerne les jeux en ligne, la
surveillance parentale et le consentement
valide des enfants et des jeunes figurent
parmi les principales préoccupations
relatives a la confidentialité. Certaines
compagnies recommandent que les
mineurs demandent d’abord a leurs parents
la permission de transmettre des
renseignements personnels via Internet.
Une fois l'inscription terminée, le parent a la
possibilité de superviser I'accés au contenu
et les séances de clavardage de I'enfant.

Conservation des renseignements
personnels et suppression des comptes
de joueurs

Certaines politiques de confidentialité
adoptées par les compagnies de jeux ne
prévoient aucune disposition concernant la
conservation des données, la suppression

des renseignements personnels ou la
désactivation des comptes. Cela signifie
gue le joueur qui ne souhaite plus jouer a
un jeu en ligne peut « fermer » son compte,
mais qu’une quantité importante de ses
renseignements personnels demeure en
ligne et dans les fichiers de compagnies de
jeux.

Conformément aux lois canadiennes
relatives au respect de la vie privée
applicables au secteur privé, les
compagnies sont tenues de se doter de
méthodes adéquates d’élimination des
renseignements personnels dont elles n'ont
plus besoin. La loi oblige les organismes a
adopter de telles politiques de conservation
des données. Pour de plus amples
renseignements sur les obligations des
compagnies, consultez notre site Web.
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society.org/ojs/index.php/journal/article/viewDownloadinterstitial/kidsrus/kidsrus (en anglais
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Pour plus de renseignements:

Le Commissariat a la protection de la vie privée du Canada
Place de Ville, tour B, 3° étage

112, rue Kent

Ottawa (Ontario)

K1A 1H3

Sans frais : 1-800-282-1376
Tél : 613-995-8210

ATME/ATS : 613-992-9190
Télécopieur : 613-947-6850

WWW.priv.gc.ca

Suivez-nous sur Twitter : @PrivacyPrivee
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