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La Division de la recherche de l’Agence de la consommation en matière financière du Canada 
(ACFC) est chargée de la surveillance et de l’évaluation des tendances et des nouveaux enjeux 
qui pourraient avoir une incidence sur les consommateurs de produits et services financiers. Les 
documents de recherche de l’ACFC sont le produit d’études théoriques ou empiriques en cours. 
Les opinions exprimées dans le présent document sont celles des auteurs, et elles ne doivent 
pas être attribuées à l’ACFC.  
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Résumé 
L’instauration des paiements mobiles pourrait avoir des répercussions sur les consommateurs 
canadiens de produits et services financiers. Les mécanismes de protection des consommateurs 
qui s’appliquent à ces paiements dépendent de la source sous-jacente des fonds et du type 
d’entreprise fournissant le service. Étant donné que les paiements mobiles suscitent l’intérêt de 
divers fournisseurs de services, les obligations en matière de protection des consommateurs 
varient au sein de l’écosystème, ce qui explique la protection inégale des paiements mobiles 
au Canada. En introduisant un nouveau moyen ainsi que de nouveaux modèles d’affaires et 
participants sur le marché, les paiements mobiles pourraient poser de nouveaux risques pour 
les consommateurs et modifier l’application du cadre actuel de protection des consommateurs. 

Risques de protection inégale. L’écosystème des paiements mobiles comprend un certain 
nombre de secteurs d’activité qui travaillent ensemble. Des incohérences existent dans le cadre 
de protection des consommateurs lorsque les obligations diffèrent selon le type d’entité qui 
offre un produit ou un service. Dans certains pays membres de l’Organisation de coopération et 
de développement économiques, on a réclamé que des normes minimales de protection des 
consommateurs s’appliquent à toutes les sources de paiement mobile. Au Canada, il serait utile 
que les décideurs envisagent de façon plus poussée la mise en œuvre de normes minimales de 
protection des consommateurs, qui s’appliqueraient uniformément dans tout l’écosystème des 
paiements mobiles. 

Dans plusieurs administrations hors du Canada, des textes de loi ont été rédigés et ils s’appliquent aux 
institutions financières et à « d’autres entités »; tous les fournisseurs sont donc soumis aux mêmes 
obligations. Notre analyse révèle que les consommateurs canadiens bénéficieraient d’une 
réglementation qui inclut tous les fournisseurs de services de paiement mobile sans égard au type 
d’entité et qui est harmonisée à l’échelle des administrations canadiennes. Une telle réforme 
stratégique pourrait exiger davantage de données probantes. Vu la variation au sein de l’écosystème, 
il sera important de surveiller les pratiques d’affaires des différentes entités en vue d’évaluer les 
pratiques de protection des consommateurs de tous les participants. Une surveillance de ce type 
apportera des éléments d’information sur la mesure dans laquelle les lacunes du cadre de protection 
des consommateurs canadiens posent des problèmes aux consommateurs, et sur la meilleure façon 
d’y remédier. 
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Risques associés à la divulgation. D’après notre analyse, bien que les émetteurs de sources de 
fonds soient tenus de fournir un contrat ou une entente sur les modalités, ils ne sont pas tous 
assujettis au même niveau d’exigence en matière de divulgation. Par ailleurs, la réglementation 
canadienne n’exige pas que la divulgation soit optimisée pour les appareils mobiles. Ces 
appareils se prêtent bien à des fonctionnalités comme la divulgation en temps opportun, 
les « tableaux de bord » permettant d’examiner les paramètres de divulgation et les icônes 
indiquant qu’une application recueille des données de géolocalisation. Nous invitons les 
décideurs canadiens à se pencher sur la question de savoir s’il convient que les fournisseurs de 
services soient tenus de divulguer les modalités d’une entente et les politiques sur la protection 
des renseignements personnels, d’une manière qui soit optimisée pour les appareils mobiles et 
uniforme à l’échelle de l’écosystème. 

Risques de fraude et de mauvais usage des biens des consommateurs. Une ambiguïté pourrait 
surgir au sujet de l’application des dispositions relatives à la responsabilité zéro si des numéros 
d’identification personnels ne sont pas demandés pour sécuriser les appareils mobiles ou 
authentifier les paiements. De façon générale, les obligations canadiennes en vigueur 
constituent une solide assise pour la protection des biens des consommateurs contre la fraude 
et le mauvais usage. Toutefois, des modifications ou d’autres engagements pourraient être 
nécessaires pour que les mécanismes de protection des consommateurs demeurent à jour 
sur le plan technologique et valables compte tenu de l’apparition de nouveaux médias et 
intermédiaires. Une surveillance et une analyse des politiques plus poussées s’imposent afin de 
déterminer s’il est nécessaire d’effectuer des réformes législatives pour dissiper les éventuelles 
ambiguïtés, comme celles liées à la responsabilité en cas de perte. 

L’inscription de montants frauduleux sur les factures de téléphone mobile par des tierces 
parties (« bourrage de facture ») est considérée comme un risque au Canada et dans de 
nombreux autres pays. L’adoption du Code sur les services sans fil en décembre 2013 
apportera de nouvelles précisions sur les responsabilités des fournisseurs de services et des 
consommateurs concernant le bourrage de facture et d’autres pratiques de facturation directe 
par l’entreprise de télécommunications. Le Code exigera que les frais de tierces parties soient 
clairement indiqués sur les factures, et que des renseignements expliquant le processus de 
blocage de tels montants y soient donnés. Il exigera également que les consommateurs aient 
accès à une procédure claire et cohérente de traitement des plaintes et de recours. 
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Il semble y avoir une lacune dans le cadre lié aux risques associés aux portefeuilles mobiles 
fondés sur la technologie de la communication en champ proche (NFC). La sécurité des 
authentifiants sur un appareil mobile inquiète énormément les consommateurs; il est donc 
préoccupant que les fournisseurs de services de paiement mobile n’aient pas d’obligations 
particulières relatives à l’utilisation de cette technologie. Le modèle de référence, soit le 
Canadian NFC Mobile Payments Reference Model, peut procurer un niveau de sécurité aux 
utilisateurs des paiements mobiles qui ont accès à des fonds émis par une institution financière 
participante. Toutefois, la conformité au modèle de référence est facultative et n’est pas 
assujettie à la surveillance d’un organisme. 

Responsabilité du règlement des différends. Il est important que les consommateurs aient 
accès à des mécanismes de règlement des différends et de recours. Notre analyse révèle que ce 
principe n’est pas appliqué uniformément aux paiements mobiles au Canada, car les obligations 
varient d’un fournisseur de services à un autre. À en juger par les expériences d’autres pays, il 
serait dans l’intérêt des consommateurs que tous les paiements mobiles bénéficient d’une 
même protection. Ainsi, les consommateurs ne seraient pas désavantagés dans le contexte du 
règlement des différends. C’est particulièrement pertinent vu les types de modèles d’affaires 
multipartites que l’on trouve dans l’écosystème des paiements mobiles. Le Canada n’a aucune 
loi qui prévoit la nomination d’une seule partie chargée de communiquer les procédures aux 
consommateurs, et d’agir de point de contact pour les recours. Il faudra peut-être prescrire des 
règles aux fournisseurs au sein de l’écosystème des paiements mobiles et attribuer une 
responsabilité claire pour ce qui est du règlement des différends. Les décideurs pourraient se 
pencher sur la question de savoir quels fournisseurs de services sont les mieux placés pour 
jouer ce rôle central de point de contact au Canada. 

Éducation des consommateurs de produits et services financiers. Pour qu’un régime 
de protection soit efficace, les consommateurs doivent connaître leurs droits et leurs 
responsabilités. Le fait d’être bien renseigné donne aux consommateurs les moyens d’agir et 
améliore leur capacité à prendre des décisions éclairées. Les consommateurs bien renseignés 
sont susceptibles de mieux comprendre l’information clé des documents de divulgation et de 
chercher les ressources qui les aideront à comprendre l’information complexe. 
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Profilage. D’après des sources d’information des États-Unis et d’autres pays, les fournisseurs de 
services vendent des données sur les utilisateurs à des tiers chargés de marketing, qui ciblent 
les consommateurs en s’appuyant sur des renseignements démographiques, comportementaux 
et géographiques. Cette technique, appelée profilage, consiste à regrouper d’importantes 
quantités de données sur les consommateurs et à les analyser afin de prévoir et d’établir le 
comportement des consommateurs. La technique du profilage pourrait renforcer le manque 
d’uniformité des règles du jeu entre les sociétés et les consommateurs. L’exploitation de 
cette asymétrie peut donner lieu à de sérieuses inquiétudes concernant la protection des 
consommateurs lorsque des produits nocifs sont offerts à des consommateurs vulnérables, 
y compris les enfants. 

Protection des renseignements personnels. La protection des renseignements personnels des 
consommateurs dans le contexte des paiements mobiles est solidement établie en vertu de la 
Loi sur la protection des renseignements personnels et les documents électroniques. Il semble 
toutefois que les consommateurs ne soient généralement pas au courant des stratégies de 
profilage utilisées dans l’écosystème des paiements mobiles. Selon les données disponibles, les 
consommateurs sont de plus en plus à l’aise avec la notion de profilage dans le contexte du 
commerce électronique. Cependant, il semble que ce ne soit pas le cas pour le profilage associé 
aux appareils mobiles, qui comprend la géolocalisation : la plupart des consommateurs ne sont 
pas à l’aise avec cette pratique à l’heure actuelle. Dans un premier temps, on pourrait informer 
les consommateurs du profilage axé sur les appareils mobiles afin de rendre cette pratique 
généralement plus transparente. Dans un deuxième temps, on pourrait les informer de leurs 
droits liés au profilage et des façons de changer les préférences sur leurs appareils mobiles. 

Maliciels. À court terme, la protection des consommateurs contre les menaces attribuables à 
des maliciels est insuffisante, ce qui peut présenter un risque de vol d’identité et de fraude 
pour ceux-ci. Les téléphones mobiles exposent les consommateurs à un plus grand risque de 
vol d’identité et de fraude dû à des maliciels et à d’autres formes de logiciels malveillants qui 
contreviennent à la sécurité sans que l’utilisateur le sache ou y consente. À l’heure actuelle au 
Canada, les consommateurs ne sont pas pleinement protégés contre les menaces attribuables à 
des maliciels. Des mécanismes de protection sont prévus dans une certaine mesure par le 
Code criminel, la Loi sur la concurrence et d’autres lois. Pour mieux régler les questions liées à la 
sécurité des paiements mobiles et à la protection des renseignements personnels au Canada, 
une loi anti-pourriel et la réglementation afférente (toujours à l’étude) élargiront la portée 
des dispositions de la Loi sur la concurrence concernant le marketing faux et trompeur aux 
messages électroniques. Lorsqu’elle sera en vigueur, la loi anti-pourriel pourrait constituer une 
base solide pour contrer ces menaces. Entre-temps, la meilleure approche pour atténuer les 
risques consiste à sensibiliser davantage les consommateurs aux menaces que posent les 
maliciels et aux meilleurs moyens de se protéger. 
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1. Introduction 
Le but premier du présent rapport est d’établir la mesure dans laquelle les consommateurs 
de produits et services financiers au Canada sont protégés lorsqu’ils effectuent des paiements 
mobiles. Selon notre analyse, les utilisateurs des paiements mobiles au Canada ne sont pas 
protégés de façon égale. Au Canada, les mécanismes de protection des consommateurs dans le 
contexte des paiements mobiles dépendent de deux facteurs : la source sous-jacente des fonds 
et le type d’entité qui offre le service ou produit. Étant donné que les paiements mobiles 
suscitent l’intérêt d’une diversité de fournisseurs de services, les obligations liées à la 
protection des consommateurs varient au sein de l’écosystème. De plus, l’émergence de ce 
type de paiement sur le marché s’accompagne d’un certain nombre de nouveaux éléments 
ayant une incidence en ce qui concerne les risques pour les consommateurs et la façon dont le 
cadre actuel de protection des consommateurs est appliqué. 

Les paiements mobiles connaissent une rapide évolution au Canada. De nombreux 
observateurs s’attendent à ce que les paiements mobiles soient largement adoptés au pays à 
court terme. L’Agence de la consommation en matière financière du Canada (ACFC) suit de près 
l’évolution de ces paiements pour déterminer les répercussions qu’ils pourraient avoir sur la 
protection des consommateurs. L’intérêt de l’ACFC pour la surveillance des paiements mobiles 
comporte deux volets. Premièrement, l’ACFC est chargée de surveiller les institutions 
financières sous réglementation fédérale et les exploitants de réseaux de cartes de paiement. 
L’Agence cherche à faire en sorte que ces entités se conforment aux mesures de protection des 
consommateurs mises en place par le gouvernement fédéral, et auxquelles elles sont 
assujetties, ainsi qu’aux codes de conduite volontaires et aux engagements publics qu’elles ont 
adoptés. Il est important que l’ACFC se tienne au courant des nouveaux produits qu’offrent 
les institutions financières et les exploitants de réseaux pour qu’elle puisse évaluer leurs 
éventuelles répercussions sur la protection des consommateurs de produits et services 
financiers. Deuxièmement, en vertu de son mandat de recherche, l’ACFC surveille l’écosystème 
des paiements mobiles de façon générale afin de soutenir les objectifs de l’Agence liés à 
l’éducation des consommateurs et à la littératie financière. 

Le rapport est structuré de la manière suivante : 

• Le chapitre 1 définit les paiements mobiles et décrit les différences entre les paiements 
mobiles client-à-entreprise (C2B) et pair-à-pair (P2P). 

• Le chapitre 2 traite des facteurs qui semblent indiquer que le Canada pourrait être bien 
placé pour instaurer avec succès les paiements mobiles. Il présente aussi les principaux 
types de participants et de modèles d’affaires au Canada. 

• Le chapitre 3 aborde les préoccupations touchant la protection des consommateurs 
dans le contexte des paiements mobiles et décrit un cadre d’analyse. 
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• Le chapitre 4 analyse le cadre actuel de réglementation de la protection des 
consommateurs et examine la mesure dans laquelle il réduit les risques émergents 
associés aux paiements mobiles. 

• Le chapitre 5 fait état des principales constatations. 

La recherche nous a parfois amenés à utiliser des exemples d’autres pays. Pour un compte 
rendu plus détaillé des développements relatifs aux paiements mobiles dans d’autres pays 
présentant un intérêt pour le Canada, veuillez consulter Examen international : Les paiements 
mobiles et la protection des consommateurs, un rapport de recherche complémentaire affiché 
sur le site Web de l’ACFC (acfc.gc.ca). 

Tous les montants qui figurent dans le présent rapport sont en dollars canadiens, sauf 
indication contraire. 

1.1. Paiements mobiles : notions de base 
Un paiement mobile est une opération pour laquelle le payeur utilise un appareil mobile plutôt 
qu’un mode de paiement plus conventionnel comme l’argent comptant, un chèque ou une 
carte de crédit ou de débit (Au et Kauffman, 2008). L’Organisation de coopération et de 
développement économiques (OCDE, 2012) définit les paiements mobiles de la façon suivante : 

Les paiements mobiles sont des paiements pour lesquels les données et l’ordre 
de paiement sont transmis via un téléphone mobile ou tout autre équipement 
mobile. Entrent dans cette catégorie les paiements sur Internet réalisés au 
moyen d’un équipement mobile, de même que ceux effectués par des 
opérateurs de réseaux mobiles. On notera que la localisation du payeur et de 
l’infrastructure utilisée est sans importance : le payeur peut être aussi bien en 
déplacement que dans un point de vente. 

De plus, l’OCDE considère les paiements électroniques comme un sous-ensemble du commerce 
électronique : 

On entend par commerce électronique les commandes de biens ou de services 
effectuées et confirmées électroniquement via l’Internet (c’est-à-dire en ligne) 
ou via d’autres plateformes électroniques (comme celles exploitées par des 
opérateurs de réseaux mobiles). Les paiements pour ces biens et services 
peuvent être réalisés par divers moyens, notamment par voie électronique, mais 
aussi par chèque, en liquide ou par téléphone (avec une carte de paiement ou 
d’autres moyens de paiement). 

http://www.acfc.gc.ca/
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Les paiements mobiles peuvent être faits soit à distance soit en personne (Juniper Research, 
2011). Si le payeur et le bénéficiaire ne sont pas au même endroit, l’opération consiste en un 
paiement à distance. Les transferts monétaires entre particuliers par messages textes et le 
paiement pour un contenu numérique téléchargé au moyen d’une facture téléphonique 
(facturation directe par l’entreprise de télécommunications) sont considérés comme des 
paiements à distance. Inversement, si le payeur et le bénéficiaire sont présents en personne 
au même endroit, l’opération consiste en un paiement en personne ou au point de vente. 

L’accès aux fonds pour les paiements mobiles peut être « de substitution » ou de « proximité ». 
Les paiements de substitution pour des biens et des services sont effectués au moyen 
d’applications propres aux commerçants qui désignent l’appareil mobile du payeur comme un 
compte de carte de crédit de substitution; les frais de stationnement, les frais de transport 
public et les achats dans les cafés sont des exemples de ce type de paiement. Les paiements de 
proximité sont effectués au moyen d’applications mobiles qui accèdent aux fonds directement 
des comptes du payeur dans les institutions financières et les sociétés de cartes de crédit — 
par exemple, Visa, MasterCard et Google Portefeuille (Dahlberg, Mallat, Ondrus et Zmijewska, 
2006; Kim, Mirusmonov et Lee, 2010; Groupe de travail sur l’examen du système de 
paiements, 2011). 

Les paiements mobiles font leur apparition partout dans le monde. En 2010, on a recensé 
4,6 milliards d’opérations par paiement mobile dans le monde, et il est prévu que ce chiffre 
augmente pour atteindre plus de 15 milliards en 2013 (Capgemini; Royal Bank of Scotland; 
EFMA, 2011). L’adoption à grande échelle des paiements mobiles exige un écosystème des 
technologies de paiement qui est sécurisé et omniprésent, ainsi que des consommateurs qui 
choisissent d’utiliser ces technologies au lieu d’autres formes de paiement bien établies (Au et 
Kauffman, 2008).  
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1.1.1. Modèle de paiement mobile client-à-entreprise 
La figure 1, mise au point par Liu et Zhuo (2012), montre un modèle simplifié1 pour les 
paiements mobiles client-à-entreprise. Comme la figure l’illustre, les appareils mobiles sont une 
solution de rechange aux appareils de paiement électronique C2B mieux établis, notamment les 
cartes de paiement et les ordinateurs. Les appareils mobiles procurent une plus grande marge 
de manœuvre aux consommateurs en leur permettant d’effectuer des paiements à la fois à 
distance et au point de vente. Selon la nature de l’opération et le type d’application de 
paiement utilisée, le paiement mobile peut être effectué au moyen de la technologie de point 
de vente sans contact comme la communication en champ proche (NFC), d’un numéro de 
téléphone cellulaire par message texte, d’un navigateur Web mobile ou d’une autre 
technologie. 

 

Figure 1 : Le modèle de paiement mobile C2B (Liu et Zhuo, 2012) 

                                                       
1 La figure illustre le modèle C2B. Elle n’a pas pour objet de décrire tout l’éventail d’acteurs et de technologies au 
sein de l’écosystème canadien. 
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Le modèle C2B identifie la « modalité de paiement », qui représente la source des fonds pour 
une opération donnée. Dans le scénario de « l’exploitant », le consommateur effectue un 
paiement au moyen de fonds dont l’accès se fait par l’intermédiaire d’un tiers exploitant. Dans 
le scénario de la « banque », le paiement est effectué au moyen de fonds dont l’accès se fait 
par l’intermédiaire d’une institution financière. Dans le scénario de l’exploitant, il peut y avoir 
différents types d’intermédiaires de paiement, y compris un exploitant de réseau mobile 
comme Bell ou Rogers, ou un tiers non bancaire comme PayPal. Le scénario de paiement axé 
sur l’exploitant peut être subdivisé en un certain nombre d’options de paiement, par exemple 
par carte prépayée (c’est-à-dire en puisant sur la valeur stockée) ou par facturation (c’est-à-dire 
la facturation directe par l’entreprise de télécommunications). Cela peut comprendre les cartes 
de crédit et d’autres modes de paiement. Le scénario de paiement axé sur la banque est 
l’approche la plus utilisée pour les paiements mobiles au Canada à l’heure actuelle. On y trouve 
les paiements effectués au moyen des comptes de dépôt ouverts dans des institutions 
financières et les paiements effectués au moyen des cartes de crédit émises par les institutions 
financières (Liu et Zhuo, 2012). 

Liu et Zhuo expliquent : 

[traduction] 

Une carte-cadeau Starbucks s’inspire du modèle de paiement par carte 
prépayée, axé sur l’exploitant et activé par le commerçant. La carte Octopus, 
utilisée dans le métro de Hong Kong, repose également sur un modèle de 
paiement par carte prépayée axé sur l’exploitant, selon lequel les clients 
rechargent au préalable leur carte ou téléphone mobile. Lorsqu’ils prennent le 
métro, il leur suffit d’approcher la carte à proximité du lecteur. À titre d’exemple 
de système de facturation directe par l’entreprise de télécommunications, on 
peut mentionner les achats de contenu numérique avec Rogers sur demande 
ou l’abonnement à des revues avec Rogers; le montant sera payé à Rogers au 
moyen des factures téléphoniques.  



Trites, Gibney et Lévesque, 2013 16 

1.1.2. Modèle de paiement mobile pair-à-pair 
Le paiement pair-à-pair (P2P) au Canada est utilisé à diverses fins : généralement pour les 
cadeaux, le remboursement de dettes personnelles, le fractionnement de factures et les 
versements à des amis ou des membres de la famille. Dans le passé, les Canadiens ont eu 
recours à l’argent comptant et aux chèques pour effectuer des paiements P2P, et à des 
entreprises de services monétaires comme Western Union pour les versements. Les paiements 
P2P en ligne, au moyen de services comme Virement Interac et PayPal, sont en train de devenir 
une solution de rechange aux options plus traditionnelles. Les paiements électroniques P2P 
représentent moins de 1 p. 100 des paiements au Canada, mais cette proportion augmente 
rapidement (Association canadienne des paiements, 2012). 

Les paiements mobiles P2P sont un prolongement des paiements P2P en ligne. Dans leur forme 
la plus simple, ils consistent en un message texte reçu par un utilisateur d’appareil mobile, 
l’avisant d’un transfert électronique. À mesure que la technologie des appareils mobiles évolue, 
des approches plus novatrices sont offertes. Elles comprennent des options comme le transfert 
de fonds entre deux appareils mobiles grâce à la technologie Bluetooth ou le « contact » de 
deux appareils mobiles dotés de la technologie NFC. Les opérations découlant de ces options 
suivent la même trajectoire que celle de la figure 1 (page 4), à l’exception que le commerçant 
est remplacé par un autre client. Essentiellement, c’est la voie que suit une opération mobile 
entre deux consommateurs. 

L’adoption des paiements mobiles P2P ne fait que commencer au Canada. Par conséquent, 
nous disposons de peu de données sur leur utilisation. Selon une estimation de MasterCard 
Worldwide, seulement 3 p. 100 des Canadiens ont effectué des paiements mobiles P2P, mais 
14 p. 100 ont déclaré qu’ils souhaiteraient utiliser ces services (MasterCard Worldwide, 2012). 
Selon un rapport de Deloitte (2012), les consommateurs qui font des envois d’argent nationaux 
et internationaux sont les utilisateurs canadiens les plus susceptibles d’effectuer des paiements 
mobiles P2P, parce que ces services tendent à être moins coûteux que les options de virement 
traditionnelles. 
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Ce sont les pays en développement qui ont le plus largement adopté les paiements mobiles 
P2P. En effet, ces paiements représentent une évolution technologique qui a transformé la vie 
d’une grande proportion de la population ne bénéficiant d’aucun service bancaire (Jun, 2011). 
Au Kenya, par exemple, l’exploitant de réseau mobile Safaricom assure un service connu sous le 
nom de M-PESA. Ce service permet aux consommateurs de déposer ou de retirer de l’argent, et 
d’envoyer de l’argent par messages textes qui sont reliés à un réseau d’agents et de guichets 
automatiques bancaires. M-PESA permet aussi aux consommateurs d’acheter des biens et des 
services avec leurs téléphones mobiles (Jun, 2011). Ce modèle d’affaires est désormais adopté 
dans un certain nombre de pays en développement comme moyen d’inclusion financière 
des personnes ne bénéficiant d’aucun service bancaire. Au Canada, le modèle ne sera 
probablement pas adopté dans la même mesure, car le secteur bancaire est bien établi et les 
personnes sans compte bancaire ne constituent qu’une petite proportion de la population.  
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2. Le paysage canadien 
Le Canada semble bien placé pour que les paiements mobiles y soient adoptés avec succès. 
Un service mobile est offert presque partout au pays et la plupart des Canadiens possèdent un 
appareil mobile (Association canadienne des télécommunications sans fil, 2012; MasterCard 
Worldwide, 2012). Le taux de pénétration des services mobiles est de 100 p. 100 chez les 
personnes de 15 à 64 ans2 (MasterCard Worldwide, 2012). Par ailleurs, les Canadiens utilisent 
de plus en plus leurs appareils mobiles pour leurs activités courantes, comme lire et regarder 
les nouvelles, le réseautage social et l’utilisation de moteurs de recherche (comScore, 2012). 

Le Canada se situe près de la première position (deuxième sur 34 marchés) selon le MasterCard 
Mobile Payment Readiness Index, qui évalue l’état de préparation à l’adoption des paiements 
mobiles à l’échelle internationale. Parmi les points forts du Canada recensés par cet indice, 
mentionnons le taux de pénétration d’Internet élevé, la qualité et le taux de pénétration des 
services financiers, et le niveau de coopération entre les banques, les réseaux mobiles et le 
gouvernement dans la mise en place de l’écosystème des paiements mobiles (MasterCard 
Worldwide, 2012). 

Étant donné que l’écosystème des paiements mobiles est encore nouveau, nous disposons 
de peu de statistiques sur l’usage des paiements mobiles au Canada. Mais les statistiques 
existantes sur plusieurs indicateurs comportementaux connexes soutiennent le point de vue 
selon lequel les consommateurs canadiens sont de plus en plus prêts à adopter les paiements 
mobiles. Premièrement, les Canadiens sont les plus grands utilisateurs d’Internet dans le 
monde. Ils sont en ligne plus de 45 heures par mois en moyenne, soit presque le double de la 
moyenne internationale (comScore, 2012)3. Deuxièmement, les sites Web les plus utilisés par 
les Canadiens sont les sites liés aux finances personnelles, notamment les sites d’opérations 
bancaires en direct. Plus de 6,7 millions de Canadiens paient leurs factures en ligne et plus de 
6 millions font des demandes de renseignements sur leurs comptes en ligne (comScore, 2012). 

                                                       
2 Cette proportion peut se comparer à celle des chefs de file mondiaux pour ce qui est du taux de pénétration des 
appareils mobiles : Royaume-Uni (197 %), Allemagne (192 %), États-Unis (134 %) (MasterCard Worldwide, 2012). 
3 Les données de comScore font spécifiquement référence à l’accès à Internet au moyen d’un poste « fixe », 
comme un ordinateur portatif ou de bureau, par opposition à l’accès à Internet au moyen d’un appareil mobile. 
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La stratification du comportement des utilisateurs d’appareils mobiles par groupes 
démographiques permet de mieux comprendre quels Canadiens sont susceptibles d’être des 
utilisateurs précoces des paiements mobiles. Selon des données provenant des États-Unis, les 
jeunes en particulier adoptent les paiements mobiles tôt, car ils accordent de l’importance à la 
vitesse, à la facilité, à l’efficacité et à la commodité des opérations, sont très à l’aise avec la 
technologie, et ont déjà montré leur préférence pour les dons mobiles et d’autres opérations 
mobiles (Barton, Fromm et Egan, 2012). On peut supposer de façon raisonnable que les jeunes 
Canadiens possèdent de nombreuses caractéristiques semblables à celles de leurs voisins 
américains. En outre, une récente étude interne de l’ACFC révèle que les jeunes Canadiens 
d’origine chinoise et sud-asiatique sont parmi les plus grands utilisateurs d’appareils mobiles, 
et que la plupart d’entre eux téléchargent du contenu mobile et utilisent la messagerie texte. 
La même étude a révélé que les Canadiens autochtones vivant en milieu urbain utilisent 
également la messagerie texte dans une proportion supérieure à la moyenne. 

Par ailleurs, les attitudes des Canadiens sont de plus en plus favorables à l’adoption des 
paiements mobiles. Quorus Consulting Group Inc. mène chaque année la Cell Phone Consumer 
Attitude Study pour le compte de l’Association canadienne des télécommunications sans fil. 
Les résultats de l’étude de 2012 montrent que dans l’ensemble, 24 p. 100 des utilisateurs de 
téléphones mobiles au Canada s’intéressent aux paiements mobiles au point de vente, contre 
18 p. 100 en 2011 (Quorus Consulting Group Inc., 2012). Lorsque les résultats sur les attitudes 
sont stratifiés, on peut constater que l’intérêt le plus marqué à l’égard des paiements mobiles 
provient des utilisateurs d’appareils mobiles les plus jeunes (38 p. 100 pour les 18 à 34 ans), des 
hommes (29 p. 100 comparativement à 21 p. 100 pour les femmes), des personnes qui n’ont 
pas de ligne terrestre et utilisent un appareil mobile comme téléphone principal (38 p. 100) et 
des personnes qui utilisent un téléphone intelligent4 (38 p. 100, comparativement à 16 p. 100 
pour les utilisateurs de téléphones cellulaires réguliers) (Quorus Consulting Group Inc., 2012). 

                                                       
4 Un téléphone intelligent est [traduction] « un téléphone mobile qui est doté de plusieurs des fonctionnalités d’un 
ordinateur, habituellement un écran relativement grand et un système d’exploitation capable d’exécuter des 
applications générales » (Oxford University Press, 2013).  
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On est de plus en plus porté à croire que l’adoption croissante du commerce électronique, 
alliée au taux de pénétration à la hausse des téléphones mobiles sur le marché, créera les 
conditions du marché propices à l’adoption de masse des paiements mobiles au Canada et dans 
le monde. Et pourtant, les consommateurs de pays comparables au Canada sont nombreux à 
ne pas encore avoir adopté les paiements mobiles (Ondrus, Lyytinen et Pigneur, 2009). Par 
exemple, en 2010, on ne comptait que 7,1 millions d’utilisateurs des paiements mobiles en 
Europe de l’Ouest, comparativement à 62,8 millions dans la région Asie-Pacifique (King et 
Jessen, 2010). Après plus d’une décennie d’essais et de projets pilotes, des organismes de 
réglementation dans des pays comme les États-Unis et ceux de l’Union européenne se heurtent 
à la question clé de savoir quelle est la meilleure façon de faciliter l’adoption des paiements 
mobiles par les consommateurs et de favoriser la croissance de l’écosystème des paiements 
mobiles (Montgomery, 2012). 

2.1. Leçons tirées de l’expérience d’autres pays 
Ce que nous constatons en Asie et dans le monde en développement montre que les plus hauts 
taux d’adoption sont dans les pays où la technologie des paiements mobiles a permis à un 
segment mal desservi de la population d’accéder à des services financiers. Selon KPMG 
International (2007), le déclencheur de l’expansion de la voie des paiements mobiles au Japon a 
été la grave pénurie de crédit à court terme qui était commode et légal (KPMG International, 
2007). Lorsque le gouvernement a commencé récemment à alléger les restrictions concernant 
le crédit renouvelable, de nouvelles institutions financières ont vu le jour pour répondre aux 
demandes des consommateurs ayant un accès limité aux services bancaires. En Corée du Sud, 
le segment mal desservi de la population ayant donné l’élan initial à l’escalade des paiements 
mobiles se composait de jeunes gens qui n’avaient pas accès aux cartes de crédit et avaient 
besoin d’un moyen « sans espèces » d’effectuer des paiements pour du contenu musical et 
vidéo, des jeux électroniques, des applications, etc. (KPMG International, 2007). 
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Lancé au Kenya, M-PESA est l’une des marques d’argent mobile les plus populaires dans le 
monde. Les quelque 40 millions d’habitants du pays vivent essentiellement dans les régions 
rurales et la très grande majorité d’entre eux ne bénéficient de presque aucun service bancaire; 
seulement 4 p. 100 des adultes possèdent un compte dans une institution financière (Banque 
mondiale, 2012). Toutefois, le taux de pénétration des appareils mobiles est supérieur à 
75 p. 100 (iHub Research; Research Solutions Africa, 2012). Safaricom est le plus grand 
exploitant de réseau mobile du Kenya; il contrôle 80 p. 100 du marché (Jack et Suri, 2011). En 
2007, il a lancé M-PESA pour permettre aux Kényans vivant en milieu urbain d’envoyer de 
l’argent à leur famille vivant dans les régions rurales; c’est une forme de transfert du milieu 
urbain au milieu rural qui avait été négligé dans le passé (Veniard et Goss, 2012). Vu que les 
systèmes financiers sont embryonnaires dans une grande partie du monde en développement, 
l’approche M-PESA est largement considérée comme un modèle à suivre dans d’autres pays en 
développement (Jack et Suri, 2011; Lachaal et Zhang, 2012)5. 

Certes, les marchés au Canada diffèrent de ceux donnés dans les exemples asiatiques et 
africains, mais un fournisseur pourrait acquérir une importante part de marché au Canada en 
offrant des services à un segment mal desservi de la population. Comme nous le verrons, les 
modèles d’affaires axés sur la collaboration, comprenant des banques ainsi que des exploitants 
de réseaux mobiles et de réseaux de cartes de crédit, donnent à ces institutions la possibilité 
d’être des chefs de file initiaux dans l’écosystème des paiements mobiles au Canada. Il est 
possible que la majorité des services de paiement mobile soient une prolongation des services 
bancaires actuellement fournis aux consommateurs. Par ailleurs, il se pourrait fort bien que les 
fournisseurs de services non bancaires soient mieux placés pour déceler une lacune concernant 
les services financiers au sein de la population canadienne mal desservie. 

                                                       
5 Pour un tableau plus complet des paiements mobiles dans d’autres pays, veuillez consulter le rapport de 
recherche International Review: Mobile Payments and Consumer Protection sur le site Web de l’ACFC.  
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D’après les facteurs qui ont abouti à l’adoption dans d’autres pays, les consommateurs mal 
desservis par le secteur financier pourraient être parmi les premiers utilisateurs au Canada. Par 
exemple, les jeunes Canadiens de moins de 18 ans ne peuvent posséder leur propre carte de 
crédit, ce qui pourrait limiter leur capacité à effectuer des achats par paiement mobile à 
distance. Ce sont précisément les jeunes qui, en Corée du Sud, ont été les premiers à adopter 
les paiements mobiles à distance au moyen de la facturation directe par l’entreprise de 
télécommunications, car il n’était pas nécessaire qu’ils possèdent une carte de crédit (KPMG 
International, 2007). L’accès à une carte de crédit est également disproportionnellement faible 
parmi les ménages aux revenus les moins élevés (70 p. 100) comparativement à l’ensemble des 
ménages canadiens (89 p. 100) (Robson, 2011). Généralement, la proportion de Canadiens 
« bancarisés » est très élevée. On estime à environ 96 p. 100 la proportion des adultes 
canadiens possédant un compte bancaire (Demirguc-Kunt et Klapper, 2012). Toutefois, les 
taux sont disproportionnellement faibles parmi les Canadiens aux revenus les moins élevés 
(91 p. 100) (Demirguc-Kunt et Klapper, 2012). D’après une autre étude menée récemment, le 
pourcentage d’adultes canadiens n’ayant pas de compte bancaire est aussi bas que 1 p. 100 
(Arrowsmith et Pignal, 2010), mais il est disproportionnellement plus élevé parmi les Canadiens 
autochtones, les réfugiés et les personnes à faible revenu (Robson, 2011). Il vaut la peine de 
mentionner le chevauchement considérable entre ces groupes mal desservis et les groupes qui 
sont les plus à l’aise avec la technologie et s’identifient comme des utilisateurs probablement 
précoces des paiements mobiles. Ainsi, les jeunes en général, et les jeunes Canadiens d’origine 
asiatique en particulier, ainsi que les Canadiens autochtones en milieu urbain sont parmi les 
segments de la population qui pourraient être plus susceptibles d’adopter très tôt les 
paiements mobiles au Canada.  
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2.2. Collaboration au sein de l’écosystème 
On a constaté que l’un des points forts du Canada réside dans la collaboration entre les 
principaux acteurs de l’écosystème canadien des paiements mobiles. Par exemple, de 
nombreuses institutions financières canadiennes ont travaillé de concert pour élaborer le 
Canadian NFC Mobile Payments Reference Model, qui est un ensemble de lignes directrices 
volontaires visant à assurer un réseau sécurisé et convivial pour les consommateurs et les 
commerçants (Association des banquiers canadiens, 2012 a). Établi pour donner suite à une 
recommandation du Groupe de travail sur l’examen du système de paiements, le modèle de 
référence en question a dégagé un consensus à l’égard de la communication en champ proche 
(NFC) comme étant la technologie de choix pour les paiements mobiles aux terminaux de point 
de vente au Canada6. 

Afin d’être utilisée pour les paiements mobiles, la technologie NFC exige l’intégration du 
matériel et du logiciel sur l’appareil mobile. Pour effectuer un paiement de proximité au point 
de vente, un consommateur doit posséder un téléphone intelligent NFC. À l’heure actuelle, un 
nombre limité de téléphones intelligents NFC sont offerts aux consommateurs canadiens, mais 
on estime que 80 p. 100 des téléphones intelligents au Canada seront adaptés à la technologie 
NFC d’ici 2016 (Technology Strategies International, 2012). À ce jour, près de la moitié 
(48 p. 100) des utilisateurs canadiens d’appareils mobiles se servent déjà des téléphones 
intelligents plutôt que des téléphones mobiles réguliers. Les téléphones intelligents sont très 
populaires en particulier auprès des consommateurs de 18 à 34 ans (69 p. 100) (Quorus 
Consulting Group Inc., 2012). On estime qu’environ 200 000 commerçants acceptent la 
technologie NFC à l’échelle du Canada (EnStream, 2012), notamment certains des détaillants les 
plus prospères du Canada comme Tim Hortons, Loblaws, Shoppers Drug Mart, pour ne nommer 
que ceux-là.  

                                                       
6 Cela ne veut pas dire que toutes les possibilités de paiement mobile au Canada seront fondées sur la NFC. Cette 
technologie est actuellement utilisée pour les opérations par carte de crédit et de débit sans contact, et elle est la 
base sur laquelle reposent de nombreux services initiaux de paiement mobile au point de vente dirigés par les 
banques au Canada. Toutefois, il reste à savoir quelle sera la technologie dominante au Canada à long terme.  
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2.3. Principaux participants du secteur 
Le développement de l’infrastructure des paiements mobiles au Canada peut dans une large 
mesure être attribué au leadership et à la collaboration de trois grands secteurs d’activité : les 
banques, les exploitants de réseaux mobiles et les exploitants de réseaux de cartes de crédit. En 
matière de paiement mobile, le modèle d’affaires le mieux placé pour réussir est un modèle axé 
sur la collaboration, consistant en des entreprises de services de paiement mobile au point de 
vente créées par les sociétés des trois secteurs d’activité en question (OCDE, 2012). En 2012, 
Rogers et la Banque Canadienne Impériale de Commerce (CIBC) ont lancé une application de 
paiement mobile qui permet les paiements au point de vente à l’aide d’une carte de crédit de la 
CIBC. Le raisonnement qui sous-tend cette approche est énoncé dans un rapport récent de la 
Deutsche Bank : [traduction] « Les modèles d’affaires qui réussiront reposeront sur des 
alliances stratégiques… puisque ce ne sera pas possible pour une seule compagnie de servir 
l’ensemble de la chaîne de valeur, car la technologie est trop complexe et la connaissance d’un 
segment particulier du marché est essentielle » (Dapp, Stobbe et Wruuck, 2012). Un aspect 
intéressant de ce type d’approche collaborative tient au fait que chaque [traduction] 
« fournisseur de services vise à tirer un revenu de sa relation avec l’utilisateur final » 
(Infineon, 2012). 

Les paragraphes qui suivent donnent un aperçu des trois principaux secteurs d’activité 
actuellement présents dans l’écosystème des paiements mobiles au Canada : les banques, 
les exploitants de réseaux mobiles et les exploitants de réseaux de cartes de crédit. 

2.3.1. Banques 
Les banques jouent un certain nombre de rôles dans la chaîne d’approvisionnement des 
paiements mobiles. Elles facilitent les retraits des comptes et les opérations effectuées par 
carte de crédit et carte prépayée. À court terme, la plupart des paiements mobiles seront 
financés par l’intermédiaire des banques ou au moyen des cartes émises par les banques. 
Les Canadiens adoptent rapidement les applications bancaires mobiles, que les banques ont 
commencé à offrir en 2010 (Association des banquiers canadiens, 2012 b). Les banques 
collaborent désormais avec des partenaires des secteurs d’activité complémentaires pour leurs 
offres de paiement mobile au point de vente (par exemple, des applications mobiles et des 
portefeuilles mobiles) qui sont sur le marché ou sur le point de l’être. À ce jour, plusieurs 
banques ont été des participants actifs dans l’écosystème des paiements mobiles au Canada7.  

                                                       
7 Par exemple, CIBC a été la première institution financière sous réglementation fédérale à lancer une application 
bancaire mobile, en 2010, et la première à lancer une application de paiement mobile au point de vente NFC, en 
novembre 2012. En 2013, la Banque Royale du Canada a annoncé qu’elle lançait un service de portefeuille mobile 
infonuagique.  



Trites, Gibney et Lévesque, 2013 25 

2.3.2. Exploitants de réseaux mobiles 
Bell, TELUS, Rogers et d’autres sociétés sont des exploitants de réseaux mobiles (ERM). Ils 
fournissent les appareils aux consommateurs, par exemple des téléphones mobiles et des 
cartes SIM (module d’identité d’abonné), et ils les activent. De plus, ils exploitent les réseaux 
sans fil par lesquels passent les communications des opérations (Budnitz, 2012). Ils ont une 
vaste clientèle d’un bout à l’autre du pays, et ont acquis une riche expérience de l’acquisition et 
de l’authentification des abonnés, du soutien à la clientèle et des services à valeur ajoutée 
(Contini, Crowe, Merritt, Oliver et Mott, 2011). Dans les pays qui sont plus avancés que le 
Canada dans le domaine des paiements mobiles (en particulier le Japon, la Corée du Sud et le 
Kenya), les ERM ont été les premiers à faciliter les paiements mobiles. Au Canada, les ERM ont 
tendance à s’associer aux institutions financières et à d’autres sociétés pour élaborer des 
solutions de paiement mobile au moyen de fonds provenant de mécanismes de paiement 
existants, comme les cartes de crédit et de débit. Certains ERM ont cherché à avoir une assise 
plus solide dans l’écosystème des paiements mobiles. Rogers, par exemple, a fait une demande 
de permis bancaire canadien. 

Les exploitants de réseaux mobiles ont également accru leurs services de facturation directe 
par l’entreprise de télécommunications. Selon cette forme de paiement mobile à distance, 
les consommateurs achètent et téléchargent du contenu pour leurs appareils mobiles (par 
exemple, des applications et des sonneries) et ils sont facturés sur le relevé mensuel qu’ils 
reçoivent de l’ERM. À mesure que les ERM accroissent leurs services de facturation directe 
par l’entreprise de télécommunications, de grandes sociétés internationales à l’arrière-plan 
permettent les opérations facturées directement. Bango est un chef de file international à cet 
égard. En 2012, Bango a déclaré fournir un accès à la facturation directe à plus de 900 millions 
de consommateurs dans le monde, par l’intermédiaire de plus de 90 exploitants de réseaux 
mobiles, dont les ERM canadiens Bell, Rogers, TELUS et Virgin Mobile (Bango, 2012).  
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2.3.3. Exploitants de réseaux de cartes de crédit 
Les exploitants de réseaux de cartes de crédit (comme Visa et MasterCard) travaillent 
activement à la mise au point de produits et services de paiement mobile, et font la promotion 
de leur adoption au Canada et dans le monde. En 2011, les 74,5 millions de cartes de crédit Visa 
et MasterCard en circulation au Canada ont été utilisées pour effectuer plus de 300 milliards de 
dollars d’achats au détail (Association des banquiers canadiens, 2012 c). Récemment, Visa et 
MasterCard ont adopté la technologie NFC, c’est-à-dire la technologie de la communication 
en champ proche, pour leurs produits de paiement par carte sans contact. Selon une étude 
réalisée par MasterCard, les utilisateurs de sa carte de crédit augmentent les dépenses qu’ils 
portent à leur compte MasterCard de 30 p. 100 par mois lorsqu’ils adoptent les paiements sans 
contact (MasterCard Advisors, 2012). Ces réseaux de cartes ont également continué de 
promouvoir l’adoption de la technologie NFC pour les paiements mobiles au point de vente. 
À l’heure actuelle, les applications de paiement mobile au point de vente au Canada sont 
offertes sur les cartes de crédit Visa et MasterCard. Par contre, American Express adopte 
des technologies qui ne sont pas fondées sur la NFC. En 2011, cette société a acheté une 
technologie qui utilise les numéros de téléphone cellulaire pour effectuer des paiements 
mobiles au point de vente, et en 2012, elle a lancé Amex Sync, qui permet aux utilisateurs 
d’effectuer des paiements sur Twitter et Facebook (American Express, 2013). 

Par ailleurs, les réseaux de cartes de crédit mettent au point des solutions de portefeuilles 
mobiles et en ligne qui permettront à leurs clients d’accéder à de multiples options de 
paiement par carte de crédit, carte de débit et autre, dans un espace virtuel. 

2.4. Participants auxiliaires 
Le modèle de collaboration entre les banques, les exploitants de réseaux mobiles et les 
exploitants de réseaux de cartes de crédit décrit à la section 2.3 est bien placé pour réussir. 
Néanmoins, ce n’est pas le seul modèle qui fait son apparition dans l’écosystème des paiements 
mobiles au Canada. La présente section donne un aperçu des émetteurs de cartes prépayées 
non bancaires et des émetteurs de portefeuilles mobiles susceptibles de jouer un rôle actif au 
sein de l’écosystème des paiements mobiles au Canada.  
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2.4.1. Émetteurs de cartes prépayées non bancaires 
Les émetteurs non bancaires offrent des cartes-cadeaux, des comptes en ligne à valeur stockée 
et d’autres produits prépayés. Les cartes et les comptes prépayés ont divers usages, dont le 
décaissement de la paye, le tourisme et les voyages (ils remplacent les chèques de voyage), 
les cadeaux, le versement de prestations gouvernementales, les micropaiements (par exemple, 
les paiements de transport en commun et de stationnement) et les transferts d’argent (The 
Wolfsberg Group, 2011). La valeur associée aux cartes et aux comptes prépayés peut être 
enregistrée à distance et liée à un compte virtuel, comme dans le cas de PayPal, ou la valeur 
peut être stockée sur une carte réelle, comme une carte-café prépayée ne portant pas le nom 
du titulaire (The Wolfsberg Group, 2011). Les produits prépayés peuvent être classés plus 
précisément selon qu’ils sont à « boucle fermée » (utilisables chez un seul commerçant) ou à 
« boucle ouverte » (utilisables chez plusieurs commerçants), et selon qu’ils sont rechargeables 
ou non. 

On estime que les produits de paiement prépayés émis par une société non bancaire 
financeront une proportion relativement petite des paiements mobiles à court terme, 
comparativement aux comptes bancaires et aux cartes de crédit (Budnitz, 2012). Cependant, 
selon l’Association canadienne des paiements, le marché des produits prépayés s’accroît 
rapidement au Canada (Association canadienne des paiements, 2012). 

Étant donné qu’ils font concurrence aux institutions financières, les émetteurs de cartes 
prépayées non bancaires sont portés à chercher des solutions novatrices qui peuvent faire 
appel à des technologies autres que celles que favorisent les partenariats entre les banques et 
les exploitants de réseaux mobiles. Par exemple, PayPal et d’autres fournisseurs ont mis leurs 
systèmes à la disposition de développeurs de logiciels de l’extérieur pour promouvoir 
l’élaboration de solutions de paiement novatrices (Budnitz, 2012; Deloitte, 2012).  
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2.4.2. Émetteurs de portefeuilles mobiles 
De nombreuses entités axées sur la technologie élaborent et offrent des applications de 
portefeuilles en ligne et mobiles. Google Portefeuille, Amazon Payments, PayPal et Portefeuille 
Square comptent parmi les plus connus. Pour la plupart, ces compagnies fournissent des 
interfaces utilisateurs permettant l’accès à l’information sur les paiements pour les cartes de 
crédit, les cartes de débit, les cartes prépayées, les programmes d’adhésion, etc. À l’instar des 
exemples donnés dans le paragraphe précédent, les émetteurs de portefeuilles mobiles ont 
tendance à favoriser les technologies novatrices infonuagiques8 plutôt que de recourir à la 
technologie NFC (Crowe et Tavilla, 2012). Selon le modèle de portefeuille infonuagique, 
[traduction] « les données et les logiciels sont extraits de serveurs distants qui utilisent des 
outils et des applications Web » (Crowe et Tavilla, 2012). Les portefeuilles ne dépendent pas 
d’une technologie en particulier, car les identifiants aux fins de paiement ne sont pas 
sauvegardés sur un appareil mobile (Crowe et Tavilla, 2012). Cela pourrait être un avantage 
pour les consommateurs, puisque les paiements peuvent être effectués à l’aide d’appareils 
multiples, et que les consommateurs peuvent facilement passer d’un téléphone mobile ou 
d’un exploitant de réseau mobile à un autre (Pernet-Lubrano, 2010). Vu que l’écosystème est 
toujours en cours de développement, il est encore possible que les services infonuagiques, ou 
quelque chose d’autre, deviennent la technologie dominante. 

Par exemple, l’application Portefeuille Square aux États-Unis détecte quand un consommateur 
ayant avec lui un téléphone intelligent doté de l’application entre chez un commerçant 
participant. Le nom et la photo du consommateur apparaissent sur le terminal du commerçant, 
et l’on donne au consommateur la possibilité d’effectuer un paiement mains libres qui ne 
l’oblige pas à utiliser son appareil mobile pour mener à bien l’opération (Crowe et Tavilla, 
2012). PayPal a annoncé que son service au point de vente Beacon, qui utilise la technologie 
Bluetooth aux fins de la vérification des consommateurs chez un commerçant, sera disponible 
sous peu au Canada. Aux États-Unis, PayPal In-Store Checkout permet aux consommateurs 
d’effectuer des achats chez les commerçants participants simplement en fournissant un 
numéro de téléphone mobile et en inscrivant un numéro d’identification personnel (Crowe et 
Tavilla, 2012). 

                                                       
8 Le nuage est un serveur distant où les identifiants aux fins de paiement peuvent être enregistrés, plutôt que dans 
l’appareil mobile lui-même. 
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Certains estiment que des modèles d’affaires connexes pourraient permettre de monétiser les 
données des consommateurs. Il s’agit d’un important facteur habilitant pour de nombreux 
participants au commerce électronique. Selon ces modèles d’affaires, les émetteurs de 
portefeuilles mobiles pourraient vendre l’information des utilisateurs à des tiers chargés de 
marketing, dont la publicité est fondée sur des données démographiques, comportementales 
ou géographiques (Grami et Schell, 2004). Le ciblage fait appel au profilage, une technique de 
marketing qui consiste à regrouper d’importantes quantités de données sur les consommateurs 
pour ensuite les analyser afin de déceler des corrélations jusque-là inconnues avec les résultats 
souhaités (Hildebrandt, 2008). À partir des données, les profils des consommateurs sont 
ensuite établis en fonction d’une combinaison de caractéristiques démographiques, 
comportementales et géographiques qui sont associées à une probabilité d’aboutir à un 
résultat souhaité. 
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3. Cadre d’analyse 
Dans ce chapitre, nous commençons par décrire les principes de la protection des 
consommateurs de produits et services financiers, puis nous nous penchons sur les 
répercussions qu’aurait l’instauration des paiements mobiles sur le marché financier du 
Canada. Plus précisément, nous examinons les éléments propres aux paiements mobiles 
et leur interaction avec le cadre existant de protection des consommateurs canadiens de 
produits et services financiers. 

3.1. Principes de la protection des consommateurs de produits et 
services financiers 

La protection des consommateurs de produits et services financiers vise à renforcer la 
confiance des consommateurs en réduisant les déséquilibres entre les institutions financières 
et les consommateurs (Melecky et Rutledge, 2011). En 1998, le Groupe de travail sur l’avenir 
du secteur des services financiers canadien a recommandé la création de l’Agence de la 
consommation en matière financière du Canada après avoir constaté que « les consommateurs 
ne disposent pas de la même information, des mêmes connaissances ni du même pouvoir 
de négociation que les institutions financières, … [et qu’il] est donc essentiel que les 
consommateurs aient droit à un traitement équitable lorsqu’ils font affaire aux institutions 
financières » (ministère des Finances Canada, 1999). L’ACFC a été créée en 2001 pour renforcer 
la surveillance des mesures de protection des consommateurs et diversifier l’éducation des 
consommateurs dans le secteur financier canadien. En 2011, l’Organisation de coopération et 
de développement économiques a mis au point un ensemble de principes communs de haut 
niveau sur la protection des consommateurs de produits et services financiers, qui ont été 
approuvés par les ministres des Finances et les gouverneurs des banques centrales du G20. Ces 
principes reposent sur un langage et des idéologies qui s’apparentent à ceux qui sous-tendent 
les principes sur lesquels repose la création de l’ACFC (ministère des Finances Canada, 1999). 
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Le document de l’OCDE Projet de principes de haut niveau du G20 sur la protection financière 
des consommateurs décrit les principes qui s’appliquent à notre analyse des paiements mobiles 
au Canada9. Réunis, les principes de l’OCDE tiennent lieu de définition fonctionnelle de la 
protection des consommateurs de produits et services financiers (OCDE, 2011)10. 

• Divulgation d’informations et transparence — Les prestataires de services financiers et 
leurs agents agréés doivent fournir aux consommateurs des informations essentielles 
afin de renseigner le consommateur-investisseur sur les principaux avantages, risques et 
conditions associés au produit. 

• Protection des renseignements personnels — Les informations financières personnelles 
des consommateurs doivent être protégées à l’aide de mécanismes de contrôle et de 
protection appropriés. Ces mécanismes doivent notamment définir à quelles fins les 
données peuvent être recueillies, exploitées et communiquées (notamment à des tiers). 

• Protection des actifs contre la fraude et le mauvais usage — Les droits des 
consommateurs vis-à-vis de leurs dépôts, de leur épargne et autres actifs financiers 
analogues doivent être protégés dans toute la mesure du possible, notamment contre la 
fraude, les détournements de fonds ou toute autre utilisation abusive et manifestement 
délibérée, à l’aide de mécanismes de contrôle et de protection appropriés. 

• Traitement des plaintes — Les pays doivent s’assurer que les consommateurs ont accès 
en temps opportun à des mécanismes de gestion des plaintes et de recours adéquats 
qui soient peu coûteux, impartiaux, équitables, fiables et efficients. 

Il convient de mentionner deux autres principes : le comportement responsable des 
prestataires de services et l’éducation aux questions financières. Ils sont considérés comme 
des éléments essentiels d’un cadre de protection des consommateurs de produits et services 
financiers. Bien qu’une analyse exhaustive des pratiques d’affaires des prestataires de services 
dépasse la portée de cette recherche, nous sommes conscients de l’importance des pratiques 
de ces derniers au sein de l’écosystème. Le cas échéant, nous faisons allusion à ces deux 
principes tout au long du rapport : 

                                                       
9 Les principes sont tirés du document de l’OCDE. Une bonne partie du contenu a été omise par souci de concision. 
L’ordre des principes a également été modifié. 
10 Quatre des principes ont été omis, car ils ne relèvent pas de la portée de cette analyse : le « traitement juste et 
équitable des consommateurs » est un énoncé général qui se reflète dans les autres principes. Le « dispositif 
juridique et réglementaire » fait de la protection des consommateurs de produits et services financiers une 
composante à part entière du cadre de réglementation. Le « rôle des autorités de contrôle » illustre les 
responsabilités en matière de surveillance. Le principe de la « concurrence » décrit l’importance de la concurrence 
pour renforcer l’innovation et maintenir des normes élevées sur le marché. Pour en savoir plus, veuillez consulter 
le document Projet de principes de haut niveau du G20 sur la protection financière des consommateurs. 
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• Comportement responsable des prestataires de services financiers et de leurs agents 
agréés — Il incombe aux prestataires de services financiers et à leurs agents agréés de 
veiller à la protection financière des consommateurs et de rendre des comptes en cas 
de défaillance. Ils doivent également répondre des actes accomplis par les agents liés 
agréés. Les prestataires de services financiers et leurs agents agréés doivent avoir 
comme objectif fondamental d’agir au mieux des intérêts de leurs clients. 

• Éducation et sensibilisation aux questions financières — Toutes les parties prenantes 
concernées se doivent de promouvoir l’éducation et la sensibilisation aux questions 
financières, et des informations claires sur la protection et les droits des 
consommateurs doivent être aisément accessibles. 

3.2. Application des principes de protection aux paiements mobiles 
Les paragraphes qui suivent traitent des principes de la protection des consommateurs dans 
l’optique des paiements mobiles au Canada. Nous définissons également les risques pour la 
protection des consommateurs que pose l’instauration des paiements mobiles. 

3.2.1. Divulgation et transparence 
La prestation d’un service de paiement mobile (peu importe que le paiement provienne d’une 
banque, d’une valeur stockée ou d’un compte de carte de crédit) est habituellement régie par 
une entente entre le consommateur et le fournisseur de services. L’entente comprend des 
modalités explicites (indiquées clairement dans l’entente) et des conditions imposées par une 
disposition législative ou par la common law. Comme dans de nombreux contrats types, 
les modalités de l’entente peuvent favoriser le fournisseur de services au détriment du 
consommateur. La divulgation est la méthode la plus importante pour compenser l’asymétrie 
qui existe entre les institutions financières et les consommateurs de produits et services 
financiers (OCDE, 2010). Une divulgation uniforme et simple avantage les consommateurs : 
c’est un moyen de s’assurer qu’ils sont traités de façon équitable par les fournisseurs de 
services. Cela leur permet de vérifier les frais prélevés et les restrictions imposées par un 
fournisseur, et de comparer les prix et les pratiques des fournisseurs concurrents. Lorsque les 
documents d’information sont uniformes d’un fournisseur de services de paiement mobile à 
un autre, les consommateurs sont en mesure de comparer et de choisir l’option qui répond le 
mieux à leurs besoins. 
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Divulgation de renseignements complexes sur de petits écrans. La communication de 
l’information concernant les paiements mobiles sur des appareils mobiles pourrait présenter 
un risque pour les consommateurs (OCDE, 2008). Il est probable que l’écosystème des 
paiements mobiles exige la divulgation de renseignements qui sont relativement complexes 
comparativement à ceux des modes de paiement plus traditionnels en raison de modèles 
d’affaires multipartites axés sur la collaboration. Dans une déclaration qu’elle a faite devant le 
Financial Services Subcommittee on Financial Institutions and Consumer Credit de la Chambre 
des représentants des États-Unis, Marla Blow, du Consumer Financial Protection Bureau, a 
indiqué que les consommateurs sont de façon générale devenus désensibilisés aux documents 
d’information électroniques, après les avoir contournés en ligne pendant des années par un 
simple clic non informé (Blow, 2012). Elle a aussi expliqué que la capacité limitée de l’écran 
relativement petit d’un appareil mobile est susceptible d’amplifier ce phénomène. 

Comme l’a affirmé l’OCDE, la divulgation est une méthode importante pour compenser 
l’asymétrie qui existe entre les institutions financières et les consommateurs de produits et 
services financiers. Toutefois, les évaluations faites dans divers pays indiquent que les 
documents d’information divulgués peuvent être d’une efficacité limitée quand les 
consommateurs ne les lisent pas ou ne les comprennent pas entièrement (OCDE, 2010). 
Ils pourraient en outre perdre leur efficacité, car la complexité de l’information s’accroît 
alors que sa lisibilité diminue avec l’apparition des appareils mobiles. 

Les consommateurs risquent aussi de moins bien connaître et comprendre leurs droits et leurs 
responsabilités en cas d’opération frauduleuse, de perte ou de vol d’un appareil, ou d’erreur. 
Cela les expose à une perte d’argent, de temps et de confiance dans le système des paiements 
mobiles. De même, un consommateur qui ne lit pas ou ne comprend pas entièrement 
l’information divulguée est moins susceptible de connaître les frais prélevés et les restrictions 
imposées par son fournisseur de services. Cette méconnaissance pourrait donner lieu à des 
habitudes d’utilisation entraînant d’importants frais inattendus ou autres conséquences 
imprévues (OCDE, 2008).  
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3.2.2. Protection des renseignements personnels des consommateurs 
Comme il est indiqué à la section 2.4.2, selon des données recueillies aux États-Unis et dans 
d’autres pays, les fournisseurs de services vendent les données des utilisateurs à des tiers 
chargés de marketing, lesquels ciblent ensuite les consommateurs au moyen d’une publicité 
fondée sur des renseignements démographiques, comportementaux et géographiques (Grami 
et Schell, 2004). Le ciblage fait appel au profilage, une technique qui consiste à regrouper 
d’importantes quantités de données sur les consommateurs pour ensuite les analyser afin de 
déceler des corrélations jusque-là inconnues avec les résultats souhaités (Hildebrandt, 2008). 
À partir des données, les profils des consommateurs sont ensuite établis et associés à une 
probabilité d’aboutir à un résultat souhaité. 

La publicité segmentée n’est pas nouvelle en marketing, mais le profilage fait appel à de très 
grandes quantités de données et permet aux entreprises de procéder à un marketing direct sur 
le téléphone mobile d’un particulier selon les profils applicables. La publicité mobile est déjà 
une importante source de revenus pour les sociétés de technologie. Par exemple, on estime 
que Google a généré près de 1,5 milliard de dollars américains de revenus attribuables à la 
publicité mobile en 2012 (eMarketer, 2012). Les chiffres pour le Canada ne sont pas faciles à 
obtenir, mais selon des projections, le marché complet de la publicité mobile aux États-Unis 
générera environ 6,6 milliards de dollars américains en 2014. 

L’une des principales façons dont le profilage des paiements mobiles diffère des techniques 
de profilage en ligne mieux établies tient à la nature mobile des appareils utilisés. Pour que le 
marketing géociblé soit efficace, les opérations du consommateur doivent être suivies en temps 
réel (King et Jessen, 2010). Les résultats d’un sondage des consommateurs américains par 
Urban et coll. (2012) révèlent que les consommateurs ne sont généralement pas à l’aise avec 
l’idée de recevoir de la publicité localisée. Plus de 90 p. 100 des répondants ont indiqué qu’ils 
ne permettraient « certainement » ou « probablement » pas à un fournisseur d’utiliser leur 
emplacement actuel pour leur transmettre des messages publicitaires ciblés (Urban, Hoofnagle 
et Li, 2012). 
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Risques de vol d’identité. Le profilage et le suivi de la localisation comportent des risques pour 
les consommateurs parce qu’ils peuvent mener au vol d’identité. Le vol d’identité consiste à 
utiliser les renseignements personnels d’un particulier pour commettre une fraude ou d’autres 
crimes (Government Accountability Office, 2012 a). De manière générale, le profilage s’appuie 
sur le regroupement de données anonymisées concernant les consommateurs, c’est-à-dire de 
données qui ont été dépouillées des renseignements permettant d’identifier la personne 
d’où elles proviennent (Scassa et Deturbide, 2012). Cependant, les fragments de données 
anonymisées peuvent être rassemblés, et permettent alors d’identifier une personne (Scassa et 
Deturbide, 2012). Cette possibilité s’accroît lorsque les profils sont combinés aux données sur 
la localisation et aux données personnelles entreposées dans un appareil mobile, comme les 
photos et les contacts. Le vol d’identité peut se traduire par de graves difficultés financières 
pour les consommateurs. Dans un rapport paru récemment sur l’incidence économique du vol 
d’identité, la Gendarmerie royale du Canada (2013) a fait état de recherches révélant que les 
crimes d’identité sont un phénomène qui prend rapidement de l’ampleur au Canada et à 
l’étranger. D’après des estimations fondées sur des données de 2007, 6,5 p. 100 des adultes 
canadiens ont été victimes de fraude d’identité cette année-là, et les victimes ont dépensé plus 
de 150 millions de dollars pour résoudre leurs problèmes (Sproule et Archer, 2008). 

Risques associés au manque de transparence. Un autre risque auquel les utilisateurs des 
paiements mobiles sont exposés est lié à la possibilité que le profilage renforce le manque 
d’uniformité des règles du jeu entre les sociétés et les consommateurs (Hildebrandt, 2008). 
Habituellement, les consommateurs ne sont pas au courant des profils auxquels ils 
correspondent dans les bases de données des professionnels du marketing; ils ne connaissent 
donc pas les stratégies de marketing qui sont mises en œuvre (King et Jessen, 2010). Le manque 
de transparence qui en résulte peut amener les consommateurs à avoir des comportements 
qu’ils n’auraient pas normalement s’ils étaient en possession des mêmes renseignements 
que les professionnels du marketing. Par exemple, le profilage pourrait servir à cibler des 
populations vulnérables à l’aide de promotions d’aliments malsains, de médicaments ou de 
prêts à la consommation à taux d’intérêt élevé (King et Jessen, 2010). 
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Risques pour les enfants. L’exploitation de cette asymétrie peut engendrer de sérieuses 
inquiétudes concernant la protection des consommateurs lorsque la publicité de produits 
dangereux est faite auprès de consommateurs vulnérables, notamment les enfants (King et 
Jessen, 2010). L’OCDE (2008) affirme que les enfants sont particulièrement vulnérables 
en ce qui concerne la publicité sur les appareils mobiles, puisqu’ils ne comprennent pas 
nécessairement les renseignements à caractère commercial qui leur sont présentés. La 
question du marketing ciblant les enfants a été abordée dans de nombreux pays dans le 
contexte du commerce électronique11, mais pas précisément en rapport avec les appareils 
mobiles. Selon l’OCDE, le Royaume-Uni est l’exception, car il a interdit la publicité de la 
malbouffe auprès des enfants au moyen d’appareils mobiles (OCDE, 2008). 

Risques associés au manque de protection des renseignements personnels. Les appareils 
mobiles génèrent toute une gamme de données. King et Jessen (2010) expliquent qu’on y 
trouve entre autres des pistes comportementales comme les antécédents détaillés des appels 
effectués, des messages textes et de la navigation, ainsi que les données des exploitants 
de réseaux mobiles sur les abonnements. Les appareils mobiles conservent des données 
hautement personnelles, comme des photos, des listes de contacts, des documents 
personnels et des identifiants aux fins de paiement. De plus, les appareils créent des 
données géographiques de localisation, qui permettent de faire des inférences concernant 
l’emplacement actuel d’un consommateur et de le suivre (King et Jessen, 2010). En tant que 
consommateurs, les utilisateurs d’un appareil mobile considèrent habituellement que les 
données générées par les appareils mobiles et stockées sur ceux-ci comme des renseignements 
personnels (Kamleitner, Dickert, Falahrastegar et Haddadi, 2013; Urban, Hoofnagle et Li, 2012). 

                                                       
11 Le Code canadien de pratiques pour la protection des consommateurs dans le commerce électronique établit 
des repères à l’intention des commerçants concernant les bonnes pratiques d’affaires liées à la divulgation de 
l’information, la formation et l’exécution de contrats, la protection de la vie privée en ligne, la sécurité des 
paiements et des renseignements personnels, les recours, les courriels non sollicités et les communications avec 
les enfants (Groupe de travail sur la consommation et le commerce électronique, 2004). Il s’agit d’un code de 
conduite volontaire.  
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Les risques associés à la divulgation des renseignements personnels ont également un rapport 
avec la sensibilisation du consommateur aux pratiques d’un fournisseur de services, surtout 
pour ce qui est de la collecte, de l’utilisation et de l’entreposage des renseignements 
personnels, et de son acceptation de ces pratiques. La Federal Trade Commission (FTC) des 
États-Unis déclare qu’il faut apporter des améliorations aux documents concernant la 
divulgation des renseignements personnels, car il est fréquent que les consommateurs ne 
soient pas au courant des renseignements collectés par l’intermédiaire de leurs appareils 
mobiles, et de l’utilisation qui en est faite (Federal Trade Commission, 2013 a). Vu que bien 
souvent les consommateurs ne sont pas informés de ces pratiques, ils ont tendance à ne pas 
chercher les occasions de mettre fin à leur contribution à ces pratiques, ou de la contrôler 
autrement (Federal Trade Commission, 2013 a). 

Une approche que préconise la FTC pour atténuer les risques de divulgation de renseignements 
personnels, qui sont liés aux paiements mobiles, est l’adoption de la pratique de divulgation 
« en temps opportun ». Selon cette pratique, les fournisseurs de services informent les 
consommateurs et obtiennent leur consentement exprès (c’est-à-dire un consentement donné 
explicitement, soit oralement ou par écrit) au [traduction] « au moment qui est important pour 
les consommateurs, juste avant la collecte » des renseignements personnels (Federal Trade 
Commission, 2013 a). La FTC recommande également l’utilisation de « tableaux de bord » pour 
que les consommateurs puissent régulièrement consulter les documents de divulgation et 
constater facilement quelles applications ont accès aux renseignements personnels. De plus, 
la FTC favorise l’utilisation d’icônes qui envoient un signal aux consommateurs lorsqu’une 
application est activée pour accéder aux renseignements (Federal Trade Commission, 2013 a).  
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3.2.3. Protection des données des consommateurs 
La nature électronique des téléphones mobiles expose les consommateurs à d’autres risques 
de vol d’identité et de fraude attribuables à des maliciels et à d’autres formes de logiciels 
malveillants qui violent la sécurité à l’insu de l’utilisateur et sans son consentement (Chari, 
Kermani, Smith et Tassiulas, 2000). Un maliciel est un terme général pour désigner les 
applications de logiciels malveillants qui peuvent être installées sur des appareils mobiles par 
des tierces parties pour voler des données, endommager l’appareil et l’utiliser à des fins non 
autorisées. La quantité de nouveaux maliciels qui ciblent précisément les appareils mobiles 
témoigne de la valeur des données générées par ces appareils et stockées dans ceux-ci. De 
2010 à 2011, on a constaté une hausse de près de 1 000 p. 100 du phénomène des maliciels qui 
visent les appareils mobiles (G Data SecurityLabs, 2011). Dans la foulée des tendances passées, 
les maliciels visant les appareils mobiles devraient continuer de cibler essentiellement 
l’information sur les opérations bancaires mobiles (F-Secure, 2013)12. 

Étant le système d’exploitation le plus populaire pour les téléphones mobiles, Android de 
Google a été la cible la plus courante des maliciels. Selon une étude récente, les maliciels qui 
s’attaquent aux appareils mobiles ciblent Android dans environ 79 p. 100 des cas (F-Secure, 
2013). Une étude de portée limitée a réussi à recueillir 1 200 échantillons de maliciels visant 
Android entre août 2010 et octobre 2011. La constatation la plus troublante de l’étude était 
sans doute le manque d’efficacité relatif des logiciels de détection des maliciels : le meilleur 
logiciel de protection des appareils mobiles n’a décelé que 79,6 p. 100 des maliciels, et le pire 
n’en a repéré que 20,2 p. 100 (Zhou et Jiang, 2012). 

                                                       
12 Les formes courantes de maliciels axés sur les opérations bancaires trompent les utilisateurs et les amènent à 
divulguer leur numéro de compte bancaire et leur information d’ouverture de session, ainsi qu’un numéro de 
téléphone mobile, sur un site Web malveillant. Le maliciel intercepte ensuite les mots de passe temporaires qui 
sont envoyés par les banques au moyen de messages textes.  
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Selon un rapport du Government Accountability Office (GAO) des États-Unis paru en 2012, 
un certain nombre de contrôles de sécurité essentiels13 peuvent être installés sur les appareils 
mobiles pour combattre les menaces et vulnérabilités communes, mais bon nombre d’entre 
eux dépendent de la participation active des utilisateurs. La sécurité des appareils mobiles 
préoccupe énormément les consommateurs, mais de façon générale ces derniers manquent 
d’information lorsque vient le temps d’activer les contrôles de sécurité sur leurs appareils, 
ce qui explique pourquoi les mesures de sécurité ne sont pas appliquées uniformément 
(Government Accountability Office, 2012 b). Le GAO indique également que selon un récent 
sondage des consommateurs américains, plus de la moitié des répondants pensaient avoir 
besoin de plus d’information avant d’installer des mécanismes de sécurité sur leurs appareils 
mobiles. Le rapport conclut que pour atténuer les risques à la sécurité, l’éducation des 
utilisateurs d’appareils mobiles est essentielle pour les sensibiliser davantage à la question 
(Government Accountability Office, 2012 b). 

3.2.4. Protection des biens des consommateurs contre la fraude et le mauvais usage 
La nature électronique des paiements mobiles au point de vente présente d’autres risques de 
fraude et de mauvais usage des biens. Toutefois, la perception de ces risques a tendance à être 
pire que la réalité. 

                                                       
13 Les contrôles essentiels comprennent : l’authentification des utilisateurs; l’authentification à deux facteurs pour 
les transactions de nature délicate; la vérification de l’authenticité des applications téléchargées; l’installation de 
logiciels anti-maliciels; l’installation d’un pare-feu; la réception de mises à jour de la sécurité le plus tôt possible; la 
désactivation à distance des appareils perdus ou volés; le chiffrement des données emmagasinées dans les 
appareils ou les cartes mémoire; et l’établissement de listes blanches. Des définitions de ces termes et une 
explication plus détaillée figurent dans le rapport du GAO intitulé Information Security: Better Implementation of 
Controls for Mobile Devices Should Be Encouraged.  
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Risques de fraude associés aux portefeuilles mobiles fondés sur la technologie NFC. À l’heure 
actuelle et à court terme, la plupart des paiements mobiles au point de vente au Canada 
recourent probablement à la technologie de la communication en champ proche (NFC) en 
raison de l’engagement pris par le secteur à l’égard de cette technologie. Depuis la récente 
transition à la technologie des cartes à puce et des numéros d’identification personnels (NIP), 
le Canada a constaté une baisse de la fraude par carte de crédit et carte de débit, et des pertes 
qui en découlent (Association des banquiers canadiens, 2012 d; King D., 2012). On estime que 
les paiements mobiles NFC au point de vente sont aussi sécurisés que les opérations effectuées 
au moyen des cartes à puce et des NIP (Smart Card Alliance, 2011). Les plateformes de 
paiement mobile NFC au point de vente recourent à une puce chiffrée que l’on appelle un 
élément de sécurité. C’est une puce inviolable qui emmagasine l’information de l’utilisateur 
(par exemple, le NIP, les justificatifs d’identité de la carte et du compte, et l’historique des 
opérations). L’élément de sécurité est distinct du système d’exploitation, du matériel et de la 
mémoire de l’appareil mobile, et il est conçu de manière à ne permettre que les applications de 
paiement fiables, exécutées sur le même appareil mobile, pour accéder à l’information de 
l’utilisateur (Ghag et Hegde, 2012). Au Canada, les partenaires du secteur ont collaboré à une 
approche uniforme pour sécuriser les justificatifs d’identité des consommateurs. EnStream, une 
coentreprise réunissant les plus grands exploitants de réseaux mobiles (Bell, Rogers et TELUS), 
a choisi BlackBerry Limited pour fournir un gestionnaire de l’élément de sécurité des 
téléphones intelligents adaptés à la NFC au Canada. 
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Le risque que les consommateurs soient exposés à la fraude lorsqu’ils utilisent la technologie 
NFC est relativement mince. L’antenne NFC représente un éventuel facteur de risque pour les 
consommateurs. Il semble que ce soit un point d’entrée des « attaques visant les cartes de 
proximité », qui permettent aux pirates informatiques d’accéder aux appareils mobiles par 
l’intermédiaire de l’interface pair-à-pair NFC. Il y a déjà eu des cas d’attaque de ce genre visant 
à saisir l’historique de navigation, les fichiers et les documents de l’utilisateur d’un appareil 
mobile (Miller, 2012). Cependant, la technologie NFC possède un certain nombre de dispositifs 
de sécurité qui protègent les données des consommateurs. Par exemple, pour les données à 
transmettre, la technologie à courte portée NFC exige que l’appareil mobile soit à quelques 
centimètres d’un terminal ou d’un autre appareil doté de la technologie NFC (Association des 
banquiers canadiens, 2012 e). De plus, la technologie NFC sécurise les données transmises 
durant la transmission des paiements (Crowe et Tavilla, 2012). Quand des données sont 
transmises, elles sont chiffrées au moyen d’un code unique qui expire dès que la transaction est 
terminée (Crowe et Tavilla, 2012). Dans le cas d’une opération par carte de crédit, le nom de 
l’utilisateur et le code de sécurité de trois chiffres inscrit au dos de la carte ne sont pas 
transmis. Par conséquent, tout renseignement auquel on pourrait accéder frauduleusement ne 
serait probablement pas utilisable pour effectuer de futures opérations sans la carte elle-
même. Cela dit, même si l’on a constaté une tendance à la baisse des activités frauduleuses par 
carte de crédit, les opérations « sans carte » demeurent une exception, et à cet égard l’activité 
frauduleuse est toujours à la hausse. Dans certains cas, les sites de commerce électronique 
n’exigent pas les codes de sécurité de trois chiffres, ce qui permet d’effectuer de telles 
opérations frauduleuses (Hough, 2012). Ces exemples semblent indiquer que les paiements 
mobiles exposent les consommateurs à de nouveaux risques de fraude, même si les mesures 
de protection technologiques tendent à limiter leur vulnérabilité. 
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Risques de fraude associés à la facturation directe par l’entreprise de télécommunications. 
Les consommateurs sont exposés au risque que des frais frauduleux soient portés à leurs 
factures de téléphone mobile par des tierces parties, une pratique connue sous le nom de 
« bourrage de facture ». Selon des experts du secteur qui ont participé à la table ronde tenue 
sur la question par la Federal Trade Commission des États-Unis en mai 2013, cette pratique 
frauduleuse devient un grave problème dans de nombreux pays partout dans le monde, 
y compris le Canada (Federal Trade Commission, 2013 b). Cette forme d’activité frauduleuse 
est apparue au même moment que les pratiques de facturation directe par l’entreprise de 
télécommunications. Des observateurs affirment que ceux qui commettent ce genre de fraude 
comptent sur le fait que les consommateurs n’examinent pas leurs factures de téléphone 
mobile, ou du moins ne les examinent pas de près (Federal Trade Commission, 2013 b). Bien 
souvent, les frais sont inscrits de manière vague et trompeuse sur les factures (Federal Trade 
Commission, 2013 b). Le bourrage de facture n’est pas un problème propre aux paiements 
mobiles, mais il représente un risque de fraude pour les utilisateurs des paiements mobiles. 
De plus, le bourrage de facture porte atteinte à la perception de la facturation directe par 
l’entreprise de télécommunications comme mode de paiement légitime et fiable (Federal Trade 
Commission, 2013 c). Apparemment, le risque pour les consommateurs est aggravé par le fait 
que ces derniers sont nombreux à ne pas savoir que des tierces parties peuvent inscrire des 
frais sur leurs factures de téléphone mobile (Federal Trade Commission, 2013 c). 

La FTC décrit trois mécanismes de protection de base qui peuvent réduire les risques que le 
bourrage de facture présente pour les consommateurs : (1) la capacité du consommateur à 
bloquer les frais imposés par des tiers; (2) l’explication claire aux consommateurs que des frais 
imposés par des tiers peuvent figurer sur leurs factures et qu’il existe un processus à suivre 
pour les bloquer; et (3) l’établissement d’une procédure claire et cohérente de traitement des 
plaintes et de recours (Federal Trade Commission, 2013 c). 

3.2.5. Traitement des plaintes et recours 
Les bons régimes de protection des consommateurs prévoient des pratiques d’affaires efficaces 
en ce qui concerne les plaintes et les recours pour les consommateurs qui croient être traités 
de façon trompeuse ou injuste par les institutions financières (OCDE, 2010). On a constaté un 
risque pour les consommateurs dans d’autres pays en raison du manque de clarté entourant la 
procédure de traitement des plaintes et de recours. Plusieurs fournisseurs de services peuvent 
intervenir dans les paiements mobiles, notamment les banques, les exploitants de réseaux de 
cartes de crédit, les exploitants de réseaux mobiles et les émetteurs de portefeuilles mobiles. 
Il peut donc être difficile pour les consommateurs de savoir quels mécanismes de protection 
s’appliquent à leur situation (Jun, 2011; OCDE, 2012). En cas d’erreur ou de traitement injuste, 
le consommateur peut ne pas savoir comment déposer une plainte et obtenir réparation, ou à 
qui s’adresser à cette fin. 
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Risques associés au manque de procédures et de responsabilités claires. Des observateurs aux 
États-Unis ont fait remarquer que les consommateurs américains sont essentiellement laissés à 
eux-mêmes lorsqu’il s’agit de déceler la source d’un problème et d’assurer le suivi auprès de la 
société en cause (Budnitz, 2012). S’il existe diverses obligations en matière de protection des 
consommateurs, applicables à différents acteurs de l’écosystème, le consommateur peut 
obtenir des résultats très différents selon la société qui en fin de compte est responsable. Il se 
peut également fort bien qu’aucune des sociétés ne veuille accepter la responsabilité du 
règlement de la plainte ou du redressement de la situation. 

En général, la méthode qui permet de réduire ce risque pour les consommateurs repose sur la 
collaboration des intervenants au sein de l’écosystème, alliée à une communication claire 
avec les consommateurs. Par exemple, en vertu de la loi sud-coréenne sur les transactions 
financières électroniques, il incombe clairement aux institutions financières réglementées 
de résoudre les problèmes des consommateurs liés aux paiements mobiles. En cas d’erreur, 
l’institution financière est tenue responsable des problèmes qui surgissent en aval. Cette 
approche est bénéfique, car bien souvent les consommateurs sont désavantagés lorsqu’ils 
doivent trouver eux-mêmes la façon de résoudre un différend, surtout dans le cadre des 
modèles d’affaires multipartites de l’écosystème des paiements mobiles. Un point fort 
supplémentaire du système de la Corée du Sud tient au fait que si le partenariat d’affaires 
n’englobe pas une institution financière, la loi attribue la responsabilité de la transaction 
erronée à une autre partie, par exemple un exploitant de réseau mobile. Selon la loi, la 
responsabilité de maintenir une communication ouverte entre les intervenants du secteur 
incombe à ces derniers. Elle donne également aux consommateurs les moyens d’agir. Au 
Royaume-Uni, les pratiques exemplaires du secteur favorisent l’identification d’un seul point 
de contact pour que les consommateurs sachent exactement à qui s’adresser pour signaler un 
appareil mobile perdu ou volé et le faire désactiver.  
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4. Analyse de la protection des consommateurs et des paiements 
mobiles au Canada 

L’instauration des paiements mobiles rassemble des participants de secteurs d’activité qui 
sont assujettis à un éventail de règlements et relèvent de diverses administrations. Dans la 
documentation internationale qui traite des paiements mobiles, une approche visant à 
analyser le cadre réglementaire a consisté à évaluer les obligations particulières en matière de 
protection des consommateurs, qui sont applicables à la source sous-jacente des fonds utilisés 
pour effectuer un paiement — par exemple, bancaire ou non bancaire, carte de débit ou de 
crédit, ou carte prépayée (Crowe, Kepler et Merritt, 2012; Jun, 2011; OCDE, 2012). 

Bien que l’analyse des obligations qui s’appliquent aux sources sous-jacentes des opérations 
de paiement mobile soit un bon point de départ, il semble que ce ne soit pas suffisant. Les 
paiements mobiles font apparaître de nouveaux acteurs, modèles d’affaires, intermédiaires et 
risques sur le marché, ce qui pourrait modifier l’application de certaines obligations au sein du 
cadre (Crowe, Kepler et Merritt, 2012). De nouvelles lois pourraient renforcer le cadre actuel. 
La nouvelle loi canadienne anti-pourriel en est un exemple. Lorsqu’elle sera en vigueur, elle 
permettra de régler les questions liées à la sécurité et à la protection des renseignements 
personnels. Dans d’autres cas, les pratiques et les risques associés aux paiements mobiles 
pourraient faire naître une ambiguïté au sujet de l’application des lois et des obligations 
existantes. Dans certains de ces cas, l’application des lois existantes sera clarifiée à l’aide 
de mécanismes comme des directives et des énoncés de position par les organismes de 
surveillance ou par d’autres moyens légaux comme les décisions des tribunaux. 

Le cadre de notre analyse repose sur les principes de protection des consommateurs et les 
risques nouveaux pour la protection des consommateurs, qui sont décrits au chapitre 3. Pour 
chacun des principes établis, nous évaluons (1) les obligations qui s’appliquent aux sources 
sous-jacentes des paiements mobiles (cartes de crédit et de débit émises par les banques, etc.) 
et (2) la mesure dans laquelle il existe des obligations pour réduire les risques nouveaux 
que pose l’instauration des paiements mobiles en ce qui concerne la protection des 
consommateurs. Nous recensons également des projets de loi et d’autres modifications 
législatives qui pourraient présenter un intérêt pour l’écosystème des paiements mobiles.  
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4.1. Cadre de protection des consommateurs 
Lorsqu’un service de paiement mobile (comme un portefeuille mobile) ou une source de 
paiement (comme une carte de crédit ou de débit) provient d’une banque (c’est-à-dire d’une 
institution financière sous réglementation fédérale), les obligations associées à la Loi sur les 
banques s’appliquent. Au Canada, les banques sont aussi tenues de se conformer à un certain 
nombre de codes de conduite volontaires et d’engagements publics visant les consommateurs. 
Les politiques et les pratiques d’affaires des banques influent également sur la protection 
offerte aux consommateurs. 

Les institutions financières non réglementées par le fédéral (IFNF) peuvent être soumises à des 
lois fédérales et provinciales. Elles peuvent aussi adopter des codes de conduite volontaires du 
secteur et adhérer à des politiques internes qui protègent les consommateurs d’une manière 
ou d’une autre. Aux fins de l’analyse de la protection des consommateurs, nous avons tenté 
de déterminer s’il existait des obligations particulières en matière de protection des 
consommateurs, qui étaient applicables aux IFNF fournissant des produits, des services et des 
sources de fonds dans le contexte des paiements mobiles. En l’absence de telles obligations, 
nous avons tenté de savoir s’il existait des lois plus génériques (fédérales ou provinciales) qui 
pourraient faire respecter les principes d’intérêt liés à la protection des consommateurs. 

Toutes les provinces et tous les territoires possèdent des lois pour la protection des 
consommateurs, et il peut exister des similarités entre les lois de ces administrations. Par 
exemple, la plupart des provinces ont adopté des lois sur les cartes-cadeaux et des règles 
d’équivalence fonctionnelle pour les signatures électroniques et les contrats. La plupart des 
provinces ont également adopté des lois sur les ententes relatives à Internet (ou aux opérations 
à distance) dans le but de protéger les consommateurs en ligne. Ces lois peuvent s’appliquer 
aux paiements mobiles à distance14. Une analyse exhaustive des lois provinciales et territoriales 
sur la protection des consommateurs dépasse la portée du présent rapport, mais nous 
avons tenté de savoir dans quelle mesure les principes d’intérêt liés à la protection des 
consommateurs étaient pris en considération.  

                                                       
14 Ces lois ont été élaborées d’après le Modèle d’harmonisation de contrat de vente par Internet, un modèle 
commun adopté en 2001 par les ministres chargés de la consommation des administrations fédérale, provinciales 
et territoriales. Ce modèle définit des principes convenus concernant la formation de contrats, les droits 
d’annulation, la rétrofacturation par carte de crédit et la fourniture de renseignements dans le contexte du 
commerce en ligne. 
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4.2. Obligations en matière de divulgation et de transparence 
Il semble que toutes les sources de paiement mobile soient soumises à une certaine forme 
d’obligation de divulgation. Les banques qui émettent des cartes de crédit et de débit doivent 
s’acquitter d’obligations bien définies en matière de divulgation conformément à des 
dispositions associées à la Loi sur les banques et à la réglementation afférente, ainsi qu’aux 
codes de conduite et aux engagements publics. Les IFNF qui émettent des cartes de crédit et de 
débit sont tenues de divulguer en grande partie les mêmes renseignements. D’autres entités, 
comme les fournisseurs de portefeuilles mobiles, sont à tout le moins tenues de fournir un 
contrat aux termes des lois provinciales et territoriales sur la protection des consommateurs. 

4.2.1. Divulgation : cartes de crédit émises par une banque 
Le Règlement sur le coût d’emprunt (banques) prévoit les exigences de divulgation qui 
s’appliquent aux banques lorsqu’elles concluent une convention de crédit pour une carte 
de crédit15, et les exigences en matière de déclaration supplémentaire. Entre autres 
renseignements, les déclarations supplémentaires doivent contenir un relevé détaillé de 
toutes les opérations. 

Le Règlement prescrit la divulgation de renseignements, y compris la limite de crédit initiale, 
la nature et les montants de tous les frais autres que les intérêts, et la manière dont les 
intérêts sont calculés [Règlement sur le coût d’emprunt (banques) (DORS/2001-101)]. Les 
renseignements essentiels (comme le capital, le taux d’intérêt annuel, etc.) doivent figurer dans 
un encadré informatif au début de l’entente ou du formulaire de demande, conformément à 
des exigences précises visant à assurer la lisibilité (par exemple, la taille et le style de police, et 
l’espacement). Le Règlement sur le coût d’emprunt ne traite pas expressément des exigences de 
divulgation sur un appareil mobile. Cependant, pour être conforme au Règlement, l’encadré 
informatif devrait apparaître au début d’un document d’information communiqué sur un 
appareil mobile. Bien que les encadrés informatifs n’aient pas été conçus dans l’optique des 
appareils mobiles, ils peuvent effectivement communiquer les renseignements essentiels au 
consommateur. Une évaluation de leur efficacité permettrait de déterminer plus facilement 
l’avantage que pourrait procurer l’optimisation des encadrés informatifs à l’intention des 
utilisateurs d’appareils mobiles. 

                                                       
15 Le Règlement sur le coût d’emprunt (banques) s’applique également aux marges de crédit accordées par les 
banques et à d’autres prêts bancaires. 
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Les banques doivent aussi divulguer qu’advenant l’utilisation non autorisée d’une carte de 
crédit perdue ou volée, la somme maximale pour laquelle l’emprunteur peut être tenu 
responsable est la moindre de 50 $ et la somme maximale prévue par la convention; que si le 
numéro d’identification personnel de l’emprunteur est utilisé sans autorisation pour effectuer 
une opération à un guichet automatique bancaire, l’emprunteur est tenu responsable de la 
somme maximale; et que si l’emprunteur avise l’institution financière oralement ou par écrit de 
la perte ou du vol d’une carte de crédit, il n’est pas responsable de son utilisation non autorisée 
à partir du moment où la banque reçoit l’avis [Règlement sur le coût d’emprunt (banques) 
(DORS/2001-101)]. Cette disposition n’aborde pas directement certains risques en matière de 
divulgation pour les consommateurs, qui sont associés à un appareil mobile perdu ou volé. 
Par exemple, vu que la formulation de la disposition est axée sur la carte proprement dite, 
cela pourrait donner lieu à différentes interprétations de la part des émetteurs et des 
consommateurs au sujet de la responsabilité découlant de la perte ou du vol d’un appareil 
mobile. Les consommateurs pourraient ne pas savoir qu’ils doivent communiquer avec 
leur banque en cas de perte ou de vol d’un appareil mobile utilisé pour effectuer des 
paiements mobiles. 

4.2.2. Divulgation : cartes de débit émises par une banque 
Le Règlement sur la communication des frais (banques) oblige les banques à divulguer par écrit 
à leurs clients et au public tous les frais liés aux comptes de dépôt personnels. Les banques 
doivent aussi tenir à jour une liste de tous les frais applicables et des montants habituels 
qu’elles prélèvent. Des copies des avis écrits et de la liste des frais doivent être mises à la 
disposition des clients dans chacune de leurs succursales, à chacun de leurs points de vente et 
sur tous leurs sites Web. Les frais nouveaux ou majorés doivent être communiqués aux clients 
au moins 30 jours avant leur date d’entrée en vigueur [Règlement sur la communication des 
frais (banques) (DORS/92-324)]. 

Aux termes du Règlement, une banque qui impose des frais à ses clients pour des opérations, 
des produits ou des services de paiement mobile associés à un compte de dépôt personnel 
est tenue de communiquer les renseignements d’une manière conforme au Règlement. Le 
Règlement sur la communication des frais stipule que la liste des frais doit être mise à la 
disposition du public sur tous les sites Web, mais il ne précise pas l’exigence de lisibilité 
pour un appareil en particulier. Étant donné que les paiements mobiles permettront aux 
consommateurs de prendre des décisions rapidement et sur-le-champ, les consommateurs 
pourraient être désavantagés si la liste des frais n’est pas facile à lire sur un appareil mobile. 
Ils pourraient alors être mal informés au sujet des frais dont ils doivent tenir compte avant de 
prendre des décisions. Cela pourrait être avantageux pour les consommateurs si l’optimisation 
de la communication des renseignements concernant les frais sur les appareils mobiles 
(ou autres) était exigée. 
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Le Code de pratique canadien des services de cartes de débit (Code relatif aux cartes de débit) 
exige l’utilisation d’un langage clair dans les ententes avec les titulaires d’une carte de débit 
pour divulguer les renseignements concernant le règlement des différends, la responsabilité, 
les cartes perdues ou volées, la confidentialité du numéro d’identification personnel, les frais de 
service et la façon de résilier une entente. Le Code relatif aux cartes de débit exige aussi que les 
émetteurs de cartes fournissent aux consommateurs des relevés de leurs opérations, ainsi que 
des relevés périodiques contenant suffisamment de renseignements pour que les titulaires de 
cartes puissent vérifier les montants portés à leur compte. Le Code s’applique aux membres des 
organisations qui l’ont approuvé16. Il importe de noter dans le contexte du présent rapport que 
le Code relatif aux cartes de débit s’applique aux cartes de débit émises par les membres de 
l’Association des banquiers canadiens, de la Centrale des caisses de crédit du Canada et de la 
Fédération des caisses Desjardins du Québec. 

4.2.3. Divulgation : nouveau produit ou service bancaire 
Le Règlement relatif à l’abonnement par défaut exige que les banques obtiennent le 
consentement exprès (oralement ou par écrit) des consommateurs avant de leur fournir un 
nouveau produit ou service. Le Règlement est neutre sur le plan technologique, et l’article 2 du 
Règlement précise qu’il s’applique aux personnes qui sont abonnées « à tout produit ou service 
d’une institution à des fins non commerciales ». Le Règlement s’applique donc aux banques qui 
offrent des portefeuilles mobiles nouveaux ou optionnels, ou d’autres formes de produits ou 
services de paiement mobile. 

En vertu du Règlement, avant qu’un consommateur donne son consentement exprès à 
recevoir un nouveau produit ou service optionnel, l’institution doit lui fournir les 
renseignements suivants : 

• une description du produit ou service; 
• la durée de validité de la convention; 
• les frais applicables au produit ou service, ou la méthode servant à établir ces frais ainsi 

qu’un exemple à l’appui; 
• les conditions selon lesquelles la personne peut annuler le produit ou service; 
• la date à partir de laquelle le produit ou service est disponible et, si elle est différente, 

la date à partir de laquelle les frais sont imputés; 
• les étapes à suivre pour pouvoir utiliser le produit ou service. 

                                                       
16 Les organisations suivantes ont approuvé le Code relatif aux cartes de débit : l’Association des banquiers 
canadiens, la Fédération canadienne de l’entreprise indépendante, la Centrale des caisses de crédit du Canada, 
l’Association des consommateurs du Canada, la Fédération des caisses Desjardins du Québec et le Conseil canadien 
du commerce de détail. 
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De plus : 

• toute cette information doit être communiquée en un langage clair et simple, et de 
façon à ne pas induire en erreur; 

• toutes les modifications subséquentes aux modalités d’une convention doivent être 
communiquées à tous les abonnés au produit ou service au moins 30 jours avant 
l’entrée en vigueur des modifications; 

• les banques doivent, sans délai, rembourser le consommateur qui annule un produit ou 
service optionnel, ou lui créditer la somme correspondante. 

• [Règlement relatif à l’abonnement par défaut (DORS/2012-23)] 

Application du code des cartes de débit aux opérations en ligne 

Le Code de pratique canadien des services de cartes de débit s’applique maintenant aux 
opérations en ligne compte tenu de l’engagement de l’Association des banquiers canadiens 
envers les consommateurs concernant les paiements en ligne. Selon cet engagement public, 
les membres de l’Association appliquent les principes et les dispositions de ce code aux 
paiements en ligne associés aux comptes de dépôt des consommateurs. Mentionnons un autre 
engagement à cet égard, soit l’engagement d’Interac en ligne envers la clientèle. À l’heure 
actuelle, quatre institutions financières sous réglementation financière offrent des services de 
paiement en ligne par carte de débit au moyen d’Interac en ligne. Toutes les quatre se sont 
engagées à communiquer aux consommateurs l’information pertinente sur tous les frais 
associés aux services d’Interac en ligne; la responsabilité qui incombe aux consommateurs 
de protéger les mots de passe, et les conséquences en cas de violation; les personnes avec 
lesquelles communiquer en cas de problème; et l’étendue possible des pertes résultant de 
l’utilisation non autorisée des services d’Interac en ligne (Interac, 2012). 

Les commerçants offrant le mode de paiement par Interac en ligne sont tenus de se conformer 
au Code canadien de pratiques pour la protection des consommateurs dans le commerce 
électronique. Ce code établit des repères à l’intention des commerçants concernant les 
bonnes pratiques d’affaires liées à la divulgation de l’information, la formation et l’exécution 
de contrats, la protection de la vie privée en ligne, la sécurité des paiements et des 
renseignements personnels, les recours, les courriels non sollicités et les communications 
avec les enfants (Groupe de travail sur la consommation et le commerce électronique, 2004). 
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4.2.4. Divulgation : cartes de crédit émises par une IFNF 
Les lois provinciales sur la divulgation du coût du crédit régissent la divulgation des frais et des 
taux d’intérêt visant les opérations imputées à un compte de crédit, lesquelles sont facilitées 
par des IFNF (c’est-à-dire des institutions financières non réglementées par le fédéral) qui 
émettent des cartes. Bien que les lois sur la protection des consommateurs varient d’une 
province à l’autre, des efforts ont été déployés pour harmoniser la divulgation relative au crédit 
afin que les droits des utilisateurs de cartes de crédit et les mécanismes qui les protègent soient 
à peu près les mêmes, quelle que soit l’administration dont relèvent les émetteurs de cartes17. 
Les obligations en matière de protection des consommateurs s’appliquant aux IFNF qui 
émettent des cartes de crédit sont généralement similaires à celles s’appliquant aux banques. 
Tout comme les banques, les émetteurs de cartes de crédit qui sont des IFNF doivent fournir 
des documents de divulgation initialement et ultérieurement, pour limiter la responsabilité en 
cas de frais non autorisés, et indiquer clairement les coordonnées des personnes avec 
lesquelles communiquer pour déposer une plainte et obtenir réparation. Contrairement au 
Règlement sur le coût d’emprunt, les lois de certaines provinces comprennent une définition de 
carte de crédit qui inclut explicitement « d’autres appareils ». Cette définition précise donc que 
la loi s’applique aux paiements mobiles et réduit le risque d’ambiguïté quant à l’interprétation 
des dispositions relatives à la responsabilité. 

4.2.5. Divulgation : cartes de débit émises par une IFNF 
Les cartes de débit émises par une IFNF sont assujetties au Code relatif aux cartes de débit 
ayant été adopté par un certain nombre d’organisations, dont la Centrale des caisses de crédit 
du Canada et la Fédération des caisses Desjardins du Québec. Par conséquent, les utilisateurs 
des paiements mobiles effectués au moyen d’une carte de débit émise par une coopérative 
de crédit ou une caisse populaire bénéficient des mêmes mécanismes de protection que les 
utilisateurs d’une carte de débit émise par une banque, conformément au Code relatif aux 
cartes de débit.  

                                                       
17 En 1998, les ministres fédéral et provinciaux chargés des questions de consommation ont convenu d’harmoniser 
les lois régissant la divulgation du coût du crédit au Canada « afin de réduire les coûts de conformité et d’assurer 
une protection cohérente aux consommateurs dans tout le pays; [les lois harmonisées] visent également à 
clarifier et, dans la mesure du possible, à simplifier les règles régissant la divulgation du coût du crédit, ainsi qu’à 
moderniser les lois compte tenu de l’évolution des marchés du crédit au cours des dernières années » (Comité des 
mesures en matière de consommation, 1998). 
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4.2.6. Divulgation : compagnies offrant la facturation directe par l’entreprise 
de télécommunications 

La facturation directe par l’entreprise de télécommunications est une option de plus en plus 
courante offerte par les exploitants de réseaux mobiles et les fournisseurs de services en ligne 
(par exemple, Facebook et Skype) pour les paiements mobiles à distance et éventuellement 
les paiements mobiles au point de vente. En mai 2013, le Conseil de la radiodiffusion et des 
télécommunications canadiennes (CRTC) a annoncé la mise en œuvre du Code sur les services 
sans fil. Le Code vise à mieux informer les consommateurs de services sans fil des droits et des 
obligations prévus dans leurs contrats. Il s’applique à tous les « services sans fil » (c’est-à-dire 
aux exploitants de réseaux mobiles), mais ne s’applique pas aux autres entités qui offrent des 
services de facturation directe par l’entreprise de télécommunications. Le Code sur les services 
sans fil s’appliquera aux nouveaux contrats à compter du 2 décembre 2013. Il exige que les 
fournisseurs de services remettent aux clients une copie permanente du contrat et des 
documents connexes dans lesquels sont indiqués les conditions essentielles (comme celles se 
rapportant aux services prévus dans le contrat), les frais mensuels minimums, la politique sur la 
protection des renseignements personnels, les frais pour déverrouiller l’appareil, etc. (CRTC, 
2013). Pour les consommateurs ayant des contrats de services postpayés18, un « résumé des 
renseignements essentiels » doit également accompagner la copie permanente du contrat pour 
expliquer brièvement ses éléments les plus importants. 

Le Code sur les services sans fil traite d’un certain nombre d’éléments qui présentent un intérêt 
pour la facturation directe par l’entreprise de télécommunications. Par exemple, les contrats 
doivent indiquer les tarifs des services optionnels qui sont choisis par le client au moment de la 
signature du contrat, et préciser où le client peut trouver des renseignements au sujet des taux 
pour les services optionnels et payables à l’utilisation. Le Code prévoit également qu’un 
« fournisseur de services ne doit pas imposer de frais pour un appareil ou un service que le 
client n’a pas expressément acheté ». Pour ce qui est des risques associés à la facturation 
directe frauduleuse, le Code exige que le fournisseur de services remette au client des 
renseignements sur la façon de se désabonner des services à supplément. 

                                                       
18 Les services postpayés sont des services sans fil qui sont payés après avoir été utilisés, habituellement après 
réception d’une facture mensuelle. 
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Fournisseurs de services de paiement non bancaires. Les obligations en matière de protection 
des consommateurs, qui s’appliquent aux entités non bancaires fournissant des portefeuilles 
mobiles et d’autres services de paiement, ne sont pas énoncées explicitement. Certains 
fournisseurs de ce genre qui offrent des services de paiement mobile pair-à-pair et de transfert 
de fonds mobile sont enregistrés à titre d’entreprises de services monétaires, alors que d’autres 
ne le sont pas. Par exemple, la compagnie PayPal offre des comptes prépayés en ligne et fournit 
des services de paiement mobile au point de vente. PayPal Canada n’est pas considérée comme 
une institution financière, et n’est pas enregistrée comme entreprise de services monétaires 
au Canada. Par conséquent, elle ne tombe pas sous le coup de la Loi sur les banques et ses 
pratiques ne sont pas assujetties à la surveillance d’un organisme au Canada. Si un 
consommateur veut obtenir un renseignement précis ou a des problèmes concernant un 
service, il est protégé par les lois provinciales applicables et bénéficie de la protection prévue 
par les politiques et les pratiques d’affaires de la compagnie. Dans le cas de PayPal Canada, 
bon nombre de ses politiques sont élaborées pour assurer la conformité aux règlements dont 
l’application relève d’autres administrations. Vu que PayPal tombe sous le coup de la loi 
américaine Electronic Fund Transfers Act (règlement E), un certain nombre de ses politiques sur 
la protection des consommateurs et de ses pratiques d’affaires sont harmonisées avec les 
exigences de cette réglementation. De même, les pratiques de PayPal en matière de protection 
des utilisateurs sont en accord avec la Directive de l’Union européenne relative à la protection 
des données. 

Émetteurs de cartes prépayées non bancaires. Depuis le milieu des années 2000, la plupart 
des provinces ont mis en vigueur des lois sur les cartes-cadeaux, qui interdisent les dates 
d’expiration et imposent des limites concernant le type de frais et le moment de leur 
prélèvement. Ces lois exigent aussi la divulgation, aux termes des conventions de carte-cadeau, 
de tous les frais et de toutes les restrictions, limitations et conditions qui s’appliquent à une 
carte-cadeau. L’utilisation des cartes-cadeaux est assujettie à la politique et aux conditions de 
toute entente conclue avec la société émettrice. 
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4.2.7. Résumé : obligations en matière de divulgation 
Pour ce qui est des obligations en matière de divulgation, les émetteurs de cartes de crédit et 
de débit au Canada sont tenus de divulguer les ententes sur les modalités, tous les frais et 
droits, l’information concernant la responsabilité en cas de perte, les relevés de compte, les 
relevés de transaction, ainsi que les coordonnées à utiliser pour déposer une plainte ou obtenir 
réparation (voir le tableau 1). Les banques et d’autres organisations qui collectent, utilisent ou 
divulguent des renseignements personnels dans le cadre d’activités commerciales, y compris 
dans le contexte des paiements mobiles, sont tenues de divulguer leurs pratiques relatives à la 
gestion de l’information et à la protection des renseignements personnels et d’obtenir le 
consentement valable des consommateurs (c’est-à-dire un consentement donné par une 
personne qui a compris comment l’information sera utilisée). 

Les émetteurs d’autres sources de fonds destinés aux paiements mobiles peuvent être soumis à 
quelques-unes des mêmes obligations de divulgation. Dans le cas de la facturation directe par 
l’entreprise de télécommunications, le Code sur les services sans fil obligera les exploitants de 
réseaux mobiles à fournir des contrats qui indiquent clairement leurs frais, leurs coordonnées 
et leurs pratiques relatives à la divulgation des renseignements personnels, entre autres détails. 
Le Code sur les services sans fil n’exige pas que les exploitants divulguent une limite à la 
responsabilité du consommateur en cas de perte. Il va sans dire que le Code sur les services 
sans fil s’applique uniquement aux fournisseurs de services sans fil. Toutes les autres entités 
qui offrent la facturation directe par l’entreprise de télécommunications ne sont pas liées par 
ces exigences. 

Il semble que tous les émetteurs de sources de fonds visés par la présente analyse soient tenus 
de fournir une forme de contrat ou d’entente sur les modalités. Vu que les règles provinciales 
et territoriales relèvent de la compétence de chaque administration, la nature et le contenu des 
contrats peuvent varier. La plupart des lois provinciales et territoriales sur les cartes-cadeaux 
exigent que les émetteurs divulguent tous les frais ainsi que les coordonnées permettant 
d’accéder aux soldes ou de déposer une plainte. Par contre, les émetteurs de cartes-cadeaux 
ne sont pas obligés de divulguer leurs pratiques quant à la responsabilité en cas de perte, ni de 
fournir des relevés de compte ou de transaction réguliers. Les émetteurs de comptes prépayés 
en ligne ne semblent pas être liés par des obligations en matière de divulgation, sauf 
l’obligation générale de fournir un contrat ou une entente sur les modalités et, le cas échéant, 
l’obligation de divulguer les pratiques relatives à la protection des renseignements personnels 
en vertu de la Loi sur la protection des renseignements personnels et les documents 
électroniques ou d’une loi provinciale équivalente.  
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Tableau 1 : Obligations en matière de divulgation, selon la source des fonds 

Source des fonds Contrat Frais et 
droits 

Responsabilité 
en cas de 
perte 

Relevé 
de 
compte  

Coordonnées Divulgation des 
renseignements 
personnels** 

Cartes de crédit 
émises par une 
banque 

Oui Oui Oui Oui Oui Oui 

Cartes de débit 
émises par une 
banque 

Oui Oui Oui Oui Oui Oui 

Cartes de crédit 
émises par une IFNF Oui Oui Oui Oui Oui Oui 

Cartes de débit 
émises par une IFNF Oui Oui Oui Oui Oui Oui 

Facturation directe 
par l’entreprise de 
télécommunications* 

Oui Oui Non Oui Oui Oui 

Cartes-cadeaux Oui Oui Non Non Oui Oui 
Cartes prépayées 
en ligne Oui Non Non Non Non Oui 

Oui : indique que l’émetteur d’une source de fonds pour paiements mobiles est soumis à une 
obligation de fournir une forme particulière de divulgation. 

Non : indique que l’émetteur d’une source de fonds pour paiements mobiles n’est pas soumis à 
une obligation en matière de divulgation. 

* Le Code sur les services sans fil vise les fournisseurs de services sans fil, mais ne vise pas les 
autres entités offrant la facturation directe par l’entreprise de télécommunications. Le Code 
s’appliquera aux nouveaux contrats à compter du 2 décembre 2013. 

** La Loi sur la protection des renseignements personnels et les documents électroniques exige 
que les organisations divulguent leurs pratiques et obtiennent le consentement valable des 
consommateurs.  
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4.3. Protection des renseignements personnels des consommateurs 
La Loi sur la protection des renseignements personnels et les documents électroniques (LPRPDE) 
s’applique aux organisations qui collectent, utilisent ou divulguent les renseignements 
personnels des particuliers dans le cadre d’activités commerciales. Elle ne s’applique pas aux 
organisations établies dans les provinces réputées avoir des lois essentiellement similaires 
visant la protection des renseignements personnels, qui régissent le secteur privé — c’est-à-
dire, à la date de publication du présent rapport, la Colombie-Britannique, l’Alberta et le 
Québec19. La LPRPDE continue à s’appliquer dans le cas de la circulation transfrontalière des 
données. Elle s’applique aussi aux ouvrages, entreprises et secteurs d’activité de compétence 
fédérale au Canada — y compris les sociétés de télécommunications et les banques nommées 
aux annexes I et II de la Loi sur les banques — dans le cadre desquels elle protège les 
renseignements personnels à la fois des clients et des employés20. 

La LPRPDE s’applique à la collecte, à l’utilisation et à la divulgation des « renseignements 
personnels ». Le terme s’entend de « tout renseignement concernant un individu identifiable », 
à l’exclusion « du nom et du titre d’un employé d’une organisation et des adresse et numéro de 
téléphone de son lieu de travail ». C’est aussi un renseignement « concernant » une personne, 
s’il touche cette personne ou peut y être associé. Une personne est « identifiable » lorsqu’il y a 
une possibilité sérieuse qu’elle puisse être identifiée au moyen du renseignement, que ce 
renseignement soit pris seul ou en combinaison avec d’autres renseignements disponibles. 
Selon Scassa et Deturbide (2012), [traduction] « il est arrivé que les renseignements personnels 
comprennent des données médicales ou biologiques, des données biométriques, le son de la 
voix et des images photographiques ou vidéo, à titre d’exemples ».  

                                                       
19 L’Ontario, le Nouveau-Brunswick et Terre-Neuve-et-Labrador disposent aussi de lois essentiellement similaires, 
mais celles-ci visent uniquement les pratiques de gestion des renseignements personnels sur la santé par les 
détenteurs de tels renseignements de ces régions. 
20 L’annexe I de la Loi sur les banques énumère les banques qui ne sont pas des filiales de banques étrangères. 
L’annexe II énumère les banques qui sont des filiales de banques étrangères. La LPRPDE ne s’applique pas aux 
banques nommées à l’annexe III de la Loi, c’est-à-dire les succursales de banques étrangères autorisées à faire 
des affaires au Canada.  
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4.3.1. Réduction des risques associés à la divulgation des 
renseignements personnels 

Comme il est indiqué à la section 3.2.2, lorsque les pratiques relatives à la protection des 
renseignements personnels ne sont pas clairement communiquées, les consommateurs sont 
exposés au risque de ne pas savoir qui a accès à leurs données et comment elles sont 
stockées ou utilisées. La Loi sur la protection des renseignements personnels et les documents 
électroniques sert de fondement pour exiger que les organisations divulguent leurs pratiques 
relatives à la protection des renseignements personnels. La LPRPDE exige qu’une personne soit 
informée de toute collecte, utilisation ou divulgation de renseignements personnels qui la 
concernent et qu’elle y consente à moins qu’une exception s’applique. La LPRPDE exige 
aussi qu’une organisation détermine et documente les fins auxquelles elle recueille des 
renseignements personnels avant leur collecte ou au moment de celle-ci. 

Une organisation peut uniquement collecter, utiliser ou divulguer des renseignements 
personnels à des fins qu’une personne raisonnable estimerait acceptables dans les 
circonstances. Dans certains cas, le consentement concernant l’utilisation ou la divulgation des 
renseignements peut être sollicité après que les renseignements ont été recueillis, mais avant 
de s’en servir ou de les divulguer. Un exemple serait le cas d’une organisation qui veut utiliser 
des renseignements à des fins non précisées antérieurement. 

À notre connaissance, aucune obligation au Canada n’exige que les fournisseurs de services 
optimisent la communication des pratiques relatives à la divulgation des renseignements 
personnels pour les appareils mobiles. Comme l’a indiqué la Trade Commission des États-Unis, 
les appareils mobiles sont bien équipés pour communiquer cette information aux 
consommateurs « en temps opportun » afin qu’ils puissent donner un consentement éclairé 
lorsque les données sont recueillies, plutôt qu’au moment où l’application est installée. La FTC 
préconise l’utilisation de« tableaux de bord », car ils permettent aux consommateurs 
d’examiner les documents de divulgation et de modifier les paramètres de confidentialité 
comme ils le souhaitent. Il n’est pas non plus exigé d’utiliser des icônes pour signaler aux 
consommateurs que des renseignements personnels (par exemple, des données de 
géolocalisation) sont transmis. 
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Entités non canadiennes. Un grand nombre des principales sociétés de haute technologie qui 
interviennent dans la fourniture des portefeuilles mobiles et des applications de paiement 
mobile, et donc dans la collecte des renseignements personnels des utilisateurs canadiens 
des paiements mobiles, sont établies aux États-Unis et dans d’autres pays. De façon générale, 
lorsqu’une entité (organisation ou personne) mène des activités dans un pays et réalise des 
profits grâce aux gens qui y vivent, elle a indiqué qu’elle acceptait l’autorité du pays (Scassa et 
Deturbide, 2012). La Loi sur la protection des renseignements personnels et les documents 
électroniques (LPRPDE) s’applique aux organisations qui œuvrent en dehors du Canada s’il 
existe un lien réel et solide entre l’objet de la plainte et le Canada. Les consommateurs ont le 
droit de déposer une plainte auprès du Commissariat à la protection de la vie privée du Canada 
contre toute organisation qui enfreint les dispositions de la LPRPDE. Le Commissariat a établi 
des précédents en matière d’enquête portant sur des entreprises étrangères accusées d’avoir 
enfreint les dispositions de la LPRPDE. À la suite de ces enquêtes, les entreprises collaborent 
généralement avec le Commissariat et tentent de résoudre les problèmes (Scassa et Deturbide, 
2012). Dans le cas des entreprises refusant de collaborer, l’enquête du Commissariat permet au 
plaignant de s’adresser à la Cour fédérale pour obtenir réparation, et la décision de la Cour est 
exécutoire dans un autre pays (Scassa et Deturbide, 2012). 

La LPRPDE exige que les renseignements personnels stockés en dehors du Canada soient 
convenablement protégés. Cependant, comme les sociétés étrangères doivent respecter les lois 
des pays dans lesquels elles mènent leurs activités, il est possible que les autorités étrangères 
puissent accéder légalement aux renseignements personnels des Canadiens (Scassa et 
Deturbide, 2012). Par exemple, tout renseignement personnel conservé aux États-Unis est 
assujetti à la Patriot Act, qui [traduction] « facilite l’accès par les autorités américaines à toutes 
les données personnelles détenues par des entreprises privées établies aux États-Unis, à 
diverses fins d’application de la loi et de sécurité nationale » (Scassa et Deturbide, 2012). 

4.3.2. Réduction des risques associés à la protection des renseignements personnels 
Pour les consommateurs, les risques liés aux renseignements personnels sont le vol d’identité, 
la méconnaissance du profilage et l’exploitation de la vulnérabilité des enfants. Il semble que la 
Loi sur la protection des renseignements personnels et les documents électroniques constitue 
une bonne base pour réduire ces risques. 
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La protection des renseignements personnels contre la perte ou le vol est une exigence de la 
LPRPDE. Plus précisément, les mesures de sécurité doivent convenir à la nature délicate des 
renseignements. Les méthodes de protection comprennent les suivantes : (1) des mesures 
physiques (par exemple, des classeurs verrouillés et la restriction de l’accès aux bureaux); 
(2) des mesures administratives (par exemple, des cotes de sécurité et l’accès en fonction 
du besoin de savoir); et (3) des mesures techniques (par exemple, des mots de passe et le 
chiffrement). Selon la LPRPDE, au moment du retrait ou de la destruction des renseignements 
personnels, il faut veiller à empêcher les personnes non autorisées d’y avoir accès [Loi sur la 
protection des renseignements personnels et les documents électroniques (L.C. 2000, ch. 5)]. 

En juin 2012, le Commissariat à la protection de la vie privée du Canada a publié une directive 
générale et un énoncé complémentaire de position stratégique pour clarifier l’application 
prévue de la LPRPDE aux pratiques de profilage et à la publicité comportementale en ligne 
(Commissariat à la protection de la vie privée du Canada, 2012 a; Commissariat à la protection 
de la vie privée du Canada, 2012 b). Bien que la directive et l’énoncé n’abordent pas 
directement la question des appareils et des paiements mobiles, ils établissent un précédent 
d’interprétation des pratiques de profilage des données au Canada. Selon la position de haut 
niveau adoptée par le Commissariat, « la publicité comportementale en ligne peut être 
considérée comme une activité raisonnable […] pourvu qu'elle soit effectuée sous certains 
paramètres, et qu’elle ne soit pas une condition de service généralisée pour accéder et utiliser 
l’Internet » (Commissariat à la protection de la vie privée du Canada, 2012 a). 

Le Commissariat reconnaît que les renseignements utilisés dans le suivi et le ciblage en ligne 
aux fins de la publicité comportementale constituent généralement des renseignements 
personnels. La publicité comportementale en ligne est jugée valable si elle respecte les 
conditions suivantes : elle n’est pas considérée comme une condition de la navigation sur 
Internet; un consentement valable est obtenu; et des limites sont imposées relativement aux 
types de renseignements recueillis et utilisés aux fins du profilage. Le Commissariat ajoute : 
« La protection de l’information est également cruciale, tout comme l’est la limitation de la 
durée de conservation des données. » 

Pour ce qui est des interdictions, le Commissariat à la protection de la vie privée du Canada 
fournit des directives qui restreignent le suivi et le ciblage si l’utilisateur n’est pas en mesure de 
refuser de participer ou si le refus rend le service inutilisable. Les organisations devraient éviter 
d’effectuer un suivi de l’activité en ligne des enfants et des sites Web destinés aux enfants, car 
il est difficile d’obtenir le consentement valable des enfants.  
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4.3.3. Résumé : protection des renseignements personnels 
La Loi sur la protection des renseignements personnels et les documents électroniques constitue 
un bon fondement pour la protection des renseignements personnels des consommateurs 
dans le contexte des paiements mobiles. La LPRPDE semble traiter des risques pour les 
consommateurs associés à la divulgation des renseignements personnels, au vol d’identité et, 
dans une certaine mesure, au profilage. Comme il a été mentionné, la directive du 
Commissariat à la protection de la vie privée du Canada sur la publicité comportementale 
ciblée n’aborde pas de façon explicite la pratique du marketing comportemental sur les 
appareils mobiles. Par conséquent, il reste à voir comment la LPRPDE sera interprétée du point 
de vue du profilage fondé sur l’utilisation d’appareils mobiles par les consommateurs, y compris 
la géolocalisation. 

4.4. Protection des données des consommateurs contre les maliciels 
Les risques de vol d’identité et de fraude que présentent les maliciels et d’autres formes de 
logiciels malveillants pour les consommateurs sont réduits à l’aide de lois, comme le Code 
criminel et la Loi sur la concurrence. Le Code criminel compte un certain nombre de dispositions 
qui interdisent l’obtention et l’utilisation frauduleuses d’ordinateurs, de systèmes 
informatiques21 et de données [Code criminel (L.R.C., 1985, ch. C-46)]. Cela comprend le fait 
d’utiliser ou de faire utiliser un système informatique frauduleusement dans l’intention de 
commettre une infraction, et le fait d’intercepter frauduleusement toute fonction d’un système 
informatique. Est considérée comme une infraction criminelle aux termes de la Loi sur la 
concurrence le fait de donner des indications fausses ou trompeuses semblables à celles qui 
auraient pour but de tromper un consommateur pour l’amener à installer un maliciel sur un 
appareil mobile [Loi sur la concurrence (L.R.C., 1985, ch. C-34)]. 

                                                       
21 Le terme « ordinateur » est défini dans le Code criminel d’une manière qui s’applique aux appareils mobiles : 
« Dispositif ou ensemble de dispositifs connectés ou reliés les uns aux autres, dont l’un ou plusieurs d’entre eux : 
(a) contiennent des programmes d’ordinateur ou d’autres données; (b) conformément à des programmes 
d’ordinateur : (i) soit exécutent des fonctions logiques et de commande; (ii) soit peuvent exécuter toute autre 
fonction. »  
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En 2009, le Bureau de la concurrence du Canada a publié des lignes directrices pour clarifier 
l’application de la Loi sur la concurrence aux indications dans Internet. On peut y lire : « La 
législation canadienne régissant la compétence en ligne évolue avec la croissance du commerce 
électronique. Il est donc difficile de prévoir de quelle manière les tribunaux ou le Tribunal de la 
concurrence interpréteront les questions de compétence en ce qui a trait à la responsabilité 
quant aux indications données dans Internet et aux pratiques commerciales trompeuses mises 
en œuvre en tout ou en partie par l'intermédiaire d'Internet » (Bureau de la concurrence du 
Canada, 2009). Le Bureau affirme également qu’il fera valoir « la compétence canadienne au 
sein des entités étrangères dans la mesure autorisée par la loi… [et recherchera] aussi 
activement l’aide et la coopération d’organismes étrangers afin de traiter les indications fausses 
ou trompeuses et les pratiques commerciales trompeuses ayant une incidence sur le marché 
canadien » [Loi sur la concurrence (L.R.C., 1985, ch. C-34)]. 

Si une personne à l’extérieur du Canada donne une indication fausse ou trompeuse, par 
exemple en joignant un maliciel à une application mobile, la Loi sur la concurrence prévoit que 
la responsabilité incombe à la personne qui importe l’indication fausse ou trompeuse au 
Canada. Étant donné que cette technologie en est à ses débuts, il existe peu de précédents 
pour faire la lumière sur la façon dont la Loi sur la concurrence sera interprétée et appliquée. 
Selon Scassa et Deturbide (2012), [traduction] « on ne sait pas si les intermédiaires comme les 
fournisseurs de services et les hébergeurs Web qui ont un rôle à jouer dans la diffusion de la 
publicité peuvent aussi être déclarés coupables de contrevenir à la Loi sur la concurrence. Dans 
la plupart des cas, les fournisseurs de services seraient sans doute considérés comme des 
distributeurs n’ayant pas de contrôle sur le contenu, mais ce n’est pas nécessairement vrai 
pour les autres intermédiaires ». 

4.4.1. Loi anti-pourriel à l’étude 
La législation continue à évoluer pour réduire les risques associés aux paiements mobiles et à 
d’autres progrès technologiques connexes. La loi anti-pourriel et la réglementation afférente, 
qui sont toujours à l’étude, aborderont de façon plus approfondie les questions liées à la 
sécurité et à la confidentialité des paiements mobiles au Canada en appliquant aux messages 
électroniques les dispositions de la Loi sur la concurrence concernant les indications fausses ou 
trompeuses. La nouvelle loi fédérale (projet de loi C-28) a été adoptée le 15 décembre 2010. 
Lorsqu’elle entrera en vigueur, elle interdira ce qui suit : 
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L’envoi de messages électroniques commerciaux sans le consentement du 
destinataire, y compris les messages à des adresses électroniques et des 
comptes de réseaux sociaux, et les messages textes envoyés à un téléphone 
cellulaire; la modification des données de transmission dans un message 
électronique, qui fait que le message est envoyé à une destination différente 
sans consentement exprès; l’installation de programmes d’ordinateur sans le 
consentement exprès du propriétaire de l’ordinateur ou de son mandataire, par 
exemple un employé autorisé; l’utilisation d’indications fausses ou trompeuses 
en ligne pour faire la promotion de produits ou services; la collecte de 
renseignements personnels en accédant à un ordinateur d’une manière 
contraire à la loi fédérale (par exemple, le Code criminel); et la collecte 
d’adresses électroniques au moyen de programmes d’ordinateur ou l’utilisation 
de ces adresses, sans autorisation (Gouvernement du Canada, 2011). 

Dans le contexte de la loi anti-pourriel, l’application sans doute la plus explicite aux maliciels 
est l’interdiction d’installer des programmes d’ordinateur sur le système informatique de 
quelqu’un d’autre dans le cadre d’une activité commerciale, sauf si un consentement exprès a 
été obtenu ou si la personne agit conformément à une ordonnance d’un tribunal. Selon cette 
partie de la loi, une personne est en contravention si le système informatique est au Canada. 
Cela laisse sous-entendre que la loi anti-pourriel s’appliquera aux parties en dehors du Canada 
qui installent des maliciels sur des appareils mobiles. 

La loi anti-pourriel conférera au Conseil de la radiodiffusion et des télécommunications 
canadiennes le pouvoir de réglementer certaines formes de communications électroniques 
dans le cadre d’une activité commerciale. Le Règlement sur la protection du commerce 
électronique (CRTC), qui entrera en vigueur le même jour que la loi anti-pourriel, exigera 
le consentement du consommateur avant de lui envoyer des messages électroniques 
commerciaux, de modifier les données de transmission dans ses messages électroniques 
ou d’installer des programmes d’ordinateur sur son système informatique (CRTC, 2012). 
Le Règlement exige que des renseignements précis figurent dans les messages électroniques 
commerciaux, y compris le nom et les coordonnées de la personne ou de l’entreprise qui envoie 
le message, et un mécanisme clair pour se désabonner. Le Règlement fournit aussi une 
orientation à propos des renseignements à inclure dans une demande de consentement. 
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Le Règlement sur la protection du commerce électronique vise à apporter des clarifications et 
une certitude juridique concernant les principaux éléments de la loi canadienne anti-pourriel. 
Entre autres clarifications, le Règlement définit les exceptions à la loi, comme les relations 
familiales et personnelles; les messages électroniques commerciaux exclus, comme ceux 
envoyés par un employé à un autre employé ou au premier contact à la suite d’un renvoi 
provenant d’une personne avec qui une relation existe déjà; les programmes d’ordinateur qui 
sont installés pour le compte d’un fournisseur de services de télécommunications en vue de la 
mise à niveau d’un réseau; et les clubs et associations sans but lucratif. La période de 
consultation publique au sujet du Règlement a pris fin, mais au moment de la publication du 
présent rapport, la version finale du Règlement n’était pas au point. 

4.4.2. Résumé : protection contre les menaces de maliciels 
À l’heure actuelle, les mécanismes de protection des consommateurs contre les menaces 
des maliciels ne sont pas exhaustifs au Canada. La loi anti-pourriel n’est pas encore entrée 
en vigueur. Cette loi a été conçue pour traiter explicitement de l’envoi de pourriels et de 
l’installation non souhaitée de maliciels, et pour élargir la portée des dispositions de la Loi sur la 
concurrence concernant le marketing faux et trompeur au moyen des messages électroniques. 
Vu que la loi n’est toujours pas en vigueur, nous considérons qu’il n’existe pas encore de 
mesures explicites au Canada pour protéger les consommateurs contre les maliciels. 

4.5. Protection des biens des consommateurs contre la fraude et le 
mauvais usage 

Le Code criminel contient des dispositions sur l’atténuation des risques de fraude et de mauvais 
usage des cartes de crédit des consommateurs. Selon ces dispositions, le vol, la fabrication et la 
falsification d’une carte de crédit constituent un acte criminel, tout comme le fait d’avoir en sa 
possession ou d’utiliser des données concernant une carte de crédit ayant été obtenues de 
façon frauduleuse, de faire le trafic de ces données ou de permettre à une autre personne de 
s’en servir [Code criminel (L.R.C., 1985, ch. C-46)].  



Trites, Gibney et Lévesque, 2013 63 

4.5.1. Protection contre la fraude et le mauvais usage : cartes de crédit émises par 
une banque 

Comme il est indiqué à la section 4.2.1, le Règlement sur le coût d’emprunt (banques) précise 
qu’une banque qui conclut une convention de crédit pour une carte de crédit doit fournir à 
l’emprunteur une première déclaration prévoyant notamment que si une carte perdue ou volée 
est utilisée sans autorisation, la somme maximale pour laquelle l’emprunteur peut être tenu 
responsable est la moindre de 50 $ et la somme maximale prévue par la convention. Visa, 
MasterCard et American Express ont pris l’engagement public de protéger les consommateurs 
contre l’utilisation non autorisée des cartes de crédit. Si l’emprunteur avise la banque 
oralement ou par écrit de la perte ou du vol d’une carte de crédit, l’emprunteur n’est pas 
responsable de son utilisation non autorisée à partir du moment où la banque reçoit l’avis. 

4.5.2. Protection contre la fraude et le mauvais usage : cartes de débit 
Le Code relatif aux cartes de débit explique clairement la responsabilité pour les pertes en cas 
d’opérations non autorisées par carte de débit. Les titulaires de carte ne sont pas responsables 
des pertes attribuables à des situations indépendantes de leur volonté, comme les problèmes 
techniques, les erreurs causées par l’émetteur de la carte et toute autre défaillance du système. 
Le Code relatif aux cartes de débit définit l’utilisation non autorisée d’une carte et les 
circonstances dans lesquelles le titulaire peut être réputé avoir contribué à l’utilisation non 
autorisée, par exemple en divulguant volontairement un numéro d’identification personnel ou 
en négligeant d’aviser l’émetteur du vol ou de la perte de la carte. Le Code relatif aux cartes de 
débit précise que le titulaire qui est réputé avoir contribué à une utilisation non autorisée est 
responsable des pertes.  
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4.5.3. Évaluation de la protection des biens des consommateurs contre la fraude et 
le mauvais usage 

Responsabilités et obligations. Ce qui n’est pas clair au sujet de l’application des dispositions 
relatives à la responsabilité zéro réside dans la façon dont les responsabilités et les obligations 
seront touchées dans l’écosystème des paiements mobiles. Par exemple, on ne sait pas si un 
émetteur de cartes de crédit assumera nécessairement la responsabilité dans le cas des pertes 
lorsqu’un appareil mobile est perdu, volé ou autrement compromis. On ne sait pas non plus 
dans quelle mesure le titulaire de carte est responsable dans un contexte où le numéro 
d’identification personnel n’est pas nécessaire pour authentifier un paiement par carte de 
débit. Par exemple, les paiements sans contact n’exigent généralement pas de NIP pour toute 
opération inférieure à 50 $, et de nombreux portefeuilles mobiles n’exigent pas l’utilisation 
d’un NIP. À cet égard, un précédent a été établi au moyen de la règle E4 de l’Association 
canadienne des paiements22, qui attribue la responsabilité des opérations sans NIP non 
autorisées à l’institution financière « payeuse ». Le champ d’application de cette règle 
comprend toute « application de paiement incorporée dans un dispositif (comme une carte de 
débit, un porte-clés ou un téléphone cellulaire) ». Cela devra probablement être clarifié pour 
déterminer comment d’autres obligations existantes s’appliqueront aux paiements mobiles. 
Par exemple, les consommateurs pourraient être obligés de verrouiller un appareil mobile pour 
éviter d’être réputé avoir contribué à l’utilisation non autorisée d’une carte de crédit si 
l’appareil mobile est perdu ou volé. 

Risques de fraude associés aux portefeuilles mobiles NFC. Le cadre lié aux risques associés aux 
portefeuilles mobiles fondés sur la technologie de la communication en champ proche (NFC) 
pourrait présenter une lacune. Comme il en est question à la section 3.2.4, les risques de fraude 
qui sont directement associés aux intrusions dans les technologies semblent plutôt minces. 
Toutefois, la sécurité inquiète beaucoup les consommateurs. Il convient donc de noter que les 
fournisseurs de services de paiement mobile ne sont pas tenus de s’acquitter d’obligations 
particulières relatives à la technologie NFC. 

                                                       
22 Pour en savoir plus, consulter le document Règle E4 – Échange d’effets de paiement de débit point de service 
sans NIP aux fins de la compensation et du règlement de l’Association canadienne des paiements. 
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Le Canadian NFC Mobile Payments Reference Model apporte un niveau de sécurité aux 
paiements mobiles fondés sur la technologie NFC. Le modèle de référence a été élaboré dans le 
cadre d’une initiative du secteur financier canadien, avec la participation des banques et des 
coopératives de crédit23. Il décrit les lignes directrices relatives à la conception des applications 
de paiement mobile, à l’installation de ces applications sur des appareils mobiles, à la collecte 
et au stockage de données, et à l’exécution des paiements mobiles eux-mêmes. 

Selon le principe directeur de la collecte des données, chaque participant à l’écosystème 
devrait avoir accès uniquement au minimum de renseignements requis pour exercer sa 
fonction principale. Le modèle de référence donne des directives indiquant quels membres de 
l’écosystème des paiements mobiles peuvent avoir accès aux différentes formes de données, 
comme les justificatifs d’identité, l’information relative aux paiements et les données sur les 
portefeuilles. Le modèle encourage également tous les participants à mettre des processus en 
place pour suivre, surveiller et atténuer les préoccupations liées à la fraude et à la sécurité, 
notamment les maliciels, le piratage informatique et le vol d’appareils mobiles. Le but du 
modèle est de guider tous les participants au sein de l’écosystème NFC. Néanmoins, il ne 
s’applique qu’aux institutions financières qui ont participé à son élaboration, avec leurs 
partenaires. Le modèle peut apporter une sécurité additionnelle à certains utilisateurs des 
paiements mobiles, mais la conformité au modèle est facultative et aucune surveillance n’est 
exercée à cet égard. C’est pourquoi nous reconnaissons sa présence sur le marché, sans pour 
autant l’inclure dans notre analyse. 

Risques de fraude associés à la facturation directe par l’entreprise de télécommunications. 
La mise en œuvre du Code sur les services sans fil (voir la section 4.2.6) apportera d’autres 
précisions sur les responsabilités des fournisseurs de services et des consommateurs en ce 
qui concerne les pratiques de facturation directe par l’entreprise de télécommunications. Il 
convient de noter que lorsque le Code entrera en vigueur en décembre 2013, il abordera deux 
des trois « mécanismes de protection de base » définis par la Federal Trade Commission des 
États-Unis contre le bourrage de facture (c’est-à-dire l’inscription de montants frauduleux sur 
les factures de téléphone mobile). Au moyen du Code sur les services sans fil, on garantit aux 
consommateurs canadiens une divulgation claire des frais de tierces parties facturés et du 
processus permettant de bloquer de tels frais, et l’accès à une procédure claire et cohérente 
de traitement des plaintes et de recours. La protection recommandée par la FTC, mais non 
assurée au moyen du Code sur les services sans fil, est la capacité de bloquer tous les frais de 
tierces parties. 

                                                       
23 Les participants à l’initiative sont la Banque de Montréal, la Banque Nationale du Canada, la Banque Canadienne 
Impériale de Commerce, la Centrale des caisses de crédit du Canada, le Mouvement des caisses Desjardins, la 
Banque Royale du Canada, la Banque de Nouvelle-Écosse et la Banque Toronto-Dominion.  
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Il se pourrait que des précédents concernant le cadre juridique soient bientôt établis. En 
septembre 2012, le Bureau de la concurrence a amorcé des procédures judiciaires contre Bell, 
Rogers, TELUS et l’Association canadienne des télécommunications sans fil en se fondant sur 
la preuve qu’ils avaient facilité la vente de contenu numérique à tarif supplémentaire (par 
exemple, des jeux-questionnaires et des sonneries) moyennant des frais qui n’avaient pas été 
convenablement divulgués (Bureau de la concurrence, 2012). 

4.6. Traitement des plaintes et recours 
La Loi sur les banques et le Code relatif aux cartes de débit obligent les banques à disposer de 
mécanismes pour assurer le traitement des plaintes et les recours. Le Code sur les services sans 
fil oblige les exploitants de réseaux mobiles à fournir aux consommateurs les coordonnées du 
commissaire aux plaintes relatives aux services de télécommunications pour obtenir de l’aide 
s’ils ont des différends à régler. 

4.6.1. Traitement des plaintes et recours : cartes de crédit émises par une banque 
En vertu de la Loi sur les banques, les banques doivent se doter d’une procédure de traitement 
des plaintes, désigner un agent ou un employé chargé de mettre en œuvre la procédure et 
désigner un ou plusieurs agents ou employés chargés de recevoir et traiter les plaintes [Loi sur 
les banques (L.C. 1991, ch. 46)]. Tous ces renseignements doivent être mis à la disposition 
du public dans un document écrit, tant dans les succursales que sur les sites Web. Les 
consommateurs doivent également être informés de la façon de communiquer avec l’Agence 
de la consommation en matière financière du Canada s’ils souhaitent déposer une plainte liée 
aux dispositions visant les consommateurs énoncées dans la Loi sur les banques [Loi sur les 
banques (L.C. 1991, ch. 46)]24.  

                                                       
24 Le nouveau Règlement sur les réclamations (banques, banques étrangères autorisées et organismes externes 
de traitement des plaintes) (DORS/2013-48) est entré en vigueur le 2 septembre 2013; il exige que les banques 
adhèrent à un organisme externe de traitement des plaintes désigné.  
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4.6.2. Traitement des plaintes et recours : cartes de débit émises par une banque 
Le Code relatif aux cartes de débit énonce la marche à suivre pour résoudre les problèmes 
d’opérations non autorisées et autres problèmes liés aux opérations. Selon celle-ci, le 
consommateur doit communiquer avec l’émetteur du numéro d’identification personnel pour 
déposer un rapport. Ensuite, l’émetteur du NIP se charge de répondre au consommateur le plus 
vite possible, au plus tard 10 jours après le dépôt du rapport par le consommateur. S’il s’agit 
d’une opération non autorisée qui n’est pas intégralement remboursée, l’émetteur du NIP est 
tenu de démontrer comment le consommateur a contribué à l’utilisation non autorisée de la 
carte. Lorsque le problème d’un titulaire de carte de débit ne peut être résolu par l’émetteur du 
NIP, le titulaire doit être informé de la tierce partie avec laquelle communiquer au sujet du 
différend et il ne doit pas être soumis à des restrictions excessives concernant l'utilisation des 
fonds visés par le différend. 

4.6.3. Traitement des plaintes et recours : facturation directe par l’entreprise 
de télécommunications 

En ce qui concerne le traitement des plaintes et les recours, le Code sur les services sans fil 
exige la communication claire des coordonnées du service à la clientèle du fournisseur des 
services et de la marche à suivre pour déposer une plainte, et des coordonnées du commissaire 
aux plaintes relatives aux services de télécommunications. Il exige aussi que le consommateur 
soit renseigné sur le Code lui-même (CRTC, 2013). Le Code s’applique à tous les services sans fil. 

4.6.4. Évaluation de la protection dans le contexte du traitement des plaintes et 
des recours 

Les émetteurs de cartes de crédit et de débit et les exploitants de réseaux mobiles (ERM) 
ont mis en place des mécanismes de recours clairs, mais ces mécanismes pourraient ne pas 
convenir dans l’écosystème des paiements mobiles où l’on trouve des modèles d’affaires 
multipartites. Le Code sur les services sans fil indique que les consommateurs doivent 
s’adresser à l’ERM pour signaler un appareil mobile perdu ou volé. De même, les émetteurs de 
cartes de crédit et de débit exigent que les consommateurs signalent leurs cartes perdues ou 
volées. S’il y a un intermédiaire, par exemple un tiers émetteur de portefeuilles mobiles 
(comme Google Portefeuille ou Portefeuille Square), il est probable que des politiques 
organisationnelles exigent que les consommateurs communiquent aussi avec l’émetteur. 

En fin de compte, une lacune peut exister au Canada puisqu’il n’y a aucune loi qui attribue la 
responsabilité, au sein de l’écosystème, de divulguer la marche à suivre aux consommateurs et 
de veiller à ce qu’ils obtiennent un règlement acceptable. De plus, le fournisseur de services 
avec lequel il faut communiquer en cas de problème, comme la perte ou le vol d’un appareil 
mobile, n’est pas clairement établi. 
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4.7. Résumé : protection des données et des biens, et protection contre 
la fraude 

On constate une incohérence au sein de l’écosystème à l’égard des principes de la protection 
des données et des renseignements personnels des consommateurs; de la protection des biens 
des consommateurs contre la fraude et le mauvais usage; et du traitement des plaintes et 
des recours. Les émetteurs de cartes de crédit et de débit sont tenus de se conformer aux 
dispositions qui protègent les consommateurs dans une certaine mesure selon chacun de ces 
principes (voir le tableau 2). Toutefois, l’écosystème dans son ensemble présente une lacune 
pour ce qui est de la protection des données contre les maliciels. Il est probable que la question 
sera abordée dans la loi canadienne anti-pourriel lorsqu’elle entrera en vigueur. 

D’autres sources de paiement mobile ont diverses obligations en vertu des principes liés à la 
protection des consommateurs. Les exploitants de réseaux mobiles qui offrent un service de 
facturation directe par l’entreprise de télécommunications ne sont pas obligés de se doter 
d’une politique de responsabilité zéro. D’autres entités offrant la facturation directe par 
l’entreprise de télécommunications (par exemple, les sociétés de technologie) ne sont pas 
assujetties au Code sur les services sans fil; elles n’ont donc pas d’obligations particulières 
relatives au traitement des plaintes et aux recours. Pour leur part, les émetteurs de cartes-
cadeaux et les émetteurs de comptes prépayés en ligne n’ont pas d’obligations particulières 
relatives au principe de la protection des biens des consommateurs contre la fraude et le 
mauvais usage, ou au principe du traitement des plaintes et des recours. Il est possible que 
certaines de ces lacunes soient abordées par des politiques organisationnelles, des codes 
de conduite volontaires et d’autres mécanismes qui ne sont pas légiférés ni suivis par un 
organisme de surveillance. Du point de vue des obligations réglementaires, il s’agit de lacunes 
dans le cadre de protection des consommateurs.  
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Tableau 2 : Obligations en matière de protection des consommateurs, selon la source 
des fonds  

Source des fonds Protection des 
renseignements 
personnels 

Protection 
des données 
contre les 
maliciels** 

Protection 
contre la 
fraude et 
le mauvais 
usage 

Traitement 
des plaintes et 
recours 

Cartes de crédit émises par 
une banque 

Oui Non Oui Oui 

Cartes de débit émises par 
une banque 

Oui Non Oui Oui 

Cartes de crédit émises par 
une IFNF 

Oui Non Oui Oui 

Cartes de débit émises par 
une IFNF 

Oui Non Oui Oui 

Facturation directe par 
l’entreprise de 
télécommunications* 

Oui Non Non Oui 

Cartes-cadeaux Oui Non Non Non 
Comptes prépayés en ligne Oui Non Non Non 

Oui : iIndique que l’émetteur d’une source de fonds pour paiements mobiles est soumis à une 
obligation particulière. 

Non : Indique que l’émetteur d’une source de fonds pour paiements mobiles n’est pas soumis à 
une obligation particulière. 

* Le Code sur les services sans fil vise les fournisseurs de services sans fil, mais ne vise pas les 
autres entités offrant la facturation directe par l’entreprise de télécommunications. Le Code 
s’appliquera aux nouveaux contrats à compter du 2 décembre 2013. 

** La loi anti-pourriel prévoira des mécanismes de protection contre les maliciels. Au moment 
de la publication du présent rapport, la date d’entrée en vigueur de la loi n’avait pas été fixée.  
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5. Conclusions 
Nous concluons que les utilisateurs des paiements mobiles ne sont pas tous protégés de 
la même façon. Les mécanismes de protection des consommateurs qui s’appliquent aux 
paiements mobiles dépendent de la source sous-jacente des fonds et de l’entité qui fournit 
le service, par exemple une banque ou un exploitant de réseau mobile. Vu que les paiements 
mobiles suscitent l’intérêt d’un large éventail de fournisseurs de services, les obligations en 
matière de protection des consommateurs varient au sein de l’écosystème. Par ailleurs, 
l’émergence des paiements mobiles sur le marché s’accompagne d’un certain nombre de 
nouveaux éléments qui ont une incidence sur les risques pour les consommateurs et 
éventuellement sur l’application du cadre actuel de protection des consommateurs. 

Les paragraphes qui suivent présentent les principales lacunes recensées ainsi que des solutions 
possibles pour y remédier. 

5.1. Protection inégale des consommateurs de produits et 
services financiers 

L’écosystème des paiements mobiles amène des intervenants de divers secteurs d’activité 
à travailler ensemble. Des incohérences surgissent dans le cadre de protection des 
consommateurs lorsque les obligations diffèrent selon le type d’entité qui offre le produit ou le 
service. Par exemple, les obligations d’une banque qui offre un portefeuille mobile à ses clients 
sont nettement plus importantes que celles d’une entreprise de services monétaires ou d’une 
société de technologie qui offre un portefeuille mobile comparable. Un consommateur utilisant 
un portefeuille mobile émis par une banque serait en droit de recevoir entre autres une 
information claire sur les frais et sur les mécanismes de traitement des plaintes et de recours. 
Par contre, le même consommateur qui utilise un portefeuille mobile identique émis par une 
société de technologie n’aurait pas nécessairement droit à cette information. De plus, en cas 
d’erreur ou de plainte, l’émetteur bancaire doit suivre des procédures claires, contrairement à 
la société de technologie. Il se pourrait néanmoins que cette dernière utilise des pratiques très 
similaires à celles que la banque est tenue de suivre. Cependant, les dispositions relatives à la 
protection des consommateurs ne sont pas intégrées à la loi qui régit les activités de ce secteur.  
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5.1.1. Normes minimales 
Dans certains pays membres de l’Organisation de coopération et de développement 
économiques, on a demandé que des normes minimales de protection des consommateurs 
s’appliquent à toutes les sources de paiement mobile (OCDE, 2012). Il serait dans l’intérêt des 
décideurs d’examiner de façon plus approfondie la valeur, du point de vue des consommateurs 
canadiens, de normes minimales de protection qui s’appliqueraient uniformément à 
l’écosystème des paiements mobiles dans son ensemble. Chaque source de paiement présente 
un niveau de risque différent pour les consommateurs, et il convient d’examiner si les 
mécanismes de protection actuels des consommateurs sont proportionnés aux risques des 
sources sous-jacentes de paiement s’y rattachant. Si on estime qu’il est dans l’intérêt des 
consommateurs canadiens d’établir des normes minimales, il faudra fort probablement 
analyser les risques liés aux paiements pour déterminer le niveau de ces normes. 

5.1.2. Réglementation des entités non bancaires 
Vu l’importance éventuelle des fournisseurs de services non bancaires sur le marché des 
paiements mobiles, il est utile d’examiner la manière dont les entités non bancaires ont été 
réglementées dans d’autres pays. Dans plusieurs pays, par exemple, des textes de loi ont été 
rédigés et ils s’appliquent aux institutions financières et à « d’autres entités »; tous les 
fournisseurs sont donc soumis aux mêmes obligations. Aux États-Unis, le règlement E de la 
Electronic Fund Transfers Act définit une institution financière comme [traduction] « une 
banque, une association d’épargne, une coopérative de crédit ou toute autre personne qui tient 
directement ou indirectement un compte appartenant à un consommateur, ou qui offre un 
dispositif d’accès et s’entend avec un consommateur pour fournir des services de transfert 
électronique de fonds ». La loi sur les transactions financières électroniques de la Corée du Sud 
s’applique aux institutions financières et aux « exploitants d’entreprises financières 
électroniques », une référence à portée générale qui comprend les institutions non financières. 
Notre analyse révèle que les consommateurs canadiens bénéficieraient probablement d’une 
réglementation incluant tous les fournisseurs de services de paiement mobile, sans égard au 
type d’entité. Avant de mettre en œuvre une telle réforme de la politique, il faudrait peut-être 
faire d’autres analyses et recueillir d’autres faits.  
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5.1.3. Surveillance des pratiques d’affaires 
Au fil de l’évolution du marché des paiements mobiles, il sera important de surveiller les 
pratiques d’affaires des différentes entités en vue d’évaluer les pratiques de protection des 
consommateurs de tous les participants. Il sera également important de surveiller les plaintes 
des consommateurs et d’autres données pertinentes sur les banques et les institutions 
financières non réglementées par le fédéral, qui offrent des produits et des services de 
paiement mobile. Cette surveillance apportera des indicateurs sur les effets de l’incohérence 
des obligations liées à la protection des consommateurs à l’échelle de l’écosystème. Une 
surveillance de ce type révélera la mesure dans laquelle les lacunes du cadre de protection des 
consommateurs du Canada posent un problème pour les consommateurs et s’il convient de 
combler ces lacunes. 

5.2. Divulgation 
Les opérations bancaires mobiles et les paiements mobiles devenant plus courants, la demande 
de divulgation des documents d’information sur les appareils mobiles pourrait être appelée à 
s’accroître. Mais comme les appareils mobiles présentent des limites en raison de la taille 
relativement petite de leur écran, il faudra peut-être actualiser les exigences de divulgation 
pour indiquer que ces documents devraient être préparés d’une manière qui en favorise la 
visualisation sur un appareil mobile, afin qu’ils soient pleinement lus et compris. D’après notre 
analyse, bien que toutes les entités qui procurent des paiements mobiles soient tenues de 
fournir un contrat ou une entente sur les modalités ou encore une documentation plus 
exhaustive, aucune n’est obligée de fournir des documents d’information optimisés pour les 
appareils mobiles. Au-delà de l’optimisation des documents d’information généraux, il n’est pas 
obligatoire au Canada d’optimiser la communication des pratiques relatives à la divulgation des 
renseignements personnels sur les appareils mobiles par des moyens comme la divulgation en 
temps opportun, les « tableaux de bord » et les icônes de géolocalisation. Selon l’information 
dont nous disposons, de telles dispositions n’existent pas non plus dans d’autres pays. Vu que 
cette technologie en est à ses débuts, ce n’est pas surprenant. Les témoignages d’experts 
d’autres pays semblent indiquer que l’optimisation des documents d’information sur les 
appareils mobiles serait dans l’intérêt des consommateurs. Nous invitons les décideurs 
canadiens à déterminer s’il conviendrait d’obliger les fournisseurs de services à communiquer 
d’une manière optimisée pour les appareils mobiles les modalités d’une entente et les 
pratiques relatives à la divulgation des renseignements personnels.  
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5.3. Clarification de la responsabilité en cas de fraude et de mauvais usage 
L’instauration des paiements mobiles pourrait susciter de l’ambiguïté dans le cadre de 
protection des consommateurs de produits et services financiers. Par exemple, on ne sait 
pas comment les dispositions relatives à la protection des consommateurs se rattachant à la 
responsabilité en cas de perte seront interprétées en présence d’un portefeuille mobile. Le 
Code relatif aux cartes de débit définit clairement les critères permettant de déterminer si un 
consommateur a contribué à l’utilisation non autorisée d’une carte de débit. Ces critères ne 
visent pas expressément les paiements mobiles. Par conséquent, lorsque la perte ou le vol d’un 
appareil mobile aboutit à un paiement non autorisé, la responsabilité du consommateur n’est 
pas claire. Les dispositions de la Loi sur les banques relatives aux émetteurs de cartes de crédit 
soulèvent des questions similaires sur la responsabilité des opérations non autorisées au moyen 
d’un appareil mobile. Les exigences de la Loi sur les banques constituent manifestement une 
bonne base. Toutefois, dans le contexte des paiements mobiles, certaines modifications ou 
d’autres engagements pourraient s’imposer pour s’assurer que les obligations demeurent 
pertinentes d’un point de vue technologique et appropriées compte tenu de l’arrivée de 
nouveaux intermédiaires. Il faudra sans doute poursuivre les analyses pour définir les 
modifications qui dissiperaient les ambiguïtés possibles, comme celles à propos de la 
responsabilité en cas de perte. 

5.4. Attribution des responsabilités au sein de l’écosystème 
Il est important que les consommateurs aient accès à des mécanismes de traitement 
des plaintes et de recours. Notre analyse révèle que ce principe de la protection des 
consommateurs n’est pas appliqué de façon uniforme au sein de l’écosystème des paiements 
mobiles au Canada. À en juger par les expériences d’autres pays, il semble que les 
consommateurs pourraient bénéficier de règles du jeu plus équitables pour ne pas être 
désavantagés lorsqu’ils tentent de résoudre un différend. C’est particulièrement pertinent 
pour le type de modèles d’affaires multipartites que l’on trouve dans l’écosystème des 
paiements mobiles. 
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Pour rendre les règles du jeu plus équitables, il pourrait falloir établir des obligations 
applicables à tous les acteurs qui interviennent dans l’écosystème des paiements mobiles et 
attribuer clairement la responsabilité du traitement des plaintes. Par exemple, la loi sud-
coréenne attribue la responsabilité ultime du traitement des plaintes et des recours aux 
institutions financières, quel que soit le partenaire de prestation du service qui a commis 
l’erreur. L’élaboration du modèle de référence sur la communication en champ proche (NFC) 
témoigne de l’efficacité de la collaboration du secteur. Des mécanismes semblables pourraient 
être valables pour faire naître un consensus au sein du secteur à l’égard des questions liées à 
l’attribution des responsabilités concernant le traitement des plaintes, les recours et d’autres 
aspects exigeant une coordination. Les décideurs devraient se pencher sur la question de savoir 
quels fournisseurs de services sont les mieux placés pour assumer ce rôle au Canada. 

Les consommateurs bénéficieraient sans doute également de la divulgation de renseignements 
sur le traitement des plaintes et les recours. Les consommateurs craignent que leurs appareils 
mobiles soient perdus, volés ou piratés, et il est donc essentiel qu’ils sachent comment 
communiquer rapidement avec les fournisseurs de services en cause en cas de problème. 
C’est particulièrement important, car les restrictions relatives à la responsabilité associée à 
de nombreuses manœuvres frauduleuses sont habituellement appliquées une fois que le 
consommateur a informé le fournisseur d’un problème. En divulguant une procédure claire et 
coopérative de traitement des plaintes et de recours, ainsi que les coordonnées des personnes-
ressources, les consommateurs sauraient probablement exactement à qui s’adresser et 
comment le faire le plus rapidement possible. 

5.5. Éducation des consommateurs de produits et services financiers 
Pour qu’un régime de protection soit efficace, les consommateurs doivent connaître leurs 
droits et leurs responsabilités. Le fait d’être bien renseigné donne aux consommateurs les 
moyens d’agir et améliore leur capacité à prendre des décisions éclairées. Les consommateurs 
bien renseignés sont susceptibles de mieux comprendre l’information clé des documents 
de divulgation et de chercher les ressources qui les aideront à comprendre l’information 
complexe. Pour mener des initiatives efficaces liées à l’éducation des consommateurs, il faudra 
déterminer les meilleurs messagers et les principaux publics cibles, ainsi que les médias qui 
conviennent le mieux pour communiquer les messages.  
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5.5.1. Profilage 
Il semble que les consommateurs ne soient généralement pas au courant des méthodes de 
profilage communément utilisées dans l’écosystème des paiements mobiles. Selon les données 
disponibles, les consommateurs sont de plus en plus à l’aise avec la notion de profilage dans le 
contexte du commerce électronique. Cependant, il semble que ce ne soit pas le cas pour le 
profilage fondé sur l’utilisation d’appareils mobiles par les consommateurs, y compris la 
géolocalisation : la plupart des consommateurs ne sont pas à l’aise avec cette pratique à l’heure 
actuelle. Dans un premier temps, on pourrait informer les consommateurs du profilage axé sur 
les appareils mobiles afin de rendre cette pratique généralement plus transparente. Dans un 
deuxième temps, on pourrait les informer de leurs droits liés au profilage et des façons de 
changer les préférences sur leurs appareils mobiles. 

5.5.2. Maliciels 
À court terme, la protection des consommateurs contre les menaces attribuables aux maliciels 
est insuffisante, ce qui peut présenter un risque de vol d’identité et de fraude pour ceux-ci. 
Lorsqu’elle sera en vigueur, la loi anti-pourriel pourrait constituer une base solide pour contrer 
ces menaces. Entre-temps, une bonne approche pour atténuer les risques serait de sensibiliser 
davantage les consommateurs aux menaces que posent les maliciels. Les consommateurs sont 
très préoccupés par la sécurité de l’information qui les concerne sur les appareils mobiles, mais 
il semble que leur connaissance générale des menaces liées aux maliciels soit plutôt limitée. Vu 
que bon nombre des mécanismes de contrôle pouvant être installés pour assurer la protection 
contre les maliciels exigent la participation active des utilisateurs, il est primordial de mieux 
faire connaître les menaces. Il est également essentiel de mettre en place des processus pour 
informer les consommateurs de la nature de ces mécanismes et de la meilleure façon de les 
mettre en œuvre.  
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5.5.3. Information pour les consommateurs 
Une excellente méthode pour informer les consommateurs et leur donner les moyens d’agir 
pourrait consister à élaborer et à promouvoir des applications mobiles permettant aux 
utilisateurs de comparer les modes de paiement et d’établir leurs différences, et d’obtenir 
d’autres renseignements pertinents sur les paiements mobiles rapidement et sur-le-champ. 
Ces applications pourraient être pratiques, par exemple, pour les utilisateurs des paiements 
mobiles pair-à-pair, car elles leur permettraient d’identifier et de comparer les fournisseurs 
internationaux de services de transfert de fonds. Les applications pourraient également leur 
indiquer quels pays étrangers utilisent des technologies interopérables et comment les 
paiements mobiles y sont protégés. L’application mobile récemment lancée par le 
Commissariat à la protection de la vie privée du Canada afin d’aider les utilisateurs à 
« mieux protéger les renseignements personnels sur les appareils mobiles » (Commissariat 
à la protection de la vie privée du Canada, 2013) est un exemple d’outil utile pour les 
consommateurs.  
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