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ommerce mobile : nouvelles expériences
et questions en matiére de consommation

Cette mise a jour explore le nouveau domaine du commerce mobile, défini
généralement comme regroupant les activités commerciales entre les entreprises et
les consommateurs effectuées au moyen d'appareils de communications mobiles.
Les développements technologiques au sein de l'industrie du sans fil donnent lieu a
de bonnes prévisions de croissance dans le sous-secteur mobile du commerce
électronique. Ce document décrit les principaux types d'applications du commerce
mobile a la disposition des consommateurs canadiens. Il y est également question
des enjeux en matiére de protection du consommateur et d'un certain nombre
d'initiatives en matiere de politiques, a la lumiére de I'expérience des pays qui ont
rapidement adopté ce type de commerce. Il faudra sans aucun doute suivre de pres
les questions de consommation que pose le commerce mobile, & mesure que la
technologie progresse et que les consommateurs I'adoptent.

Mise a jour sur les tendances en consommation est publié par le Bureau de la consommation,
Industrie Canada. Il donne un bref apercu de développements en recherche ou en politiques

concernant des themes abordés dans le Rapport sur les tendances en consommation 2005,
disponible & l'adresse suivante : www.consommateur.ic.gc.ca/tendances.

Le récent boom des appareils mobiles, tant du point de vue de leur portée que de la
nature de leur utilisation, accroit le potentiel du commerce mobile. De nos jours, la
majorité de Canadiens a accés a un téléphone mobile!; en fait, certains ont accés a
plus d'un appareil, et un nombre croissant se sert méme exclusivement de la
téléphonie sans fil>. Les récents modéles intégrent les communications vocales et
diverses fonctions non vocales, comme la lecture de courriels, le visionnement de
vidéos, l'acceés a Internet et l'utilisation de données de géolocalisation. L'émergence
et I'adoption rapide de tels modéles font foi de « la transformation remarquable qu'a
connu le téléphone cellulaire depuis son avénement il y a 25 ans » (McLean, 2008)
[Traduction] . Alors que la scéne du sans fil se transformait, le marché des paiements
dans le domaine de la consommation subissait également des changements. Tel que
l'llustre le marché américain (voir I'encadré), le déploiement des nouvelles

! Dans le présent document, « cellulaire », « téléphone mobile » et « appareil mobile » sont des synonymes.
2 Pour obtenir un apercu des statistiques et des références en ce qui a trait & la propriété et a I’utilisation de
cellulaires par les Canadiens, consulter Industrie Canada, 2006 et Industrie Canada, 2008. D’autres données
indiquent également qu'« en 2008, 8,0 % des ménages ne se servaient que d'un téléphone cellulaire, alors
que cette proportion était de 6,4 % en 2007 » (Statistique Canada, 2009).
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technologies de paiement et leur
adoption par les consommateurs
s'acceélérent. Il s'agit la du contexte dans
lequel les entreprises élaborent des
stratégies pour inciter les
consommateurs a prendre part au
commerce mobile.

Le terme générique « commerce

mobile » s'applique a diverses activités
de commerce électronique effectuées au
moyen d'appareils mobiles de poche.*
Méme si la plupart des appareils vendus
au Canada offrent le service d’envoi de
messages courts SMS® ou l'accés a
Internet®, ou les deux, ce ne sont pas
tous les abonnés qui choisissent de
payer et d'utiliser de telles fonctions (voir
la figure 1). Ainsi, I'adoption par les
Canadiens du commerce mobile a été
plus lente que dans d'autres pays, une
situation qu’on a associée, dans la
recherche passée, au nombre élevé de

Le rythme de I'adoption de la technologie :
exemple des paiements aux Etats-Unis

Il afallu:

28 ans pour atteindre 100 millions de
comptes de cartes de crédit a bande
magnétique.

12 ans pour atteindre 100 millions de
comptes de débit.

7 ans pour atteindre 100 millions de
comptes PayPal.

Il est prévu qu'il faudra uniguement :

e 5 ans pour atteindre 100 millions de cartes
de crédit ou débit « sans contact ».

e 2 ou 3 ans pour déployer 100 millions de
combinés mobiles avec la technologie de
communication en champ proche (NFC)*.

Source : McCarthy, 2008.

ménages connectés a la large bande, « au colt comparativement élevé du médium et
aux stratégies de prix plutot inflexibles des entreprises de télécommunications, au
contenu disponible, encore quelque peu limité pour les communications et le commerce
sans fil, et au retard quant a la vitesse et a la robustesse du réseau pour prendre en
charge des services plus avancés et spécialisés » (Zwick, 2006, p.31) [Traduction] .
Des reportages dans les médias indiquent que les Américains ont également été plus
lents & adopter cette nouvelle facon de magasiner.” En revanche, le Japon, l'un des

® Les téléphones équipés de la technologie de communications en champ proche (NFC) offrent la possibilité
d'utiliser le téléphone mobile pour les paiements « sans contact » au point de vente, un peu comme les fonctions
ajoutées aux nouvelles cartes de crédit a puce qui permettent les paiements en passant la carte devant un lecteur.
* La définition du commerce mobile varie selon les références utilisées dans la présente mise a jour; il est par
conséquent conseillé au lecteur de consulter les sources pour obtenir des détails. Habituellement, il est

implicite dans ces définitions que le commerce mobile comprend les transactions effectuées au moyen d'un

appareil mobile mais en utilisant des fonctions non vocales.

> Le service d’envoi de messages courts SMS est un protocole de messagerie qui permet aux téléphones
cellulaires d'envoyer des messages texte d'au plus 136 caracteres a un autre téléphone cellulaire ou ordinateur.
® « Chagque entreprise de télécommunications fait maintenant la promotion du téléphone intelligent au
Canada. La plupart des nouveaux téléphones, a I'exception de celui de base, peuvent se brancher a Internet. »

(ACM, 2008, p. 5) [Traduction]

" A titre d’exemple, « [m]éme s'il [commerce mobile] a connu une vaste croissance dans les marchés étrangers
comme le Japon, ou les appareils mobiles sont grandement utilisés pour effectuer des paiements en personne et
sur Internet, sa croissance a été beaucoup plus lente aux Etats-Unis. » (Regan, 2008) [Traduction].
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chefs de file mondiaux dans le domaine du commerce mobile®, a connu une croissance
importante : selon un rapport paru en 2006, la taille du marché du commerce mobile du
Japon a plus que triplé de 2002 & 2005, atteignant 3,5 milliards de dollars américains
(rapporté dans Izumi, 2006).

Figure 1: Caractéristiques des cellulaires utilisées actuellement
par les Canadiens ayant acces a un téléphone sans fil
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et fonds d’écran)
Source : Harris/Décima, 2008.

Malgré un départ lent, les conditions actuelles du marché canadien laissent entrevoir
une expansion du commerce mobile, notamment des mises-a-niveau technologiques,
des innovations au chapitre des appareils et certains forfaits de données moins
colteux®. Ce nouvel environnement pourrait bien favoriser un plus grand niveau
d’utilisation de transmission de données par les abonnés cellulaires, a une plus grande
échelle que celle imaginée il y a quelques années. En général, on peut s'attendre a ce
gu'« a mesure que ce marché va s'étendre, sa taille va croitre de maniere exponentielle
grace aux externalités de réseau » (OCDE, 2007, p. 4). Plus les utilisateurs et les
fournisseurs sont nombreux, plus il devient intéressant pour un nouvel utilisateur ou
fournisseur de se joindre au réseau. De récentes projections suggérent que, méme si
elle est lente en nombre absolu, la croissance du marché du commerce mobile en
Ameérique du Nord pourrait bien étre en voie de reprendre du terrain par rapport aux
chefs de file mondiaux™®.

® En 1999, NTT DoCoMo a lancé une innovation technologique appelée i-mode, un systéme de téléphones
mobiles fonctionnant sur Internet. Dans les années qui ont suivi, « DoCoMo et ses concurrents ont établi une
nouvelle plateforme technologique pour Internet au Japon, amorgant ainsi une révolution du commerce
mobile qui est I'une des applications commerciales les plus importantes et les mieux réussies de I'ére du
réseau Internet » (Holroyd, 2005) [Traduction].

® « Le boom de I'adoption des données est suscité par la disponibilité d'appareils plus fonctionnels (...).
L'emblématique iPhone d’Apple a été le principal moteur du marché, suivi rapidement par une série de
nouveaux appareils de I'entreprise canadienne RIM [Research in Motion] qui ont aussi amélioré I'expérience
Internet. Mais il a fallu plus que des appareils pour susciter I'adoption et l'utilisation. Les prix des données
mobiles au Canada ont également changé considérablement au cours des trente derniers mois. » (SeaBoard
Group, 2009, p. 4) [Traduction]

1%|_e nombre de transactions mobiles en Amérique du Nord devrait s'accroitre de 34 millions en 2009 &

221 millions en 2012, ce qui représente une augmentation de 6,5 fois au cours de la période. En comparaison,
le nombre de transactions du commerce mobile en Asie, bien qu'il soit déja plus élevé (500 millions en
2009), devrait augmenter de 4,8 fois d'ici 2012 (rapporté dans Isensee, 2009).
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Compte tenu de la croissance anticipée du commerce mobile au Canada, les sections
suivantes jettent la lumiére sur les avantages possibles pour les consommateurs ainsi
gue sur les éventuels enjeux en matiere de protection du consommateur associés a
cing grandes catégories de commerce mobile : les services et le contenu a supplément,
les paiements et les services bancaires mobiles, le marketing mobile, les services
géodépendants et le magasinage mobile.

Services et contenu a supplément

Une des fagons par laquelle les utilisateurs canadiens du commerce mobile peuvent
aujourd’hui acheter de l'information électronique et du contenu numeérique consiste a
utiliser les systemes de messagerie textuelle, les colts d'achat étant ajoutés a la
facture de cellulaire'*. Parmi les exemples de services SMS tarifés se trouvent les sites
de clavardage et de rencontre, les divers services d'information mobiles (des
horoscopes aux alertes sur I'état des vols), les systemes de vote SMS des émissions
téléréalité, et les espaces de clavardage SMS qui apparaissent au cours des
émissions*?. Une autre application lancée récemment permet aux consommateurs
canadiens de faire un don par message texte a un organisme de bienfaisance
enregistré et de le porter a leur compte de cellulaire (ACTS, 2009a).

Au cours des dernieres années, I'amélioration des capacités de transfert de données
des réseaux sans fil, de méme que I'augmentation de la puissance de traitement et
des capacités d'affichage des appareils ont permis I'ajout de services mobiles sur
Internet. Un tel accés a un contenu plus riche en données a augmenté clairement le
potentiel du commerce mobile par rapport a I'environnement SMS a lui seul. Les
fournisseurs de services sans fil ont en fait élaboré des portails de contenu avec
navigation sur le Web qui offrent divers services tarifés, comme les sonneries
téléchargeables™®, les jeux et les vidéos™*. Toutefois, au cours des derniéres années,
le contenu mobile « hors portail » (c’est-a-dire ne provenant pas des fournisseurs de
services eux-mémes) offert par des fournisseurs indépendants a connu une

1 A titre d'exemple, les consommateurs peuvent s'abonner au service d'alerte météorologique par messagerie
texte de MétéoMédia moyennant des frais mensuels. lls n’ont qu’a envoyer un message texte au numéro du
réseau SMS, et les frais mensuels sont ajoutés automatiquement a leur facture de cellulaire. Voir
www.meteomedia.com/mobile/messaging.

12 pour obtenir une liste de programmes de messagerie texte disponibles au Canada, voir
www.txt.ca/french/current_codesfr.html.

13 A titre d'exemple, voir www.bell.ca/shopping/fr_ CA_ON.Ringtones/VasWIsRingtones.details, un service de
sonneries qui, au moment de la rédaction du présent document, offrait des milliers d'extraits de chansons, d'effets
sonores, et de clips audio pour des sommes variant de 2,50 $ a 4 $ chacun.

1 A titre d'exemple, voir www.rogers.com/web/content/wireless-fun/wf_vod; au moment de la rédaction du
présent document, il s'agissait d'un service vidéo sur demande de 15 $/mois, qui incluait également du contenu
de télévision mobile. De plus, bien que « I'écoute de la télévision mobile soit encore considérée comme une
activité qui fait partie d’un créneau particulier en Amérique du Nord, (...) elle continue de prendre de
I'ampleur » (LaSalle, 2009a) [Traduction].
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croissance progressive dans le marché du commerce mobile, un développement
s’apparentant aux premiers balbutiements de lI'accés Internet a domicile, aussi
uniquement via portail au début *°.

L'utilisation accrue des services SMS a supplément et des services de contenu mobile
a soulevé certaines questions. On rapporte que des utilisateurs de cellulaire canadiens
se sont vus facturer des frais de services SMS a supplément malgré le fait qu'ils
affirment ne pas s'y étre abonnés en toute connaissance de cause'®. On parlera
souvent alors de « bourrage » (cramming), une expression inventée dans les années
1990 a la suite d'une augmentation subite de plaintes relatives a des frais non autorisés
imputés par un tiers sur les factures de téléphone filaire (NCL, 1999).%’

Divulgation et accord dans 6 centimétres?

La trés petite taille de I'écran des cellulaires pose généralement un défi lorsqu'il s’agit d’assurer une
divulgation adéquate et lisible ainsi que la validité du consentement dans les transactions mobiles.
Tel que noté par I' I'Organisation de coopération et de développement économiques (OCDE), il
arrive que les consommateurs « adhérent & un contrat par un simple clic sans pouvoir
préalablement consulter ni recevoir la version intégrale du document, les conditions générales ou

les procédures détaillées de traitement des réclamations. » (OCDE, 2007, p. 25). Certains
Iégislateurs ont adopté une approche prescriptive détaillée : par exemple, les lignes directrices sur
le marketing mobile élaborées par I'Attorney General de la Floride incluent des détails comme le
nombre maximum de pixels permis entre certains éléments d'information dans le contrat'®. D'autres
ont suggéré des solutions de rechange en ce qui a trait a la surcharge d'information textuelle,
comme l'utilisation de symboles et de sons spécifiques (Henschel et Cleff, 2007).

La publicité qui sous-estime les frais d’'abonnements (avec des offres « gratuites » ou
initiales a faible co(t) a aussi été identifiée comme un probléme (Sibonney, 2007). De
plus, les défenseurs des intéréts des consommateurs ont souligné la question des
recours lorsqu'un consommateur conteste les frais :

15 « Tout comme aux premiers jours de I’accés au Web par ordinateur, ou I’utilisateur prenait contact avec le
monde virtuel au moyen d’un portail sécurisé (comme Yahoo, AOL ou MSN) pour se lancer directement a la
recherche de sites et de services pertinents, nous assistons a un accroissement du comportement axé sur la
navigation chez les utilisateurs du commerce mobile. Par exemple, 50 % de tous les utilisateurs américains qui
peuvent accéder aux services WAP (protocoles pour les applications sans fil) peuvent maintenant naviguer hors du
portail du fournisseur de téléphonie mobile (off-deck) (...) ». (MMA, 2007, pp. 1-2) [Traduction]

'®Voir, a titre d'exemple, MacRury, 2008, Union des consommateurs, 2009 et CBC News, 2009.

' De nos jours, selon un représentant de Consumers Union aux Etats-Unis, « nombre des récentes escroqueries
liées au bourrage visent les téléphones intelligents et d'autres appareils sans fil qui se branchent a Internet »
(rapporté dans Hall, 2008) [Traduction].

'8 Voir Florida Office of the Attorney General, 2009 pour un exemple d'une entente de conformité volontaire
conclue avec Verizon Wireless en juin 2009, qui inclut les détails des lignes directrices. L'entente avec Verizon
incluait aussi un remboursement de plusieurs millions de dollars aux consommateurs pour des services de
sonneries annoncés comme étant « gratuits ».
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Les compagnies de cellulaires refusent de rembourser aux consommateurs les
sommes facturées et ces derniers peinent a obtenir le remboursement des
sommes payées auprés des compagnies envoyant les messages textes. Malgré
le fait qu’ils n'aient jamais autorisé leur fournisseur de services a leur facturer
des services offerts par un tiers, les consommateurs se retrouvent dans
I'obligation de lui payer les frais exigés, afin d’éviter des conséquences
facheuses, telles que la coupure de leur service sans fil ou I'inscription d’une
note défavorable dans leur dossier de crédit. (Union des consommateurs, 2009)

Ces questions ne sont pas exclusives au Canada; elles ont été soulevées ailleurs sur la
planéte'®. Toutefois, le probléme peut étre plus grave pour les consommateurs
canadiens puisque le marché canadien du sans fil continue d'étre dominé par les
contrats de services a long terme. Ainsi, le consommateur qui refuse de régler un
compte contenant des frais contestés pour des services a tarif majoré non liés a la
fourniture du service cellulaire, selon leur contrat — ce qui arrive surtout dans les
marchés ot les contrats & long terme sont plus répandus?® — risque de voir son service
de cellulaire interrompu. De plus, ce risque pourrait devenir une préoccupation de plus
en plus importante pour le nombre croissant de ménages qui utilisent seulement un
service de téléphonie cellulaire.

Le commerce mobile souléve certaines questions lorsque I'on considére I'étendue de
l'accés et de I'utilisation des cellulaires par les enfants canadiens (voir la figure 2)%*.

« [L]e contréle parental sur les activités commerciales des mineurs est actuellement
remis en cause sur le marché du commerce mobile » (OCDE 2008a, p. 11) : par
exemple, contrairement au commerce électronique effectué depuis des ordinateurs, les
transactions du commerce mobile au moyen du service SMS peuvent étre facturées
directement au compte de cellulaire, ce qui permet aux enfants d’acheter du contenu

19 « Le fardeau que représentent les frais de services a tarif majoré pour le consommateur s’alourdit
considérablement si le fournisseur de service a le droit d’interrompre le service en raison du non-paiement du
compte et si le consommateur ne peut se tourner vers un autre fournisseur d’acces. Dans ce cas, la menace
d’interruption du service est faite en vue de récupérer une somme d’argent due au fournisseur de services a tarif
majoré. Si ce fournisseur, au lieu de mettre a profit le pouvoir du premier fournisseur de service, devait recourir aux
procédures habituelles de recouvrement de créances, il ne serait pas rentable de recouvrer les petits montants et le
fournisseur de services a tarif majoré ne serait pas enclin de faire appel a la justice dans les situations ou il n’a pas
respecté tous les reglements en vigueur. » (ECC, 2006, p. 7) [Traduction]

20 En général, la propriété d'un téléphone mobile prépayé domine dans les autres pays. Au Royaume-Uni, par
exemple, il est reconnu que : « la réglementation concernant les services a tarif majoré, d’abord mise en place dans
le but de protéger le consommateur contre le risque éventuel de voir son service interrompu s’il ne peut régler son
compte de téléphone, a perdu de sa pertinence. Vers la fin de 2008, 61 % des utilisateurs de services mobiles (...)
utilisaient des services a I’ utilisation (pay-as-you-go) (...). Le fait que 61 % des utilisateurs aient adopté des services
a I’utilisation pose une série de nouvelles inquiétudes. Les clients & I’ utilisation sont généralement moins au fait de
ce que leur coltent les services a tarif majoré. Comme ils ne recoivent pas de facture (...) ils sont généralement
moins en mesure d’analyser leur situation et d’en tirer des enseignements. » (Ofcom, 2009, p. 11) [Traduction].

2! Des sondages menés aux Etats-Unis indiquent que dans les faits les adolescents comblent I'écart avec les adultes
en ce qui a trait a la propriété d'un cellulaire (Lenhart, 2009). Avec une culture Internet étant plus fortement axée sur
le cellulaire — par opposition a I'ordinateur — les jeunes japonais semblent étre en téte de fil quant a I'utilisation du
commerce mobile comme tel : a titre d'exemple, « 80 % du commerce électronique effectué par les adolescents agés
de 15 a 19 ans a été fait sur des cellulaires en 2005. » (Izumi, 2006) [Traduction].
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numérique sans une carte de crédit avec contréle parental®. La question citée plus
haut de la publicité qui sous-estime les colts peut étre exacerbée, compte-tenu qu'« il
est particulierement facile pour les enfants, qui n‘ont pas la capacité d'un adulte de
remettre en question le message d'une publicité, de manquer le texte en petits
caracteres au bas d'un message publicitaire qui indique qu'en commandant ces
services a un codt extraordinairement bas, ils s'engagent a souscrire a un abonnement
permanent, facturable » (Bureau de la consommation et ombudsman finlandais, 2007)
[Traduction]. Le méme bureau finlandais souligne les risques associés a la
surconsommation de certains services mobiles par les mineurs (comme les jeux mis en
marché, les logos, les sonneries, etc.)®. L'accés au contenu pour adulte constitue une
autre source de préoccupations?*, compte tenu en particulier du fait que la disponibilité
d'un tel contenu devrait s'accroitre avec |'utilisation des cellulaires évolués (Carew,
2008).

Figure 2 : Pénétration et utilisation du cellulaire par
les mineurs canadiens, 2008

Membres de ménage par Fonctions du cellulaire utilisées
groupe d'age qui sont les principaux actuellement par les répondants ayant
utilisateurs d'un cellulaire acces a un téléphone sans fil

90 %

13-15 16-17 Tous  Jeunes (13-17) Tous  Jeunes (13-17)
Echange de Téléchargement de contenu :
Source : Harris/Décima, 2008. messages textes  (ex., sonneries, papiers peints)

Certains des enjeux en matiere de consommation associ€s aux services et au contenu
a supplément sont abordés au Royaume-Uni par PhonepayPlus, un organisme sans
but lucratif établi en 2007 dans le but de prendre en charge la réglementation au jour
le jour du marché des services payés par téléphone (conventionnel a fil et mobile) au

22 || est & noter que cette préoccupation s'applique également aux factures de cellulaires en général et &
I'incompréhension codteuse des mineurs des forfaits de cellulaires (codts de l'utilisation dépassant les limites
du forfait, frais d'itinérance, etc.). A titre d'exemple, voir Polak, 2008.

2% La note de la Finlande insiste également sur le fait qu'il est « plus difficile pour un enfant de comprendre
comment les codts peuvent s'accumuler lorsque le montant de dépenses d’achats et de commandes est facturé
plus tard que ce ne serait le cas s’il devait débourser de I'argent comptant » (Bureau de la consommation et
ombudsman finlandais, 2007) [Traduction].

 Au Canada, Telus, « devant un lobby qui s’opposait & son service de contenu pour adulte », a décidé en 2007
de retirer un tel programme (Guglielminetti, 2008).
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nom du bureau des communications du Royaume-Uni (Ofcom)?*. Au début de 2009,
de nouvelles mesures spécifigues aux communications mobiles ont été prises pour
apaiser les préoccupations soulevées par les services par abonnement, les messages
textes promotionnels et la diffusion de l'information adéquate. Ces nouvelles mesures
comprennent I'obligation des fournisseurs de services par abonnement d'obtenir
préalablement de PhonepayPlus la permission de mener de telles activités si le colt
hebdomadaire du service excede un certain seuil de prix, et I'obligation des
fournisseurs de services d'obtenir d'abord la permission des consommateurs lorsqu'ils
facturent pour chaque page visionnée sur un site Web mobile que les consommateurs
visitent (PhonepayPlus, 2009a). Le code de pratique du Royaume-Uni en ce qui a
trait aux services a tarif majoré est examiné sporadiquement et fera bientét I'objet d’'un
exercice formel de consultation (PhonepayPlus, 2009b). Parmi les recommandations
formulées par Ofcom, PhonepayPlus doit songer a élaborer des normes minimales en
ce qui concerne le traitement des plaintes au sein de l'industrie des services a tarif
majoré (Ofcom, 2009).

En Australie, le gouvernement demande aux entreprises de télécommunications
d'offrir la possibilité de retirer les services SMS a supplément de tous les forfaits d'ici
juillet 2010 (Australian Communications and Media Authority, 2009). L'organisme
australien de réglementation des communications a également accordé une valeur
juridique a un code de 'industrie. Le Code exige notamment que tous les messages
facturables portent le préfixe indicateur « $Msg » et que le consommateur soit avisé
chaque fois qu'il engage des frais supplémentaires de 30 $ associés au contenu
provenant d'un programme particulier de numeéros abrégés au cours d'un mois
(Communications Alliance Ltd, 2009).

En ce qui a trait a l'utilisation d'un cellulaire par les mineurs, certaines entreprises de
télécommunications aux Etats-Unis fournissent des services de blocage mensuels
qui permettent aux parents de limiter le nombre de messages textes ainsi que
d’établir des limites monétaires quant aux téléchargements®®. La Australian
Communications Authority, pour sa part, a établi des regles exigeant la vérification de
I'age avant d'offrir des services pour adultes sur des numéros de messagerie mobile
a supplément?’.

Au Canada, I'Association canadienne des télécommunications sans fil (ACTS) gere et
met en application les lignes directrices de l'industrie des programmes de numéros
abrégés?®. En réponse a une demande déposée au début de 2009 par un groupe de
consommateurs et visant a réglementer la facturation des messages textes provenant

% \/oir PhonepayPlus, 2008 pour consulter le code de pratiques du Royaume-Uni en ce qui a trait aux services
a tarif majoré.

%6 \/oir, a titre d'exemple, www.wireless.att.com/learn/articles-resources/parental-controls/smart-limits.jsp.

%" \oir Australian Communications Authority, 2005. Les mesures techniques qui ont été mises en place sur le
marché australien comprennent l'utilisation de numéro d’identification personnel (NIP) pour restreindre I'accés
aux services de contenu pour adultes (noté dans OCDE, 2007, p. 34).

8 \/oir la partie 5 de I’ACTS, 2009b.
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de numéros abrégés®®, le Conseil de la radiodiffusion et des télécommunications
canadiennes (CRTC) a choisi d’endosser I'approche volontaire existante. Une partie
de la justification du CRTC s'appuyait sur sa conclusion « que les mécanismes
d'autoréglementation de l'industrie mis en place par les FSSF [fournisseurs de
services sans fil] et 'TACTS comportent des garanties servant les intéréts des
consommateurs telles que I'adhésion volontaire, la confirmation obligatoire et le
mécanisme permettant de mettre fin a 'abonnement » (CRTC, 2009).

Les applications pour cellulaires

Les téléphones intelligents sont des appareils multifonctions munis de systémes d'exploitation
avancés qui, contrairement aux téléphones mobiles ordinaires, peuvent exécuter des applications
(apps), un peu comme sur un ordinateur. Le lancement par Apple d'une boutique d'applications
vient transformer l'industrie du sans fil*° et I'utilisation que font les consommateurs de leur

cellulaire : « Par le passé, le créneau des applications était réservé a I'élite de la technologie. Plus
maintenant. Les consommateurs s'habituent aux applications et Apple a ouvert la voie. »

(LaSalle, 2008) [Traduction]. Le nombre de programmes disponibles a I'échelle mondiale dans la
boutique d'applications de Apple a dépassé les 85 000 en septembre 2009 (rapporté dans
Reisinger, 2009).*' Les analystes de l'industrie prédisent que cette nouvelle tendance soulévera

un certain nombre de questions en matiére de consommation, notamment en ce qui a trait a la
sécurité, tel qu'en témoignent de récents rapports sur le premier ver informatique qui se propage
parmi les appareils mobiles en envoyant des messages textes par pollupostage : « A mesure que
s'ajoutent des fonctionnalités aux appareils mobiles et qu'’ils fonctionnent comme des mini-
ordinateurs, ils est probable qu’ils deviennent la cible des créateurs de logiciels malveillants et
éventuellement pris au lasso par des réseaux de zombies » (Kirk, 2009) [Traduction]. Si ony
ajoute une autre tendance — les cellulaires activés par des systémes d'exploitation libres® — il ya
également des enjeux potentiels entourant la responsabilité, compte tenu que les « appareils
pourraient devenir inutilisables si les utilisateurs installent des applications non entierement
testées produites par des tierces parties, indépendantes du fabricant des appareils, de
I'entreprise de télécommunications ou du principal fournisseur » (FTC, 2009a, p. 40) [Traduction].

2 |'information au sujet de ce dossier est disponible &

http://www.crtc.gc.ca/partvii/fra/2009/8620/ull 200901951.htm.

%011 est reconnu que l'industrie évolue et mise sur de nouveaux programmes pour téléphones cellulaires (Cheng,
2009). Research in Motion, Google, Microsoft et Nokia comptent parmi les joueurs de I'industrie ayant fait
d'importantes annonces subséquentes a I'égard du lancement de leur propre boutique d'applications (Perez, 2009).
311 s'agit d'une croissance importante, des 500 & peine au moment de son lancement en juillet 2008

(Thangham, 2008).

%2 |es téléphones intelligents fonctionnant au moyen du systéme d'exploitation libre Android de Google ont été
instaurés pour la premiére fois au Canada en juin 2009; voir
http://micro.newswire.ca/release.cqi?rkey=1706029871&view=5804-0&Start=0.
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Paiements et services bancaires mobiles

Bien que les prédictions des dix dernieres années a I'égard du commerce mobile ne
se soient pas concrétisées entierement, en particulier en Amérique du Nord,
certains chercheurs ont fait valoir que « les paiements et les services bancaires
mobiles sont susceptibles de devenir les applications éliminatrices qui pourraient
transformer en réalité la vision d'un monde ou le commerce mobile est

omniprésent » (Hu et al., 2008) [Traduction].

Certaines institutions financiéres canadiennes offrent a leurs clients en ligne la
possibilité d’accéder a des services bancaires par message texte, ce qui leur
permet au moyen d’'un SMS, de voir l'information relative a leur compte et les
récentes transactions®. Un certain nombre de banques semblent offrir une gamme
compléte de services bancaires mobiles sur le Web qui permettent aux clients de
transférer des fonds entre comptes et de payer des factures®®. Bien qu'il est
reconnu que les taux d'adoption au Canada soient encore relativement bas, les
analystes de l'industrie sont d'avis que « dans les trois a cing prochaines années,
les services bancaires mobiles devraient gagner en popularité, alors que de plus en
plus de consommateurs posséderont un téléphone intelligent et que la vitesse des
réseaux sans fil augmentera, ce qui améliorera lI'expérience. » (rapporté dans
LaSalle, 2009b) [Traduction].

Les progrés technologiques ont également amené la création d’applications de
paiements mobiles qui permettent aux consommateurs canadiens d’effectuer des
paiements par message texte en temps réel dans le « monde réel ». A Vancouver,
par exemple, les cellulaires peuvent servir a payer les frais de parcomeétre (Boei,
2006)*. De plus, des essais pilotes d'utilisation du téléphone mobile comme option
de paiement sans contact dans le marché du détail ont été menés au Canada
(Persaud, 2009)%. Le service de messagerie multimédia (MMS)*" a aussi permis

* Voir, par exemple, Shaw, 2008a. Les consommateurs envoient une commande par SMS et, dans une réponse
texte, ils peuvent voir I'information relative a leur compte directement sur I'écran de leur appareil mobile.

* Voir, par exemple, www.rbcbanqueroyale.com/mobile/index.html,
www.tdcanadatrust.com/francais/electronique/wireless.jsp,

www.scotiabank.com/cda/content/0,1608,C1D3021 L IDfr,00.html et www.cibc.com/ca/how-to-bank/maobile.html.
Les consommateurs doivent déja étre inscrits aux services bancaires par Internet de l'institution et utiliser ensuite
le méme mot de passe pour accéder au site Web des services bancaires mobiles au moyen de leur cellulaire.

% es consommateurs inscrivent au préalable le numéro de leur carte de crédit et le numéro de leur plaque
d'immatriculation sur un site Web de la municipalité et composent ensuite un numéro de téléphone de la
municipalité au moment de stationner. Un service de paiement mobile a été testé également pour les courses en
taxis (Jay, 2007).

% Au moyen de cellulaires & puce intégrée qui contient les renseignements d’un compte de carte de crédit, le
consommateur paie en approchant son appareil prés d'un lecteur compatible, au point de vente. Ces projets
pilotes de paiement sans contact avec la technologie de communication en champ proche (NFC) se font
parallelement & la transition vers des cartes de crédit a puce actuellement en cours au Canada.

¥ MMS est essentiellement une mise & niveau de SMS dont les messages peuvent aussi contenir des images,

des photos, de clips sonores, etc.
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I'arrivée des services de billetterie mobile : le cellulaire devient littéralement le billet
sans fil pour accéder, par exemple, & un concert, & un film ou & un vol®. Or, du
point de vue international (voir I'encadre), « les paiements mobiles croissent
rapidement a I'échelle mondiale, mais en sont a leurs balbutiements au Canada »
(ABC, 2009, p. 8).

Chefs de file mondiaux du commerce mobile

Bien que les services financiers mobiles au Canada n’en soient généralement qu'a I'étape des
projets pilotes ou soient encore modestement déployés, ils sont répandus dans d'autres parties
du monde depuis déja un bon moment. Les Sud-Coréens, par exemple, sont reconnus comme
des chefs de file pour ce qui est de I'utilisation du téléphone mobile pour effectuer des
transactions bancaires : les banques locales ont commencé a offrir de tels services en 2003 a
un peu plus de 189 000 utilisateurs, un nombre qui a grimpé a 8,47 millions a la fin de 2008, ce
qui représente une augmentation annuelle de 70 % par rapport a 2007 (Tong-Hyung, 2009).
Les consommateurs japonais font usage des services de paiement mobile sans contact depuis
2004, et le tiers des utilisateurs qui portent de « téléphones-portefeuilles » les utiliseraient pour
faire des achats (Izumi, 2008). Pour ce qui est de la billetterie mobile, I'autorité des transports
de la ville d'Helsinki I'a d'abord offerte a ses usagers en 2001 et, en 2007, 20 % de tous les
billets quotidiens vendus étaient de type SMS (Idean Enterprises, Inc., 2009)*. Parmi les autres
pays non asiatiques qui ont des marchés de services bancaires et de paiements mobiles
avanceés, on note I'Autriche et la Norvege (Hu et al., 2008).

Le cellulaire, au-dela de I'environnement entreprise-consommateur, pourrait aussi
étre utilisé par les Canadiens pour les paiements de personne a personne. En
septembre 2008, la Banque Royale du Canada a mis a I'essai un service appelé
Mobex Paiement mobile, qui permet de transférer des fonds de personne a
personne au moyen de SMS*. D'autres entreprises offrent des services similaires;
par exemple, les consommateurs canadiens et américains peuvent s’échanger des
fonds par message texte au moyen de leurs comptes PayPal*'. En plus du secteur

%8 es abonnés recoivent des billets sous forme de message multimédia muni d'un code & barres intégré qui
peut étre scanné. Voir, par exemple, www.cineplex.com/MobileTicketing.aspx, et
https://www.aircanada.com/fr/travelinfo/traveller/mobile/mci.html.

% Les usagers recoivent une confirmation de billet par SMS, qu'ils peuvent ensuite montrer au conducteur.

“ \Voir www.rbcmobex.com/francais/index.html. Le marché ciblé était des transactions de 20 $ et moins,
comme le paiement de la gardienne d'enfants, d'un repas, ou d’une contribution a un cadeau au bureau (Shaw,
2008Db). L'essai s'est terminé a la fin février 2009; au moment de la rédaction du présent document, aucune
information au sujet de I'évaluation du programme ne semblait étre disponible au public.

L Voir https://www.paypal-media.com/releasedetail.cfm?ReleaselD=192226. Aux Etats-Unis, Visa met également
a I'essai un service de personne a personne, qui peut lier n'importe quelle carte de crédit ou de débit Visa et qui
pourra, dans un second temps, prendre en charge les transactions transfrontalieres (Bills et Aspen, 2008).
Mastercard a également annoncé le lancement de son service de paiement de personne & personne aux Etats-
Unis; voir

www.mastercard.com/us/company/en/newsroom/pr_mc_mobile_moneysend_platform_set to_go_live.html.
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financier, les principales entreprises de télécommunications sans fil du Canada ont
mis au point une application de transfert de fonds entre abonnés*.

Les services bancaires mobiles, comme les paiements mobiles, peuvent offrir des
bienfaits pour les consommateurs du fait qu’'ils sont pratiques et qu’ils permettent de
réaliser des gains de productivité dans toute I'’économie*®*. Cependant, comme le
faisait remarquer les membres de l'industrie du paiement, I'un des défis auxquels doit
faire face I'industrie du paiement mobile est que « la partie n’est pas gagnée quant a
la création de la demande chez le consommateur » (ACT Canada, 2009, p. 2)
[Traduction]. Le consommateur canadien semble remettre en question la valeur
ajoutée de services tels que le service bancaire mobile : dans un sondage
international, « 80 % des répondants canadiens étaient d’avis que les services
bancaires mobiles, bien qu’importants, ne valaient pas ce gu'’ils codtent »
[Traduction], par rapport a 59 % des consommateurs mondiaux (KPMG LLP, 2009).
Par ailleurs, le consommateur canadien s’inquiete également des risques potentiels
pour la sécurité que représentent les nouveaux services bancaires mobiles™.
Cependant, le consommateur de I'avenir pourrait bien changer la dynamique en ce
qui concerne la perception des services bancaires mobiles et les avantages qu’on
leur préte. C’est du moins I'avis du dirigeant d’une institution financiére canadienne :
« La génération montante est née avec la conviction que le téléphone intelligent ne
connait pas de limites. Elle s’attendra donc éventuellement a ce que les services
bancaires en ligne n’en connaissent aucune non plus. » (Lasalle, 2009c).

“2 Lors de son lancement, Zoompass a été décrit par la coentreprise de télécommunications comme « un

important jalon vers le développement d'un écosystéme de commerce mobile au Canada qui offre aux utilisateurs
un moyen pratique d'effectuer leurs transactions courantes au moyen du téléphone » [Traduction] (voir
http://media.zoompass.com/2009/06/15/zoompass-%e2%80%93-a-revolutionary-new-mobile-payment-service-
launched-in-canada/).

8 « Les paiements mobiles sont bien plus qu’une simple solution de rechange a la carte de crédit. Ils constituent
plutdt une application numérique transformatrice qui bénéficiera aux consommateurs, aux marchands, a
I’économie et & toute la société. Les portefeuilles mobiles faciliteront la vie au consommateur du fait qu’ils
pourront éventuellement remplacer une kyrielle de vestiges de I’ére analogique créés pour véhiculer de I’argent et
des données : cartes de crédit, cartes de fidélité, cartes de transit, cartes d’identité, clés, porte-clés, billets, laissez-
passer, etc., par un seul appareil numérique plus puissant. De plus, les paiements mobiles serviront I’économie en
ce sens qu’ils genéreront des améliorations sur le plan de la productivité, notamment par : 1) une efficacité
opeérationnelle pour les marchands, les détaillants, les commissions de transport et tous ceux qui prennent part aux
opérations monétaires ou d’information routinieres; 2) la mise en place d’une gamme de nouveaux modéles
opérationnels et d’offres de service novatrices; 3) I’intégration des services d’informatique répartie dans le monde
réel. » (Ezell, 2009, p. 2) [Traduction].

# «(...) 44 % de I’ensemble des répondants et 55 % des répondants canadiens n’effectuant pas de transactions
bancaires depuis leur appareil mobile estiment que les inquiétudes quant a la sécurité et a la protection de la vie
privée justifient en premier lieu leur refus d’utiliser ce type de service. » (KPMG LLP, 2009) [Traduction].
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Applications de paiements mobiles : I'introduction aux paiements électroniques dans
certains pays

Alors que certains Nord-Américains pourraient remettre en question la valeur des services
financiers mobiles, la perspective est différente dans les pays en développement. Dans
certains pays africains, le téléphone mobile pénétre le marché plus encore que ne le font les
services financiers®. Par conséquent, les appareils téléphoniques sont une nouvelle facon
d'atteindre les consommateurs qui n'ont pas de compte bancaire et de leur offrir leur premier
contact significatif avec les avantages des paiements électroniques™. Les organismes de
développement international investissent dans les initiatives de services bancaires mobiles,
puisqu'« ils permettent également aux personnes d'abandonner des systémes informels de
paiement comptant et de participer pleinement a I'économie officielle, ce qui en fait un moyen
déterminant d'améliorer les conditions de vie » (IFC, 2008) [Traduction]. Dans un tel contexte,
il n'est pas surprenant que des entreprises internationales de transfert d'argent aient
manifesté de I'intérét dans le développement des services mobiles*’. Certains projets de
transfert d'argent par appareil mobile dans les marchés émergents ont également été lancés
comme formes d'instrument d'épargne®.

Le fait d'associer les cellulaires aux données financiéres personnelles souléve
évidemment des questions de sécurité, comme le soulignent les sondages auprés
des consommateurs et bon nombre d’autres rapports. Selon une étude sur la
sécurité des services bancaires menée en 2008, un peu plus de la moitié des
institutions financieéres ameéricaines interrogées ne disposaient pas de bonnes
méthodes d'authentification pour leurs systémes bancaires mobiles (rapporté dans
Fest, 2009). La Finlande a connu des ratés spécifiques au systeme de sécurité du
commerce mobile, alors que des« personnes ont réussi a obtenir au nom d’une autre
personne un prét instantané au moyen d'un message texte en utilisant le téléphone
mobile et le numéro d'identification de cette personne » (Bureau de la consommation
et ombudsman finlandais, 2007) [Traduction]*°.

“ A titre d'exemple, moins de la moitié des Sud-Africains auraient un compte bancaire, mais 9 sur dix
possederaient un téléphone cellulaire (Lapper, 2009).

“ e paiement par cellulaire fonctionne essentiellement comme un systéme de transfert de fonds sans fil : « Les
paiements mobiles fonctionnent parce que les agents sur place peuvent étre nommeés pour gérer des fonds de
caisse. Un proche a Nairobi peut envoyer de I'argent a sa famille dans la vallée du Rift au moyen du systeme M-
Pesa de Safaricom. La personne dans le village apporte le téléphone a un agent, qui se trouve souvent au Kenya
dans une boutique Safaricom de la région, montre le message texte et une preuve d'identité, et recoit des shillings
kényans. La personne qui recoit les fonds n'a pas a avoir un compte M-Pesa, ou a étre sur Safaricom. Il s'agit
d'un succes retentissant, et Safaricom a maintenant 5M comptes dans un pays qui compte uniquement 4M
comptes bancaires. » (Rockman, 2009) [Traduction].

47 A titre d'exemple, Western Union a mené un projet pilote de commerce mobile offert dans les bureaux de ses
agents partout dans le monde pour les transferts d'argent aux abonnés des Philippines; voir
http://ir.westernunion.com/press/releasedetail.cfm?Releasel D=290683.

8 « Méme si pour des raisons de réglementation les comptes M-Pesa ne paient pas d'intéréts, le service est utilisé
par certaines personnes comme un compte d'épargne. (...) Les services bancaires mobiles sont plus sécuritaires
que le stockage de sa fortune sous forme de bétail (qui peut devenir malade et mourir), d'or (qui peut étre volé)
ou de billets de banque dissimulés sous un matelas. » (The Economist, 2009, p. 13) [Traduction]

“9 En novembre 2008, un groupe de travail relevant du ministére de la justice de la Finlande a recommandé
qu'une procédure sécuritaire comme celle de I'entrée en communication avec le site Web des banques soit

exigée (Pohjanpalo, 2008).
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Les téléphones mobiles étant de plus en plus liés aux fonctions de services
bancaires et de paiements, les vols d'appareils® sont susceptibles d’augmenter, et
ainsi mener au vol d'identité et aux risques de pertes financiéres>*. La

« mésaventure en taxi » 2 (c.-a-d. le fait d’oublier son téléphone cellulaire quelque
part) constitue déja une menace importante pour les utilisateurs de cellulaires
lorsque les appareils ne sont pas protégés par un mot de passe, ou que la fonction
de protection par un mot de passe n’a pas été activée, et que l'appareil renferme des
renseignements personnels : « Les appareils modernes contiennent une myriade de
données délicates, y compris des données de géolocalisation, de l'information
personnelle permettant d'identifier 'utilisateur et I'entreprise de télécommunications,
de l'information sur d'autres applications cachées dans l'appareil, des adresses
électroniques et des mots de passe » (FTC, 2009a, p. 39) [Traduction].

Les consommateurs ne comprennent peut-étre pas suffisamment a quel point les
diverses nouvelles options de paiements mobiles accroissent I'importance qu’il faut
accorder a leur numeéro de téléphone cellulaire. Compte tenu du nombre grandissant
de biens et de services que « les consommateurs mobiles peuvent payer en tapant
leur numeéro de téléphone cellulaire, les Canadiens sont mis en garde qu'ils devraient
protéger leur numéro de téléphone cellulaire avec la méme vigilance qu'ils le feraient
avec une carte de crédit » (Sadler, 2009) [Traduction]. La situation pourrait méme se
compliquer davantage si des fonds prépayés viennent a se trouver stockés sur les
appareils mobiles pour étre utilisés sur le marché>,

Les percées technologiques, qui sont a I'origine des nouveaux services financiers
mobiles et des problémes de sécurité, pourraient aussi servir a mettre au point des
outils de protection des consommateurs. A titre d'exemple, la reconnaissance vocale
est déja percue comme une méthode éventuelle de protection des paiements
mobiles (Yeo, 2008). Les applications de chiffrement a distance des données en cas

% Tel que rapporté par le U.K.’s Home Office, un téléphone mobile a été volé dans la moitié de tous les vols
commis en 2007-2008 enregistrés par la police en Angleterre et dans le pays de Galles, et il s'agissait du seul
objet subtilisé dans les tiers de tous ces vols; voir www.homeoffice.gov.uk/crime-victims/reducing-
crime/robbery/.

*! Dans le cas précis d’une transaction non autorisée effectuée au moyen du service bancaire mobile d’une
institution financiere, il semble que les mesures de protection en ligne en vigueur dans I’industrie bancaire soient
simplement étendues : par exemple, www.tdcanadatrust.com/francais/electronique/wireless.jsp et
www.rbcbanqueroyale.com/mobile/safety-security.html. Toutefois, aprés un examen de la politique relative aux
services bancaires en ligne, des spécialistes de la sécurité ont conclu que « malgré le fait que les banques
prétendent publiquement offrir une garantie de sécurité en ligne apparemment sdre a 100 %, des clauses en petits
caracteres exigent généralement en retour des utilisateurs certaines exigences en matiére de sécurité. Nous avons
découvert que ces exigences en matiére de sécurité sont trop difficiles a respecter pour I’utilisateur moyen, et
sommes d’avis que certains messages marketing concernant la sQreté et la sécurité induisent en fait I’utilisateur
en erreur. » (Mannan et Oorschot, 2007 p. 1) [Traduction].

52 Un sondage mené en 2008 auprés des chauffeurs de taxi de la ville de New York a permis d'estimer que plus
de 30 000 téléphones cellulaires avaient été oubliés au cours d'une période de 6-mois; voir
www.logisticsit.com/absolutenm/templates/article-news.aspx?articleid=4130&zoneid=26.

%% Au Danemark, « la carte SIM [module d'identité d'abonné] des téléphones mobiles est clairement considérée
comme un moyen de paiement, a l'instar des autres cartes de paiement concernées par la Loi sur les instruments
de paiement spécifiques. » (OCDE, 2007, p. 31).
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de vol du cellulaire, qui envoient l'information avec la localisation du téléphone (et par
conséquent le voleur), sont également mises a I'essai (Miller, 2008). De plus, les
fabricants d'appareils commenceraient a intégrer d'autres caractéristiques de
sécurité directement dans certains de leurs appareils, en particulier les téléphones
intelligents (McAfee, 2009)>*.

SMS : un outil de protection des transactions financiéres électroniques

Les téléphones mobiles sont aussi intégrés a l'environnement « traditionnel » des paiements et
des services bancaires électroniques, comme complément aux procédures de sécurité. PayPal
Canada a lancé une option de clé de sécurité SMS que ses membres peuvent utiliser comme
protection supplémentaire & leur compte®. De plus, une coopérative de crédit offre I'envoi d’alertes

de transactions SMS (rapporté dans Shaw, 2008a), et Visa met a I'essai un service similaire dans
le cadre d'un projet pilote auquel participent trois institutions financiéres canadiennes (Butcher,
2008). L'utilisation de telles fonctions SMS, a titre de protection, s'inscrit dans une tendance plus
générale des banques en Amérique du Nord a utiliser des mécanismes d'authentification
multifactorielle pour se défendre contre les fraudeurs et les pirates informatiques (Arellano, 2007).

Marketing mobile

Il est reconnu que « la réalité du marketing [mobile] au Canada est telle que les
exemples, méme s'ils sont nombreux, sont rarement a l'intérieur de nos frontieres »
(ACM, 2008, p.1) [Traduction]. Selon une association de l'industrie, les recettes de la
publicité mobile au Canada, qui sont passées de 1,1 million de dollars en 2006 a

2,7 millions de dollars en 2007, devraient presque doubler en 2008 (IAB Canada,
2009a), un niveau qui demeure néanmoins modeste par rapport aux recettes du
marché de la publicité en ligne au Canada, estimées a 1,6 milliard de dollars en 2007
(IAB Canada, 2009b). Toutefois, les perspectives du marketing mobile direct pour les
consommateurs semblent prometteuses : « Le fait qu’on puisse apporter
constamment avec soi des appareils qui sont maintenant axés sur les médias, et qui
sont toujours a notre disposition, représente pour les spécialistes du marketing des
possibilités qui semblent illimitées. » (ACM, 2008, p. 7) [Traduction].*®

% Apple, par exemple, a ajouté & son iPhone la fonctionnalité MobileMe qui permet & I’utilisateur de localiser un
téléphone égaré sur une carte ou de supprimer a distance des données personnelles; voir
www.apple.com/befr/mobileme/whats-new/.

*® Voir https://www.paypal-media.com/releasedetail.cfm?ReleaselD=350376: « La clé de sécurité SMS de
PayPal ajoute une autre couche de protection aux comptes PayPal et utilise la méme infrastructure de sécurité
que la clé de sécurité PayPal, qui génére un code de sécurité unique approximativement toutes les 30 secondes
sur un petit jeton électronique. Les membres regoivent ce code avec leur téléphone ou leur jeton, et se servent
du code avec leur nom d'utilisateur et leur mot de passe pour accéder a leurs comptes. »

% Une analyse de l'industrie américaine a permis de conclure également qu'il existe de multiples possibilités :
« Nous sommes d'avis que le marketing mobile est I'un des quelques exemples pour lequel le battage actuel
sous-estime le plein potentiel des débouchés. » (IDC, 2007) [Traduction].
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Les consommateurs canadiens ont vu certaines campagnes publicitaires
transmises au moyen de SMS®’ et des programmes SMS qui livrent de
linformation sur des soldes, coupons et autres offres semblables®®. Bien qu'un tel
marketing fondé sur la permission du consommateur puisse avoir été souhaité,
des préoccupations entourent le degré de personnalisation qui peut et pourrait
étre utilisée™. Le cadre légal canadien en matiére de protection de la vie privée
semble efficace jusqu'a maintenant, car « le Commissariat a la protection de la vie
privée du Canada n'a recu aucune plainte ni demande de renseignements
relativement au marketing mobile »; quoiqu’il en soit, un porte-parole a affirmé
qu'« il s'agit d'une question qui nous intéresse et nous en sommes aux premieres
étapes de son étude » y compris de I'examen de certaines pratiques volontaires
de l'industrie (rapporté dans Howorun, 2009) [Traduction]. En effet, selon une
étude sur la publicité liée au suivi comportemental en ligne, des représentants
d’'un groupe de consommateurs ont émis une mise en garde selon laquelle
I'absence de plaintes pourrait ne découler que d’'un manque de sensibilisation des
consommateurs a de telles pratiques®.

> Les entreprises invitent les consommateurs a envoyer un message texte pour participer  un concours ou

pour obtenir une promotion. A titre d'exemple : www.torontorock.com/page/fanzone_proline_rules et
http://web.shoppersdrugmart.ca/surveyWeb/offers_on_the go/rules.html.

%8 Voir, a titre d'exemple, https://www.procouponmedia.com/account.php. Les projections quant & la croissance
globale des coupons émis au moyen des téléphones mobiles d'ici 2010 sont aussi élevées que 30 %, étant donné
que « les coupons émis par téléphones mobiles devraient étre I'un des plus grands gagnants de la récession
mondiale actuelle » [Traduction] (Juniper Research, 2009).

* CDD et U.S. PIRG, 2009 documentent les pratiques ou intentions de I'industrie qui soulévent des inquiétudes
a I'égard du ciblage comportemental, du ciblage axé sur la localisation, des analyses de suivi de

I'utilisateur mobile, de la segmentation de l'auditoire et de I'exploration des données. Au Canada, les stratégies
de marketing déployées par certains fournisseurs d’appareils sans fil soulévent également des questions quant a
leur vitrine de téléchargement et aux services payables a I’ utilisation connexes. A titre d'exemple : « (...)

Virgin Mobile Canada est capable de surveiller individuellement, le cycle de vie du téléchargement de chaque
client — de telle sorte que si une réduction de I'usage du téléchargement est observée, des messages hautement
personnalisés peuvent &tre envoyés pour inciter ou motiver le client a augmenter son interaction. (...) Sans
utiliser des rabais ou des incitatifs, nous avons constaté une augmentation de 70 % des téléchargements par les
clients, qui ont été directement attribuables a la livraison d’un message de marketing hautement ciblé (...). »
(rapporté dans Verisign, 2007) [Traduction].

% «(...) le Commissaire 4 la protection de la vie privée n’a pas encore recouru a la Loi sur la protection des
renseignements personnels et les documents électroniques (LPRPDE) pour aborder précisément le probleme de la
pratique en matiere de publicité liée au suivi comportemental en ligne. De plus, il est déraisonnable de s’attendre a
des plaintes des consommateurs concernant la pratique s’ils ne sont pas au fait de la fagon dont leurs
renseignements personnels sont recueillis, utilisés et divulgués aux fins de publicité et de suivi comportementaux
en ligne. » (PIAC 2009, p. 76) [Traduction]

Bureau de la consommation, Industrie Canada 16


http://www.torontorock.com/page/fanzone_proline_rules
http://web.shoppersdrugmart.ca/surveyWeb/offers_on_the_go/rules.html
https://www.procouponmedia.com/account.php

Pourriel sur les cellulaires

A mesure que le nombre d'utilisateurs de cellulaire utilisant les fonctions SMS augmentait ces

derniéres années, l'intérét des polluposteurs pour ce canal de communication le faisait tout
autant. Une entreprise de télécommunications sans fil américaine a indiqué avoir bloqué 100
a 200 millions des messages textes pourriels en un seul mois type (FTC, 2009a, p. 10). Les
pourriels sans fil ont également pris la forme de messages vocaux envoyés a des numeéros
de cellulaires, notamment ce cas important d’alertes trompeuses au sujet de garanties
automobile®’. Tout comme les courriels, certains pourriels sans fil — tel que le cas des
garanties automobile - proviennent de fraudeurs qui tentent d'obtenir des renseignements
personnels et financiers de diverses personnes. En avril 2009, le gouvernement du Canada a
introduit un projet de loi anti-pourriel qui étant technologiquement neutre englobe le pourriel
sur les cellulaires comme la messagerie texte (Industrie Canada, 2009)62.

Services géodépendants

Les utilisateurs de cellulaire canadiens ont aussi été exposés a des types de
campagnes de marketing et de services mobiles qui font appel aux technologies
géodépendantes®. Depuis un certain nombre d’années, les entreprises canadiennes
de télécommunications offrent des services géodépendants sans fil de base qui
fournissent aux utilisateurs de cellulaire de l'information sur les services offerts dans
les environs (comme les restaurants, les stations-service ou les cinémas)®. Des
exemples plus récents de services géodépendants comprennent un service d'appel
de taxi qui utilise les données de localisation d'un cellulaire pour se brancher a la
compagnie de taxi Iaé)Ius proche (rapporté dans Harvey, 2007) et une application de
localisation d'enfants®.

On dit du marché des services géodépendants qu’il connait une croissance rapide :
évalué a pres de 50 millions de dollars américains en Amérique du Nord en 2005, il
devrait atteindre 3 milliards de dollars en 2010 (Harvey, 2008). En effet, de
nombreuses autres initiatives devraient voir le jour au cours des prochaines années,
a mesure que les téléphones intelligents pénétreront de plus en plus le marché. Par
exemple, un partenariat récent entre un service de réseautage social géodépendant

81 |_a fraude de télémarketing provenant des Etats-Unis qui vise & la fois les lignes terrestres et les cellulaires a
été signalée au Canada (voir, a titre d'exemple, Mah, 2009); en mai 2009, la FTC a intenté une poursuite pour
freiner ces appels illégaux effectués par automate (robocalls) (FTC, 2009b).

82 Un fournisseur de sans fil canadien a demandé également que le CRTC inclue la messagerie texte dans les
régles et le systéme qui concernent la Liste nationale de numéros de télécommunications exclus du Canada; le
Conseil a indiqué qu'il a accordé la priorité a d'autres questions de mise en ceuvre (Cole, 2008).

% |es services géodépendants se servent des données de localisation (des réseaux de cellulaires, du systéme de
positionnement global (GPS) d'un téléphone ou de la technologie Bluetooth) pour offrir du marketing ou des
services personnalisés aux utilisateurs.

8 \oir, a titre d'exemple, www.bce.ca/en/news/releases/bm/2002/12/17/69631.html?displayMode=print&.

% En 2007, une entreprise de télécommunications a lancé un service de localisation des enfants au codt de 5 $
par mois, qui offre aux membres d'une famille utilisant le méme compte la possibilité de se localiser entre eux
sur une carte interactive; voir http://about.telus.com/cgi-
bin/media_news_viewer_french.cgi?news_id=90&mode=2.
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et un journal canadien ameénera un service d'alertes sur les critiques spécifiques a un
site (restaurants, événements, etc.)®®. Quant & prédire quelles seront les grandes
catégories d’applications mobiles a l'intention des consommateurs en 2012, une
équipe de chercheurs de l'industrie place les services géodépendants au second
rang, aprées le transfert d’argent (Gartner, 2009). Les services géodépendants font
partie de ces services qui reconnaissent un contexte, ce que les analystes voient
comme l'une des tendances les plus transformatrices que connaitra le commerce
mobile au cours des années a venir.

La possibilité d'associer la localisation d'un consommateur a une gamme compléte
d'information au sujet de ce consommateur, et probablement l'intérét commercial qui
s’y rattache, ont soulevé de nombreuses préoccupations :

Les fournisseurs de commerce mobile pourraient étre en mesure de recueillir de
l'information relative aux biens et services que les consommateurs achetent et a
I'endroit ou ils vont, et les utiliser a des fins secondaires ou les partager avec des
tiers. Cela pourrait donner lieu & un marketing plus importun et a I'utilisation
inattendue et non souhaitée des données sur les activités et les endroits ou se
trouvent les consommateurs. L'information pourrait aussi servir a identifier les
consommateurs les plus profitables et a leur offrir les meilleures aubaines,
laissant ainsi de plus en plus les consommateurs les moins profitables en dehors
des marchés. (DTAC, 2005, p. 2) [Traduction]

Appelés a commenter le récent lancement d'un service de suivi géodépendant
disponible sur les cellulaires offert aux abonnés de réseautage social qui désirent
partager des données sur leurs déplacements, des spécialistes de la protection des
intéréts des consommateurs ont souligné I'importance de I'éducation et de la
sensibilisation des consommateurs:

Il existe une obligation légale d'indiquer clairement aux consommateurs les
répercussions sur la vie privée de l'utilisation de ce type de service, précise la
Clinique d'intérét public et de politique d'Internet du Canada. ‘Mais cela ne libere
pas les consommateurs de leur obligation de faire I'effort de se renseigner au sujet
des répercussions sur la vie privée des services qu'ils utilisent’ (...). (rapporté
dans LaSalle, 2009d) [Traduction]

Le Commissariat a la protection de la vie privée du Canada, dans ses travaux sur les
technologies de l'information et des communications émergentes, a déterminé que les
données sur la localisation constituent 'un des « trois enjeux relatifs a la vie privée qui
sont appelés a prendre de I'importance a mesure que se répand I'utilisation des
appareils sans fil » (Commissariat & la protection de la vie privée du Canada, 2009)°’.

% « Foursquare.com, un réseau social qui permet aux utilisateurs de diffuser I’endroit ou ils se trouvent, ajoutera
le contenu du journal canadien Metro selon I’endroit ou se trouvent les utilisateurs. Par exemple, un utilisateur
pourra recevoir, a partir de la fonction GPS de son téléphone mobile, une critique de restaurant publiée dans le
journal Metro s’il se trouve & proximité de ce restaurant. » (Rocha, 2010) [Traduction]

®7 Cet enjeu, comme d’autres aussi, fera partie des Consultations de 2010 sur la protection de la vie privée des
consommateurs organisées par le Commissionariat; voir www.priv.gc.ca///resource/consultations/naotice-
avis_f.cfm.
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Magasinage mobile

En ce qui a trait aux initiatives de commerce — — _
mobile de détail, I'utilisateur canadien du sans g(’des QR, un tou“' d'information a I'intention
fil doit étre proactif s'il veut aller au-dela des v consommateut

services offerts sur le portail de son propre Les codes QR (quick response) sont des codes
fournisseur de services cellulaires. A tout le a barres bidimensionnels qui peuvent étre lus
moins, il peut accéder sans fil aux versions par la caméra des cellulaires et rediriger
mobiles des moteurs de recherche Internet les ||| 'utilisateur vers "adre)sse URL ('Ofca'cijsageur de

. s L ressources uniformes) intégrée afin d'obtenir
plus populaires pour_ faciliter la na_l\_llgatlon sur plus de contenu de sites Web. Il existe certains
Ie Web ” peut aussl tI’OUVGI’ et Utl|lS€l’ deS rapports sur des expériences pré||m|na|res
portails de magasinage en ligne adaptés au menées avec la technologie du code QR au
commerce mobile et des outils de comparaison ||| Canada aux fins de marketing (voir, par _
de magasinage afin d'accéder a de exet;\jIpIe, _Kohl,t2008).dll s‘aglt((jj'une t?chnflogle
g . . : mobile qui s'est répandue rapidement au Japon,
| 'nform_atlon supplementaire _tOUt en . 68 ou l'application type consiste a placer des codes
magasinant, dans un magasin ou en ligne™”. sur I'emballage pour fournir de l'information au
De plus, les Canadiens ont acces aux versions ||| sujet du produit (Commerce international
mobiles de certains sites de magasinage de Canada, 2006). De telles technologies mobiles
grands détaillants électroniques américains.®® ont été identifiées comme « une autre possibilité

de fournir de l'information durable aux

Dans Iens.emble’ cependant, les pOSSIbIIIte.S consommateurs » (Programme des Nations

de magasinage mobile offertes aux Canadiens ||| ynies sur l'environnement 2007, p. 9). Elles sont
dans des magasins mobiles canadiens de également utilisées pour les programmes de
biens et de services de consommation tracabilité des aliments (Rapport Nikkei, 2009).
demeurent peu nombreuses.

Toutefois, des indications laissent croire que le lancement du iPhone, avec sa
combinaison unique d'interface écran multitouches de prés de 9 centimetres et de
navigateur Web mobile avancé, pourrait changer considérablement les habitudes
d'utilisation du cellulaire par les Nord-Américains. Selon un sondage réalisé six
mois apres le lancement du iPhone aux Etats-Unis, prés de six utilisateurs
américains du iPhone sur dix on déclaré avoir utilisé une recherche dans le Web ™.
Un autre aspect de I'effet potentiel du iPhone sur le commerce mobile découle de
I'intérét médiatique — et par conséquent une plus grande sensibilisation du
consommateur — génére pour les téléphones intelligents de fagon plus générale.
Des analystes américains ont observé que « grace a la popularité grandissante des
téléphones intelligents doté de navigateur Web complet et détaillé et de clavier
facile a utiliser, les consommateurs partout au pays utilisent enfin I'appareil sans fil
pour acheter des articles matériels — pas seulement de la pizza et des sodas, mais
également des livres, des vétements et le genre de choses qu’on associe
généralement au magasinage en magasin ou en ligne au moyen d'un ordinateur
personnel » (Kharif, 2009) [Traduction]. Bien que le nombre d'appareils mobiles

%8 \oir, a titre d'exemple, http://pages.ebay.ca/wireless/ et http:/m.redflagdeals.com/.

% Voir, a titre d'exemple, le site Web mobile simplifié Amazon.com, www.amazon.com/gp/aw.

" par comparaison & un peu moins de quatre utilisateurs sur dix d'autres téléphones intelligents, et & moins de
un utilisateur sur dix du marché de la téléphonie mobile en général (M:Metrics, 2008).
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expédiés au Canada ait chuté de 11 % au cours de la premiere moitié de 2009 par
rapport aux six premiers mois de 2008, les expéditions de la sous-catégorie de
téléphones intelligents ont plutét augmentés de 44 % au cours de la méme période
(données rapportées dans Ruffolo, 2009).

Une ligne de plus en plus mince entre le commerce électronique et le commerce
mobile.

Un certain nombre d’appareils pourraient bien favoriser davantage la navigation Web mobile
et le commerce mobile; c’est le cas du iPod Touch, une version du lecteur de musique
d'Apple, muni de capacités de réseautage sans fil; on peut citer également la récente
popularité du nouvel ordinateur de type ultraportable (netbook)”, ou, comme aux Etats-Unis,
I'utilisation du lecteur électronique sans fil 2. En considérant également le fait que les
nouveaux cellulaires ont tendance a utiliser la technologie Wi-Fi, il pourrait devenir de plus
en plus difficile de distinguer précisément le commerce mobile du commerce électronique.
Par exemple, comment définir I'achat d'un livre chez un détaillant en ligne si on se trouve
dans un endroit avec un point d'accés sans fil Wi-Fi (p. ex. un café-restaurant), en utilisant
un ordinateur portatif, un téléphone intelligent ou alors un lecteur électronique? De méme,
comment définir une transaction bancaire sur Internet a la maison, au moyen d’un routeur
sans fil et d’'un ordinateur; ou d’'un ordinateur ultraportable; ou d’un cellulaire utilisant la
technologie Wi-Fi? Certains détaillants reconnaissent déja que les programmes SMS
n'étaient qu'un premier pas vers la prochaine tendance qui sera le commerce électronique
sans fil sur le Web (Khan, 2009).

Ce nouvel environnement pourrait bien susciter un plus grand intérét de la part de
détaillants en ligne canadiens pour la création de sites Web adaptés au iPhone ou au
Blackberry. Une telle transition semble se profiler graduellement aux Etats-Unis, ou
une récente étude concluait que 5 % des 500 plus importants détaillants
électroniques offrent maintenant des sites de commerce mobile ou des sites de
commerce mobile optimisés pour le iPhone, et que le « nombre de sites de
commerce mobile et de sites optimisés pour le iPhone devrait s’accroitre
prochainement » (Internet Retailer, 2009) [Traduction]. Les marchands doivent
toutefois étre vigilants. On s’inquiéte du fait que des fraudeurs pourraient tirer
avantage des erreurs des débutants durant la phase d'exploration du commerce
mobile : « Les utilisateurs d'un appareil mobile sont généralement moins protégés
lorsqu'ils accédent au site Web d'un marchand, souvent en raison de la version
allégée que le marchand a pu établir de son site Web, ironiquement congue pour

™ Une catégorie qui comprend « les ordinateurs personnels simplifiés optimisés pour l'utilisation du réseau
Internet et dont le codt relativement abordable se situe entre 300 $ et 400 $ américains » (Madway, 2009)
[Traduction].

"2 es achats effectués au moyen d'un appareil Kindle, par exemple, peuvent étre liés automatiquement & une
carte de crédit associée au compte d'un client d’Amazon; voir
www.amazon.com/gp/help/customer/display.html?nodeld=200137090.
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attirer davantage d'utilisateurs mobiles. En général, les marchands n'ont pas encore
considéré la nouvelle menace potentielle pour la sécurité, ni renforcé
I'authentification de I'utilisateur sur cette plateforme, ce que les fraudeurs savent. »
(Eisen, 2009) [Traduction].

Appliquer au commerce mobile les mesures de protection des consommateurs établies
dans le commerce électronique

Il est & noter que plusieurs des questions générales relatives aux pratiques loyales des affaires
soulevées il y a plus d'une décennie a I'égard du commerce électronique sur ordinateur se posent
aussi par rapport au commerce mobile. Du point de vue conceptuel, le commerce mobile est
soumis a toute mesure du cadre de protection des consommateurs qui est technologiquement
neutre” ou élaborée pour le commerce électronique, ou les deux. Cependant, compte tenu des
différences potentielles, les défenseurs des intéréts des consommateurs, au Canada et a I'échelle
internationale, ont demandé aux gouvernements d’évaluer les mesures générales de protection
des consommateurs actuellement en vigueur et celles qui ne s’appliquent qu’au commerce
électronique (p. ex. le Code canadien de pratiques pour la protection des consommateurs dans le
commerce électronique), afin de veiller a ce qu’elles s’appliquent au contexte du commerce
mobile, de cerner les lacunes et d’examiner les incohérences d’'un pays a I'autre (PIAC, 2007, p.
61; DTAC, 2005). L’Union européenne (UE) a adopté une proposition comprenant
I'élargissement des droits des consommateurs de I'ensemble de 'UE a I'égard du commerce
mobile (CE, 2008). De méme, le développement du commerce mobile sera I'un des nouveaux
éléments a prendre en considération lors de I'examen imminent des Lignes directrices de 'OCDE
de 1999 régissant la protection des consommateurs dans le contexte du commerce électronique
™ Tandis que les gouvernements en sont & évaluer les outils actuels, un groupe de
consommateurs britanniques, au terme d’'une étude internationale par évaluation mystére du
commerce mobile, recommande qu’une attention particuliére soit portée aux nouveaux
problémes, tels que 'acces restreint (p. ex. les questions d'interopérabilité), la neutralité restreinte
des logiciels et de I'équipement sur Internet, le droit restreint au redressement et aux recours en
cas de contenu numérique défectueux ou non livré, et la protection restreinte des enfants
(Consumer Focus, 2009).

Il'y a dix ans, alors que le commerce électronique faisait ses débuts et qu'il
représentait un territoire relativement peu connu, les décideurs avaient reconnu que :

Etant donné la nature vague et impersonnelle du commerce électronique, il apparait
essentiel de pouvoir réduire ou éliminer les risques. Il est indispensable de garantir la
sécurité, le respect de la vie privée et la protection du consommateur, si I'on veut
instaurer la confiance dans le commerce électronique, tant dans les entreprises que
parmi les consommateurs. (Industrie Canada, 1998, p. 19)

"3 « Pour résoudre les problémes que souléve le commerce mobile & I'égard de la protection des consommateurs,
certains pays appliquent des dispositions générales qui interdisent toute action ou pratique trompeuse ou déloyale.
A titre d'exemple, la disposition de la Loi canadienne sur la concurrence qui interdit les déclarations mensongéres
et les pratiques commerciales trompeuses n’est propre a aucune technologie en particulier. » (OCDE, 2007, p. 27)
[Traduction]

™ Voir www.oecd.org/ict/econsumerconference pour obtenir de l'information au sujet de la conférence de

I'OCDE intitulée Empowering E-Consumers: Strengthening Consumer Protection in the Internet Economy, qui

se tiendra en décembre 20009.
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Nous voyons maintenant poindre I'évolution du commerce mobile au Canada. A
mesure que les Canadiens s’habituent a utiliser leur appareil mobile pour accéder a
I'information en ligne et pour utiliser diverses applications, cette nouvelle forme de
transaction entre les entreprises et les consommateurs pourrait atteindre des niveaux
d'utilisation beaucoup plus élevés et les applications pourraient prendre des avenues
inattendues. Toutefois, en tenant compte de I'expérience du commerce électronique,
le niveau d’adoption dépendra aussi d’'un examen des particularités du commerce
mobile et exigera qu’on releve les défis qui en découlent en ce qui a trait au cadre de
protection des consommateurs et a la confiance des consommateurs. Le marché
mobile touche un grand nombre de joueurs importants, et il pourrait étre nécessaire de
faire preuve de collaboration pour affronter les défis soulevés par cette tendance. De
telles approches multipartites constituent déja la norme de I'économie Internet
d'aujourd'hui qui est en mouvement constant et qui représente le contexte global dans
lequel le commerce mobile continuera d'évoluer’™.

™ Voir le travail de I'OCDE relatif & la Réunion ministérielle de I'OCDE sur le futur de I'économie Internet en
2008, qui « reconnait que le dynamisme de I'Internet et I'évolution rapide de son environnement (...) peuvent
induire des évolutions imprévues et imprévisibles. Il tient compte également du fait que la nature ouverte et
collaborative de I'Internet remet en question les processus classiques d'élaboration des politiques et que la seule
fagon de promouvoir efficacement I'économie Internet est peut-étre d'adopter une approche multipartite pour
parvenir a un équilibre approprié de textes législatifs, de politiques, d'autorégulation et d'autonomisation du
consommateur. » (OCDE, 2008b, pp. 4-5).
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