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PrÉface
Le présent manuel énonce la doctrine en matière de guerre électronique (GE) de 
la Force aérienne du Canada. Il a été conçu à l’intention des personnes et groupes 
suivants :

a.	 les écoles et académies des Forces canadiennes (FC) chargées de 
l’instruction, de l’endoctrinement et du perfectionnement des militaires en 
matière de GE;

b.	 les unités et quartiers généraux de l’aérospatiale des FC;

c.	 les autres éléments des FC qui utilisent les capacités de GE ou les appuient.

Le manuel se divise en deux chapitres :

a.	 Chapitre 1 – Doctrine de GE aérospatiale : aujourd’hui;

b.	 Chapitre 2 – Doctrine de GE aérospatiale : demain.

Le manuel doit être utilisé de concert avec les publications suivantes :

a.	 B‑GA‑400‑000/FP‑000, Doctrine aérospatiale des Forces canadiennes;

b.	 la série B‑GA‑400 sur les éléments fondamentaux de la doctrine 
aérospatiale.

Les suggestions de modifications à apporter à la présente publication sont les 
bienvenues. Elles doivent être adressées au Centre de guerre aérospatiale des Forces 
canadiennes, aux soins du Service de développement de la doctrine.

Le commandant de la 2e Division aérienne du Canada est l’autorité de ratification 
de la présente doctrine.
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Principes dominants
Les principes dominants énumérées ci‑dessous sont les convictions essentielles sur lesquelles 
repose la présente publication de doctrine.

³Il est essentiel d’avoir le contrôle de parties choisies du spectre électromagnétique 
(SEM) pour établir les communications, assurer l’efficacité des systèmes d’armes et 
protéger les moyens aériens.

³La Force aérienne, pour accomplir ses missions de défense, doit avoir la capacité de 
fonctionner efficacement aujourd’hui et le pouvoir de fonctionner dans l’avenir. Il faut 
pour cela qu’elle exerce une souveraineté en GE ou qu’elle ait l’autorité et les mécanismes 
nécessaires pour satisfaire à temps aux exigences spécifiques des missions.

³La GE est constituée de toute action militaire visant à exploiter le SEM. La GE 
est un multiplicateur des forces qui entre en jeu à différents échelons du conflit, de 
l’autoprotection aux plans d’attaque opérationnels. Quand les mesures de GE sont 
correctement intégrées à d’autres opérations militaires, il se produit un effet de synergie, 
les pertes sont minimisées et l’efficacité s’améliore.

³Le processus décisionnel de la Force aérienne a l’appui de militaires appartenant à une 
vaste gamme de disciplines et à divers domaines de responsabilité.

³La GE se répercute sur du personnel de différentes disciplines, y compris les opérations 
aériennes, les armes aériennes, les communications, le renseignement, l’entretien, la 
sécurité, et d’autres activités opérationnelles et de soutien.

³La GE fait partie intégrante de l’exécution réussie de toutes les fonctions, capacités, 
rôles, missions et tâches de la Force aérienne. 

³Les capacités de GE (équipement – matériel et logiciel et procédures d’exploitation) 
sont tributaires de missions et de menaces faisant l’objet d’une évaluation ininterrompue. 
L’état de préparation à l’action est maintenu grâce à l’examen exhaustif des menaces et à 
la préparation, par la suite, du cycle d’entretien des plates‑formes et des systèmes. 

³Les capacités de GE de la Force aérienne sont mises en place au moyen d’un effort de 
collaboration déployé au sein de la Force aérienne, du ministère de la Défense nationale 
(MDN) et des FC et entre ces organisations et les partenaires et alliés de coalition du 
Canada. La collaboration avec l’extérieur exige la conclusion d’ententes formelles et 
informelles de partage des connaissances.  

³La GE est une considération fondamentale tant de la mise sur pied que de l’emploi des 
capacités de la Force aérienne.



B-GA-403-002/FP-001     DOCTRINE DE GUERRE ÉLECTRONIQUE AÉROSPATIALE

iv       PRINCIPES DOMINANTS      DOCTRINE DE GUERRE ÉLECTRONIQUE AÉROSPATIALE                  DOCTRINE DE GUERRE ÉLECTRONIQUE AÉROSPATIALE    PRINCIPES DOMINANTS       iv

³La compréhension des principes et applications de la GE constitue une 
exigence de fond pour la prise de décisions à tous les niveaux de commandement 
de la Force aérienne.

³Au fil du développement de la Force aérienne et de l’augmentation de sa 
dépendance envers une approche de guerre réseaucentrique (GR), le recours à 
une gamme plus vaste de SEM, et la dépendance envers le SEM se feront jour. 
En conséquence, les éléments de la GE, tels le soutien de guerre électronique 
(SGE), la protection électronique (PE) et l’attaque électronique (AE), dans 
l’ensemble du SEM, deviendront des considérations essentielles en matière de 
GR. Et, à ce titre, les organisations extérieures au MDN qui contrôlent et 
réglementent l’usage général de l’ensemble du SEM devront participer à l’effort 
coopératif de mise en œuvre des activités de GE de la Force aérienne. 
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Section I – Contexte
Contexte stratégique : relier la politique à la doctrine
Pour établir le moment et la façon d’insérer la GE dans les activités aérospatiales 
des FC, il est nécessaire de prendre en compte le contexte stratégique, à commencer 
par la politique canadienne de défense.

La stratégie de défense Le Canada d’abord confie trois rôles aux FC  : défendre 
le Canada, défendre l’Amérique du Nord, contribuer à la paix et à la sécurité 
internationales. Le gouvernement actuel a ainsi exprimé ces rôles, mais ils ont 
été de tout temps, et seront toujours, fondamentaux pour les FC : la défense du 
territoire national, la défense de la région avec le pays voisin et la participation à des 
opérations à l’étranger sur ordre du gouvernement au pouvoir.

La défense du Canada exige des FC qu’elles soient au fait de tout ce qui se passe et 
de tout ce qui approche le territoire national et qu’elles assurent la surveillance des 
approches aériennes, maritimes et spatiales de ce territoire. La défense de l’Amérique 
du Nord, pour sa part, exige des FC qu’elles soient capables d’interopérabilité 
interarmées et interalliés. D’autre part, la contribution à la paix et à la sécurité 
internationales exige d’elles qu’elles conservent des unités aptes au combat ayant la 
composition en équipement qu’il faut pour fonctionner, seules ou avec des alliés, 
dans le continuum des opérations.1

La stratégie de défense Le Canada d’abord énonce les six missions essentielles 
de maîtrise de cette réalité constante qu’est le potentiel d’escalade des tensions 
régionales en conflits et des catastrophes naturelles en crises humanitaires. Le 
Canada a donc besoin d’une force militaire assez souple pour relever de tels défis 
tout en continuant d’accomplir ses missions quotidiennes. Dans cette optique, le 
gouvernement a ordonné aux FC de conserver la capacité de s’acquitter des missions 
suivantes, simultanément s’il le faut :

c.	 mener des opérations quotidiennes nationales et continentales, y compris 
dans l’Arctique et par l’entremise du Commandement de la défense 
aérospatiale de l’Amérique du Nord (NORAD);

d.	 offrir leur soutien dans le cadre d’un événement international important 
au Canada;

e.	 répondre à une attaque terroriste importante;

f.	 appuyer les autorités civiles en cas de crise au Canada, par exemple en cas 
de catastrophe naturelle;

1	  Défense nationale et Forces canadiennes, Stratégie de défense Le Canada d’abord, http://www.forces.gc.ca/site/pri/
first‑premier/June18_0910_CFDS_french_low‑res.pdf, (consulté le 1er février 2011).
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g.	 diriger et (ou) mener une opération internationale importante durant une 
période prolongée;

h.	 déployer des forces en cas de crise à l’étranger pour une période de plus 
courte durée2.

Le gouvernement reconnaît que, pour accomplir ces missions, les FC doivent être 
entièrement intégrées, souples, polyvalentes et aptes au combat. Les moyens d’en 
venir à cette capacité se présentent sous la forme de quatre piliers formant l’assise 
de la capacité militaire : le personnel, l’équipement, la disponibilité opérationnelle et 
l’infrastructure. Le pilier Personnel reconnaît la nécessité de donner aux militaires 
une instruction de classe mondiale et une éducation avancée ainsi que d’assurer la 
formation continue d’un effectif fondé sur le savoir. Le pilier Équipement reconnaît 
la nécessité d’appuyer, par des outils et des équipements adéquats, des forces 
polyvalentes et aptes au combat afin qu’elles réalisent leur mission et constituent 
une force moderne, souple et interopérable capable de défendre le Canada et 
les intérêts canadiens sur un horizon temporel lointain. Le pilier Disponibilité 
opérationnelle reconnaît la nécessité, pour les ressources, d’entretenir l’équipement, 
de donner l’instruction et de préparer les unités en vue des opérations. Quant au 
pilier Infrastructure, il reconnaît la nécessité de disposer d’installations en mesure 
d’appuyer les exigences opérationnelles3. La version préliminaire de la politique 
des FC en matière de GE, et par extension de la politique de GE et de la doctrine 
de GE aérospatiale de la Force aérienne, se situe dans ces éléments essentiels de la 
politique de défense, qu’elle appuie. 

Depuis l’avènement du radar, les forces militaires modernes s’en remettent toujours 
davantage à l’enrichissement de leurs connaissances et de l’utilisation du SEM 
comme moyen d’exploitation permettant à leurs forces de réussir et de maintenir 
leurs initiatives. Les énoncés de politique de GE des FC et de la Force aérienne 
expriment implicitement le principe de contrôle de la GE. Le contrôle de parties 
choisies du SEM est essentiel à l’habilitation des communications, à l’assurance de 
l’efficacité des systèmes d’armes et à la protection des moyens aériens. Le contrôle 
direct ou indirect du SEM confère à la Force aérienne la capacité de faire preuve 
d’initiative en matière d’exploitation du SEM à son avantage tout en protégeant 
la force contre l’exploitation par des adversaires, enrichissant par là sa capacité 
de bien tenir ses rôles d’accomplir ses missions avec succès. La GE est le moyen 
qu’emploient les forces aérospatiales pour dominer ce médium. 

Dans sa description de l’environnement stratégique dans lequel doivent s’exécuter 
les FC, la Stratégie de défense Le Canada d’abord reconnaît la prolifération d’armes 
existantes et avancées, l’émergence potentielle de nouveaux États adverses et la 
croissance constante de forces conventionnelles dans le monde entier4. C’est dans 
ce contexte que la Force aérienne formule sa politique de GE et sa doctrine de GE 
2	  Ibid., p. 3.
3	  Ibid.
4	  Stratégie de défense Le Canada d’abord, p. 6.
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aérospatiale pour montrer qu’elle doit avoir la capacité de fonctionner efficacement 
aujourd’hui et le pouvoir de fonctionner efficacement à l’avenir. Il doit exister 
pour cela une souveraineté de la GE, ou le pouvoir et les rouages nécessaires pour 
réagir à temps aux exigences de la mission. Il s’ensuit que les besoins fondamentaux 
auxquels satisfaire pour que le MDN et les FC puissent réagir sont d’une part 
la connaissance et la compréhension rigoureuses de l’environnement de la GE et, 
d’autre part, l’aptitude à valider, vérifier et reprogrammer, en temps et lieux, les 
capacités du système auxquelles il doit être possible de recourir pour fonctionner 
dans cet environnement.

« Peu à peu, la GE a émergé d’un monde hautement spécialisé, aux contours 
indistincts, pour s’inscrire dans le courant principal des opérations courantes. 
Il est tout simplement impossible de se figurer une opération, aujourd’hui, des 
interventions en cas de crise aux conflits très intenses, où la GE ne jouerait 
pas un rôle primordial, voire critique. Depuis les alertes et indicateurs jusqu’aux 
attaques électroniques décisives, en passant par la protection de la force, de la 
région et des plates‑formes, la GE est au premier rang. »5

5

5	 AJP-3.6(A) Allied Joint Electronic Warfare Doctrine, décember 2003, p. ix, en traduction libre.

LUMIÈRE VISIBLE
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Figure 1-1. Le spectre électromagnétique (SEM)



B-GA-403-002/FP-001     DOCTRINE DE GUERRE ÉLECTRONIQUE AÉROSPATIALE

4       CHAPITRE 1 AUJOURD'HUI      DOCTRINE DE GUERRE ÉLECTRONIQUE AÉROSPATIALE                  DOCTRINE DE GUERRE ÉLECTRONIQUE AÉROSPATIALE    CHAPITRE 1 AUJOURD'HUI       4

Politique de guerre électronique des Forces canadiennes
Le présent document de GE des FC jette les bases de la politique de développement, 
de mise sur pied et d’emploi de la capacité de GE par les FC et appuie la Politique 
des FC sur les opérations d’information. Elle trace les rôles et responsabilités des 
différentes organisations des FC prenant part à tous les aspects de la GE des FC6.

La GE est ainsi définie dans la politique :

a.	 Action militaire destinée à exploiter le spectre électromagnétique, qui 
englobe la recherche, l’interception et l’identification des émissions 
électromagnétiques, l’emploi de l’énergie électromagnétique, y compris 
l’énergie dirigée, pour diminuer ou prévenir l’emploi par l’ennemi du spectre 
électromagnétique, et mesures pour s’assurer de son emploi efficace par les 
forces amies. Les sous‑composantes de la GE sont les suivantes :

(1)	 Soutien de guerre électronique (SGE). Partie de la guerre 
électronique comportant les actions assignées par un commandant, 
ou exécutées sous son contrôle direct, afin de rechercher, d’intercepter, 
d’identifier et de repérer des sources d’énergie électromagnétique 
rayonnée de façon intentionnelle et non intentionnelle ou d’en 
déterminer l’emplacement en vue d’une reconnaissance de la menace 
immédiate, du ciblage, de la planification et de la conduite d’opérations 
ultérieures. Note : Le soutien de guerre électronique fournit les 
informations nécessaires pour prendre des décisions concernant des 
opérations de guerre électronique et d’autres actions tactiques telles 
que celles visant l’évitement de la menace, le ciblage et le ralliement. 
Les données de SGE peuvent servir à produire le renseignement 
d’origine électromagnétique (ROEM), à assurer le ciblage en vue 
d’une attaque électronique ou d’une destruction, et à produire le 
renseignement mesures et signature (MASINT).

(2)	 Protection électronique (PE). Partie de la GE comportant les mesures 
passives et actives prises pour protéger le personnel, les installations et 
l’équipement des effets des activités de guerre électronique des forces 
amies ou ennemies qui affaiblissent, neutralisent ou détruisent la 
capacité de combat amie.

(3)	 Attaque électronique (AE).  Partie de la GE qui utilise l’énergie 
électromagnétique, l’énergie dirigée ou les armes anti-rayonnement 
pour attaquer le personnel, les installations ou l’équipement dans 
l’intention d’affaiblir, de neutraliser ou de détruire la capacité 
de combat de l’ennemi. Note  : une AE comprend les mesures 
prises pour prévenir ou réduire l’utilisation efficace du spectre 

6	  Directive d’orientation P21 du Quartier général de la Défense nationale (QGDN), 27 janvier 1977, Canadian Forces 
Electronic Warfare Policy, version pour ratification, 4 mai 2007, p. 1.
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électromagnétique par l’ennemi, notamment le brouillage intentionnel 
et la mystification électromagnétique, et l’emploi d’armes ayant soit 
l’énergie électromagnétique, soit l’énergie dirigée comme principal 
mécanisme de destruction (lasers, armes à radiofréquences, faisceaux 
de particules)7.

La GE est centrée sur le SEM ou sur le médium; elle recense les mesures prises 
pour l’exploiter et le protéger, car il s’agit d’un élément critique des opérations des 
FC. Jusqu’à présent, au sens de la doctrine, la GE s’est trouvée dans le contexte 
des opérations d’information (OI). Une OI se définit comme les mesures prises 
pour influencer les décideurs par l’exploitation et la protection de l’information et 
(ou) des systèmes d’information. L’OI a deux grandes composantes : l’OI défensive 
et l’OI offensive. La politique des FC en matière d’OI précise dans sa définition 
de l’OI défensive qu’elle comprend des mesures de protection de l’information de 
l’intéressé et de l’information des alliés de l’intéressé et fait en sorte que les décideurs 
amis aient un accès opportun à des renseignements nécessaires, pertinents et exacts. 
Elle définit l’OI offensive comme un ensemble de mesures prises pour influencer 
le décideur ennemi en jouant sur l’emploi qu’il fait de l’information et des systèmes 
d’information et sur son accès à cette information et à ces systèmes d’information8.

Comme l’OI se concentre sur les fins (information et systèmes d’information) et 
que la GE, notamment au moyen d’opérations psychologiques et d’opérations de 
tromperie, se concentre sur les moyens (SEM), la GE est un élément de l’OI. Elle 
contribue au succès de l’OI en recourant à des tactiques et techniques offensives 
et défensives dans une gamme complète de combinaisons afin de façonner, de 
perturber et d’exploiter l’emploi ennemi du SEM tout en en protégeant l’emploi 
par les amis. Le rôle intégral, cependant, de la GE dans l’application de la puissance 
de combat et de la protection des plates‑formes y prenant part dépasse les limites 
de l’OI et constitue un élément fondamental de toutes les fonctions de la Force 
aérienne.

« La GE est constituée de toute intervention militaire mise en œuvre pour exploiter 
le SEM. La GE est un multiplicateur des forces qui fonctionne à différents niveaux 
d’un conflit, de l’autoprotection aux plans d’attaque opérationnels. Quand les 
mesures de GE sont correctement intégrées à d’autres opérations militaires, il en 
résulte un effet de synergie, une minimisation des pertes et un rehaussement de 
l’efficacité  »9. Cette citation tirée de la doctrine de GE de la force aérienne des 
États‑Unis (USAF) est à la mesure de la vaste capacité américaine. La USAF planifie 
et exécute une vaste gamme de missions de GE dans les trois éléments de celle‑ci. 
Historiquement, le contexte de la GE de la Force aérienne du Canada a largement 
été centré, forcément, sur les mesures d’autoprotection de la GE, c’est‑à‑dire la PE. 
Ces mesures mènent au succès de la mission ou y contribuent. De toute évidence, 
7	  Ibid., p. 1.
8	  B‑GG‑005‑004/AF‑010, Opérations d’information des Forces canadiennes, 15 avril 1998.
9	  Air Force Doctrine Document (AFDD) 2 5.1, États Unis, 5 novembre 2002. Citation en traduction libre.
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à mesure que les capacités de GE de la Force aérienne prendront de l’ampleur par 
l’ajout de nouvelles plates‑formes et de nouvelles technologies dont font partie des 
capacités de SGE et d’AE, il faudra établir des manières de planifier et d’exécuter 
les missions de GE selon une démarche interarmées et interalliés compatible avec 
les approches des alliés et partenaires du Canada. En conséquence, la doctrine de 
GE s’élargira pour accueillir ces moyens.

Politique de guerre électronique de la Force aérienne
La politique de la Force aérienne en matière de GE est subordonnée à la Politique 
de guerre électronique des Forces canadiennes et charge la Force aérienne d’élaborer 
et de produire des capacités cohérentes de SGE, de PE et d’AE afin de répondre 
aux besoins opérationnels de la Force aérienne10.

Le processus décisionnel de la Force aérienne est pris en charge par des militaires 
appartenant à des disciplines et domaines de responsabilité très différents. Comme 
l’exprime la politique de GE de la Force aérienne, le développement et la mise 
sur pied de capacités cohérentes de GE sont une responsabilité que se partagent 
diverses organisations gouvernementales et militaires, dont les états‑majors de la 
1re Division aérienne du Canada (1 DAC) et de la 2 DAC et d’unités subalternes. 
La politique de GE de la Force aérienne délimite les rôles et responsabilités de ces 
organisations. Le Centre de guerre aérospatiale des Forces canadiennes (CGAFC) 
a pour mission principale l’élaboration d’une doctrine aérospatiale de niveau 
opérationnel. Dans ce contexte, il est utile de voir en quoi la Force aérienne respecte 
l’orientation de la politique de GE. Au niveau tactique de la doctrine de GE, les 
divers groupes de capacités se chargent de l’élaboration et de la rédaction, mais le 
CGAFC est l’agence coordonnatrice et l’entité qui procède au travail d’état‑major 
de cette doctrine, la soumettant au Comité de la doctrine aérospatiale pour 
ratification par l’autorité en matière de doctrine aérospatiale (ADA). La GE a des 
effets sur le personnel de différentes disciplines, y compris les opérations aériennes, 
les armes aériennes, les communications, le renseignement, l’entretien, la sécurité et 
les autres opérations et activités de soutien.

Le présent manuel propose une orientation sur le processus de mise sur pied d’une 
capacité pertinente de GE, reconnaissant que les structures de régie nécessaires qui 
satisferont réellement à ce besoin exigent une approche de collaboration réseautée 
et non une unique structure de commandement hiérarchique.

Comme le décrit la publication B‑GA‑400‑000/FP‑000, Doctrine aérospatiale 
des Forces canadiennes, les fonctions de la Force aérienne sont structurées selon les 
domaines fonctionnels des FC, soit le Commandement, l’Action, la Détection, 
le Maintien en puissance, la Protection et la Montée en puissance. La faiblesse 
ou l’échec d’une fonction a des effets négatifs non seulement sur les cinq autres 
fonctions, mais aussi sur la capacité de la force de parvenir à l’état final visé. La GE 
10	 Canadian Air Force Electronic Warfare Policy, 11 mars 2008, p. 2
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fait partie intégrante de l’exécution fructueuse de toutes les fonctions, de toutes les 
capacités, de tous les rôles, de toutes les missions et de toutes les tâches de la Force 
aérienne. À ce titre, la doctrine de GE aérospatiale s’intéresse aux aspects de la GE 
qui sont pertinents à chaque fonction mentionnée au manuel-clé de doctrine. Le 
présent manuel constitue une source unique de documentation sur la doctrine de 
GE aérospatiale au chapitre du processus opérationnel.

Section II – Vue d’ensemble: de la doctrine de guerre 
électronique aérospatiale
État actuel
La politique décrit les rôles et responsabilités des organisations de la Force aérienne 
responsables de la GE. Elle donne réponse à la question suivante : qu’y a‑t‑il à faire 
et qui doit le faire? Pour comprendre comment respecter la politique de GE de la 
Force aérienne, il faut commencer par la fin : en quoi consiste l’état actuel? De là, 
comment la Force aérienne veille‑t‑elle à ce que l’état actuel demeure pertinent?

Comme nous l’avons vu plus haut, la grande priorité de la Force aérienne demeure 
la défense du Canada. Pour défendre le Canada, elle doit être au fait de tout ce 
qui se passe aux abords du territoire canadien et de tout ce qui s’en approche en 
assurant la surveillance des approches terrestres, spatiales, aériennes et maritimes du 
Canada. La conscience et la surveillance relèvent de la fonction de renseignement, 
surveillance et reconnaissance (RSR). Au moyen du SGE, la GE fournit un moyen 
de contribuer à la fonction de Détection.

La défense de l’Amérique du Nord constitue la deuxième priorité de la Force 
aérienne. Pour assurer l’interopérabilité avec ses voisins et ses partenaires de 
l’Accord du NORAD, le Canada a besoin de systèmes compatibles capables de 
repérer et de traiter les incursions dans les approches maritimes et aériennes de 
l’Amérique du Nord. Il y a des éléments de RSR et de SGE dans le maintien de 
la capacité de repérer les intrus. Il y a des éléments tant d’AE que de PE dans la 
capacité de réagir à ces incursions.

La contribution à la paix et à la sécurité internationales est la troisième priorité de 
la Force aérienne. Ce mandat englobe des opérations de tout le spectre du conflit, 
du soutien militaire en temps de paix aux grandes opérations de combat, et même à 
la guerre proprement dite. Comme le reconnaît la politique de défense, le potentiel 
qu’a un conflit de changer ou de s’aggraver exige de la Force aérienne qu’elle 
conserve la capacité de fonctionner efficacement dans tout le spectre du conflit et 
qu’elle ait la capacité d’exploiter le SEM et d’empêcher l’adversaire d’en faire autant. 
En raison de la vaste gamme de scénarios potentiels, il est ardu de prédire avec 
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exactitude le mélange précis de forces nécessaire. En principe, la Force aérienne 
pourrait être chargée d’employer n’importe quelle composition de sa fourchette 
de capacités, des systèmes aériens sans pilote (UAS) aux aéronefs à voilure fixe ou 
à voilure tournante et aux systèmes installés dans l’espace. Les plates‑formes de 
la Force aérienne doivent donc être capables de fonctionner, à l’échelle du SEM, 
dans un contexte interarmées et (ou) interalliés. Cela représente une plage large de 
capacités couvrant les trois sous‑composantes de la GE : le SGE, l’AE et la PE.

Mise sur pied d’une force (MPF) : le personnel. Pour préparer son personnel11, la 
Force aérienne donne à ses officiers et à ses militaires du rang (MR) une instruction 
structurée et les forme à la théorie et à la pratique des concepts et de la technologie 
de GE ainsi qu’aux tactiques, techniques et procédures (TTP) propres à chaque 
parc d’aéronefs. L’École d’études aérospatiales des Forces canadiennes (EEAFC) 
donne la formation professionnelle en GE tandis que le CGAFC est responsable 
de la coordination de l’enseignement des spécialités de GE. Les TTP propres aux 
parcs d’appareils relèvent des différentes unités d’instruction opérationnelle (UIO) 
et des escadrons opérationnels. L’entraînement au vol de GE de la Force aérienne 
se fait dans le cadre de différents exercices de la Force aérienne, interarmées et 
interalliés.

MPF : l’équipement. Pour équiper son personnel, la Force aérienne a intégré des 
systèmes de SGE, de PE et d’AE à bord de différents parcs d’aéronefs. Les systèmes 
du SGE comprennent des capteurs à radiofréquences (RF), électro‑optiques (EO) 
et infrarouges (IR) montés dans les chasseurs et les aéronefs de patrouille à long 
rayon d’action, les hélicoptères maritimes et les hélicoptères de l’aviation tactique, 
ainsi que dans les UAS. Des systèmes de PE/d’AE ont été intégrés à la plupart 
des avions et hélicoptères. Ils comprennent des systèmes de guerre électronique 
à caractère défensif (SGED) capables d’accommoder un ensemble de récepteurs 
et contre‑mesures à RF et EO/IR pour assurer la PE et protéger le personnel, 
les installations et l’équipement contre les effets de l’emploi ami ou ennemi de la 
GE. Ces systèmes, d’autre part, peuvent aussi se charger d’AE défensive au moyen 
de leurres, de fusées éclairantes et de brouilleurs EO/RF de bord pour protéger 
les forces contre les attaques ennemies en les privant d’un recours au SEM qui 
leur permettrait autrement de guider et (ou) de déclencher des armes, aussi les 
plates‑formes de la Force aérienne peuvent‑elles réussir les tâches et missions 
qui leur sont confiées. Dans la même optique, les mesures de PE comprennent 
la réduction de la signature RF et IR des aéronefs dans le SEM et les mesures 
d’AE comprennent le brouillage infrarouge dirigé (DIRCM) et des systèmes de 
brouillage par RF installés à bord d’aéronefs à voilure fixe et à voilure tournante.

On peut intégrer aux systèmes aéronautiques existants ces éléments ou systèmes de 
GE en tant qu’ajouts, sous forme de trousses de mission, d’ajouts en postproduction 
à un parc existant ou d’éléments intégrés à l’avionique dans le cadre du concept 
11	Voir le document B‑GA 407‑001/FP‑002 Doctrine du personnel de la Force aérienne qui aborde plus avant les questions de 
mise sur pied de la force et de personnel.
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original. La Force aérienne a recouru à toutes les approches dans le passé, mais 
penche davantage à présent vers les capacités de GE dans le cadre de l’acquisition 
initiale d’appareils nouveaux. Pour se donner la souveraineté en GE décrite à la page 
3 du présent texte, la Force aérienne doit avoir la connaissance et la compréhension 
rigoureuses de ces éléments ou systèmes en tant qu’exigence fondamentale des 
acquisitions nouvelles. Il en va de même de la capacité de valider, de vérifier et de 
reprogrammer les capacités de GE des systèmes en temps et lieux opportuns.

La mise sur pied des équipements est une activité dynamique. Les systèmes de 
GE sont conçus de manière à satisfaire aux besoins opérationnels existants, qui 
reposent sur les activités en cours de systèmes d’intérêt à l’œuvre dans les domaines 
d’intérêt de la Force aérienne. La capacité d’évaluer en continu, d’élargir, de 
modifier et d’améliorer la capacité des systèmes de GE de faire face aux capacités 
émergentes ou changeantes de ces systèmes d’intérêt n’a pas moins d’importance. 
C’est pour ce motif que la GE a déjà été définie, en partie, comme composée de 
contre‑mesures électroniques (CME) et de contre‑contre‑mesures électroniques 
(CCME). La faiblesse de cette approche de la définition de la GE résidait dans 
son expression fixe de deux activités qui, en réalité, ont toujours été mouvantes 
car à chaque mesure correspond une contre‑mesure et à chaque contre‑mesure, 
une contre‑contre‑mesure et ainsi de suite. Les capacités de GE (équipement 
[matériels et logiciels] et procédures d’exploitation) sont tributaires de la mission et 
de la menace, ce qui exige une évaluation continue. L’état de préparation à l’action 
est atteint au moyen d’un examen exhaustif de la menace et de la préparation, en 
guise de suivi, du cycle d’entretien des plates‑formes et systèmes.

Satisfaire aux besoins de l’état actuel, donc, oblige à avoir la capacité de fonctionner 
aujourd’hui et le pouvoir de fonctionner dans l’avenir. Pour répondre à cette exigence, 
il existe un certain nombre de moyens qui seront illustrés dans les exemples qui 
suivent. Il faut savoir qu’il existe une mince différence entre la mise sur pied de 
la force et l’emploi de la force dans ces exemples, car dans certains cas, la mise 
sur pied chevauche l’emploi. Ce chevauchement illustre le potentiel de problèmes 
compliqués et peut‑être conflictuels de coordination et de contrôle se répercutant 
sur le processus décisionnel.
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Premier exemple. Défense du Canada : la souveraineté dans l’Arctique 

À mesure que la glace polaire recule et que le passage du Nord‑Ouest (PNO) s’ouvre 
à la marine marchande pendant de longues périodes de l’année, plusieurs pays 
commencent à utiliser le PNO à leurs propres fins. Le gouvernement du Canada 
a désigné le PNO partie des eaux canadiennes et fait montre de sa détermination 
à soutenir cette interprétation au moyen d’une présence physique accrue dans 
l’Arctique. La Force aérienne est chargée, dans le cadre des tâches des FC de soutien 
de l’intention gouvernementale, de mener des opérations aériennes de RSR dans 
l’Arctique. Pour se préparer à cette tâche, le milieu de l’aéronavale a besoin d’une 
liste des données de mission (LDM) des émetteurs électroniques prévus associés à 
différents navires d’intérêt dont on croit qu’ils passeront par les eaux arctiques. Cette 
liste est tirée d’une bibliothèque de transmissions électroniques et programmée 
dans les systèmes de SGE à bord de ses aéronefs, permettant ainsi l’identification 
électronique de ces navires d’intérêt. La LDM est extraite, programmée, mise à 
l’essai et validée en laboratoire et, si l’on dispose d’assez de temps, sur un champ 
de tir réel de GE, et ensuite autorisée à servir à bord des aéronefs chargés du 
soutien de mission. La prestation de la LDM est suivie et ajustée sur le terrain pour 
produire le rendement voulu et une rétroaction permet de confirmer que la base de 
connaissances demeure à jour et exacte. La capacité de communiquer efficacement 
avec les autres services des FC compte aussi parmi les aspects importants de cette 
mission potentielle de la Force aérienne, ce qui fait de l’interopérabilité en GE une 
considération clé pour la Force aérienne.

Photos FC. Composition photographique par le CGAFC
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Deuxième exemple. Défense de l’Amérique du Nord : le NORAD

On apprend dans la presse libre que le pays X a mis à niveau le système de 
contrôle du tir de son avion d’assaut à long rayon d’action dans le cadre de son 
programme, reconnu publiquement, de modernisation militaire. Ces avions ont 
la capacité d’atteindre l’Amérique du Nord continentale. Le pays X n’a exprimé 
d’intention hostile ni ouvertement ni à mots couverts et ne constitue donc pas 
une menace immédiate pour la sécurité nord‑américaine. On ne peut pas pour 
autant faire fi de ses capacités. Le milieu des chasseurs, pour demeurer en mesure 
de défendre l’Amérique du Nord dans l’avenir, demande une mise à jour de son 
équipement embarqué d’autoprotection. Cet effort comprend la mise à jour du 
dossier des données d’utilisateur (DDU) de son récepteur d’alerte radar (RWR) et 
la détermination de l’efficacité potentielle, ou des limites à cette efficacité, de son ou 
de ses brouilleurs radar d’autoprotection et toute mise à date/mise à jour nécessaire. 
Il faut à cet effort de la coordination, de la collaboration et de l’aide d’organisations 
tant au sein des FC qu’entre les FC et leurs partenaires de la mission de défense de 
l’Amérique du Nord. 

Photos FC. Composition photographique par le CGAFC
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Troisième exemple. Contribution à la paix et à la sécurité 
internationales : opérations de stabilisation du pays Y

Le Canada consent à fournir des forces d’appui par suite de la Résolution 1234 du 
Conseil de sécurité des Nations Unies sur le pays Y. Entre autres tâches confiées 
aux FC, la Force aérienne est chargée d’assurer l’aspect aviation tactique, de se 
charger du transport aérien et d’effectuer des missions de RSR par UAS dans le 
pays Y. Le Canada a aussi accepté d’assurer un appui sur hélicoptère maritime 
embarqué à titre d’élément intégral du rôle de la Marine canadienne au sein de 
la Force opérationnelle canadienne (FOC) 999 dans les approches maritimes 
du pays Y. Une tâche implicite associée au déploiement est celle du maintien 
en puissance et du redéploiement de ces forces opérationnelles au moyen d’un 
pont aérien entre théâtres reliant le Canada et le pays Y. La démarche de mise 
à jour et de mise à niveau des différents systèmes de GE à bord de la batterie de 
moyens de la Force aérienne réservée à l’appui de ce soutien à l’opération s’accorde 
avec les deux exemples précédents. Cependant, au vu des contraintes de temps, 
il n’est pas possible de procéder à des essais opérationnels et évaluations (EOE) 
structurés avant le début des opérations. Pour assurer le rendement maximal du 
système, le Soutien opérationnel de guerre électronique (SOGE) emploie des 
appareils d’enregistrement des données permettant à des analystes en déploiement 
de procéder dans le théâtre à des modifications aux mises à jour et mises à niveau 
réalisées avant le déploiement des forces, en se fondant sur l’expérience réelle. Le 
SOGE consulte au besoin le Centre de guerre électronique des Forces canadiennes 
(CGEFC) et d’autres organisations, selon le cas, pour la production d’analyses et 
de mises à jour supplémentaires de la base de connaissances.

Les capacités de GE de la Force aérienne sont mises en œuvre dans le cadre d’un 
effort de collaboration déployé au sein de la Force aérienne, du MDN et des FC et 
entre eux et les partenaires et alliés de coalition du Canada. La collaboration externe 
exige la conclusion d’ententes formelles et informelles de partage de l’information.

Malgré l’impression initiale que donne l’équipement de GE comme préoccupation 
première de la Force aérienne, ce sont en fait l’instruction et l’entraînement qui 
sous‑tendent tous les aspects du processus décrit plus haut. Cela confère à la Force 
aérienne la capacité de fonctionner aujourd’hui et le pouvoir de fonctionner à 
l’avenir. La GE est une considération fondamentale tant pour la MPF que pour 
l’emploi des capacités de la Force aérienne. L’instruction et l’entraînement forment 
l’assise sur laquelle reposent la coordination et la collaboration critiques essentielles 
à la prestation ininterrompue des capacités de GE. Au vu de l’omniprésence de 
la GE au sein de la Force aérienne et de la variété des organisations entrant en 
jeu, ce sont l’instruction et l’entraînement qui permettront l’instauration d’une 

Photos FC. Composition photographique par le CGAFC
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approche cohérente et coordonnée du processus décisionnel. L’étendue de la 
collaboration en GE va dans le sens de l’attente voulant que les fonctionnaires 
participant aux activités de GE de la Force aérienne aient également la formation, 
les connaissances et la compréhension nécessaires de la GE pour y contribuer 
efficacement. La compréhension des principes et applications de la GE est une 
exigence fondamentale pour la prise de décisions de la Force aérienne à tous les 
niveaux de commandement.

L’infrastructure fournit le lien entre l’instruction et l’équipement et consiste à la fois 
en installations et en effectifs. Elle doit avoir la robustesse nécessaire pour satisfaire 
aux exigences des tâches d’aujourd’hui et la souplesse de s’adapter à des besoins 
de soutien changeants au fil de l’évolution dynamique de la GE. Il y aura toujours, 
d’ailleurs, une demande de soutien de diverses organisations, chacune d’elles 
requérant un grand nombre d’heures‑personnes et l’emploi fréquent d’équipements 
informatiques, de laboratoire et de gestion de l’information spécialisés. Les 
conditions de logement de cet équipement spécialisé doivent être contrôlées de près 
car il lui faut des installations adéquates. Selon toute probabilité, les plates‑formes 
futures requerront une empreinte d’appui d’infrastructure augmentée, y compris la 
connectivité avec les alliés et partenaires de coalition du Canada et des systèmes de 
planification propres aux missions. Il est rare que la Force aérienne ne recoure qu’à 
un seul type de plate‑forme. L’infrastructure de soutien de la GE doit être prête à 
répondre simultanément aux demandes de parcs multiples.



B-GA-403-002/FP-001     DOCTRINE DE GUERRE ÉLECTRONIQUE AÉROSPATIALE

14       CHAPITRE 1 AUJOURD'HUI      DOCTRINE DE GUERRE ÉLECTRONIQUE AÉROSPATIALE                  DOCTRINE DE GUERRE ÉLECTRONIQUE AÉROSPATIALE    CHAPITRE 1 AUJOURD'HUI       14

État futur
La section précédente proposait une description de la MPF et de l’emploi de la force 
à court terme en partant du concept de l’état actuel. Le concept de l’état futur décrit 
les activités qui préparent la Force aérienne à des opérations potentielles dans tout 
le spectre du conflit, qu’exprime la politique canadienne de défense, en conséquence 
des avancées émergentes en technologie dont risquent de résulter des lacunes des 
capacités. À titre d’exemple, avec les avancées en technologie et le mouvement vers 
la GR, il existe un potentiel d’usage plus vaste du SEM à mesure qu’émergent 
des méthodes et moyens de renseignement, surveillance et reconnaissance non 
traditionnels (RSRNT). Le RSRNT est décrit en détail dans la publication 
B‑GA‑402‑001/FP‑001, Doctrine de détection aérospatiale. Il s’agit en peu de mots 
de l’utilisation d’information provenant de capteurs qui ne sont ordinairement 
pas associés au RSR dans le cadre d’une approche cohérente permettant de mieux 
monter une approche opérationnelle complète. À mesure que la Force aérienne se 
développera et deviendra tributaire d’une approche de GR, l’usage d’une gamme 
plus vaste de SEM et la dépendance envers cette gamme apparaîtront. Ainsi, les 
éléments de GE, de SGE, de PE et d’AE, dans tout le grand SEM, deviendront 
essentiels aux considérations de GR. Et à ce titre, les agences extérieures au MDN 
qui contrôlent et réglementent l’usage du grand SEM devront faire partie de l’effort 
coopératif de mise en œuvre des activités de GE de la Force aérienne.

Avoir le pouvoir de fonctionner demain signifie qu’il existe un besoin continu 
de prévoir, d’anticiper et de se préparer pour des avancées ou des changements 
de la technologie et des procédures afin de garantir que la Force aérienne pourra 
continuer d’exploiter le SEM et d’en priver les adversaires potentiels. Cela se fait au 
moyen d’un effort de collaboration d’une gamme d’organisations, au sein du MDN 
et parmi les alliés et partenaires du Canada. Le CGAFC occupe une position 
privilégiée qui lui permet de donner un rôle de coordination et une approche 
centrée et cohérente des activités de GE de la Force aérienne. Pour illustrer la 
portée et la profondeur de leur effort de collaboration, il faut tenir compte du fait 
que l’on a appris dans la presse libre que le pays Y s’affairait à élaborer un nouveau 
radar de contrôle du tir pour système d’arme qu’il mettra en service en tant que 
composante de son programme de modernisation du système intégré de défense 
aérienne. Bien qu’il ne constitue pas une menace immédiate ou directe aux intérêts 
canadiens, le pays Z exporte des armes vers différents adversaires potentiels.

Les efforts interalliés de renseignement permettent de juger de certaines des 
caractéristiques, des technologies et de la prolifération de ce nouveau radar. Les 
caractéristiques et technologies sont étudiées par le milieu des sciences et de la 
technologie (S et T); les implications qu’elles ont pour la portée des plates‑formes 
et des systèmes de la Force aérienne risquant d’être touchés par ces avancées 
technologiques sont analysées. Des modifications potentielles aux systèmes de 
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GE de la Force aérienne sont recommandées à l’étude. Pour fermer la boucle 
et déterminer l’efficacité des systèmes existants et (ou) valider ces changements 
possibles, les plates‑formes et systèmes de la Force aérienne sont soumis à des 
essais physiques. Cet effort traduit le théorique en pratique et détermine la viabilité 
continue des plates‑formes et systèmes de la Force aérienne dans l’environnement 
évolutif de la défense aérienne. Il résulte de ces efforts coopératifs la corroboration 
du processus d’acquisition aux fins des mises à niveau ou des remplacements, ce 
qui aide à guider les projets connexes de S et T. Le CGAFC, donc, en sa qualité 
d’organisation de coordination, prend part à tout le cycle d’activité.

L’expression efforts interalliés de renseignement renvoie au milieu canadien du 
renseignement, aux organisations situées au Canada et à celles dont font partie des 
alliés et des amis du Canada. Ce partage des connaissances en matière de GE est 
facilité par l’établissement de postes d’officiers de liaison et (ou) de postes d’échange 
chez les alliés du Canada.

Les caractéristiques et technologies étudiées englobent l’effort de collaboration 
du milieu des S et T, comme les scientifiques et chercheurs de la défense et les 
ingénieurs de la Direction – Navigabilité aérienne et soutien technique (DNAST)/
du groupe du Sous‑ministre adjoint (Matériels) [SMA(Mat)]. Les efforts des 
S et T vont du conceptuel au théorique et du théorique aux essais et analyses; ils 
englobent le recours à différentes capacités d’évaluation, comme la modélisation 
et la simulation (M et S), les essais au point fixe et (ou) les essais en vol. Tout cela 
entend une collaboration avec le CGEFC et avec les établissements d’Ottawa et 
de Valcartier de Recherche et développement pour la défense Canada (RDDC).

Les modifications potentielles exigent la participation de la 1re Division aérienne 
du Canada car des questions d’attribution des sorties se posent fréquemment 
et parce qu’il peut être nécessaire de procéder à des EOE dans les limites de la 
Force aérienne ou en collaboration avec des alliés ou des partenaires du Canada. 
Les modifications potentielles se répercutent également sur la modification ou la 
révision de l’instruction et de l’entraînement en GE; il s’agit d’une responsabilité de 
la 2e Division aérienne du Canada. 

Déterminer l’efficacité exige la collaboration de la 1re  Division aérienne du 
Canada; de l’escadrille ou des escadrilles d’essai et d’évaluation, si plusieurs parcs 
sont touchés; du service Instruction, évaluation et normes (Instr, Eval et Nor) du 
ou des parcs d’aéronefs touchés; d’unités d’instruction opérationnelle; d’escadrons 
opérationnels et d’entraînement; de l’EEAFC et du CGAFC, car la notion de 
validation des changements possibles englobe la modification des TTP et, 
peut‑être, des changements à l’instruction et à l’entraînement, et, au besoin, du 
milieu des S et T. Qui plus est, toutes les modifications logicielles doivent faire 
l’objet d’une évaluation de leurs implications sur la navigabilité aérienne réalisée 
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par le gestionnaire pertinent des systèmes d’armes (GSA), qui doit faire partie 
du cercle de décision en sa qualité d’autorité technique chargée d’approuver les 
modifications logicielles et (ou) de tout matériel connexe touchant la navigabilité. 
La démarche d’EOE comprend des essais en vol de simulateur radar, d’émulateurs 
ou de systèmes de menace réelle.

Le processus d’acquisition aux fins des mises à niveau ou des remplacements fait 
participer les responsables des besoins aériens au processus, ce qui ferme la boucle. 
Et finalement, le processus a des répercussions stratégiques sur l’avenir de la Force 
aérienne. À ce titre, les états‑majors de mise sur pied de la force et de planification 
stratégique participent également à la démarche.

Section III – Doctrine de guerre électronique  : 
relations, processus et régie
Relations et processus
Comme on l’a vu à la section précédente, il existe une gamme d’activités de GE 
qui exigent la collaboration active d’organisations de toute la plage des FC et 
d’organisations dont sont membres les FC et des organismes extérieurs. Dans la 
présente section, les figures 1‑2 et 1‑3 illustrent ces relations de collaboration dans 
le contexte des exemples fournis à la section II.

L’aptitude à maintenir un état actuel pertinent, autrement dit la capacité de 
fonctionner aujourd’hui, est activée par un cycle d’activité de la GE qui évalue, 
étend et modifie les capacités du système de GE, quand le besoin se présente 
et, ensuite, valide, vérifie et certifie ces modifications en réponse aux obligations 
opérationnelles. Une demande de soutien du milieu opérationnel lance le processus, 
que le CGAFC coordonne. Comme le montre la figure 1‑2, plusieurs organisations 
jouent un rôle important dans le cycle d’activité de la GE. Le cycle se déroule 
dans le sens antihoraire selon le mode de l’échange entre la plaque tournante et les 
satellites. Il se fait une analyse et un échange de connaissances visant la détermination 
des aspects techniques des modifications potentielles aux systèmes de GE. Cette 
étape est suivie de la validation et de la vérification de ces modifications et de leur 
certification pour usage sur les plates‑formes de la Force aérienne. Une rétroaction 
circule en continu entre les organisations intéressées, ce qui garantit que tous les 
aspects de la base de connaissances sont aussi mis à jour.

La Force aérienne doit d’autre part avoir la capacité de fonctionner efficacement à 
l’avenir. Bien qu’il existe une gamme de scénarios potentiels capables d’illustrer les 
relations et le processus de réaction aux besoins émergents, il s’agit, en règle générale, 
d’une entreprise à long terme dont les répercussions stratégiques exigent une 
structure décisionnelle de niveau élevé pour établir le niveau d’effort, l’attribution 
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des ressources et la hiérarchisation des acquisitions. Et, tandis que les relations et 
le processus en question sont semblables à ceux de la figure 1‑2, on insiste souvent 
davantage sur les S et T, les M et S et les partenariats collaboratifs avec les alliés du 
Canada dans l’exécution des EOE.
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Figure 1‑2. Cycle d’activité de la GE : maintien de l’état actuel

Ce qui précède a aussi été établi à partir d’une date de début passive. Il n’arrive rien 
avant la réception d’une demande du milieu opérationnel, ou avant une détection 
par le renseignement, ou avant une parution, dans la presse libre, susceptible de 
déclencher une réaction. Ce processus ne tient pas compte du type d’approche 
proactive qui se déroule en continu pour caractériser l’environnement opérationnel. 
La figure 1‑3 illustre le cycle continu de correction des lacunes en matière de 
capacité. Les efforts de renseignement sont centrés grâce à la collaboration du 
Directeur – Renseignement scientifique et technique (DRST) et du Directeur – 
Plans stratégiques (Air) [DPS Air] dans l’établissement d’une grille mondiale de 
systèmes. Figurent dans cette grille tous les systèmes potentiels que peut croiser la 
Force aérienne lors de l’exécution de ses missions de défense; ils sont catégorisés par 
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type et servent à confirmer ce que l’on sait des systèmes et à choisir les projets à faire 
progresser pour combler les lacunes du savoir. Le Groupe consultatif sur les capacités 
de guerre électronique (GCCGE) recourt à la grille des systèmes pour recommander 
un point de concentration des activités de GE de la Force aérienne visant à réduire 
les manques de capacité. Le service Développement et validation des capacités 
de guerre électronique (DVCGE) se sert de la grille pour juger des capacités et 
faiblesses de l’équipement et, entre autres choses, pour recommander des activités 
d’EOE aptes à combler les lacunes du savoir. Chacune de ces organisations de régie 
collabore à la hiérarchisation des efforts de correction des manques de capacité. Le 
Directeur général – Développement de la Force (Air) [DG DF Air] agit au nom 
du Chef d’état‑major de la Force aérienne (CEMFA) par l’entremise du Comité 
de surveillance de guerre électronique aérospatiale (CSGEA), dirigeant des actions 
cohérentes et coordonnées pour combler les lacunes du savoir et de la capacité. À 
n’importe quel moment, la grille des systèmes peut être appliquée à toute la gamme 
des plates‑formes de la Force aérienne susceptibles de rencontrer ces systèmes dans le 
cadre des opérations. Le résultat combiné des activités de l’état actuel et des activités 
permanentes en matière de comblement des lacunes du savoir et (ou) de la capacité 
peuvent dès lors servir à évaluer la disponibilité opérationnelle de la Force aérienne 
et à produire un rapport d’état de la capacité. L’outil d’évaluation de la disponibilité 
opérationnelle peut servir à faciliter le processus décisionnel de la Force aérienne 
au sujet de la MPF, de l’emploi de la force et de la hiérarchisation des acquisitions.
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Figure 1‑3. Cycle d’activité de la GE : préparation pour l’avenir
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La figure 1‑3 dépeint le cycle d’activité de la GE depuis le point de vue du type 
d’activité mis en œuvre pour faire face aux lacunes possibles de la capacité.

Régie
Les relations illustrées et les processus décrits ci‑dessus sont tous habilités par 
divers éléments de gouvernance. Ces éléments de gouvernance sont officialisés lors 
de la promulgation d’Ordres du Commandement aérien (OCA); ils sont présentés 
à la figure 1‑5.

Comité de surveillance de guerre électronique aérospatiale. Le CSGEA, qui a 
pour président le DG DF Air, coordonne et gère les activités du GCCGE et du 
programme du DVCGE et accroît la visibilité des activités de ces éléments aux 
échelons les plus élevés de la Force aérienne12.

Groupe consultatif sur les capacités de guerre électronique. Le GCCGE sert 
de forum de surveillance et de coordination des questions de GE qui se posent 
à la Force aérienne. Cette surveillance et cette coordination sont assurées par les 
utilisateurs opérationnels (par l’entremise des groupes consultatifs sur la guerre 
électronique [GCGE] propres aux différents parcs) qui définissent clairement leurs 
buts à long et à court termes. Ces buts tracent une voie à suivre qui satisfait aux 
objectifs de la politique de GE de la Force aérienne, ceux‑ci guidant à leur tour les 
efforts en matière de GE des groupes des besoins, des acquisitions, du génie et des 
sciences envers la satisfaction des besoins opérationnels13.

Développement et validation des capacités de guerre électronique. Le 
programme de DVCGE est un processus évolutif antérieurement nommé 
Développement et validation de contre‑mesures. Il avait à l’origine pour objet de se 
concentrer sur l’exigence opérationnelle consistant à garantir que les plates‑formes 
de la Force aérienne munies de SGED disposent de capacités efficaces de PE. 
Mais à mesure que la Force aérienne accroissait son usage du SEM et en devenait 
de plus en plus tributaire dans les trois éléments de GE (SGE, PE et AE), la 
portée du programme a aussi été agrandie. Le service DVCGE coordonne les 
essais opérationnels et évaluations sur les plans opérationnel, des acquisitions, du 
renseignement, de l’instruction, du génie technique et du développement pour 
dégager les besoins opérationnels, exprimer les vulnérabilités opérationnelles ou les 
manques de capacité, élaborer des solutions techniques et saisir les leçons à retenir 
afin de réduire les manques de capacité. Le financement des ressources de DVCGE 
nécessaires pour appuyer l’activité opérationnelle attribuée à l’équipement géré par 
la division Gestion du programme d’équipement aérospatial (GPEA), est fixé et 
approuvé par le secrétariat du Comité de gestion de l’aérospatiale (CGA) et par le 

12	 1150‑1 (DPS Air 5‑2) Note d’information à l’intention de l’ACEMFA, Creation of the Air Force Electronic Warfare 
Oversight Committee and the AF EW Governance Structure, février 2009 (portant signature de l’autorité de publication, le 
Lieutenant‑général Watt, 30 avril 2009).
13	 Ordres de la 1 DAC, vol. 1, 1‑624, Capability Advisory Groups–Terms of Reference, modifié le 21 juin 2008.
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Comité de gestion de l’aérospatiale, respectivement. La régie interne et la mise en 
œuvre du programme de DVCGE n’ont pas encore été arrêtées14.

Comité de développement de la Force aérienne (CDFA). On nomme 
développement de la force la planification et la conceptualisation associées à la 
création, à l’entretien et à l’adaptation des capacités militaires aux circonstances 
mouvantes de la sécurité et des ressources. Dans l’idéal, le développement des 
forces devrait être holistique, c’est‑à‑dire qu’il devrait englober la gamme entière 
des considérations associées à la création, au maintien et à l’adaptation de la 
capacité militaire. Le CDFA est l’organisme supérieur de la Force aérienne chargé 
de fournir au CEMFA des avis, par l’entremise du Conseil de l’air, sur les questions 
de développement de l’ensemble de la Force aérienne. Il s’intéresse au moyen à 
long terme (c’est‑à‑dire l’horizon 2, les 15 prochaines années et l’horizon 3, les 
30 prochaines années)15.

Comité de surveillance des sciences et des technologies de la Force aérienne 
(CSSTFA). Le CSSTFA est l’unique forum de la Force aérienne réservé 
à la supervision et à la coordination de niveau élevé des activités de recherche, 
technologie et analyse (RTA) et d’élaboration et expérimentation de concepts 
(EEC) de la Force aérienne. Le programme habilite l’évaluation, le raffinement et 
la transition de technologies ayant le potentiel de répondre aux besoins recensés en 
capacité, d’appuyer l’investigation d’ordre scientifique et d’ingénierie des questions 
militaires et, à l’occasion, d’appuyer l’élaboration ciblée de solutions technologiques 
ou de système aptes à répondre à des besoins précis. L’OCA 1000‑6 propose une 
description plus détaillée du CSSTFA16.

Groupe consultatif de vecteur (GCV). La formulation du programme de RTA de 
RDDC repose sur les vecteurs de RTA. Le GCV est essentiel à l’exploitation d’un 
vecteur de RTA. Il fournit des avis sur les besoins donnant lieu aux projets de RTA 
(horizons 2 et 3). Le GCV fait de son mieux pour transférer des connaissances et (ou) 
des technologies développées de la RTA au stade élaboration‑génie‑évaluation et 
mise en œuvre d’une solution choisie ou d’une solution exclusivement canadienne, 
selon le besoin17.

Forum sur les initiatives relatives à la capacité aérospatiale (FICA). Le FICA 
identifie, définit, guide et hiérarchise tous les projets de recherche‑développement 
(RD), de recherche opérationnelle (RO) et d’élaboration et expérimentation de 
concepts (EEC) de la Force aérienne en procédant à l’étude approfondie des 
propositions de manière à confirmer leur conformité aux orientations de niveau 
14	 Air Force EW Capability Development & Validation Program, version préliminaire 6.0, http://kms.kingston.mil.ca/kms/
CentralInstance.aspx?Type=SupportMaterial&Id=3813  (consulté en anglais le 1er février 2011).
15	 OCA 1000‑10, Air Force Development Committee (AFDC) ‑ Policy, http://airforce.mil.ca/dairsp/subjects/afdc/meeting13/
afdc/un OCA%201000‑10_Amdt%201_e.doc, (consulté le 1er février 2011).
16	 OCA 1000‑6, Air Force Research & Development, Operational Research, and Concept Development & Experimentation 
Coordinating Committee (AFROCCC) – Policy, 27 avril 2006 (à rebaptiser Comité de surveillance des sciences et des technologies 
de la Force aérienne [CSSTFA]).
17	 Air Force R&D Program, http://drdc‑rddc.mil.ca/air/overview_e.asp, (consulté le 1er février 2011).
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élevé. Le FICA réunit des intervenants en développement de la force, y compris 
des représentants de l’EMFA, du QG 1 DAC, des GCC, du CGAFC, de RDDC 
(y compris les laboratoires de recherche et le Centre d’analyse et de recherche 
opérationnelle [CARO]), et d’autres, pour débattre des défis et possibilités qui se 
présenteront à l’avenir à la Force aérienne. La Liste des initiatives relatives aux 
capacités aérospatiales (LICA) constituera un rouage essentiel de recensement, de 
suivi et de hiérarchisation des besoins de développement de la Force aérienne et de 
mise en correspondance de ces besoins avec des ressources adéquates, y compris les 
activités des S et T, de la RO et de l’EEC18.

L’interaction collective de ces organismes de régie, qui est illustrée ci‑dessous, se 
combine pour garantir que la Force aérienne ait la capacité de mener des opérations 
efficaces à l’appui des missions actuelles de la Défense et qu’elle soit capable de 
continuer de le faire à l’avenir. Le DG DF Air agit avec la permission du CEMFA 
quand il ordonne la tenue d’activités de GE actuelles et à long terme.

Le cycle des activités de gouvernance de la GE illustré à la figure 1‑5 montre le cycle 
décisionnel fondamental des divers organismes de régie et la séquence nécessaire 
à leur entrée en action au fil de l’année civile. Le cycle du DVCGE (figure 1‑4) 
subit les contraintes des échelonnements temporels fixes de l’EOE combinée. Aux 
fins de la planification, cet EOE doit prendre en compte le cycle décisionnel de 
gouvernance longtemps avant son commencement.
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Figure 1‑4. Cycle de développement et de validation de la capacité de guerre électronique

18	 Ibid.
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Figure 1‑5. Structure de gouvernance de la guerre électronique

L’exécution efficace des activités de GE de toute la Force aérienne entend la 
participation de différentes unités et organisations de la Force aérienne, du MDN et 
des FC et d’activités conjuguées du Canada et de ses alliés et partenaires. Elle exige 
un effort de collaboration. Les structures de gouvernance illustrées ci‑dessous à la 
figure 1-6 sont les construits organisationnels nécessaires pour assurer l’orientation 
et l’autorisation des différentes tâches découlant de besoins évolutifs en GE, ce qui 
permet de garantir que la Force aérienne a la capacité de fonctionner efficacement 
aujourd’hui et donne tout lieu de croire qu’elle pourra en faire autant dans l’avenir.

Photo FC : Sgt Joanne Stoeckl
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Figure 1‑6. Cycle de l’activité de gouvernance de la guerre électronique
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Section I – Organisation de la guerre électronique
Au fil de l’expansion de la capacité de GE de la Force aérienne par suite de la 
modernisation des plates‑formes existantes et de l’acquisition de nouvelles 
plates‑formes, d’où l’acquisition d’une capacité à la fois de SGE et d’AE, il sera 
nécessaire d’établir la doctrine appropriée d’organisation et de planification de 
la GE. Le présent chapitre trace dans ses grandes lignes la nature de la doctrine 
d’organisation et de planification de la GE qu’il est temps d’élaborer.

Organisation de la guerre électronique
La Force aérienne est organisée selon le principe, appliqué dans le monde aérospatial, 
du contrôle centralisé et de l’exécution décentralisée. Des ressources de la Force 
aérienne, et notamment des ressources de GE, seront mises à profit dans le cadre de 
la composante aérienne et serviront à l’échelon inférieur. Les connaissances en GE, 
par conséquent, doivent être accessibles aux décideurs de la Force aérienne à tous 
les échelons de commandement où il se fait de la coordination, de la planification 
et de l’attribution de tâches de GE.

La Force aérienne agit rarement seule, aussi est‑il nécessaire d’élaborer des moyens 
d’intégrer les activités de la GE dans des plans interarmées et interalliés. Les 
activités de GE ont le pouvoir de se répercuter également sur des organisations 
extérieures. Il est essentiel qu’elles soient efficaces et ne nuisent pas aux forces amies 
ou aux autres organisations qui doivent avoir un accès sans entraves au SEM. Il doit 
donc exister un soutien maximal, un strict minimum d’obstruction et l’assurance de 
la sécurité. Cette coordination et ce dénouement des conflits de soutien aérien et 
spatial de GE aux opérations se feront au Centre d’opérations aériennes interarmées 
ou au Centre multinational d’opérations aériennes (COAI/CMOA), qui travaillent 
en collaboration avec des quartiers généraux de niveau plus élevé, comme la Force 
opérationnelle interarmées (FOI). Les considérations de GE doivent comprendre 
l’impact sur le C2, sur les OI et sur les besoins interreliés au chapitre du SEM.

Il faudra établir une doctrine décrivant l’organisation du COAI/CMOA pour 
faire en sorte que la GE soit planifiée et intégrée au processus de surveillance de 
l’émission et de l’exécution des ordres d’attribution de mission aérienne (ATO). 
Dans la même optique, il faudra élaborer le construit organisationnel permettant 
l’intégration efficace et efficiente avec l’état‑major des OI au sein du COAI/CMOA 
et l’exécution tactique ou de niveau escadre des tâches des ATO. La doctrine décrira 
également les rôles et responsabilités des planificateurs de la GE qui appuient le 
commandant de la composante aérienne (ACC), et les autres quartiers généraux.
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Section II – Planification de la guerre électronique
Planification de la guerre électronique
La planification de la GE exige une solide connaissance des capacités, tactiques et 
objectifs tant amis qu’ennemis. Cette connaissance facilite l’emploi judicieux des 
moyens de GE à l’appui de l’effort de planification du commandant.

La planification de la GE, à l’instar de toute autre activité de planification, répond 
à quelques questions essentielles : que faut‑il savoir? Que faut‑il faire? Comment 
faut‑il faire ce qu’il y a à faire? Dans le contexte de la GE, l’environnement 
électromagnétique (EM) doit faire l’objet d’une caractérisation. Celle‑ci comprend 
l’interception, l’identification et la localisation des transmissions d’intérêt pour 
l’EM : il s’agit d’un rôle de SGE. Les planificateurs de la GE, ayant la compréhension 
de l’intention du commandant, peuvent juger du point où concentrer l’effort de GE 
du point de vue tant défensif qu’offensif. Les moyens possibles d’appliquer des 
mesures de protection électronique (PE) défensive et d’attaque électronique (AE) 
sont envisagés, et le commandant choisit une option de neutralisation, de brouillage 
ou de tromperie, d’écoute et (ou) d’exploitation, ou encore de perturbation et (ou) 
de destruction.

L’emploi fructueux des capacités de GE peut avoir un effet important, voire 
démesuré, sur l’adversaire, ce qui confère aux forces amies un avantage immense. 
La solide compréhension, donc, de la GE et des objectifs que vise son emploi est 
un outil décisionnel de base pour tous les commandants.

La GE a le potentiel de produire des effets sans égard à la nature du conflit ou de 
la partie du SEM qu’utilise l’adversaire. Un bloc de forces bien conçu, dont fait 
partie la GE, augmente les chances de succès de la mission ainsi que la sécurité et 
la survie des forces amies.
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GlossaIrE
Les définitions du glossaire sont extraites de plusieurs sources. En l’absence 
d’indication, elles proviennent de la présente publication. Si elles viennent d’autres 
sources, celles‑ci sont indiquées comme suit entre parenthèses après chaque terme : 

a.	 BTD – Banque de terminologie de la Défense, adresse intranet  : http://
terminology.mil.ca; 

b.	 QGDN P21 – Directive d’orientation P21 du QGDN, 27 janvier 1977, 
Canadian Forces (CF) Electronic Warfare Policy, version pour ratification, 
4 mai 2007.

Acquisition de l’avantage
Fonction consistant à optimiser une manœuvre habile et une opération d’information 
intégrée dans l’emploi d’une puissance aérospatiale, cinétique ou non, afin d’obtenir 
les effets souhaités. (BTD fiche 37254)

Action
Fonction opérationnelle qui intègre la manœuvre, la puissance de feu et les opéra‑
tions d’information pour créer les effets souhaités. (BTD fiche 26165)

attaque électronique (AE)
Division de la guerre électronique qui utilise l’énergie électromagnétique, l’énergie 
dirigée ou les armes anti‑rayonnement pour attaquer le personnel, les installations 
ou l’équipement dans l’intention d’affaiblir, de neutraliser ou de détruire la capacité 
de combat de l’ennemi.
Note 1. Une attaque électronique est considérée une forme de feu. (BTD fiche 
30833) 
Note  2. Une AE comprend des mesures prises pour empêcher ou pour réduire 
l’utilisation fructueuse, par l’ennemi, du spectre électromagnétique, comme le 
brouillage et la tromperie électromagnétique, et l’emploi d’armes qui recourent soit 
à l’énergie électromagnétique, soit à l’énergie dirigée comme principal mécanisme 
de destruction (lasers, armes à radiofréquences, faisceaux de particules). (QGDN 
P21)

Commandement
Fonction opérationnelle qui intègre l’ensemble des fonctions opérationnelles en un 
seul concept exhaustif de niveau stratégique, opérationnel ou tactique. (BTD fiche 
2616)
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concept de mise sur pied d’une force
Principes et orientations fondamentaux qui dictent comment la force sera mise sur 
pied. À ce titre, ce concept sert de fondement au développement des méthodes de 
combat. (BTD fiche 22571)

Détection
Fonction opérationnelle qui permet de fournir des connaissances au commandant.
Note. Cette fonction comprend toutes les capacités de recherche et de traitement 
de données. (BTD fiche 2616)

développement des forces
Système de processus intégrés et interdépendants qui identifie les changements 
devant être apportés aux capacités actuelles et définit les nouvelles capacités requises 
des Forces canadiennes. Ceci peut découler des changements de politique actuels 
ou anticipés, de l’évolution de l’environnement de sécurité et des leçons retenues 
des opérations. Le développement des forces comprend la planification axée sur les 
capacités, la gestion et la production des capacités. (BTD fiche 32172)

emploi d’une force
Commandement, contrôle et maintien en puissance des forces allouées. (BTD 
fiche 32173, modifiée)

guerre électronique
Action militaire destinée à exploiter le spectre électromagnétique, qui englobe 
l’interception et l’identification des émissions électromagnétiques, l’emploi de 
l’énergie électromagnétique, pour diminuer ou prévenir l’emploi par l’ennemi du 
spectre électromagnétique, et mesures pour s’assurer de son emploi efficace par les 
forces amies. (BTD fiche 4164)

Maintien en puissance
Fonction opérationnelle qui permet de régénérer et de maintenir les capacités né‑
cessaires au soutien des opérations. (BTD fiche 26170)

mise sur pied d’une force
Processus qui vise à organiser, entraîner et équiper une force en vue de son emploi. 
(BTD fiche 32171)

Montée en puissance
Fonction consistant à développer et à préparer une force aérospatiale pour qu’elle 
réponde aux exigences de son emploi. (BTD fiche 37251)
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Projection
Fonction exploitant toute la portée et la vitesse de la puissance aérospatiale pour 
déployer et déplacer rapidement du personnel et du matériel afin d’obtenir les effets 
souhaités. (BTD fiche 37252)

Protection
Fonction opérationnelle qui permet d’assurer la protection d’une force, de ses capa‑
cités et de sa liberté d’action. (BTD fiche 26169)

protection électronique (PE)
Partie de la guerre électronique comprenant les mesures passives et actives prises 
pour protéger le personnel, les installations et l’équipement des effets de la guerre 
électronique amie ou ennemie qui dégradent, neutralisent ou détruisent les capa‑
cités de combat amies. (BTD fiche 37260)

soutien de guerre électronique (SGE)
Division de la guerre électronique dont font partie des mesures, dont un com‑
mandant opérationnel attribue l’exécution, ou qu’il a sous son contrôle direct, 
d’interception, d’identification et de localisation de sources de rayonnement, inten‑
tionnel ou fortuit, d’énergie électromagnétique afin de reconnaître immédiatement 
la menace et de procéder au ciblage, à la planification et à l’exécution d’opérations 
à venir. 
Note. Le SGE fournit les renseignements nécessaires aux décisions visant des opé‑
rations de GE et d’autres mesures tactiques comme l’évitement de la menace, le 
ciblage et le radioralliement. Les données issues du SGE peuvent servir à produire 
des renseignements d’ordre électromagnétique (ROEM), à assurer le ciblage aux 
fins d’une attaque électronique ou destructrice et à produire des renseignements 
mesures et signature (MASINT). (QGDN P21)

souveraineté en guerre électronique 
Pouvoirs et mécanismes donnant les moyens d’acquérir la connaissance et la com‑
préhension exhaustives de l’environnement de GE et la capacité de valider, de véri‑
fier et de reprogrammer, en temps et lieux opportuns, les capacités des systèmes 
nécessaires pour fonctionner dans cet environnement.
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Liste des abréviations

AE attaque électronique
ATO ordre d’attribution de mission aérienne

CDFA Comité de développement de la Force aérienne
CEMFA Chef d’état-major de la Force aérienne
CGA Comité de gestion de l’aérospatiale 
CGAFC Centre de guerre aérospatiale des Forces canadiennes
CGEFC Centre de guerre électronique des Forces canadiennes
cmdt commandant
CME contre-mesures électroniques
CMOA Centre multinational d’opérations aériennes
COAI centre d’opérations aériennes interarmées
CSGEA Comité de surveillance de guerre électronique aérospatiale 
CSMEA Comité de surveillance de matières étrangères aérospatiales
CSSTFA Comité de surveillance des sciences et des technologies de la  

Force aérienne

DBA Directeur – Besoins aérospatiaux 
DG DF Air Directeur général – Développement de la Force (Air)
DIE développement, ingénierie et évaluation
div division
DNAST Direction – Navigabilité aérienne et soutien technique
DPS Air Directeur – Plans stratégiques (Air)
DRST Directeur – Renseignement scientifique et technique
DVCGE développement et validation des capacités de guerre électronique
DVCM développement et validation de contre-mesures 

EEAFC École d’études aérospatiales des Forces canadiennes
EEC élaboration et expérimentation de concepts
EFS études et formation spécialisée 
EM électromagnétique 
EO électro-optique
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EOE essai opérationnel et évaluation
esc escadron

FC Forces canadiennes
FICA Forum sur les initiatives relatives à la capacité aérospatiale
FM modulation de fréquence

GCC Groupe consultatif sur la capacité
GCCGE Groupe consultatif sur les capacités de guerre électronique
GCGE Groupe consultatif sur la guerre électronique
GCV Groupe consultatif de vecteur
GCVM Gestionnaire du cycle de vie du matériel
GE guerre électronique
GP3 Groupe partenaire 3 
GPEA Gestion du programme d’équipement aérospatial
GR guerre réseaucentrique
GSA gestionnaire des systèmes d’armes

Instr, Éval et 
Normes

instruction, évaluation et normes

IR infrarouge

LDM liste des données de mission
LICA liste des initiatives relatives aux capacités aérospatiales

M et S modélisation et simulation
MA modulation d’amplitude 
MASINT renseignement mesures et signature 
ME matières étrangères 
MPF mise sur pied d’une force
MR militaire du rang 

NCW guerre réseaucentrique
NORAD Commandement de la défense aérospatiale de l’Amérique du Nord 
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NTISR renseignement, surveillance et reconnaissance non traditionnels 
NWP Passage du Nord-Ouest 

OCA Ordre du Commandement aérien
OI opérations d’information
Op opération
OTAN Organisation du Traité de l’Atlantique Nord

PE protection électronique

RDDC Recherche et développement pour la défense Canada 
RELAS Recherche, évaluation et liaison aérospatiales stratégiques
rens renseignement 
RF radiofréquence
RO recherche opérationnelle
RSR renseignement, surveillance et reconnaissance
RTA recherche, technologie et analyse

S et T sciences et technologie
SDI systèmes d’intérêt 
SEM spectre électromagnétique
SGE soutien de guerre électronique
SGED Système de guerre électronique à caractère défensif 
SIGINT renseignement sur les transmissions 
SMA (Mat) Sous-ministre adjoint (Matériels)
SOGE soutien opérationnel de guerre électronique

télé télévision 
TTP tactiques, techniques et procédures 

UAS système aérien sans pilote 
UIO unité d’instruction opérationnelle
USAF Force aérienne des États‑Unis 
WSM weapon system manager
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