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AVANT-PROPOS

J'ai le plaisir de présenter le Concept cadre intégré (CCl) au ministére de la Défense
nationale (MDN) et aux Forces canadiennes (FC) a titre de référence générale. Le présent
document a pour objet de fournir a l'institution de la Défense un concept général,
grace a un ensemble de concepts opérationnels, intégrants et habilitants, qui préparera
les FC a affronter les défis du contexte de sécurité futur. Il servira au développement des
forces intégrées des FC et constituera une ressource pour |'évaluation des besoins en
matiére de perfectionnement professionnel des FC et des autres besoins du Ministére.

Comprendre les implications que la complexité du concept entraine est essentiel a la
réussite stratégique des FC. Il est également fondamental de comprendre la nature
changeante de nos adversaires, les domaines dans lesquels nous agissons et les types
d’'opérations que les FC devront mener. Afin de relever ces défis, nous devrons former
une force militaire intégrée, polyvalente et apte au combat qui devra étre globale,
intégrée, adaptative et réseautée en vue de réaliser I'intention du pays.

Les organisations responsables du développement de la force utiliseront le Concept
cadre intégré qui leur servira de guide pour le développement des capacités intégrées
dans toutes les fonctions des FC en vue de I'élargissement du nouvel environnement
stratégique. On recommande également vivement aux commandements d’'armée
d'utiliser ce document comme point de départ pour I'élaboration et le développement
des concepts et des capacités.

Les idées du CCl ont déja donné naissance a I'élaboration du concept au sein des
différentes organisations et ont généré des commentaires pour la prochaine version du
CCl. La nouvelle version doit :

1 Inclure une « dimension » humaine afin de remplacer le domaine humain;

2 Clarifier I'intention, la présentation et I'explication de la conception du CCl;
3. Améliorer la description des concepts sur la fonction stratégique;

4 Approfondir les idées clés entendues par global, adaptatif, intégré et réseauté.

J'encourage tous les membres de I'équipe de la Défense a utiliser ce document
pour maintenir un niveau élevé de connaissance au sujet du concept cadre et de ses
incidences éventuelles sur notre capacité a rester pertinents sur le plan stratégique,
réactifs sur le plan opérationnel et efficaces d'un point de vue tactique dans les années

a venir.

Major-général S.A. Beare
Chef du Développement des forces
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CONCEPT CADRE INTEGRE I

1 INTRODUCTION

1.1 Défi

Le ministére de la Défense nationale (MDN) et les Forces canadiennes (FC) sont
confrontés a de nombreux défis, tels que le vieillissement de la population, I'émergence
d’'acteurs non étatiques, I'accés a des technologies perturbatrices en raison de la
mondialisation, etc. Conjointement, ces défis donnent lieu a une complexité accrue
dans le contexte de sécurité moderne.

Les critiques diront que la complexité du contexte de sécurité a toujours existé et,
d'une certaine facon, ils ont raison. Ce qui change, ce sont les différents niveaux
de complexité qui caractérisent I'environnement de la sécurité et les interactions
des systemes complexes en jeu. Depuis le milieu des années 1970, I'étude de la
complexité en tant que science a fait beaucoup de progrés dans le traitement des
questions complexes. Le Concept cadre intégré (CCl) prétend que la complexité
de I'environnement de la sécurité s'intensifiera en méme temps que I'ampleur et la
nature des stimuli stratégiques déterminant nos intéréts nationaux. C'est pourquoi,
afin de rester pertinentes sur le plan stratégique, réactives sur le plan opérationnel et
décisives du point de vue tactique dans le contexte de sécurité futur, les FC doivent
relever les défis posés par la complexité accrue.

Une analyse des tendances actuelles et futures montre que la complexité accrue
sera au coeur de la presque totalité des opérations. Le document Broadsword or
Rapier? The Canadian Forces’ Involvement in 21t Century Coalition Operations
examine les défis auxquels le personnel militaire fait face au cours des opérations
actuelles. Grace a un processus d’entrevue avec bon nombre de militaires' ayant
différentes expériences et connaissances, I'équipe de projet de I'Institut de leadership
des Forces canadiennes reléve que la plupart des personnes interrogées « ont décrit
avec exactitude un environnement opérationnel présentant un degré de complexité
et d'imprévisibilité élevé »2. Les conclusions du document Broadsword or Rapier?
montrent I'urgence du défi actuel. Si la complexité accrue est importante dans nos
opérations actuelles, que nous réserve |'avenir?

Si la complexité accrue est importante dans nos opérations
actuelles, que nous réserve l'avenir?

Le document L'environnement de la sécurité future 2008-2030 : Tendances actuelles
et émergentes (ci-aprés nommé ESA) examine un large éventail de tendances
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| CONCEPT CADRE INTEGRE

qui auront des répercussions sur les opérations du MDN/des FC. De maniere plus
précise, I'ESA examine les tendances économiques et sociales, les tendances relatives
a I'environnement et aux ressources, les tendances géopolitiques, scientifiques et
technologiques, et les tendances sur le plan militaire et de la sécurité; il conclut que
le contexte de sécurité futur suivra indubitablement la tendance actuelle qui sera
de plus en plus complexe®. C'est pourquoi, nous devrons connaftre les répercussions
de ce paradigme et déterminer comment agir dans cet environnement de la
sécurité dynamique.

APERCU 1

L'ENVIRONNEMENT STRATEGIQUE A TOUJOURS ETE DOMINE PAR DES QUESTIONS DE
COMPLEXITE. CEPENDANT, LE NOMBRE DE FACTEURS ET DE DEFIS PRESENTS DANS
LE CONTEXTE DE SECURITE FUTUR AUGMENTERA SENSIBLEMENT LES NIVEAUX
DE COMPLEXITE.

1.2 Objectif

L'objectif du présent document est de décrire les considérations pertinentes sur le
plan stratégique pour les Forces canadiennes dans le contexte de sécurité futur et
de présenter la conception du cadre en vue du développement des capacités. La
these principale est qu’avec un environnement de sécurité de plus en plus complexe,
il faut mettre en place des approches globales, intégrées, adaptatives et réseautées
en vue de réaliser I'intention du pays. Ces facteurs doivent devenir les principes
régissant la nature des FC de I'avenir et du besoin d'étre pertinentes sur le plan
stratégique, réactives sur le plan opérationnel et décisives du point de vue tactique.

Etant donné la complexité grandissante de I'environnement de
sécurité, il faut mettre en place des approches globales, intégrées,
adaptatives et réseautées en vue de réaliser I'intention du pays.

Le CCl vise a :
e décrire les considérations pertinentes sur le plan stratégique pour le MDN/les FC;

e déterminer quatre attributs nécessaires (global, intégré, adaptatif, réseauté)
que les concepts, les approches et le développement des capacités des FC de
I'avenir doivent intégrer;

e approfondir la connaissance de I'environnement stratégique et des domaines
terrestre, maritime, aérien, spatial, virtuel et humain;

2 CHEF DU DEVELOPPEMENT DES FORCES



CONCEPT CADRE INTEGRE I

e présenterlaconception du cadre comme un outil d'aide en vue du développement
du concept, des capacités et de la force pour le MDN/les FC.

1.3 Hypotheses

e Les trois objectifs persistants des FC tels qu’ils sont décrits dans la Stratégie
de défense Le Canada d’abord (SDCA) demeureront inchangés : défendre le
Canada et les Canadiens, défendre I’Amérique du Nord et contribuer a la paix et
la sécurité a I'échelle internationale.

e le Canada demeurera un allié¢ stratégique des Etats-Unis et conservera un
ensemble de partenariats multilatéraux en matiére de sécurité.

e Le MDN et les FC continueront de servir les Canadiens, le gouvernement du
Canada (GQ) et les alliés du Canada et demeureront ainsi un instrument de
puissance nationale.

e Le biais organisationnel, I'esprit de clocher et Iinertie institutionnelle con-
stitueront toujours des obstacles a la transformation.

1.4 Contraintes

e Le potentiel militaire continuera de dépendre des niveaux de financement
du gouvernement.

e Lesopérations des FC continueront d'étre dirigées conformément a la législation
et aux directives du GC, aux principes régissant la profession des armes au
Canada et aux attentes des Canadiens.

e Latolérance al'égard des dommages collatéraux sera de moins en moins grande,
imposant ainsi une plus grande précision et des défis de plus grande envergure
en matiere d'adaptabilité, de perspective globale et d'intégration.

1.5 Faits saillants de chaque section

La section 2 examine la théorie de la complexité et comment elle peut s'appliquer
a I'étude du contexte de sécurité. Les tendances décrites dans I’'ESA sont examinées
et comparées avec la réalité stratégique d’aujourd’hui afin de formuler des hypo-
theses sur la réalité stratégique de I'avenir.

La section 3 propose une discussion concise sur I'importance d’adopter une approche
globale, intégrée, adaptative et réseautée dans le contexte de sécurité complexe.

CHEF DU DEVELOPPEMENT DES FORCES 3



| CONCEPT CADRE INTEGRE

La section 4 aborde la nature des conflits futurs et propose un modeéle afin de
représenter |'application des éléments de puissance nationale dans un environnement
stratégique complexe. La section examine également les missions de la SDCA en
fonction des conditions dans le Concept cadre intégré.

La section 5 donne un apercu de I'environnement stratégique futur. Elle préconise
I'agrandissement de I'environnement stratégique afin d'y intégrer trois nouveaux
domaines : spatial, virtuel et humain. La description du domaine humain comprend
une discussion sur la facon dont la technologie et la mondialisation a permis a des
éléments antagonistes (Etats et acteurs non étatiques) d’avoir accés & des instruments
de puissance nationale et d'avoir une influence qu'il était auparavant impossible
d'obtenir.

La section 6 examine les fonctions de commandement, de détection, d’action, de
protection, de maintien en puissance et de mise sur pied des FC par rapport aux
attributs visés : global, adaptatif, intégré et réseauté.

La section 7 présente la conception du cadre et en décrit I'objectif. Elle regroupe les
renseignements des sections précédentes et examine d’'un point de vue stratégique
les relations entre les conditions, les domaines et les fonctions. Elle propose également
une discussion sur |'utilisation de la conception du cadre comme un outil en vue
du développement des capacités et de I'élaboration du concept.

La section 8 énonce les éléments stratégiques et les répercussions pour le MDN et les
FC ala lumiére de la thése centrale selon laquelle I'environnement de sécurité de plus
en plus complexe exige I"élaboration d'approches globales, intégrées, adaptatives
et réseautées en vue de I'exécution de I'intention du pays.

REPERCUSSIONS STRATEGIQUES
Les défis imposés par I’environnement de sécurité complexe de ['avenir exigent
I’élaboration d’approches globales, intégrées, adaptatives et réseautées Ces
attributs doivent ainsi devenir les principes régissant la nature des FC de I’avenir et
la nécessité d’étre pertinent sur le plan stratégique, réactif sur le plan opérationnel
et décisif d’un point de vue tactique.

4 CHEF DU DEVELOPPEMENT DES FORCES



CONCEPT CADRE INTEGRE I

2 COMPLEXITE, LE CONTEXTE DE
SECURITE FUTUR ET LA REALITE
STRATEGIQUE CANADIENNE

La présente section du CCl examine la théorie de la complexité et comment elle peut
s'appliquer a I’étude du contexte de sécurité. Les tendances décrites dans I'ESA sont
examinées et comparées avec la réalité stratégique d’'aujourd’hui afin de formuler
des hypothéses sur la réalité stratégique de |'avenir.

2.1 Complexité

La communauté internationale et les interconnexions entre les différentes sous
communautés constituent manifestement un systéme complexe. Par conséquent,
le CCl appuie le fait que I'étude sur la théorie de la complexité est fondamentale
en vue de préparer le MDN/les FC aux défis qui les attendent lors des opérations
dans I'environnement de sécurité complexe de |'avenir. Si on devait placer le terme
« complexité », on le glisserait « entre les termes ordre et désordre »*. On associe
également la complexité a « la science de la surprise »°, élément qui a lui seul
devrait recevoir |'attention du milieu militaire.

« Les systémes complexes forment une nouvelle approche en
matiére de science qui étudie la facon dont les relations entre
les composants créent des comportements collectifs dans un
systéme et la facon dont les éléments du systéme interagissent

et créent des liens avec leur environnement. »
Yaneer Bar-Yam, Making Things Work, p.24.

Cette science étudie les systémes complexes, leurs caractéristiques, leurs propriétés
et leurs comportements. Un systeme complexe est une agrégation de composants
en interaction®. Ces systemes ne sont ni rigides ni fluides; il s'agit en réalité d'un
enchevétrement et d'une combinaison de comportements réguliers, prévisibles,
aléatoires et chaotiques. Les composants qui constituent le systéme complexe
sont connectés par l'intermédiaire d’interactions; les sous-systemes sont
simultanément autonomes et mutuellement dépendants. Des modéles de systémes
complexes consideérent les composants constituants comme des agents : « systémes
individuels qui agissent sur leur environnement a la suite d'événements dont ils
font I'expérience ». On sous-entend ainsi que les agents sont motivés par un but
et agissent de facon a tirer le maximum d‘avantages. Les actions des agents ont
un effet sur I'environnement, qui a son tour influence les actions d'autres agents.

CHEF DU DEVELOPPEMENT DES FORCES 5



| CONCEPT CADRE INTEGRE

Méme si les interactions commencent localement, elles peuvent finalement entrainer
des conséquences a I'échelle mondiale’.

Les interactions des systémes complexes sont rarement linéaires : il n'existe aucune
relation directe de cause a effet proportionnelle et prévisible®. Cependant, les
systemes complexes ont tendance a s'auto-organiser : « un ensemble d’interactions
locales permet de créer une coordination générale » et cette structure constitue
ce qu'on appelle un réseau®. Les agents dans les systémes complexes évoluent
conjointement et s'adaptent en fonction des actions et des réactions des autres
agents, mais en étant toujours a la poursuite d'une situation avantageuse ou stable™.
Les propriétés des systemes complexes ne peuvent pas étre déduites en déterminant
les propriétés de chaque composant. L'ensemble du systeme posséde des propriétés
émergentes qui proviennent de « motifs d'interactions ou de connexions entre
chaque (composant) »''. Etant donné que des interactions non linéaires se pro-
duisent en permanence entre les agents dans les systémes complexes, il est normal
que ces systémes soient imprévisibles et incontrolables par nature et ils « ne pourront
jamais étre représentés sous la forme d'un modéle précis et déterministe »'2.
La connexion entre les composants peut créer des profils ou favoriser I'auto-
organisation. Il s'agit des propriétés émergentes des systémes adaptatifs. Les
propriétés émergentes peuvent créer de nouvelles organisations ou les dissoudre,
et peuvent étre a l'origine de nouveaux comportements a un niveau local ou dans
I'ensemble du systéme. Toute action dans les systémes complexes adaptatifs peut
également entrainer des effets secondaires non désirés'>.

Etant donné que I'environnement de la sécurité et des opérations est constitué d’une
multitude de systémes complexes, comprendre la théorie des systémes complexes
(au meilleur de nos capacités) est essentiel a la réussite stratégique du MDN/des
FC dans I'environnement de sécurité de I'avenir. L'étude de la théorie de la complexité
est également fondamentale pour que I'on soit conscient du nombre d’'agents
affectant la sécurité nationale et internationale, de la nature changeante de nos
adversaires, des conséquences des interactions des différents groupes, de la nature
imprévisible et non linéaire des actions et des comportements, des domaines dans
lesquels nous agissons et du type d'opérations que les FC devront exécuter. Les
outils linéaires existants et les concepts hérités que nous utilisons afin de résoudre
les problemes ne seraient peut-étre pas adaptés aux défis imposés par les systemes
complexes futurs. Il serait peut-étre plus approprié d’utiliser le processus de
planification opérationnelle (PPO) afin d'intégrer des outils tels que la méthodologie
douce des systémes ou le génie technique évolutif de pointe en vue de traiter les
probléemes complexes.

6 CHEF DU DEVELOPPEMENT DES FORCES



CONCEPT CADRE INTEGRE I

APERCU 2

COMPRENDRE LES CONSEQUENCES QUE LES SYSTEMES COMPLEXES REPRESENTERONT
DANS LE CONTEXTE DE SECURITE FUTUR EST ESSENTIEL A LA REUSSITE STRATEGIQUE
DES FC. L'ENVIRONNEMENT DE SECURITE DE L'AVENIR SERA INFLUENCE PAR
UNE GAMME DE PLUS EN PLUS LARGE DE SYSTEMES COMPLEXES DYNAMIQUES
ET ADAPTATIFS.

2.2 L'environnement de la sécurité future

Le document ESA examine un ensemble de tendances qui auront des répercussions
sur nos éventuelles opérations futures et qui les influenceront. Il expose les grandes
lignes sur les tendances en étudiant les facteurs économiques, sociaux, environ-
nementaux, géopolitiques, scientifiques, technologiques et militaires, ainsi que les
facteurs liés aux ressources et a la sécurité. Il propose des hypothéses sur I'évolution
de I’environnement stratégique d'ici 2030.

La mondialisation est une tendance prédominante ayant des répercussions sur le
contexte de sécurité futur. La prolifération de nouvelles technologies facilite et permet
I'élaboration de moyens créatifs et dynamiques permettant aux personnes et aux
systémes d'interagir. Ces interactions créent une interdépendance et des connexions et
sont a la base de la complexité de I’'environnement de sécurité de I'avenir.

Une grande partie des tendances décrites dans I'ESA pourraient étre a |'origine d’effets
indirects et donner lieu a des conflits'*. Les tendances sociales et économiques peuvent
créer des tensions et aggraver des hostilités et des probléemes existants dans des
régions ou régnent déja un malaise, des inégalités ou le désespoir. De maniére similaire,
I'inégalité économique, le surpeuplement, les migrations, 'urbanisation, les maladies,
la pauvreté et I'extrémisme peuvent tous produire des effets déstabilisants.

Les tendances de la population mondiale favorisent l'instabilité et les conflits. Les
tendances liées a I'urbanisation dans les mégapoles augmentent la probabilité de
désaccord et poussent des groupes autrefois disparates a interagir pour la défense
d'intéréts communs. Il en est de méme pour le partage des ressources stratégiques
et des questions pandémiques et de santé évidentes découlant de I'urbanisation.
Le changement climatique et la concurrence liée a I'acquisition de ressources sont
également a I'origine d'autres désaccords et de mouvements de population.

La mondialisation, ou plus particuliérement I'interconnectivité et I'accés rendu possible
grace a la mondialisation, dotent un large ensemble d’acteurs de capacités qui
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étaient auparavant réservées a des pays développés. L'acces général a la science et
aux technologies (telles que les technologies spatiales et virtuelles et les technologies
perturbatrices avancées) permet au plus rapide et au plus apte a acquérir et a exploiter
ces nouvelles capacités d’obtenir I'avantage militaire, augmentant ainsi les capacités
des acteurs non étatiques antagonistes & des niveaux qui rivalisent avec ceux des Etats.
Ces tendances entrainent de graves conséquences pour la défense et la sécurité en
matiére de réalité stratégique au Canada.

APERCU 3

L'ENVIRONNEMENT STRATEGIQUE DYNAMIQUE ET COMPLEXE SERA DANS L'AVENIR
INFLUENCE PAR UNE GAMME GRANDISSANTE D'ACTEURS TECHNOLOGIQUEMENT
ET SOCIALEMENT HABILITES QUI SERONT MIEUX COORDONNES ET DE PLUS EN
PLUS RESEAUTES, ET QUI AURONT LA MEME INTENTION QUE L'ANTAGONISTE.

2.3 La réalité stratégique canadienne

La Stratégie de défense Le Canada d’abord (SDCA) décrit trois objectifs durables
pour les Forces canadiennes' :

1) Défendre le Canada — Servir avec excellence au pays.

2) Défendre I'Amérique du Nord — Un partenaire solide et fiable.

3) Contribuer a la paix et a la sécurité a I'échelle internationale — Faire preuve
de leadership a I'étranger.

La comparaison entre les tendances de I'ESA et les objectifs des FC annonce de
maniére évidente une activité future des FC particulierement dynamique au pays et
a I'étranger. Les antagonistes non étatiques, utilisant des technologies modernes et
bénéficiant d'un financement provenant d’'éventuelles activités criminelles, resteront
sans doute un probléme. Les conflits entre les Etats demeureront une réalité;
cependant, ces conflits prennent de plus en plus d’ampleur.

La mondialisation continuera d’avoir un effet sur les relations intra-étatiques et de
nouvelles interdépendances apparaitront dans un contexte stratégique plus large.
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FIGURE 1 : MISSIONS DE LA SDCA.

CHEF DU DEVELOPPEMENT DES FORCES




| CONCEPT CADRE INTEGRE

MISSIONS DE LA SDCA

Objectifs de la SDCA Missions de la SDCA Simultanéité Concepts
2009-2010 de I'avenir

Evénement international i EVE
- Jeux olympiques > EVENEMENTS

Défendre le Canada important au Canada d’hiver, Sommet GX FUTURS

e Tendances

.

Préparatifs pour e Surprises
- I'inondation de la —

Soutien a l'autorité

civile (catastrophe N e Chocs
naturelle au Canada) I riviére Rouge I
Op NANOOK, SAR,
interception d'aéronefs, SCENARIOS

Opérations de base/ | || soutien au service des > -
quotidiennes Péches, soutien a la GRC ¢ Conditions
(lutte antidrogue, etc.)

Défendre I'Amérique
du Nord I I

—®|  Attaque terroriste Disponibilité | CONCEPTS
importante opérationnelle des forces
contre-terroristes/SOF Nature des
événements
. I I futurs :
Opération Afghanistan, 1" groupe )
internationale de la flotte navale > * Conflit
importante — Période % . .
p r permanente de I'OTAN « Environnements
prolongée (Op SEXTANT)
I ¢ Fonctions

Paix et sécurité a
I"échelle internationale

Opérations anti-

Intervention face a une » Opérations

P> (rise internationale - 9> plr_aterle,_program_me >
o alimentaire mondial, e Forces
Période plus courte CTF 150

FIGURE 2 : IMPACT D'UN AVENIR INCERTAIN SUR LES MISSIONS DE LA SDCA.

L'environnement de la sécurité, tel que décrit dans I'ESA, sera en permanence dy-
namique et incertain. Cependant, les trois objectifs des FC (défendre le Canada,
défendre I’Amérique du Nord, contribuer a la paix et la sécurité a I'échelle inter-
nationale) devraient demeurer inchangés. Les équipes des FC devront remplir ces objectifs
dans le contexte de sécurité élargi et chaque objectif est régi par la nécessité d'étre
global, intégré, adaptatif et réseauté. La combinaison de ces objectifs et le contexte
de sécurité forme ce qu’on désignera comme la problématique.
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FIGURE 3 : INTERDEPENDANCE DES OBJECTIFS DES FC ET DU CONTEXTE DE

SECURITE FUTUR.

Les conditions entourant les missions de la SDCA et les attentes du GC auront la

méme importance. La combinaison de chaque mission de la SDCA et les attentes

du GC sont référencées en tant que conditions. Chaque condition établie devra étre
pertinente sur le plan stratégique, réactive sur le plan opérationnel et efficace d'un

point de vue tactique.

Avec I'objectif de permettre aux FC d’opérer avec succes dans la problématique, le
CCl expliquera la relation entre la nature du conflit futur, I'environnement stratégique
et les fonctions découlant des conditions. La réussite dans le contexte de sécurité
futur exige I'élaboration d'approches globales, intégrées, adaptatives et réseautées.

REPERCUSSIONS STRATEGIQUES

I est essentiel de comprendre le nombre grandissant d’agents affectant la sécurité
a l’échelle nationale et internationale, la nature changeante de nos adversaires,
les conséquences des interactions des différents groupes, la nature imprévisible et
non linéaire des actions et des comportements, les domaines dans lesquels nous
ménerons nos opérations et les types d’opérations que les FC devront mener.

Les outils linéaires existants et les concepts hérités que nous utilisons afin de
résoudre les problémes ne seraient peut-étre pas adaptés aux défis imposés par les
systéemes complexes futurs.

L’accés général a la science et aux technologies (tel que les technologies spatiales
et virtuelles et les technologies perturbatrices avancées) permet au plus rapide et
au plus apte a acquérir et a exploiter ces nouvelles capacités d’obtenir I’avantage
militaire, augmentant ainsi les capacités des antagonistes non étatiques a des
niveaux qui rivalisent ceux des Etats.

CHEF DU DEVELOPPEMENT DES FORCES
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3 LA NOUVELLE APPROCHE ET
LES FC DE L'AVENIR

Cette section propose une discussion concise sur I'importance d'adopter une ap-
proche globale, intégrée, adaptative et réseautée dans I'environnement de sécurité
complexe.

Il existe des méthodes aidant la direction des FC dans |'élaboration d'un meilleur
cadre, qui nous incite a utiliser I'ensemble de nos capacités face a un défi complexe.
Afin de bien comprendre la these, I'idée de complexité externe et interne doit étre
clairement comprise.

« L'environnement externe d’une organisation peut varier en
passant d’un état stable a un état dynamique et complexe.
Si la complexité de I'environnement devient supérieure a la

complexité interne de I'organisation, les risques d’échec seront
plus élevés sauf si I'organisation augmente suffisamment sa
complexité interne afin d’intervenir efficacement face aux
exigences de I'environnement. »

John Verdon et al., The Last Mile of the Market, p. 54.
Notre capacité a réagir face aux probléemes de complexité externe dépend totalement
de notre capacité a résoudre nos problémes de complexité institutionnelle interne.
Tout au long de la transformation des FC, nous gérons lincertitude et nous
optimisons la capacité totale de tous les composants du MDN de maniére intégrée.
Cependant, les institutions de la défense peuvent améliorer leur rendement dans
les environnements complexes en résolvant également les questions de complexité

internes par des interventions globales, intégrées, adaptatives et réseautées. Les
cloisonnements actuels ne seraient peut-étre pas la solution la plus adaptée.

3.1 Global

Le terme « global » comprend trois aspects différents :
e Une parfaite compréhension de I'environnement stratégique;
e Une définition précise du ou des problémes et des objectifs adaptés;

e Une capacité a appliquer une approche pluridisciplinaire.

CHEF DU DEVELOPPEMENT DES FORCES 13



| CONCEPT CADRE INTEGRE

Le terme « global » doit décrire I'environnement stratégique dans son ensemble
incluant tous les domaines envisagés. Il faut porter une attention particuliére aux
aspects physiques tels que la température, le terrain et le lieu. Cependant, il est
d’autant plus important de prendre en compte les aspects humains tels que les
systémes culturels, politiques et de croyance sociale afin de comprendre |'espace
d'opération. De plus, si I’adversaire peut agir a I'extérieur des domaines traditionnels
(maritime, terrestre et aérien), les FC doivent alors étre prétes elles aussi a assumer
leurs fonctions. C’est en tenant compte de tous ces aspects qu'il sera possible de
bien comprendre I'environnement stratégique.

Deuxiemement, afin de comprendre ce que le terme « global » implique, il faut
savoir définir les problémes et les objectifs. Certains aspects de la problématique ne
sont pas toujours évidents et, par conséquent, la problématique doit sans cesse étre
redéfinie. Il se peut que les objectifs ne soient pas toujours réalisables et aient été,
au départ, minorés ou mal définis. Toutes les actions en vue de réaliser les objectifs
doivent étre sans arrét controlées et, au besoin, les chefs et les planificateurs doivent
examiner a nouveau les problémes, les objectifs et des démarches. En raison de la
nature imprévisible de la problématique, les systémes d’aide a la prise de décision et
les processus de planification opérationnelle ne peuvent pas étre linéaires.

En raison de la nature imprévisible du probléeme, les systémes
d’aide a la prise de décision et les processus de planification
opérationnelle ne peuvent pas étre linéaires.

Enfin, cette perspective globale'® doit constituer en une approche pluridisciplinaire
afin de relever les défis envisagés dans le document ESA qui dépassent de loin la
portée et les capacités des FC seules. Les FC constituent I'un des instruments de
puissance nationale et d'influence a la disposition du GC. De plus, des organismes
non gouvernementaux peuvent travailler simultanément au sein de I’'espace complexe
afin de résoudre d'autres problémes liés a une crise et peuvent ou non avoir les mémes
objectifs que le GC. Afin de résoudre ou gérer au mieux des situations complexes,
il faut élaborer un cadre global.

Le MDN et les FC doivent connaitre parfaitement I‘environnement stratégique
commun, afin d'établir et de modifier les objectifs en faisant en sorte qu'ils soient
adaptés et pertinents en vue de réaliser I'intention stratégique du GC et de travailler
dans un cadre d'équipe pluridisciplinaire.
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APERCU 4

CETTE PERSPECTIVE GLOBALE DOIT CONSTITUER EN UNE APPROCHE PLURI-
DISCIPLINAIRE AFIN DE RELEVER LES DEFIS ENVISAGES DANS LE DOCUMENT ESA
QUI DEPASSENT DE LOIN LA PORTEE ET LES CAPACITES DES FC SEULES.

3.2 Intégreé

Le terme « intégré » est normalement utilisé afin d'étendre la signification des termes
« interarmées » et « interalliés » afin d’intégrer d'autres acteurs et organisations dans
I'approche pangouvernementale. Dans le CCl, le terme renferme trois significations
distinctes :

e la coordination des efforts entre le MDN et les FC, et a I'intérieur de ces
organisations, pour le développement de la force, la mise sur pied de la force et
I'emploi de la force.

e La collaboration d’au moins deux organisations différentes.
e Le niveau d'interopérabilité.

La premiére définition du terme « intégration » concerne le MDN et les FC. Afin de
résoudre les problémes ayant trait au développement de la force, a la mise sur pied
de la force et a I'emploi de la force dans le cadre du soutien a la politique nationale,
le MDN et les FC doivent endosser le role de développeur et de responsable de la mise
sur pied de la force, de telle sorte que les FC puissent assumer leur réle d’utilisateur
de la force. Il ne s’agit pas d'intégration organisationnelle; il s'agit plutot d'intégrer
les effets nécessaires permettant d'atteindre des états de disponibilité équilibrés et
gérés. Intégrer les efforts du MDN et des FC est un processus clé qui permettra a
I'ensemble de I'institution de la Défense de surmonter I'inertie existante et |'esprit
de clocher organisationnel.

La seconde définition du terme « intégration » va au-dela des définitions données aux
termes militaires « interarmées » et « interalliés ». Le terme décrit les relations entre le
MDN/les FC et les organisations externes, telles que les ministéres gouvernementaux
et les alliés. Cette intégration permet d'appliquer une approche pluridisciplinaire
dans le cadre des situations complexes. Les relations les plus importantes pour le
MDN/les FC sont celles entretenues avec les autres ministeres du gouvernement
concernant la sécurité et la souveraineté du Canada. Parmi les acteurs transitoires, on
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trouve les organisations non gouvernementales, les entreprises de haute technologie
et les entrepreneurs militaires privés. L'équipe ou la force est intégrée durant la durée
nécessaire a la réalisation de I'objectif; la question dominante concernant tous les
partenaires intégrés est de travailler en vue d’atteindre un objectif commun. On
présume que le MDN/les FC font toujours partie d'une équipe intégrée ou d'une
force intégrée. Cependant, il ne faut pas absolument étre intégré d'un point de
vue organisationnel afin de produire des effets intégrés.

La troisieme définition se rapporte au niveau d’interopérabilité entre les organ-
isations concernées nécessaire en vue d'atteindre un objectif. Le niveau d'inter-
opérabilité (ou d’intégration), ou le niveau minimum auquel I'interopérabilité est un
facteur critique, dépend de la mission. Les problémes et les situations extrémement
complexes peuvent imposer des niveaux d'intégration plus élevés permettant
d'atteindre I'objectif a atteindre. La culture, la langue, les procédures, le matériel
et les aspects légaux institutionnels font partie des contraintes de I'intégration.

Peindre la situation maritime générale permet de situer le besoin d’intégration afin
de favoriser une meilleure connaissance situationnelle. Beaucoup d’atouts, dont
les détecteurs aériens et les détecteurs spatiaux, appartenant au MDN/aux FC ou
a d’autres ministéres, peuvent étre intégrés en vue d'obtenir de I'information. A
I'inverse, la nécessité de mener une opération expéditionnaire contre un adversaire
motivé dans une zone littorale urbaine et densément peuplée exigerait un niveau
d'intégration bien plus élevé a tous les niveaux, allant du niveau tactique au niveau
stratégique, et dans toutes les activités entre la conception et I'exécution.

Le MDN et les FC devront modifier leur structure organisationnelle verticale et
adopter des processus, des réseaux de connexions et des capacités rendant possibles
des opérations intégrées. De plus, I'ensemble de I'institution devra s'intégrer au
besoin avec les autres organismes et les autres acteurs. L'objectif est d’obtenir un
effet synergétique en exploitant la puissance de I’'ensemble de I'institution plutot que
de compter sur I'addition de toutes les parties.

APERCU 5

L'INTEGRATION DANS LE CADRE D'UNE APPROCHE PLURIDISCIPLINAIRE GARANTIRA
DES MEILLEURES CHANCES DE RESOUDRE LES QUESTIONS COMPLEXES LIEES AU
CONTEXTE DE SECURITE FUTUR QUE DE TRAVAILLER DE MANIERE INDEPENDANTE.
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3.3 Adaptatif

'adaptation est nécessaire pour réagir au changement et aux défis de maniére
positive et est essentielle afin de comparer avec la complexité et les systemes
complexes. Comprendre que les situations complexes et les relations sont im-
prévisibles ou incertaines oblige les acteurs confrontés a la complexité a s'adapter
pour éviter I'échec. Dans le milieu militaire, on illustre cette idée par |'expression
« aucun plan ne survit au premier contact avec I'ennemi ».

L'adaptation a une dimension temporaire. Les systéemes évoluent continuellement.
Le changement peut étre lent et passer inapercu, ou bien il peut étre tres radical
et prononcé. Les changements plus lents sont habituellement évolutionnaires, alors
que les changements plus rapides sont révolutionnaires. L'adaptation évolutionnaire
est la capacité d'une organisation ou d'une personne a apprendre. L'adaptation
révolutionnaire est rapide et innovante. Alors que |'apprentissage reste un atout
essentiel pour une organisation ou une personne, lors de I'adaptation révolutionnaire,
I'accent sera mis sur la réactivité, la flexibilité et I'agilité, ce qui historiquement s’est
avéré étre la condition de la réussite de I'adaptation militaire.

L'adaptation comprend une autre caractéristique connue sous le nom coévolution.
Cette notion fait référence a un systeme n’évoluant pas de facon isolée, mais plutot
a un ensemble de systemes évolutionnaires pouvant étre interdépendants. Chaque
systéme, ou agent, en plus d’interagir avec les agents du méme niveau, interagit
également avec les agents supérieurs ou subordonnés en évolution.

CARACTERISTIQUES DE L'ADAPTATION17"”

Intelligent | Comportement/décision adapté au contexte, découverte et utilisation des
avantages.

Résilient | Etre capable de se remettre des effets d’un choc, d'une surprise, d’'un dommage
ou d'un malheur, ou de s'y adapter.

Robuste | Efficace dans un éventail de conditions.

Souple Etre capable de se restructurer.

Agile Etre capable de se rediriger rapidement.

Créatif Processus d'élaboration de concepts, de solutions et de produits nouveaux et utiles.
Réactif Etre capable de reconnaitre une situation rapidement et d'agir.

Endurant | Etre capable de résister & un effort prolongé.

Les FC ont besoin de chefs capables de reconnaitre les conséquences des tendances
nouvelles et de réagir a des chocs stratégiques. Les FC ont également besoin de
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commandants qui n‘ont pas peur d'adopter des solutions innovantes et non
conventionnelles. Les FC ont besoin de personnes qui, comme nos adversaires,
projettent d’utiliser du matériel et des capacités avec de nouveaux moyens
innovateurs. Nous avons besoin de personnes capables de déceler un changement
dans le plan d’action de I'adversaire et de I'exploiter au profit de la mission. Si nous
ne créons pas cette capacité parmi nos gens et dans notre institution, nous serons
pénalisés, et ce, au profit de I'adversaire. En un mot, les FC doivent étre adaptatives
au risque d’échouer.

APERCU 6

L' ADAPTATION EST PRIMORDIALE AFIN DE FAIRE FACE AUX DEFIS, AUX SITUATIONS
ET AUX RELATIONS IMPREVISIBLES, INCERTAINES ET COMPLEXES. LES FC DOIVENT
ETRE ADAPTATIVES AU RISQUE D'ECHOUER.

3.4 Réseauté

Les réseaux portent sur les relations et l'interconnectivité. L'existence de réseaux
nationaux, la nature des réseaux sociaux, |'importance des réseaux organisation-
nels et I'impact de la technologie sur les réseaux sont d’une grande pertinence
pour les FC.

Il existe deux types de réseaux : les réseaux humains (sociaux) et les réseaux liés
a la technologie. Ces deux types de réseaux sont trés importants et ne sont pas
mutuellement exclusifs. Les réseaux technologiques ont créé des réseaux sociaux
virtuels ou la distance n'est pas un facteur et ou la limite entre un réseau social et un
réseau technique est, a certains égards, non pertinente.

Le conflit n’existe pas uniquement entre les Etats; il s’étend également parmi les
réseaux interconnectés sous-jacents de puissance nationale. Traditionnellement, il
s'agit de réseaux diplomatiques, économiques et militaires. Dans un environnement
de sécurité complexe, il se peut que d'autres éléments de l'infrastructure et des
ressources nationales tels que I'information, le domaine financier, le renseignement,
I'application de la loi'® soient utilisés a cet effet. Ces réseaux nationaux peuvent
également collaborer avec les acteurs étatiques, non étatiques, provinciaux, locaux
et avec d'autres acteurs.

Les réseaux sociaux sont déterminés par la relation existante entre les groupes, les
institutions et les personnes au sein d'une société. Les réseaux culturels se sont
développés afin d'accueillir des identités, des croyances, des valeurs, des coutumes
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et des comportements'. A I'avenir, les réseaux des acteurs étatiques et non étatiques
qui ont des intéréts communs pourraient donner lieu a des partenariats, créer des
collaborations et se disperser lorsqu’ils n‘ont plus leur raison d'étre. Une discussion
sur les réseaux humains et sociaux est proposée ultérieurement dans la section sur le
domaine humain (section 5.2.3).

La structure d’une organisation ou d'un réseau est également un élément im-
portant. Il existe trois structures qui sont particuliérement pertinentes pour les FC.
Dans les relations hiérarchiques, I'information circule vers le haut ou vers le bas et
les décisions sont prises au niveau hiérarchique supérieur. Ce type d’'organisation
est appelé réseau « faible », car il peut étre facilement surchargé d’information
et sa capacité de gestion de la complexité est limitée. Surtout, les organisations
hiérarchiques deviennent facilement des cibles.

Les réseaux intégrés sont bien connectés et I'information est diffusée a tous les
niveaux, de telle sorte que chaque nceud peut prendre des décisions. Ces structures
peuvent étre tres complexes, mais sont également idéales pour la gestion de la
complexité a des degrés élevés. Un réseau intégré est plus flexible qu'un réseau
hiérarchique.

Les réseaux hybrides sont une combinaison des deux types de réseaux mentionnés
ci-dessus. Il existe un élément hiérarchique, mais le pouvoir de prendre des
décisions est réparti a différents niveaux et la communication est a la fois latérale
et verticale. Un réseau hybride est utile pour un ensemble de taches qu’elles soient
simples ou compliquées. Cette structure hybride a des fondements militaires
historiques décrits comme « commandement centralisé, contréle décentralisé ».
Une telle structure prendra de plus en plus d'importance dans I’environnement de
sécurité complexe de I'avenir; c’est pourquoi les FC devraient privilégier les réseaux
intégrés ou hybrides plutét que les réseaux hiérarchiques.

La technologie des réseaux a pris une place importante dans la vie moderne et
dans le lieu de travail. Le réseau technologique nécessite des ordinateurs et des
technologies de I'information nécessaires pour la connectivité interne dans toutes
les fonctions au sein de I'environnement stratégique. On a recours a la connectivité
externe dans le cadre de la défense et de la sécurité des organisations, des autres
ministéres, des alliés et des partenaires dans la mesure nécessaire, et ce, dans le
but d'atteindre les objectifs.

La technologie des réseaux fait déja partie de chaque domaine et de chaque fonction.
Les réseaux sont essentiels a I'intégration de ces deux groupes. En d’autres termes,
« réseautez vos réseaux ».
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Il ne faut pas oublier que le réseautage a des limites et des contraintes.

e Meéme si un réseau hautement intégré peut éventuellement permettre I'échange
d'information et améliorer la connaissance de la situation, il ne permet pas
I'accés a I'ensemble de I'information nécessaire a une prise de décision parfaite.

e Ladiffusion est fortement limitée pour des raisons de protection et de sauvegarde
nécessaires. Ces mesures sont applicables aux FC, aux ministéres du GC et dans
le cadre des partenariats.

e La création de réseaux techniques ad hoc et la création de réseaux sociaux
ad hoc ont le méme probleme : les réseaux reposent principalement sur la
confiance et les relations.

e Par conséquent, bien que I'objectif de I'avenir soit de trouver des solutions
idéales en matiere de réseaux technologiques, il faudra se contenter de trouver
au mieux des solutions « suffisamment bonnes ».

Cependant, il est primordial que les FC continuent a exploiter les progrés
technologiques et méthodologiques en matiere de réseautage. Les adversaires ont
des moyens technologiques de plus en plus avancés et seront totalement aptes a
exploiter la moindre faiblesse hiérarchique. C'est pourquoi les réseaux sociaux et
techniques adaptatifs joueront un réle clé dans I'objectif d’instaurer une force globale
et intégrée dans I'environnement de sécurité complexe.

APERCU 7

LES FC DOIVENT EXPLOITER LES RESEAUX SOCIAUX ET TECHNIQUES DANS
L'ENVIRONNEMENT STRATEGIQUE ET DANS TOUS LES DOMAINES FACE AUX
MOYENS TECHNIQUES ET SOCIAUX DE PLUS EN PLUS NOMBREUX UTILISES PAR LES
ANTAGONISTES.

3.5 La nouvelle approche - Synergies et
interconnexions

La nouvelle approche exige que I'organisation des FC soit globale, intégrée, adaptative
et réseautée afin de garantir la réussite dans I'environnement de sécurité complexe.
Ces éléments distincts de la nouvelle approche se chevauchent dans une certaine
mesure : les approches globales voient la création d’équipes pluridisciplinaires
qui sont en réalité des réseaux humains. Ces équipes et ces réseaux fonctionnent
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efficacement s'ils sont intégrés et, en formant la meilleure équipe possible pour
une solution donnée a partir d'un grand bassin de partenaires, on peut ainsi mieux
s'adapter. Ces approches fournissent également une aide mutuelle afin de créer
un effet synergétique conformément a toutes les conditions dans I'environnement
stratégique et en matiére de fonctions stratégiques.

Trouver des solutions aux problemes dans I’'environnement de sécurité complexe
représentera un défi. Les relations de cause a effet seront peut-étre problématiques
étant donné que chaque action entrainera des effets désirés et non désirés. Les
effets inconnus et indésirés sont particulierement difficiles. C'est pourquoi, afin de
mieux évaluer les solutions dans un environnement complexe, un portrait global
des effets intermédiaires devra étre contrélé continuellement et les objectifs
devront étre adaptés en conséquence?. Ces efforts permettront la synchronisation
des effets tactiques permettant de produire I'effet stratégique désiré.

Il faut bien comprendre les relations de cause a effet si les FC veulent étre pertinentes
sur le plan stratégique, réactives sur le plan opérationnel et efficaces d'un point
de vue tactique.

REPERCUSSIONS STRATEGIQUES

Les FC constituent I’'un des instruments de puissance nationale et d’influence a la
disposition du GC.

Les organismes non gouvernementaux peuvent également travailler dans un espace
complexe afin de résoudre d’autres aspects d’une crise et peuvent ou non avoir les

mémes objectifs que le GC.

Il faut élaborer un cadre global afin de résoudre au mieux les situations complexes
ou de les gérer.

Le MDN et les FC devront modifier leur structure organisationnelle verticale et adopt-
er des processus, des réseaux, des relations et des capacités permettant des opérations

intégrées.

L’ensemble de I'institution devra intégrer au besoin d’autres organismes ou d‘autres
acteurs.

Afin d’étre adaptatives, les FC ont besoin :

e De chefs capables de reconnaitre les conséquences des tendances nouvelles et de
réagir aux chocs stratégiques;
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e De commandants qui n‘ont pas peur d’adopter des solutions innovantes et non
conventionnelles;

e De personnes qui, comme nos adversaires, projettent d’utiliser du matériel et des
capacités avec de nouveaux moyens innovateurs;

e De soldats, de marins et de personnel aérien capables de déceler un changement
dans le plan d’action de I’adversaire et de I'exploiter au profit de la mission.

Nos réseaux hiérarchiques actuels ne sont peut-étre pas suffisants afin de garantir la
réussite dans I’environnement de sécurité complexe de I’avenir.

Les FC devraient privilégier les réseaux intégrés ou hybrides plutét que les réseaux
hiérarchiques.

On a recours a la connectivité externe avec des organismes de défense et de sécurité
d’autres ministéres, des alliés et des partenaires dans la mesure nécessaire en fonction
des objectifs a atteindre.

Les réseaux sociaux et les réseaux techniques fournissent les moyens nécessaires aux
FC afin d’étre globales, intégrées et adaptatives en vue de relever les défis imposés par
I’environnement de sécurité complexe.

22
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4 LA NATURE DES CONFLITS
FUTURS ET LES CONDITIONS
FUTURES

Cette section porte sur la nature des conflits futurs et propose un modéle afin
de représenter |'application des éléments de la puissance nationale dans un
environnement stratégique complexe. La section examine également les missions de
la SDCA en tant que conditions de la conception du CCl.

4.1 La nature des conflits futurs

La conduite d’une guerre se caractérise par deux aspects
dominants contraires; elle est soit réguliére, soit irréguliére
(y compris terroriste). Aujourd’hui, on utilise les mots
symétrique et asymétrique. »

Colin S. Gray, Another Bloody Century, p. 23.

La mondialisation a joué un réle important dans I'évolution de la conduite de la
guerre. Elle a laissé entrer des acteurs étatiques et non étatiques antagonistes, avec
des ressources standards telles que les télécommunications mondiales, le position-
nement mondial, I'information, le renseignement, le systéeme de cryptographie,
les systémes d'imagerie télédétectée et les armes. Méme si de telles ressources ne
permettraient pas d'étre aussi résistants et efficaces que les forces militaires des
pays occidentaux, elles demeurent des ressources de poids sur le plan stratégique..

Des conflits récents ont montré un changement : la guerre qui était surtout
conventionnelle est devenue asymétrique ou irréguliére, ou on retrouve des tactiques
terroristes et de guérilla (figure 4). Méme si le nombre de conflits interétatiques reste
presque inchangé, une analyse montre que les conflits nationaux sont plus nombreux
et durent plus longtemps. Les FC doivent étre capables d’intervenir efficacement
(de maniere proactive et réactive) dans toute la gamme des conflits, que ce soit
d'une maniére conventionnelle ou non conventionnelle.

Lors des conflits nationaux, une des parties concernées est un acteur non étatique
inférieur. Cette asymétrie oblige I'acteur non étatique inférieur a avoir recours a la
guerreirréguliére. Les acteurs non étatiques adaptent continuellement leurs opérations
en fonction des nouvelles situations, que ce soit pour obtenir un avantage ou pour
réduire les avantages de |'adversaire supérieur avec de ressources conventionnelles.
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L'efficacité accrue de ce type de guerre s'est renforcée grace au fossé toujours plus
étroit entre le matériel militaire extrémement sophistiqué et la technologie disponible
sur le marché.

SIMPLE > DIFFICILE > COMPLEXE
Passé Présent Futur
LIGNE
OFFENSIVE
@)
©) v 4
PROPRE > ‘\. >
FLANC | rormation | FLANC N
O
ZONE O
ARRIERE
e Linéaire et ouvert > o Non linéaire > d anldlrectl9nnel
e Etat contre Ftat o Etat contre Etat * Etat contre Etat
* Menace asymétrique ¢ Efr: Cé?:tﬁ:qeuaecgs:irr)

FIGURE 4 : EVOLUTION DU CONFLIT.

Nous devons adopter une vision omnidirectionnelle au lieu d'une vision complexe
étant donné que le nombre de fronts potentiels formés par un adversaire représente
une menace omnidirectionnelle. Les conflits futurs impliquant des Etats en faillite
nécessiteront peut-étre l'intervention prolongée d'une force d’intervention afin
d’'atteindre les résultats désirés. Les tactiques et la doctrine devront sGrement
étre adaptées selon ces conditions. Lorsque les FC sont déployées dans le cadre
d'un conflit, elles devront agir dans un environnement complexe ou évoluent un
ensemble d’'acteurs. La nature du conflit futur doit comprendre une analyse globale
de I'évolution des opérations futures, des différents Etats et acteurs non étatiques,
des éléments de puissance et d'influence nationale de plus en plus accessibles a
tous les acteurs. Les différences entre les nationalités, les langues, les cultures et
les motivations doivent étre comprises afin de mener les opérations avec efficacité
dans cet environnement. De plus, le début et la fin de ces conflits ne sont pas
souvent tres clairs.

A l'avenir, une intervention canadienne visant & gérer des situations complexes
dans des environnements difficiles nécessitera certainement la participation d’un
large ensemble d’organisations gouvernementales et non gouvernementales. Etant
donné que la nature du conflit est de plus en plus dynamique, la gamme des acteurs
et de solutions s'agrandit proportionnellement et pourrait nécessiter la mise en place
de mesures qui ne relévent plus uniguement des forces militaires.
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4.2 Modele de conflit

La figure 5 est un schéma représentant un modéle traditionnel d’un conflit ou les
périodes de paix, de conflit et de guerre sont trois conditions distinctes. Ce type de
modéle montre également que le conflit est un élément délimité et distinct et que
les trois conditions sont reliées par une transition.

PAIX CONFLIT GUERRE

| Opérations autres que les opérations de guerre

(Intervention militaire stratégique) | Conduite de la guerre

FIGURE 5 : MODELE LINEAIRE TRADITIONNEL D’UN CONFLIT.

L'histoire a démontré que le conflit ne suit pas un processus linéaire et ne fait pas
exclusivement partie du domaine militaire. La figure 6 propose un apercu plus
général d'un conflit et illustre I'application des trois éléments traditionnels de
puissance nationale, a savoir les éléments diplomatiques, militaires et économiques.
Il indique les périodes ou beaucoup d’interventions, a différents degrés d'intensité,
sont nécessaires afin de gérer un conflit.

Le conflit ne doit pas forcément étre violent et des éléments de puissance nationale
autres que des éléments militaires peuvent étre utilisés afin de résoudre des situations
conflictuelles. Un conflit violent devrait toujours étre considéré, pas comme une
nécessité, mais comme un résultat potentiel de I'intensification du conflit.
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Etat contre Etat / Etat contre acteur non étatique

Limite canadienne? Armes CBRN

Attaques de réseaux informatiques

Capacités

Imposition de la paix

Intensité
(Utilisation de la puissance nationale)

Aide humanitaire Maintien de la paix

Durée

FIGURE 6 : APERCU GLOBAL D'UN CONFLIT.

Les changements dynamiques illustrés a chaque ligne n‘ont pas pu étre représentés.
Il faut garder a I'esprit que ces courbes évolueront certainement selon la nature de la
mission (voir les figures 7 et 8).

Espace de la problématique
A Op Friction (Golf persique 1) A

Limite canadienne Armes CBRN

Diplomatie et
dissuasion

Action offensive

Capacités

Diplomatie et
dissuasion

Action défensive

Intensité
(Utilisation de la puissance nationale)

Maintien de la paix

Durée

FIGURE 7 : APERCU GLOBAL DE L'OP FRICTION.
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Espace de la problématique
A Op Kinetic (Kosovo) A

Armes CBRN

Limite canadienne

Action
offensive

Diplomatie et
dissuasion
Action défensive

Stabilization Action stabilisatrice Reconstruction
< >

Capacités

Développement

Intensité
(Utilisation de la puissance nationale)

Durée

FIGURE 8 : APERCU GLOBAL DE L'OP KINETIC.

APERCU 8

LA GAMME DES CONFLITS FUTURS NE SE REDUIT PLUS A UNE CONNAISSANCE
LINEAIRE DE LA PAIX, DES OPERATIONS AUTRES QUE LA GUERRE ET DE LA GUERRE.

4.3 Missions de la SDCA - Ensembles de
conditions

Les conditions comprennent toutes les variables que les FC doivent gérer dans le
cadre de leurs fonctions et leurs missions. Au niveau stratégique, les variables peuvent
étre regroupées dans de larges catégories, c'est-a-dire géographique, climatique
et sociopolitique. Les conditions ne seront presque jamais les mémes pour deux
missions. Les techniques, les tactiques et les procédures utilisées dans des opérations
similaires, ou méme plus tot lors de la méme opération, obtiendront rarement les
mémes résultats et peuvent en fait devenir contre productives.

Aux fins du CCl, les six missions de la SDCA serviront de base pour I'ensemble
des conditions. Chacune de ces missions devra répondre a des exigences afin
d'étre globales, intégrées, adaptatives et réseautées afin de faire en sorte que les
FC restent pertinentes sur le plan stratégique, réactives sur le plan opérationnel et
efficaces d'un point de vue tactique.
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L'ensemble des conditions

- . Quels sont les effets dont les forces ont besoin afin d'étre pertinentes sur le
La prObIemathue plan stratégique, réactives sur le plan opérationnel et efficaces d’un point de
vue tactique dans le cadre d'une importante opération internationale?

Msn 6 SDC, éployer des forces en réponse a une
crise internationale (courte durée)
Msn 5 SDCA : Diriger ou mener une importante
opération internationale (prolongée)

Msn 4 SDCA : Soutenir les autorités civiles
lors d’une catastrophe naturelle

Msn 3 SDCA : Répondre a un événement
terroriste majeur au Canada
Msn 2 SDCA : Fournir du soutien lors d'un
événement majeur international
Msn 1 SDCA : S'occuper des opérations
nationales et continentales quotidiennes

Quels sont les effets dont les forces ont besoin afin d'étre per-
tinentes sur le plan stratégique, réactives sur le plan opéra-
tionnel et efficaces d’un point de vue tactique dans le cadre
des opérations domestiques et continentales quotidiennes?

FIGURE 9 : 'ENSEMBLE DES CONDITIONS.

REPERCUSSIONS STRATEGIQUES

Les FC doivent étre capables d’intervenir efficacement (de maniére proactive et ré-
active) dans toute la gamme des conflits, que ce soit d’'une maniére conventionnelle
ou non conventionnelle.

Etant donné que la nature du conflit est de plus en plus dynamique, la gamme des
acteurs et des solutions s’agrandit proportionnellement et pourrait nécessiter la
mise en place de mesures qui ne relévent plus uniquement des forces militaires.
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5 LA NATURE DE
L'ENVIRONNEMENT
STRATEGIQUE FUTUR

Cette partie donne un apercu de I'environnement stratégique futur. Elle préconise
I'élargissement de I’'environnement stratégique, constitué des domaines maritime,
terrestre et aérien, afin d'y intégrer trois nouveaux domaines : spatial, virtuel et
humain. La description du domaine humain comprend une discussion sur la facon
dont la technologie et la mondialisation ont permis a des éléments antagonistes
(Etats et acteurs non étatiques) d'avoir accés a des instruments de puissance nationale
et d’avoir une influence qu'il était auparavant impossible d’obtenir.

5.1 Description de I'’environnement stratégique

L'environnement stratégique est défini comme le lieu ou les éléments de pouvoir
et d'influence s’exercent. Les éléments traditionnels de puissance nationale et
d'influence sont les capacités militaires, économiques et diplomatiques?' du niveau
national visant éventuellement a changer la condition humaine dans le cadre de la
politique et de I'intention nationales. La politique et I'intention nationales sont ces
conditions, attentes et désirs établis par la politique gouvernementale qui ordonnent
le recours aux éléments de puissance nationale.

L’environnement stratégique est défini comme le lieu ou les
éléments de pouvoir et d’influence s’exercent.

Les antagonistes non étatiques operent de plus en plus dans le méme environnement
stratégique que le MDN/les FC. Historiquement, les éléments traditionnels de
puissance et d’influence ont été limités & I'Etat. Dans I'environnement de sécurité
moderne, les éléments de puissance et d'influence ne sont plus I'apanage de I'Etat
et les Etats ne dominent plus de maniére exclusive les domaines de I’environnement
stratégique. Les antagonistes actuels et futurs, qu’ils soient étatiques ou non, ont
le pouvoir de créer des effets stratégiques dirigés contre les intéréts nationaux
canadiens. Nous devons étre conscients qu‘au sein des Etats, de nouveaux éléments
de puissance et d'influence voient le jour et défient les perspectives classiques.

Les Etats ne dominent plus de maniére exclusive les
domaines de I'environnement stratégique.

CHEF DU DEVELOPPEMENT DES FORCES 29



| CONCEPT CADRE INTEGRE

5.2 Trois nouveaux domaines

Bien que les domaines maritime, terrestre et aérien sont considérés comme
traditionnels, ils n’ont pas toujours été trois. Ce nombre est susceptible d’augmenter
ou de diminuer a I'avenir. L'acces a chacun des domaines traditionnels de I'environn-
ement stratégique s'explique par les développements technologiques. Avec la
création des voiliers, les forces armées ont pu mener la guerre sur terre et en mer.
L'avénement de |'avion et les améliorations technologiques qui ont suivi signifiaient
que le conflit s'étendait aussi dans les airs.

Dans la mesure ou ces développements technologiques ont évolué, les forces
armées ont été capables de concevoir des utilisations stratégiques de la technologie
et d'exercer ensuite leur puissance et leur influence depuis leurs navires et leurs
aéronefs. Les domaines maritime et aérien sont devenus partie intégrante de
I'environnement stratégique lorsque des gens ont développé la capacité de générer
de la puissance nationale et de I'influence en y accédant.
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FIGURE 10 : AXE DE L'ENVIRONNEMENT STRATEGIQUE (DOMAINES) DE LA CONCEPTION
DU CADRE.

Les récents progrés des astronefs, des communications, des technologies infor-
matiques, des médias et des sciences du comportement élargissent I'environnement
stratégique et créent de nouveaux domaines, soit les domaines spatial, virtuel et
humain. Les acteurs étatiques et non étatiques prouvent déja qu'ils peuvent exercer
et qu'ils exerceront les éléments de puissance et d'influence dans les domaines en
évolution.

5.2.1 Domaine spatial

L'espace doit étre considéré comme un domaine de I’'environnement stratégique.
La technologie continue a soutenir le développement spatial, permettant un plus
grand accés a l'espace, et ce, pour des périodes plus longues. Les biens spatiaux
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ainsi que leurs éléments terrestres respectifs, font partie de I'infrastructure nationale
du Canada??. L'espace est le support d'un certain nombre de moyens de com-
munication et de nombreuses capacités civiles et militaires.

L'espace n'est la propriété de personne?3, ce qui le rend accessible aussi bien aux
acteurs étatiques que non étatiques qui sont capables et désirent projeter des
capacités dans ce domaine. De plus, dans la conduite des opérations militaires
mondiales, la disponibilité des services par satellite pour le MDN/les FC sera vital.
A I'appui de la réalisation des objectifs stratégiques canadiens tels que I'exercice de
la souveraineté dans I'Arctique, les biens spatiaux sont des catalyseurs de missions
essentiels. Les FC devront étendre leur réle dans I'espace en vue de protéger
et d’exploiter des sources de communication et d’'information essentielles.

L'espace va continuer de croftre dans la mesure ou le recours a la technologie spatiale
continue de croitre. Cependant, comme les récents exemples ont pu montrer, ces
systemes spatiaux sont de plus en plus vulnérables aux attaques provenant de
diverses plates-formes d’armes?*. Cette capacité a détruire ou a mettre hors d’état
des satellites est actuellement limitée & un certain nombre d’Etats, mais la tech-
nologie qui perturbe, détruit ou met hors d’état les satellites sera probablement
accessible aux acteurs non étatiques ou aux Etats voyous a court terme.

De nombreuses forces aériennes ont défendu le domaine spatial, mais ont considéré
I'espace comme une partie subordonnée a I'aérospatial?®>. Ce lien de subordination
ne met pas suffisamment I'accent sur I'importance croissante de I'espace. L'espace
est devenu un domaine commun et doit étre considéré a tous les niveaux d'opér-
ations. L'espace est un domaine unique et indépendant dans lequel les éléments de
puissance nationale et d'influence s’exercent.

5.2.2 Domaine virtuel

Le cyberespace permet des réseaux a la fois techniques et sociaux. Les tech-
nologies de communication et de I'information sont des éléments essentiels
des infrastructures nationales et constituent les fondements de la puissance éco-
nomique et financiére. La capacité de défense, aujourd’hui et a I'avenir, dépend des
réseaux de systemes d'information et de communications qui lient les capteurs, les
plates-formes d’armes, les opérateurs et les décideurs.

Le domaine virtuel?® est également le monde virtuel dans lequel les gens se rencon-
trent, interagissent, échangent des idées et « réseautent » sans un espace physique
défini. Des « communautés de praticiens » et « communautés d'intéréts » militaires
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existent déja et collaborent en ligne et échangent de I'information. La collaboration
avec d’autres ministéres et d’autres organismes de sécurité et de défense est
également possible sur le plan technique. Cet accés aux données et a I'information
facilite la compréhension et la connaissance de la situation qui, couplées a I'intuition
humaine, ménent a une connaissance approfondie et a la créativité.

Le marché stimule l'innovation et la technologie dans le cyberespace. Tous les
aspects de ce domaine — dont Internet, les réseaux de télécommunications, les
systémes informatiques et les logiciels — sont en perpétuelle évolution. Les tendances
telles que la convergence des médias (radio, télévision et journaux) avec Internet
ne font que s'ajouter au contexte changeant. L'émergence d'une nouvelle tech-
nologie ou tendance s'accompagne de nouveaux concepts, d'une nouvelle
terminologie et d'un nouveau jargon. Suivre le rythme des cycles d'innovation
rapides et se tenir au courant des principaux concepts de pointe qui sont rapidement
écartés ou remplacés par de nouveaux concepts représentera un défi pour les FC.

Le domaine virtuel sera un mécanisme d'intégration de tous les domaines au niveau
stratégique qui aboutira a une approche opérationnelle commune. Cette fonction-
nalité sera complétée par l'installation du domaine virtuel en vue de fusionner les
fonctions stratégiques, produisant des effets intégrés. Le cyberespace peut également
étre I'endroit ol le moyen et le message sont pratiguement inséparables.

Le cyberespace présente des vulnérabilités particuliéres. La technologie accessible
et abordable a fait de ce domaine le plus facile a exploiter par les antagonistes.
Dans ce domaine, la distinction entre I'activité criminelle et la menace pour la
sécurité nationale peut étre difficile a établir. Le cyberespace n'a pas de limites; des
serveurs hébergés dans des pays neutres ou amis peuvent étre utilisés par un
antagoniste en vue de mener des cyberattaques. Les aspects temporels nécessaires
pour mener la cyberdéfense sont extrémement condensés. Le défi constant consistera
a veiller a ce que notre politique et notre doctrine suivent le rythme des avancées
dans le domaine virtuel.

Indépendamment des technologies et des méthodes employées, les effets sur la
puissance et I'influence nationales sont régis par la nature des opérations de réseau
informatique (CNO) qui peuvent étre menées dans le domaine virtuel. La plupart
des pays les classent comme |'exploitation non autorisée de réseaux informatiques
(CNE), comme I'attaque de réseaux informatiques (CNA) et comme la défense des
réseaux informatiques (CND) (figure 11). Ces opérations peuvent étre menées a tous
les niveaux de conduite de guerre et le MDN/les FC doivent se concentrer sur les
effets produits plutdt que sur les moyens avec lesquels les opérations sont menées.
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En attaquant ou en désactivant nos réseaux, un antagoniste peut facilement porter
préjudice a nos capacités de commandement, de contréle, de communication,
d'informatique, de renseignement, de surveillance et de reconnaissance dans les
domaines maritime, terrestre, aérien et spatial. De plus, un antagoniste peut attaquer
au coeur de nos infrastructures et de nos systémes de soutien nationaux.

Exploitation a des fins
agressives (effets cachés)

SIGINT =/ ronction

militaire?

Exploitation non
autorisée de réseaux
informatiques

Attaque de réseaux
informatiques

Défense des réseaux
informatiques Contre-mouvements
défensifs (en réponse
a une attaque ou a un

incident)

Données du CND
sur les capacités
assaillantes

Tous les
ministéres du GC

FIGURE 11 : OPERATIONS DE RESEAU INFORMATIQUE.

Le cyberspace, domaine particulier, représente des défis. La définition et le concept
militaires actuels de ce domaine sont en train d'étre établis, mais ce travail est axé
sur des concepts existants fondés sur un « contexte de I'information ». Ce concept
existant n'a pas été bien compris et a été mal appliqué aux opérations psychologiques.
Une plus grande confusion découle du fait que la définition militaire du cyberespace
se limite aux communications physiques et a la technologie de I'information alors
que |'usage dans le domaine public comprend également un élément du réseautage
social virtuel.

Le monde virtuel du cyberespace peut-il créer des effets physiques? Oui, la majeure
partie de tous les pouvoirs économiques (instruments financiers) est transmise
par voie électronique et les infrastructures critiques reposent sur le cyberespace.
Par conséquent, il faut aussi reconnaitre que le cyberespace devient le moyen
prédominant d'influencer le domaine humain.

La nouvelle question devrait étre, « Le monde réel peut-il créer des effets dans le
cyberespace (par exemple détruire de I'information)? » La réponse est certainement
« oui » car les nceuds individuels, les capteurs et les composants matériels peuvent
étre effectivement détruits; cependant, une fois la vidéo, les images, les données,
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I'information et la désinformation situées dans le cyberespace, il devient impossible
de les enlever. Pour ces raisons, le cyberspace est un domaine distinct dans lequel
les éléments de puissance nationale et d’influence s'exercent clairement.

5.2.3 Domaine humain

Dans le domaine humain, il y a les personnes, les groupes de personnes et tous
les aspects découlant de I'entreprise humaine. Une autre méthode pour décrire
ce domaine est d'adopter une perspective conflictuelle : des antagonistes, des
acteurs neutres ou des acteurs amis. Pour que les FC atteignent leurs objectifs
dans I’'environnement de sécurité complexe de I'avenir, il faut prendre en ligne de
compte les motivations des personnes et des groupes, la technologie en tant
qu'instrument favorisant les réseaux humains, et l'intention de I'adversaire.

Dans I'univers individuel (psychologique), la perception, la prise de décision et le
comportement sont les résultats d’'une démarche cognitive (réflexion, connaissance,
perception), d'une démarche émotive et affective (affection, émotion, humeur),
et d'une démarche conative (volonté, efforts, motivation); voir figure 12%7. Il faut
comprendre ces éléments et ces émotions afin de réduire les capacités de I'adversaire
en matiere de prise de décision et de renforcer sa propre résistance?s.

Domaine cognitif

Réflection
Connaissance
Perception

FIGURE 12 : ASPECTS PSYCHOLOGIQUES DU DOMAINE HUMAIN.

Peut-on utiliser les éléments physiques et non physiques de puissance nationale afin d’influencer ces aspects?

Oui, comme on le fait depuis toujours!

De plus, est-ce que ces trois éléments psychologiques sont pertinents pour la
puissance nationale et I'influence? Oui, absolument, étant donné que ces éléments
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jouent un roéle fondamental dans les « affrontements de volontés » ou dans un
conflit. Des technologies sociales habilitantes dans I'avenir donneront acces a
I"'univers psychologique de la personne.

Dans |'univers socioculturel, il existe plusieurs aspects pertinents pour les FC en
matiere de réseaux : leur nature (analyse du réseau), leur capacité a apprendre et
s'adapter, leurs différentes catégories (p. ex. crime organisé) et la nature des réseaux
culturels et sociaux pertinents.

Dans le domaine humain des FC, il existe trois aspects essentiels : I'aspect humain
institutionnel oU sont générées les capacités militaires, I'aspect humain physique
qui endure les difficultés et les dangers dans le théatre des opérations et qui est
soutenu afin de maintenir en puissance la capacité opérationnelle, et le guerrier
qui détecte, agit et protége. Le domaine humain des FC devra étre global, intégré,
adaptatif et réseauté et sera indispensable afin d’obtenir les effets des projets dans
tous les domaines de I’environnement stratégique.

Les réseaux sociologiques et culturels (ou les groupes) formés présentent un intérét
particulier, car ils constituent la base pour ce qui est des « autres visions du monde ».
En plus de connaftre les antagonistes, il faut connaitre les acteurs neutres et les
amis potentiels dans le domaine afin d’étre efficace sur le plan stratégique. Voici les
réseaux sociaux et culturels présentant un intérét particulier :

e Affiliations familiales ou tribales.

e  Culture et langue : identités, religions, croyances, valeurs, habitudes, comport-
ements communs.

e Autres catégories : influence politique, criminelle et économique.

e  (Catégories organisationnelles : militaire, autres ministéres, commerciale.

Tous les antagonistes, les acteurs neutres ou les amis peuvent servir de lentilles
distinctes pour observer I'ensemble du domaine humain. Par exemple, |'étude
des économies locales et nationales est un moyen d’élargir les perspectives sur le
comportement humain correspondant. Chaque lentille éventuelle représente des
systémes complexes différents constituant le domaine humain.

Voici les principales inquiétudes associées a ce domaine :

e Comment I'antagoniste en créant des effets influence-t-il les citoyens canadiens,
les FC, les acteurs neutres, les combattants ou les non-combattants?
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e A linverse, comment les FC pourraient créer des effets influencant les
antagonistes, les non-combattants antagonistes, les acteurs neutres et nos
propres citoyens?

e Que faut-il changer a l'intérieur du domaine humain des FC afin d'étre capable
de mener les opérations dans le cadre des conditions prévalentes, dans
I'environnement stratégique et en exécutant les fonctions? Il faut noter que ce
domaine est la source ultime de puissance militaire.

L'objectif cible ultime en ce qui concerne les éléments de puissance et d'influence
a toujours fait partie du domaine humain. La nouveauté réside dans la capacité
de communiquer les idées a I'échelle mondiale, grace a des mots et des idées
puissantes, dans un temps presque réel en vue de créer une influence stratégique.
Ces capacités visant a influencer les personnes et les groupes se sont extrémement
accrues. Les technologies habilitantes fournissent aux personnes la capacité de
former et d'influencer un public large a I'échelle mondiale par de la propagande et
de I'information erronée. L'utilisation de tels moyens était auparavant limitée aux
Etats et aux médias de masse.

EXEMPLES DE TECHNOLOGIES HABILITANTES SOCIALES

Imagerie numérique Photographies et vidéo

Télévision CNN et Al Jazeera
(cycle de nouvelles sur 24 h)

Technologies des Téléphone cellulaire, téléphone Web
communications

Activités rendues possibles par | Messagerie électronique, services bancaires en ligne,
Internet approvisionnement, jeux, accés aux technologies.

Web 2.0 Twitter, Blogues, MySpace, YouTube
(Réseautage social)

Les images et les mots puissants qui franchissent les frontiéres internationales
afin d'atteindre des audiences mondiales ont le pouvoir d'élargir les conflits
au-deld des acteurs directement impliqués. Le conflit peut attirer plus d’Etats et
d’acteurs non étatiques non combattants. De plus, I'opinion publique mondiale
pourrait se transformer en influences politiques au sein d’organismes multi-
nationaux tels que les Nations Unies et I'OTAN. Sur le plan tactique, |'utilisation
par les antagonistes de la propagande pourrait influencer les acteurs non
combattants et créer ainsi un effet stratégique. Par exemple, les déces et I'élimination
des acteurs non combattants, provoqués par des acteurs antagonistes ou par les
FC, peuvent étre un avantage pour I'antagoniste.

Le domaine humain constitue les fondations vitales dans
I’'environnement stratégique.
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Le domaine humain constitue les fondations vitales dans I’environnement stra-
tégique. Les FC doivent connaitre les antagonistes, les amis et les acteurs neutres
ainsi que les facteurs sous-jacents dictant le comportement humain. Les FC
doivent se servir des connaissances disponibles découlant des sciences humaines
et comportementales afin de mieux se positionner en vue de gérer et de limiter
I'ampleur du conflit, de faciliter la collaboration entre tous les acteurs, de comprendre
comment fonctionnent, s'adaptent et évoluent les réseaux entre les personnes, et
de faciliter I'évaluation de la menace et la réduire.

Les FC doivent également comprendre les facteurs sous-jacents qui dictent le
comportement d'une personne et d'un groupe, et en particulier mieux connaitre
les antagonistes, les amis et les acteurs neutres. De plus, nous devons comprendre
la nature adaptative des réseaux humains antagonistes, ainsi que |'effet stratégique
des opérations d'influence antagonistes combinées aux réseaux humains rendus
possibles grace a la technologie.

Par conséquent, le domaine humain est un domaine distinct, ou les éléments de
puissance nationale et d'influence sont utilisés en vue de générer un effet straté-
gique. De plus, un échec dans le domaine humain, indépendamment du degré de
réussite dans le reste de I'environnement stratégique, pourrait étre a I'origine d'un
échec stratégique national.

APERCU 9

L'ENVIRONNEMENT ~ STRATEGIQUE S'EST ETENDU AU-DELA DES DOMAINES
TRADITIONNELS (MARITIME, TERRESTRE ET AERIEN) ET DOIT MAINTENANT COM-
PRENDRE LES DOMAINES SPATIAL, VIRTUEL ET HUMAIN. L'ENVIRONNEMENT
STRATEGIQUE CONTINUERA DE S'ELARGIR, CE QUI INTENSIFIERA LES QUESTIONS
DE COMPLEXITE ET SOULIGNERA LA NECESSITE POUR LES FC D’ETRE GLOBALES,
INTEGREES, ADAPTATIVES ET RESEAUTEES.

5.3 Relations entre les domaines

La figure 13 schématise les relations entre les composants de |'environnement
stratégique. L'élément humain est central. Les domaines physiques (maritime,
terrestre, aérien et spatial) entourent I'humain. De plus en plus, le domaine virtuel
peut affecter notre perception du monde physique; c’'est pourquoi dans cette
représentation, le domaine virtuel est en lien direct avec le domaine humain. Les
limites sont incertaines et la technologie peut confirmer ou déformer une perception.
Le domaine virtuel rend également possible la mise en place de réseaux séparés
physiquement dans l'espace; il existe donc une relation directe avec le domaine
humain.
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SPATIAL

VIRTUEL

&

MARITIME TERRESTRE

FIGURE 13 : RELATIONS ENTRE LES DOMAINES.

Msn 6 SDCA

Msn 5 SDCA

Msn 4 SDCA

Msn 3 SDCA

Msn 2 SDCA

MARITIME
TERRESTRE
SPATIAL
VIRTUEL

Msn 1 SDCA

FIGURE 14 : AXES DES CONDITIONS ET DES DOMAINES DE LA CONCEPTION DU CADRE.

Les composants organisationnels des FC (Marine, Armée de terre, Force aérienne
et Forces spéciales) continueront a fournir de I'expertise et a mener des opérations
dans les domaines traditionnels, et ils contribueront a la réalisation des objectifs
dans tout I'environnement stratégique. Les nouveaux domaines ne suggérent pas
d'assumer la responsabilité, mais ils exigent le leadership. Intégrer les nouvelles
capacités d'un large ensemble d’organisations fournira un panel d'outils plus
adaptatifs afin de faire face aux problemes complexes de I'avenir.

Les nouveaux domaines ne suggérent pas d’assumer la
responsabilité, mais ils exigent le leadership.

Alors que nous nous dirigeons vers |'avenir, nous devons conserver une attitude
progressiste en ce qui concerne les domaines qui restent a découvrir ou les éléments
de puissance nationale et d'influence pourront étre appliqués. Les nanosciences et
la notion de quantum pourraient certainement faire partie des futurs domaines.
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Nos capacités a étre pertinents sur le plan stratégique, réactifs sur le plan opér-
ationnel et efficaces d'un point de vue tactique dans toute la gamme des conflits
futurs dépendent essentiellement de nos capacités a se projeter et a contrer les effets
dans tous ces domaines. Les commandants a tous les niveaux doivent étre préts a
gérer les effets infligés par les acteurs antagonistes faisant partie des six domaines,
peut-étre simultanément. En fonction de la nature de la mission, les commandants
a tous les niveaux devront également étre préts a créer des effets relevant des six
domaines simultanément et d'une maniére intégrée et globale.

Nos capacités a étre pertinents sur le plan stratégique,
réactifs sur le plan opérationnel et efficaces d’un point de vue
tactique dans toute la gamme des conflits futurs dépendent
essentiellement de nos capacités a se projeter et a contrer
les effets dans tous ces domaines.

REPERCUSSIONS STRATEGIQUES

Les Etats ne dominent plus de maniére exclusive les domaines de I’environnement
stratégique.

Les antagonistes actuels et futurs, qu’ils soient étatiques ou non, ont le pouvoir de
créer des effets stratégiques dirigés contre les intéréts nationaux canadiens.

En attaquant ou en désactivant nos réseaux, un antagoniste peut facilement por-
ter préjudice a nos capacités de commandement, de contréle, de communications,
d’informatique, de renseignement, de surveillance et de reconnaissance dans les
domaines maritime, terrestre, aérien, et spatial. De plus, un antagoniste peut at-
taquer au cceur de nos infrastructures et de nos systémes de soutien nationaux.

Un échec stratégique dans n’importe quel domaine pourrait entrainer un échec
stratégique a I’échelle nationale.

Un échec dans le domaine humain, indépendamment du degré de réussite dans le
reste de l’environnement stratégique, pourrait entrainer un échec stratégique a
I’échelle nationale.

Les FC doivent connaitre les acteurs amis, antagonistes et neutres ainsi que les
facteurs sous-jacents dictant les comportements humains.

En utilisant les sciences humaines et comportementales, les FC peuvent mieux se
positionner en vue de gérer et de limiter I'ampleur du conflit, de faciliter la collabo-
ration entre tous les acteurs, de comprendre comment fonctionnent, s’adaptent et
évoluent les réseaux entre les personnes, et de faciliter I'évaluation de la menace
et la réduire.
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Les FC doivent comprendre la nature adaptative des réseaux humains antago-
nistes, ainsi que [’effet stratégique des opérations d’influence antagonistes
combinées aux réseaux humains rendus possibles gréce a la technologie.

Les nouveaux domaines ne suggérent pas d’assumer la responsabilité, mais ils
exigent le leadership.

Les commandants a tous les niveaux doivent étre préts a gérer les effets infligés
par les acteurs antagonistes faisant partie des six domaines, peut-étre simultané-
ment.

Les commandants a tous les niveaux, en fonction de la nature de la mission,
devront également étre préts a créer des effets relevant des six domaines simul-
tanément et d’une maniére intégrée et globale.

Les domaines spatial, virtuel et humain sont trois domaines distincts ou il est
possible de mettre en application les instruments de puissance nationale et
d’influence au méme titre que les domaines traditionnels.

Nos capacités a étre pertinents sur le plan stratégique, réactifs sur le plan opéra-
tionnel et efficaces d’un point de vue tactique dans toute la gamme des conflits
futurs dépendent essentiellement de nos capacités a se projeter et a contrer les
effets dans tous ces domaines.
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6 LA NATURE DES FONCTIONS
FUTURES

Cette section examine les fonctions des FC, soit le commandement, la détection,
I'action, le maintien en puissance, la protection et la mise sur pied, par rapport aux
attributs visés : global, adapté, intégré et réseauté.

Les six fonctions décrivent ce que les FC font au quotidien et lors des opérations
de contingence. Un manquement a l'une des fonctions dans I’environnement
stratégique peut conduire a un échec stratégique. Notre vision actuelle des fonctions
stratégiques est régie par nos expériences historiques ainsi que nos connaissances
des domaines traditionnels terrestre, maritime et aérien. Cette planification en vue
de batailles traditionnelles peut nous donner une vision stéréotypée de ces fonctions,
une vision qui ne fait pas nécessairement référence a I'avenir. Au mieux, elle peut nous
limiter dans la mesure ol nos idées sur les opérations futures sont régies exclusivement
par la connaissance des opérations en cours. Dans le pire des cas, cette vision peut
nous contraindre a planifier le conflit d"hier. Pour mener a bien |'orientation du GC
dans un contexte de sécurité de plus en plus complexe, des approches globales,
intégrées, adaptées et réseautées doivent étre appliquées aux fonctions futures.

Le tableau suivant dresse la liste des futures propositions de définitions pour les
fonctions des FC?.

Fonction Définition

Commandement | L'exercice créatif et délibéré d’'autorité légitime en vue d'accomplir la
mission légalement, avec professionnalisme et de facon éthique.

Détection L'acquisition et le traitement de l'information pour permettre aux
commandants et aux autorités de comprendre les caractéristiques et les
conditions de I’'environnement opérationnel pertinentes pour la prise de
décisions militaires.

Action L'utilisation militaire des capacités en vue d'atteindre les résultats voulus
a lI'appui de la politique nationale.

Maintien en La fourniture de tous les services de soutien nécessaires au maintien des

puissance opérations courantes et de contingence — nationales, continentales et

expéditionnaires —y compris les opérations prolongées.

Protection L'approche globale de la protection des éléments matériels etimmatériels
par le biais des activités d’intégration de détection, d’évaluation,
d’avertissement, de défense (active et passive) et de récupération.

Mise sur pied La méthode par laquelle le MDN et les FC recrutent, instruisent et
forment le personnel, acquierent du matériel, des infrastructures et
des services, et font en sorte que I'ensemble des ressources soit prét a
répondre a la mission de défense.
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Notre vision actuelle des fonctions stratégiques
(commandement, détection, action, maintien en puissance,
protection et mise sur pied) est régie par nos expériences
historiques ainsi que nos connaissances des domaines
traditionnels terrestre, maritime et aérien. Dans le pire des cas,
cette vision peut nous contraindre a planifier le conflit d’hier.

6.1 Commandement

La fonction future de commandement est définie comme « I'exercice créatif et délibéré
d'autorité légitime en vue d’accomplir la mission légalement, avec professionnalisme
et de facon éthique »3°.

Le commandement adaptatif comprend la boite a outils qui
permet aux postes de commandement, a tous les niveaux,
d’exercer le commandement de mission.

Le commandement adaptatif est I'évolution logique de la facon dont cette fonction
doit étre exercée au sein des FC afin d'appuyer le concept de commandement
de mission. Si le commandement de mission est un prolongement des intentions
du commandement par la compréhension implicite de ces intentions, alors le
commandement adaptatif comprend la boite a outils qui permet aux postes de
commandement, a tous les niveaux, d'exercer le commandement de mission. Un
antagoniste ingénieux et organisé peut atteindre des niveaux de surprise en prenant
des mesures contraires a ce qui était prévu. Inversement, la créativité des antagonistes
peut étre atténuée et contrée par les personnes aux postes de commandement
qui peuvent anticiper, adapter et répondre rapidement a une action contradictoire
imprévisible. Le commandement adaptatif comporte les caractéristiques de
|"adaptation3'.

Le concept futur de commandement doit décrire les facteurs globaux qui aident
cette fonction. Comprendre I'ensemble des conditions et I'environnement stra-
tégique aidera les commandants a définir le probléme et a fixer (ou réévaluer)
des objectifs appropriés. Le concept futur de commandement devrait conduire a
I'adoption d’une approche pluridisciplinaire afin d'intégrer les forces dans une
structure organisationnelle plus large en vue de résoudre, de gérer ou de contenir
les nombreux défis posés par I'environnement de sécurité complexe.
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6.2 Deétection

La fonction future de détection est décrite comme « I'acquisition et le traitement
de I'information pour permettre aux commandants et aux autorités de comprendre
les caractéristiques et les conditions de I’'environnement opérationnel liées a la prise
de décisions militaires ».

Les capacités futures de détection doivent permettre aux décideurs de bien
comprendre I'information et les renseignements requis. Il est nécessaire d'examiner le
domaine humain et de comprendre les nombreux réseaux que forme I’'environnement
stratégique.

Cette fonction doit étre intégrée a un niveau élevé pour permettre aux décideurs
d'obtenir les meilleurs résultats. L'information provenant de diverses sources —
réseaux civils et militaires — doit étre fusionnée afin de fournir une connaissance de
la situation. Les capacités de détection doivent étre en mesure d'atténuer les défis
que représentent le climat et les conditions météorologiques, le terrain, la langue, les
croyances et les différences culturelles. Néanmoins, méme en tenant compte de tous
les acteurs, une connaissance parfaite de la situation est pratiquement impossible.

Le concept futur de détection devrait utiliser des réseaux hautement intégrés afin
de partager l'information en temps opportun, mais la fonction doit également
étre capable d'utiliser des réseaux ad hoc ou propres a la mission. Déterminer les
organismes qui forment des réseaux humains amicaux, neutres et contradictoires
au sein de I'environnement stratégique sera difficile, mais est essentiel a I'efficacité
stratégique.

6.3 Action

La fonction future d’'action est définie comme « I'utilisation militaire de la/des
capacité(s) en vue d'atteindre les résultats voulus a I'appui de la politique nationale ».

Dans I'environnement de sécurité de |'avenir, les FC doivent étre en mesure d’agir
de facon globale comme un des instruments nationaux du pouvoir. Les actions
engendreront une multitude d’effets, certains prévus, d’autres imprévus et parfois
indésirables. Dans le cadre d'une approche pluridisciplinaire, nos propres actions,
mais également celles de tous les autres organismes, doivent étre prises en compte.
Une bonne compréhension de |'environnement stratégique, de |'ensemble des
conditions, de nos actions et des actions des autres permettra d'atteindre les objectifs
souhaités et d'atténuer les effets secondaires.
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Le concept futur d'action doit englober la notion d’intégration dans la mesure ou
les FC seront incapables de résoudre des problémes complexes de facon isolée. Il
est tres probable que les futures FC devront agir de concert avec d'autres pays,
d’'autres ministéres et des organisations non gouvernementales. L'intégration de tous
les participants, au niveau approprié, produira des effets convergents.

Les forces mandatées pour agir doivent s’adapter. En montrant leur capacité a se
restructurer face a une nouvelle menace (flexibilité), a rediriger les effets rapidement
(agilité), a faire tout cela rapidement (réactivité) et de maniére soutenue pendant une
période prolongée (endurance), les forces seront en mesure de contrecarrer toute
action d’opposition imprévisible.

6.4 Maintien en puissance

La fonction future de maintien en puissance est définie comme « la fourniture de
tous les services de soutien nécessaires au maintien des opérations courantes et de
contingence — nationales, continentales et expéditionnaires —y compris les opérations
prolongées ».

Pour relever le défi de maintien en puissance des FC, que ce soit au pays ou a
I'étranger, les décideurs doivent bien comprendre I'ensemble des conditions,
I'évolution des besoins des FC et les obstacles en ce qui concerne les besoins du
maintien en puissance. Les capacités de maintien en puissance nécessiteront
également la coopération de tous les collaborateurs éventuels : FC, alliés, organismes,
industrie, universités et ONG — a |'échelle nationale et internationale. Le maintien
en puissance global comprendra du matériel, du personnel et de I'information.

Le maintien en puissance global permettra de tirer parti des organismes, des
capacités, des systémes et des processus du monde entier et d’établir volon-
tairement des partenariats. Réunir les capacités au sein du gouvernement (fédéral,
provincial, municipal), de l'industrie, des ONG, des universités et entre les alliés
nécessitera une approche soigneusement intégrée afin de travailler de la maniére
la plus efficace et la plus transparente possible.

Ces partenariats de personnes et d’organismes de partout au pays et dans le monde
devront étre rassemblés par le biais des réseaux de I'ére de I'information. Une fois ces
réseaux de collaborateurs établis et autorisés, les FC peuvent, au besoin, remonter
le réseau pour accéder directement a partir de la source d’origine aux capacités de
maintien en puissance.
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Dans la mesure ou les menaces évoluent et changent, les capacités (et dispositions)
de maintien en puissance des FC devront étre en mesure de se restructurer, de se
réorganiser et d’établir de nouvelles priorités afin de répondre aux besoins. Afin
d’'accélérer I'apport précis du maintien en puissance, les décideurs doivent trouver
des solutions en créant des outils d’'anticipation et de prévision et en établissant
des conventions collectives entre le gouvernement du Canada et les partenaires
nationaux et internationaux. En raison de la grande diversité des partenaires
disponibles pour répondre aux besoins de la fonction de maintien en puissance, ces
réseaux peuvent s'adapter plus facilement en réunissant des partenaires selon les
besoins et pour aussi longtemps qu'il le faudra.

6.5 Protection

La fonction future de protection est définie comme « I|'approche globale de la
protection des éléments matériels et immatériels par le biais des activités d'intégration
de détection, d’évaluation, d'avertissement, de défense (active et passive) et de
récupération.

Afin de protéger efficacement les FC a I'avenir, une bonne compréhension de
I'environnement stratégique, de I'ensemble des conditions (circonstances par-
ticuliéres) et en particulier des menaces est nécessaire. Les FC doivent bien com-
prendre ce qui doit étre protégé : les ressources de défense corporelles (capacités,
plate-formes, personnes et télécommunications nationales, entreprises, transports
et infrastructures énergétiques) et incorporelles (intéréts culture, valeurs et volonté
du pays; bien-étre économique; opinion publique) devraient étre incluses. Il faut
aussi évaluer les meilleurs acteurs avec lesquels établir des partenariats en vue
d’'optimiser les capacités de protection.

Une réponse de protection multidimensionnelle nécessitera l'intégration trans-
parente des acteurs compétents militaires, civils, alliés, issus d’autres ministéres
et d’'ONG. Les partenaires devront dépendre les uns des autres en matiere de
renseignement, d‘information et de capacité critique. Pour faciliter une telle
intégration, il faut créer des réseaux entre la défense nationale et internationale et
les organismes de sécurité. Ces réseaux humains pourront exister en reliant les
capacités des partenaires par le biais des réseaux de I'ére de I'information.

La capacité future de protection doit étre plus souple. La réponse doit non seulement
étre rapide, mais doit également pouvoir étre rééchelonnée, restructurée dans
n'importe quelle condition et, en cas de nouvelle menace ou de I'évolution d'une

CHEF DU DEVELOPPEMENT DES FORCES 45



| CONCEPT CADRE INTEGRE

menace et de sa portée, doit pouvoir étre revue. Le niveau de protection doit
s'adapter aux besoins du nceud critique afin de fournir le nécessaire a I'endroit et au
moment ou le besoin se fait sentir. Une partie de I’adaptation consiste en la capacité
de la protection a adopter I'approche nécessaire a un moment donné : dissuader,
empécher, prévenir ou détecter, détourner, contrebalancer.

L'environnement de sécurité complexe a conduit a une augmentation des menaces
contre lesquelles le Canada doit se protéger : certaines personnes ont accés a
des capacités qui étaient autrefois du seul ressort des Etats, et les Etats les moins
développés ont obtenu I'accés a des capacités que seuls les pays riches pouvaient
se procurer autrefois. La complexité de I'environnement de sécurité a également
révélé de nouvelles vulnérabilités, dont le domaine humain et le bien-étre national,
I'identité et I'unité. Une question clé demeure : comment pouvons-nous protéger le
cyberespace dans une société transparente?

6.6 Mise sur pied

La fonction future de mise sur pied est « la méthode par laquelle le MDN et les
FC recrutent, instruisent et forment le personnel, acquiérent du matériel, des
infrastructures et des services, et font en sorte que I'ensemble des ressources soit prét
arépondre ala mission de défense ». La mise sur pied est une fonction institutionnelle.
Le concept futur de mise sur pied doit décrire des capacités adaptatives et intégrées.

L'environnement stratégique de plus en plus complexe souligne le besoin de capacités
de mise sur pied trés adaptatives. Les FC doivent étre en mesure de s'adapter, de se
restructurer, de se réorganiser et de redéfinir la priorité d'une capacité de mise sur pied
limitée afin de répondre aux besoins en constante évolution en matiére de défense.
Cet objectif sera atteint grace a la mise en place progressive d'une technologie de
I'eére de l'information et a des changements organisationnels et de procédés.

Afin de mieux s'adapter, le MDN et les FC doivent étre capables de reconnaitre le
personnel apte a opérer dans un environnement exigeant sur le plan technique dans
lequel plusieurs réseaux, a la fois humain et technique, sont omniprésents. Ces
personnes — qu'il s'agisse membres de la Force réguliére ou de la Force de réserve
des FC ou de civils — auront besoin d‘instruction, d'éducation et de perfectionne-
ment professionnel pour leur permettre d’employer les caractéristiques de
I'adaptation. Cela permettra au personnel nécessaire de répondre aux attentes du
gouvernement du Canada, comme en témoigne la SDCA.
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« Pour exécuter ces missions, les Forces canadiennes devront étre
entierement intégrées, souples, polyvalentes et aptes au combat,
et elles devront travailler de concert avec le personnel civil
compétent et réactif du ministére de la Défense nationale. »

Stratégie de défense Le Canada d’abord, p. 3.

La pratique future pourrait voir tous les membres du MDN et des FC employés et
rapidement affectés a des postes fondés sur une adéquation des compétences qui
va au-dela des étiquettes Force réguliére, Force de réserve et civil. L'intégration
devient un élément essentiel. La mise en place d'un poste civil de professionnel de
la sécurité et de la défense est une idée qui met en évidence I'intégration potentielle
du personnel civil du MDN, de la Gendarmerie royale du Canada, du Service canadien
du renseignement de sécurité et de I'’Agence des services frontaliers du Canada.

Il est également nécessaire d'avoir recours a une approche plus intégrée pour la
création et le développement de la capacité qui s'adaptera aux nouvelles menaces
dans un avenir dynamique et incertain. Il faut intégrer de maniere stratégique
I'emploi, la mise sur pied et le développement d'une force dans un systeme global de
gestion de |'état de préparation qui traite de la complexité de tous les ensembles de
conditions, domaines et fonctions.

APERCU 10

NOTRE VISION ACTUELLE DES FONCTIONS STRATEGIQUES EST REGIE PAR NOS EX-
PERIENCES HISTORIQUES AINSI QUE NOS CONNAISSANCES DES DOMAINES TRADITION-
NELS. LA VISION FUTURE DES FONCTIONS STRATEGIQUES DOIT ETRE REGIE DE MANIERE
GLOBALE, INTEGREE, ADAPTATIVE ET RESEAUTEE DANS TOUS LES DOMAINES.

6.7 Perspectives de la vision future des
fonctions stratégiques

Afin d'éviter I"écueil de la planification du conflit d"hier, les développeurs de concepts
et les planificateurs doivent sortir de notre schéma de pensée traditionnel dans les
domaines maritime, terrestre et aérien. La vision future des fonctions stratégiques
doit étre régie de maniere globale, intégrée, adaptée et réseautée. De plus, afin
de rester pertinent sur le plan stratégique, réactif sur le plan opérationnel et
ferme sur le plan tactique dans I'environnement stratégique complexe, une bonne
compréhension des effets requis par chacune de ces fonctions pour chaque condition
et domaine distincts est essentielle. Néanmoins, des questions fondamentales
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demeurent sans réponses, comme « En quoi les trois nouveaux domaines vont-ils
changer les fonctions des FC? ».

REPERCUSSIONS STRATEGIQUES

L’incapacité a comprendre les similitudes et les différences des fonctions liées aux
domaines en expansion et aux conditions dynamiques se traduira par la « planifica-
tion des conflits d’hier ».

Les concepts futurs des fonctions (commandement, détection, action, maintien en
puissance, protection, mise sur pied) doivent décrire des capacités globales, inté-
grées, adaptatives et réseautées.

Le concept futur de commandement doit comprendre I'efficacité d’une approche
pluridisciplinaire afin de résoudre, de gérer et de contenir de nombreux types de
problémes et en vue d’intégrer les forces dans I'organisme global plus large.

Le concept futur de détection devrait utiliser des réseaux hautement intégrés afin
de partager l'information en temps opportun, mais la fonction devrait également
étre capable d’utiliser des réseaux ad hoc ou propres a la mission.

Dans le cadre du concept futur d’action, les forces doivent s’adapter. Les FC seront
plus en mesure de contrecarrer une action contradictoire imprévisible si elles peu-
vent se restructurer face a une nouvelle menace (flexibilité), rediriger les effets
rapidement (agilité), faire tout cela rapidement (réactivité) et de maniére soutenue
pendant une période prolongée (endurance).

Dans le cadre du concept futur de maintien en puissance, un réseau de la grande
diversité des partenaires disponibles doit plus facilement s’adapter et étre rassem-
blé au besoin et pour aussi longtemps que nécessaire afin de répondre aux besoins.

En ce qui concerne le concept futur de protection, les FC doivent avoir une vision
globale des vulnérabilités du Canada : les ressources de défense corporelles (ca-
pacités, plate-formes, personnes, télécommunications nationales, entreprises, trans-
ports et infrastructures énergétiques) et incorporelles (intéréts nationaux, culture,
valeurs et volonté, bien-étre économique; opinion publique) devraient étre incluses.

En ce qui concerne le concept futur de mise sur pied, il est nécessaire d’intégrer de
maniére stratégique I'emploi, la mise sur pied et le développement d’une force dans
un systéme global de gestion de I’'état de préparation qui traite de la complexité de
tous les ensembles de conditions, domaines et fonctions.

Afin de s’intégrer et de s’adapter, le MDN et les FC devront mettre en place un
personnel compétent, capable d’agir dans des situations complexes, ce qui implique
la création d’un poste civil de « professionnel de la défense » et la possibilité d'un
poste identique de« professionnel de la sécurité » pour le GC.

Afin de rester pertinent sur le plan stratégique, réactif sur le plan opérationnel et
ferme sur le plan tactique dans les environnements stratégiques complexes, une
bonne compréhension des effets requis par chacune de ces fonctions pour chaque
condition et domaine distincts est essentielle.
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7 CONCEPTION DU CADRE

Cette partie présente la conception du cadre et décrit son but. L'information contenue
dans les parties précédentes est regroupée et les liens entre les conditions, les
domaines et les fonctions sont examinés au niveau stratégique. L'utilisation de la
conception du cadre comme outil pour la mise au point de la capacité et du concept
est également abordée.

7.1 Conception du cadre et systémes complexes

Un concept unique et partagé qui régit la relation entre les ensembles de con-
ditions, les domaines et les fonctions est essentiel pour partager la vision, le but et
I'action visant I'emploi, la mise sur pied et le développement d’une force intégrée.

MARITIME
TERRESTRE
SPATIAL
VIRTUEL
HUMAIN

FONCTIONS

DOMAINES

FIGURE 15: LA CONCEPTION DU CADRE.

La conception du cadre ne représente ni une tentative de modélisation du contexte
de sécurité futur et des FC, ni une tentative de déconstruction de sa complexité
inhérente. Un véritable systéme complexe ne peut, par définition, étre défini,
déconstruit et délimité.

Toutefois, il est nécessaire de déterminer I'éventail des conditions a examiner ainsi
que les rapports au sein des systemes complexes. Il faut également bien com-
prendre et représenter les interdépendances et les rapports mutuels entre les
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ensembles de conditions, les domaines et les fonctions. Il pourrait également y avoir
des domaines ou nous pourrions établir les limites. Si nous pouvons, nous devons
le faire. La conception du cadre répond a ces besoins.

7.2 Relations entre les ensembles de
conditions, les domaines et les fonctions

La conception du cadre se fonde sur I'analyse des ensembles de conditions, des
domaines et des fonctions futures afin de comprendre les interactions entre ces
trois axes. Dans le cas d'un ensemble de conditions particulier, chacune des six
fonctions des FC peut étre analysée dans chacun des domaines de I'environne-
ment stratégique. Chaque bloc de la conception peut étre utilisé pour décrire une
fonction particuliere dans un domaine particulier pour une condition particuliere
en vue de déterminer quels effets sont nécessaires pour étre pertinent sur le
plan stratégique, réactif sur le plan opérationnel et ferme sur le plan tactique.
La conception sert également de cadre a la comparaison des similitudes et des
différences.

Ce qui se vérifie dans un bloc ne se vérifiera probablement pas pour un autre ensemble
de conditions, tout simplement parce que les conditions sont de nature complexe.

st

HUMAIN

COMMANDEMENT

DETECTION

ACTION

PROTECTION

MAINTAIN EN ETSCDR
PUISSANCE Ao,

FIGURE 16 : ANALYSER LE COMMANDEMENT DANS LE DOMAINE MARITIME DANS LE
CADRE DE LA MISSION 1 DE LA SDCA.
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Comme l'illustre la figure 16, une fois les besoins de la fonction de commande-
ment déterminés pour les opérations quotidiennes nationales et continentales,
ceux-Ci peuvent étre comparés aux besoins de commandement correspondants
dans les autres domaines, pour la méme mission. Par ailleurs, les besoins de la
fonction de commandement dans le domaine maritime peuvent étre comparés
a un large éventail d’ensembles de conditions (missions de la SDCA), permettant
ainsi d'avoir une vision d’ensemble des besoins en capacités du commandement
maritime. Ce processus peut étre reproduit pour un large éventail d'interactions
entre les fonctions et les domaines. Par exemple, en quoi le commandement, dans le
cadre de la mission 1 de la SDCA, difféere des domaines maritime et aérien?

En utilisant la conception du cadre, les besoins communs ainsi que les différences
fondamentales qui sous-tendent un effort collectif peuvent étre déterminés, tout
comme les éléments communs et les besoins particuliers des ensembles de conditions,
des domaines et des fonctions particuliers. Cette analyse comparative démontrera
ce qui est commun a tous et ce qui est unique, et indiquera la nature des besoins
collectifs pour produire des effets intégrés.

En utilisant la conception du cadre, les besoins communs ainsi
que les différences fondamentales qui sous-tendent un effort
collectif peuvent étre déterminés, tout comme les éléments
communs et les besoins particuliers des ensembles de conditions,
des domaines et des fonctions particuliers.

La conception du cadre fournit un cadre analytique commun aux développeurs de
capacités et de concepts ainsi qu’aux planificateurs stratégiques. Un développeur
de concept peut utiliser la conception du cadre en vue de déterminer les besoins
de la fonction de détection dans le domaine aérien nécessaire pour faire face a
un événement terroriste majeur au Canada. En utilisant la méme conception, le
développeur de capacités peut étudier quelles capacités, autorités, structures et quels
procédés sont nécessaires a la fonction de détection dans le domaine virtuel pour
la méme mission. Le planificateur stratégique peut utiliser la conception du cadre
afin de déterminer les besoins d‘intégration, de commandement et de controle de
la fonction de détection dans les missions.
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7.3 Cadre conceptuel — Concepts d’intégration,
concepts opérationnels et concepts
habilitants

La conception du cadre fournit également un cadre pour la création de concepts et
la compréhension d’une hiérarchie de concepts. C'est en examinant la conception de
trois points de vue différents que les concepts d'intégration, les concepts opérationnels
et les concepts habilitants peuvent étre systématiquement mis au point.

APERCU 11

CE N'EST QU’EN AYANT UNE VISION D’ENSEMBLE DES RELATIONS ENTRE LES
ENSEMBLES DE CONDITIONS, LES DOMAINES ET LES FONCTIONS QUE NOUS POUVONS
DETERMINER LE BESOIN D'ETRE GLOBAL, INTEGRE, ADAPTATIF ET RESEAUTE.

MARITIME
SPATIAL
VIRTUEL
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DETECTION

ACTION

PROTECTION

MAINTAIN EN T
PUISSANCE 468 T3 SCD7

FIGURE 17 : CONCEPTS D'INTEGRATION.

Des concepts d'intégration peuvent étre mis au point en tenant compte des relations
collectives d’'une application globale, intégrée, adaptative et réseautée de I'intérét
national dans un ensemble de conditions particulier.
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FIGURE 18 : CONCEPTS OPERATIONNELS.

Des concepts opérationnels peuvent étre mis au point en vue de décrire les besoins
(fondés sur les six fonctions) d'un environnement particulier dans le cadre d'une
mission particuliére. Ces concepts comprennent la relation collective d'une application
globale, intégrée, adaptative et réseautée de I'intérét national dans un domaine
particulier et un ensemble de conditions particulier. (p. ex. concept opérationnel
spatial dans le cadre de la mission 1 de la SDCA).

La conception du cadre peut également étre utilisé afin de développer des outils
habilitants méthodologiques ou technologiques (concepts habilitants) qui couvrent
une grande variété de missions, de domaines et de fonctions. A titre d’exemple,
I'approche exhaustive est un concept habilitant méthodologique. Lintelligence
artificielle, d’'autre part, serait un concept habilitant technologique qui pourrait
entrainer une nouvelle gamme de répercussions en étant pertinentes sur le plan
stratégique, réactives sur le plan opérationnel et décisives sur le plan tactique.
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FIGURE 19 : CONCEPTS HABILITANTS.

La conception du cadre est un outil destiné aux développeurs de concepts, aux
gestionnaires des capacités et aux planificateurs stratégiques et qui a pour but de les
aider a établir des niveaux d’ambition et a analyser le risque.

A I'avenir, la conception du cadre se développera dans la mesure ou le nombre de
facteurs et de défis présents dans le contexte de sécurité futur augmentera le niveau
de complexité. Ainsi, dans la mesure ou I'environnement stratégique continuera de
se développer a I'avenir, davantage de domaines seront susceptibles de voir le jour.
La méme perspective d’expansion existe pour les ensembles de conditions et les
fonctions.

REPERCUSSIONS STRATEGIQUES

Un concept unique et partagé qui régit la relation entre les ensembles de condi-
tions, les domaines et les fonctions est essentiel pour partager la vision, le but et
I’action visant I'emploi, la mise sur pied et le développement d’une force intégrée.

La conception du cadre aide les décideurs a établir des niveaux d’ambition et a
analyser le risque.

A l’avenir, la conception du cadre se développera. Dans la mesure ot I’environnement
stratégique continuera de se développer a I’avenir, davantage de domaines seront
susceptibles de voir le jour. La méme perspective d’expansion existe pour les en-
sembles de conditions et les fonctions.
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8 RESUMI'E DES APERCUS ET DES
REPERCUSSIONS STRATEGIQUES

Comprendre les implications que la complexité du concept entraine est essentiel a la
réussite stratégique des FC. Il est également fondamental de comprendre la nature
changeante de nos adversaires, les domaines dans lesquels nous agissons et les types
d’'opérations que les FC devront mener. Afin de relever ces défis, nous devrons former
une force militaire intégrée, polyvalente et apte au combat qui devra étre globale,

intégrée, adaptative et réseautée en vue de réaliser I'intention du pays.

APERCUS

Apercu 1: L'environnement stratégique

a toujours été dominé par des questions

de complexité. Cependant, le nombre de
facteurs et de défis présents dans le contexte
de sécurité futur augmentera sensiblement les
niveaux de complexité.

Apercu 2 : Comprendre les conséquences
que les systemes complexes représenteront
dans le contexte de sécurité futur est es-
sentiel a la réussite stratégique des FC.
L'environnement de sécurité de |'avenir

sera influencé par une gamme de plus en

plus large de systémes complexes dynamiques
et adaptatifs.

Apercu 3 : L'environnement stratégique
dynamique et complexe sera dans |'avenir
influencé par une gamme grandissante
d’acteurs technologiquement et socialement
habilités qui seront mieux coordonnés et de
plus en plus réseautés, et qui auront la méme
intention que I'antagoniste.
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e |es défis imposés par I'environnement

de sécurité complexe de I'avenir exigent
|'élaboration d'approches globales, intégrées,
adaptatives et réseautées. Ces attributs
doivent ainsi devenir les principes régissant

la nature des FC de I'avenir et la nécessité
d'étre pertinent sur le plan stratégique,
réactif sur le plan opérationnel et décisif d'un
point de vue tactique.

Il est essentiel de comprendre le nombre
grandissant d'agents affectant la sécurité

a I'échelle nationale et internationale, la
nature changeante de nos adversaires, les
conséquences des interactions des différents
groupes, la nature imprévisible et non liné-
aire des actions et des comportements, les
domaines dans lesquels nous menerons nos
opérations et les types d'opérations que les FC
devront mener.

Les outils linéaires existants et les concepts
hérités que nous utilisons afin de résoudre les
problémes ne seraient peut-étre pas adaptés
aux défis imposés par les systemes complexes
futurs.

L'acces général a la science et aux technolo-
gies (tel que les technologies spatiales et
virtuelles et les technologies perturbatrices
avancées) permet au plus rapide et au plus
apte a acquérir et a exploiter ces nouvelles
capacités d'obtenir I'avantage militaire, aug-
mentant ainsi les capacités des antagonistes
non étatiques a des niveaux qui rivalisent
ceux des Etats.
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APERCUS

Apercu 4 : Cette perspective globale doit
constituer en une approche pluridisciplinaire
afin de relever les défis envisagés dans le
document ESA qui dépassent de loin la
portée et les capacités des FC seules.

Apercu 5 : L'intégration dans le cadre d'une
approche pluridisciplinaire garantira des
meilleures chances de résoudre les questions
complexes liées au contexte de sécurité futur
que de travailler de maniére indépendante.

Apercu 6 : L'adaptation est primordiale afin
de faire face aux défis, aux situations et

aux relations imprévisibles, incertaines et
complexes. Les FC doivent étre adaptatives
au risque d'échouer.

Apercu 7 : Les FC doivent exploiter

les réseaux sociaux et techniques dans
I'environnement stratégique et dans tous
les domaines face aux moyens techniques
et sociaux de plus en plus nombreux
utilisés par les antagonistes.
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REPERCUSSIONS STRATEGIQUES

Les FC constituent I'un des instruments de
puissance nationale et d'influence a la dispo-
sition du GC.

Les organismes non gouvernementaux
peuvent également travailler dans un espace
complexe afin de résoudre d'autres aspects
d’une crise et peuvent ou non avoir les
mémes objectifs que le GC.

Il faut élaborer un cadre global afin de résou-
dre au mieux les situations complexes ou de
les gérer.

Le MDN et les FC devront modifier leur struc-
ture organisationnelle verticale et adopter
des processus, des réseaux, des relations

et des capacités permettant des opérations
intégrées.

L'ensemble de I'institution devra intégrer

au besoin d'autres organismes ou d’autres
acteurs.

Afin d'étre adaptatives, les FC ont besoin :

e De chefs capables de reconnaitre les con-
séquences des tendances nouvelles et de
réagir aux chocs stratégiques.

e De commandants qui n‘ont pas peur
d’adopter des solutions innovantes et non
conventionnelles.

e De personnes qui, comme nos adversaires,
projettent d'utiliser du matériel et des
capacités avec de nouveaux moyens in-
novateurs.

¢ De soldats, de marins et de personnel
aérien capables de déceler un changement
dans le plan d’action de I'adversaire et de
I'exploiter au profit de la mission.

Nos réseaux hiérarchiques actuels ne sont
peut-étre pas suffisants afin de garantir la
réussite dans I'environnement de sécurité
complexe de I'avenir.

Les FC devraient privilégier les réseaux
intégrés ou hybrides plutét que les réseaux
hiérarchiques.

On a recours a la connectivité externe avec
des organismes de défense et de sécurité
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APERCU

Apercu 8 : La gamme des conflits futurs
ne se réduit plus a une connaissance
linéaire de la paix, des opérations autres
que la guerre et de la guerre.

Apercu 9 : L'environnement stratégique s'est
étendu au-dela des domaines traditionnels
(maritime, terrestre et aérien) et doit mainten-
ant comprendre les domaines spatial, virtuel
et humain. L'environnement stratégique
continuera de s'élargir, ce qui intensifiera

les questions de complexité et soulignera la
nécessité pour les FC d'étre globales, adapta-
tives et réseautées.

CHEF DU DEVELOPPEMENT DES FORCES
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d’autres ministéres, des alliés et des parte-
naires dans la mesure nécessaire en fonction
des objectifs a atteindre.

Les réseaux sociaux et les réseaux techniques
fournissent les moyens nécessaires aux FC
afin d'étre globales, intégrées et adapta-
tives en vue de relever les défis imposés par
I'environnement de sécurité complexe.

Les FC doivent étre capables d'intervenir ef-
ficacement (de maniére proactive et réactive)
dans toute la gamme des conflits, que ce
soit d'une maniére conventionnelle ou non
conventionnelle.

Etant donné que la nature du conflit est

de plus en plus dynamique, la gamme des
acteurs et des solutions s'agrandit propor-
tionnellement et pourrait nécessiter la mise
en place de mesures qui ne relévent plus
uniquement des forces militaires.

Les Etats ne dominent plus de maniére
exclusive les domaines de I'environnement
stratégique.

Les antagonistes actuels et futurs, qu'ils soi-
ent étatiques ou non, ont le pouvoir de créer
des effets stratégiques dirigés contre les
intéréts nationaux canadiens.

En attaquant ou en désactivant nos réseaux,
un antagoniste peut facilement porter
préjudice a nos capacités de commande-
ment, de controle, de communications,
d'informatique, de renseignement, de
surveillance et de reconnaissance dans les
domaines maritime, terrestre, aérien, et spa-
tial. De plus, un antagoniste peut attaquer
au cceur de nos infrastructures et de nos
systéemes de soutien nationaux.

Un échec stratégique dans n'importe quel
domaine pourrait entrainer un échec straté-
gique a I"échelle nationale.

Un échec dans le domaine humain, in-
dépendamment du degré de réussite dans le
reste de I'environnement stratégique, pour-
rait entrainer un échec stratégique a I'échelle
nationale.
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Les FC doivent connaitre les acteurs amis,
antagonistes et neutres ainsi que les facteurs
sous-jacents dictant les comportements
humains.

En utilisant les sciences humaines et com-
portementales, les FC peuvent mieux se
positionner en vue de gérer et de limiter
I'ampleur du conflit, de faciliter la collabora-
tion entre tous les acteurs, de comprendre
comment fonctionnent, s'adaptent et
évoluent les réseaux entre les personnes, et
de faciliter I'évaluation de la menace et la
réduire.

Les FC doivent comprendre la nature adapta-
tive des réseaux humains antagonistes,

ainsi que I'effet stratégique des opérations
d'influence antagonistes combinées aux
réseaux humains rendus possibles grace a la
technologie.

Les nouveaux domaines ne suggérent pas
d'assumer la responsabilité, mais ils exigent
le leadership.

Les commandants a tous les niveaux doivent
étre préts a gérer les effets infligés par les
acteurs antagonistes faisant partie des six
domaines, peut-étre simultanément.

Les commandants a tous les niveaux, en
fonction de la nature de la mission, devront
également étre préts a créer des effets
relevant des six domaines simultanément et
d’une maniere intégrée et globale.

Les domaines spatial, virtuel et humain sont
trois domaines distincts ou il est possible

de mettre en application les instruments de
puissance nationale et d'influence au méme
titre que les domaines traditionnels.

Nos capacités a étre pertinents sur le plan
stratégique, réactifs sur le plan opérationnel
et efficaces d'un point de vue tactique dans
toute la gamme des conflits futurs dépen-
dent essentiellement de nos capacités a se
projeter et a contrer les effets dans tous ces
domaines.
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APERCUS

Apercu 10 : Notre vision actuelle des fonc-
tions stratégiques est régie par nos expéri-
ences historiques ainsi que nos connaissances
des domaines traditionnels. La vision future
des fonctions stratégiques doit étre régie

de maniére globale, intégrée, adaptative et
réseautée dans tous les domaines.

CHEF DU DEVELOPPEMENT DES FORCES
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L'incapacité a comprendre les similitudes et
les différences entre les fonctions liées aux
domaines en expansion et les conditions
dynamiques se traduira par la « planification
des conflits d'hier ».

Les concepts futurs des fonctions (com-
mandement, détection, action, maintien en
puissance, protection, mise sur pied) doivent
décrire des capacités globales, intégrées,
adaptatives et réseautées.

Le concept futur de commandement doit
comprendre |'efficacité d'une approche pluri-
disciplinaire afin de résoudre, de gérer et de
contenir de nombreux types de problemes et
en vue d'intégrer les forces dans I'organisme
global plus large.

Le concept futur de détection devrait utiliser
des réseaux hautement intégrés afin de part-
ager I'information en temps opportun, mais
la fonction devrait également étre capable
d'utiliser des réseaux ad hoc ou propres a la
mission.

Dans le cadre du concept futur d'action,

les forces doivent s'adapter. Les FC seront
plus en mesure de contrecarrer une action
contradictoire imprévisible si elles peuvent
se restructurer face a une nouvelle menace
(flexibilité), rediriger les effets rapidement
(agilité), faire tout cela rapidement (réac-
tivité) et de maniere soutenue pendant une
période prolongée (endurance).

Dans le cadre du concept futur de main-
tien en puissance, un réseau de la grande
diversité des partenaires disponibles doit plus
facilement s’adapter et étre rassemblé au be-
soin et pour aussi longtemps que nécessaire
afin de répondre aux besoins.

En ce qui concerne le concept futur de
protection, les FC doivent avoir une vision
globale des vulnérabilités du Canada : les
ressources de défense corporelles (capacités,
plate-formes, personnes, télécommunica-
tions nationales, entreprises, transports et
infrastructures énergétiques) et incorpo-
relles (intéréts nationaux, culture, valeurs

et volonté, bien-étre économique; opinion
publique) devraient étre incluses.
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APERCUS

Apercu 11 : Ce n’est gu’en ayant une vision
d’ensemble des relations entre les ensembles
de conditions, les domaines et les fonctions
gue nous pouvons déterminer le besoin d'étre
global, intégré, adptatif et réseauté.
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En ce qui concerne le concept futur de

mise sur pied, il faut intégrer de maniére
stratégique I'emploi, la mise sur pied et le
développement d'une force dans un systéme
global de gestion de I'état de préparation qui
traite de la complexité de tous les ensembles
de conditions, domaines et fonctions.

Afin de s'intégrer et de s'adapter, le MDN et
les FC devront mettre en place du person-
nel compétent, capable d'agir dans des
situations complexes, ce qui implique la
création d'un poste civil de « professionnel
de la défense » et la possibilité d'un poste
identique de« professionnel de la sécurité »
pour le GC.

Afin de rester pertinent sur le plan straté-
gique, réactif sur le plan opérationnel et
ferme sur le plan tactique dans les envi-
ronnements stratégiques complexes, une
bonne compréhension des effets requis par
chacune de ces fonctions pour chaque condi-
tion et domaine distincts est essentielle.

Un concept unique et partagé qui régit la re-
lation entre les ensembles de conditions, les
domaines et les fonctions est essentiel pour
partager la vision, le but et I'action visant
I'emploi, la mise sur pied et le développe-
ment d’'une force intégrée.

La conception du cadre aide les décideurs a
établir des niveaux d’ambition et a analyser
le risque.

A I'avenir, la conception du cadre se dévelop-
pera. Dans la mesure ol I'environnement
stratégique continuera de se développer

a I'avenir, davantage de domaines seront sus-
ceptibles de voir le jour. La méme perspective
d’expansion existe pour les ensembles de
conditions et les fonctions.
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10 LEXIQUE

10.1 Terminologie

Le CCl a défini le terme environnement stratégique comme « le lieu ol s'exercent
les éléments du pouvoir et de I'influence ». Le CCl a également préconisé un
élargissement de la conception traditionnelle de I'environnement stratégique dans
la mesure ou les éléments du pouvoir et de I'influence peuvent s'exercer dans
I'espace, le cyberespace et dans les aspects cognitifs, connectifs et affectifs de la
condition humaine — ainsi que dans un environnement terrestre, maritime et aérien.

Ces six divisions ne sont pas désignées environnements dans le présent document
parce que ce terme fait déja référence aux forces aériennes, terrestres et maritimes
(qui, au Canada, portent respectivement les noms de commandement maritime,
commandement de la force terrestre et commandement aérien). De plus, ce terme
implique des qualités organisationnelles particulieres. Il y a également un débat
quant a la la nature différente des divisions humaines et virtuelles du pouvoir et
de l'influence, c'est-a-dire qu’elles ne sont pas de la méme nature physique que
les divisions terrestres, maritimes, aériennes et spatiales. Nous soutenons que d'un
point de vue stratégique, la présence physique d’un environnement n’est qu’une des
maniéres pour délimiter les divisions majeures du pouvoir et de I'influence.

Le terme domaine est défini par Webster comme un « domaine de pensée »32.
L'Oxford Concise Dictionary définit le mot domaine comme une « sphére de controle
ou d'influence »*. Ces définitions constituent la base de l|'utilisation du terme
domaine dans le CCl pour décrire I'environnement stratégique élargi comme étant
composé des domaines terrestre, maritime, aérien, spatial, virtuel et humain.

Les six fonctions stratégiques des FC (commandement, détection, action, maintien
en puissance, protection et mise sur pied) sont largement comprises et forment
le deuxieme des trois axes du CCl.

10.2 Glossaire

TERME USAGE ORIGINE
Action L'utilisation militaire des capacités en vue d'atteindre les | Canada (Ebauche
résultats voulus a I'appui de la politique nationale. du CDF)*
Adaptatif Capable de répondre aux changements et aux défis de | CCl
maniere positive; requiert intelligence, résilience, robustesse,
souplesse, agilité, créativité, réactivité et endurance.
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TERM

USAGE

ORIGIN

Art
opérationnel

L'emploi de forces pour atteindre des objectifs stra-
tégiques et/ou opérationnels par la conception,
|'organisation, l'intégration et la mise en place de straté-
gies, de campagnes, d'opérations majeures et de batailles.
Habileté a employer des forces militaires pour atteindre
des objectifs stratégiques dans un théatre de guerre ou un
théatre d’opérations par la conception, I'organisation et
I'exécution de campagnes et d'opérations majeures.

Canada®

Commandement

L'exercice créatif et délibéré d'autorité légitime en vue
d’accomplir la mission légalement, avec professionnalisme
et de facon éthique.

Canada
(Ebauche du
CDF)%*

Complexité

« Les systemes complexes forment une nouvelle approche
en matiére de science qui étudie la facon dont les rela-
tions entre les composants créent des comportements
collectifs dans un systéme et la facon dont les éléments
du systeme interagissent et créent des liens avec leur
environnement. »

Yaneer
Bar-Yam?’

Concept
habilitant

Concepts qui développent des outils habilitants mé-
thodologiques ou technologiques et couvrent une grande
variété de missions, de domaines et de fonctions.

cd

Concept
d’intégration

Concepts mis au point en tenant compte des relations col-
lectives dans le cas d'une condition particuliére.

ca

Concept
opérationnel

Concepts mis au point en vue de décrire les besoins (fon-
dés sur les six fonctions) d'un domaine particulier dans le
cadre d'une mission particulier.

cdl

Contexte de

sécurité futur,
ou Environne-
ment de sécu-
rité de I'avenir

La projection des tendances et des chocs dans le futur. Les
tendances sont économiques et sociales, environnemen-
tales et associées aux ressources, géopolitiques, scien-
tifiques et technologiques, militaires et associées a la
sécurité.

Canada (CDF)

Cyberespace Désigne le matériel et les interactions sociales qui se ccl
produisent dans le monde virtuel.

Détection 'acquisition et le traitement de I'information pour per- Canada
mettre aux commandants et aux autorités de comprendre | (Ebauche du
les caractéristiques et les conditions de I'environnement CDF)*®
opérationnel liées a la prise de décision militaire.

Domaine Divisions principales au sein de I'environnement straté- cal
gique dans lesquelles s'exercent les éléments du pouvoir
national et de I'influence : maritime, terrestre, aérien,
spatial, virtuel et humain.

Ensemble de Conditions (circonstances) résultant de la combinaison ccl

conditions des missions assignées dans le cadre de la SDCA et des

attentes du gouvernement du Canada.
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objectifs de sécurité a I'échelle nationale ou multinatio-
nale et déploie des ressources nationales, notamment
militaires, pour les atteindre. Le niveau stratégique cor-
respond a ce niveau de guerre auguel une nation, souvent
en tant que membre d'un groupe de nations, détermine
des objectifs et des orientations stratégiques nationaux ou
multinationaux (alliance ou coalition) et développe et em-
ploie des ressources nationales pour réaliser ces objectifs.

TERM USAGE ORIGIN
Environnement | Endroit ou s'exercent les éléments du pouvoir et de ccl
stratégique I'influence.

Fonctions Maniere dont les FC ménent leurs opérations par le CCl
commandement, I'action, la détection, le maintien en
puissance, la protection et la mise sur pied.

Global Bien comprendre |'environnement stratégique; avoir une | CCl
définition précise du probléme et avoir fixé des objec-
tifs adaptés; avoir la capacité d'appliquer une approche
pluridisciplinaire.

Intégré Elargissement des termes interarmées ou combiné afin ccal
d’inclure d'autres acteurs et organismes du gouvernement
du Canada autre que le MDN.

Interopérabilité | La capacité des systémes a fournir de 'information et des | Canada et
services a d'autres systémes et a recevoir de I'information | OTAN
et des services d'autres systéemes et leur capacité a utiliser
I'information et les services ainsi échangés.

Maintien en La fourniture de tous les services de soutien nécessaires Canada

puissance aux opérations courantes et de contingence — nationales, | (Ebauche du
continentales et expéditionnaires — y compris les opéra- CDF)*
tions prolongées.

Mise sur pied La méthode par laquelle le MDN et les FC recrutent, in- Canada
struisent et forment le personnel, acquiérent du matériel, | (Ebauche du
des infrastructures et des services, et font en sorte que CDF)%
I'ensemble des ressources est prét a répondre a la mission
de défense.

Probleme La combinaison des trois réles des FC (défendre le Cana- | CCl
da, défendre I'’Amérique du Nord, contribuer a la paix et
a la sécurité internationales) et les défis du contexte de
sécurité futur.

Protection L'approche globale de la protection des éléments Canada
matériels et immatériels par les activités d'intégration (Ebauche du
de détection, d'évaluation, d'avertissement, de défense CDF#
(active et passive) et de récupération.

Réseauté Relations et interconnectivité entre les humains et/ou la ccl
technologie

Stratégique Niveau auqguel un pays ou un groupe de pays, fixe des OTAN#*

Opérations inter-
armées 3-0%
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TERM USAGE ORIGIN
Tactique Le niveau tactique porte sur la planification et I'exécution | Opérations inter-
des batailles, des engagements et des activités pour at- armées 3-0%
teindre les objectifs militaires assignés aux unités tactiques
ou aux forces opérationnelles (FO).
Tactique La menace ou le recours a n'importe quelles forces Dictionnaire
armées. Une action ou une stratégie soigneusement plani- | Oxford 4
fiée en vue d'atteindre un but spécifique. L'art de disposer
les forces armées en ordre de bataille et d'organiser des Canada®

opérations, en particulier en contact avec un ennemi. L'art
de disposer des forces navales, terrestres et aériennes en
contact immédiat avec I'ennemi.
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11 LISTE D'ACRONYMES

ACRONYME SIGNIFICATION

ADM Armes de destruction massive

AE Approche exhaustive

AM Autres ministéres

ASAT Antisatellite

ASFC Agence des services frontaliers du Canada

Ccl Concept cadre intégré

CDF Chef — Développement des Forces

CNA Attaque de réseaux informatiques

CND Défense des réseaux informatiques

CNE Exploitation non autorisée de réseaux informatiques

CNO Opérations de réseaux informatiques

CST Centre de la sécurité des télécommunications

DASF Directeur — Analyse de la sécurité future

DIMEFIL Diplomatie, information, militaire, économie, finance, renseignement
et application de la loi

ESA L'environnement de la sécurité future

FC Forces canadiennes

GC Gouvernement du Canada

GRC Gendarmerie royale du Canada

IED Dispositif explosif de circonstance

ILFC Institut sur le leadership des Forces canadiennes

MDN Ministere de la Défense nationale

ONG Organisation non gouvernementale

OTAN Organisation du Traité de I'Atlantique Nord

PE Protocole d'entente

PPOFC Processus de planification opérationnelle des Forces canadiennes

RDDC Recherche et développement pour la défense Canada

SetT Sciences et technologie

SAC Systémes adaptatifs complexes

SCRS Service canadien du renseignement de sécurité

SDCA Stratégie de Défense Le Canada d’abord

SP Sécurité publique Canada
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