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ETABLIR DE SOLIDES ASSISES POUR LE GC

La Conférence et exposition sur la technologie dans I'administration gouvernementale (GTEC),
qui aura pour théme « un gouvernement ouvert et agile », arrive a grands pas. Or, la capacité d'un
organisme de lutter contre les cybermenaces en constante évolution dépend dans une grande
mesure de son agilité. La GTEC offre aux ministeres et organismes gouvernementaux une tribune
unique de discussion et de collaboration sur I'adoption et la mise en ceuvre des toutes derniéres
technologies.

L'Exposition GTEC se déroulera le 8 et 9 octobre au Centre des congrés d'Ottawa. Nous vous
invitons a visiter I'exposition du CSTC ou vous pourrez explorer du matériel interactif sur les
voyages internationaux, la sécurité mobile et les cybermenaces, tout en profitant de I'occasion
pour en apprendre davantage sur les mesures d'atténuation essentielles qui aideront a renforcer
la posture de sécurité de votre ministére. Vous pouvez aussi vous inscrire aux conférences GTEC,
ou John Forster, chef du CSTC, et Scott Jones, directeur général de la Cyberdéfense, discuteront de
divers sujets liés a la cybersécurité. Pour obtenir de plus amples renseignements, consultez le site
Web suivant : www.cse-cst.gc.ca/gtec/index-fra.html.

Dans ce numéro de Cyberjournal, nous avons mis en
vedette des sujets liés au théme de la GTEC, comme
les médias sociaux et les risques associés aux appareils
mobiles, ainsi que des conseils concernant les mesures
d'atténuation. Il faut établir de solides assises de sécurité
et les améliorer sans cesse afin de répondre aux besoins
actuels en matiere de sécurité et assurer la protection
contre les cyberintrusions. Les ministéres du gouvernement
du Canada (GC) pourront ainsi s'acquitter efficacement de
leurs mandats.

Toni Moffa
Chef adjointe, Sécurité des Tl

WWW.cse-cst.gc.ca

Canadia
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CONFERENCES GTEC

John Forster, chef du CSTC
La cybersécurité au GC
9 octobre a9 h 30

Tous les jours, le gouvernement du Canada fait I'objet de tentatives de
cyberintrusion en provenance d'un grand nombre de vecteurs. Que
la cyberinfraction soit intentionnelle ou accidentelle, malveillante ou
malencontreuse, la cybersécurité nous concerne tous. A titre d’organismes
gouvernementaux, nous devons préserver la confiance en nos systémes
TI. Cette présentation dresse le portrait de la cybersituation a laquelle
est confronté le GC et explique comment le CSTC protege les réseaux et
les systémes de communications vitaux du gouvernement. Compte tenu
de la nature persistante des cybermenaces, il est impératif d'établir une
collaboration entre les secteurs privés et publics dans ce domaine. Le
CSTC abordera les sujets dont les ministéres doivent tenir compte et se
penchera sur les mesures que les organismes devraient mettre en place afin
d'améliorer leur posture de sécurité.

Collaboration sur la cybersécurité entre le gouvernement
fédéral, les provinces et les municipalités
9 octobrea 11 h

Tout comme les cybercriminels, qui ont recours a |'externalisation a
grande échelle pour collaborer a I'exécution d'attaques ciblées visant
les gouvernements et les entreprises, les ordres de gouvernement et le
secteur privé peuvent travailler davantage en collaboration sur le plan
de la cybersécurité. Prenez part a la discussion interactive qui aura lieu
entre Kent Schramm, chef de la sécurité interne au ministére des Services
gouvernementaux de |'Ontario, Scott Jones, directeur général de la
Cyberdéfense du Centre de la sécurité des télécommunications Canada,
Eric Pulnicki, gestionnaire des Opérations liées aux systémes Tl de la ville
de Brampton, et Tom Kellermann, vice-président de la cybersécurité au sein
de la société Trend Micro. Les participants a la table ronde discuteront des
menaces et des attaques ciblées auxquelles notre gouvernement et notre
infrastructure essentielle sont confrontés, puis aborderont les activités en
cours pour améliorer la posture de sécurité du gouvernement fédéral, des
provinces et des municipalités qui souhaitent travailler en collaboration et
étre davantage ouverts et mobiles.

Scott Jones, directeur général de la Cyberdéfense, CSTC
Reprise instantanée d’une cyberintrusion
9 octobre a 14 h

Cette présentation a pour objet d'offrir une mise a jour sur les nouvelles
cybermenaces et les défis auxquels est confronté le GC. Voyez les précieuses
secondes s'égrener et vivez en direct I'expérience d'une intrusion tandis que
le CSTC cherche a comprendre ce qui se passe étape par étape. Découvrez
quelles mesures indispensables auraient pu empécher la propagation de
I'intrusion.

Pour de plus amples
renseignements sur |'horaire des
conférences, veuillez consulter
I'horaire de la Conférence GTEC.

Y
Septembre 2013

A= crEc2013
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I{ISITEZ LE CSTC
A L'EXPOSITION GTEC!

Centre des congrés d'Ottawa
Kiosque 601

www.cse-cst.gc.ca/gtec/index-fra.html

7 )
CSTC : « DEMANDEZ A UN EXPERT
A NOTRE KIOSQUE! » SEANCES

MARDI 8 OCTOBRE

Demandez a un expert en gestion des risques : de 9h 30a 12 h 30.

Demandez a un expert en cybersécurité : de 9 h 30 a 16 h 30.

MERCREDI 9 OCTOBRE

Demandez a un expert en mobilité : de 9h 30a 12 h 30.

Demandez a un expert en cybersécurité : de 9 h 30 a 16 h 30.

\_ J

Haut de la page
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LA FACON DONT VOUS UTILISEZ LES MEDIAS SOCIAUX EST IMPORTANTE!

RENCONTREZ PETER!

Peter est un employé du gouvernement qui utilise fréquemment les médias sociaux (Facebook, Twitter
et LinkedIn) pour rester en contact avec sa famille, ses amis et ses collégues.

A travers ces sites de médias sociaux populaires, Peter révéle en ligne des renseignements personnels
importants qui pourraient permettre a des auteurs de cybermenaces de concevoir un courriel de
harponnage renfermant un maliciel déguisé en piéce jointe ordinaire. En cliquant sur cette piéce jointe,
Peter risque de compromettre son compte et d'envoyer des messages malveillants a ses collegues.

Afin d'éviter de révéler trop de renseignements en ligne, les employés du gouvernement doivent
toujours faire preuve de prudence lorsqu’ils publient des renseignements personnels ou professionnels.
Afin de déterminer si vous révélez trop de renseignements en ligne, demandez-vous si vous avez
affiché :

1. le nom de votre ministére, votre titre de poste ou votre curriculum vitee;
2. I'endroit ol vous vous trouvez ou les préparatifs de votre prochain voyage;

3. des renseignements précis liés a votre emploi ou qui concernent le fonctionnement interne
du GC (plans de conférence, etc.);

4. votre adresse au travail, votre adresse personnelle ou vos numéros de téléphone.
Venez nous rendre visite a la GTEC le 8 et 9 octobre. Jetez un coup d'ceil a la page Facebook, au fil

Twitter et au profil LinkedIn de Peter, et tentez de déceler les renseignements personnels qui pourraient
servir a la conception d'un courriel malveillant et compromettre un réseau gouvernemental.

Pour en apprendre davantage au sujet des précautions

que devraient prendre les ministéres et les employés lorsqu’ils
utilisent les médias sociaux, téléchargez la publication suivante :
Les risques a la cybersécurité associés a l'utilisation de médias
sociaux (ITSB-66).

Y
Septembre 2013

CONTEXTE DU GC

Les gens utilisent les sites Web de médias
sociaux pour entrer en contact avec les autres
et échanger de I'information avec eux. Cette
interaction s'effectue tout autant sur les blogues
et les wikis que par le biais des groupes de
discussion comme Facebook, Twitter, LinkedIn,
Google+ et Wikipédia. Ces sites Web peuvent
toutefois représenter une menace pour le
gouvernement du Canada (GC) puisque les
ministeres et les réseaux du GC sont souvent
la cible de nombreux types d'auteurs de
cybermenaces qui cherchent a recueillir des
renseignements sur les employés, les projets et
les systémes du gouvernement canadien.

Le plus grand risque que pose |'utilisation
des médias sociaux a des fins officielles est la
possibilité que les employés divulguent trop de
renseignements ou des renseignements dont la
divulgation publique n'a pas été approuvée. Les
risques suivants existent également :

* |a propagation de virus;

e |a compromission de comptes officiels;

* les applications tierces malveillantes;

e levol d'identité.

Avant d'utiliser les médias sociaux a des fins
officielles, les ministéres doivent mener une
évaluation en fonction des risques afin de
déterminer quels sites de médias sociaux il est
préférable d'utiliser et quelles sont les limitations
a imposer en matiére d'acces et d'utilisation. Les
mesures de sécurité suivantes doivent également
étre mises en ceuvre:

e élaborer une politique sur les médias
sociaux;

® mettre en ceuvre des contrdles d'accés en
fonction de réles précis;

e [imiter les applications tierces;

o veiller a I'application des paramétres de
sécurité;

e surveiller les activités suspectes dans les
comptes officiels;

e signaler immédiatement tous les incidents
aux services Tl;

e sensibiliser les employés aux répercussions
globales pour la sécurité.

Avant d'utiliser les médias sociaux, consultez
aussi les recommandations du Conseil du Trésor.

Haut de la page
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LE SUCCES DE LA MISSION DE VOTRE MINISTERE : LA GESTION DES RISQUES

La mission de chaque ministére ou organisme contribue dans une certaine mesure a améliorer la santé, la sreté, la sécurité et la prospérité des Canadiens.
De saines pratiques de gestion contribuent en grande partie au succes de la mission de méme qu'a I'efficacité et a I'efficience des programmes et des
activités des ministeres. Ces pratiques font aussi progresser les résultats stratégiques ministériels et produisent de meilleurs résultats pour la population
canadienne.

En aodt 2010, le Secrétariat du Conseil du Trésor (SCT) a promulgué le Cadre stratégique de gestion du risque pour le GC. Ce cadre reconnait que
I'absence d'une gestion efficace des risques peut faire augmenter le colt des programmes, faire rater des occasions et ainsi mettre en péril les résultats des
programmes et, au bout du compte, miner la confiance du public.

Le Cadre de responsabilisation de gestion (CRG), appuyé par la Politique sur la sécurité du gouvernement (PSG) de méme que les directives
et normes connexes, énonce les responsabilités des administrateurs généraux a I'égard de la gestion des risques liés a la sécurité des TI. Les principales
responsabilités ont trait a la mise en place de stratégies, de buts, d'objectifs, de priorités et de délais visant a améliorer la sécurité ministérielle et & soutenir
sa mise en ceuvre. Le CRG permet aussi de veiller a ce que les gestionnaires a tous les niveaux intégrent les exigences en matiére de gestion de la sécurité
et de I'identité dans les plans, les programmes, les activités et les services, et a ce que des examens périodiques soient menés dans I'optique d'évaluer
I'efficacité du programme de sécurité ministériel.

La saine gestion des risques liés a la sécurité des Tl est un catalyseur du succés de la mission du ministére et ne doit plus avoir lieu aprés coup.
Elle doit désormais constituer une composante essentielle des plans de projets Tl et ministériels. En gérant adéquatement les activités de sécurité des Tl,
les ministéres et organismes assurent la fiabilité de la prestation de leurs programmes et services, conformément aux lois et aux réglements applicables.

Pour en apprendre davantage, visitez le kiosque 601 a I'Exposition GTEC le 8 ou le 9 octobre.

cybercriminalité
Croissants de la

Les COUTS

. 24
jours

Les organismes américains
découvrent jusqu’a

102

intrusions par semaine.

Ponemon Institute, 2012
Cost of Cyber Crime Study: United States.

8.9 millions SUS.

Ponemon Institute, 2012 Cost of Cyber Crime Study: United States.
Ponemon Institute,
2012 Cost of Cyber

Crime Study: United States.

En investissant de facon constante dans vos mécanismes de sécurité,
vous pouvez réduire les colits de récupération liés aux cyberintrusions.

-9

Septembre 2013

Haut de la page
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ANATOMIE D'UNE CYBERINTRUSION

Parmi les cibles les plus recherchées, on retrouve :

Les auteurs de cybermenace sont ingénieux et cherchent des moyens de
recueillir de I'information sur un organisme avant de tenter une intrusion.
IIs sont sophistiqués, motivés et persistants. Ils disposent d'un vaste éventail
d'outils dont ils peuvent se servir pour pénétrer dans le réseau d'une cible
comme une entreprise ou un organisme gouvernemental.

Ces auteurs de cybermenace tentent de s'implanter dans un réseau,
souvent dans |'objectif de voler de I'information. Un courriel de harponnage
bien congu destiné a une cible qu'ils jugent utile est souvent tout ce dont ils
ont besoin pour parvenir a s'introduire.

Atteinte des objectifs :
8 Linformation utile pour I'auteur

de menace est choisie et dérobée

sur le réseau. Les connaissances

acquises par le cybercriminel peuvent

servir a des intrusions futures.

Commandement et contréle :
L'ordinateur compromis est utilisé
pour exécuter des commandes.

o X

Exploitation :

Le maliciel tente de se
propager dans le réseau
en usurpant |'accés administratif
aux principaux serveurs internes.

Renforcement :
Un implant sophistiqué

est téléchargé par des voies
chiffrées afin de renforcer
les capacités d'exploitation.

“Septembre 2013

les cadres supérieurs et leurs adjoints;

le personnel des services de soutien et les administrateurs de systéme;
les utilisateurs ayant accés a de |'information sensible;

les utilisateurs disposant d'un accés a distance;

les utilisateurs dont les fonctions exigent d'interagir avec des membres
du public.

Les intrusions peuvent survenir de maniere rapide et sournoise. Il importe
donc que tous les employés du GC comprennent les méthodes d'intrusion
de base afin de mieux protéger les réseaux du GC. L'illustration ci dessous
donne un apercu des étapes de base que peut suivre un pirate.

Reconnaissance : Les auteurs
de menace font des recherches
sur I'organisme pour identifier
les cibles de grande valeur

et les vulnérabilités réseau.

/._‘\ Développement d'outils :
_Reconnalssance 2 > Les auteurs de menace

Og, déterminent les outils a utiliser
en fonction des vulnérabilités

réseau connues.

s\\.\‘\a ) /
Uoissjusues) € /

Transmission : Un courriel
de harponnage bien concu
contenant une piéce jointe
malveillante est envoyé

a un employé.

est ouverte, une vulnérabilité
de l'ordinateur est exploitée
et le maliciel est installé.

4 Installation : La piéce jointe

Haut de la page
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de leur courriel au travail
sur leur cellulaire

septembre 2011.

@ LE SAVIEZ-VOUS?

Un maliciel sur votre téléphone peut :

voler et envoyer du contenu;
recueillir des données sensibles;
suivre vos déplacements;
changer des paramétres;
ralentir la vitesse de traitement;

provoquer des pannes systeme.

Type d'information dérobée
des téléphones :

information ministérielle;
calendriers;
liste de contacts personnels;

information opérationnelle
sensible;

liste de mots de passe;

documents électroniques.

3 40/0 des employés 5 1 0/0 des organismes

enregistrent les mots de passe ont perdu des données en

raison d'appareils
non sécurisés

Motorola Mobility Survey, November 2011
Confident Technologies, “Mobile (In)Security: A Survey of Security Habits on Smart Phones and Tablets”,

PROTECTION DES
DISPOSITIFS BLACKBERRY

L'utilisation des dispositifs électroniques mobiles
a des fins de traitement de ['information
entraine de nombreux risques pour la sécurité.
Afin d'atténuer ces risques, les organismes
doivent accorder une attention particuliére aux
choix d'architecture réseau et de procédures
de sécurité, ainsi qu'aux controles de sécurité
appliqués aux dispositifs électroniques mobiles.
Les systémes de gestion de dispositifs mobiles
comme le BlackBerry® Enterprise Server (BES)
jouent un role clé afin de renforcer la posture de
sécurité du réseau.

Le BES a été grandement déployé dans toute
I'infrastructure Tl du GC en tant que composante
efficace de la gestion de la sécurité des
dispositifs mobiles. Le BES permet de controler
de nombreux paramétres de sécurité conformes
a la politique TI afin d'améliorer la posture de
sécurité des dispositifs mobiles et des réseaux
de soutien sur lesquels il fonctionne.

Le BES permet de configurer environ 500 regles
de politique pour la gestion des dispositifs
portatifs BlackBerry® et de satisfaire aux
exigences organisationnelles en matiere de
politique de sécurité. Le CSTC publiera I'lTSG 57,
Configuration de dispositifs intelligents a I'aide
de solutions de gestion de dispositifs mobiles
BlackBerry, pour donner des conseils sur les
regles de politique Tl et les régles de politique
de contrdle des applications les plus importantes
dans un environnement Protégé B. BlackBerry a
aussi diffusé un « BES — Guide de planification
» ainsi qu'un « Guide d'installation et de
configuration — BES for Microsoft Exchange ».

Haut de la page
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RISQUES LIES A LA SECURITE — UTILISATION DU WI-FI EN VOYAGE

Chaque année, un nombre croissant d'entreprises offrent gratuitement le  Voici quelques mesures a prendre pour vous protéger :
Wi-Fi, que ce soit dans les aéroports, les hotels ou les cafés. Méme si un 1.
grand nombre de ces fournisseurs de points d'accés sans fil ont essayé
de sécuriser leurs réseaux a l'aide de mots de passe ou du protocole de

connectez-vous uniguement a des points d'acceés fiables,
légitimes et protégés par chiffrement ou par mot de passe;

chiffrement SSL (c.-a-d. https), certains ne le font pas. En vous connectant 2. retirez les données sensibles de votre dispositif
a un réseau non fiable, vous exposez vos renseignements personnels et 3. effectuez en ligne des taches importantes comme des
professionnels a des cybercriminels. opérations bancaires seulement sur des réseaux sécurisés;

Lune des facons les plus courantes pour un criminel d'obtenir vos 4. régler 'emplacement de votre réseau a « Public ».

renseignements est de créer un faux point d'accés sans fil prés de vous qui
semble toutefois légitime. Si vous connectez votre dispositif a ce réseau,
I'auteur de menace peut télécharger des renseignements personnels et 1. installer un coupe-feu;

professionnels sensibles qui y sont stockés. Pire encore, il pourrait infecter 2. appliquer des correctifs a votre systéme d'exploitation;
votre dispositif de virus, de vers et d'autres maliciels, permettant ainsi aux
criminels de mener leurs activités a plus vaste échelle.

Demandez a vos services Tl de vous aider a :

3. mettre en ceuvre un réseau privé virtuel (RPV).

i FAIT : 77 % des personnes utilisant un Wi-Fi gratuit ont été victimes

d’un cybercrime, comparativement a 62 % de ceux qui ne les utilisent pas.

The Norton Cyber Crime Report, 2013.

{/ N
NOUVELLES PUBLICATIONS DE LA SECURITE DE LA TI

ITSB-66 : Les risques a la cybersécurité associés a |'utilisation
des médias sociaux

ITSB-67 : Facteurs de cybersécurité a considérer par la direction

ITSB-68 : Fin de la prise en charge de Microsoft Windows XP SP3
et de Microsoft Office 2003

ITSB-89A-SC : Les 35 mesures d'atténuation les plus efficaces
du CSTC et les controles de sécurité connexes

Haut de la page
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MATERIEL COMSEC
FOURNI AU SECTEUR PRIVE
CANADIEN

Afin d'appuyer les exigences en matiére de
communications sécurisées du GC, il est souvent
nécessaire de fournir du matériel COMSEC
comptable (MCC) a des partenaires du secteur
privé. Lorsqu’un contrat du GC exige la prestation
de MCC a un partenaire du secteur privé, il est
essentiel pour la sécurité du projet et le respect
des échéances d'établir les exigences de sécurité
appropriées tot dans le processus de passation
du marché. Pour ce faire, les responsables de Ia
sécurité de votre ministére peuvent travailler en
étroite collaboration avec le CSTC et TPSGC.

La nouvelle Directive sur le contréle du matériel
COMSEC dans le secteur privé canadien (ITSD
06), contient de plus amples renseignements a
ce sujet. Pour en obtenir un exemplaire, veuillez
communiquer avec les Services a la clientéle
en matiére de COMSEC du CSTC a I'adresse
suivante : comsecclientservices@cse-cst.gc.ca.

AU SUJET DU PRESENT
BULLETIN

Le Cyberjournal a été créé pour les intervenants
et les praticiens des Tl du GC et est publié
périodiquement. Cette publication concrétise
I'engagement de la Sécurité des TI du CSTC
a fournir de l'information, des conseils et
des recommandations a la collectivité du GC
afin d'aider les ministéres et les organismes
a mieux se protéger contre les cybermenaces.
Cette initiative vise a reprendre les principales
questions de sécurité et a encourager les
discussions au sujet de la sécurité au sein des
ministéres et organismes. De plus, le bulletin fait
le point sur les produits et services clés offerts
par le CSTC et indique aux lecteurs comment
en profiter pour aider leur organisme du GC
a se protéger. Pour améliorer la posture de
sécurité du GC, il faut sensibiliser tout le monde
a la sécurité. Ainsi, nous vous encourageons
a diffuser cette information au sein de votre
organisme.

¥ Septembre 2013

NOUVELLES AU SUJET DE LA FORMATION

Initiative « passer au vert » /ﬂ

Pour aider a réduire I'empreinte carbone du CSTC, le Centre de formation en sécurité des Tl (CFSTI)
passe au VERT. Nous demandons aux participants de laisser le matériel de cours en classe afin qu'il
puisse étre utilisé de nouveau. Tous les participants recevront le matériel par courriel a la fin du cours.

Cours de transition — TACLANE

Le CFSTI offre un cours de transition sur le TACLANE d'une journée pour aider les utilisateurs a installer
la nouvelle mise a niveau logicielle obligatoire sur leur TACLANE avant la date limite du 31 décembre
2013.

La gestion des risques liés a la sécurité des Tl : Une méthode axée sur le cycle de vie (104)

En se fondant sur la rétroaction des clients, le CFSTI a remanié la description du cours sur I'lITSG-33
(104). Vous trouverez en ligne, et bient6t dans le catalogue, une description qui reflete mieux le
contenu et les destinataires du cours.

Apprentissage en ligne : ACM (232) — Lancement a |'automne 2013

Le cours sur I'autorité COMSEC du ministére (ACM) sera bientét offert en ligne dans MonDossier,
sur le site Web de I'EFPC. Ce cours en ligne sera gratuit pour les trois premiers mois apres quoi il
colitera 150 $, comme l'indique le calendrier de cours. Consultez le site Web du Centre de formation
pour les mises a jour.

COMMUNIQUEZ AVEC NOUS

Pour des conseils d'ordre général et de I'assistance relative aux directives de sécurité,
communiquez avec les Services a la clientéle de la Sécurité des Tl :
XM itsclientservices@cse-cst.gc.ca
ou \ Demandes de renseignements généraux : (613) 991-7654

Pour signaler un cyberincident, communiquez avec le Centre d'évaluation
des cybermenaces : IX ctec@cse-cst.gc.ca

Pour toute question relative a un dispositif COMSEC, communiquez avec les Services
a la clientéle en matiére de COMSEC : X comsecclientservices@cse-cst.gc.ca
ou \. Demandes de renseignements généraux : (613) 991-8495

Les gardiens COMSEC peuvent communiquer avec le Centre d'assistance en matiére
de matériel cryptographique : <l cmac-camc@cse-cst.gc.ca ou
\. Demandes de renseignements généraux : (613) 991-8600

Pour les services de formation, communiquez avec le Centre de formation en sécurité
des Tl : X its-education@cse-cst.gc.ca

ABONNEMENT

Pour vous abonner aux prochains numéros, veuillez communiquer avec les Services a la clientéle
de la Sécurité des Tl a I'adresse suivante : itsclientservices@cse-cst.gc.ca.

Haut de la page
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Réservé a des fins officielles du gouvernement. Les conseils présentés ne sont ni exhaustifs, ni universels.
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