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Regard sur le blanchiment d’argent et le financement des activités terroristes :

e Résume des enjeux pertinents en matiere de blanchiment d’argent et de financement d’activités terroristes par

groupes, par activités et par pays.

e Auvise les lecteurs des nouveaux mécanismes financiers ou des technologies pouvant étre exploités a des fins de
blanchiment d'argent ou de financement d'activités terroristes au Canada.

Regard sur le blanchiment d’argent et le financement des activités terroristes est une étude trimestrielle
d’articles recueillis par I'Unité macro-analyse et recherche de CANAFE. Les articles compris dans ce

numéro sont parus entre avril et juin 2013.

Lancé en janvier 2008, le 23° numéro du Regard sur le blanchiment d’argent et le financement des activités
terroristes sera le dernier numéro de cette publication. Nous remercions tous nos lecteurs et nous vous
encourageons a consulter les autres publications offertes sur le site Web de CANAFE.

Caveat

Ce document comporte des résumés d'articles parus dans la presse et ne contient aucun élément d'analyse de la
part de CANAFE. Les points de vue exprimés dans le présent document sont ceux des auteurs originaux. Une
bibliographie des sources de renseignements utilisées se retrouve a la fin du document.
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Blanchiment d’argent

PAR GROUPES

Un ancien chauffeur d’UPS, de Chandler en
Arizona, est reconnu coupable de trafic de
drogues et de blanchiment d’argent. Le
9 avril 2013, Thomson Reuters signalait que
Robert Gene White avait été reconnu coupable
de complot de possession avec intention de
distribution de marijuana et de cocaine, de
complot de recyclage de fonds et de trois chefs
d’accusation de «blanchiment d’argent
transactionnel » au profit d’'une organisation de
trafic de drogues. Selon un communiqué de
presse du Bureau du procureur des Etats-Unis
du district de I'Arizona, I'organisation de trafic
de drogue recevait les stupéfiants provenant
du Mexique par I'entremise de « rendonneurs
pédestres », remballait la marijuana dans des
colis, et envoyait ces colis avec le service de
poste UPS. White recevait sciemment ces
paquets et facilitait leur déplacement dans le
systeme d’'UPS afin qu'ils soient livrés a des
clients dans les Etats de New York, de I'Ohio et
de la Virginie. En échange, l'organisation de
trafic de drogue demandait aux clients de
transmettre des colis d'argent, d’'une valeur
variant entre 20 000 $US et 30 000 $US, a des
adresses réelles se trouvant sur le circuit de
livraison de White. Ces adresses comptaient
des noms d’entreprises et des numéros de
bureaux fictifs afin de camoufler le nom de la
personne a qui la somme était destinée. White
redirigeait alors les colis dargent a
'organisation de trafic de drogue et recevait
jusqu’a 50 $US pour chaque livre de marijuana
transportée dans son véhicule UPS.

Selon le communiqué de presse, Nadunt
Chibeast, de Tempe en Arizona, a également
comploté afin de recycler des fonds pour
I'organisation de trafic de drogue. Il ouvrait, en
son nom, des comptes de banque distincts
dans chaque Etat des acheteurs pour vy

AVRIL - JUIN 2013

recevoir les dépots. Chibeast transférait alors
'argent vers les comptes de banque de
'organisation de trafic de drogue ou retirait
l'argent afin de le donner directement a
d’autres membres de l'organisation de trafic de
drogue. Il a également été accusé de conduire
un chargement de drogues présumé et d’aider
a emballer la marijuana.

Les documents de procédure indiquent qu’en
2009, White avait utilisé 15 000 $US de ses
profits pour régler un prét de véhicule, et que
'année suivante, il avait déposé prés de
17 000 $US en especes dans son compte a
'Arizona Federal Credit Union. White et
Chibeast attendent le prononcé de leur
sentencel.

Seize hommes sont arrétés pour recyclage
du produit d'un réseau de trafic de
cigarettes. Le 16 mai 2013, le Bureau du
procureur général de I'Etat de New York
annoncait que seize hommes avaient été
accusés de corruption dentreprise, de
blanchiment d’argent et de crimes fiscaux
connexes pour le réle qu’ils avaient joué dans
un réseau de trafic de cigarettes de New York.
Au moment de son arrestation, le chef du
réseau, Basel Ramadan, avait une somme de
1,5 million de dollars US dans sa résidence,
ainsi que trois armes de poing. Dans ce
stratageme, Ramadan achetait des cigarettes
illégales avec de la monnaie en vrac provenant
d’'un grossiste virginien, Cooper Booth
Wholesale Incorporated. Les membres du
groupe effectuaient plusieurs déplacements
pour ramasser environ 20 000 cartouches de
cigarettes par semaine. Ces cartons étaient
stockés dans un entrep6t public au Delaware,
puis distribués a des revendeurs partout dans
I'Etat de New York. En tout, le groupe a recyclé
55 millions de dollars US en divisant les fonds
et en les déposant dans des comptes au sein
de petites institutions financiéres aux alentours
d’'Ocean City, au Maryland. Les détails
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concernant I'emplacement des fonds font
encore d’objet d’enquétes. En tout, la perte de
revenus en taxe de vente pour I'Etat de New
York est évaluée a plus de 80 millions de
dollars. On croit également que le réseau de
contrebande a réalisé un profit d’au moins
10 millions de dollars. L'enquéte est en cours
et le cas n'a pas encore été porté devant un
tribunal.

D’autres accusations pourraient étre portées
alors que l'enquéte progresse et que de
nouveaux faits sont découverts quant a
'emplacement des fonds illicites. Certains des
accusés auraient des liens au Hamas et au
Hezbollah, ainsi qua dautres individus
associés a des cas de fraude de préparation
du lait maternisé, & des crimes haineux et a
l'attentat a la bombe du World Trade Centre de
1993. Selon le Bureau du procureur général de
I'Etat de New York, Hamas et le Hezbollah ont
déja utilisé des réseaux de contrebande de
cette nature a des fins de levée de fonds?.

Deux chefs de Los Zetas reconnus
coupables de blanchiment d’argent par
I'entremise de courses de chevaux. Le
12 juin 2012, un communiqué du
gouvernement américain indiquait que le chef
du cartel de la drogue Los Zetas, Miguel
Trevino Morales, et ses deux freres, Oscar et
Jose Trevino Morales, étaient accusés de
recyclage de fonds par I'entremise de l'achat,
de I'élevage et de I'entrainement de chevaux
de race quarter aux Etats-Unis (déja résumé
dans le numéro d'avril-juin 2012 du Regard).
De plus, les deux hommes sont maintenant
accusés in absentia de recyclage de fonds
provenant du trafic de drogues et de courses
de chevaux. Le 13 mai 2013, Thomson
Reuters signalait que depuis 2008, Miguel et
Oscar Trevino Morales avaient déposé les
produits de la vente de drogues et de chevaux,
combinés aux gains des courses, dans des
comptes de banque appartenant aux
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entreprises en lien avec l'industrie de la course
hippique afin de camoufler I'argent et de lui
donner un aspect légitime. Les deux freres ont
structuré des dépbts bancaires pour des
sommes sous le seuil de déclaration de
10 000 $US afin d’éviter la transmission d’une
déclaration d’opération importante en especes.
lls ont également transmis de la monnaie en
vrac a un autre frére, Jose Trevino, et a sa
conjointe, Zulema Trevino, pour I'entrainement
et I'élevage de chevaux quarter. Le dirigeant
du cartel de la drogue, Miguel Angel Trevino
Morales, a été arréte le 15 juliet, 2013. Aucune
date de sentence n’est prévue pour les deux
autres fréres, car les autoritées demandent
qu'ils soient appréhendés.>.

PAR ACTIVITES FINANCIERES

Huit New Yorkais sont reconnus coupables
de recyclage de fonds et de participation a
un cybercrime international d’'une valeur de
45 millions de dollars US. Le 9 mai 2013, le
bureau du procureur des Etats-Unis a annoncé
l'arrestation de sept membres news yorkais
d’'une organisation cybercriminelle
internationale, un huitieme fugitif ayant été
trouvé mort. Les accuses font face a quatre
chefs d’inculpation, soit deux de blanchiment
d’argent, un de complot pour commettre une
fraude liée a un dispositif d’acces et un de
complot de blanchiment d’argent. Entre
décembre 2012 et février 2013, les membres
new yorkais ont retiré une somme de
2,8 millions de dollars US grace a deux
stratagémes concernant des GAB. Le reste de
la somme de 45 millions de dollars provenait
de cellules se trouvant dans au moins
24 autres pays qui avaient retiré des dizaines
de milliers de dollars a des GAB. Selon le
département de la Justice américain, des
pirates informatiques se trouvant dans un
emplacement inconnu, ont infiltré le systeme
interne d’ElectraCard Systems et Enstage, des
entreprises de traitement en Inde pour

FINTRAC

CANAFE 3/14



MasterCard et Visa. Les pirates visaient les
cartes de débit prépayées émises par la
National Bank of Ras Al-Khaimah aux Emirats
arabes unis et la Bank of Muscat en Oman. lls
extrayaient les données des cartes et
éliminaient les limites de retrait ainsi que
linformation sur le solde des comptes. Les
données volées étaient alors transmises a des
cellules criminelles partout dans le monde et
chargées sur des cartes permettant aux
membres de ces cellules deffectuer des
retraits & des GAB. Ces retraits ont eu lieu au
cours de deux breves périodes, de deux
heures et demie et de dix heures, mais au
cours desquelles les retraits ont été tres
nombreux. Les pirates surveillaient & distance
ces deux attaques afin de s’assurer que
chaque cellule effectuait tous les retraits. Le
département de la Justice américain a soutenu
gue la vitesse et la précision de ces attaques
indiguent des mois de planification.

Apres les vols, les membres de la cellule new
yorkaise sont présumeés avoir déposé des
produits  criminels, dune somme de
150 000 $US, en un seul dépbt dans le compte
d’'une banque de Miami appartenant a leur chef
local, Alberto Yusi Lajud-Pena, entrainant ainsi
la transmission d’'une déclaration d’opération
douteuse. Pena est mort alors qu’il tentait de
s’échapper en Républiqgue dominicaine avec
100 000 $US en especes tirés de [lactivité
criminelle. Les représentants américains ont
également saisi d’autres produits, soit des
bijoux de valeur et plusieurs véhicules de luxe,
en plus de la monnaie en vrac. L'Organized
Crime and Corruption Reporting Project
indique que l'identité du cerveau de I'opération
internationale et dautres renseignements
concernant d’autres cellules criminelles sont
maintenant sources d’intérét. Au moins douze
autres pays concernés ont ouvert des
enquétes®.

AVRIL - JUIN 2013

Les institutions financieres américaines
demandent davantage d’information pour
les comptes omnibus. En 2008, le Bureau du
contrble des avoirs étrangers a publié un guide
qui précise que les institutions financieres sont
tenues responsables des services qu'elles
offrent aux entités sur la liste noire qui
détiennent des comptes omnibus. Depuis, les
efforts requis pour imposer des lois strictes
pour la collecte «d'information sur les
intermédiaires » font l'objet de discussions
continues, compte tenu de la nature secrete de
ces comptes.

Les comptes omnibus existent en Europe, aux
Etats-Unis et dans d’autres pays, mais pas au
Canada. Ces comptes sont détenus par des
courtiers qui geérent largent au nom de
plusieurs parties; toutefois, les institutions
financieres ne sont pas tenues de connaitre le
nom de ces investisseurs individuels. Certaines
institutions financiéres sont actuellement a la
recherche des noms ou des adresses d’entités
faisant I'objet de sanctions, alors que d’autres
demandent aux clients de comptes omnibus de
confirmer qu’ils n’agissent pas au nom
d’entreprises et de personnes faisant I'objet de
sanctions. Toutefois, méme avec ces mesures
préventives, les entreprises peuvent toujours
camoufler les fonds illicites. Par exemple, en
2009, Credit Suisse AG utilisait des noms de
code pour cacher le nom des personnes
faisant I'objet de sanctions dans ses comptes
omnibus. Cela a entrainé une transaction
pénale de 536 milions de dollars US.
Certaines entreprises ont commenceé a refuser
des clients, a moins qu’ils ne dévoilent le nom
de leurs constituants. Dans I'ensemble, le
Bureau du controle des avoirs étrangers a
recommandé que les banques obtiennent des
données sur les propriétaires bénéficiaires, le
pourcentage de participation et des détails sur
la fréquence de la mise a jour de cette
information®.
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Un réseau de drogues de la cote Ouest
utilise des comptes canaliseurs pour
recycler des millions de dollars. Le 18 auvril
2013, le département de la Justice des
Etats-Unis a déposé une mise en accusation
contre treize prévenus californiens, avec
29 chefs d’accusation de complot en vue de
fabriquer, de distribuer et de posséder dans
lintention de distribuer des substances
controlées, ainsi que de complot visant a
structurer des opérations en especes totalisant
3,4 millions de dollars US. Neuf des treize
accusés ont été arrétés, alors que les quatre
autres demeurent fugitifs. Entre octobre 2008
et avril 2013, les accusés ont recruté des gens
pour obtenir et faire remplir des ordonnances
d’oxycodone, d’hydrocodone et de marijuana.
lls transportaient les drogues dans I'Etat de
Washington, du Massachusetts et de la
Louisiane a des fins de vente, et déposaient
les produits dans des comptes canaliseurs
creés a cette fin a la Wells Fargo Bank, la
JPMorgan Chase Bank, la United States Bank
et la Bank of America. Les accuses
structuraient les opérations afin d’éviter le seuil
de déclaration de 10 000 $US et ont transfére
3,4 millions de dollars dans ces comptes. Peu
aprés le dépbt, l'argent était retiré et, au
moment de l'enquéte, seule la somme de
400 000 $US restait dans les comptes lors de
I'enquéte. Aux Etats-Unis, la structuration est
une infraction en vertu de la Bank Secrecy Act;
au Canada, le fait de structurer des opérations
n‘est pas, en soit, une infraction de
blanchiment d’argent®.

PAR PAYS

Le Canada signe l'entente de partage de
données du G8 afin de lutter contre les
paradis fiscaux. Le 18 juin 2013, la BBC
annoncait que les leaders mondiaux du G8,
dont le premier ministre du Canada
Stephen Harper, acceptaient de lutter contre
les sociétés fictives et de dénoncer les
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propriétaires  bénéficiaires  internationaux,
stratégies qui sont actuellement utilisées pour
I'évasion fiscale et le recyclage de fonds.
L’engagement envers la lutte contre I'évasion
fiscale, et les crimes de blanchiment d’argent
connexes, trouve sa source dans la Charte sur
les données ouvertes du G8 récemment
ratifiee qui porte sur I'obtention d’information
de nombreux secteurs, dont I'éducation, la
santé, I'environnement, I'application de la loi, la
recherche et les entreprises. La Charte repose
sur cing principes stratégiques qui forment la
base d'un meilleur acces a Iinformation :
données ouvertes par défaut, qualité et
quantité des données, facilité d’acces pour
tous, données pour linnovation et données
pour une meilleure gouvernance.

Le premier ministre Harper compte consulter
les gouvernements provinciaux  avant
d'imposer au Canada le registre public des
propriétaires bénéficiaires dont on a discuté
lors du sommet. D’autres mesures pour lutter
contre I'évasion fiscale qui sont a l'ordre du
jour du gouvernement du Canada comprennent
une évaluation formelle des risques de
blanchiment d’argent et de financement du
terrorisme au Canada, la poursuite de la mise
en ceuvre des autres lois [sic] en lien avec la
lutte contre le blanchiment d’argent et le
financement des activités terroristes et des
consultations publiques sur la transparence
organisationnelle. Bon nombre de ces
programmes ont déja commencé au Canada.
L’'objectif a atteindre est une série d’ententes
internationales qui favoriseront les démarches
et qui rendront plus difficile I'exploitation d’'une
société fictive afin dy cacher des biens
imposables’.

Le blanchiment d’argent nuit aux
entreprises légitimes, empéchant ainsi la
Colombie de réinventer son économie. Le
28 mai 2013, Thomson Reuters annoncait
gu’'une somme d’environ 17 milliards de dollars
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US, provenant du trafic de drogues, d’armes et
de la traite de personnes, était recyclée chaque
année en Colombie. Plus particulierement, un
ensemble de produits passés en contrebande
en Colombie qui font rouler [lindustrie du
blanchiment d’argent, et qui représentent des
milliards de dollars, nuisent aux entreprises
légitimes et empéchent la Colombie de
réinventer son économie et de la rendre
prospére. L’'année derniere, des produits de
contrebande, d’une valeur d’environ
128 millions de dollars US, ont été saisis par
les autorités; toutefois, cela ne représente que
moins de dix pourcent du total des produits qui
entre en Colombie illégalement. Le
blanchiment d’argent par voies commerciales
est utilisé pour recevoir les produits du
commerce de la drogue de I'étranger sous la
forme de biens qui sont souvent transportés
avec des marchandises Iégitimes. Cette
marchandise est vendue en Colombie contre
des recgus, « nettoyant » ainsi les narcodollars.
Des sommes en especes, produits de la vente
de drogues a [I'étranger, sont également
versées dans le systeme par [I'entremise
d’exportations et pour lesquelles des faux
recus sont produits pour des ventes qui n’ont
jamais lieu. Ces recus sont alors présentés a
un bureau de douanes.

Ces activités illicites représentent moins de
cing pourcent du PIB colombien, ce qui est
suffisant pour exagérer la croissance réelle et
ainsi modifier les prix de référence. En fin de
compte, ce phénoméne mine la stratégie de
croissance de la Colombie et prolonge I'état de
pauvreté de ses citoyens. Les biens recyclés
sont habituellement vendus sous la valeur du
marché, éliminant les concurrents, limitant la
croissance et détruisant les possibilités pour
les entreprises légitimes. Des bulles de prix
sont également créées lorsque les criminels
payent des montants excessifs pour des
fermes ou présentent des factures gonflées par
'entremise de restaurants et de magasins.
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Selon un article paru dans Thompson Reuters,
grace aux contrbles en place, le systeme
financier colombien est un des plus strictes et
des plus dissuasifs pour lutter contre le
blanchiment d’argent. Toutefois, cela entraine
une autre série de problémes, car cela favorise
une économie qui repose principalement sur
I'argent comptant, ce qui facilite la tache pour
les recycleurs de fonds qui évitent simplement
de passer par le systéeme. |lls trouvent
eégalement de nouvelles facons de tromper les
autorités, ce qui complique davantage la tache
pour la Colombie dans sa lutte contre le
blanchiment d’argent®.

Le Vatican améliore ses mesures de
transparence. Le 22mai 2013, Thomson
Reuters signalait que la banque du Vatican, en
partenariat avec l'unité du renseignement
financier du Vatican (URF), avait annoncé de
nouvelles mesures pour harmoniser ses
normes en matiére de lutte contre le
blanchiment d’argent et le financement du
terrorisme avec les normes adoptées a
I'échelle internationale. La banque du Vatican
espeére que ces efforts lui permettront de
contrer les scandales, présents et passés, en
lien avec la corruption et le blanchiment
d’argent. Dans le cadre de l'effort de réforme
de la banque du Vatican, notons une entente
de partage de renseignements, signée le 7 mai
2013 avec le United States Financial Crimes
Enforcement Network (FINCEN), afin
d’améliorer la collaboration. Pour la premiére
fois, en mai dernier, 'TURF du Vatican a publié
un sommaire de I'état des comptes financiers
de la banque dans son rapport annuel,
regroupant les activités s’étant déroulées en
2012. D’autres mesures comprennent une
vigilance accrue envers les opérations
douteuses. Le nouveau président de la
banque, Ernst von Freyberg, a indiqué gu’il est
engagé a redorer limage de la banque. Il
affrme qu’il étudiera personnellement toutes
les opérations douteuses a la fin de chaque
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semaine, et assurera un suivi de 'ensemble du
systeme a des fins de diligence raisonnable.
De plus, les employés de la banque étudient
chacun des 19000 comptes, au rythme
d’environ 1000 comptes par mois, afin
d’identifier tous les titulaires de compte et tous
les signataires. Pour superviser les activités de
lutte contre le blanchiment d’argent de la
banque, le pape Francois a entrepris une
enquéte sur la réforme des mesures de lutte
contre le blanchiment dargent et Ile
financement du terrorisme. Le Vatican espeére
recevoir une évaluation favorable de Moneyval,
car ses recommandations sont utilisées par
'OCDE pour dresser la liste des nations qui
respectent les normes internationales en
matiere de lutte contre le blanchiment d’argent
et le financement du terrorisme.

Depuis I'annonce de ces mesures, la banque
du Vatican continue de faire l'objet de
scandales en lien avec le blanchiment d’argent.
Le 28 juin 2013, Monsignor Nunzio Scarano,
un comptable du Vatican, a été arrété pour
avoir évité les contrbles douaniers et fait
passer en contrebande une somme de
20 millions d’euros d’'un compte de banque en
Suisse vers I'ltalie. Le 1% juillet, le directeur de
la banque, Paolo Cipriani, et son adjoint,
Massimo Tulli, ont annoncé leur départ, un jour
apres l'annonce de [lenquéte par le
pape Francois.®

La Nouvelle-Zélande promulgue la Anti-
Money Laundering and Countering
Financing of Terrorism (AMLCFT) Act. Selon
le New Zealand Herald, la AMLCFT Act de
2009 de la Nouvelle-Zélande est pleinement
entrée en vigueur le 30juin 2013. Cette
nouvelle loi permet d’harmoniser les efforts
internationaux et les pratiques exemplaires en
matiere de lutte contre le blanchiment d’argent
et le financement du terrorisme. Les entités
déclarantes savent qu'aucun délai de grace ne
leur sera accordé en ce qui a trait a la
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conformité et que toutes les pénalités émises
seront immédiatement proportionnelles a
l'infraction, ces entités ayant disposé de plus
de trois ans pour se préparer a ces
changements. Les entités déclarantes
désignées de la Nouvelle-Zélande sont
responsables des points suivants : (1) effectuer
des évaluations des risques de blanchiment
d’argent et de financement du terrorisme que
certaines opérations d’affaires  peuvent
raisonnablement entrainer; (2) établir des
procédures pour détecter, dissuader, gérer et
atténuer le blanchiment dargent et le
financement du terrorisme; (3) nommer des
agents de conformité responsables de
'administration et du respect des programmes
en lien avec la loi; (4) faire preuve de diligence
raisonnable en matiere de vérification de
I'identité des clients des banques; (5) déclarer
les opérations douteuses et mettre en place
des systémes de rapports annuels. Ces
rapports doivent comprendre de l'information
sur 'emplacement des banques, les employés,
les clients et les produits offerts.
Comparativement, le gouvernement du
Canada n’exige pas que les entités déclarantes
fournissent de tels rapports annuels. Une autre
exigence de la loi est que toutes les entités
déclarantes fassent l'objet d’'une vérification
externe tous les deux ans. Le nouveau régime
est surveillé et appligué conjointement par un
certain  nombre de représentants du
gouvernement, soit la Reserve Bank of New
Zealand, qui supervise les banques, les
compagnies d’assurance et les établissements
de dépb6t qui ne sont pas des banques; le
Department of Internal Affairs, qui est
responsable de la réglementation des casinos,
des préteurs qui n'acceptent pas de dépots,
des bureaux de change et de différents
fournisseurs de services financiers; et le
Ministry of Justice, qui est responsable de
I'ébauche et de I'administration de la loi et des
réglements connexes™.
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FINANCEMENT DES ACTIVITES
TERRORISTES

PAR GROUPES

Les Etats-Unis désignent quatre partisans
du Hezbollah en Afrique occidentale. Le
11 juin 2013, le Trésor américain annoncait la
désignation de quatre partisans libanais du
Hezbollah pour leur rdle stratégique dans le
recrutement de nouveaux membres et pour
leurs efforts de levée des fonds en Afrique
occidentale. Ali Ibrahim al Watfa, Abbas Loutfe
Fawaz, Ali Ahmad Chehade et Hicham Nmer
Khanafer dirigeaient chacun des cellules du
Hezbollah dans différentes nations de I'Afrique
occidentale. Les activités de levée de fonds
étaient menées par I'entremise d’entreprises
lucratives légitimes, comme la chaine de
supermarchés Fawaz au Sénégal, et des
événements hebdomadaires de levée de fonds
organisés par Khanafer au sein de sa
communauté. Khanafer organisait également
des campagnes de recrutement dans une
mosquée en Gambie. Chacun des quatre
accuseés était également un recruteur travaillant
a élargir le réseau de soutien du Hezbollah afin
de remplacer le financement a la baisse
provenant de I'lran, suite a I'entrée en vigueur
d'une neuvieme vague de sanctions
ameéricaines. Entre avril et juin, les Etats-Unis
ont déployé des efforts importants pour ralentir
le réseau de financement international du
Hezbollah au cours d’'une importante période
d’activités militaires onéreuses en Syrie. Dans
le cadre de cette désignation, tous les biens
gue ces quatre personnes détenaient aux
Etats-Unis ont été gelés™™.

Quatre hommes du Minnesota sont
emprisonnés pour avoir comploté afin de
fournir des ressources a Al Chabaab. Le
14 mai 2013, Thomson Reuters annoncait que
guatre hommes avaient levé des fonds pour
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environ vingt autres hommes au Minnesota afin
de leur permettre de lutter pour Al Chabaab en
Somalie. Selon le bureau du procureur général
des Etats-Unis, les quatre hommes se sont
rendus a des centres d’achats locaux et a des
appartements pour demander de l'argent qui,
selon eux, devait servir a la construction d’'une
mosquée ou a des efforts de secours
humanitaire en Somalie. Toutefois, I'argent
servait a payer les vols et les dépenses de
voyage des nouvelles recrues. Omer Abdi
Mohamed, un des quatre hommes condamnés
a la prison, a facilité ces déplacements en
obtenant des billets d’avion et en aidant une
recrue a obtenir un faux itinéraire afin de
tromper sa famille quant a I'objet du voyage.
Mohamed a été condamné a douze ans
d’emprisonnement suite a une accusation de
complot visant a fournir une aide matérielle aux
trois hommes qui comptaient assassiner,
enlever ou blesser les troupes des
gouvernements éthiopien et somalien.

Deux autres hommes, Abdifatah Yusuf Lsse et
Salah Osman, se sont rendus en Somalie pour
se joindre aux forces d’Al Chabaab. Alors qu'il
était en Somalie, Lsse a également participé a
des appels de levée de fonds au Minnesota
afin d'obtenir suffisamment d’argent pour
s'acheter son propre fusil. Le troisieme
homme, Ahmed Hussein Mahamud, est resté
au Minnesota, mais transférait de [Iargent
électroniqguement a un cocomploteur en
Somalie, sachant que ces fonds serviraient a
l'achat d’armes et a de laide a lintention
d’Al Chabaab. Chacun des trois hommes a été
condamné & trois ans d’emprisonnement™?.

PAR ACTIVITES FINANCIERES

Bureaux de change libanais recyclent
27 millions de dollars US et complotent
pour en recycler sept fois plus. Le 23 avril
2013, le département du Trésor ameéricain
annoncait dans un communiqué de presse qu'il
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avait décidé de désigner deux bureaux de
change de Beyrouth, soit Halawi Exchange et
Rmeiti Exchange, pour avoir aidé une
organisation de trafic de drogue au Liban a
recycler les produits du trafic de narcotiques
afin de financer des initiatives du Hezbollah.
L’'organisation de trafic de drogue a commencé
a utiliser Halawi et Rmeiti a titre de
remplacements pour blanchir son argent aprées
guun cas en 2011 ait compromis ses
opérations de recyclage, d'une valeur de
150 millions de dollars US, avec la Lebanese
Canadian Bank. Entre 2008 et 2012, les
blanchisseurs de fonds ont voyagé par
transport aérien avec de la monnaie en vrac
tirée de la vente de narcotiques, de Cotonou,
au Beénin, vers Beyrouth, au Liban, ou ils
déposaient les fonds auprés des deux bureaux
de change. Ceux-ci utilisaient alors des
télévirements pour déplacer les fonds illicites,
par l'entremise dintermédiaires comme la
Chine, Singapour et les Emirats arabes unis,
vers les comptes de marchands d’automobiles
aux FEtats-Unis pour lachat de voitures
d’'occasion. Les vehicules achetés étaient
ensuite envoyés en Afrique occidentale et
revendus. Les produits de ces ventes étaient
alors retournés au Liban. Rmeiti a transféré
électroniquement 27 millions de dollars US et
Halawi a transféré 4 millions de dollars US vers
les comptes des marchands américains. Une
autre somme de 224 millions de dollars devait
étre recyclée par Halawi pour un prochain
achat de voitures d’occasion.

FINCEN a demandé aux institutions financieres
ameéricaines de signaler rapidement toute
opération ou tentative d’opération effectuée par
Rmeiti ou Halawi pendant 120 jours, apres quoi
FINCEN pourra finaliser les réglements
proposés. Rmeiti et Halawi font également
'objet d'un examen pour avoir accepté de la
monnaie en vrac sans demander d’information
sur la personne effectuant 'opération, et pour
ne pas Ss'étre renseignés sur lorigine des
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fonds. Le département du Trésor affirme que
c’est la premiéere fois que larticle 311 du USA
Patriot Act (selon lequel des efforts
raisonnables doivent étre déployés pour
obtenir de I'information sur les clients, comme
le nom du propriétaire du compte et des
bénéficiaires) s’applique a des institutions
financiéres étrangeres qui ne sont pas des
banques™®.

PAR PAYS

La provision d’armes a la Syrie présente un
risque étant donné la possibilité qu’elles
soient utilisées afin de soutenir les activités
terroristes. Le 29 mai 2013, [|'Associated
Press annoncait que le chef de la Défense
d’lsraél, Moshe Ya’alon, avait avisé la Russie
que la vente d’armement perfectionné aux
forces armées syriennes présentait un risque,
compte tenu de l'étroite association entre la
Syrie et le Hezbollah et d'autres groupes
hostiles. Si la Russie fournit de telles armes
aux forces armées syriennes, cette technologie
pourrait tomber entre les mains du Hezbollah.
Si  la Russie respecte son contrat
d’approvisionnement, 'arme qui représente la
plus grande menace est le missile de défense
aérienne  S-300. Le ministre israélien
Uzi Landau a affirmé que les armes fournies
par la Russie favorisent [Iinstabilité au
Moyen-Orient et que chaque personne qui
fournit de telles armes aux organisations
terroristes se range du coté des terroristes.

Alors que les forces armées syriennes luttent
de concert avec le Hezbollah, l'opposition
compte des membres d'une organisation
terroriste  désignée, Al-Nursa, une filiale
d'al-Qaida. The Guardian signale que des
membres de I'Armée syrienne libre (ASL) et
d’Al-Nursa désertent leurs rangs pour joindre
l'autre groupe selon les ressources disponibles
et les « gagnants » régionaux. Les Etats-Unis
ont répondu au manque de ressources de
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I'ASL en offrant des armes et de I'aide militaire.
Selon la BBC, peu importe la source de l'aide
offerte a la Syrie, les armes qui y sont
envoyées peuvent étre transférées au
Hezbollah, a al-Qaida ou a Al-Nursa. Malgré
ces preoccupations, la BBC a annoncé que
'ONU a levé lI'embargo sur la transmission
d’armes en Syrie. Bien que cette situation soit
de plus en plus compliguée pour la Russie et
les Etats-Unis, ces deux pays étudient d’autres
options, dont des pourparlers de paix**.

Nouveaux enjeux
sources d’intérét

qui sont

Un bureau de change numérique et sept de
ses filiales sont accusés d’avoir recyclé six
milliards de dollars US. Le 29 mai 2013,
Deutsche Welle, un des journaux télévisés
allemands, annoncait que le bureau de change
numérique, Liberty Reserve, avait effectué
55 millions d’opérations illicites partout dans le
monde pour un million d’utilisateurs et pour une
valeur de six milliards de dollars US depuis
2006. Presque toutes les opérations étaient en
lien avec des activités criminelles, 'échange de
devise étant une facon pour les cybercriminels
partout dans le monde de distribuer, stocker et
de recycler les produits d’activités illégales.
Selon un communiqué de presse du
département de la Justice américain, le
systeme fonctionne a l'aide d'une unité de
devise appelée «LR». Les utilisateurs
ouvraient un compte auprés de la Liberty
Reserve en donnant de l'information de base,
comme un nom, une adresse et une date de
naissance. Ces identités n’étaient jamais
vérifiées. Les utilisateurs pouvaient alors
recevoir des transferts de LR du compte
d’autres utilisateurs et transférer des fonds de
leurs comptes, par l'entremise de LR, a
d’autres utilisateurs ou marchands. Lors de tels
transferts, les utilisateurs pouvaient payer des
« frais de protection des renseignements
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personnels » de 75 cents pour rendre le
transfert impossible a retracer. Les utilisateurs
ne pouvaient pas retirer de I'argent directement
de leur compte ou y effectuer des dépbts, mais
devaient passer par des bureaux de change
tiers. Selon un acte d’accusation déposé par le
département de la Justice américain, Liberty
Reserve cachait l'identité des utilisateurs en
évitant de recueillir toute information bancaire
ou transactionnelle de ces bureaux de change
tiers. En plus, assurait également de préserver
'anonymat en permettant aux utilisateurs de
cacher leur numéro de compte a la Liberty
Reserve lors d’opérations. La United States
Global lllicit Financial Team a maintenant saisi
I'entreprise, qui a été accusée, avec sept de
ses principales filiales et de ses employés, de
blanchiment d’argent et d’exploitation d'une
entreprise de transfert de fonds non autorisée.
Cing des sept hommes accusés ont été arrétés
le 24 mai 2013, alors que les deux autres sont
des fugitifs. Les procureurs ont également saisi
45 comptes de banque et cing noms de
domaine présumément utilisé dans le cadre de
I'opération™.

Nouveautés avec Bitcoin. Au cours de la
derniere année, Bitcoin, une devise numérique
de plus en plus populaire, a recu un nombre
croissant d’attention dans les médias et de la
part du gouvernement. En voici un apercu pour
les mois d’avril et de mai. Le 9 avril 2013, le
Business Times signalait que la valeur de
Bitcoin avait connu une hausse et avait atteint
266 $US. Le 11 avril, cette hausse avait été
suivie par une forte baisse au cours de laquelle
la valeur de Bitcoin était passée a environ
100 $US. Le 24 avril, PayPal annoncait sur
Bloomberg TV que [I'entreprise étudiait
differentes facons d’intégrer Bitcoin a son
réseau de paiement. Le 26 avril, CBC signalait
gue I'Agence du revenu du Canada avait
clarifié le fait qu’il y avait deux regles fiscales
qui s'appliquaient a la devise numérique : la
regle sur le troc lorsque la monnaie Bitcoin
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était échangée contre des biens et services, et
la régle pour les transactions de valeurs
mobilieres lorsque la monnaie Bitcoin était
achetée ou vendue a titre de marchandise. Le
9 mai, une journaliste de Forbes annoncait
gu’elle avait réussi a vivre uniquement de
Bitcoin pendant une semaine. Le 14 mai, le
département de la Sécurité intérieure mettait
fin a toutes les opérations de Mount Gox aux
Etats-Unis pour défaut d’avoir une licence
ameéricaine d’entreprise de services
monétaires. Mount Gox est un bureau de
change qui transfére la devise numeérique
Bitcoin et qui I'échange contre de réelles
devises. Le 28 mai, la valeur boursiere de
Bitcoin augmentait en réponse a la fermeture
forcée de Liberty Reserve par le gouvernement
ameéricain. Le 29 mai, Mount Gox annoncait
gue lentreprise avait besoin de plus de
renseignements sur les utilisateurs afin de
permettre a ses clients d'utiliser ses services
de change. Cette décision avait été prise afin
d’éviter une fermeture compléte, comme celle
de Liberty Reserve. Le 30 mai, Bitcoin
Magazine annongait le lancement d'un
nouveau moteur de recherche Bitcoin facile a
utiliser. Les entreprises qui acceptent Bitcoin
peuvent y annoncer leurs services aux
détenteurs de Bitcoin afin de renforcer le
réseau de Bitcoin™®.
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