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Résumé

La présente vérification a été effectuée dans le but d’évaluer les mesures qui ont été prises
a ce jour a la suite de la présentation des cing recommandations du Rapport de vérification
de la sécurité de 2000, d’examiner les moyens mis en ceuvre a la suite de l'injection de
fonds additionnels et de déterminer le niveau de risque résiduel.

Depuis la rédaction du rapport de 2000, deux événements ont marqué les services de
sécurité a Environnement Canada (EC). D’abord, il y a eu les attentats terroristes perpétrés
le 11 septembre 2001 : un événement tragique qui a fait réfléchir toute la population
canadienne sur la question de la gestion de la sécurité. Le Bureau du Conseil privé a diffusé
une note a tous les agents de sécurité du ministére (ASM) leur demandant d’augmenter le
niveau de sécurité dans les batiments du gouvernement afin « d’accroitre I'état de

sécurité ». Ensuite, il y a eu la révision de la Politique sur la sécurité du gouvernement
(PSG) — émise en février 2002 — qui prévoit le resserrement de la sécurité a la suite des
événements du 11 septembre 2002 et qui met I'accent sur I'amélioration de la gestion de la
sécurité au sein des ministéres.

Le rapport de suivi de la vérification fait état des progrées réalisés en ce qui a trait a la mise
en ceuvre de ces cing recommandations. A I'instar d’autres ministéres fédéraux, EC a mis
de l'avant certaines mesures afin d’améliorer la sécurité matérielle de base, conformément
aux directives du Bureau Conseil privé et & la nouvelle PSG. Le Ministére a fait un pas en
avant en décidant de financer une organisation nationale de services de sécurité pour traiter
de l'aspect stratégique du risque a la sécurité, surtout si on tient compte que les
préoccupations soulevées en matiére de sécurité partout dans le monde continuent a avoir
des répercussions sur les activités du gouvernement. Dans le cadre de cette vérification, on
a aussi constaté, qu'apres le 11 septembre 2001, la communication et la collaboration entre
les services de sécurité d'EC, des régions et de I'administration centrale se sont intensifiées,
et que dans certains programmes, on a resserré la sécurité (Service de protection de
'environnement [SPE], Service de conservation de I'environnement [SCE], Service
météorologique du Canada). Ces changements ont, par le fait méme, suscité des attentes
guant a I'amélioration des pratiques de gestion.

Le milieu de la sécurité ministérielle a décidé d’accroitre la sécurité dans la mesure du
possible. La haute direction devra donc se pencher sur trois des recommandations
formulées dans le Rapport de 2000, lesquelles n'ont pas encore été suivies. Voici les
principales conclusions du rapport :

a) Le Ministére bénéficierait de clarifier le réle et I'autorité de ses ASM quant a la gestion de
la sécurité et le cadre de gestion s’y rattachant. Cette mesure permettrait a EC de
soutenir le programme de sécurité requis et de veiller a ce que les avantages découlant
de linjection de fonds par le Ministére, une importante proposition d'investissement
permettant de mettre sur pied une organisation nationale de services de sécurité,
puissent étre surveillés adéquatement et faire I'objet de rapports.

b) Pour que le personnel du Ministére soit en mesure de répondre adéquatement a une
situation qui menace la sécurité, un programme obligatoire de sensibilisation a la
sécurité est requis a I'échelle du Ministere. Ce programme viserait a informer tout le
personnel d’EC sur ses obligations en matiére de sécurité et a les lui rappeler
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périodiquement, a traiter des enjeux et des préoccupations s’y rattachant ainsi qu’'a
donner de la formation actuelle aux personnes responsables de la sécurité pour que le
Ministére puisse réagir adéquatement a une situation qui menacerait la sécurité.

c) L’absence de planification de la continuité des opérations a I'échelle du Ministére,
coordonnée par I'’ASM, risque de compromettre la prestation des services d’EC advenant
un incident.

d) Un cadre de gestion des risques a I'échelle du Ministére, comprenant une méthode
formelle de gestion continue des risques a la sécurité, est requis pour faire en sorte
gU’EC soit prét a gérer les changements en cas de menace.

e) Etant donné que le Ministére a injecté une somme importante de fonds pour mettre sur
pied une organisation nationale de services de sécurité et un programme de sécurité, il
devrait présenter, a intervalles réguliers, I'état de la situation au Comité de la gestion, de
'administration et des résultats et au Comité exécutif, au besoin, et ce, par I'entremise
de I'ASM.

Les gestionnaires de programme de sécurité acceptent les conclusions présentées dans ce
rapport de suivi de vérification.

Vi Environnement Canada
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l. Introduction

1.0 Contexte

Les ministeres sont responsables d’appliquer la PSG et les normes opérationnelles de
sécurité. Depuis 1994, ils doivent effectuer des vérifications internes pour veiller a I'efficacité
et a 'efficience de cette politique et de ces normes, une fois tous les cing ans. En

février 2002, le Secrétariat du Conseil du Trésor (SCT) a révisé la PSG et s’appréte a mettre
a jour les normes opérationnelles s’y rattachant.

Les attentats terroristes perpétrés aux Etats-Unis le 11 septembre 2001 a incité le Bureau
du Conseil privé a diffuser une note a 'ensemble des ASM leur demandant d’augmenter le
niveau de sécurité dans les batiments du gouvernement afin « d’accroitre I'état de

sécurité ». Par conséquent, les gestionnaires de la sécurité ont dd revoir I'état de
préparation de leur organisation advenant une situation urgente touchant la sécurité. Les
membres du CGE, qui se sont réunis apres le 11 septembre 2001, ont manifesté des
inquiétudes quant & la capacité du Ministere a répondre a une urgence et a son état de
préparation.

Bien que le Ministére n'ait obtenu aucune ressource pour ses projets de renforcement de la
sécurité, on lui a demandé d'assumer les colts en puisant dans son budget actuel.

Au cours de I'année financiére 2001-2002, le Comité des ressources d’Environnement
Canada (CREC) a recommandé d’affecter 475 000 $ pour réduire sur-le-champ les
pressions exercées par les nouvelles exigences de resserrement de la sécurité sur le plan
financier. En juillet 2002, le CREC a recommandé l'injection de 1 000 000 $ pour I'exercice
financier 2002-2003. En outre, parce qu’on s’attend a ce que les pressions financiéres soient
maintenues, le Ministére est a élaborer un plan de rentabilisation afin de traiter de maniére
continue des exigences de financement, par exemple mettre en ceuvre les recommandations
sur I'évaluation de la menace et des risques (EMR) et assurer la pérennité des services de
sécurité a EC.

On définit la sécurité comme étant la protection d’information sensible, de biens matériels et
de personnes contre les menaces en faisant appel a des mesures de sécurité congues pour
en assurer la confidentialité, l'intégrité, la disponibilité et le bien-étre. La nouvelle PSG
présente un modeéle de programme de sécurité ministérielle comprenant les composantes
suivantes :

) la structure organisationnelle;
i) les procédures administratives;
iii) plusieurs sous-systémes, dont
a) la sécurité matérielle,
b) la sécurité relative a la technologie de 'information
c) la sécurité du personnel,
d) la gestion de la sécurité et des plans d'urgence,
e) la gestion de la sécurité et des marchés,
f) la protection des employés,
0) la sécurité a I'extérieur du Canada,
h) I'identification des biens,
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i) la formation et le breffage sur la sécurité ainsi que la sensibilisation a cette
derniére,
) la sécurité en cas d'urgence et I'accroissement des menaces.

L’efficacité et I'efficience d’'un programme de sécurité se fondent sur les éléments énumeérés
ci-dessus, lesquels peuvent étre indépendants ou tributaires. Dans les cas ou les
responsabilités du programme de sécurité sont décentralisées vers d’autres unités
organisationnelles ou assignées a ces derniéres, il importe d’adopter une approche
coordonnée quant a la planification, a la gestion et & I'administration dans leur ensemble.

En ao(t 2000, Hallux Consulting Inc. a terminé une vérification de la sécurité pour le compte
d’EC. Cette derniére a permis de faire plusieurs observations et de dégager cinq
recommandations. Ayant examiné les recommandations, la direction a convenu de toutes
les suivre.

2.0 Objectifs et portée du rapport

L'objectif global du présent rapport était de mesurer le progres entourant la mise en ceuvre
des cing recommandations contenues dans le Rapport de vérification de 2000. De plus, il
visait a cerner les mesures mises en place a la suite de l'injection de fonds additionnels et
d’évaluer le niveau de risque résiduel.

Ce rapport ne porte pas sur la sécurité en matiére de technologie de I'information (TI) ni sur
les enjeux particuliers touchant la santé et sécurité au travail. Chacun de ces sujets a fait ou
fera I'objet d’une vérification distincte.

3.0 Méthode de vérification

La présente vérification de suivi se fonde sur une méthode et une approche similaires a
celles utilisées au moment d’effectuer la vérification initiale, selon les directives de
vérification établies en matiére de sécurité par le SCT. Etant donné que cet exercice ne
constituait pas une vérification compléte mais plutét un suivi de la vérification précédente,
seul un nombre limité de personnes ont été interviewées, soit 13 au total, représentant
'administration centrale, les bureaux régionaux et les programmes. Au cours de la
vérification de suivi, 'équipe de vérification a réuni de la documentation, qui a été examinée
et incorporée dans le présent rapport.

Cette vérification s’est amorcée le 6 novembre 2002 pour se terminer le 17 janvier 2003.
L’équipe de vérification est reconnaissante de I'apport du personnel a cet exercice.

2 Environnement Canada
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II. Observations

4.0 Organisation et administration de la sécurité

Vérification de la sécurité 2000 — Recommandation n° 1 : Il est recommandé d'établir un
poste de gestionnaire supérieur qui assumerait les responsabilités d'un ASM, qui reléverait
du directeur général (DG) des services administratifs et qui serait responsable de la mise en
ceuvre du cadre de gestion de la sécurité. Cela permettrait de renforcer I'organisation et
I'administration de la sécurité partout a EC.

Réponse de la direction (mai 2001)

Un nouveau ASM a été nommé et reléve directement du DG des services administratifs. Ce
dernier continuera de représenter |'administrateur général auprés du SCT.

Afin de renforcer I'organisation et I'administration du programme de sécurité et de veiller a
ce que le Ministére remplisse son obligation & rendre des comptes, on a décidé que le
personnel de sécurité ministérielle reléverait a nouveau du directeur des biens immobiliers et
de la sécurité. La transition a eu lieu le 1* avril 2001.

Conclusions tirées de la vérification de suivi (mars 2003)

4.1 Role de 'ASM

Cette recommandation, émanant de la vérification de la sécurité de 2000, visait clairement a
permettre au Ministére d’accroitre sa capacité a soutenir une démarche coordonnée et
efficace de planification et d’atténuation des impacts advenant un sérieux incident menacgant
la sécurité. Bien que certaines initiatives aient été mises de I'avant apres les événements du
11 septembre 2001, il faut clarifier 'étendue des responsabilités et le niveau d’autorité de
’ASM dans le but de réduire le risque lorsqu’il s’agira de traiter d’'une menace potentielle a la
Sécurité.

Un ASM a officiellement été nommé, conformément a la PSG. En effet, pour faire suite a la
recommandation de la vérification précédente, le SM a confirmé la nomination d’un directeur
des opérations nationales au poste d’ASM par voie d’'une note signée le 14 février 2001.

La PSG stipule que 'ASM doit avoir acquis suffisamment d’expérience en matiere de
sécurité et occupé un poste stratégique au sein de I'organisation pour pouvoir jouer son role
efficacement. A EC, '’ASM reléve directement du DG des services administratifs qui, lui,
représente l'administrateur général auprés du SCT.

La PSG exige que I’ASM élabore et dirige un programme de sécurité permettant de
coordonner tous les aspects de la Politique et de respecter les exigences s'y rattachant. Des
documents officiels tels la description ou les paramétres du travail serviraient a définir la
portée du rble de 'ASM et a clarifier davantage son champ de responsabilités sur le plan de
la reddition de comptes.
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Par exemple, étant donné que le directeur des opérations nationales est en fait 'ASM d’EC,
c’est le directeur des biens immobiliers et de la sécurité qui est chargé des opérations
relatives a la sécurité ministérielle, grace a I'appui d’'une petite équipe d’agents de sécurité.
Ces deux directeurs relévent du DG des services administratifs. Depuis quelques mois, le
directeur des opérations nationales — '’ASM — occupe aussi de fagon intérimaire le poste de
DG des services administratifs, ce qui signifie que le poste de directeur des opérations
nationales est vacant.

Les responsables de la sécurité d’EC se sont basés sur la PSG pour définir les
responsabilités générales de 'ASM. Cependant, lorsque '’ASM vient pour traiter de
guestions importantes relatives a la sécurité ministérielle, il semble que son autorité ne soit
pas clairement définie a cet égard. Par exemple, il y n’existe aucun rapport officiel entre lui
et la sécurité en matiére de TI. De plus, la structure de la gestion de crises d’'EC n’a pas
encore été explicitée, et les roles et les responsabilités inhérentes a I'enquéte des incidents
n'ont pas encore été attribués.

4.2 Cadre de gestion de la sécurité

Depuis la vérification de la sécurité de 2000, les services de sécurité ont constaté deux
résultats positifs, lesquels leur ont permis d’améliorer de fagon importante I'administration de
la sécurité a EC.

D’abord, depuis le 11 septembre 2001, on a remarqué que le personnel de la sécurité d'EC
a renforcé son engagement en regard de sa sécurité interne. Notons que les personnes
interviewées s’'accordaient pour dire que la communication au sein des services de sécurité
s'était nettement améliorée, en raison surtout de la nomination permanente d’'une personne
au poste de chef de la sécurité a 'administration centrale. Par conséquent, on a été en
mesure de tenir périodiquement, soit toutes les deux semaines, des téléconférences offrant
ainsi aux employés 'occasion de se consulter et d’échanger au sujet de la mise a jour des
procédures relatives a la sécurité, y compris les directives sur les colis suspects et les
procédures sur la protection civile d'EC.

Ensuite, on a facilité la coordination des services en annulant un accord de services
communs de sécurité conclu précédemment avec le ministére des Affaires indiennes et du
Nord Canada. En assumant entiérement les responsabilités inhérentes a la sécurité, la
Direction des biens immobiliers et de la sécurité a été en mesure d’améliorer le traitement
des demandes de passeport de méme que d’accélérer I'autorisation de sécurité du
personnel. Par exemple, le nombre d’employés souhaitant voyager a I'étranger et
nécessitant un passeport et un visa du gouvernement (au lieu d’'un passeport personnel)
s'est accru de 60 % depuis le 11 septembre 2001.

Pour ce qui est des autres aspects clés, le cadre de gestion de la sécurité ministérielle
nécessite une attention accrue (notamment en ce qui a trait a la planification, a
I'organisation, a la mise en ceuvre et a la surveillance). Ce faisant, I'efficacité du programme
de sécurité d’'EC serait encore plus grande, ce qui lui permettrait ainsi de protéger
convenablement son personnel et ses biens ainsi que d’assurer la prestation de ses
services.

La planification a été compromise parce gu'il n’existe pas un cadre de gestion général en
matiere de sécurité ministérielle. Les responsables de la sécurité ont tenté de traiter des
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guestions de sécurité dans la mesure du possible en faisant appel a la réserve relativement
stable de personnel de la sécurité d’'EC et aux cadres supérieurs de I'administration centrale.
Pour documenter et justifier 'importance réelle de la fonction de sécurité & EC et y définir les
priorités entourant la planification et la mise en ceuvre du programme de sécurité, on a eu
recours a une analyse de rentabilisation. La Politique de sécurité d’EC n’a notamment pas
encore été mise a jour, car on attend la publication des nouvelles normes opérationnelles du
SCT, lesquelles sont a la base de la nouvelle PSG. Cela étant dit, notons que les
responsables de la sécurité d'EC se sont évertués a mettre au point des procédures de
sécurité clés depuis le 11 septembre 2001. Celles-ci sont présentées ci-dessous. En outre,
on n'a pas encore nommé de gestionnaires chargés de fonctions essentielles telles
I'exécution du Plan de continuité des opérations (PCO) ou du Plan de reprise des
opérations, méme si on a entrepris d’examiner I'écart qui existe entre les exigences de la
PSG et la situation actuelle du Ministere relativement au PCO. Cependant, notons que la
dotation du poste de responsable du PCO figure dans I'analyse de rentabilisation.

Par I'entremise de I'analyse de rentabilisation de la sécurité qui en cours d’exécution, on
tente de définir les lacunes en matiere de sécurité en se fondant sur les réactions suscitées
a la suite des événements du 11 septembre 2001 ainsi que de comprendre les effets de la
nouvelle PSG sur I'administration de la sécurité ministérielle. De plus, on y propose des
options de financement concomitantes, lesquelles ont déja été approuvées par la Table
GAP.

La méthode de gestion matricielle d’EC’ favorise grandement la consultation et la
collaboration afin d’assurer la réussite de tous les programmes du Ministére. A long terme,
une telle collaboration permettra sans aucun doute de renforcer le programme de sécurité
d’EC. Toutefois, a court terme, le Ministére ne réussira peut-étre pas a utiliser de maniére
uniforme des mesures efficaces pour contrer une menace. L’absence de planification de la
continuité des opérations a I'échelle du Ministere, sujet présenté plus loin dans le présent
rapport, illustre bien ce risque.

En outre, I'effectif de la sécurité n'est pas en mesure actuellement d’enquéter, ni de
présenter de rapports sur des incidents touchant la sécurité, lesquels peuvent cerner les
vulnérabilités du Ministére dans son ensemble. Par exemple, au cours des derniers mois, il y
a eu deux incidents impliquant le vol d’'armes a feu dans des bureaux du Ministére. Il
s'agissait de vols par effraction commis a Moncton et a North Vancouver. Plusieurs bureaux
du Ministere possédent, conservent et entreposent des armes a feu. La Direction de
I'application de la loi environnementale du SCE et celle du SPE ainsi que le Service
météorologique du Canada utilisent les armes a feu du Ministére (fusils, fusils de chasse et
pistolets) pour protéger les employés d’EC contre des attaques d’animaux dans la nature,
recueillir des spécimens provenant de la faune a des fins d’études, éliminer des animaux
gravement blessés ou dangereux et mettre la main sur des individus qui enfreignent la loi.

Lors des vols mentionnés précédemment, les voleurs se sont également emparés de
munitions, d’équipement défensif, d’ordinateurs, d’'un véhicule et d’autres biens de valeur.
Bien que ces deux délits soient sous enquéte policiére, on s’inquiéte du fait que le vol d'une
arme a feu et de munitions pourrait mettre la vie d'employés en danger s'ils se trouvaient sur

! Une description détaillée de la gestion matricielle utilisée a EC figure & I'Annexe A intitulée
Sphéres de responsabilisation.
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les lieux au moment du délit. En vertu de la PSG, les ministéres sont tenus de mettre au
point des procédures de présentation de rapports et d’enquéte advenant un incident qui
menacerait la sécurité de méme que de prendre des mesures correctives. Actuellement,
pour 'ensemble d’EC, tous les bureaux régionaux et les services soumettent leurs rapports
d’incident & I'administration centrale a des fins de revue de méme que leurs rapports
annuels, y compris un compte rendu des pertes encourues et imputées aux comptes publics.
A I'heure actuelle, le Ministére ne dispose pas d’un fichier central contenant la liste des
incidents menacgant la sécurité, ce qui peut compromettre la capacité d’'EC d’évaluer les
tendances en ce sens et de prendre des mesures pour prévenir des incidents. De plus,
partout dans les régions, il n’a pas de ressources internes suffisantes pour conduire une
enquéte approfondie sur les facteurs de causalité. Pris dans leur ensemble, ces facteurs
peuvent réduire la capacité d’'EC a faire face adéquatement & des incidents futurs.

Toutefois, les responsables de la sécurité ont entrepris de créer des postes « d’agent de
sécurité désigné » (ASD) dans les régions et pour les programmes. On est a élaborer une
entente de financement pour veiller a ce que les personnes nommeées a ces postes le soient
de maniére indéterminée et permanente pour qu’EC puisse atteindre ses objectifs de
sécurité. Les directeurs généraux régionaux (DGR) ont approuvé les réles et les
responsabilités des ASD, et I'équipe de la sécurité de I'administration centrale tente de voir a
ce que tous les employés de cette catégorie aient les mémes compétences, soient engagés
selon le méme processus de dotation, recoivent une formation et un perfectionnement
professionnel uniformes. Il est proposé que I'ASD joue le réle de personne ressource dans
les régions et pour les programmes au lieu d'affecter du personnel qui reléveraient de
'administration centrale.

La mise en ceuvre de processus et de protocoles de sécurité normalisés a I'échelle du
Ministére progresse. Selon la structure proposée du poste d’ASD, on s’attend a ce que les
objectifs de sécurité ministérielle soient diffusés de maniére consistante dans les régions et
les programmes, étant donné qu'il y aura un ASD en poste qui agira en tant que personne
ressource en matiére de sécurité. A I'heure actuelle, il se peut que des coordonnateurs de la
sécurité dans la plupart des régions n’'aient pas le pouvoir d’exercer leur autorité en ce qui a
trait a certains aspects de la sécurité, tel qu'il est proposé dans la description du travail de
I'ASD. Dans certaines régions, il arrive que certains roles liés a la sécurité soient partagés
entre différents postes et unités organisationnelles. Par exemple, dans une région, un
commis passe 30 % de son temps a traiter de sujets de sécurité matérielle, tandis qu’un
autre commis en passe 10 %. Bien que les coordonnateurs régionaux de la sécurité soient
considérablement autonomes, les responsables de la sécurité reconnaissent de plus en plus
gu'’ils peuvent tirer parti du partage de produits de sécurité et de I'élaboration de processus
communs.

Un rapport sur la sécurité est présenté annuellement au CGE. La présentation de rapports
ne figure habituellement pas a I'ordre du jour des rencontres de la haute direction et de
celles de la plupart des conseils de gestion régionaux, lesquelles se tiennent ordinairement
tous les mois. Cependant, a la suite des événements du 11 septembre 2001, les
responsables de la sécurité ont fréquemment participé aux réunions du CGE pour faire le
point avec la haute direction sur les mesures a prendre dans les principales installations
d’EC ainsi que de présenter les priorités d’opérations devant étre respectées dans les
régions et les programmes. Pour ce faire, on a pu compter sur le soutien des
coordonnateurs régionaux, lesquels ont participé aux réunions du conseil de gestion
régional. Si on regarde la gestion qui se pratiqgue a EC dans son ensemble, on peut dire que
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les services de sécurité se font habituellement trés discrets. Les responsables du domaine
ne semblent pas impliqués dans la gestion stratégique des risques, leur role étant
réellement d’intervenir advenant un incident menagant la sécurité.

L’exigence de la PSG selon laquelle 'ASM est responsable d’élaborer et de diriger un
programme de sécurité a I'échelle du Ministere est difficile a satisfaire vu le cadre de
responsabilisation actuel d’EC. La fonction de sécurité est une sous-composante de la
fonction administration du Ministére. C’est au niveau de secteur d’activité du cadre de
responsabilisation d’EC que se situe la responsabilité de définir et de surveiller les priorités,
et il incombe aux DGR de les mettre en ceuvre et de les intégrer. C’est aussi a eux que
revient la tache de voir a ce que les objectifs fonctionnels du programme de sécurité
ministérielle soient atteints en demandant aux régions de les classer selon I'ordre de priorité
et en faisant appel & leurs ressources. Par conséquent, '’ASM n’est pas en mesure d’exercer
toute son autorité en matiére de sécurité ministérielle (c.-a-d. la PSG).

A la suite du présent exercice, I'équipe de vérification estime que les actions prises par la
direction jusqu’a présent n'ont pas suffi a totalement mettre en ceuvre cette
recommandation.

4.3 Recommandation découlant du suivi de vérification de la sécurité

Aucune recommandation n'a été formulée en ce qui concerne le cadre de gestion de la
sécurité. Toutefois, il est suggéré que la haute direction clarifie l'autorité de I'ASM et
'ampleur de son réle quant a la mise sur pied et a la gestion d’'un programme de sécurité,
lequel sert a coordonner toutes les fonctions de sécurité.

4.4 Réponse de la direction

Depuis la vérification de la sécurité effectuée en aolt 2000, le Ministére a
officiellement nommé une personne au poste d’ASM. En outre, les services de
sécurité ont constaté deux résultats positifs, qui leur ont permis de renforcer de fagon
importante I'administration de la sécurité d’EC. Il s’agit de I'amélioration marquée de
la communication entre les divers acteurs des services de sécurité et I'annulation
d’un accord de services communs de sécurité conclu précédemment avec le
ministére des Affaires indiennes et du Nord Canada.

Bien qu’aucune recommandation n’ait été formulée en ce qui concerne le cadre de

gestion de la sécurité, le Ministére prendra soin de clarifier le réle et les

responsabilités de I’ASM et de les intégrer a la politique de sécurité d'EC. Ce faisant,

on veillera ainsi a:

e maintenir les liens nécessaires avec les régions et les programmes relativement a
la présentation de rapports advenant un indicent ou une enquéte,

o clarifier les liens entre I’ASM et la sécurité en matiere de TI,

e ce que I’ASM soit 'unique personne qui communiquera avec le sous-ministre.
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5.0 Sensibilisation ala sécurité

Vérification de la sécurité 2000 — Recommandation n° 2 : On recommande que 'ASM
élabore, coordonne et mette en ceuvre un programme permanent de sensibilisation a la
sécurité a I'échelle du Ministere, et porte ses efforts sur ce qui suit :

¢ la protection d’information sensible,

¢ la transmission d’information sensible par voie électronique,

e les exigences en matiére de sécurité relativement aux marchés,
e les exigences quant a I'autorisation de sécurité des employés.

Réponse de la direction (mai 2001)

EC mettra sur pied un programme permanent de sensibilisation a la sécurité a I'échelle du
Ministére en ayant recours aux outils de sécurité existants et en lancant de nouveaux projets
de sensibilisation a la sécurité. A ce jour, I'équipe responsable de la politique de sécurité et
de la sensibilisation a la sécurité diffuse par voie électronique un nouveau programme de
sensibilisation qu’elle a mis au point dans la région de la capitale nationale (RCN) pour
informer diverses tables de gestion, telles I'’Agence canadienne d’évaluation
environnementale et le SPE (application des lois fédérales), etc. On donnera cette
présentation aux agents de sécurité régionaux a I'occasion du prochain atelier annuel qui se
tiendra en octobre 2001.

Un bulletin sur la sécurité est publié périodiquement, de maniére continue et au besoin dans
la RCN et partout au sein du Ministére.

Conclusions tirées de la vérification de suivi (mars 2003)

Il n'existe toujours pas de programme officiel de sensibilisation a la sécurité a I'échelle du
Ministére destiné aux employés d’EC. Dans la RCN, on organise pour tout le personnel des
séances de sensibilisation tous les trois mois a la suite d’'un ratissage de sécurité. Ony
présente ensuite les résultats découlant de I'opération. L’administration centrale publie aussi
tous les trois mois un bulletin s’adressant a tous les employés d’EC ainsi qu'a ceux des
bureaux régionaux de la sécurité. Au cours des trois dernieres années, des séances de
formation ont été données une fois I'an par 'administration centrale au personnel de la
sécurité ministérielle par I'entremise d’experts dans le domaine issus notamment du SCT et
de la Gendarmerie royale du Canada (GRC). Il arrive que ce soit le Service des ressources
humaines qui fournisse la trousse d’orientation de I'employé en plus de diffuser de
I'information générale dans le site Web d’EC. Selon la structure administrative du Ministeére,
c’est aux régions qu’incombe la mise en ceuvre des projets de sécurité, y compris la
formation. Parce que les programmes de formation sur la sécurité destinés a tout le
personnel des régions sont élaborés librement, selon peu d’exigences, les chances que les
employés ne soient pas en mesure de réagir convenablement a une menace augmentent.

Des efforts soutenus ont été déployés pour informer certains employés issus des domaines
des opérations et de I'administration d’éléments d’un programme de sensibilisation a la
sécurité. Par exemple, les services de sécurité tiennent une téléconférence toutes les deux
semaines. De plus, les responsables de la sécurité de I'administration centrale, en
collaboration avec les coordonnateurs régionaux, ont mis au point et publié des procédures
permettant de traiter de certaines questions touchant la sécurité matérielle, et ce, en
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réaction aux événements du 11 septembre 2001. En voici des exemples : directives sur les
colis suspects, procédures sur la protection civile, directives sur les voyages. De plus, le
personnel de la Tl présente des séances d’information sur la sécurité en matiere de Tl aux
employés concernant I'accés au systéme, la transmission et le téléchargement de données
informatisées.

A I'échelle du Ministére, il n’existe pas un programme officiel de sensibilisation & la sécurité
permettant de renseigner réguliérement les employés sur les enjeux et les problémes liés a
la sécurité. Par exemple, outre les séances de sensibilisation trimestrielles qui se tiennent &
la suite d’un ratissage de sécurité, le personnel ne dispose pas d’une trousse d’orientation
dédiée a la sécurité, qui les informerait de ses responsabilités quotidiennes en regard de la
sécurité. Actuellement, on informe les employés et les équipes de gestion ou fait le point
avec eux de facon ponctuelle.

Tel qu'il a été mentionné précédemment, la sécurité n’est pas un point qui figure
habituellement a I'ordre du jour des réunions des gestionnaires, a moins qu'il faille traiter
d’'un incident en particulier. Notons a titre d’exemple les vols des armes a feux a Moncton et
a North Vancouver. Ce n'est gu’a la suite de ces délits qu’'EC a élaboré des procédures
ministérielles. Ces derniéres ont permis de complémenter la loi et les procédures du
Ministére en matiére de sécurité relatives aux armes a feu et aux munitions. Les personnes
interviewées pensent que le Ministére a tendance a agir en réaction aux situations, ce qui
fait de la sécurité un processus administratif et non une stratégie d’atténuation des risques.

Selon le cadre de gestion du Ministére, chaque région et programme sont responsables de
leur propre effectif. Il incombe donc au gestionnaire local de décider de la fagon de
présenter un programme de sensibilisation a la sécurité et d’interpréter le message s'y
rattachant. Les coordonnateurs de la sécurité sont tenus d’utiliser les outils dont ils disposent
pour favoriser la sensibilisation a la sécurité. Cependant, certains coordonnateurs locaux
n‘ont ni le temps ni les ressources pour entreprendre de tels projets. Etant donné la lourdeur
de leur tache de travail, ces coordonnateurs ne distribuent que l'information gqu’ils jugent
pertinente. Dans une région, un coordonnateur a mis au point une présentation sur I'enquéte
de sécurité sur le personnel s’adressant aux équipes de gestion des régions. Faute de
temps et de ressources, il n'a pas pu faire sa présentation. Parce qu'il n’existe pas de
programme officiel de sensibilisation a la sécurité, le personnel de la sécurité aiguille les
employés et les gestionnaires vers les ressources documentaires existantes, telles celles se
trouvant dans le site intranet national Inforoute ou dans l'intranet des régions, lesquels
servent a diffuser de I'information relative a la sécurité.

Il n'y a pas de formation normalisée en matieére de sécurité destinée au personnel de la
sécurité ministérielle. Cependant, selon la description du travail de I'ASD, ce dernier devrait
s’en charger. Un plan de formation a été élaboré et fera partie de I'atelier sur la sécurité qui
se donnera en mai ou juin 2003, a condition qu’un ASD soit en poste a ce moment-la. Au
moment d’'effectuer la présente vérification de suivi, il n'y avait pas en place un plan de
formation officiel sur la sécurité s’adressant aux coordonnateurs de la sécurité. Etant donné
gue la plupart de ces coordonnateurs occupent leur poste depuis nombre d’années, ils n'y
sont pas intéressés. Actuellement, la formation ne figure pas parmi les objectifs de
rendement du coordonnateur de la sécurité.
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A la suite de la présente vérification de suivi, I'équipe estime que les actions prises par la
direction jusqu’a présent en matiére de sensibilisation & la sécurité ne suffisent pas pour
atténuer les risques et satisfaire aux exigences de la PSG.

5.1 Recommandation n° 1 découlant du suivi de vérification

Outre les objectifs liés a la fonction de sécurité de 2003-2004, il est requis que 'ASM
élabore, mettre en ceuvre et maintienne un programme de sensibilisation a la sécurité a
I'échelle du Ministére qui :
a) informe et remémore tout le personnel de la sécurité ministérielle de ses
responsabilités en matiere de sécurité, des enjeux et des questions s’y rattachant,
b) fournit une formation adéquate et actuelle aux personnes a qui incombent des
responsabilités relatives a la sécurité.

5.2 Réponse de la direction

Avant les événements du 11 septembre 2001, les ressources humaines affectées au
programme de sécurité étaient limitées. Dans les régions, le poste d’ASD n’existait
pas, et les fonctions inhérentes a ce dernier étaient remplies par le personnel
administratif qui devait aussi s'acquitter de nombreuses autres taches. A la suite des
événements du 11 septembre 2001, EC a soumis une demande de financement afin de
renforcer les capacités de I'administration centrale, des régions et des programmes.
Le Comité des ressources d’Environnement Canada a approuveé I'analyse de
rentabilisation en mai 2003, et on procéde actuellement I'embauche de personnel
dans toutes les régions et a I’échelle nationale afin qu'EC dispose des ressources
humaines pour mettre en ceuvre un programme de sensibilisation a la sécurité a
I’échelle du Ministere. Le processus de dotation comprend :
e |’embauche d’ASD dans les régions et les programmes,
o [|'embauche de personnel pour le Bureau de sécurité national (chef,
coordonnateur des passeports, coordonnateur du PCO et coordonnateur de
I’'EMR et des activités ministérielles).

De plus, le Ministére s’est engagé a élaborer un programme de sensibilisation a la
sécurité al’échelle du Ministére en lancant différentes initiatives.

e L’élaboration par les régions et les programmes d’un plan de travail qui
comprend :
0 des séances de formation périodiques s’adressant aux employés des

régions et des programmes,

le ratissage de sécurité (protection d’information sensible),

o laremise d’'une trousse d’orientation aux nouveaux employés,

o [I'élaboration annuelle de plans de formation pour personnel le personnel de
la sécurité,

o laprésentation trimestrielle de rapports aI’ASM.

o

e Le bureau de sécurité nationale se chargera de :
o continuer a coordonner les ateliers ou les séances de formation annuels,
de publier les bulletins trimestriels, de mettre au point des outils
(politiques, directives, trousses d’orientation, matériel de présentation, etc.)
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0 élaborer et de mettre en ceuvre un programme de sensibilisation a la
securité a I’échelle du Ministeére,

0 élaborer des plans de travails ministériels et de présenter un rapport annuel
au SM,

0 présenter réguliérement (tous les trois mois) un rapport sur I'état de la
situation au Comité de la gestion, des ressources et des résultats
relativement a la mise en ceuvre du programme de sécurité.

6.0 Gestion du risque

Vérification de la sécurité de 2000 — Recommandation n° 3 : Il est recommandé que
I'ASM institue un processus a I'échelle du Ministere permettant d'évaluer la menace et les
risques. Ce processus devrait comprendre des procédures bien documentées pour mener
des évaluations de la menace et des risques, pour faire état de leurs résultats et surveiller
toute mesure de suivi.

Réponse de la direction (mai 2001)

Le Ministére reprendra une EMR a I'échelle du Ministere en s'appuyant sur les
recommandations découlant de la vérification de la sécurité de 2000. Il élaborera un cadre
de gestion des risques a I'échelle du Ministére, qui comprendra :

a) la mise au point d’'un systeme de présentation de rapports d’indicent

électroniques,

b) la création d’un programme de pertes d’argent,

c) la préparation et I'exécution d’un plan de travail annuel d'EMR,

d) la mise sur pied d’'un organe d'archivage pour conserver les rapports d'EMR.

Conclusions tirées de la vérification de suivi (mars 2003)

L'EMR a quelque peu progressé. Toutefois, il n’existe pas de méthode uniforme a I'échelle
du Ministere pour gérer les risques a la sécurité de maniére continue. Par conséquent, il est
fort probable qu’EC ne soit pas disposé a gérer les changements advenant une situation de
menace.

Il est évident que les événements du 11 septembre 2001 ont mis la sécurité au premier plan
des discussions partout dans le monde, au Canada et a EC. Ce dernier s’est penché sur la
guestion de sécurité a I'occasion de réunions de gestion et a informé les équipes de
direction des projets liés a la sécurité qui seraient lancés. Par conséquent, certains
changements a la sécurité ministérielle ont eu lieu, y compris une vérification plus
approfondie de l'autorisation de sécurité du personnel, de meilleures mesures de sécurité
matérielle telles le port de la carte d’identité, un contréle plus serré des cartes d’acces,
I'élaboration de directives sur les colis suspects, etc. Depuis 1999, il n’y a pas eu 'EMR a
I'échelle du Ministére, et aucune EMR n’a été effectuée au cours de 2002-2003. Cependant,
les services de sécurité de I'administration centrale ont financé environ vingt EMR partout au
pays au cours de I'exercice financier 2001-2002.

Les ressources nécessaires qui permettraient de mettre sur pied un processus continu et
fiable pour traiter des risques a la sécurité a EC n’ont pas été allouées aux services de
sécurité. L'EMR faite aprés le 11 septembre 2001 a permis de constater qu'’il n’existait pas
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de méthode appropriée assurant I'exécution d’'une EMR consistante et fiable. Quelques
EMR, dont la portée et la participation des employés étaient limitées, ont été réalisées en
guelques heures. Ayant été achevées rapidement, juste avant la fin de I'année financiére,
les EMR ont souvent été percues par les services de sécurité comme un exercice futile, dont
les résultats étaient peu concluants, n'affirmant que ce qui était déja évident a propos des
priorités établies.

Quelques recommandations découlant du processus d’'EMR ont été suivies selon les
priorités fixées par les gestionnaires des installations locales et les ressources dont ils
disposaient pour appliquer des mesures correctives. Ce qui suit illustre la fagon dont chaque
région traite de questions en matiére de sécurité.

— Dans une région, on a effectué 10 EMR. Cependant, aucun fonds n’ont été
octroyés pour suivre les recommandations émanant de I'évaluation.

— Dans une autre région, on a puisé de I'argent d’autres sections afin de pouvoir
mettre en ceuvre guelques-unes des recommandations telles I'achat de caméras
additionnelles et 'embauche d'un plus grand nombre d’agents de sécurité.

— Ala suite d'une EMR exécutée dans un seul batiment, un bureau régional a émis
65 recommandations.

— Ala suite de la formulation de 25 recommandations découlant d’'une EMR
effectuée dans un site, on a estimé que leur mise en ceuvre s'éléverait a
1 000 000 $. Toutefois, la direction a opté de réaffecter 350 000 $ de son budget
afin de mettre en oeuvre les plus pressantes.

L'absence d'un processus global de gestion des risques a la sécurité pose probléme au
service de sécurité parce chague EMR engendre des recommandations qui exigeront des
ressources. La plupart des organisations du Ministére sont a court de ressources et les
responsables de la sécurité d’EC ont sollicité I'appui des gestionnaires de secteur d’activité
afin d’obtenir des fonds additionnels pour traiter des priorités de sécurité établies au moyen
d’'une analyse de rentabilisation de la sécurité. On estime qu’il en coltera 3 500 000 $ au
Ministére au cours des sept prochaines années pour suivre les recommandations contenues
dans 'EMR de 2001-2002.

Les services de sécurité ont le mandat de conseiller et d'aider les gestionnaires de secteur
d’'activité a évaluer leurs propres risques a la sécurité; et ce sont ces derniers qui décident
ou non de suivre les recommandations. Certains gestionnaires disposeront de fonds pour
mettre en ceuvre sur-le-champ des recommandations pressantes, tandis que d'autres
n'auront pas les ressources pour agir en ce sens. lls devront donc attendre une
recommandation du CREC pour que le CGE puisse autoriser du financement. Par
conséquent, il se peut qu’on ne traite pas des priorités de la méme maniére dans I'ensemble
du Ministere.

EC a commencé a suivre les recommandations présentées dans le Rapport de vérification
de la sécurité de 2000. Cependant, il n’a pas encore mis sur pied un cadre de gestion des
risques a la sécurité, lequel veillerait & déterminer si le niveau de risque est acceptable et s'il
existe un équilibre entre les besoins en matiére d’opérations et ceux en matiére de sécurité.
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6.1 Recommandation n°2 découlant du suivi de vérification

On recommande que ’ASM prenne les mesures acceptées par la direction en mettant en
place un cadre de gestion a I'’échelle du Ministere qui permettra d’évaluer de maniére
continue la menace et les risques.

6.2 Réponse de la direction

A la suite des événements du 11 septembre 2001, EC a effectué des EMR dans ses
principales installations, ce qui a engendré la formulation de nombreuses
recommandations visant a améliorer la sécurité matérielle telle le contréle de I'acceés.
A la suite d’'une analyse de rentabilisation, on a demandé I'injection de 3 500 000 $
s’échelonnant sur sept ans afin de pouvoir mettre en oeuvre ces recommandations.
En mai 2003, le Comité d’examen des dépenses avait décidé de suivre les
recommandations émanant des EMR et d’allouer les ressources financieres requises
en allant puiser de I'argent dans les budgets régionaux existants, et non en créant un
fonds central. Quelques installations ont suivi les recommandations, tandis que
d’autres tentent de trouver des sources de financement pour le faire.

Une fois qu’on aura rempli le poste de coordonnateur de 'EMR et des activités
ministérielles a I'administration centrale, le bureau de sécurité national se chargera
de:
e mettre au point un systéeme de présentation de rapports d’incident
électronique qui servira a surveiller et & analyser les tendances;
e élaborer un plan de travail annuel d’'EMR pour EC (en collaboration avec les
régions et les programmes) qui prendra en compte :
0 un cycle de planification quinquennal,
o0 laréalisation d'une EMR globale de chacune des installations, tous les
cing ans,
0 un examen annuel de chaque site pour évaluer dans quelle mesure la
menace et les risques ont évolué (mettre la liste de vérification a jour);
e mettre sur pied un organe d’archivage central pour conserver les rapports
d’EMR et d’évaluer leur état d’avancement, ce qui comprend la mise en
ceuvre des recommandations (lesquelles seront inclues dans le rapport
annuel présenté au sous-ministre).

7.0  Sécurité matérielle et du personnel

Vérification de la sécurité 2000 — Recommandation n° 4 : Il est recommandé que 'ASM
facilite la normalisation des mesures de contréle de l'acces dans les principales installations
(p. ex., Terrasses de la Chaudiére, Place Vincent-Massey et chaque bureau régional) et

dans les principales aires de chaque béatiment.

Réponse de la direction (mai 2001)

La division de la sécurité, de concert avec le service national de la sécurité normalisera les
mesures de contrdle de I'accés physique aux principaux batiments. Cela s’appliquera a tous
les nouveaux batiments ou a ceux dans lesquels il y aura une mise a niveau des systémes.
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Conclusions tirées de la vérification de suivi (mars 2003)

Il est évident que des améliorations ont été apportées a la sécurité matérielle et humaine au
sein d’EC. Il faut toutefois poursuivre les efforts en ce sens pour les maintenir et voir a la
normalisation du contrdle de I'accés.

7.1 Contrdles d’acces physique

EC a instauré des mesures de controle d’accés physique de base dans ses principales
installations, en raison, en grande partie, des directives provenant du PCO, qui ont été
diffusées dans tous les ministéres a la suite des événements du 11 septembre 2001. Par
exemple, les employés sont tenus de porter leur carte d’identité partout ou ils vont sur les
lieux de travail. La plupart du temps, les visiteurs doivent s’inscrire a la réception et étre
accueillis par un employé pour entrer dans les batiments. Les mesures de contréle d’acces
comprennent soit des lecteurs de cartes, soit la présence d’agents de sécurité, ou les deux
dans de grandes installations. La carte d’acces fait maintenant partie intégrante des
procédures d’'accés dans les nouveaux batiments d’'EC. On estime que pres de 50 % de
I'effectif porte sa carte d’identité. Pour ce qui est des petites installations, la ou plupart des
employés se connaissent, les mesures de contrdle d’accés physigue sont moins
rigoureuses. La récente EMR a permis de constater qu’on n’a pas encore réussi a
normaliser les mesures de contrdle d’accés a I'échelle du Ministére. Par exemple, dans une
seule région, il existe neuf systémes de cartes magnétiques différents. Ailleurs, I'utilisation
de telles cartes se fait dans un seul des six batiments principaux qui s’y trouvent.
L'application inégale des normes de sécurité est imputable surtout a la différence qui existe
entre les types d’installations qu’occupe EC (p. ex., installations appartenant a Travaux
publics et Services gouvernementaux Canada (TPSGC) ou louées de TPSGC, ou
appartenant a EC).

Les services de sécurité de 'administration centrale s’attendent a ce les nouvelles normes
d’'opérations émanant de la PSG comprennent des mesures de contrdle de l'accés
obligatoires et normalisées s’appliquant aux immeubles du gouvernement. Une fois qu’EC
disposera de ces normes, il s’efforcera a mettre en place ces mesures.

7.2 Enquéte de sécurité sur le personnel

Depuis le 11 septembre 2001, le Ministére porte une plus grande attention a I'enquéte de
sécurité du personnel et tente par le fait méme de mettre a jour toutes les classifications de
sécurité au sein d’EC. Les demandes d’autorisation de sécurité sont traitées de facon
centralisée par I'entremise des services de sécurité de I'administration centrale en faisant
appel aux services de la GRC. Le niveau de sécurité minimal requis a EC est la cote de

« fiabilité », et celle-ci s’applique a tous les nouveaux employés. Il reste des mesures
correctives a apporter a ce processus pour éliminer certains non-sens. Un coordonnateur de
la sécurité a qui on a seulement autorisé une cote de fiabilité devrait en fait avoir une cote

« secret ».

Bien gu'il reste ici encore du travail a faire, I'équipe de vérification estime qu’EC a fourni tous
les efforts nécessaires pour améliorer et mettre a jour ses mesures de contréle d’acces
physique la ou les exigences opérationnelles I'exigent.
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7.3 Recommandation découlant du suivi de vérification

Aucune recommandation n’a été formulée en ce qui concerne I'enquéte de sécurité du
personnel. Toutefois, il est suggéré que la division de la sécurité de 'administration centrale
et les responsables de la sécurité poursuivent activement leurs efforts en vue d’améliorer la
sécurité matérielle telle qu’elle a été définie dans lTEMR.

8.0 Continuité des opérations et planification anti-sinistre
Vérification de la sécurité 2000 — Recommandation n°5 : Il est recommandé que 'ASM
coordonne de maniére centralisée les plans de continuité et de reprise des opérations et

gu'’il surveille la mise a jour des plans une fois par année.

Réponse de la direction (mai 2001)

Les plans de reprise des opérations actuels ont été élaborés dans le cadre des travaux
entourant le passage a I'an 2000 et sont mis a jour par la Direction des biens immobiliers et
de la sécurité. On mettra sur pied un organe d’archivage central pour conserver les plans
individuels. Des lettres de rappel seront envoyées une fois I'an aux personnes concernées
dans les régions et dans les programmes pour veérifier I'exactitude et I'intégrité des données.
Une note sera également acheminée au DG des systemes et de l'informatique afin de veiller
a ce qu'il mette a jour le plan général de continuité des opérations du Ministére.

Conclusions tirées de la vérification de suivi (mars 2003)

A I'heure actuelle, il n’y a pas de programme de planification de la continuité des opérations
a I'échelle du Ministere qui a été élaboré sous l'autorité de 'ASM. Par conséquent, la
prestation des services d’EC risque d’étre perturbée advenant un incident. De plus, le
Ministére ne dispose pas d’'un plan de gestion de crise. On avait, par le passé, propose un
tel plan, lequel a été mis de c6té par la haute direction.

La PSG exige que les ministéres élaborent un programme de planification de la continuité
des opérations en tenant compte de leur propre programme de sécurité et de contexte
organisationnel. Ce plan doit comprendre une structure de régie qui déterminera a qui
reviennent les pouvoirs et les responsabilités du PCO et permettra d’élaborer et d’approuver
ce dernier.

A ce jour, on n'a assigné officiellement & personne les pouvoirs et les responsabilités du
programme de planification de la continuité des opérations du Ministére, et aucun
coordonnateur national du programme n’a encore été nomme. Il manque de personnes
compétentes a EC dans le domaine de la planification de la continuité des opérations, sauf
pour ce qui est du SPE : une personne compétente en la matiére a élaboré un plan de
mesures d’urgence en cas de désastre environnemental et un expert-résident travaille aux
opérations du Centre météorologique canadien (CMC). En plus de ne pas avoir établi les
responsabilités de I'ASM, les services de sécurité n’ont pas encore recu le financement
nécessaire pour satisfaire aux exigences du programme de planification de la continuité des
opérations. Tandis qu’on réussissait a trouver des ressources additionnelles, et ce, grace a
une analyse de rentabilisation, la division de la sécurité de I'administration centrale a déclaré
avoir entamé le processus de dotation afin de remplir le poste.
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Le SCT a indiqué qu’il n’y a pas de financement récurrent pour soutenir le PCO, et que
chaque ministére doit puiser des ressources a méme ses propres budgets de services
votés. Quelques employés en région ont souligné que le PCO pourrait étre considéré
comme une priorité sur le plan régional seulement s’ils disposaient des fonds pour
I'exécuter. Les services de sécurité ont prévu du financement pour leur PCO dans leur
analyse de rentabilisation sur la sécurité en indiquant que les fonds étaient « essentiels ».

De plus, on s’entend pour dire, gu’en général, les plans ministériels ne comprennent aucun
mécanisme permettant de revoir et de tester périodiguement les PCO. Ces derniers sont
gérés au niveau local, et la plupart des régions reconnaissent que ces plans n’ont pas été
mis a jour en bonne et due forme depuis la fin des activités entourant le passage a

I'an 2000. Cependant, des organismes jouant un role indispensable, tels le CMC, se sont
dotés de plans trés détaillés qui sont actualisés annuellement. Il en est de méme la ou la
sécurité au travail occupe une place prédominante tels que dans les laboratoires. Toutefois,
il y a absence de coordination a I'échelle du Ministére.

Parce gu'ils reconnaissent la vulnérabilité du Ministére a la menace et aux risques, les
services de sécurité ont commandé une analyse de I'écart du PCO afin d'évaluer leur
situation actuelle et de cerner les lacunes qu'il leur faudrait combler pour respecter les
normes du nouveau PCO du SCT. Le rapport sera achevé avant la fin de mars 2003. Les
coordonnateurs régionaux, qui seront responsables de la coordination du PCO selon la
description de tache proposée de I'ASD, ont demandé de disposer du matériel d’'information
nécessaire et de modéles de processus pour pouvoir donner la formation sur le PCO.

A la suite de la vérification de suivi, I'équipe estime que les actions prises par la direction
jusqu’a présent en matiére de sensibilisation a la sécurité ne suffisent pas a atténuer les
risques et a satisfaire aux exigences de la PSG.

8.1 Recommandation n° 3 découlant du suivi de vérification

On recommande a ce que 'ASM prenne les mesures approuvées précédemment par la
direction afin d’exécuter le programme de planification de la continuité des opérations a
I'échelle du Ministére, ce qui comprend :
a) I'embauche d’'un coordonnateur ministériel du PCO,
b) I'élimination de toute lacune existant entre la politique de sécurité, les normes
opérationnelles du PCO et la situation actuelle du Ministére.

8.2 Réponse de la direction

En raison de I'approbation récente de financement qui permettra d’accroitre le
nombre d’employés dans le domaine de la sécurité matérielle, les activités suivantes
ont été entreprises.
e On aprocédé aladotation du poste de coordonnateur national du PCO ainsi qu’a
I’embauche et d’ASD dans les régions et pour les programmes.
e Une fois les processus de dotation achevés (prévus pour la fin de
I'automne 2003), le Ministere suivra cette recommandation en
e élaborant un programme de planification de la continuité des opérations
afin de combler les lacunes cernées dans I'analyse de I’écart achevé en
mars 2003, dont
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O une mise ajour de la structure de régie et de I'organisation de la
gestion de crise,

O une mise ajour de l'analyse des répercussions sur les opérations dans
les principales installations;

O une mise ajour des plans d’'urgence et I’élaboration d’'un plan de
reprise des opérations dans les principales installations (s’ils
n’'existent pas) au niveau du Ministére et des régions ainsi que pour les
programmes, lesquels doivent étre présentés dans un format convivial
et étre faciles d’acces advenant une urgence;

e veillant a ce que le programme de planification de la continuité des
opérations soit exécutable grace :

0 asavalidation —revue et révision continues,

0 alaprésentation de formation,

0 al’exécution de tests,

0 au développement d’'un cycle de vérification.

9.0 Financement

Dans le cadre de la présente vérification de suivi, I'équipe a examiné la facon dont la division
de la sécurité a dépensé les fonds depuis I'achévement de la vérification de la sécurité
de 2000 afin de déterminer quelles sont les mesures en matiére de sécurité qui ont été
mises de I'avant par la direction grace au financement additionnel accordé et de les évaluer.

Depuis la derniére vérification, on a injecté ou approuvé au total 2 475 000 $ pour
administrer la sécurité au sein d’'EC pour les exercices financiers 2001-2002, 2002-2003
et 2003-2004.

2001- 2002

A la suite des événements du 11 septembre 2001, le Ministére a accordé, pour la deuxiéme
partie de I'exercice financier, 475 000 $ a des fins de sécurité a la RCN ainsi qu'aux secteurs
ministériels. Voici comment les fonds ont été distribués :

- 200 000 $ ont été consacrés a des EMR effectuées dans vingt des principales
installations du pays;

- 100 000 $ ont été utilisés pour embaucher d’autres agents de sécurité a la Place
Vincent Massey et aux Terrasses de la Chaudiere;

- 75000 $ ont été alloués a la Direction de I'innovation des services de I'administration
centrale & des fins de sécurité en matiére de Tl en faisant I'acquisition du logiciel
Intrusion System et en élaborant de procédures ainsi qu’en donnant de la formation
au personnel technique;

- 50 000 $ ont été consacrés a de la formation sur la facon de manipuler des colis
suspects et sur les mesures d’'intervention en cas d'urgence, qui s'adressait au
personnel responsable de 'acheminement du courrier et de la sécurité;

- 50000 $ en salaire ont été octroyés afin de consolider le processus de traitement
des demandes de passeports et d’enquétes de sécurité sur le personnel et de
préciser le réle de la personne responsable de la sécurité a I'administration centrale.
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2002-2003

Les responsables de la sécurité ont présenté une analyse de rentabilisation dans laquelle ils
demandaient 2 100 000 $ de plus pour financer la création d’'une organisation ministérielle
nationale de services de sécurité qui veillerait a intervenir en cas de menaces telles que les
attentats perpétrés le 11 septembre 2001, a faire respecter certaines exigences de la
nouvelle PSG et a suivre les recommandations présentées dans la vérification de la sécurité
de 2000. Enfin, au cours de I'été 2002, le CGE a accordé 1 000 000 $ pour 'année, somme
qui servirait a appuyer partiellement la réalisation de la premiére analyse de rentabilisation
sur la sécurité. Selon les documents présentés, il est difficile de déterminer qui est
responsable d’examiner et de rapporter les avantages découlant de I'analyse de
rentabilisation. On se fondant sur les spheres de responsabilisation, il semblerait que la mise
en ceuvre du programme de sécurité ministérielle reléverait des DGR et que la présentation
des rapports a des fins de surveillance du programme serait du ressort de I'ASM.

¢ 624 500 $ ont été octroyés pour engager des ADS dans toutes les régions et a
'administration centrale.

— 222 000 $ ont été injectés dans quatre régions (55 500 $ par région) afin de
remplir un poste d’agent de sécurité a temps plein.

— 78500 $ ont été accordés a une autre région afin de remplir un poste d’agent de
sécurité a temps plein et d’affecter une personne au poste de réceptionniste.

— 324 000 $ ont été injectés pour remplir quatre postes d’agents de sécurité a
I'administration centrale, y compris un chef de la sécurité, un agent des
passeports, un agent de sécurité affecté aux conférences ministérielles et un
agent du PCO.

¢ des fonds additionnels de 140 000 $ ont été attribués au SPE et au SCE pour les aider &
gérer la sécurité dans chacun de leur établissement respectif.

— 75000 $ ont été accordés pour I'exploitation et la maintenance (E&M) au Centre
des technologies environnementales du SPE pour 'embauche d'agents de
sécurité et 'achat d'un logiciel de sécurité en matiére de TI.

— 65000 $ en salaire et en E&M ont été octroyés a I'Institut national de recherche
sur les eaux du SCE pour du soutien administratif relativement a la gestion de la
sécurité et a I'acquisition d’'un systéme de cartes d’identité.

¢ 119000 $ de plus ont été attribués au CMC et a la Direction de l'innovation des services
de I'administration centrale pour améliorer la sécurité en matiére de TI.

— 81000 $ en salaire et en E&M ont été accordés au CMC pour la sécurité en
matiere de Tl afin de mettre a niveau le systéme d’'authentification protégé,
d’installer un systéme DMZ ainsi qu’un logiciel anti-pourriel.

— 38000 $ en salaire et en E&M ont été accordés a la Direction de I'innovation des
services de I'administration centrale afin d'y exécuter des taches de sécurité en
matiére de TI.

En général, les résultats attendus se rattachant au financement approuvé n’ont pas été
atteints. De toutes les régions, Québec est la seule qui a nommé une personne au poste
d’agent de sécurité selon la classification convenue. Trois autres régions ont utilisé les fonds
pour réduire et réaffecter les ressources, dont la non utilisation des fonds salariaux, tandis
gu’une autre région n'a pas dépensé les fonds et ne s’est pas engagée a le faire au
troisieme trimestre. Il semble que le SPE et le SCE ont dépensé ou se sont engagés a le
faire selon ce qu'il avait été convenu. Au lieu de consacrer les fonds a des salaires, la

18 Environnement Canada



Direction de la vérification et de |I'évaluation Suivi de vérification de la sécurité

division de la sécurité de 'administration centrale les a utilisés pour faire I'analyse de I'écart
du PCO, tel qu'il a été présenté précédemment.

En date de décembre 2002, de nombreuses organisations n’avaient pas encore regu les
fonds approuvés. De plus, parce que ces fonds étaient destinés a des mesures provisoires
(c.-a-d. année courante, allocation unique), cette situation a engendré de l'incertitude en
regard de I'avenir, du financement récurrent, surtout en ce qui concerne la dotation de
postes permanents. Le gestionnaire de I'administration centrale a indiqué que toutes les
régions avaient été informées de doter le poste. Cependant, la décision définitive d’agir ainsi
revenait a chacune des régions.

L’approbation définitive du projet par le SCT constitue une autre forme de financement en
matiére de sécurité, lequel ne provient cependant pas du budget interne. Dans le présent
cas, on a demandé I'approbation d’'un projet d'investissement de 7 100 000 $ pour permettre
le déménagement les services de Tl du CMC a Montréal. La décision de localiser ailleurs
ces services émane directement de I'évaluation des risques effectuée sur les lieux.
Advenant un conflit civil ou militaire, le superordinateur et le réseau des télécommunications
du CMC ont regu la cote Al, soit la plus haute cote assignée par Défense nationale Canada
a des opérations. Etant donné que ces opérations sont en service continu, 24 heures par
jour, et pour assurer la prestation des services essentiels, il était nécessaire que le SCT
accorde du financement a EC pour que ce dernier puisse étre en mesure d'atténuer les
risques.

2003-2004

Le 27 novembre 2002, la table GAP a accordé 1 000 000 $ pour la prochaine année
financiére afin d'appuyer la création de I'organisation nationale de services de sécurité
décrite dans I'analyse de rentabilisation. Grace a I'approbation qu’a recu le Ministére du
CREC au début de 2003, EC disposera des ressources humaines nécessaires pour assurer
la sécurité matérielle dans chacune des régions, a I'administration centrale, au Centre de
formation en matiére d’environnement du SPE et a I'Institut national de la recherche sur les
eaux du SCE. Le financement comprendra des salaires et des allocations E&M pour le
poste d’ASD de niveau AS-04 qui sera occupé dans chacune des régions et dans les
immeubles appartenant au Ministére (Centre de technologie environnementale, CMC, Le
centre canadien des eaux intérieures et Institut national de recherches hydrologiques). Les
personnes seront nommées par le DGR ou un cadre supérieur. Le financement permettra
aussi de doter quatre postes liés aux politiques a I'administration centrale.

De plus, I'analyse de rentabilisation a permis de faire le point sur la mise en ceuvre des
recommandations de 'EMR. Ces derniéres devraient étre suivies par ordre de priorité dans
un contexte national, sous réserve d’approbation. Sinon, chacune des installations devrait se
charger de financer chacun des projets. Selon les documents dont disposait I'équipe de
vérification, il a été difficile de déterminer comment on comptait mesurer les avantages
découlant de I'analyse de rentabilisation.

La décision du Ministere de financer la création d’une organisation nationale de services de
sécurité constitue une étape importante vers la gestion stratégique des risques a la sécurité.
Notons, toutefois, que le peu de fonds supplémentaires accordés et le cadre de
responsabilisation actuels relatif a la gestion de la sécurité viennent compromettre I'efficacité
des investissements effectués et futurs s’y rattachant.
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Renflouer les coffres de I'organisation de la sécurité au moyen d’une série de mesures de
financement répétitives peut nuire a la confiance envers la direction quant & son
engagement a mettre sur pied une organisation permanente nationale de services de
sécurité. C’est ce qu’a constaté I'équipe de vérification & la suite de la réaction hésitante et
modérée de I'effectif de la sécurité a I'égard du financement octroyé pour 2002-2003.

Le cadre de responsabilisation relatif a la gestion de la sécurité & EC ne suffit pas pour
influencer et orienter la haute direction au sujet de questions entourant la sécurité, parce
gue les exigences liées a la surveillance des investissements du Ministére en matiere de
sécurité et la présentation de rapports s’y rattachant sont presque inexistantes.

Tel qu’il a été mentionné précédemment, le secteur d’activité se charge d’établir et de
surveiller les priorités et les programmes. Ceux-ci sont mis en ceuvre par les DGR, lesquels
relévent directement du SM. En vertu de la PSG, 'ASM est tenu d'élaborer et de diriger le
programme de sécurité ministérielle. La mise en ceuvre de ce programme est du ressort de
I'ASD, qui se charge de I'orientation fonctionnelle, une tache déléguée par 'ASM, et qui
assume l'autorité hiérarchique, qui, elle, est déléguée par le DGR. En I'absence de directives
clairement définies sur la présentation de rapports sur I'état de la situation, il est impossible
de surveiller adéquatement les investissements du Ministére en matiére de gestion de la
sécurité. Par exemple, les fonds alloués au service de sécurité en 2002-2003, visant
I'atteinte de résultats particuliers, n'ont pas été utilisés de maniére consistante et a bon
escient.

9.1 Recommandation n° 4 découlant du suivi de vérification

On recommande que ’ASM fournisse régulierement des rapports d’étape a la table GAP et
au CGE, au besoin, portant sur I'état de la mise en ceuvre du programme de sécurité.

9.2 Réponse de la direction

L’ASM présentera des rapports trimestriels au Comité de la gestion, des ressources et
des résultats, ainsi qu’'un rapport annuel au sous-ministre.

En général, I'équipe de vérification reconnait que les services de sécurité ont tenté
dans la mesure du possible de traiter des enjeux les concernant en tenant compte des
ressources humaines dont ils disposaient, avant I'approbation de I'analyse de
rentabilisation en matiere de sécurité. Elle reconnait également, qu’a la suite des
événements du 11 septembre 2001, la communication et la collaboration entre les
différents intervenants de la sécurité d’EC se sont accrues, et que le leadership au
Bureau national de la sécurité a connu un renouveau en raison du renforcement des
capacités de 'administration centrale.
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I1l. Conclusion

L'équipe de vérification de suivi reconnait que les services de sécurité d’EC se sont quelque
peu unifiés depuis la vérification de la sécurité de 2000. La collaboration et la communication
se sont améliorées en raison surtout du renouveau gqu’a connu la direction de la sécurité a
'administration centrale et du nouvel engagement pris par les régions et dans les
programmes a I'égard de la gestion des risques a la sécurité a la suite des événements du
11 septembre 2001. Bien que I'équipe de vérification reconnaisse que la méthode de gestion
matricielle d’EC rende la gestion d’'un programme de programmes ministériels, tel celui de la
sécurité, plus difficile, les services de sécurité se sont évertués a répondre au besoin
d’établir des scénarios de financement durable afin de trouver des solutions a des questions
fondamentales touchant I'organisation et I'administration de la sécurité au sein d’EC. Il est
donc évident que les services de sécurité ont assumé leurs responsabilités dans la mesure
du possible, et que, maintenant, ils nécessitent I'appui de la haute direction pour atteindre
avec succes les objectifs du Ministére et du gouvernement relativement a la gestion de la
securité.

Les trois recommandations découlant de la vérification de la sécurité de 2000, qui stipulent
gu’il faut rendre des mesures plus efficaces, ne pourront étre suivies que si la haute
direction porte une attention suivie a la sécurité et donne son engagement en ce sens. Le
processus entourant I'analyse de rentabilisation en matiére de sécurité a permis de
commencer a traiter des risques opérationnels. Maintenant, il faut porter une attention
immédiate a I'investissement stratégique en ce qui a trait au cadre de responsabilisation en
matiére de gestion de la sécurité a d’'EC.
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Annexe A

Shperes de responsabilisation
(Approuvé par le CGE en mai 2002)

Autorité désigne le pouvoir de prendre certaines décisions et/ou de réaliser certaines taches
préalablement définies.

Responsabilité désigne le devoir de réaliser certaines taches.
Reddition de comptes est I'obligation d’agir comme répondant de I'exercice des responsabilités. Pour étre

tenue responsable, une personne doit avoir I'autorité, les ressources et la responsabilité pour une tache,
un produit ou un résultat.

Contrairement a l'autorité et a la responsabilité, la reddition de comptes ne peut pas étre déléguée.

SOUS-MINISTRE

¢ |l al'obligation de rendre des comptes au ministre, au greffier du Conseil privé et au gouverneur en
conseil, conformément aux lois et aux regles en vigueur.

Comité Exécutif
CONNU AUPARAVENT SOUS LE NON DE :
CONSEIL DE GESTION DE L’ENVIRONNEMENT

Il appuie le sous-ministre dans la gestion du ministére.

¢ |l établit I'orientation stratégique, les politiques, les priorités et les résultats touchant le ministére tout
en conciliant, au besoin, les priorités et les orientations des divers secteurs d’activité.

e Il est appuyé par le CREC et décide des stratégies de gestion des ressources du ministére, de
I'allocation pluriannuelle des ressources du ministére et de la réaffectation des ressources entre les
secteurs d’activité ou les organisations.

¢ |l examine le rendement global du ministére et adopte les mesures correctives nécessaires.

SECTEURS D’ACTIVITE

Les tables, les comités de gestion des secteurs d'activité, établissent les orientations, les priorités, les
stratégies, les besoins en matiére de ressources, les mesures de rendement liées a I'atteinte des
résultats clés et assurent une gestion horizontale des enjeux; elles approuvent la réaffectation des
ressources au sein d’un secteur d'activité pour soutenir I'atteinte des résultats.

Responsables des secteurs d’activité® Membres des secteurs

¢ lIs fournissent un LEADERSHIP HORIZONTAL aux secteurs d’'activité d’activité®
afin de mettre I'accent sur l'atteinte des résultats, de tisser les liens | e Ils exercent un LEADERSHIP
et de créer un sens d'appartenance qui est partagé par les HORIZONTAL tout en étant
collegues du CGE quant aux orientations, aux stratégies et aux responsables de l‘atteinte de
priorités des divers secteurs d’activité. résultats précis, en

e lIs veillent a ce qu’un plan par secteur d’activité soit développé et respectant les engagements
approuvé par les membres du secteur d'activité, et surveillent son définis dans les plans des

2 SMA du SPE, SMA du SCE, SMA du Service météorologique du Canada, SMA du Secrétariat corporatif

% Tous les SMA, le DG des ressources humaines et les DGR
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exécution pour y apporter des correctifs, au besoin.

lIs veillent & ce que les résultats précis et les engagements définis
dans le plan du secteur d’activité soient adéquatement pris en
compte dans les contrats de rendement.

lIs donnent des directives quant a la fagon d'allouer les ressources
aux secteurs d’activité pour faire en sorte que les résultats sont
atteints.

lIs président les rencontres des tables pour gérer les secteurs
d’activité et créer les mécanismes d’entraide pour le secteur, au
besoin.

lls assurent la complémentarité entre les secteurs d’activité.

lls présentent le point de vue du secteur d’activité lorsque le CGE
s'appréte a prendre une décision sur un sujet.

lls proposent des solutions au SM quand la table est incapable d’en
arriver a un consensus en vue de résoudre des enjeux importants

secteurs d’activité

lls participent activement a la
planification, a I'allocation
des ressources et a la
négociation des
responsabilités du secteur
d’activité.

lIs fournissent une
perspective organisationnelle
au processus décisionnel du
secteur d'activité.

lls assurent les liens entre les
secteurs d'activité.

en matiére de politiques et de ressources relatives aux secteurs

d’activité.

ORGANISATIONS

Les organisations constituent les mécanismes par I'entremise desquels le ministére réalise ses
activités. Le SMA et le DGR fournissent un LEADERSHIP VERTICAL au sein de leur organisation

respective et relévent du SM.

Sous-ministres adjoints

e lIs fournissent un LEADERSHIP FONCTIONNEL?
ainsi que des conseils et du soutien aux
organisations (programmes et régions) pour
assurer la cohérence et la consistance dans
I'atteinte des résultats, la prestation des
programmes et des services a I'échelle
nationale; développent les politiques, les
procédures et les normes en appui aux
priorités, aux stratégies et aux résultats
déterminés par les secteurs d'activité tout
en assurant leur mise en ceuvre.

¢ lIs agissent en tant que responsables a
I'échelle nationale dans des dossiers
particuliers ou assignéss.

e lIs représentent EC a I'échelle nationale et
internationale et établissent des partenariats
pour faire progresser les résultats
escomptés.

e lIs gérent l'organisation, y compris
I'évaluation de leur personnel respectif.

Directeurs généraux régionaux

lIs gerent toutes les conséquences engendrées
par les priorités fixées dans les quatre secteurs
d’activité ainsi que les décisions sur I'allocation
des ressources pour que les régions puissent
atteindre les résultats escomptés; ils assurent
l'intégration des ressources, des résultats et des
priorités a I'échelle régionale pour qu’ils
s’accordent avec les priorités, les stratégies, les
résultats et les engagements des secteurs
d’activité.

lIs agissent en tant que responsable & I'échelle
nationale dans des dossiers particuliers ou
assignés®

lls défendent les intéréts et les politiques d’'EC au
niveau régional et, occasionnellement, sur la
scéne internationale et établissent des
partenariats pour faire progresser les résultats
escomptés.

lIs donnent le point de vue des régions pour
influencer les priorités et les dossiers nationaux.
lls gérent I'organisation, y compris I'évaluation de
leur personnel respectif.

* Le directeur général national et les directeurs fournissent aussi le leadership fonctionnel.

®Les responsables nationaux fournissent le leadership horizontal ou fonctionnel dans des dossiers particuliers

ou assignés tel qu'il a été décidé par le SM ou le CGE.
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