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Vérification de la gestion de I’information du Programme canadien de préts aux étudiants (PCPE)

SOMMAIRE

Objectif

L’objectif de cette vérification est de donner I’assurance que la gestion de I’information
par les fournisseurs de services est appropriée. L’ information doit étre :

« suffisante, fiable et disponible en temps opportun et selon les voies appropriées;
« utilisée aux fins de la gestion du programme et de I’imputabilité;

« recueillie, utilisée, divulguée, conservée et éliminée correctement et conformément
aux lois applicables, notamment la Loi sur la protection des renseignements
personnels, aux politiques et procédures.

Portée

Cette vérification a été menée dans les locaux des fournisseurs de services. Ces fournisseurs
de services sont responsables de la gestion des préts directs aux étudiants au nom du
Programme canadien de préts aux étudiants (PCPE). La Vérification interne a examiné et
analysé la gestion de I’information. Conformément au mandat approuvé, seuls les principaux
aspects de la protection des renseignements personnels ont été couverts. Certains criteres ont
également déja été couverts en partie dans les rapports de vérification de KPMG.
Les reésultats ont été validés et pris en considération dans cette vérification.

Meéthodologie

Conformément aux lignes directrices sur la vérification interne du Conseil du Trésor et
aux normes professionnelles de vérification interne, I’assurance a été fournie par un
certain nombre de méthodes et d’outils, notamment :

e des entrevues;

« une analyse documentaire;

« des observations sur les lieux;

« une analyse des systémes;

« une analyse des données effectuée par échantillonnage.

Rapportez-vous a I’Annexe A — Obijectif, criteres et méthodologie de la vérification.

Vérification interne, RHDCC
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Normes professionnelles de vérification

La présente vérification interne a été effectuée conformément a la politique du Conseil du
Trésor sur la vérification interne et aux normes de I'Institut des vérificateurs internes
pour la pratique de la vérification interne professionnelle.

Principales constatations

Nous avons constaté que les fournisseurs de services ont I’information dont ils ont
besoin pour réaliser leurs activités quotidiennes et prendre des décisions.

Nous avons constaté quelques lacunes en ce qui concerne certains processus et
certaines mesures de contréle chez un des fournisseurs de services :

— le systeme de module des dépenses : dans les cas ou le décaissement est effectué
par chéque, il est possible pour un employé de faire des changements a I’adresse de
I’étudiant sans qu’aucun indicateur d’erreur apparaisse. Toutefois, le risque est
faible car la plupart des décaissements sont effectués par virement automatique.

— Un petit nombre d’employés ont été demandés de travailler sur des dossiers du
PCPE lors des périodes de pointes sans avoir leur cote de fiabilité approfondie.
Par contre, tel qu’indiqué dans I’énoncé de travail, les employés travaillant avec les
dossiers du PCPE doivent avoir ce niveau d’autorisation de sécurité.

Nous avons constaté que les fournisseurs de services ne rendent pas compte de tous les
niveaux de service, conformément a leur énonce de travail. Ceci pourrait causer certaines
difficultés a la gestion du PCPE de surveiller de fagon appropriée toutes les activités.

Nous avons constaté que la manipulation et la protection des renseignements
personnels sont bien intégrées au cadre de gestion des deux fournisseurs de services.

Nous avons constaté qu’aucune politique claire et précise sur la conservation et
I’élimination des renseignements personnels n’a encore été développée par le PCPE. Cette
question devrait étre résolue le plus tét possible afin de communiquer des directives claires
aux deux fournisseurs de services en ce qui concerne la rétention de I’information.

Nous avons constaté que certains aspects de la protection des renseignements
personnels n’ont pas été entierement respectés par un des fournisseurs de services.
Par exemple, nous avons pu observer dans certains bureaux que des renseignements
personnels avaient été éliminés dans les bacs de récupération. Ceci augmente le risque
gu’une personne non autorisée puisse accéder a ce type d’information.

Nous avons constaté qu’on a mis en place des mesures efficaces de contrdle de
I’accessibilité des renseignements personnels.

Vérification interne, RHDCC
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Conclusion de la vérification et énoncé d’assurance standard

Notre opinion générale révele que la gestion de I’information par les fournisseurs de
services est appropriée, mais qu’elle peut encore étre améliorée.

En vertu de notre jugement professionnel, on a mis en place des procedures de
vérification suffisantes et appropriées et recueilli des preuves pour appuyer I’exactitude
des conclusions tirées et exposeées dans le présent rapport. Ces conclusions sont fondées
sur des observations et des analyses des situations telles qu’elles étaient au moment de
I’étude par rapport aux critéres deja établis. Les conclusions ne s’appliquent qu’a la
gestion de I’information des fournisseurs de services pour le Programme canadien de
préts aux étudiants (PCPE).

Recommandation 1 :
Nous recommandons aux cadres du PCPE de veiller & ce que le fournisseur de services :

e incorpore une mesure de contrble dans la section Autres renseignements qui figure a
I’écran du Systeme de module des dépenses (entrée au clavier 2), de fagcon a ce qu’un
indicateur d’erreur apparaisse si des renseignements changent;

« fasse des changements dans les procédures afin que le superviseur du service des
dépenses distribue les lots aux employés (entrée au clavier 2);

« permette uniguement aux employés qui ont leur cote de fiabilité approfondie de travailler a
un dossier du PCPE. De plus, les cadres du PCPE doivent déterminer la cause des retards
dans I’obtention de la cote de fiabilité approfondie des employés du fournisseur de
services.

Recommandation 2 :

Nous recommandons que les cadres du PCPE examinent et contrélent tous les niveaux de
service faisant partie de I’énoncé de travail des deux fournisseurs de services pour veiller
a ce que I’information soit fiable.

Recommandation 3 :

Nous recommandons que les cadres du PCPE veillent & ce que les fournisseurs de
services rendent compte de tous les niveaux de service.

Recommandation 4 :

Nous recommandons que les cadres du PCPE établissent des lignes directrices claires
pour la période de conservation avec les deux fournisseurs de services et les incorporent a
leur contrat. Nous recommandons également que les cadres du PCPE veillent & ce que un
des fournisseurs de services apporte les modifications nécessaires a ses documents une
fois que ces lignes directrices auront été clarifiées.

Vérification interne, RHDCC
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Recommandation 5 :

Nous recommandons que les cadres du PCPE veillent a ce que le fournisseur de services
garde tous ses télécopieurs a des endroits sécurisés et éloignés de grandes quantités de
papier.

Recommandation 6 :

Nous recommandons que les cadres du PCPE rappellent au fournisseur de services de
veiller a ce que tous les employés se servent des conteneurs de sécurité servant au
déchiquetage dans leurs locaux pour éliminer les documents personnels des clients.

Vérification interne, RHDCC
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1. CONTEXTE

Cette vérification de conformité a examiné la facon dont les fournisseurs de services
gerent I’information du Programme canadien de préts aux étudiants. Ceux-ci operent sous
le nom de Centre de services national de préts aux étudiants (CSNPE). Cette vérification
a été identifiée dans le plan annuel des Services de Vérification interne, conformeément a
une couverture cyclique.

Le Programme canadien de préts aux étudiants (PCPE) a pour mandat de promouvoir
I’accessibilité aux études postsecondaires en offrant des préts et des bourses aux étudiants
admissibles en fonction de leurs besoins financiers, peu importe leur province ou
territoire de résidence.

Entre 1964 et 1995, les préts étaient fournis par des institutions financiéres aux étudiants
de niveau postsecondaire dont la demande d’aide financiére avait été approuvée.
Ces institutions administraient également le processus de remboursement des préts.
De son c6té, le gouvernement du Canada garantissait chacun des préts étudiants accordés
en remboursant a I’institution financiéere la somme totale pour laquelle il y avait défaut de
paiement. De 1995 a 2000, le gouvernement fédéral a développé une entente formelle
de « partage des risques » en vertu de laguelle I’institution assumait la responsabilité des
risques éventuels de défaut de paiement en échange d’un montant fixe.

Depuis le début du mois d’aolt 2000, le gouvernement offre un régime de prét direct,
grace a la Loi féderale sur I’aide financiere aux étudiants, en vertu de laquelle il finance
les préts et en assume entierement le risque. Un des fournisseurs de services administre
les préts accordés aux étudiants qui fréquentent les établissements d’enseignement
publics, et I’autre administre ceux verses aux étudiants qui fréquentent les établissements
privés. Ces deux fournisseurs de services sont responsables de la gestion des comptes des
préts directs accordés aux étudiants au nom du PCPE.

Dans le cadre du nouveau modéle de préts directs, le PCPE a pour buts d’améliorer sa
responsabilisation grace a une évaluation réguliére du rendement du programme et a des
sondages menés aupres des emprunteurs, et ainsi, offrir des renseignements et un service
améliorés aux étudiants. Quatre objectifs principaux ont été établis pour le PCPE :

« rendre I’apprentissage permanent accessible;
« faire en sorte que le prét soit une expérience positive;
« sensibiliser davantage;

« veiller au rendement et a I’intégrité du programme et aux responsabilités connexes.

Objectifs

L’objectif de cette vérification est de donner I’assurance que la gestion de I’information
par les fournisseurs de services est appropriée. L information doit étre :

Vérification interne, RHDCC 1
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« suffisante, fiable et disponible en temps opportun et selon les voies appropriées;
« utilisée aux fins de la gestion du programme et de I’imputabilité;

« recueillie, utilisée, divulguée, conservée et éliminée correctement et conformément aux
lois applicables, notamment la Loi sur la protection des renseignements personnels,
aux politiques et procédures.

Portée

Cette Vérification a été menée dans les locaux des fournisseurs de services. Les Services de
verification interne ont examingé et analysé la gestion de I’information. Les vérificateurs ont
observé uniquement I’information qui était produite et regue par les fournisseurs de services.
Conformément au mandat approuvé, seuls les principaux aspects de la protection des
renseignements personnels ont été couverts.

De plus, certains critéeres ont également été couverts en partie dans les rapports de
vérification de KPMG. Les résultats ont été validés et pris en considération dans cette
vérification. Le role de KPMG est d’examiner la description qui accompagne les objectifs
énoncés de Vérification interne et les processus de traitement des préts etudiants des
deux fournisseurs de services et les procédures de contrdle visant a atteindre ces objectifs.
Ils vérifient egalement I’efficacité de ces procédures une fois par année.

Méthodologie

Conformément aux lignes directrices sur la vérification interne du Conseil du Trésor et
aux normes professionnelles de vérification interne, I’assurance a été fournie par un
certain nombre de méthodes et d’outils, notamment :

des entrevues;

une analyse documentaire;

o des observations sur les lieux;

une analyse des systémes;

une analyse des données effectuées par échantillonnage.

Cette vérification interne a été effectuée en conformité avec la Politique sur la
vérification interne du Conseil du Trésor et les normes pour la pratique professionnelle
de la vérification interne de I’Institut des vérificateurs internes.

Vérification interne, RHDCC
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2. CONSTATATIONS DE LA VERIFICATION

2.1 Objectif de la verification

L’objectif de cette vérification est de donner I’assurance que la gestion de I’information
par les fournisseurs de services est appropriée. L information doit étre :

« suffisante, fiable et disponible en temps opportun et selon les voies appropriées;
« utilisée aux fins de la gestion du programme et de I’imputabilité;

« recueillie, utilisée, divulguée, conservée et éliminée correctement et conformément aux
politiques, aux procédures aux lois applicables, notamment la Loi sur la protection des
renseignements personnels.

2.2 Constatations par criteres
Critére 1

L’information est disponible pour permettre a la direction de présenter en toute
confiance des rapports sur leurs réalisations et de prendre des décisions éclairées qui
permettent des améliorations continues.

Les deux fournisseurs de services répondent a ce critere.

Les équipes de gestion des deux fournisseurs de services nous ont dit que tous les
intervenants leur font parvenir en temps opportun toute I’information dont elles ont
besoin. La majeure partie de I’information électronique échangée entre les fournisseurs
de services et les intervenants est constituée de fichiers de données, par opposition aux
rapports, et les vérificateurs n’ont pas pu Vérifier le contenu détaillé des données
électroniques. Nous avons remarqué que certains rapports décrivaient le contenu du
document, par exemple, des listes terminologiques ou des formules.

Chaque semaine, les fournisseurs de services et le Programme canadien de préts aux
étudiants (PCPE) discutent des résultats opérationnels et des enjeux en évolution a
I’occasion d’une conférence téléphonique.

A I’origine, les fournisseurs de services ne participaient pas a I’élaboration des mesures
du rendement du PCPE (les niveaux de service tels que décrits dans I’énoncé de travail).
Depuis que les contrats ont été attribués, les deux fournisseurs de services sont consultés
lorsque I’on fait des ajouts ou des modifications a ces niveaux de service.

Critere 2
Des processus et des contrdles sont en place afin d’assurer la fiabilité de I’information.

Les deux fournisseurs de services ne répondent pas parfaitement a ce critere.

Vérification interne, RHDCC
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On a trouvé quelques problémes dans les locaux des deux fournisseurs de services. Bien
qu’il existe une fonction de double inscription dans les deux systémes, nous avons observe
quelques faiblesses dans le systtme de module des dépenses d’un des fournisseurs
de services.

Une fonction de double inscription est une mesure de contrdle en soi. Une personne entre
toute I’information dans le systéme (entrée au clavier 1), et une autre personne doit saisir
de nouveau une partie des renseignements et réviser le reste des données (entrée au
clavier 2). Dans cing provinces sur neuf, y compris les provinces intégrées, la majeure
partie de I’information est déja entrée dans le systéme, ce qui réduit le délai de traitement
de I’entrée au clavier 1.

Chez un des fournisseurs de services, nous avons remarqué que leur systeme Case pour
les dépenses est doté des mesures de contrble nécessaires pour veiller a ce que
I’information soit fiable. Par exemple, les employés ne peuvent pas choisir le fichier dans
lequel ils travailleront. Le systeme les amene automatiquement au prochain fichier qui
apparait dans la file d’attente a I’écran. De plus, I’employé est obligé de traiter le fichier
qui apparait a I’écran avant de traiter le fichier suivant. Enfin, lorsque I’entrée au
clavier 1 et I’entrée au clavier 2 ne correspondent pas, le fichier retourne en file d’attente,
et le traitement se poursuit jusqu’a ce que les entrées des deux employés correspondent.
Toutes ces procédures réduisent le risque de fraude ou d’erreur.

De plus, le systtme Case d’un des fournisseurs de services utilise une technique
d’imagerie pour les documents des nouveaux étudiants. Comme il s’agit d’un traitement
sans document papier, il est moins risqué d’en perdre.

Chez un des fournisseurs de services, le systeme de module des dépenses comporte
également une fonction de double inscription. L entrée au clavier 1 consiste a entrer toute
I’information requise dans un fichier d’étudiant. L’entrée au clavier 2 consiste ensuite a
entrer de nouveau cette information dans la section Double inscription (accord de prét
étudiant, coordonnées bancaires et renseignements sur le prét). L’entrée au clavier 2
consiste également a réviser la section Autres renseignements (personnels, étudiant, prét
et coordonnées du plus proche parent).

Dans la section Double inscription, si la deuxieme entrée différe de la premiére, un
indicateur d’erreur apparait, et le gestionnaire doit approuver la modification pour que le
traitement continue. Toutefois, dans la section Autres renseignements, I’information peut
étre modifiée sans qu’il n’apparaisse un indicateur d’erreur. Bien qu’il y ait des risques
de fraude interne, surtout si le deuxieme employé modifie I’adresse de I’étudiant lorsque
le décaissement est effectué par cheque, nous considérons que le risque est faible étant
donné que I’étudiant aviserait vraisemblablement le fournisseur de services s’il ne
recevait pas son cheque.

De plus, chez un des fournisseurs de services, la personne qui effectue I’entrée au
clavier 1 affecte son lot de fichiers a la personne qui effectue I’entrée au clavier 2, ce qui
crée un risque de connivence et de fraude.

Vérification interne, RHDCC
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I1'y a un autre probleme chez le fournisseur de services : la cote de fiabilité approfondie.
Le PCPE exige que tous les employés qui travaillent au dossier d’un étudiant aient cette
cote de securité. On nous a informés qu’il peut se passer plusieurs mois pour que les
employeés obtiennent leur cote de sécurité, tandis que chez I’autre fournisseur de services,
le processus ne prend qu’une semaine. De plus, les employés des autres secteurs peuvent
étre appelés a travailler aux dossiers du PCPE en période de pointe méme s’ils n’ont pas
recu leur cote de fiabilité approfondie. On nous a dit que Travaux publics et Services
gouvernementaux Canada était la cause de ces retards.

Recommandation 1 :
Nous recommandons aux cadres du PCPE de veiller a ce que le fournisseur de services :

e incorpore une mesure de contrdle dans la section Autres renseignements qui figure a
I’écran du Systeme de module des dépenses (entrée au clavier 2), de fagon a ce qu’un
indicateur d’erreur apparaisse si des renseignements changent;

o fasse des changements dans les procédures afin que le superviseur du service des
dépenses distribue les lots aux employés (entrée au clavier 2);

o permette uniquement aux employés qui ont leur cote de fiabilité approfondie
de travailler & un dossier du PCPE. De plus, les cadres du PCPE doivent déterminer
la cause des retards dans I’obtention de la cote de fiabilité approfondie des employés
du fournisseur de services.

Enfin, ni I’un ni I"autre des fournisseurs de services n’a de procédures ou de documents
pouvant servir a établir des mesures du rendement. Aprés avoir analysé les rapports que
les fournisseurs de services envoient au PCPE, nous avons conclu que I”on ne fait pas état
de tous les niveaux de service. Bien gqu’on nous ait dit que les vérificateurs externes
examinent leurs niveaux de service, nous avons constaté que cette révision porte
principalement sur les données financieres et non sur tous les niveaux de service.

Recommandation 2 :

Nous recommandons que les cadres du PCPE examinent et contrélent tous les niveaux
de service faisant partie de I’énoncé de travail des deux fournisseurs de services pour
veiller a ce que I’information soit fiable.

Critére 3

Une structure de rapports est mise en place et permet de transmettre de facon efficace
Iinformation a la direction et aux autres utilisateurs de I’information.

De facon générale, les deux fournisseurs de services répondent a ce critére.

La majeure partie de I’information électronique échangée entre les fournisseurs de
services et les intervenants est constituée de fichiers de données, par opposition a des
rapports. Un groupe précis d’employés des bureaux des fournisseurs recoit I’information

Vérification interne, RHDCC
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transmise par I’intermédiaire des Services gouvernementaux de télécommunications et
d’informatique (SGTI). Ceux-ci peuvent récupérer les données et les transférer dans le
systeme, mais ils ne peuvent pas ouvrir ni modifier un fichier.

En ce qui a trait aux résultats du rendement, il faut faire état de tous les niveaux de
service du PCPE que I’on exige dans I’énoncé de travail (et la premiére modification du
contrat). Il y a plusieurs mesures de controle du rendement extraites du rapport des
fournisseurs de services qui ne peuvent étre associés aux niveaux de service du PCPE.

Recommandation 3 :

Nous recommandons que les cadres du PCPE veillent & ce que les fournisseurs de
services rendent compte de tous les niveaux de service.

Critere 4

La manutention et la protection des renseignements personnels sont intégrées au cadre
de gestion.

De facon générale, les deux fournisseurs de services repondent a ce critere.

Les personnes autorisées a collecter et a utiliser des renseignements personnels sont
nommées dans les contrats et dans I’énoncé de travail de chacun des fournisseurs de services.
Toutefois, lorsque nous leur avons demandé en vertu de quelle autorisation elles avaient le
droit de collecter et d’utiliser des renseignements personnels, on nous a répondu que c’est par
le biais de la Loi sur la protection des renseignements personnels ou du fait qu’elles ont
I’obtention de la cote de fiabilité approfondie.

Les gestionnaires et les employés des fournisseurs de services ont tous dit qu’ils savent
gu’ils sont responsables de la protection et de la bonne utilisation des renseignements
personnels. Les employés doivent signer une entente a cet effet.

Les deux fournisseurs de services ont de nombreuses politiques et procédures a ce sujet.
Les employes recoivent une formation sur la collecte et la bonne utilisation des
renseignements personnels. Ils recoivent également de I’information lors de réunions du
personnel, par courriel ou dans des bulletins d’information. Chez un des fournisseurs de
services, on a observé des écrans de veille et des affiches de sensibilisation a la protection
des renseignements personnels ou I’on donne des trucs a cette fin.

KPMG réalise un rapport annuel de vérification 5900 sur les procédures de contréle.
Cette Vérification couvre en partie la manipulation et la protection des renseignements
personnels. Les deux fournisseurs de services nous ont informés qu’ils effectuent également
des auto-évaluations régulieres pour déterminer les risques et remédier aux faiblesses.

Vérification interne, RHDCC
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Critére 5

La conservation, la protection et I’élimination des renseignements personnels sont
conformes aux lois, aux politiques et aux lignes directrices appropriées.

Un des fournisseurs de services ne répond pas parfaitement a ce critere.

Nous avons obtenu un document de la section de la Gestion des documents de
I’ Administration centrale disant que les fichiers papier du PCPE doivent étre conserveés
pendant 35 ans, mais il n’est pas question des documents imagés. Aucun fournisseur de
services n’est au courant qu’une politigue comme celle-la existe. On nous a informés
qu’un des fournisseurs de services conserve tous les documents parce qu’il n’existe pas
de politiques ou de lignes directrices pertinentes. Par contre, I’autre fournisseur de
services a défini lui-méme sa consigne sur la période de conservation, selon laquelle la
documentation sur les préts étudiants (les préts étudiants des provinces et du Canada)
devra étre conservée pendant sept ans. Ces lignes directrices s’écartent de celles du
document de I’Administration centrale.

Recommandation 4 :

Nous recommandons que les cadres du PCPE établissent des lignes directrices claires
pour la période de conservation avec les deux fournisseurs de services et les
incorporent & leur contrat. Nous recommandons également que les cadres du PCPE
veillent a ce que le fournisseur de services apporte les modifications nécessaires a ses
documents une fois que ces lignes directrices auront été clarifiées.

Les deux fournisseurs de services attendent que le PCPE élabore une politique sur
I’élimination des documents, si bien qu’ils ne détruisent pas les fichiers des étudiants.
Ils conservent les fichiers dans une piéce sécurisée avant de les archiver a Iron Mountain,
un service de stockage et de gestion de dossiers. Un tiers se charge de déchiqueter les
documents internes chez les deux fournisseurs de services.

Quant aux autres médias qui contiennent des renseignements personnels, nous avons
remarqué qu’ils étaient bien protégés et accessibles seulement aux personnes autorisées.
Dans les deux entreprises, seuls les employés de la Technologie de I’information ont
acces aux bases de données électroniques et aux serveurs, et ceux-ci sont conservés dans
une piece sécurisée. Les bandes de sauvegarde ne sont pas conservées dans leurs bureaux,
ce qui offre une mesure de sécurité supplémentaire.

En ce qui concerne les documents papier, nous avons vu que les fichiers sont conservés
dans une piéce sécurisée, bien qu’il y ait quelques différences entre les fournisseurs de
services. Un des fournisseurs de services garde ces fichiers dans une piéce verrouillée
toute la journée et accessible uniquement aux employés de la salle du courrier.
Les télécopieurs se trouvent également dans cette piece pour que I’information qui est
recue demeure sécuritaire. Chez le deuxiéme fournisseur de services, nous avons observe
que la salle du courrier est verrouillée uniqguement a la fin de la journée et qu’il est facile
pour les employés d’accéder a cette piece. Il y a aussi des télécopieurs a plusieurs
endroits ou I’on trouve une importante quantité de papier, ce qui fait augmenter le risque
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qu’une télécopie soit perdue ou rangée au mauvais endroit. On nous a dit que I’on a déja
perdu la télécopie d’un étudiant.

Recommandation 5 :

Nous recommandons que les cadres du PCPE veillent & ce que le fournisseur de
services garde tous ses télécopieurs a des endroits sécurisés et loin de grandes quantités
de papier.

Nous avons également remarque a quelques endroits chez le fournisseur de services que les
papiers et les imprimés qui contiennent des renseignements personnels, comme le nom,
I’adresse, et le numéro d’assurance sociale des clients, se retrouvaient dans les bacs a
recyclage au lieu d’étre détruits a I’aide des conteneurs de sécurité servant au déchiquetage.

Recommandation 6 :

Nous recommandons que les cadres du PCPE rappellent au fournisseur de services de
veiller a ce que tous les employés se servent des conteneurs de sécurité servant au
déchiquetage dans leurs locaux pour éliminer les documents personnels des clients.

Critere 6
Les renseignements personnels sont accessibles seulement aux personnes autorisées.
Les deux fournisseurs de services répondent a ce critere.

Aprés avoir analysé des documents et réalisé des entrevues, nous avons conclu qu’il
existe des mesures de contréle interne efficaces et adéquates dans les deux bureaux afin
que seules les personnes autorisées puissent demander ou modifier I’acces au systéme
pour les employés. Un des fournisseurs de services révise ces profils chague mois. Selon
nous, il s’agit d’une bonne pratique. Le deuxieme effectue une étude deux fois par année.
Ce genre de contrble fait en sorte que seuls les employés autorisés ont accés aux
renseignements personnels et aux écrans dont ils ont besoin pour effectuer leur travail.

Nous avons remarqué que le systéeme ClientStar chez un des fournisseurs de services et le
systeme Student Loan chez le deuxiéme peuvent donner des pistes de Vvérification.
Toutefois, aucun fournisseur de services ne s’en sert. Ils s’en serviraient uniquement s’ils
soupgonnaient quelqu’un d’un écart de conduite ou si une anomalie apparaissait sur I’un
de leurs rapports. Le fournisseur de services va un peu plus loin : il produit un rapport
d’infraction qui indique si un employé a tenté d’accéder a une section du systéme qui
n’est pas precisee dans son profil. Deux employes sont ensuite responsables d’examiner
le rapport et d’effectuer un suivi auprés de I’employé en question pour lui demander des
explications sur les raisons qui I’ont pousse a vouloir accéder a cette section.
Le fournisseur de services prévoit mettre en place un examinateur des pistes de
vérification avant la fin de I’année 2005.
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Bien que les documents qui contiennent des renseignements personnels ne portent pas la
mention « Protégé B », les gestionnaires et les employés des deux entreprises ont indiqué
gu’ils savent qu’ils en sont responsables et qu’ils traitent chaque document avec
professionnalisme. On leur rappelle fréquemment les bonnes procédures de manipulation
des renseignements personnels a I’occasion de réunions du personnel, dans des politiques,
des procédures, des affiches, des cours, etc.

Les fournisseurs de services ont tous les deux des mesures en place s’il y avait atteinte a la
sécurité ou divulgation de renseignements personnels. Le premier n’a jamais été victime
d’un incident comme celui-la. Toutefois, chez le deuxiéme fournisseur de services, on nous a
informés que ce genre de situation est déja arrivé. Par exemple, un étudiant a recu des
documents par la poste qui appartenaient & un autre étudiant. A la suite de cette erreur, on a
créé un groupe d’assurance de la qualité pour examiner toute la correspondance sortante.

Vérification interne, RHDCC
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3. CONCLUSION

Selon nous, de facon générale, les fournisseurs de services gerent bien I’information,
mais il serait possible d’effectuer quelques améliorations.

Ainsi, nous concluons que :

Nous avons constaté que les fournisseurs de services ont I’information dont ils ont
besoin pour réaliser leurs activités quotidiennes et prendre des décisions.

Nous avons constaté quelques lacunes en ce qui concerne certains processus et
certaines mesures de contréle chez un des fournisseurs de services :

- le systeme de module des dépenses : dans les cas ou le décaissement est effectué par
chéque, il est possible pour un employé de faire des changements a I’adresse de
I’étudiant sans qu’aucun indicateur d’erreur apparaisse. Toutefois, le risque est
faible car la plupart des décaissements sont effectués par virement automatique.

— Un petit nombre d’employés ont été demandés de travailler sur des dossiers du
Programme canadien de préts aux étudiants (PCPE) lors des périodes de pointes sans
avoir leur cote de fiabilité approfondie. Par contre, tel qu’indiqué dans I’énoncé de
travail, les employés travaillant avec les dossiers du PCPE doivent avoir ce niveau
d’autorisation de sécurite.

Nous avons constaté que les fournisseurs de services ne rendent pas compte de tous les
niveaux de service, conformément a leur énoncé de travail. Ceci pourrait causer
certaines difficultés a la gestion du PCPE de surveiller de fagon appropriée toutes
les activites.

Nous avons constaté que la manipulation et la protection des renseignements
personnels sont bien intégrées au cadre de gestion des deux fournisseurs de services.

Nous avons constaté qu’aucune politique claire et précise sur la conservation et
I’élimination des renseignements personnels n’a encore été développée par le PCPE.
Cette question devrait étre résolue le plus tét possible afin de communiquer des
directives claires aux deux fournisseurs de services en ce qui concerne la rétention
de I’information.

Nous avons constaté que certains aspects de la protection des renseignements
personnels n’ont pas été entierement respectés par un des fournisseurs de services. Par
exemple, nous avons pu observer dans certains bureaux que des renseignements
personnels avaient été éliminés dans les bacs de récupération. Ceci augmente le risque
qu’une personne non autorisée puisse accéder a ce type d’information.

Nous avons constaté qu’on a mis en place des mesures efficaces de controle de
I’accessibilité des renseignements personnels.

Vérification interne, RHDCC
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Enoncé d’assurance

En vertu de notre jugement professionnel, on a mis en place des procédures de
vérification suffisantes et appropriées ainsi qu’avoir recueilli des preuves pour appuyer
I’exactitude des conclusions tirées et exposées dans le présent rapport. Ces conclusions
sont fondées sur des observations et des analyses des situations telles qu’elles étaient au
moment de I’étude par rapport aux critéres déja établis. Les conclusions ne s’appliquent
gu’a la gestion de I’information des fournisseurs de services pour le Programme
canadien de préts aux étudiants (PCPE).

Cette Vérification interne a été effectuée en conformité avec la Politique sur la
vérification interne du Conseil du Trésor et les normes pour la pratique professionnelle de
la vérification interne de I’Institut des Vérificateurs internes.
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ANNEXE A

Objectif, criteres et méthodologie de la vérification

L’objectif de cette veérification est de donner I’assurance que la gestion de I’information par les
fournisseurs de services est appropriée. L information doit étre :

« suffisante, fiable et disponible en temps opportun et selon les voies appropriées;
« utilisée aux fins de la gestion du programme et de I’imputabilité;

« recueillie, utilisée, divulguée, conservée et éliminée correctement et conformément aux lois
applicables, notamment la Loi sur la protection des renseignements personnels, aux politiques
et procédures.

Criteres de vérification

Les criteres sont séparés en deux catégories: gestion de I’information et protection des
renseignements personnels.

Gestion de I’'information

1. L’information est disponible pour permettre a la direction de présenter en toute confiance
des rapports sur leurs réalisations et de prendre des decisions éclairées qui permettent des
améliorations continues.

1.1 L’information de gestion recue des intervenants refléte les besoins des fournisseurs de
services.

1.1.1 L’information recue des provinces permet aux fournisseurs de services de
s’acquitter de leurs activités quotidiennes.

1.1.2  L’information regue du Programme canadien de préts aux étudiants (PCPE) permet
aux fournisseurs de services de s’acquitter de leurs activités quotidiennes.

1.1.3 L’information recue des établissements d’enseignement (EE) permet aux
fournisseurs de services de s’acquitter de leurs activités quotidiennes.

1.2 L’information recue et produite par les fournisseurs de services est clairement définie
afin de s’assurer qu’elle est interprétée de facon consistante entre les intervenants
(provinces, EE et PCPE) et a I’interne :

e Terminologie;
o informations chiffrées.

1.3 Les fournisseurs de services ont été consultés et ont participé au développement des
mesures du rendement sur lesquelles ils doivent rendre des comptes au PCPE.

Vérification interne, RHDCC
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2. Des processus et des controles sont en place afin d’assurer la fiabilité de I’information.
2.1 Les données sont protégées contre tout accés ou modification non autorisé.

2.2 L’information est mise a jour rapidement apres sa réception et un registre de la source
utilisée pour modifier I’information est conserve.

2.3 Les données de base sont définies avec précision pour chague mesure du rendement.

3. Une structure de rapports est mise en place et permet de transmettre de facon efficace
I’information a la direction et aux autres utilisateurs de I’information.

3.1 Lastructure de rapports de I’information apporte :
3.1.1 [I'uniformité entre les intervenants (les provinces et le PCPE);

3.1.2  une présentation en temps opportun pour la conduite des activités quotidiennes
(PCPE, établissements d’enseignement et provinces).

3.2 L’information est rapportée aux utilisateurs prévus.

3.3 Les résultats sont présentés par rapport aux normes de service établies par le PCPE.

Protection des renseignements personnels

4. La manutention et la protection des renseignements personnels sont intégrées au cadre de
gestion.

4.1 L’autorisation au niveau de la collecte et de I’utilisation des renseignements personnels
est correctement définie, documentée, divulguée et reliée au PCPE.

4.2 L’imputabilité au niveau de la protection et de I’utilisation judicieuse des renseignements
personnels est définie et documentée.

4.3 Les politiques, les lignes directrices et les procédures relatives a la manutention et a la
protection des renseignements personnels sont disponibles.

4.4 Les employés ont été informés ou ont recu une formation au sujet de la manutention et
de la protection des renseignements personnels.

4.5 La vVérification, le suivi et I’évaluation des risques et des contrbles liés a la
manutention et a la protection des renseignements personnels sont effectués
régulierement.

5. La conservation, la protection et I’élimination des renseignements personnels sont conformes
aux lois, politiques et lignes directrices appropriées.

5.1 Les renseignements personnels sont conservés selon un calendrier établi et éliminés
conformément aux lois, politiques et lignes directrices appropriées.
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5.2 Les bases de données €électroniques renfermant des renseignements personnels, les bandes
magnétiques et autres supports physiques contenant des renseignements personnels sont
protégeés et gardés en lieux sdrs et seules les personnes autorisées y ont acces.

6. Les renseignements personnels sont accessibles seulement aux personnes autorisées.

6.1 Des controles internes adéquats et efficaces sont en place afin de donner I’assurance
que :

6.1.1 les demandes d’accés ou de modification de I’accés aux renseignements
personnels proviennent d’une personne autorisée;

6.1.2 le profil d’accés d’un employé dont le statut, le poste ou la fonction a changé est
modifié, suspendu ou supprimé, au besoin.

6.2 La consultation des renseignements personnels est suivie régulierement a I’aide de
pistes de vérification ou d’autres moyens de contrdle appropriés pour détecter tout acces
non autorisé ou injustifié.

6.3 Les documents contenant des renseignements personnels portent la mention « Protégé » et
sont traités conformément aux lois, réglements et politiques appropriés.

6.4 Des procédures sont existantes pour traiter les cas de violation de la sécurité ou de
divulgation de renseignements personnels (de fagcon volontaire ou involontaire).

Meéthodologie

Conformément aux lignes directrices sur la vérification interne du Conseil du Trésor et aux
normes professionnelles de vérification interne, I’assurance sera fournie par un certain nombre de
meéthodes et d’outils, notamment :

« des entrevues;

une analyse documentaire;

o des observations sur les lieux;

une analyse des systémes;

une analyse des données effectuée par échantillonnage.

Vérification interne, RHDCC 15
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