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Résumé

Le Systeme automatisé d’initiation des achats et des engagements (SAIAE) est une
application Lotus Notes utilisée par les détenteurs d’une carte d’achat et leurs délégués
afin de créer les engagements dans le systeme SAP (systémes, application et produits de
traitement de données) pour des achats effectués avec cette carte. L’application Lotus
Notes pour les cartes d’achat est utilisée pour faire le rapprochement des releves
mensuels des banques et fournir les codes nécessaires afin que les opérations soient
envoyees au systeme SAP, qui est le systeme financier du Ministére. Les renseignements
saisis dans le SAIAE peuvent étre utilisés dans le processus de rapprochement dans le but
de trouver les opérations qui correspondent aux engagements précédents enregistrés dans
le SAIAE.

Le Systeme des applications de gestion intégrée des ressources (SAGIR) de Santé Canada
utilise le systeme SAP pour saisir les opérations et se raccorder avec diverses applications
internes comme les applications Lotus Notes SAIAE et Lotus Notes pour les cartes
d’achat. Les données qui se trouvent dans le systeme SAP servent a produire des rapports
financiers et des rapports de gestion, lesquels sont ensuite utilises pour gérer efficacement
les ressources et les biens du Ministere. Les applications Lotus Notes SAIAE et Lotus
Notes pour les cartes d’achat ont permis de traiter environ 80 millions de dollars en
opérations de cartes d’achat.

Les deux objectifs de la vérification consistaient a :

a) déterminer la qualité des donnees — sur les plans de I’intégralité et de I’exactitude
— utilisées dans les applications qui se raccordent avec le SAGIR ou le systéme
SAP;

b) fournir un examen global de I’environnement de contrdle interne qui entoure ces
applications.

Le Bureau de la vérification et de la responsabilisation (BVR) a procédé a un examen
conforme a la Politique sur la vérification interne du gouvernement du Canada. Les
applications Lotus Notes SAIAE et Lotus Notes pour les cartes d’achat constituent deux
des nombreuses applications sources qui se raccordent avec le systeme SAP et qui
figurent dans le plan de vérification.

Les renseignements qui se trouvent dans I’application ou la base de données du SAIAE
ne sont pas complets parce que certains dossiers d’engagement restent ouverts et ne sont
jamais fermés dans le SAIAE. Les dossiers de données d’engagement se ferment
directement dans le systeme SAP pour ce qui est de ces dossiers d’engagement laissés
ouverts dans le SAIAE. La base de données ou I’application pour les cartes d’achat, qui
procede a la mise a jour des données d’opérations des cartes d’achat dans le systéeme
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SAP, est compléte et exacte. L’environnement de contréles géneraux fonctionne bien,
cependant, les procédures liées aux applications Lotus Notes SAIAE et Lotus Notes pour
les cartes d’achat doivent étre améliorées afin que I’on puisse proceder a un examen
périodique et confirmer les droits d’acces des utilisateurs (y compris les super-
utilisateurs) a ces applications.
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Introduction

Contexte

Le Systéme automatisé d’initiation des achats et des engagements (SAIAE) est une
application Lotus Notes utilisée par les détenteurs d’une carte d’achat et leurs délegués
afin de créer les engagements dans le systéeme SAP (systémes, application et produits de
traitement de données) pour des achats effectues avec cette carte. L application Lotus
Notes pour les cartes d’achat est utilisée pour faire le rapprochement des relevés
mensuels des banques et fournir les codes nécessaires pour que les opérations soient
envoyeées au systeme SAP. Les renseignements saisis dans le SAIAE peuvent étre utilisés
dans le processus de rapprochement dans le but de trouver les opérations qui
correspondent aux engagements précédents enregistrés dans le SAIAE.

Le Systeme des applications de gestion intégrée des ressources (SAGIR) de Santé Canada
utilise le systeme SAP pour saisir les opérations et se raccorder avec diverses applications
internes comme les applications Lotus Notes SAIAE et Lotus Notes pour les cartes
d’achat. Les données qui se trouvent dans le systéme SAP servent & produire des rapports
financiers et des rapports de gestion qui sont ensuite utilisés pour gérer efficacement les
ressources et les biens du Ministére.

La vérification a été réalisée par le Bureau de la vérification et de la responsabilisation
conformément au plan de vérification axée sur le risque de Santé Canada, lequel a été
approuvé par le Comité ministériel de la vérification et de I’évaluation le 4 octobre 2006.
La vérification a été effectuée conformément a la Politique sur la vérification interne du
gouvernement du Canada.

Objectifs

Le but premier de la vérification consistait a procéder a I’examen de I’interface des
applications Lotus Notes SAIAE et Lotus Notes pour les cartes d’achat avec le SAGIR et
les systeme SAP. Les deux objectifs de cette vérification étaient de :

e  déterminer la qualité des données — sur les plans de I’intégralité et de I’exactitude
— utilisées dans les applications qui se raccordent avec le SAGIR ou le systeme
SAP;

e  fournir un examen global de I’environnement de contrdle interne qui entoure ces
systemes.
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Voici les principaux champs d’enquéte de la vérification :

e intégralité et exactitude des données
o0 les contréles liés aux données d’entree, au traitement et aux donnees de
sortie;
o les contréles visant a assurer que toutes les données ont été raccordées
avec succes;
o le traitement des erreurs;
0 la ségrégation des responsabilités;

e environnement de controles généraux
o la gestion des problemes;
o les contréles d’acces;
o0 la sauvegarde et restauration hors site ou les dispositions de TI favorisant
I’intégriteé dans le logiciel du programme d’application.

Etendue et démarche

L’etendue de cette vérification couvre les applications Lotus Notes SAIAE et Lotus
Notes pour les cartes d’achat, lesquelles se raccordent avec le SAGIR et le systeme SAP.
La vérification a éte effectuée dans la région de la capitale nationale. La période faisant
I’objet d’examen était du 1% janvier 2006 au 31 décembre 2006.

La vérification a été effectuée conformément :

e aux Obijectifs de contrdle pour les technologies de I’information et les
technologies connexes (COBIT) de I’ Association des professionnels de la
verification et du contrdle des systémes d’information (ISACA), qui représentent
un modeéle de gouvernance de RI;

e alaPolitique du Conseil du Trésor en matiere de vérification interne.

La vérification consistait principalement a effectuer des entrevues avec des spécialistes
fonctionnels de Santé Canada, a procéder a la révision de documents pertinents et a
effectuer des examens de I’ordinateur général et des contrdles pour les applications Lotus
Notes SAIAE et Lotus Notes pour les cartes d’achats et leur interface avec le systeme
SAP.

La vérification comprenait I’examen et la validation des saisies de données, de
I’autorisation et des contrbles d’acces logiques, et du traitement et de la journalisation des
exceptions. Les documents qui ont fait I’objet de I’examen comprenaient les manuels
d’utilisateur, les manuels de formation et les manuels techniques liés aux interfaces. Les
éléments probants rassemblés et analysés correspondaient aux données transférées des
applications Lotus Notes SAIAE et Lotus Notes pour les cartes d’achat vers le systeme
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SAP au cours de I’année civile 2006. Cinquante-quatre (54) engagements venant des
opérations du SAIAE en 2006 ont été extraits. Cette information a été vérifiée et s’est
révelée conforme entre les bases de données des applications Lotus Notes SAIAE et
Lotus Notes pour les cartes d’achat, et du systeme SAP. Des examens particuliers ont été
effectués afin de nous assurer que I’information contenue dans les diverses bases de
données correspondait a I’information d’entrée réelle.
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Constatations, recommandations, et réponses de la
direction

Intégralité et exactitude des données

Controbles liés aux données d’entrée, au traitement et aux
données de sortie

Des procédures doivent étre en place afin que I’on s’assure que les documents sources
escomptés sont recus, que toutes les données necessaires regues sont traitées et que toutes
les données de sortie nécessaires sont préparées et fournies.

L application SAIAE est utilisée pour engager les fonds qui seront dépensés avec les
cartes d’achat. La mise a exécution de I’exigence voulant qu’on utilise le SAIAE pour
I’engagement de tels fonds n’est pas trés forte. Les utilisateurs peuvent saisir
manuellement I’information dans la base de données des cartes d’achat et n’ont pas a
faire correspondre les opérations avec un engagement dans le SAIAE au moment du
rapprochement, ce qui diminue les conséquences de la non-utilisation du SAIAE. De
plus, il n’y a pas de contrdle sur le rapprochement de I’information concernant les
engagements. Certains renseignements sont saisis dans le SAIAE et ne sont pas annulés
lorsqu’ils ne sont pas utilisés ou lorsque les dossiers d’engagement sont fermés
directement dans le systeme SAP, ce qui fait que I’entrée au SAIAE est laissée ouverte.
Puisque les dossiers d’engagement peuvent étre fermés et modifiés directement dans le
systeme SAP, I’information qui se trouve dans le SAIAE ne constitue pas une
information ou un systéme d’enregistrement des plus a jour.

Ce ne sont pas toutes les données d’engagement qui sont saisies dans la base de données
du SAIAE et par conséquent, cette base de données ne représente pas une source
d’information exhaustive. Au moment de I’étude sur le terrain, la Politique sur les cartes
d’achat en vigueur n’abordait pas de maniére adéquate les procedures en ce qui concerne
le traitement des données des cartes d’achat, en particulier la mise en concordance des
données d’engagement des cartes d’achat et le rapprochement des relevés de cartes
d’achat. Dans le cadre de la nouvelle Politique sur les cartes d’achat (7 septembre 2007),
on a mis en place des procédures plus exhaustives au chapitre du rapprochement des
données d’engagement dans le SAIAE.

Traitement des erreurs

Des procédures doivent étre mises en place pour que les données erronées soient
corrigées et présentées de nouveau. De plus, des procédures doivent étre établies en
matiére d’examen de I’exactitude des rapports sur les données de sortie. Des procédures
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doivent étre adoptées pour que les erreurs contenues dans les données de sortie puissent
étre détectées et réglées.

Les erreurs de saisie sont enregistrées dans chaque document d’opération. 1l n’y a pas de
contréle permettant de nous assurer que les engagements saisis dans le SAIAE font
I’objet d’un suivi. Ce contrdle est a la discrétion des auteurs responsables de
I’engagement. Il y a un risque que les engagements refusés enregistrés dans le SAIAE ne
soient jamais traités. Comme nous I’avons mentionné précedemment, la base de données
du SAIAE n’est pas une source d’information exhaustive et fiable.

Dans I’application pour les cartes d’achat, les erreurs de saisie sont aussi enregistrées
dans chaque document d’opération. Des 21 erreurs présentes au moment de I’examen,

12 ont été examinées. Neuf de ces 12 erreurs ont été corrigées rapidement. Deux des trois
erreurs restantes ont depuis été traitées, puisqu’il s’agissait de créditeurs a la fin de
I’exercice (CAFE). Pour ce qui est de la troisieme erreur, la carte de crédit
correspondante a depuis lors été annulée et I’erreur est restée non rectifiée.

D’apres lesdits résultats des examens effectués, et selon I’accessibilité d’une fonction
d’aide pour le SAIAE, du matériel de formation et d’un guide de référence sur la
formation au sujet de SAGIR, nous estimons que les détenteurs de carte ont accés a des
documents suffisants pour leur permettre de gérer et de traiter les opérations qui
contiennent des erreurs.

Ségrégation des responsabilités

Des procédures doivent étre établies afin que I’on puisse s’assurer que la répartition des
responsabilités est maintenue et que le travail effectué est verifié régulierement par
rapport au réle de la personne. La ségrégation des responsabilités en place doit aussi tenir
compte de la préparation et de I’approbation des documents sources par le personnel
autorisé seulement.

La Politique sur les cartes d’achat en vigueur et les procédures en place au moment de
I’étude sur le terrain ne présentaient pas de facon claire la maniere dont la « répartition
des responsabilités » sera maintenue. Sur un échantillon de 31 feuilles de codage de
rapprochements approuves (article 34), trois feuilles de I’échantillon ont regu
I’approbation en vertu de I’article 34 du détenteur de la carte et non du gestionnaire de la
carte (gestionnaire de centre de colts).

Iy avait un probleme quant a la définition de la ségrégation des responsabilités entre les
personnes. Les roles devaient étre définis de maniére claire. Certains détenteurs
détiennent des pouvoirs délégues en vertu de I’article 34, mais ne devraient pas approuver
leurs propres releveés. Le 11 avril 2007, dans un bulletin de Nouvelles de Santé Canada, il
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a eteé declaré qu’« en vigueur immédiatement, tous les rapprochements de releves de
cartes d’achat doivent étre approuves sous I’article 34 par le gestionnaire de centre de
colts (GCC), ou, si le GCC est un détenteur, par le superviseur du GCC ». La Direction
générale du contréleur ministériel (DGCM) a informé le BVR que ce point sera renforcé
dans les séances de formation futures destinées aux nouveaux, ainsi qu’aux actuels,
détenteurs de cartes d’achat. Notre échantillon a été pris avant cette diffusion
d’information. Les modifications apportées aux procédures, telles qu’elles sont enoncees
dans la nouvelle Politique sur les cartes d’achat, devraient éclaircir les réles incombant
aux détenteurs de cartes et a leurs supérieurs.

Environnement de contrbéles généraux

Gestion de problemes

La direction a mis en place un systeme de gestion des problémes afin de s’assurer que
tous les événements liés a une opération ne faisant pas partie de I’opération réguliere
(incidents, problémes et erreurs) sont rapidement enregistrés, analysés et corrigés. Les
procédures de changement de programme d’urgence sont aussitot testées, consignées,
approuvees et rapportées.

Le systeme Magic actuellement en place est utilisé pour retracer les appels faits au
service d’assistance. Une fois que le service d’assistance a analysé le probleme et
déterminé qu’il s’agit d’un probleme d’application, I’appel est dirigé a I’unité
fonctionnelle de SAGIR. A cette étape, I’appel est clos.

SAGIR est appuyé par une base de données de questions et une base de données de
demandes de mise au point. Le systeme de base de données de demandes de mise au
point est autodocumentant et contient toutes les étapes nécessaires pour veiller a ce que le
travail soit correctement suivi et qu’il respecte une méthodologie ordinaire du cycle
chronologique de I’élaboration des systemes (CCES). Des contréles adéquats sont établis
afin que I’on puisse s’assurer que le probléme est étudie de maniére adéquate.

Gestion de I'identité et examen par la direction des comptes
d’utilisateurs

Chaque utilisateur, ainsi que son activité dans les applications Lotus Notes SAIAE et
Lotus Notes pour les cartes d’achat, posséde sa propre identité. Les droits d’acces de
I’utilisateur sont demandés par le gestionnaire de I’utilisateur, approuvés par le
propriétaire de I’application et activés par la personne responsable de la sécurité.
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L acceés aux applications Lotus Notes SAIAE et Lotus Notes pour les cartes d’achat est
limité a la base de données de cartes de signature. Le procédures liées a I’octroi et au
refus de ces acces sont bien décrites dans la Politique sur les cartes d’achat. Cependant,
la Politique sur les cartes d’achat ne traite pas des procédures concernant la confirmation
et I’examen périodiques des droits d’acces des utilisateurs réguliers et des super-
utilisateurs aux bases de données et aux applications Lotus Notes SAIAE et Lotus Notes
pour les cartes d’achat. Ces taches seraient accomplies par une vérification des bases de
données de cartes d’achat et de cartes de signature.

Du point de vue de I’administration de I’application, il y a un risque d’accés non autorisé
aux données de cartes d’achat ou du SAIAE, puisque aucune procédure officielle n’a été

adoptée pour la gestion de I’acces des super-utilisateurs aux bases de données. 1l y a aussi
un risque que les utilisateurs qui n’ont plus besoin d’un acces ou dont les responsabilités

de travail ont changé puissent encore avoir acces aux applications Lotus Notes SAIAE et
Lotus Notes pour les cartes d’achat.

Recommandation n° 1

Il est recommandé que le contréleur ministériel en tant que propriétaire fonctionnel,
conjointement avec le dirigeant principal de I’information, Direction des services de
gestion de I’information, s’assure que les politiques et les procédures quant aux cartes
d’achat et au SAIAE abordent la question des procédures permettant la confirmation et
I’examen peériodiques des droits d’acces aux bases de données des applications Lotus
Notes SAIAE et Lotus Notes pour les cartes d’achat, y compris I’acces et I’examen des
super-utilisateurs.

Réponse de la direction

Le contrdleur ministériel accepte la recommandation découlant de la vérification. 1l en
résulte qu’une procédure a eté instaurée dans le Systéme des applications de gestion
intégrée des ressources (SAGIR) afin que les listes de contrdle d’acces pour les bases de
données des applications Lotus Notes SAIAE et Lotus Notes pour les cartes d’achat
fassent I’objet d’un examen dans le cadre des procédures de fin d’exercice. Pour cet
examen, il sera question de passer en revue les membres de tout groupe qui posséde des
droits excédant ceux accordés a un utilisateur normal (c.-a-d. les droits de gestionnaire,
les droits d’administration), et de demander une vérification des noms obtenus des
personnes-ressources de I’entreprise. Cet examen s’ajoute aux examens ad hoc qui sont
effectués chaque fois qu’on demande a SAGIR d’ajouter ou de supprimer un utilisateur
des listes de controle d’acces.
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Annexe A : Applications Lotus Notes SAIAE et Lotus Notes pour les cartes d’achat

Systéme SAIAE

-

Fonctions :

. Le SAIAE est une application utilisée pour I'enregistrement des engagements
en ce qui concerne les achats effectués avec la carte d’achat

Processus financiers principal

. Création et demande d’engagements pour les achats effectués avec une
carte d’achat

-

~

Mise a jour du
statut

Lot de l'interface
Notes avec le
systéme SAP

/

Relevés électroniques des
cartes d’'achat (Visa et

Mastercard)

Base de données de cartes d’achat

-

Fonctions :

. La base de données des cartes d'achat sert a établir le rapprochement
des achats ou I'attribution de codes fixes pour les achats effectués avec
une carte d'achat

Processus financiers principaux

. Rapprochement et attribution de codes fixes aux engagements pour les
achats effectués avec une carte d’achat

-

~

Mise a jour
du statut

tatut (numér

Demande
d’engagements

relevé I'erreur I'en ment)

SAP

Validation

(en temps réel)

Statut (numéro du relevé de

I'erreur ou du document du
systeme SAF

Lot de l'interface
Notes avec le
systeme SAP

Validation

Valide———

Création de
I'engagement

—Valide———

Affichage de la PJ

Demande de PJ

J

(en temps réel)

Processus de
rapprochement

Services
comptables

(A.33)
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