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En jetant un regard sur l’avenir, on peut penser à bien des environnements où les 
humains pourraient difficilement se rendre ou parfois, n’oseraient pas s’aventurer. 
Ces régions contestées, souvent appelées no man’s land, font partie non 
seulement de la dimension humaine de l’armée du futur, mais aussi de la dimension 
technologique. No man’s land : Considérations technologiques pour l’Armée de 
terre canadienne de l’avenir aborde cette question complexe sans détour et offre 
une analyse approfondie de trois grands domaines connexes en évolution : les 
systèmes sans équipage, le cyberespace et les capacités spatiales. Chacun tiendra 
un rôle important dans la réussite de toutes les opérations terrestres futures.

CENTRE DE GUERRE TERRESTRE de L’ARMÉE CANADIENNE

Le Centre de guerre terrestre de l’Armée canadienne constitue l’assise 
intellectuelle de l’Armée de terre en matière de développement des concepts et 
des capacités plus vastes de demain et des années à venir. Sa mission consiste 
à fournir des orientations et des spécifications basées sur les concepts et dictées 
par les capacités, dans la perspective de la conception de la structure de la 
force; à élaborer le plan de développement et d’expérimentation des concepts de 
l’Armée de terre; à servir de pivot pour les liens avec les autres centres de guerre, 
les ministères, les pays partenaires, les organisations extérieures et le milieu 
universitaire, et à produire des recherches et des publications de haute qualité à 
l’appui des objectifs de développement des forces de l’Armée canadienne.
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AVANT-PROPOS

Dans l’avenir, le monde continuera de présenter de nombreux risques mettant directement au 

défi les valeurs canadiennes, de même que la sécurité et les intérêts nationaux. La population 

doit pouvoir compter sur les Forces armées canadiennes et l’Armée de terre pour défendre le 

Canada et ses intérêts dans l’environnement de sécurité qui prévaudra dans l’avenir. L’Armée de 

terre doit donc continuer à innover et à s’adapter, afin de demeurer un instrument efficace de 

puissance nationale. 

Le document intitulé Opérations terrestres 2021 – Opérations adaptables et dispersées : Le 

concept d’emploi de la force de l’Armée de terre canadienne de demain fournit un cadre 

englobant les opérations de l’Armée de terre dans l’environnement opérationnel de l’avenir, afin 

d’assurer son succès. Un des aspects habilitants de ce concept d’emploi de la force du futur 

est celui des systèmes distribués autonomes. Sans doute parce qu’ils représentent un réel 

point tournant sur le plan de la technologie humaine, les systèmes autonomes pourraient être à 

même de révolutionner les opérations terrestres. Répartis dans tout l’espace de bataille, ils 

contribueront sans nul doute à la capacité de l’Armée de terre de mener des opérations 

adaptables et dispersées.

Des recherches subséquentes effectuées par l’équipe des concepts de l’avenir au sein du 

Centre de guerre terrestre de l’Armée canadienne ont permis de développer certains concepts 

liés aux opérations spatiales et cybernétiques. À mesure que le monde continue d’évoluer dans 

l’ère de  convergence technologique inégalée que nous connaissons, notre capacité à exploiter 

ces environnements hautement techniques afin d’influencer les opérations terrestres augmentera 

fortement. Les chapitres du présent document exposent précisément des concepts qui, 

ensemble, définissent les grandes lignes de la manière dont l’Armée de terre peut exploiter les 

environnements spatiaux et cybernétiques, tout en minimisant les risques connexes.

La présente publication sert de base aux futurs travaux portant sur les concepts et les schémas. 

Elle vise à favoriser la pensée critique et innovatrice sur la façon dont l’Armée canadienne devra 

s’adapter au fil du temps pour affronter les défis de l’avenir.

Le directeur – Centre de guerre terrestre de l’Armée canadienne,

COLONEL R.N.H. DICKSON, CD
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CHAPITRE 1

INTRODUCTION

« No man’s land » est une expression traditionnellement employée pour 
désigner un terrain inoccupé entre des forces militaires adverses, une bande de 
terre symbolisant le danger ou témoignant d’une impasse ou d’une violente 
dispute. Les exemples englobent le dangereux terrain séparant les lignes de 
tranchées des Alliés et des Allemands pendant la Première Guerre mondiale 
ou, de nos jours, la zone démilitarisée entre la Corée du Nord et la Corée du 
Sud, dans la péninsule coréenne. Un no man’s land désigne un lieu où les 
humains ne passent pas facilement, et cette expression convient donc bien aux 
environnements opérationnels complexes, comme l’espace et le cyberespace. 
L’expression peut aussi désigner un milieu hostile où les humains n’osent pas 
se rendre – mais où les machines du futur pourraient leur montrer la voie.

Cet ouvrage examine trois secteurs d’activités qui devraient être déterminants 
dans les opérations terrestres de l’avenir. La façon dont les systèmes robotisés, 
les capacités spatiales et les capacités cybernétiques pourraient être employés 
dans l’avenir y est analysée pour une première fois. Même si la dimension 
humaine continue d’être le cœur et l’âme de l’Armée de terre, la dimension 
technologique (les outils de guerre) sera toutefois essentielle à la réussite des 
opérations. La technologie en soi n’est pas une capacité. Ce qui en fait une 
arme de domination de l’adversaire, c’est son interaction avec l’humain, par 
l’entremise de la doctrine et de l’instruction.

L’innovation technologique que nous vivons depuis les dernières décennies 
n’est pas sur le point d’être freinée, d’où l’importance de rester à la fine pointe 
de la technologie. La robotique, notamment, est un domaine susceptible de 
transformer la guerre de l’avenir. L’évolution des véhicules aériens sans pilote 
(UAV) jusqu’à la place privilégiée qu’ils occupent actuellement dans les 
opérations signifie clairement que leur rôle gagnera en importance avec le 
temps. Ces UAV témoignent aussi de l’augmentation potentielle de l’usage de 
robots terrestres dans de futurs conflits. Le recours à des machines pour 
accomplir des tâches qui relevaient auparavant exclusivement de soldats 
humains offre des perspectives allant au-delà de l’environnement aérien. Les 
robots sont déjà largement utilisés pour épauler des missions de neutralisation 
d’explosifs et de munitions (NEM) et de lutte contre les engins explosifs 
improvisés. À l’avenir, à mesure que les obstacles technologiques et 
institutionnels seront surmontés, les robots seront davantage présents dans 
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des secteurs comme le renseignement, surveillance et reconnaissance (RSR), la 
logistique et le soutien technique. Un simple survol des travaux actuels de 
recherche et développement (R et D) dans le monde consacrés aux systèmes 
robotisés terrestres indique que chaque armée envisage actuellement une 
certaine forme de « robotisation ». 

Le chapitre 2 du présent ouvrage renferme une étude détaillée des systèmes 
robotisés et il est suivi d’un chapitre plus court portant sur le concept actuel de 
robot de l’Armée de terre : d’outil à membre d’une équipe. Ces chapitres 
abordent les lacunes potentielles en termes de capacités dans le contexte de 
l’environnement opérationnel terrestre de l’avenir (p. ex. opérations adaptables 
et dispersées) et expliquent de quelle façon des robots pourraient combler ces 
lacunes. Pour bien savoir comment utiliser au mieux les robots dans l’Armée 
de terre, il est crucial de déterminer les domaines où ils peuvent alléger les 
fardeaux cognitifs et physiques des humains. Il faudra des robots qui 
fonctionneront le mieux au sein d’équipes, aux côtés d’hommes, plutôt que de 
façon autonome. La présence d’un humain dans le circuit ne doit pas être 
confondue avec l’autonomie du robot. Toutes sortes de décisions sont interdites 
aux humains et il leur faut d’abord demander des directives. Le paradigme est 
le même pour la robotique autonome. Cet ouvrage traite d’un cadre pour 
l’autonomie robotique et aborde les aspects juridiques et éthiques de 
l’utilisation de robots. Le lecteur trouvera aussi une analyse PRICIE préliminaire 
des capacités des robots. « PRICIE est un acronyme qui décrit les éléments 
fonctionnels des Forces canadiennes en matière de capacités. Une analyse 
complète permettra d’examiner tous les aspects d’une capacité, notamment : le 
personnel, l’instruction individuelle et le leadership; la recherche, le 
développement et la recherche opérationnelle; l’infrastructure, l’environnement 
et l’organisation; les concepts, la doctrine et l’instruction collective; la gestion 
de l’information et la technologie; ainsi que l’équipement et le soutien1. » Il 
comprend aussi une analyse par fonction opérationnelle, une taxonomie 
détaillée des robots et une possible voie à suivre pour le développement de 
capacités robotiques.

Comme cet ouvrage se veut un premier répertoire des concepts technologiques 
associés à l’Armée de terre de l’avenir, le chapitre 4 traite d’un autre aspect du 
no man’s land – le terrain surélevé le plus haut, soit l’espace. L’espace a un 
rôle déterminant dans la conduite des opérations terrestres, car il fournit tout, 

1. Tiré de « Concevoir l’Armée de terre canadienne de demain » : http://www.army.forces.gc.ca/CALWC-CGTAC/pubs/armyoftomorrow/Designing 

CanadasArmyofTomorrow_full_f.pdf.
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depuis l’imagerie et les communications jusqu’au système mondial de 
positionnement (GPS) et aux réseaux informatiques. Cet environnement n’est 
plus contrôlé seulement par une poignée de pays puissants. Comme on y 
retrouvera un éventail de plus en plus large d’acteurs et de technologies, 
l’espace présentera des défis et des possibilités pour la conduite de la guerre 
par l’Armée de terre. Il faudra absolument pouvoir accéder facilement à tous 
les moyens clés d’amélioration de la force qu’offre l’espace, et la redondance 
doit être assurée.

L’accès à des capacités dérivées de l’espace doit être garanti à l’aide de 
multiples sources; celles-ci pourraient inclure des ressources spatiales 
intégrées, des ressources de partenaires militaires, voire des systèmes civils. 
Les satellites civils peuvent fournir des capacités par l’achat d’espace de 
charge utile, de temps d’utilisation ou d’information finale. Les satellites 
peuvent ne pas être la seule solution. Beaucoup de nouvelles capacités 
traditionnellement associées aux satellites pourraient à l’avenir être offertes 
par des UAV évoluant à haute altitude ou des aéronefs similaires. Même des 
systèmes basés au sol font partie d’une solution polyvalente assurant la 
redondance dans les domaines touchant les capacités spatiales. Le chapitre 
portant sur l’accès de l’Armée de terre à l’espace renferme plus de détails et 
fait état de plusieurs utilisations potentielles intéressantes de l’espace, dont 
l’acquisition d’objectifs, le soutien du réseautage omniprésent et un espace 
opérationnellement réactif, dans lequel de petits satellites peu coûteux sont 
placés sur des orbites temporaires en appui à certaines missions.

De la même façon, l’environnement cybernétique (ou cyberenvironnement) 
continue de se développer à un rythme étonnant; il est le « ciment » de la 
société actuelle. Il garde fonctionnelle l’infrastructure cruciale, permet la 
transmission instantanée de l’information et rend possible le réseautage social 
mondial. L’Armée de terre appuie son architecture C4ISR sur l’environnement 
cybernétique, tout comme le font ses adversaires. Le chevauchement des 
espaces de bataille ami, neutre et adverse crée un potentiel de conflit, 
d’exploitation et de vulnérabilité accrue. Pour que ses opérations futures 
soient couronnées de succès, l’Armée de terre doit bien maîtriser 
l’environnement synthétique.

Le chapitre 5 commence par une description de l’environnement cybernétique, 
se concentrant surtout sur sa nature physique et sur le phénomène de 
convergence électronique qui élargit le domaine dans lequel des opérations 
axées sur les réseaux informatiques (ORI) peuvent avoir lieu. À partir de ce 
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point, des concepts d’opérations de dissuasion et d’opérations offensives sont 
étudiés, ce qui mène à une conclusion : la défense est l’aspect crucial de 
l’environnement cybernétique, mais la défense seule n’est pas dissuasive. Dans 
le concept cybernétique de l’Armée de terre, l’environnement cybernétique 
correspond aux ORI, à la guerre électronique (GE) de même qu’au command-
ement, au contrôle, aux communications, à l’informatique, au renseignement, 
à la surveillance et à la reconnaissance (C4ISR). L’environnement cybernétique 
représente la fusion de la GE et du renseignement d’origine électromagnétique 
(SIGINT) avec les ORI traditionnelles et il comprend plusieurs éléments qui 
s’intègrent à l’architecture C4ISR, plus vaste. L’environnement cybernétique 
ne se limite toutefois pas au C4ISR; il est également déterminant pour les 
fonctions opérationnelles « Action » et « Protection ».

Le monde électromagnétique, sous la forme d’environnement cybernétique, et 
le vide absolu de l’espace sont en voie d’occuper le devant de la scène en ce qui 
concerne la conduite des opérations terrestres. Il est intéressant de préciser 
que les soldats ne mettront pas les pieds en ces lieux. Au sol et dans les airs, il 
existe des endroits où il faudra des moyens de détection et d’engagement, mais 
où les humains ne seront peut-être pas nécessaires. Ces endroits seront de plus 
en plus fréquentés par un arsenal toujours plus imposant de systèmes robotisés, 
ce qui élargira davantage l’espace théorique appelé « no man’s land ».
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CHAPITRE 2

LES ROBOTS DANS L’ARMÉE DE TERRE :  
ÉTUDE DES SYSTÈMES ROBOTISÉS

« Vous pouvez survoler sans cesse un terrain; vous pouvez le bombarder, l’atomiser, le pulvériser 

et en effacer toute trace de vie – mais si vous voulez le défendre, le protéger et le préserver pour 

y vivre, vous devez agir au sol, comme les légions romaines le firent, en envoyant vos jeunes 

soldats dans la boue. » [Traduction]

– T.R. Fehrenbach, This Kind of War

Source : Caméra de combat
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PARTIE UN – INTRODUCTION

« Vous pouvez survoler sans cesse un terrain; vous pouvez le bombarder, 
l’atomiser, le pulvériser et en effacer toute trace de vie – mais si vous voulez le 
défendre, le protéger et le préserver pour y vivre, vous devez agir au sol, comme 
les légions romaines le firent, en envoyant vos jeunes soldats dans la boue2. »

Des systèmes robotisés sont utilisés au cours d’opérations militaires et ils ont 
déjà un impact important. Le recours à la robotique représente un écart par 
rapport aux méthodes traditionnelles d’exécution des tâches et cela a 
grandement amélioré les méthodes de renseignement, de surveillance et de 
reconnaissance (RSR) de l’Armée de terre, de même que la génération d’effets 
par l’acquisition d’objectifs (AO) et la capacité de frappe à distance. À 
l’exception de certaines tâches « de niche », comme la neutralisation des 
explosifs et munitions (NEM), la capacité robotique s’est surtout limitée au 
ciel où une multitude de véhicules aériens sans pilote (UAV) ont permis 
d’augmenter la portée des capteurs de l’Armée de terre et d’accroître 
constamment les distances de sécurité. Compte tenu des leçons tirées de 
l’emploi de ces systèmes interarmées, il est maintenant temps de se pencher sur 
l’utilisation de systèmes robotisés entièrement produits par l’Armée de terre 
afin de mieux saisir comment ces systèmes seront intégrés à l’Armée de terre de 
demain et au-delà. À cet égard, le présent texte expose un cadre délimitant ces 
systèmes robotisés, fait état des principes régissant leur emploi et propose un 
cheminement en vue de leur intégration aux concepts de l’Armée de terre de 
demain. Le document montre que ces systèmes peuvent améliorer la capacité 
de l’Armée de terre de demain à se disperser et à se regrouper rapidement, car 
ils peuvent être présents là où les humains ne le peuvent et ils sont à même 
d’exécuter des tâches n’exigeant pas la présence d’humains pour que la mission 
réussisse. Dans l’avenir, les humains resteront nécessaires pour interagir avec 
la population, activité exigeant beaucoup de personnel et ne convenant pas à 
des robots. En tirant avantage de l’omniprésence du réseau futur, la plupart des 
autres tâches, y compris les fonctions clés, pourraient être accomplies par des 
systèmes robotisés.

1.1 BUT

Cette étude présente les résultats des travaux de recherche menés par le Centre 
de guerre terrestre de l’Armée canadienne (CGTAC) sur les systèmes robotisés 

2. T.R. Fehrenbach, This Kind of War, p. 290.
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afin d’établir un cadre d’utilisation de ces systèmes, de définir les principes 
régissant leur utilisation et de proposer un cheminement en vue de leur 
intégration aux concepts de l’Armée de terre de l’avenir.

1.2 PERSPECTIVE HISTORIQUE

Les systèmes aériens comme le Predator et le Global Hawk sont bien connus 
des militaires en raison de leur taux élevé de succès lors de récentes opérations. 
L’intégration de la robotique aux activités militaires n’est pas quelque chose 
de neuf. Même si l’intérêt de la population pour ces systèmes a été suscité 
surtout depuis la première guerre du Golfe, des exemples de leur utilisation 
existent dans la plupart des conflits du 20e siècle. Les innovations ayant 
permis de venir à bout de l’impasse que constituaient les tranchées de la 
Première Guerre mondiale ont inclus le recours à une torpille terrestre 
télécommandée munie de cisailles, d’explosifs et même de missiles3. Même si 
cette torpille terrestre n’a jamais dépassé l’étape de la fameuse planche à 
dessin, elle figure parmi les premiers exemples de la façon dont on pensait que 
les systèmes robotisés pouvaient influer sur les tactiques au sol. Pendant la 
Seconde Guerre mondiale, le Goliath, un petit véhicule chenillé bourré 
d’explosifs, fut employé par l’armée allemande pour détruire à distance les 
chars alliés sur la côte Atlantique4. Toutefois, les véhicules terrestres sans 
pilote (UGV) furent peu utilisés au cours des décennies suivantes. Bien que 
certains UAV aient été employés au cours de la guerre du Vietnam, avec un 
succès très mitigé, il semblerait que des UGV ne furent pas utilisés pendant 
cette période. Les travaux de recherche et développement menés au cours des 
années 1980 par le département de la Défense (DoD) des États-Unis sur les 
systèmes robotisés d’ouverture de brèche ont eu quelque succès et ont mis en 
place les conditions d’utilisation de robots de NEM et de déminage pendant 
la première guerre du Golfe5.

Du point de vue historique, l’élément important est toutefois l’utilisation 
d’UAV au cours de cette guerre en particulier. Utilisés pour l’ISTAR, les UAV 
de l’époque de la guerre du Golfe ont été très utiles pour trouver des objectifs. 
Il y eut même un incident, largement rendu public : des soldats irakiens se 
rendirent à un UAV en agitant des bouts de tissu blanc afin que les pilotes de 

3. Major Gregory J. Nardi, Autonomy, Unmanned Ground Vehicles, and the US Army: Preparing for the Future by Examining the Past, School of 

Advanced Military Studies, USACGSC, Fort Leavenworth, KS, AY 2008-09. 29 juillet 2010 : http://www.dtic.mil/cgi-bin/GetTRDoc?AD=ADA506

181&Location=U2&doc=GetTRDoc.pdf, p. 37.

4. Lieutenant-colonel Marcus Fielding, « Robotics in Future Land Warfare », Australian Army Journal, vol. 3, no 2 (hiver 2006), p. 99. 29 juillet 2010 : 

http://www.defence.gov.au/army/lwsc/docs/aaj_winter_2006.pdf; et Nardi, Autonomy p. 37.

5. Nardi, Autonomy, p. 39.
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l’UAV les aperçoivent et empêchent la frappe imminente. Après la guerre du 
Golfe, tout était en place pour que les UAV connaissent une croissance 
explosive aux États-Unis, tendance qui allait se refléter, bien qu’à une échelle 
moindre, dans d’autres forces armées. Il est bon de souligner également les 
tendances dans le secteur de la robotique commerciale. Les gouvernements 
exploitent souvent les développements techniques du secteur civil, car ces 
techniques peuvent être facilement, et à peu de frais, adaptées à un usage 
militaire. L’emploi d’UGV à des fins militaires fut largement négligé jusqu’aux 
attentats de 2001 contre le World Trade Center (WTC). Au point zéro du 
WTC, des robots furent efficaces lors des opérations de recherche et de 
sauvetage afin de retrouver des gens parmi les décombres et en présence de 
matières dangereuses et de matières industrielles toxiques (MIT)6. Les 
planificateurs militaires saisirent rapidement le potentiel de ces engins pour la 
« guerre contre le terrorisme » qui s’ensuivit. 

1.3 ANALYSE DE LA MISSION

Pour examiner le concept d’utilisation de systèmes robotisés par l’Armée 
canadienne, le personnel du Centre de guerre terrestre de l’Armée canadienne 
(CGTAC) procéda à une analyse de la mission portant sur la voie à suivre. 
Cette analyse n’est pas traitée en détail dans la présente, mais il vaut la peine 
de mentionner certains de ses points clés. 

Le document intitulé Opérations terrestres 2021 : Opérations adaptables et 
dispersées indique clairement que les systèmes robotisés représentent un 
concept habilitant qu’il faut étudier davantage. Compte tenu de la nature du 
changement technique et des succès d’autres armées dans ce domaine, il est 
maintenant temps d’étudier en détail la manière d’intégrer des systèmes 
robotisés à l’Armée de terre de demain et au-delà. Comme les systèmes 
robotisés sont associés à un vaste domaine d’étude, l’analyse de la mission a 
été utile en resserrant la portée de cet examen et en précisant des étapes 
logiques pour la recherche. Plus particulièrement, des hypothèses et des limites 
ont été considérées et sont abordées ci-après.

Deux contraintes importantes sont dignes de mention. D’abord, le présent 
ouvrage ne se penche pas sur les techniques d’amélioration de l’humain. 
Même si de grands progrès sont accomplis dans le domaine des essais et de la 
mise en service de prototypes d’exosquelettes (l’application desquels peut être 

6. Daniel Sieberg, « High-Tech ‘Bots’ in Medicine and the Military Are Still in the Model T Stage of Robotic Science », p. 2–5.
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associée à la robotique), il faut préciser que les exosquelettes exigent un 
opérateur et que de ce fait ils ne peuvent pas être considérés comme des 
systèmes robotisés. Cette même logique vaut aussi pour d’autres formes 
d’amélioration robotique de l’humain. Une seconde contrainte associée à 
cette étude et aux concepts dérivés de « robots » est que l’intelligence artificielle 
(IA) propre aux systèmes informatiques fixes (aussi appelés « agents » ou, 
plus couramment, « robots ») n’est pas abordée. Tout comme l’amélioration 
de l’humain, au sens d’accélération des progrès technologiques et des 
applications militaires potentielles, l’IA seule ne peut être considérée comme 
un système robotisé. Toutefois, l’IA peut être un élément important d’un tel 
système et elle est généralement associée à des systèmes robotisés autonomes. 

Le présent document examinera les systèmes susceptibles d’être utilisés par 
l’Armée de terre, soulevant ainsi une troisième contrainte. Une future 
collaboration au sein de l’ensemble des Forces armées canadiennes (FAC) sera 
essentielle pour parvenir à une interopérabilité interarmées et à l’efficience en 
matière de développement, mais cet ouvrage ne présente pas, unilatéralement, 
des concepts aériens ou maritimes. Compte tenu de l’absence de concept 
global pour les FAC en général, on suppose que les autres éléments 
développeront leurs propres concepts et schémas. Cela ne signifie pas que 
l’état-major de l’Armée de terre devrait ignorer les développements dans 
d’autres domaines – bien au contraire. Comme cela sera démontré plus loin, 
la collaboration au sein des FAC sera essentielle pour parvenir à une 
interopérabilité interarmées et à l’efficience en matière de développement. 

Une autre importante hypothèse concerne la terminologie. Dans l’Armée de 
terre ou dans les FAC en général, il n’existe pas de définitions normalisées des 
systèmes robotisés. Malheureusement, il y a manque d’uniformisation dans 
l’industrie, l’enseignement et au sein des autres armées. Par conséquent, nous 
supposerons que la terminologie peut être empruntée d’autres sources lorsque 
cela est raisonnable, pour peu que les définitions conviennent à l’Armée de 
terre. Pour mieux comprendre les définitions, une taxonomie des systèmes 
robotisés est présentée à la figure 2.1.1.
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SYSTÈMES ROBOTISÉS

Système fixes
ou immobiles

Systèmes 
maritimes 
robotisés

Véhicules 
sous-marins 
sans pilote

Véhicules
de surface
sans pilote

Dirigeables 
sans pilote

Véhicules 
aériens

sans pilote

Volet 1 Volet 2 Volet 3

Commandes 
manuelles ou 

télécommandes

Systèmes mixtes 
(semi-autonomes)

Systèmes 
intelligents ou 
automatisés

Systèmes 
autonomes

Systèmes 
aériens 

robotisés

Systèmes 
spatiaux 
robotisés

Véhicules 
terrestres
sans pilote

Systèmes 
automatisés 

robotisés

Capteurs 
autonomes

Système et plates-
formes manœuvrables 

(robots)

Algorithmes résidents 
des TIC – Agents 

intelligents ou robots

Figure 2.1.1 : Taxonomie des systèmes robotisés

Aux fins de cette étude, les définitions suivantes des systèmes robotisés  
seront employées7 : 

7. Nota : Ces définitions ne sont pas immuables. Pour cette étude, la rétroaction initiale a permis l’établissement des définitions qui suivent. Robot. 

Un robot est une plate-forme autonome, reprogrammable, multifonctionnelle munie de manipulateurs et conçue pour déplacer du matériel, des 

pièces ou utiliser des outils ou des dispositifs spécialisés en fonction d’actions programmées ou de mesures de détection et de réaction afin 

d’exécuter diverses tâches dans des environnements structurés ou non. Les robots sont divisés en quatre catégories : (1) Robots manuels. Un 

robot manuel est une plate-forme mobile qui se met en position et qui manipule des objets ou effectue des tâches par commande manuelle 

(télécommande). Ces robots sont couramment désignés plates-formes télérobotiques. (2) Robots automatisés. Un robot automatisé est une 

plate-forme mobile qui se met en position et manipule des objets en fonction de données programmées prédéfinies qui peuvent ou non être 

cycliques. Ces plates-formes servent généralement dans des environnements structurés (connus). (3) Robots autonomes. Un robot autonome 

est une plate-forme mobile qui se met en position et qui manipule des objets dans des environnements structurés ou non, sans intervention 

humaine autre que l’attribution initiale de la tâche. Ces systèmes robotiques peuvent assimiler leur environnement, évaluer la situation et réagir 

de façon appropriée selon les paramètres de la tâche attribuée. En raison de limites touchant la mobilité, la dextérité, la détection et l’intelligence 

artificielle, l’éventail des tâches et des environnements pour lesquels ces robots peuvent fonctionner pendant des périodes prolongées est 

actuellement limité, mais cet éventail devrait s’élargir au fil des progrès technologiques. (4) Robots mixtes. Les robots mixtes incluent les 

caractéristiques de fonctionnement et de comportement des trois catégories précédentes de robots. En pratique, il s’agit du type de robot le 

plus courant aujourd’hui, largement à cause des contraintes techniques (et de coût) mentionnées qui limitent le degré d’autonomie des robots. 

Les systèmes mixtes peuvent passer de façon transparente d’un mode (une catégorie) à un autre et, en pratique, ce sont tous des robots 

manuels plus ou moins complexes, ce qui autorise divers degrés d’automatisation et d’autonomie. 



NO MAN’S LAND : CONSIDÉRATIONS TECHNOLOGIQUES POUR L’ARMÉE DE TERRE CANADIENNE DE L’AVENIR 2-7

•	 Les systèmes robotisés sont des systèmes électromécaniques dépourvus 
d’opérateur humain à bord, lesquels systèmes peuvent exécuter seuls les 
missions pour lesquelles ils sont conçus. Il peut s’agir de plates-formes 
comme des véhicules terrestres sans pilote (UGV), des véhicules aériens 
sans pilote (UAV), des véhicules sous-marins sans pilote (UUV) et des 
véhicules de surface sans pilote (USV). Les systèmes robotisés incluent 
des systèmes fixes, comme des systèmes de munitions sans servants 
(UM) et des capteurs autonomes au sol (UGS) incapables de se déplacer. 
Les systèmes robotisés comprennent aussi des entités à intelligence 
artificielle ou algorithmes présentes dans les technologies de l’information 
et des communications (TIC). Ces systèmes sont souvent appelés  
« agents » ou « robots ». Les projectiles balistiques comme les missiles, 
les roquettes et leurs sous-munitions ainsi que les projectiles d’artillerie 
ne sont pas considérés comme des systèmes robotisés8. Quand un 
système est dit « robotisé », cela ne signifie pas qu’il n’y a pas d’humain 
dans la boucle de décision ou de commande9. Ce sont précisément les 
systèmes embarqués, les liaisons de communications et les interfaces du 
véhicule robotisé qui en font un système plutôt qu’un simple véhicule. 
Ces liaisons et ces interfaces permettent au véhicule de recevoir des 
données de l’opérateur humain ou du réseau proprement dit.

•	 Les robots sont des dispositifs fabriqués par l’homme et capables de 
détecter et de saisir leur environnement et d’interagir avec lui. Les 
principaux éléments d’un robot sont les systèmes mécaniques, les 
ordinateurs et les capteurs10. Les robots peuvent être considérés comme 
des mécanismes pouvant être programmés pour remplir des tâches ou 
des fonctions exigeant un déplacement et une manipulation et qui étaient 
précédemment remplies par des humains11. Les robots se distinguent des 
autres systèmes robotisés par leur capacité à manipuler leur 
environnement. Comme les robots doivent pouvoir se déplacer dans leur 
environnement, ils comportent habituellement un « véhicule » de type 
quelconque. Aux fins de cette étude, l’expression « systèmes robotiques » 
sera aussi employée pour désigner les robots et leurs systèmes embarqués, 
leurs opérateurs et les liaisons de communications entre ces éléments.

8. Nardi, Autonomy, p. 11.

9. Kenneth Anderson, « Testimony given before the National Security and Foreign Affairs Subcommittee of the Committee on Oversight and  

Reform », Rise of the Drones: Unmanned Systems and the Future of War. 23 mars 2010 : http://www.oversight.house.gov/index.php?option= 

com_jcalpro&Itemid=19&extmode=view&extid=136, p. 2-3.

10. Department of the Army, Robotics Strategy White Paper, 19 mars 2009. 29 juillet 2010 : http://www.futurefastforward.com/military-

intelligence/1302-robotics-strategy-white-paper-27309, p. 5.

11. Fielding, « Robotics », p. 100.
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12. Department of Defense (DoD), Office of the Secretary of Defense Unmanned Systems Roadmap 2007-2032, 10 décembre 2007. Joint Robotics. 

29 juillet 2010 : http://www.jointrobotics.com/documents/library/Office%20of%20the%20Secretary%20of%20Defense,%20Integrated%20

Unmanned%20Systems%20Roadmap%20(2007-2032).pdf, p. 1.

13. DoD, Roadmap 2007-2032, p. 1; Nardi, Autonomy, p. 12.

14. Une cafetière automatique n’est évidemment pas un robot, mais il s’agit d’un appareil autonome, automatisé qui peut donc être considéré 

comme un système robotisé. Voir la figure 2.1.1.

15. M. Trentini, D. Purdy et S. Bogner, Autonomous Land Systems Applied to Indirect Fire Support 2005-2020: A Technology Assessment, Recherche 

et développement pour la Défense Canada. Rapport technique RT 2003-134, novembre 2003, p. 9; Board on Army Science and Technology, 

Technology Development for Army Unmanned Ground Vehicles—Summary, The National Academies, janvier 2003. The National Academies 

Press. 29 juillet 2010 : http://www.nap.edu/catalog.php?record_id=10592.

•	 Les véhicules inhabités (ou sans pilote) peuvent être définis comme des 
véhicules motorisés sans pilote humain, pouvant fonctionner de façon 
autonome ou être télécommandés, non réutilisables ou récupérables, et 
pouvant emporter une charge létale ou non létale12. Les véhicules 
balistiques ou semi-balistiques, les missiles de croisière, les projectiles 
d’artillerie, les torpilles, les mines, les satellites et les capteurs autonomes 
(sans moyen de propulsion) ne sont pas considérés comme des véhicules 
sans pilote. Les véhicules sans pilote sont les éléments principaux des 
systèmes robotiques13. Les éléments clés de cette définition incluent 
l’absence d’opérateur humain et la nécessité d’un moyen de propulsion. 
Comme les véhicules sans pilote sont les principaux éléments des systèmes 
robotiques, ils ne font pas partie de systèmes fixes (comme les mines 
terrestres, les capteurs autonomes au sol et les cafetières automatiques)14.

•	 Un véhicule terrestre sans pilote (UGV) est une plate-forme mobile 
munie de capteurs, d’ordinateurs, de logiciels (perception, navigation, 
apprentissage/adaptation, comportements et habiletés, interaction 
humain-robot et maintien en bon état), d’appareils de communication, 
de source d’alimentation et d’équipements de mission adaptés au rôle15. 
Les UGV opèrent au sol, dans toute une gamme d’environnements 
terrestres. Même s’ils ne ressemblent pas toujours à un véhicule 
motorisé traditionnel (certains ressemblent à des animaux, voire à des 
humains), l’acronyme « UGV » sera employé dans cette étude pour 
désigner tout robot opérant dans l’environnement terrestre (au sol). 
Cette définition peut être adaptée au fil du développement des capacités 
de l’Armée de terre.

1.4 OPÉRATIONS ADAPTABLES ET DISPERSÉES

Essentiellement, les opérations adaptables et dispersées (OAD) permettent de 
mener des actions coordonnées et interdépendantes dans l’ensemble du 
spectre, grâce à l’utilisation d’équipes très dispersées dans l’espace de bataille 
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moral, physique et informationnel, ordonnées et reliées à l’intérieur d’un 
modèle opérationnel destiné à atteindre un état final donné. Les principes 
fondamentaux des opérations dispersées, élaborés à partir des concepts de 
manœuvre consistant à repérer, à fixer et à frapper les menaces, servent 
notamment à envisager différentes situations avant le contact à l’ennemi; 
exécuter des manœuvres pour prendre des positions avantageuses; agir sur 
l’adversaire à l’aide de capacités létales ou non létales tout en restant au-delà 
de la portée de ses armes; détruire l’ennemi, au besoin, à l’aide d’effets de 
précision et d’effets de zone; mener des engagements rapprochés, au besoin, 
au moment et à l’endroit de son choix; passer d’une opération à une autre 
sans perdre sa concentration ni son élan. Ces principes fondamentaux sont 
appliqués dans toutes les sphères – morale, physique et informationnelle – de 
l’espace de bataille. Les opérations adaptables et dispersées appellent des 
forces terrestres de manœuvre réseautées et intégrées, assurant et recevant en 
appui des effets intégrés IIMP, qui tour à tour se dispersent et se regroupent 
sur de grandes distances pour identifier, influencer et vaincre les menaces de 
l’ensemble du spectre dans l’intégralité de l’espace de bataille multidimensionnel. 
La dispersion, dans ce contexte, est fonction du temps, de l’espace et du but16.

Dans le document Opérations terrestres 2021 : Opérations adaptables et 
dispersées – Le concept d’emploi de la force de l’Armée de terre canadienne 
de demain, les systèmes autonomes répartis sont définis comme un concept 
habilitant17. Évidemment, des robots de catégories diverses et ayant des degrés 
d’autonomie variés peuvent habiliter les opérations adaptables et dispersées 
(OAD) de plusieurs façons. Une des contributions des systèmes robotisés à ces 
opérations peut être le développement de situations avant le contact par le 
soutien fourni aux activités de renseignement, de surveillance, d’acquisition 
d’objectifs et de reconnaissance (ISTAR). Sans intervention humaine, des 
robots peuvent se rendre dans des secteurs auparavant interdits aux humains, 
comme des zones urbaines fermées (tunnels, bâtiments en ruines et zones 
contaminées par des matières industrielles toxiques [MIT] ou des éléments 
CBRN). Ils procurent aussi d’autres avantages en termes de temps sur place et 
d’endurance en mission. Comme certains l’ont écrit, un robot peut observer 
quelque chose pendant des jours, sans répit. Nous devons toutefois nous 
garder de ne considérer les robots que comme de simples capteurs autonomes. 
Un autre atout clé des robots est qu’ils peuvent se rendre à des positions 

16. Paragraphe tiré d’Opérations terrestres 2021 : Opérations adaptables et dispersées – Le concept d’emploi de la force de l’Armée de terre 

canadienne de demain, sous la dir. du Major Andrew B. Godefroy. Kingston (ON), ministère de la Défense nationale, 2007. 29 juillet 2010: http://

www.army.forces.gc.ca/DLCD-DCSFT/specialPubs_f.asp, p. 21.

17. Godefroy (sous la dir. de), Opérations terrestres 2021, p. 12.
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avantageuses. En termes d’activités ISTAR, la manœuvre est un aspect 
essentiel, car seule la mobilité permet d’optimiser la détection.

Un aspect fondamental des OAD est la capacité d’influer sur l’adversaire  
au-delà de la portée de ses armes, et ce, par des moyens létaux et non létaux. 
Cet énoncé signifie que les humains doivent se trouver hors de la portée des 
systèmes d’armes de l’ennemi tout en restant en mesure d’influencer l’ennemi 
à distance, activité généralement associée aux tirs indirects et aux activités 
d’influence (AI) non létales qui contribuent tous deux aux effets requis pour 
saper la volonté de l’adversaire et briser sa cohésion. Les robots peuvent 
s’approcher de l’ennemi, largement à portée de ses armes, alors que les 
humains se tiennent à distance de sécurité. Une fois à proximité de l’ennemi, 
le système robotisé peut être employé de toutes les façons imaginables pour 
influencer l’ennemi. De la même manière, un robot qui s’est approché d’un 
adversaire peut permettre à des éléments amis se trouvant hors de la portée 
des armes ennemies d’engager plus efficacement l’adversaire à grande distance. 
Cette idée est bien en phase avec le concept des OAD qui reconnaît qu’il est 
parfois nécessaire de détruire physiquement l’ennemi. Les robots peuvent 
aussi mener des engagements directs ou habiliter d’autres systèmes chargés de 
la reconnaissance ou de l’acquisition d’objectifs ou utilisés pour trouver et 
fixer l’ennemi.

La clé du succès des OAD est la capacité de savoir quand se disperser et 
quand se regrouper. Sachant cela, il devient essentiel de pouvoir gagner 
rapidement une position avantageuse afin que les effets souhaités puissent 
être générés. À cet égard, le maintien de l’élan en transition par des opérations 
habilitantes efficientes est un point crucial. Les robots peuvent contribuer aux 
opérations habilitantes en accélérant la collecte et le traitement de l’information 
et en facilitant l’intégration des humains au réseau. En termes simples, comme 
les robots exécutent des tâches n’exigeant pas l’intervention d’humains, le 
soldat humain dispose d’un certain niveau de souplesse et d’agilité lui 
permettant de se concentrer sur des tâches relevant exclusivement des 
humains. Par exemple, au cours d’une campagne de contre-insurrection 
(COIN), l’Armée de terre s’attarde avant tout à protéger la population locale. 
Assurer cette protection amène un effet secondaire, soit isoler les insurgés de 
leur soutien, ce qui diminue la légitimité de ces insurgés de même que la 
menace qu’ils représentent. Traditionnellement, les activités COIN exigent 
énormément d’agilité pour déceler et contrer les différentes menaces. Pendant 
l’engagement de l’adversaire, il y a toujours le risque d’isoler ses propres 
forces de la population locale, que ce soit en raison d’effets psychologiques, à 
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cause de pertes civiles ou de dommages collatéraux. Les robots peuvent 
permettre d’atténuer les dommages collatéraux et les pertes civiles. Ils peuvent 
être utilisés au combat ou appuyer les combats pendant des opérations 
offensives ou défensives, afin que plus de soldats humains puissent continuer 
à interagir avec la population locale ou pour réduire la durée des combats, de 
manière que les soldats puissent rapidement retourner à des tâches de stabilité.

1.5 EXIGENCES RELATIVES AUX ROBOTS

Compte tenu des progrès technologiques, les planificateurs de capacités 
doivent prendre en considération les utilisations et les avantages des robots 
militaires de demain18. Étant donné le très grand nombre d’applications que 
ces systèmes peuvent avoir pour l’Armée de terre, il est important de 
déterminer les tâches prioritaires. Un réservoir infini de ressources pour la 
recherche et le développement, l’expérimentation, les essais et les évaluations, 

Concept opérationnel

Concepts fonctionnels

Concepts habilitants

Le soldat de l’ATD

Effets 
intégrés

Ops 
facilitées 

par réseau

Maintien en 
puissanceAgilité

Commandement

Logistique
ciblée

Appui-feu 
interarmées

Facteur
humain

Le groupement 
tactique
de l’ATD

IIMP

Le réseau

Systèmes 
autonomes 

répartis

Fusion et
gestion des 

connaissances
Protection 

omni-
dimensionnelle

Engagement
dans l’ensemble 

du spectre

Figure 2.1.2 : Opérations adaptables et dispersées

18. Fielding, « Robotics », p. 99.
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l’acquisition et la gestion du cycle de vie n’existe pas et n’existera jamais. Il est 
donc essentiel de définir des priorités en fonction du niveau technologique. 
Pour définir les priorités, il faut d’abord déterminer les exigences générales 
quant aux robots. Seront-ils utilisés pour combler une lacune de l’Armée de 
terre en matière de capacités? Les carences en matière de capacités incluent les 
tâches que les humains ne peuvent effectuer ou ne peuvent exécuter de façon 
optimale. Les robots serviront-ils à augmenter les capacités existantes des 
humains? Seront-ils employés pour déplacer (ou remplacer) des humains dans 
le cas de tâches abrutissantes, éprouvantes et dangereuses? Répondront-ils à 
un impératif moral voulant que tout doit être fait pour protéger nos soldats? 
Indubitablement, il serait mal avisé d’acquérir des technologies de robotisation 
toutes les fois que l’industrie produit un système pouvant combler une lacune 
en termes de capacités ou améliorer une capacité existante. Compte tenu de 
l’état actuel de la technologie robotique et de son développement prévu, il est 
impératif que les besoins militaires soient établis dès que possible afin que les 
systèmes voulus soient développés (ou acquis) en vue de leur intégration en 
temps opportun. 

Plusieurs lacunes en termes de capacités poussent à accélérer la mise en service 
de systèmes robotisés manœuvrables au sein de l’Armée de terre. D’abord, 
certaines tâches conviennent davantage aux humains et d’autres, à des robots. 
Quand des soldats humains continuent d’accomplir des tâches qui pourraient 
être exécutées de façon adéquate ou, dans certains cas, de façon optimale par 
des robots, il en découle une situation intenable : il n’y aura pas assez de 
soldats pour parvenir aux degrés voulus de dispersion humaine. Deuxièmement, 
comme les unités doivent recueillir de l’information dans un espace de bataille 
toujours plus vaste, elles auront besoin de capteurs mobiles afin de couvrir les 
parties de leurs zones d’opérations dans lesquelles des humains ne sont pas 
essentiels et où ces derniers conviennent mal. Troisièmement, certaines parties 
de cet espace de bataille toujours plus vaste exigeront qu’on y produise des 
effets immédiats pour que la mission réussisse, ce qui sera impossible aux 
humains, car ils ne pourront se regrouper assez vite. Même si des analyses et 
des discussions plus poussées sont nécessaires au niveau stratégique, il faut 
reconnaître que les systèmes robotisés constituent des outils capables de 
générer ces effets. Enfin, il n’existe pas à l’heure actuelle de moyen permettant 
de protéger parfaitement les soldats des dangers associés aux combats 
terrestres. Même si le recours actuel à des véhicules aériens sans pilote a 
permis de réduire fortement ce risque, une présence humaine dans les zones 
de conflits est nécessaire et le restera. Toutefois, les robots présentent plusieurs 
avantages permettant de réduire les risques, et ce, par l’intermédiaire d’un 
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certain nombre d’applications. Beaucoup de ces applications sont abordées 
plus en détail dans la présente étude.

La plus importante de ces opportunités visant à combler des lacunes est liée 
au concept d’emploi de la force pour l’Armée de terre de demain (ATD). 
L’Armée de terre aura besoin de systèmes robotisés pour épauler le concept de 
l’ATD, car ces systèmes contribueront à optimiser les rares ressources humaines 
en établissant un équilibre entre les tâches confiées aux humaines et celles qui 
seront confiées aux robots. Cela permettra d’utiliser au mieux des ressources 
humaines de plus en plus sollicitées, si bien que les humains n’exécuteront que 
les tâches pour lesquelles les systèmes robotisés ne sont pas adaptés, les robots 
se chargeant de tout le reste : soutien, observation et action au besoin19.

Les idées dominantes quant à l’utilisation des robots tournent toutes autour 
des mêmes grands thèmes. Les systèmes robotisés ont une surviabilité accrue 
et permettent de réduire les risques de pertes de vies humaines et de mutilations 
en raison d’une distance de sécurité accrue; ils permettent une radicale 
diminution des coûts20; ils permettent d’éliminer les tâches monotones et 
répétitives (y compris le RSR et les tâches logistiques) ou de diminuer de 
beaucoup la charge de travail des soldats; ils ont une plus grande endurance 
de mission et peuvent rester sur place plus longtemps; ils permettent aux 
commandants de prendre plus de risques opérationnels; ils peuvent compenser 
des pénuries de personnel et ils ont le potentiel voulu pour changer la nature 
même des opérations militaires. Tous ces aspects sont certainement fort 
intéressants pour l’Armée de terre. Ainsi, avant de déterminer les tâches que 
nous aimerions confier à des robots, nous devons d’abord définir les grands 
thèmes qui correspondent aux priorités de l’Armée de terre. Les tâches 
adaptées découleront alors de ces priorités.

19. Cela suppose une analyse coût/bénéfice rigoureuse pour tout système.

20. Hewitt écrit : « Un des produits à l’étude dans le cadre du projet CLS 65 est la “télécommande de Bobcat” dont il y a deux versions; la version 1 

est une simple commande robotique ajoutée au véhicule et mise en œuvre à l’aide d’un appareil ventral lorsque l’opérateur a le contact visuel 

avec le Bobcat et se trouve assez près du lieu où il est utilisé. La radiocommande simple est de courte portée et l’ensemble ne coûte que 12 000 $. 

Une version “NEM” comporte le même équipement de télécommande, mais 8 caméras sont ajoutées, de même qu’une radiocommande et une 

liaison de données à longue portée, sans oublier un écran permettant à l’opérateur de commander totalement l’engin sans devoir se tenir près 

de lui; l’ensemble vaut alors 120 000 $. Les deux versions conviennent à presque tous les modèles récents de Bobcat. Il faut souligner que la 

possibilité de commander l’engin sans que l’opérateur se trouve à proximité multiple le coût par dix. L’aspect intéressant est que cette 

technologie permet de télécommander presque tout véhicule terrestre pour une somme comprise entre 12 000 $ et 120 000 $, selon la distance 

de l’opérateur. L’impact sur les économies potentielles et les stocks de matériel peut être énorme si des engins “à double usage” peuvent être 

mis au point. » Comme mentionné dans l’ouvrage de Hewitt, « Commentaires ».
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PARTIE DEUX – CAPACITÉS ACTUELLES

Pour définir un concept global d’utilisation de systèmes robotisés dans l’Armée 
de terre, nous devons connaître la situation relative à l’emploi des robots 
militaires et à l’état actuel de développement des robots militaires, commerciaux 
et industriels. Sachant de quelle façon les robots sont présentement utilisés et 
compte tenu de l’orientation des travaux de recherche et de développement  
(R et D), nous pouvons mieux discerner le futur des robots ainsi que leurs 
possibilités à venir. Il s’agit d’une étape importante de l’élaboration d’un 
concept de futur robot qui, bien que purement théorique, doit être ancré dans 
la réalité.

2.1 CANADA

En matière de systèmes robotisés, l’Armée de terre est peu expérimentée. 
Même si la Force aérienne a pris une énorme avance dans le domaine du 

Source : Caméra de combat
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développement et de l’utilisation d’UAV, le tableau n’est pas le même pour 
l’Armée de terre. La situation est conforme à l’état actuel de la technologie, 
c’est-à-dire que les progrès dans les secteurs aérien et maritime dépassent 
largement les progrès dans le domaine des systèmes basés au sol. Les raisons 
de cette situation sont traitées plus en détail dans la section sur les contraintes 
techniques, à la partie trois de cette étude.

À l’heure actuelle, les systèmes robotisés terrestres sont surtout des robots de 
NEM télécommandés et de petits UAV de surveillance. D’autres robots en 
service comprennent des systèmes de détection CBRN (comme la sentinelle 
multi-agents tactique [SMAT] de l’unité interarmées d’intervention du 
Canada) et les systèmes de détection et d’élimination des mines terrestres 
(comme le système amélioré de détection des mines terrestres [ILDS]).

Recherche et développement pour la défense Canada (RDDC), l’organisation 
scientifique et technique du Ministère, concentre ses efforts de R et D sur des 
applications technologiques potentielles pour les FAC (incluant l’Armée de 
terre). Il s’agit d’une organisation active et proactive disposant de ses propres 
laboratoires de R et D, travaillant en collaboration avec d’autres ministères et 
organismes gouvernementaux, avec le secteur privé et avec des universités 
canadiennes et œuvrant aussi dans le cadre d’ententes bilatérales et 
multilatérales conclues avec les alliés et les partenaires de l’OTAN21. Le 
Canada (par l’intermédiaire du ministère de la Défense nationale) participe à 
des activités interarmées axées sur des systèmes autonomes intelligents avec 
les États-Unis (par l’intermédiaire du DoD). Des entreprises privées du 
Canada ont reçu des contrats et des contrats de sous-traitance du ministère de 
la Défense nationale (MDN) dans le cadre de plusieurs programmes 
scientifiques et techniques, comme les programmes relevant de la Defence 
Advanced Research Projects Agency (DARPA)22.

Depuis dix ans, le laboratoire de RDDC Suffield se consacre à la R et D dans 
le domaine des véhicules terrestres sans pilote et se concentre sur l’intelligence 
autonome. En collaboration avec des partenaires de l’extérieur, comme le 
Robotics Institute de Carnegie-Mellon University, Simon Fraser University, 
l’Université de Toronto et l’Université McGill, RDDC Suffield étudie l’emploi 
des UGV tactiques en vue d’accroître la surviabilité, la létalité et la mobilité 

21. Harold Stocker, Autonomous Intelligent Systems: Opportunities and Needs for the CF/DND, Recherche et développement pour la défense 

Canada. Document technique TM-2003-004, juillet 2003. 

22. Ibid.
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des soldats en réduisant les risques pour le personnel, les charges de travail et 
en améliorant l’efficacité d’exécution des tâches existantes23.

La section des systèmes intelligents autonomes (SIA) de Recherche et 
développement pour la défense Canada (RDDC) Suffield est le chef de file du 
développement des systèmes robotisés. Les objectifs stratégiques initialement 
fixés pour les SIA incluaient le développement de méthodes permettant à des 
systèmes robotiques de mesurer et de détecter; le développement d’algorithmes, 
de logiciels et de matériel pour contrôler la réaction des robots dans des 
environnements changeants et le développement d’un apprentissage adaptatif 
fondé sur l’intelligence collective24. Au lieu de se concentrer strictement sur le 
développement de nouvelles plates-formes, cette section s’est surtout penchée 
sur les recherches concernant la fusion de données et le développement de 
systèmes coopératifs intelligents pour diverses plates-formes25. Depuis, les 
objectifs de la section ont évolué et ils incluent la perception de l’environnement 
par des capteurs et la création de représentations du monde; l’identification de 
zones traversables et non traversables; la planification de trajets locaux pour 
éviter les obstacles; ainsi que la navigation à longue distance et les compétences 
tactiques. Une importante partie de ces travaux de recherche porte sur les 
capacités, si bien que ce travail n’est pas lié à une plate-forme en particulier. 
Les capacités sont largement algorithmiques et, améliorées, elles prennent la 
forme de logiciels. Ensemble, les capacités permettent à un robot de se déplacer 
de façon autonome dans un environnement changeant. Actuellement, les 
capacités autonomes sont le fait d’UGV et d’UAV se déplaçant à basse altitude. 
RDDC Suffield collabore aussi avec ses établissements sœurs lorsque cela est 
approprié. Cette collaboration concerne le travail sur les UAV à RDDC 
Valcartier et le travail sur les systèmes maritimes robotisés à RDDC Atlantique26.

Malgré les intenses activités de R et D portant sur le développement de 
systèmes robotiques terrestres, seuls les services de NEM ont profité de 
résultats concrets jusqu’à maintenant, du moins dans le domaine opérationnel. 
Les consignes associées aux risques de la NEM, c’est-à-dire les procédures 
normalement suivies pour contrer la menace que présentent les munitions 
explosives non explosées (UXO) et les engins explosifs improvisés (IED), sont 
largement reproduites par des systèmes robotiques télécommandés. Au  
1er juillet 2010, le parc existant de robots NEM se composait de trois types 

23. Ibid.

24. Ibid.

25. Ibid.

26. Greg Broten, RDDC Suffield, retroaction (première ébauche).
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d’engins : (1) 58 tEODor (64 à l’origine, mais six ont été détruits au cours 
d’opérations); (2) 55 Allen-Vanguard Mark 2D (AV-2D) et (3) quatre Dragon 
RunnerMC DR-2027. Des véhicules NEM de tailles diverses ont été nécessaires 
jusqu’ici en raison de la nature changeante de la menace que constituent les 
explosifs28. En outre, le projet 1111, en cours, porte sur l’acquisition de dix 
nouveaux systèmes de véhicules téléguidés (VTG) au sol et destinés aux 
opérations de neutralisation des IED (DIEDDO). Les nouveaux systèmes  
(un contrôleur et deux VTG) devraient entrer en service du début au milieu de 
2011 et ils peuvent aussi être acquis dans le cadre d’autres projets; ultimement, 
au moins 40 systèmes pourraient être mis en service29.

Chaque système tEODor peut déployer et utiliser des fusils de chasse, des 
canons à eau ainsi que des projectiles d’eau formés par explosion (charges 
formées) en plus de blocs et de ciseaux de désarmement. Tous ces « outils 
énergétiques » sont mortels pour un humain se trouvant dans la ligne de tir. 
Le VTG NEM des FAC remplacé par le tEODor avait des capacités similaires 
au moment de sa mise en service à la fin des années 1970. Comme les sources 
ouvertes relatives aux robots militaires concernent surtout les aspects éthiques 
et juridiques associés aux systèmes armés, il est intéressant de souligner que 
l’Armée de terre dispose de robots armés opérationnels depuis au moins  
trois décennies30.

Même si le Canada et plusieurs autres pays occidentaux industrialisés 
possèdent une technologie bien établie dans le domaine des véhicules 
robotiques et disposent de programmes de développement de robots et de 
systèmes robotiques, les dépenses américaines consacrées à ces programmes 
sont les plus élevées du monde31.

2.2 ÉTATS-UNIS

Les systèmes robotiques employés par les États-Unis ont d’abord été surtout 
des plates-formes à mission unique télécommandées, mais ces plates-formes 
ont évolué pour devenir de plus en plus autonomes et polyvalentes. La mise en 

27. J.T. Hewitt, Direction – Gestion de l’équipement d’appui au combat (D Gest EAC), « Comments on Draft Army Unmanned Systems Study Paper » 

Courriel au Major J.C. Gash, DCSFT, le 8 juin 2010. M. Hewitt explique : « Il est important de noter de [sic] qu’au moment de l’acquisition des 

VTG mentionnés précédemment, rien n’avait été prévu quant aux pertes au combat ni quant à l’entretien plus fréquent découlant du rythme 

élevé d’opérations expéditionnaires s’étendant sur plusieurs années. Comme les VTG sont, par définition, destinés à servir dans des conditions 

dangereuses, des pertes sont normales. Par conséquent, pour les nouveaux systèmes, il faut prévoir le remplacement des engins perdus au 

cours d’opérations sans qu’il faille lancer un nouveau projet, ce qui est actuellement le cas. » [traduction]

28. D Gest EAC, Neutralisation des explosifs et munitions, p. 5.

29. Hewitt, « Comments ».

30. Ibid.

31. Stocker, Autonomous Intelligent Systems; and DoD Roadmap 2007-2032.
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œuvre d’une technologie de reconnaissance, de choix des objectifs et d’emploi 
des armes de plus en plus perfectionnée a permis aux systèmes robotisés de 
contribuer à raccourcir la chaîne capteur-tireur, et aussi à aller au bout de cette 
chaîne, c’est-à-dire à faire feu avec précision sur l’objectif32. Quatre domaines 
de mission constituent les priorités de l’US Army quant à la manière dont les 
systèmes robotiques peuvent combler ou réduire les lacunes en termes de 
capacités opérationnelles33. Ces priorités sont les suivantes : (1) reconnaissance 
et surveillance, tant électroniques que visuelles (priorité numéro un quant aux 
systèmes robotisés); (2) identification et désignation d’objectifs – la capacité 
d’identifier avec certitude et de localiser avec précision des objectifs militaires 
en temps réel est actuellement une lacune des systèmes robotisés, de sorte que 
le temps de latence doit être réduit et la précision des armes guidées par GPS, 
être accrue; (3) lutte contre les mines (les IED sont la principale cause des 
pertes de la coalition au cours de l’opération Iraqi Freedom; les systèmes 
robotiques télécommandés représentent une capacité supplémentaire pour les 
forces terrestres et ils ont permis de sauver bien des vies); (4) reconnaissance 
CBRN et explosif (CBRNE)34.

L’US Army a aussi défini comme prioritaires les travaux de recherche et 
développement sur les capacités suivantes des systèmes robotisés : 
reconnaissance, détection des mines et contre-mesures; localisation précise et 
désignation des objectifs; reconnaissance CBRNE, militarisation et frappe; 
gestion du combat, communications et relais de données; renseignement 
d’origine électromagnétique; insertion secrète de capteurs; guerre côtière et 
lutte contre la dissimulation, le camouflage et la déception35.

Selon Max Boot, les É.-U. consacrent environ 500 milliards de dollars par 
année à leurs forces armées, presque autant que les dépenses militaires 
combinées du reste du monde. En fait, les États-Unis dépensent davantage en 
activités de recherche et développement, en essais et en évaluation portant sur 
de nouvelles armes – 71 milliards de dollars en 2006 – que ce que tout autre 
pays consacre à l’ensemble de ses forces armées36. Les succès croissants du 
DARPA Grand Challenge (par exemple, un « défi » consistait en une course 
de voitures robotiques au cours de laquelle des robots concurrents devaient 

32. Department of Defense, Office of the Secretary of Defense Unmanned Systems Roadmap 2009-2034, 29 juillet 2010 : http://www.acq.osd.mil/

psa/docs/UMSIntegratedRoadmap2009.pdf, p. xiii.

33. DoD, Roadmap 2009-2034, p. 6.

34. Department of the Army, Robotics Strategy White Paper, p. 6.

35. DoD, Roadmap 2007-2032, p. 21.

36. Max Boot, « The Paradox of Military Technology », The New Atlantis, automne 2006, p. 27. 29 juillet 2010 : http://www.thenewatlantis.com/

publications/the-paradox-of-military-technology.



NO MAN’S LAND : CONSIDÉRATIONS TECHNOLOGIQUES POUR L’ARMÉE DE TERRE CANADIENNE DE L’AVENIR 2-19

s’orienter dans les rues d’une ville abandonnée, choisir leur itinéraire et 
respecter tous les règlements de la circulation. Le vainqueur remportait une 
somme d’un million de dollars) montre la domination actuelle de la recherche 
américaine37. Les dépenses du DoD consacrées aux systèmes robotisés sont 
renversantes. Par exemple, son budget annuel pour le développement et 
l’acquisition de systèmes aériens robotisés est passé de 1,7 milliard de dollars 
au cours de l’année financière (AF) 2006 à plus de 4,2 milliards de dollars 
pour l’AF 201038. Pour les AF 2007-2013, le budget total alloué aux systèmes 
robotisés dépasse les 24,3 milliards de dollars39.

Aujourd’hui, les É.-U. possèdent plus de 7 000 systèmes robotisés aériens, 
depuis les Predator longs de 48 pieds jusqu’aux mini-véhicules aériens qu’un 
soldat peut transporter dans un sac à dos40. En 2008, le parc global des UGV 
atteignait les 12 000 unités, la première génération de systèmes robotiques 
terrestres armés faisant leur apparition cette même année – et ce n’était que la 
première génération41. Le nombre de systèmes robotiques continuera de 
croître puisque le Congrès a ordonné aux forces armées de mettre en service 
des systèmes robotisés télécommandés afin qu’en 2010, le tiers des aéronefs 
de frappe en profondeur des forces armées n’auront plus de pilotes humains 
et qu’en 2015, le tiers des véhicules de combat opérationnels des forces armées 
seront robotisés42. Devant l’ampleur des investissements (en argent et en biens 
d’équipement) requis pour remplir un pareil mandat, le DoD a été chargé 
d’établir une feuille de route pour les systèmes robotisés et de préciser le 
cheminement des services à l’égard du développement et de la mise en service 
de systèmes. La feuille de route est surtout une stratégie commerciale visant à 
réduire au minimum le risque d’investissement, à définir les priorités quant au 
financement et à réduire les coûts d’acquisition43. Autrement dit, le document 
ne décrit pas explicitement le concept de base d’utilisation des systèmes 
robotisés. Toutefois, il trace un portrait détaillé de robots précis et indique le 
calendrier de leur intégration aux forces armées. 

37. Ben Crispin, « What Killed the Robot Soldier? » Strange Horizons, 10 novembre 2008. 29 juillet 2010 : http://www.strangehorizons.com/2008/ 

20081110/crispin-a.shtml.

38. Dyke D. Weatherington, « Testimony given before the National Security and Foreign Affairs Subcommittee of the Committee on Oversight and 

Reform », Rise of the Drones: Unmanned Systems and the Future of War. 23 mars 2010 : http://www.oversight.house.gov/index.php?option= 

com_jcalpro&Itemid=19&extmode=view&extid=136, p. 4.

39. DoD, Roadmap 2007–2032, p. 10.

40. P.W. Singer, « Testimony given before the National Security and Foreign Affairs Subcommittee of the Committee on Oversight and Reform », Rise 

of the Drones: Unmanned Systems and the Future of War. 23 mars 2010 : http://www.oversight.house.gov/index.php?option=com_jcalpro& 

Itemid=19&extmode= view&extid=136.

41. P.W. Singer, « Wired for War? Robots and Military Doctrine ». Joint Force Quarterly, vol. 52, no 1 (2009), p. 105. 29 juillet 2010 : http://www.

brookings.edu/articles/2009/winter_wired_singer.aspx.

42. Department of the Army, Robotics Strategy White Paper, p. 7. En raison de l’annulation du projet « Future Combat Systems » (systèmes de 

combat de l’avenir), il est douteux que ces objectifs soient atteints.

43. Nardi, Autonomy, p. 45.
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Même si une bonne partie de cette ambitieuse stratégie robotique a été tronquée 
au cours de la dernière année, de nombreux éléments restent en place. Par 
exemple, le Pentagone met de l’avant des plans de nouveaux robots terrestres 
comme le MULE (véhicule multifonction utilitaire/logistique et de transport de 
matériel), un véhicule de 2 ½ tonnes pouvant transporter des approvisionnements 
dans la zone de combat ou évacuer des soldats blessés; le véhicule robotique 
armé (ARV; ne pas confondre avec le véhicule blindé de dépannage canadien), 
mini-char de cinq tonnes pouvant être armé de missiles ou d’un canon 
Chaingun de 30 mm; et le véhicule terrestre robotisé du soldat (SUGV), un 
véhicule de reconnaissance portable de 30 livres muni d’armes et de capteurs44. 

Le SUGV est l’UGV le plus important en Iraq. Il se compose principalement 
de systèmes PacBot et Talon – très similaire aux robots précédemment 
mentionnés ayant été utilisés dans les décombres du World Trade Center – et 
il exécute des missions diverses, depuis des tâches ISTAR et NEM jusqu’à des 
attaques. L’ARV est déjà parvenu en Iraq sous diverses formes, incluant la 
version Warrior d’iRobot et le système robotique armé perfectionné modulaire 
Foster – Miller (MAARS). Le 4 juin 2008, la première unité MAARS était 
expédiée en Iraq pour des essais sur le terrain. Un an plus tard, iRobot 
déployait son système armé Warrior sur le champ de bataille45.

Pendant ce temps, dans le cadre du programme de véhicule de détection, 
d’évaluation et d’intervention (MDARS), le premier robot terrestre semi-
autonome du DoD était mis en œuvre avec succès. Le véhicule de patrouille 
extérieure MDARS est un UGV perfectionné qui est utilisé par les forces 
logistiques et qui peut s’orienter seul à l’aide de GPS différentiel et de capteurs 
inertiels, éléments qui, combinés à un système de détection et de télémétrie par 
ondes lumineuses (LIDAR), lui permet de détecter et d’éviter les obstacles, et 
donc de patrouiller de façon autonome à proximité d’installations d’entreposage 
de grande valeur46.

Un exemple des 7 000 systèmes aériens robotisés actuellement déployés est 
l’engin multimissions MQ-9 Reaper. Ce système d’aéronef sans pilote (UAS), 
plus gros que le Predator, peut être armé d’un maximum de quatre bombes à 
guidage par laser GBU-12 de 500 livres ou de quatorze missiles Hellfire47. 

44. Boot, « The Paradox », p. 25.

45. Crispin, « What Killed ».

46. Hoa G. Nguyen et al., “Land, Sea, and Air Unmanned Systems Research and Development at SPAWAR Systems Center Pacific,” SPIE Proc. 7332 : 

Unmanned Systems Technology XI, Orlando, FL, April 14-17, 2009. 29 juillet 2010 : http://spiedl.aip.org/getpdf/servlet/GetPDFServlet?filetype= 

pdf&id=PSISDG00733200000173321I000001&idtype=cvips&prog=normal, p. 7.

47. Samuel N. Deputy, Counterinsurgency and Robots: Will the Means Undermine the Ends? Document présenté à la Faculty of the Naval War College, 

Newport (RI), 4 mai 2009. DTIC. 29 juillet 2010: http://www.dtic.mil/cgi-bin/GetTRDoc?Location=U2&doc=GetTRDoc.pdf&AD=ADA503005.
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George Johnson, chef des programmes robotiques au Joint Forces Command 
Center (centre de commandement des forces interarmées) du Pentagone, a 
récemment répondu à des reporters qui l’interrogeaient sur les robots 
autonomes que les militaires américains auront des robots de ce genre; la 
question n’est pas de savoir s’ils en auront, mais plutôt quand ils les auront48.

2.3 AUTRES SUJETS D’INTÉRÊT

En général, les capacités américaines en termes de recherche et d’application 
de la technologie sont les premières au monde. Les efforts du Canada peuvent 
se comparer à ceux des Américains en termes de technologie des plates-formes, 
mais à une échelle bien moindre. Outre en Amérique du Nord, des recherches 
importantes sont menées en Allemagne, en Australie, en France, au R.-U., en 
Israël, en Corée du Sud, en Suisse, au Danemark, au Japon et en Chine49. Les 
efforts du Japon en termes de recherches sur l’interface homme-robot sont 
comparables à ce qui se fait aux États-Unis. Ce dernier pays partage 
actuellement de l’information concernant la R et D sur les systèmes robotisés 
avec le Royaume-Uni, l’Australie, la Suède, la France, Israël, l’Allemagne, le 
Canada, Singapour, la Norvège, l’Italie, le Japon et la Corée du Sud50.

Les activités de R et D constituent un réel effort international qui dépasse les 
intérêts militaires. Au moins 40 autres pays développent actuellement des 
systèmes robotisés, dont l’Iran, la Russie et la Chine. Pendant la guerre entre 
Israël et le Liban, en 2006, le Hezbollah déploya trois UAV de surveillance 
achetés de l’Iran. Une étude de la revue Jane’s Defence Weekly ou du site Web 
de la Federation of American Scientists révèle l’ampleur mondiale du 
développement et de l’utilisation des robots. Les pays possédant des 
programmes de robotique scientifiques, commerciaux, industriels ou militaires 
sont indiqués à la figure 2.2.3.

PARTIE TROIS – MATURITÉ TECHNOLOGIQUE

En ce qui concerne les robots militaires, l’idée de préparation technologique 
va bien au-delà de la technologie liée à toute plate-forme. Chose certaine, 
l’importance des technologies de mobilité ne peut être surestimée, mais il y a 
de nombreux autres domaines de développement technologique qui sont 
essentiels à la fonctionnalité des robots. Les acteurs du développement des 

48. Crispin, “What Killed.”

49. DoD, Roadmap 2007-2032, p. 55.

50. DoD, Roadmap 2007-2032, p. 56.
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capacités militaires s’intéressent aux nombreux progrès importants constatés 
dans des domaines liés aux systèmes robotiques. Il s’agit, par exemple, de 
progrès touchant les matériaux nouveaux et renforcés, la miniaturisation 
(sous la forme de systèmes microélectromécaniques [MEMS]), la 
nanotechnologie, la technologie des capteurs, les radars, la puissance de calcul, 
la logique, la biotechnologie, les lasers, les communications, la technologie des 
satellites et une multitude d’autres disciplines scientifiques et techniques51.

Il semble probable qu’en 2020, les capacités des microprocesseurs en termes 
de traitement des données seront proches de celles du cerveau humain. La 
plupart des modèles scientifiques théoriques montrent que le niveau de la 
technologie ne peut être prévu que dix ans à l’avance. Par conséquent, il est 
difficile d’imaginer les capacités des futurs systèmes robotisés52. Certains 
experts s’entendent pour dire que la technologie évolue si vite que le monde 
tel que nous le connaissons pourrait être méconnaissable dans un proche 
avenir53. La « singularité » désigne en effet le point où l’intelligence artificielle 
surpasse l’intelligence humaine, ce qui place l’humanité sur une trajectoire 
irréversible d’évolution dirigée artificiellement et au cours de laquelle le gros 
de la puissance cognitive sera le fait d’agents d’intelligence artificielle. Le 
concept selon lequel les ordinateurs exécutent presque tout ce qui est 
intellectuellement stimulant a de forts impacts sur l’avenir de la conduite de 
la guerre54. Inutile de mentionner que l’augmentation exponentielle de la 
puissance de calcul permettra le développement et l’utilisation de robots à 
l’autonomie toujours croissante. Un degré d’autonomie supérieure est 
certainement souhaitable pour bien des systèmes; toutefois, il est peu probable 
qu’une totale autonomie soit avantageuse pour de nombreux systèmes. Ce 
point est abordé ci-après.

Si des machines sont dotées d’une intelligence similaire à celle de l’homme, il 
faut espérer que les futurs robots seront en mesure de bien distinguer les entités 
civiles et militaires. Cet aspect a amené certains critiques à affirmer que l’emploi 
de robots comme systèmes d’armes autonomes est en réalité préférable sur le 
plan moral55. Ils soutiennent que les futurs systèmes autonomes, en raison de 

51. Stocker, Autonomous Intelligent Systems.

52. Erin A. McDaniel, Robot Wars: Legal and ethical dilemmas of using unmanned robotic systems in 21st century warfare and beyond, thèse 

présentée à la Faculty of US Army Command and General Staff College, Fort Leavenworth, Kansas, 2008. 29 juillet 2010 : http://www.dtic.mil/

cgi-bin/GetTRDoc?AD=ADA502401&Location=U2&doc=GetTRDoc.pdf, p. 48.

53. McDaniel, Robot Wars, p. 71.

54. McDaniel, Robot Wars, p. 72.

55. Ronald C. Arkin et al., Responsibility and Lethality for Unmanned systems: Ethical Pre-mission Responsibility Advisement, Rapport technique GIT-

GVU-09-01, Georgia Institute of Technology. 29 juillet 2010 : http://www.cc.gatech.edu/~alanwags/pubs/GVU-TR-09-01.pdf, p. 1; Robert Sparrow, 

« Killer Robots », Journal of Applied Philosophy, vol. 24, no 1 (2007), p. 70. 29 juillet 2010 : http://www.sevenhorizons.org/docs/SparrowKillerRobots.pdf.
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plusieurs avantages, seront à même de mieux respecter le droit de la guerre et 
les règles d’engagement que les humains. Ces avantages comprennent des 
capteurs améliorés permettant de mieux observer le champ de bataille et de 
mieux procéder aux engagements létaux; l’élimination des émotions humaines 
contre-productives, comme la peur, la colère et la culpabilité qui peuvent mener 
à des crimes de guerre; la capacité de signaler les actes criminels commis par des 
soldats; la capacité d’enregistrer et de superviser avec précision le comportement 
éthique humain pendant les opérations de combat courantes; la capacité de 
maintenir un meilleur élan sur le champ de bataille du fait de l’inexistence de 
tout épuisement mental ou physique; l’incapacité de penser à sa propre survie 
et la capacité de se sacrifier et, enfin, la capacité de recourir à une force mortelle 
avec plus de précision et de rapidité que n’importe quel soldat humain56.

Même si certains soutiennent qu’il deviendra de plus en plus difficile de garder 
l’humain dans la boucle à cause du grand nombre de décisions à prendre et 
du rythme auquel il faudra les prendre, il est peu plausible que les machines 
deviendront un jour assez intelligentes pour prendre en charge la totalité des 
combats, même si les machines peuvent se charger des tâches les plus 
rébarbatives, monotones ou dangereuses57. Les films hollywoodiens 

56. McDaniel, Robot Wars, p. 29.

57. McDaniel, Robot Wars, p. 64; Boot, « The Paradox », p. 26.

Figure 2.2.3 : Pays développant des systèmes robotisés
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Terminator et iRobot montraient des robots humanoïdes dotés d’une 
intelligence artificielle (IA) très perfectionnée et indubitablement en avance 
sur les capacités techniques actuelles, sans doute de plusieurs centaines 
d’années58. Dans la réalité, des UGV armés pleinement autonomes et capables 
de reconnaître des combattants ennemis et de les attaquer sans aucune 
intervention humaine directe n’existeront pas avant plusieurs décennies59. 
L’établissement d’un climat de confiance entre les humains et les systèmes 
robotisés au cours des quinze prochaines années sera nécessaire avant que 
toute décision soit prise sur l’intégration à l’Armée de terre de systèmes 
entièrement autonomes autres que des systèmes RSR ou logistiques.

3.1 LIMITES DE LA TECHNOLOGIE

Les applications à grande échelle de systèmes robotiques terrestres ont été 
restreintes à cause de la complexité des tâches et de la nature de l’environnement 
opérationnel, de la puissance de calcul requise et de l’intégration des capteurs 
et des techniques de perception nécessaires à l’exécution de missions plus 
dynamiques60. À l’heure actuelle, il y a deux grandes limites techniques à 
l’utilisation de robots. D’abord, les ordinateurs et les capteurs ne sont pas 
assez intelligents pour fournir quelque chose qui s’approche de la connaissance 
de la situation atteinte par l’homme. Deuxièmement, le manque de bande 
passante limite le nombre de systèmes pouvant être télécommandés 
simultanément61. Plus précisément, de nombreux obstacles peuvent entraver 
le développement d’UGV. Ces obstacles potentiels sont décrits dans les 
paragraphes suivants, par ordre relatif d’importance.

•	 Perception (sur route et hors route) et représentation du monde – Les 
environnements terrestres complexes et non structurés présentent de 
grandes difficultés en termes de perception. L’incapacité d’un robot à 
comprendre son environnement est la principale raison de leur rendement 
médiocre au sol jusqu’à maintenant. À l’opposé, les UAV, opérant dans 
un environnement exempt d’obstacles et de danger, servent très 
efficacement. Dans de nombreuses situations, les UGV ne sont pas aussi 
performants qu’un conducteur humain : échangeurs complexes, zones de 

58. McDaniel, Robot Wars, p. 52.

59. N.S. Makin, Future Warfare or Future Folly? Autonomous Weapon Systems on the Future Battlefield: An Assessment of Ethical and Legal 

Implications in Their Potential Use. Maîtrise en études de la défense – projet de recherche. Collège des Forces canadiennes, PCEMI 34. 25 avril 2008. 

12 avril 2010 : http://www.cfc.forces.gc.ca/papers/csc/csc34/mds/makin.doc, p. 31.

60. Department of the Army, Robotics Strategy White Paper, p. 5.

61. Boot, « The Paradox », p. 26.
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travaux, conduite sur routes enneigées (presque impossible), conduite 
face au soleil lorsque le soleil est bas et conduite malgré des précipitations 
(forte pluie, neige ou brouillard), ou en présence de poussière ou 
d’obscurcissant sur le champ de bataille, etc. Les panneaux de signalisation 
peuvent être segmentés, et leur lecture n’est possible que s’ils sont conçus 
en fonction de spécifications strictes et que s’ils forment une partie assez 
importante de l’image. La détection des piétons demeure problématique. 
Une forte probabilité de détection s’accompagne d’un taux élevé de faux 
positifs62. Une extrême précision dans le traitement des images et des 
graphismes est requise pour assurer une identification certaine en vue de 
l’emploi d’une force mortelle et ces deux conditions sont plus difficiles à 
réunir s’il y a mouvement63. La technologie actuelle permet de recueillir 
assez de données cartographiques de profondeur, mais le problème réside 
dans l’accumulation de ces données lorsque le robot se déplace. Ce 
problème est de complexité combinatoire et ne pourra sans doute pas 
être résolu par les progrès de l’informatique classique64. Tous les systèmes 
robotiques, à l’exception des plus petits véhicules spécialisés, doivent 
pouvoir éviter les obstacles de manière autonome. Une certaine 
combinaison de capteurs radar, optiques et infrarouges (IR) sera sans 
doute nécessaire et les algorithmes de traitement des images, surtout 
pour les deux derniers types de capteurs, en sont encore à leurs 
balbutiements65. La détection de présence humaine (DPH) est une autre 
source de préoccupation dans le domaine des technologies de la 
perception. Le projet américain de DPH vise à accroître la capacité des 
UGV en mouvement à détecter et à localiser des humains, tant pour des 
raisons tactiques que pour permettre aux robots de se déplacer sans 
problème à proximité d’humains. La partie du projet portant sur les gros 
véhicules fait appel aux systèmes LIDAR et radar pour détecter les gens 
quand les véhicules se déplacent tandis que pour les petits véhicules, il est 
prévu d’utiliser des optiques monoculaires peu coûteuses ainsi que 
l’imagerie thermique stéréo de concert avec des algorithmes de traitement 
des images66. De nouveau, plus les chercheurs parviennent à constamment 
détecter la présence d’humains, plus il y a de faux positifs. Les faux 
positifs constituent un important obstacle à une mobilité efficace.

62. Trentini et al., Autonomous Land Systems, p. 31.

63. Crispin, « What Killed ».

64. Patrick Chisan Hew, The Generation of Situational Awareness within Autonomous Systems — A Near to Mid Term Study — Issues. DSTO-

GD-0467, Australian Government Department of Defence – Defence Science and Technology Organization. 29 juillet 2010 : http://dspace.dsto.

defence.gov.au/dspace/bitstream/1947/4560/1/DSTO-GD-0467.PR.pdf, p. 6.

65. DoD, Roadmap 2007–2032, p. 51.

66. Nguyen et al., « Land, Sea, and Air », p. 6.
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•	 Positionnement et localisation – Un système robotisé manœuvrable doit, 
simultanément, connaître sa position, l’itinéraire emprunté pour parvenir 
à sa position actuelle, les coordonnées de sa destination et l’emplacement 
des objets d’intérêt. Pour le positionnement, il est dangereux de ne 
compter que sur un GPS, car les signaux GPS sont faibles et faciles à 
brouiller. L’entreprise russe Aviaconversia, par exemple, propose un 
brouilleur de GPS de quatre watts pour moins de 4 000 $. Certains 
observateurs estiment que des brouilleurs efficaces dans un rayon de  
dix milles peuvent être fabriqués pour 400 $ à partir de pièces disponibles 
chez les détaillants en électronique. Les forces armées modernes sont mal 
équipées même pour détecter un brouillage en cours67. Cette lacune sera 
sans doute plus évidente si l’opérateur du véhicule ne se trouve pas au 
même endroit que le système. Compte tenu des faiblesses des systèmes 
GPS, il est impératif qu’un système robotique dispose d’autres moyens 
d’estimer sa position que le seul système GPS. Les domaines de recherche 
prometteurs incluent l’odométrie visuelle, diverses améliorations 
touchant la localisation et la cartographie simultanées (SLAM) de même 
que les techniques de reconnaissance de lieux.

•	 Comportement et habiletés tactiques – Un UGV doit pouvoir apprendre 
en modifiant sa base de connaissances des comportements tactiques à 
mesure qu’il constate des actions répétées de l’ennemi ou d’autres 
événements propices à l’apprentissage. Les technologies associées aux 
comportements et aux habiletés tactiques des UGV en sont encore à leurs 
balbutiements. Des modules permettant d’habiliter des comportements 
tactiques complexes, comme les déplacements en terrain difficile ou les 
opérations furtives, ne seront pas mis au point dans un avenir proche68. 
Le développement d’un UGV pouvant tirer parti du relief et de la 
végétation épaisse pour s’abriter et se dissimuler, pour entrer et rester en 
contact avec l’ennemi sans être repéré et pour occuper des positions fixes 
assurant une visibilité directe optimale pour les communications ou pour 
engager l’ennemi n’aura pas lieu dans le contexte de l’Armée de terre de 
demain69. On peut donc en conclure que les UGV capables de 
comportements adaptatifs complexes sont loin de devenir réalité70.

67. John A. Gentry, « Doomed to Fail: America’s Blind Faith in Military Technology », Parameters (hiver 2002-2003), p. 91. 29 juillet 2010 : http://www.

comw.org/rma/fulltext/0212gentry.pdf.

68. Trentini et al., Autonomous Land Systems, p. 31.

69. Ibid., p. 14.

70. Board on Army Science and Technology, Technology Development.
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•	 Sécurité des opérations – Les UGV présentent des signatures acoustique, 
thermique, visuelle et des transmissions assez faciles à détecter. À l’avenir, 
les robots seront appelés à exécuter des missions secrètes, de sorte qu’une 
faible signature sera souhaitable71. Les signatures passives (par exemple, 
puissance d’écho de l’objectif et section efficace en radar) semblent 
pouvoir être atténuées par le recours à de nouveaux matériaux, de 
nouvelles techniques de fabrication ou de nouvelles formes. Les 
signatures actives (par exemple, bruit de moteur et panache infrarouge) 
doivent surtout être réduites à la source. Peu de travail (voire aucun) a 
été fait pour appliquer cette technologie en vue d’améliorer la furtivité 
des robots de petite taille ou de taille moyenne afin qu’ils ne puissent être 
détectés par radar, par détecteur de métaux ou par IR. Les technologies 
de furtivité destinées aux UGV présentent des risques élevés72.

•	 Maintien en bon état – Jusqu’à maintenant, les travaux de R et D 
portant sur le maintien en bon état ont été théoriques et peuvent ne pas 
être facilement applicables aux systèmes militaires73. Outre la complexité 
de l’environnement opérationnel, le principal facteur qui limite le degré 
d’autonomie des systèmes robotiques reste la fiabilité de ces systèmes, 
souvent appelée « moyenne des temps de bon fonctionnement74. »  
La fiabilité des éléments électromécaniques est un problème technique 
qui peut être résolu. Du point de vue du complexe système de systèmes, 
les problèmes logiciels peuvent être difficiles à régler si les systèmes 
robotiques doivent être conçus pour fonctionner pendant des  
périodes prolongées.

•	 Taille, puissance et énergie – Il existe des UGV de diverses tailles. Les 
petites plates-formes ont l’avantage d’un profil surbaissé (furtivité 
accrue), de pouvoir accéder à l’intérieur d’immeubles et d’être portables. 
Les petits robots présentent des difficultés uniques qui n’existent pas sur 
les systèmes plus imposants, notamment de fortes contraintes en termes 
de taille, de puissance et de poids. Les batteries des systèmes robotiques 
ne durent pas éternellement; actuellement, la batterie d’un UGV type 
dure environ deux heures. Les batteries sont l’un des domaines sous-
performants de la technologie (le département américain de l’énergie 
[Department of Energy] dépenserait des milliards de dollars en travaux 

71. DoD, Roadmap 2009-2034, p. 27.

72. Trentini et al., Autonomous Land Systems, p. 31.

73. Ibid.

74. Department of the Army, Robotics Strategy White Paper, p. 6.
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de recherche sur les batteries)75. Présentement, le dilemme est qu’une 
autonomie accrue suppose plus de puissance, donc des plates-formes 
plus imposantes pour faire place aux systèmes de production d’énergie. 
La plupart des systèmes actuels de grande taille comportent des capteurs 
qui ne conviennent pas aux robots portables tandis que des capteurs 
similaires répondant aux exigences de taille, de poids et d’alimentation 
en électricité ne fournissent pas des données de qualité comparable76. 
Cette situation est aussi appelée « dilemme de la puissance » : plus il faut 
de capteurs sur une plate-forme en particulier, plus cette plate-forme doit 
être imposante et plus il faut donc de puissance. De plus, une petite 
plate-forme exige davantage du système de perception, puisque même de 
petits objets peuvent constituer des obstacles. Pour sa part, la perception 
exige plus de capacités de traitement, ce qui exacerbe le dilemme de la 
puissance. Les batteries peuvent ne pas être la solution. D’autres sources 
d’énergie, incluant celles qui font appel à la technologie existante, comme 
les moteurs à combustion interne embarqués, peuvent être la voie à 
suivre. Beaucoup de travaux de recherche sont encore nécessaires pour 
développer des sources d’énergie optimales pour les UGV.

•	 Communications – Les robots télécommandés exigent beaucoup de 
bande passante pour les communications en raison de la transmission 
des signaux de commande et de grandes quantités de données provenant 
des capteurs. Les limites de la visibilité directe (LOS) nuisent souvent 
aux radiocommunications numériques. De plus, le chiffrement, 
nécessaire pour des raisons de sécurité, peut réduire la distance 
opérationnelle. En plus de limiter la portée, le bruit radioélectrique a un 
impact sur la manière dont les robots réagissent aux instructions, et 
peut même provoquer de fausses commandes. Un autre facteur à 
considérer est la consommation supplémentaire de courant requise 
pour vaincre les parasites. La distance opérationnelle peut être réduite 
par les caractéristiques du terrain, comme les collines, les murs en béton 
armé (facteur important en milieu urbain) et par le brouillage ami77. 
Les systèmes autonomes peuvent, en partie, atténuer cette restriction 
des communications en prenant eux-mêmes des décisions, ce qui réduit 
le volume des communications entre l’opérateur et l’UGV.

75. William Finn, « Don’t believe the bunny: Power and unmanned systems », Amrel, 2 mars 2010. 29 juillet 2010 : http://www.commoncontrolnow.

com/download/Dont-Believe-the-Bunny-Power-and-Unmanned-Systems-Discussion.pdf.

76. Nguyen et al., “Land, Sea, and Air,” p. 2.

77. William Finn, « Radio Control and Unmanned Systems », Amrel, 16 février 2010. 29 juillet 2010 : http://www.commoncontrolnow.com/download/

Radio-Control-and-Unmanned-Systems-Overview.pdf.
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•	 Comportements coopératifs des robots – La plupart des systèmes en 
développement à l’heure actuelle ne peuvent pas encore fonctionner 
ailleurs que dans le cadre d’expériences en laboratoire. Même si le 
potentiel de grands nombres de modules robotiques a été démontré par 
simulation, la mise en œuvre de plus d’une douzaine environ de modules 
physiques reste peu courante78.

Jared Giesbrecht est un scientifique de la Défense travaillant au sein de la 
section des systèmes intelligents autonomes (SIA) de RDDC Suffield. Il a 
résumé les grands obstacles techniques auxquels se heurtent les spécialistes de 
la R et D axée sur les robots terrestres : 

•	 Communications.

•	 Mobilité : un soldat peut facilement franchir un mur de terre haut de 
trois pieds, mais actuellement, aucun robot ne peut faire de même.

•	 Fiabilité : la plupart des systèmes existants sont utilisés par des chercheurs 
et des ingénieurs. Ils sont complexes et fragiles et cela vaut aussi pour 
bien des systèmes commerciaux. Sans mentionner à quel point ils 
résisteraient mal à des impacts de projectiles, surtout sur leurs capteurs.

•	 Autonomie : l’autonomie actuelle doit être accrue pour que les robots se 
montrent utiles. Les systèmes robotiques actuels ont un « taux de 
vexation » très élevé, c’est-à-dire qu’ils exigent beaucoup de temps et 
d’attention de la part de leur utilisateur – ce qui n’est pas très indiqué en 
situation de combat.

•	 Utilité : la plupart des robots actuels sont utiles dans des rôles précis  
(p. ex. ILDS ou SMAT). Hors de ces applications, ils échouent 
misérablement. En outre, bien des systèmes robotiques ne sont pas très 
conviviaux, ce qui restreint leur utilisation (ici encore, qui veut se mettre 
à bricoler quand on lui tire dessus?).

•	 Coût : par exemple, la technologie de sécurité active des convois 
(système de convoi autonome développé par le Tank and Automotive 
Research, Development, and Engineering Centre de l’US Army) a 
atteint un niveau de préparation technique très élevé, mais elle n’a pas 

78. Trentini et al., Autonomous Land Systems, p. 31.
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encore été adoptée par les forces armées américaines, car elle est 
simplement trop coûteuse.

PARTIE QUATRE – DÉFIS INSTITUTIONNELS

Un facteur pouvant influer sur le succès de l’intégration de robots aux 
opérations militaires est la cohésion entre la communauté de la R et D et ses 
partenaires de la Défense. Autrement dit, les éléments scientifiques et techniques 
(S et T) proposés par la communauté de la R et D doivent correspondre à ce 
que demande le client de la Défense, soit un besoin opérationnel. Pour un 
service des forces armées, prévoir ses besoins futurs seul et sans connaître la 
multitude de progrès technologiques actuels et à venir, est difficile et cela est 
loin d’être une approche optimale. La com-munauté S et T doit donc informer 
les militaires des technologies actuelles et émergentes79. Le maintien de cette 
relation est un défi institutionnel.

Les défis institutionnels sont des entraves à l’avancement que le temps ne 
permettra pas nécessairement d’éliminer. Alors que les contraintes techniques 
seront surmontées – simple question de temps – les défis institutionnels  
ne peuvent être relevés que par la volonté humaine. Qu’il s’agisse de  
systèmes d’acquisition affreusement lents ou de la peur du changement, les 
défis institutionnels peuvent largement être surmontés par le processus  
de familiarisation.

4.1 FAMILIARISATION DE L’ARMÉE DE TERRE À L’ÉGARD  

 DES SYSTÈMES ROBOTIQUES

La robotique militaire est une révolution qui a éclaté il y a déjà trente ans80. 
Malgré cela, les systèmes robotiques sont généralement considérés comme une 
capacité militaire futuriste. Les quelques systèmes qui sont utilisés au cours 
d’opérations terrestres sont loin d’être vus comme révolutionnaires, car ils ont 
déjà été intégrés aux activités humaines du fait de la prolifération de technologies 
civiles comme les aéronefs radiocommandés et les robots démineurs de la police. 
Devant les récents succès des UAV au cours d’opérations militaires, il y aura une 
demande concomitante pour des UGV ayant les mêmes capacités. Cette demande 
créera sans aucun doute un afflux massif de technologies robotiques. Il faut donc 
lancer le processus de familiarisation de l’Armée de terre à l’égard de cet afflux.

79. Stocker, Autonomous Intelligent Systems.

80. Institut für Religion und Freiden, Interview with Armin Krishnan, 23 novembre 2009. 29 juillet 2010 : http://www.irf.ac.at/index.php?option=com_

content&task=view&id=306&Itemid=1.
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Pour toute nouvelle technologie militaire, un processus de familiarisation doit 
avoir lieu avant que cette technologie soit acceptée. La familiarisation, qui n’est 
pas un processus militaire, mais plutôt un processus humain, est l’adoption de 
comportements propres à la culture environnante (la majorité) par un individu 
ou un groupe minoritaire81. Cela désigne normalement le processus par lequel 
un individu apprend à s’adapter au climat social d’une organisation, de façon 
à familiariser avec le groupe plus important. Dans le cas de la technologie, le 
groupe même doit apprendre l’acceptation. Dans le contexte de la robotique, 
la familiarisation est le processus permettant aux soldats d’accepter une 
nouvelle technologie au point d’insister pour qu’elle soit intégrée à la conduite 
des opérations. Les soldats ne travaillent pas à cette technologie et n’apprennent 
pas à vivre avec elle – on les familiarise afin qu’ils la veuillent.

Il y a de nombreuses raisons pour lesquelles une technologie pourrait ne pas 
être facilement acceptée en vue d’une utilisation au cours d’opérations militaires. 

Source : Caméra de combat

81. Voir Free Dictionary http://www.thefreedictionary.com/socialization.
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[Traduction] « Au fil de l’histoire, des pays ont tenté, légalement, de restreindre 
les progrès technologiques dans le domaine des systèmes d’armes. Cela se 
produit depuis 1139 au moins, alors que le Concile du Latran avait tenté de 
bannir l’arbalète. Les motifs sous-jacents de telles restrictions relevaient d’un 
certain esprit de chevalerie82. » Autrement dit, la technologie a historiquement 
permis aux humains de malmener davantage leurs adversaires tout en restant 
bien à distance pour se protéger. Pour une certaine interprétation archaïque du 
droit de la guerre, on pourrait considérer la technologie comme le pistolet 
chargé que la brute de l’école apporte en vue d’un combat après les cours – tout 
sauf de la chevalerie. En termes de robotique, les questions du droit de la guerre 
et de la chevalerie demeurent, mais c’est surtout par peur de l’inconnu que les 
humains sont réticents à accepter la technologie robotique. Cette peur n’est 
aucunement réaliste.

4.2 PEUR

Le visage futur de la technologie est impossible à deviner. Les personnes qui 
tentent d’imaginer à quoi le futur pourrait ressembler sont inévitablement 
influencées par la réalité à laquelle elles ont été exposées. La plupart des sociétés 
conceptualisent l’avenir en se fondant sur des années de films et d’émissions de 
science-fiction dans lesquels les robots sont des machines humanoïdes qui 
deviennent indépendantes, des entités qui s’autodéterminent et qui tentent de 
fonder leur propre société ou d’éliminer l’espèce humaine83. Le roboticien Noel 
Sharkey parle même de [traduction] « menace pour l’humanité84 ». Pourrait-on 
envisager que les robots se retournent contre leurs opérateurs originaux85? Des 
questions de ce genre ont déjà suscité des débats à l’échelle du globe, via les 
réseaux sociaux, concernant l’utilisation de systèmes robotiques actuels au 
cours d’opérations militaires, malgré le fait qu’il n’existe aujourd’hui aucun 
robot capable de s’autodéterminer et présentant une menace pour l’humanité.

Juste après le déploiement en Iraq du robot armé télécommandé appelé 
SWORDS (système d’armes spéciales, d’observation, de reconnaissance et de 
détection) par l’US Army, certains récits commencèrent à se répandre selon 
lesquels le robot n’agissait pas conformément à son programme. Des 
responsables parlaient de retard de signaux qui entravait la télécommande et le 
gestionnaire du programme SWORDS lui-même indiqua aux médias que le 

82. McDaniel, Robot Wars, p. 75.

83. McDaniel, Robot Wars, p. 19.

84. Armin Krishnan, Killer Robots: Legality and Ethicality of Autonomous Weapons (Burlington, VT: Ashgate Publishing Company, 2009), p. 4.

85. Fielding, « Robotics », p. 106.
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86. Crispin, « What Killed ».

87. Ibid.

88. En 1988, le croiseur lance-missiles USS Vincennes terminait un exercice avec simulation d’une attaque par un F14, juste avant le déploiement du 

navire dans la Méditerranée. L’équipage ignorait cependant que la simulation n’avait pas été correctement remise à zéro. Pendant le déploiement, 

il y eut une escarmouche avec plusieurs vedettes rapides iraniennes. Le nombre de vedettes aurait pu dépasser la capacité de l’équipage à les 

engager en temps voulu; il fut donc décidé d’activer le système autonome de défense du bâtiment. Le système radar du navire détecta alors les 

vedettes et repéra même un chasseur F14 iranien en approche. L’appareil fut classé comme hostile par le système, fut engagé et détruit 

immédiatement. Plus tard, il apparut que l’avion était en réalité un appareil civil transportant environ 290 passagers et qui avait été confondu avec 

un F14 parce que la simulation n’avait pas été adéquatement réinitialisée. Les souvenirs associés à des incidents de ce genre mineront 

certainement les tentatives visant à familiariser la future Force à l’égard des armes robotiques. Voir l’ouvrage de McDaniel, Robot Wars, p. 42.

89. Krishnan, Killer Robots, p. 1.

90. Krishnan, Killer Robots, p. 1.

91. Thomas H. Cowan, Theoretical, Legal and Ethical Impact of Robots on Warfare, USAWC Strategy Research Project, US Army War College, 

Carlisle Barracks, PA. DTIC. 29 juillet 2010 : http://www.dtic.mil/cgi-bin/GetTRDoc?Location=U2&doc=GetTRDoc.pdf&AD=ADA469591, p. 12.

robot était maintenant équipé de coupe-circuits qui permettaient aux soldats 
de [traduction] « désactiver la machine si elle devenait folle86 ». Même si toute 
technologie connaît des ratés entre sa capacité opération-nelle initiale et sa 
capacité finale – et parfois au delà – et même s’il y a des coupe-circuits sur toute 
machine, depuis les motoneiges jusqu’aux tondeuses à gazon, le fait d’associer 
ces coupe-circuits à des robots armés avait créé une peur indue simplement 
parce que les militaires n’avaient pas encore été familiarisés à l’égard des robots.

Le développement de l’aéronef V-22 Osprey n’a pas été perturbé par le fait que 
trente personnes avaient été tuées pendant les essais de l’appareil87. La 
population est familiarisée à l’égard de la technologie aéronautique et elle ne 
craint donc pas un nouvel appareil. Évidemment, cette familiarisation a 
contribué au succès des UAV lors de récentes opérations militaires. La peur des 
robots terrestres ne découle pas seulement de la science-fiction hollywoodienne, 
mais aussi de l’expérience militaire et de ses revers en termes d’IA88.

Dans son ouvrage intitulé How to Survive a Robot Uprising, Daniel Wilson 
écrit ce qui suit : [traduction] « Si la culture populaire nous a appris une chose, 
c’est bien qu’un jour, l’humanité devra contrer et éliminer la menace croissante 
que constituent les robots89. » Les robots tueurs, au sens de robots militaires 
autonomes mortels, n’existent pas. Les robots militaires actuels sont surtout 
des machines télécommandées qui, dans de rares cas, sont armées. Ils n’ont pas 
de cerveau à proprement parler et ils dépendent fortement d’opérateurs 
humains pour exécuter leurs tâches limitées qui consistent surtout en activités 
de reconnaissance, de neutralisation d’explosifs et de munitions, de logistique 
(surtout, robots d’entrepôts) et de protection des bases90. Nous ne pouvons 
permettre que notre développement de la robotique soit limité par des dilemmes 
éthiques reposant sur des craintes nées de la science-fiction, elle-même basée 
sur des histoires hollywoodiennes de robots pris de folie91. Toutefois, comme 
la technologie robotique continue de s’améliorer, nous devons nous rappeler 
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que le fait de donner à une machine l’autorisation d’éliminer la vie humaine 
modifie grandement les fondements de notre existence92. Accepter ce fait est 
une chose, mais s’en servir comme argument pour limiter le développement 
d’autres systèmes robotisés en est clairement une autre.

4.3 RESPONSABILITÉS DU LEADERSHIP

Les soldats n’accepteront pas la technologie des systèmes robotiques si les 
chefs militaires n’encouragent pas activement cette acceptation. Pour intégrer 
des technologies et des concepts radicalement nouveaux, des changements 
dans les procédures et les tâches établies sont requis et cela provoque toujours 
de la résistance93. Les chefs doivent s’assurer que la peur de l’inconnu cède le 
pas à la reconnaissance du potentiel des robots. Au sein de l’Armée de terre, 
la culture des soldats et de leurs chefs a un impact sur l’acceptation des robots, 
surtout si les systèmes robotiques sont présentés comme les remplaçants de 
soldats plutôt que comme des moyens d’accroître leurs capacités ou de les 
éloigner du danger94.

Outre l’acceptation au niveau tactique, les chefs présents au niveau stratégique 
doivent aussi militer en faveur du potentiel des solutions robotiques aux 
problèmes militaires. Si le succès doit être atteint par l’intermédiaire du 
processus de développement des capacités, des objectifs techniques stimulants 
ne peuvent être fixés que si la structure de commandement reconnaît et accepte 
la valeur potentielle de ces systèmes, reconnaît la nécessité de ces systèmes et 
exige de leurs développeurs une fiabilité et un rendement de haut niveau95.

4.4 TIRER PROFIT DE L’EXPÉRIENCE

Outre les opérations militaires, il existe de nombreux exemples d’utilisation 
satisfaisante des robots. Les robots peuvent se déplacer dans des immeubles 
écroulés à la recherche de survivants (cas du 11 septembre), aider à retrouver 
des alpinistes perdus, explorer la planète mars, etc. L’attention que les médias 
accordent à ces systèmes favorise leur acceptation par le public96. Dans le cadre 
d’opérations, des démineurs humains ont proposé que des médailles soient 
décernées à plusieurs robots de déminage. Un de ces robots, qui appartient à  

92. McDaniel, Robot Wars, p. 20.

93. Leighton Hanon, Robots on the Battlefield – Are We Ready For Them?, American Institute of Aeronautics and Astronautics Inc., Chicago (IL), 

septembre 2004. 29 juillet 2010 : http://pdf.aiaa.org/preview/CDReadyMUAV2004_1007/PV2004_6409.pdf, p. 3.

94. Nardi, Autonomy, p. 31.

95. Hanon, Robots on the Battlefield, p. 10.

96. DoD, Roadmap 2007–2032, p. 48.
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la 737th Ordnance Company (US Army), a ainsi été promu au grade de sergent 
d’état-major par les soldats de cette unité. Le « Sgt TALON » a aussi reçu  
trois Purple Hearts97.

Il faut profiter des occasions qui se présentent pour bâtir sur les expériences 
robotiques positives, car elles peuvent façonner les attitudes régissant 
l’acceptation de futures applications robotiques. L’US Unmanned Systems 
Integrated Roadmap (feuille de route intégrée pour les systèmes robotisés des 
É.-U.) aborde la bonne réputation de systèmes robotiques. La réputation des 
UAV, comme outils fiables et inestimables dans le cadre d’opérations terrestres, 
continue de s’améliorer, comme en témoigne l’appétit presque insatiable des 
commandants des forces terrestres pour la vidéo plein écran et les données 
RSR98. Les UAV ont sauvé de nombreuses vies en révélant la présence d’IED 
sur les routes empruntées par des convois, en alertant les troupes en cas 
d’embuscades, en aidant les troupes au contact et en éliminant de façon 
permanente des éléments de grande valeur du champ de bataille. De la même 
façon, l’utilisation d’UGV pour détecter, interroger et contrer des IED a 
énormément profité aux soldats puisqu’environ 12 000 missions d’UGV ont 
lieu chaque année, ce qui a évité des milliers de pertes99. Ces succès de base 
peuvent définir la manière de bien intégrer les futurs robots.

L’Armée de terre peut s’inspirer des succès d’autres pays, mais notre pro-
cessus de familiarisation nous permettra d’accepter les robots et d’insister sur 
leur utilisation dans un éventail toujours plus large de scénarios.

4.5 ASSURER LA CONVIVIALITÉ

La facilité d’utilisation, qui permet une intégration aisée des systèmes 
robotiques, sera essentielle au processus de familiarisation. Tous les nouveaux 
systèmes se heurtent à la méfiance des utilisateurs ou à une attitude du type  
« je veux voir ». Si ces systèmes sont faciles à utiliser – simples et fiables – ils 
sont plus facilement acceptés. Dans le cas contraire, ils seront laissés de côté 
ou les opérateurs chercheront des problèmes en guise d’excuses pour ne pas 
les utiliser100. L’expérience de l’Armée de terre en matière d’adoption d’outils 
de numérisation permet une analogie utile, qui témoigne bien de l’importance 
de la convivialité dans l’acceptation de la technologie. 

97. Crispin, « What Killed ».

98. DoD, Roadmap 2009-2034, p. 37.

99. Ibid.

100. Hanon, Robots on the Battlefield, p. 3.
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Tout concept technologique qui favorise la facilité d’utilisation contribue au 
processus d’acceptation. Insister sur le recours aux postes de commande 
communs et aux interfaces humain-robot simples est une technique qui 
favorise la réussite de l’intégration. La recherche d’une autonomie toujours 
supérieure pour les robots – tout en gardant des humains dans la boucle – sera 
aussi une contribution utile. Le fonctionnement semi-autonome permet à un 
robot d’agir sans intervention humaine jusqu’à ce que surviennent certains 
points de décision cruciaux101. Des robots semi-autonomes capables de prendre 
des décisions simples (par exemple, contourner un obstacle par la gauche ou 
la droite) faciliteront beaucoup la tâche des contrôleurs humains qui ne seront 
alors sollicités que pour les décisions ayant des conséquences pour la mission. 
Des degrés d’autonomie accrus contribuent proportionnellement à une 
réduction globale de la charge de travail de l’opérateur.

4.6 DÉMONSTRATIONS

Des démonstrations à l’aide de prototypes de robots peuvent aider à 
familiariser les troupes à l’égard des systèmes robotisés. Les soldats sont plus 
enclins à accepter de nouvelles technologies s’ils assistent à des démonstrations 
convaincantes sur le terrain. Par exemple, l’OTAN, dans le cadre de STI-089 
(Systèmes et technologie de l’information), soutient des démonstrations 
périodiques par l’intermédiaire des essais européens de robots terrestres 
(ELROB), au cours desquels des robots sont mis en œuvre dans des conditions 
réalistes. Outre de simples démonstrations militaires ou commerciales 
destinées aux responsables du développement des capacités, un autre moyen 
de faciliter l’acceptation est de mettre en place un « bassin de robots » afin de 
donner aux unités de campagne l’occasion de mener des expériences avec de 
futurs systèmes robotiques102. Un bassin de ce genre devrait être appuyé par 
une équipe de projet compétente chargée de s’assurer que les bonnes idées 
font l’objet d’un suivi cohérent et opportun et que les mauvaises idées sont 
consignées pour être évitées dans le cadre de futurs projets103.

101. McDaniel, Robot Wars, p. 3.

102. [Traduction] « Le département américain de la Défense dispose d’un bassin de systèmes robotiques (RSP) qui regroupe un stock de véhicules 

robotiques, de charges utiles et de composants connexes que des utilisateurs peuvent emprunter sur demande afin de soutenir des travaux de 

recherche et développement, des expériences, des évaluations, de l’instruction et un transfert de technologie. Les utilisateurs disposent ainsi, 

rapidement et à faible risque, d’occasions d’accéder à de nouvelles technologies qu’ils ne verraient autrement pas avant des années. La 

rétroaction émanant de spécialistes qui évaluent la technologie à une étape relativement hâtive peut se révéler inestimable. Le RSP facilite aussi 

l’adoption de la technologie en permettant de surmonter certains des obstacles traditionnels associés aux essais par les utilisateurs, ce qui jette 

un pont, là encore, entre les utilisateurs et les développeurs de la technologie ». Voir Nguyen et al., « Land, Sea, and Air », p. 9. La création de 

bassins de robots similaires au Canada contribuerait certainement à la familiarisation sur le plan technologique et au gain de confiance.

103. Hewitt, « Comments ».
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4.7 NOTE SUR LA TECHNOLOGIE PERTURBATRICE

Certains font valoir que l’humanité est sur le point de perdre le monopole de 
la conduite de la guerre104. À bien des égards, le changement a été subtil. La 
technologie à la base de légers changements dans nos vies quotidiennes a 
permis d’énormes bouleversements sur les champs de bataille d’Iraq et 
d’Afghanistan105. Évidemment, on ne peut imaginer la conduite actuelle 
d’opérations sans la capacité habilitante d’un drone robotisé. L’intégration 
d’une grande intelligence artificielle aux systèmes robotiques entraînera une 
énorme augmentation des capacités, mais cela pourrait ne pas être 
révolutionnaire en raison de la prolifération des robots dans tout l’espace de 
bataille106. C’est le passage de systèmes télécommandés ou à autonomie très 
limitée à des systèmes bien plus autonomes qui pourrait être perturbateur. 
Aussi longtemps que les robots sont télécommandés, ils ne diffèrent pas des 
autres outils mis à la disposition du soldat. Dotés d’une grande intelligence 
autonome (IA), d’ordinateurs plus rapides et d’algorithmes mathématiques 
plus avancés, les robots peuvent devenir bien plus que de simples outils.

Les systèmes robotiques autonomes pourraient représenter une véritable 
révolution dans le domaine militaire, révolution pouvant influer sur les 
champs professionnels, les systèmes d’instruction ainsi que les tactiques, 
techniques et procédures (TTP) de combat. Les chefs de l’Armée de terre ne 
doivent pas craindre l’avenir, mais rester bien conscients de la nécessité de 
gérer avec compétence l’impact de cette technologie potentiellement 
perturbatrice107. Nul ne sait avec exactitude quand des systèmes autonomes 
pourront être déployés dans l’espace de bataille, mais la théorie de l’innovation 
perturbatrice permet de penser que leur arrivée dans ce cadre est presque 
assurée108. Il est hautement improbable que des systèmes robotiques 
autonomes soient employés par l’Armée de terre de demain. Évidemment, de 
nombreux obstacles techniques et problèmes institutionnels doivent être 
surmontés avant que ces systèmes puissent devenir réalité. Toutefois, l’horizon 
trois présente un calendrier réaliste quant à l’utilisation de systèmes robotiques 
autonomes. Ces robots seront considérablement moins perturbateurs si leurs 
pendants télécommandés et semi-autonomes continuent à être mis en service 

104. Singer, « Wired for War ».

105. Deputy, Counterinsurgency and Robots, p. 1.

106. Ibid., p. 5.

107. John Edward Jackson, « Testimony given before the National Security and Foreign Affairs Subcommittee of the Committee on Oversight and 

Reform », Rise of the Drones: Unmanned Systems and the Future of War. 23 mars 2010 : http://www.oversight.house.gov/index.php?option= 

com_jcalpro&Itemid=19&extmode=view&extid=136, p. 6.

108. Major D.A. Goldsmith, Robots in the Battlespace: Moral and Ethical Considerations in the Use of Autonomous Mechanical Combatants, Collège 

des Forces canadiennes, PCEMI 34. 29 juillet 2010 : http://www.cfc.forces.gc.ca/papers/csc/csc34/exnh/goldsmith.pdf, p. 17.
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au cours des deux prochaines décennies et s’ils connaissent toujours plus de 
succès – ce qui accroît le niveau de leur acceptation.

4.8 NOTE SUR L’APPROVISIONNEMENT

Comme pour la plupart des acquisitions de l’Armée de terre au 21e siècle, il y 
a toujours certaines « frictions » entre les responsables du développement des 
capacités et les services d’approvisionnement militaire. En raison des sommes 
associées aux achats militaires, les acquisitions tendent à exiger beaucoup de 
temps; par conséquent, quand un système est effectivement acquis, il peut 
déjà être technologiquement dépassé. Le rythme des acquisitions et celui des 
progrès technologiques ne sont pas synchronisés. Idéalement, toutefois, il le 
faudrait; cela est irréaliste pour les gros systèmes coûteux, mais pourrait être 
un objectif raisonnable dans le cas des systèmes moins dispendieux. Le 
maintien de l’élan et des interventions opportunes de l’état-major sont des 
éléments importants pour accélérer le processus d’acquisition. Jim Hewitt, de 
la Direction – Gestion de l’équipement d’appui au combat décrit l’acquisition 
de CTG NEM en appui à l’opération Athena :

[Traduction] Des directives et un soutien actif de haut niveau 
pendant une période minimale d’un cycle de projet (généralement, 
dix ans) seront aussi nécessaires. Au cours de la durée des projets 
VTG NEM 0553 et 1111 [abordés précédemment], la situation 
opérationnelle sur place a rapidement changé, mais le soutien initial 
de haut niveau a rapidement diminué, de sorte que les services 
responsables des besoins et de l’approvisionnement ont été 
incapables de réagir en temps voulu. Il a fallu près de trois ans pour 
mettre en service un petit nombre de VTG de la taille du Dragon 
RunnerMC acquis en vertu d’un BONP et le calendrier des autres 
projets de VTG s’étend sur plus de dix ans. Bref, nous envisageons 
de livrer du matériel requis de toute urgence une fois que la guerre 
sera sans doute terminée109.

PARTIE CINQ – DÉFIS JURIDIQUES ET ÉTHIQUES

Des systèmes robotiques télécommandés sont en service dans l’Armée de terre 
depuis plus de deux décennies, mais les UGV plus gros, se déplaçant et opérant 
indépendamment, sont beaucoup moins répandus. Les images mentales 

109. Hewitt, « Comments ».
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d’UGV armés autonomes faisant feu sur un objectif perçu comme hostile ou 
d’UGV autonomes non armés écrasant accidentellement un civil dans l’espace 
de bataille montrent bien les obstacles moraux, juridiques et éthiques qui se 
dressent devant les chefs de l’Armée de terre concernant l’utilisation de robots 
dans un contexte opérationnel110.

La discussion sur les défis juridiques et éthiques que présentent les robots est 
généralement définie en fonction de la tradition dite de « guerre juste ». L’idée 
derrière cette tradition est que la guerre est condamnable, mais inévitable; le 
mieux que l’on puisse faire est de définir des contraintes morales et juridiques 
dès le début d’un conflit, puis de surveiller la conduite de la guerre en vue de 
décourager la commission de crimes de guerre111. Il est important que le droit 
international détermine clairement les bases de l’acceptabilité de l’emploi de 
robots dans tout le continuum des opérations. Les paragraphes suivants ne 
doivent pas être considérés comme des barrières à l’intégration de robots à 
l’Armée de terre. Ils indiquent plutôt les facteurs primordiaux à considérer 
quant à l’utilisation des robots qui ont été intégrés aux forces armées.

5.1 DROIT INTERNATIONAL

Comme le système d’approvisionnement, les lois de la guerre peinent à suivre 
le rythme des progrès de la technologie112. D’autres moyens modernes de faire 
la guerre, comme les cyberattaques ou l’emploi de systèmes robotiques, ne 
sont pas visés par la Charte des Nations Unies113. Il est sans doute déjà 
nécessaire de revoir les clauses actuelles du droit international, du droit des 
conflits armés et d’accords comme la Convention de Genève114. L’utilisation 
actuelle de robots au cours d’opérations militaires soulève déjà d’importantes 
questions d’ordre juridique, surtout en ce qui concerne les robots armés, 
comme le SWORDS ou le Predator. En partie parce que les justificatifs 
juridiques de l’emploi de ces systèmes armés n’ont pas été publiés, la 
communauté internationale est de plus en plus convaincue que l’utilisation de 
systèmes robotiques constitue une infraction au droit international115. 
Certaines personnes d’influence croient que la Convention d’Ottawa peut 
fournir assez de lignes directrices pour bloquer tout développement futur de 

110. Nardi, Autonomy, p. 1.

111. Goldsmith, Robots in the Battlespace, p. 9.

112. McDaniel, Robot Wars, p. 10.

113. Ibid.

114. Dewar Donnithorne-Tait, « Unmanned Systems: A Defence Perspective », Frontline Defence (sept/oct 2009), p. 24. 29 juillet 2010 : http://www.

alberta-canada.com/documents/AIS-AERO_UnmannedSystems-DefencePerspective.pdf.

115. Anderson, « Testimony », p. 1.
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systèmes robotiques armés en dépit de la capacité croissante de ces systèmes 
à établir des distinctions116.

Les lois de la guerre permettront à des systèmes robotiques d’agir comme des 
prolongements de l’humain dans l’environnement opérationnel contemporain 
(c.-à-d. des outils). Toutefois, à mesure que la complexité des systèmes 
robotiques augmentera, les lois régissant la conception et la production de ces 
systèmes deviendront sans doute plus strictes117. Il faut aussi s’attacher à définir 
le combattant légitime : le pilote de la Force aérienne qui, depuis le Nevada, 
pilote un Predator opérant à des milliers de kilomètres de là, ou encore, 
l’entrepreneur civil qui entretient le Predator sur une piste en Afghanistan118?

5.2 RESPONSABILITÉ

Si quelque chose tourne mal, qui est responsable119? On pourrait jeter le blâme 
sur le commandant, l’opérateur, le programmeur, les victimes, voire sur la 
machine proprement dite (ou répartir le blâme entre tous ces éléments)120. Il 
n’est pas facile de répondre à cette question, même aujourd’hui, en dépit du 
fait que les robots militaires sont, en très grande majorité, télécommandés. 
Puisque la technologie permet de les doter d’une autonomie de plus en plus 
grande, il deviendra de plus en plus difficile de répondre à cette question.

Pour mettre les choses en perspective, nous devons tenir compte de l’ampleur 
du rôle actuel de l’intelligence autonome (IA) dans la prise de décisions 
militaires. Pour décider de détruire ou non un objectif, le pilote de chasse s’en 
remet aux données de ciblage fournies par l’IA. Si ces données sont erronées – 
ou peut-être délibérément trompeuses – le pilote peut-il toujours être tenu 
responsable121? Dans la négative, qui est responsable? Un pilote décide 
d’engager un objectif si l’IA du bord indique qu’il s’agit d’un objectif militaire 
légitime. On peut soutenir que la décision humaine n’est alors que simple 
illusion. À cet égard, ce ne serait pas un bel acte de foi que de retirer le pilote 
humain de la boucle.

Il faut aussi souligner que les technologies intelligentes qui permettent aux 
systèmes robotiques d’apprendre de leurs expériences (ou de celles d’autres 

116. Hew, The Generation, p. 10.

117. McDaniel, Robot Wars, p. 76.

118. Tierney, « Testimony ».

119. McDaniel, Robot Wars, p. 16.

120. Ibid., 52.

121. Sparrow, « Killer Robots », p. 69.
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systèmes) doivent, par défaut, annuler les revendications de responsabilité des 
programmeurs des systèmes. « La possibilité, pour un système autonome, de 
faire des choix autres que ceux qui ont été prévus et encouragés par ses 
programmeurs est inhérente à l’affirmation voulant que ce système soit 
autonome. Si son autonomie lui permet d’apprendre de ses expériences et de 
son environnement, le système peut prendre des décisions qui reflètent autant 
ou davantage ces facteurs que sa programmation initiale122. » Dans le même 
ordre d’idées, les opérateurs ou les gestionnaires de systèmes ne peuvent être 
tenus responsables quand des machines sont dotées d’une capacité 
d’apprentissage. Les experts conviennent qu’il est extrêmement difficile de 
tenir responsable l’opérateur d’une machine qui est dotée d’algorithmes 
d’apprentissage puisqu’en principe, cet opérateur ne peut plus prévoir le 
comportement futur de la machine123.

Il n’est pas possible de tenir responsables les programmeurs. Même si certains 
font valoir que l’attribution de licences inciterait fortement les professionnels 
œuvrant au sein de l’industrie de l’informatique à respecter les normes les 
plus élevées de leur industrie et que cette mesure permettrait de poursuivre les 
contrevenants, il n’est pas raisonnable de leur demander de conceptualiser 
toutes les complexités d’une véritable zone de conflit124. D’autres facteurs, 
comme le nombre de personnes participant à l’élaboration du logiciel d’un 
robot, peuvent faire obstacle à la notion de responsabilité des programmeurs125. 
De nombreuses personnes travaillant dans le domaine de la technologie de 
l’information sont des techniciens spécialisés formés pour exécuter des tâches 
très détaillées et très compartimentées du fait de leur nature. Leur travail 
n’exige pas qu’ils visualisent le rôle global du système à programmer et à 
assembler; ils doivent simplement faire en sorte que le système en question 
soit fonctionnel126.

Toutefois, certains soutiennent qu’une machine capable de prise de décisions 
éthiques ne peut surpasser l’humain qui l’a programmée ni le niveau de la 
technologie à ce moment. Ainsi, les humains derrière la technologie sont 
évidemment responsables d’un point de vue éthique127. La programmation 
éthique peut cependant être aussi simple que le fait d’intégrer la nécessité 
d’une autorisation humaine à différentes étapes du processus décisionnel 

122. Ibid. p. 70.

123. Arkin et al., Responsibility and Lethality, p. 3.

124. McDaniel, Robot Wars , p. 69.

125. Ibid., p. 28.

126. Ibid., p. 65.

127. Ibid., p. 20.
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128. Arkin et al., Responsibility and Lethality, p. 4.

129. Cette analogie est emprunté de Sparrow, « Killer Robots », p. 74.

130. Edward Barrett, Ph. D., « Testimony given before the National Security and Foreign Affairs Subcommittee of the Committee on Oversight and 

Reform », Rise of the Drones: Unmanned Systems and the Future of War. 23 mars 2010 : http://www.oversight.house.gov/ index.php?option= 

com_jcalpro&Itemid=19&extmode=view&extid=136.

robotique. En effet, l’émission d’une commande prioritaire modifie le statut 
de la machine; cette dernière n’est plus un robot autonome, mais plutôt un 
robot agissant comme prolongement du soldat et l’opérateur qui a utilisé la 
commande prioritaire devrait assumer l’entière responsabilité de ses actes128.

C’est la perspective d’acteurs intelligents sans aucune responsabilité morale 
qui complique l’attribution d’une responsabilité juridique et qui rend les 
combattants robotiques particulièrement terrifiants. À ce point, une analogie 
est possible avec les enfants-soldats. Quand des armées d’enfants envahissent 
le champ de bataille, ce qui a été le cas en Angola et au Liberia récemment, 
aucun d’eux ne mène. Si des civils sont tués, ils le sont stupidement, sans que 
quiconque soit responsable. Dans un certain sens, la mort frappe sans 
discrimination – mais pas nécessairement au hasard. Il semble exister un 
espace théorique dans lequel les enfants et, peut-être, les machines sont assez 
autonomes pour que l’attribution de la responsabilité à un adulte soit 
problématique, mais pas assez autonomes pour être tenus responsables de 
leurs propres actes129. Avant que le Canada déploie des systèmes robotiques 
utilisés dans le cadre de la fonction opérationnelle « Action », cette lacune 
doit être reconnue, communiquée et réglée, faute de quoi un niveau de risque 
élevé doit être accepté.

Pour être admissible, la guerre doit être le dernier recours d’un État dont la 
cause est juste et les circonstances doivent indiquer que des mesures 
proportionnées auront une chance raisonnable de succès. Une fois l’État en 
guerre, les dégâts doivent être nécessaires et proportionnés130. Deux principes 
sont associés à la « guerre juste » et ils sont connus dans le monde sous les 
appellations jus ad bellum et jus in bello.

5.3 JUS AD BELLUM (DROIT PRÉVENTIF DE LA GUERRE)

Selon le principe de jus ad bellum, un paradoxe reste à résoudre : les systèmes 
robotiques garantiront que la guerre sera plus courte et menée plus 
efficacement et fera moins de morts; toutefois, pour cette raison, les robots 
rendront plus probable la décision d’entrer en guerre.
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Les réductions de coûts, incluant ceux des systèmes robotisés, feront en sorte 
que les États seront davantage disposés à défendre des causes justes, mais des 
modifications favorables apportées aux calculs de proportionnalité effectués 
avant la guerre pourraient aussi atténuer la rigueur avec laquelle des solutions 
de rechange non violentes seront recherchées131. La possibilité de décider plus 
facilement d’entrer en guerre présente des changements potentiels au principe 
de proportionnalité du droit de la guerre : puisque la guerre est plus facile, du 
moins pour les pays possédant une technologie avancée, il peut y avoir plus 
de guerres132. Qui plus est, éliminer l’humain d’un conflit armé éloigne 
davantage les humains de la réalité de la guerre, ce qui facilite la décision de 
faire la guerre133.

Certains croient qu’ultimement les systèmes robotiques changeront la société 
et amèneront les humains à être moins sensibles à la violence de la guerre134. 

[Traduction] Quand une population n’a aucun sens du sacrifice ni 
même de notion de sacrifice, la décision de faire la guerre est comme 
toute autre décision politique, dictée par les mêmes calculs que ceux 
qui servent à déterminer s’il faut augmenter le péage sur des ponts. 
Au lieu d’un engagement et de débats à grande échelle concernant la 
plus grave décision qu’un gouvernement est appelé à prendre, il n’y 
a que l’indifférence de la population… sans débat public, sans 
soutien public et sans troupes mises en péril; la décision d’entrer en 
guerre est une décision prise alors par un pays qui s’en fout135. 

Éliminer le risque de mort pour la population d’un des États belligérants 
seulement crée une situation qui est potentiellement aussi asymétrique 
moralement que physiquement136.

Voici d’autres questions non résolues dans la présente : (1) déployer un robot 
dans un autre pays souverain constituerait-il un acte d’agression137?; (2) s’il 
était possible d’envahir d’autres pays sans verser de sang, serait-il plus tentant 
de le faire138?

131. Ibid.

132. McDaniel, Robot Wars, p. 11.

133. Ibid., p. 4.

134. Ibid., p. 30.

135. Tiré de Singer, « Robots at War ».

136. Goldsmith, Robots in the Battlespace, p. 5.

137. Fielding, « Robotics », p. 106.

138. Crispin, « What Killed ».
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5.4 JUS IN BELLO (DROIT INTERNATIONAL HUMANITAIRE)

La Convention de Genève mentionne plusieurs principes utiles qu’il faut 
considérer afin de comprendre la philosophie de jus in bello : (1) Les assaillants 
doivent pouvoir distinguer la population civile des combattants. Ni la 
population civile dans son ensemble ni des civils en particulier ne doivent être 
attaqués. (2) Les attaques ne doivent viser que des objectifs militaires. Les 
individus qui ne peuvent plus prendre part aux hostilités ont droit au respect de 
leurs assaillants. (3) Il est strictement interdit de tuer ou de blesser un adversaire 
qui se rend. (4) Les armes et les méthodes de guerre qui causent des souffrances 
inutiles sont interdites. (5) Les combattants blessés et malades doivent recevoir 
des soins dès que possible. (6) Les combattants doivent pouvoir distinguer le 
symbole universel de la Croix-Rouge ou du Croissant-Rouge sur fond blanc. Il 
est interdit à tous les combattants de faire feu sur des objets arborant ces 
symboles. (7) Les combattants et les civils capturés doivent être protégés de 
tout acte de violence139. Dans le cas des systèmes robotiques autonomes, 
l’incapacité de distinguer un objectif légitime d’un objectif illégitime demeure le 
principal problème dans le contexte d’opérations aux limites du droit de la 
guerre. Les systèmes robotiques doivent demeurer sous contrôle humain jusqu’à 
ce que les problèmes de discrimination et de proportionnalité soient résolus140.

Un préalable à toute guerre juste, en vertu du principe de jus in bello, est que 
quelqu’un puisse être tenu responsable des morts découlant de cette guerre. 
Comme ce préalable ne peut être respecté dans le cas des personnes tuées par 
des systèmes d’armes autonomes, il serait donc contraire à l’éthique de déployer 
de tels systèmes pendant une guerre141. Suivant cette logique, on pourrait 
également faire valoir que l’utilisation du système Aegis constitue une infraction 
au droit des conflits armés. Par conséquent, à l’heure actuelle, pour se conformer 
à cette convention, les robots doivent toujours être télécommandés ou être 
semi-autonomes et ceux qui les contrôlent doivent prendre l’ultime décision de 
faire feu142. Cet élément à lui seul suffit à suggérer que les machines totalement 
autonomes apparaîtront bien plus tard que ce qui est parfois annoncé143.

Il faut aussi préciser que des dilemmes éthiques relatifs à la conduite de la 
guerre valent aussi pour la télécommande de robots. Les soldats engagés dans 
une guerre virtuelle de ce genre sont moins au fait de la situation (argument 

139. McDaniel, Robot Wars, p. 13.

140. Ibid., p. iv.

141. Sparrow, « Killer Robots », p. 62.

142. McDaniel, Robot Wars, p. 15.

143. Sparrow, « Killer Robots », p. 66.
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présenté par des pilotes en faveur du maintien en service d’avions de chasse 
avec pilotes), mais aussi moins limités, car ils sont plus détachés de la réalité 
sur le plan émotif144. Même s’il est certain que la distance de sécurité dont 
jouit l’opérateur humain réduit la probabilité qu’un objectif soit engagé sous 
le coup d’une émotion, cette même distance de sécurité peut aussi  
« déshumaniser » l’objectif, ce qui crée potentiellement une situation pour 
laquelle la décision de faire feu est prise dans le même état d’esprit que dans 
le cadre d’un jeu vidéo de tir à la première personne.

Ces idées sont contestées par Ronald Arkin, qui soutient au contraire qu’il 
n’est pas impossible d’établir clairement la responsabilité quant à l’utilisation 
de systèmes robotisés145. Il fait valoir qu’aussi longtemps que la responsabilité 
quant au comportement d’un robot est bien définie et clairement attribuable 
à un humain en particulier, les dilemmes éthiques associés à ces systèmes sont 
alors faciles à résoudre. D’autres soutiennent que la capacité de construire des 
robots capables de fonctionner de manière totalement morale (en parfaite 
adéquation avec jus in bello) constituerait une infraction au principe de jus ad 
bellum en raison de l’écrasante supériorité dont jouirait la partie armée de 
robots146. Cela étant dit, rien n’empêche l’utilisation de robots dans des rôles 
permettant de réduire les risques pour nos soldats, mais ne nécessitant pas de 
tuer des ennemis147.

Ironiquement, les robots actuels ont déjà enfreint la première loi de la 
robotique d’Isaac Asimov : [traduction] « un robot ne peut porter atteinte à un 
être humain148. » En fait, la construction de robots de combat mortels signifie 
que les humains ont déjà enfreint toutes les lois de la robotique d’Asimov.

5.5 ÉTHIQUE

En ce qui concerne la conduite de la guerre, deux arguments d’ordre éthique 
s’appliquent à l’utilisation de systèmes robotiques. Une partie fait valoir qu’en 
temps de guerre, il faut profiter de tous les avantages pour peu qu’ils procurent 
la victoire et que les pertes humaines soient minimales. L’autre partie soutient 
qu’une telle approche serait moralement répugnante parce qu’elle attribue 
une valeur asymétrique aux vies des soldats des deux parties au conflit149.

144. Barrett, « Testimony ».

145. Arkin et al., Responsibility and Lethality, p. 1.

146. Goldsmith, Robots in the Battlespace, p. 17.

147. Ibid., p. 17.

148. McDaniel, Robot Wars, p. 79.

149. Goldsmith, Robots in the Battlespace, p. 11.
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La question clé est de déterminer si ces systèmes sont supérieurs aux soldats 
humains en termes de prise de décisions éthiques. Pour répondre, les points 
suivants peuvent être avancés :

•	 Les systèmes robotiques sont en mesure d’agir sans exagération.  
Ils n’ont pas à se protéger en cas d’incertitude ou de médiocre 
identification d’objectif.

•	 Les progrès technologiques permettront de doter les systèmes  
robotisés de meilleurs capteurs que ceux que possèdent actuellement les 
soldats humains.

•	 Les systèmes robotiques ne ressentent pas d’émotions, comme la colère, 
qui perturbent le jugement.

•	 Les systèmes robotiques peuvent traiter plus d’information émanant de 
nombreuses sources plus rapidement et avec plus de précision que les 
soldats humains avant de faire appel à la force mortelle.

•	 Les systèmes robotiques de combat peuvent transmettre des comptes 
rendus précis pendant des combats difficiles, sans céder aux émotions, 
sans déformer les faits et sans contradictions.

•	 Lorsqu’ils collaborent avec des soldats humains, ils peuvent surveiller 
objectivement le comportement éthique sur le champ de bataille et 
signaler toute conduite non éthique observée150.

Le perfectionnement des capteurs, l’absence de hâte causée par la peur, une 
colère moindre et une grande précision quant aux dommages causés par les 
frappes sont autant d’éléments qui se combinent pour améliorer la 
connaissance de la situation et favoriser la retenue. Si cela s’avère, il peut être 
contraire à l’éthique de ne pas utiliser de systèmes robotiques151. Autrement 
dit, nous pouvons être tenus d’utiliser des robots parce qu’ils épargnent la vie 
de soldats152. En outre, l’efficacité et l’efficience sont essentielles aux impératifs 
moraux. Constitué et soutenu par ses contribuables, l’État démocratique 
libéral est moralement tenu de défendre efficacement les droits de la personne 
compte tenu de ses ressources limitées153.

150. McDaniel, Robot Wars, p. 16-17.

151. Barrett, « Testimony ».

152. Goldsmith, Robots in the Battlespace, p. 11.

153. Barrett, « Testimony ».
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5.6 RESPONSABILITÉ

Au-delà des questions évidentes liées à un engagement mortel, il faut aussi 
tenir compte des conséquences accidentelles de l’utilisation de systèmes 
robotiques. Par exemple, il devient extrêmement difficile de gérer des véhicules 
manœuvrés par des humains et des véhicules sans pilote qui utilisent les mêmes 
routes154. Les questions inhérentes de responsabilité doivent être étudiées en 
détail avant que l’utilisation de systèmes robotisés augmente au cours d’un 
futur conflit155. En guide d’exemple bien actuel, le Global Hawk décolle et se 
pose de façon entièrement autonome. Si l’opérateur ne peut apercevoir un 
obstacle imprévu sur la piste d’atterrissage – comme une voiture, un autre 
aéronef ou des enfants qui jouent – il peut se produire une catastrophe avant 
que l’opérateur puisse prendre le contrôle de l’atterrissage du Global Hawk156. 
Les questions de responsabilité doivent être soigneusement étudiées, idéalement 
avant qu’elles soient réglées par une cour inter-nationale. Il peut s’agir 
simplement d’adopter la méthode actuellement employée pour compenser la 
population locale à la suite de dommages collatéraux découlant d’opérations 
militaires. Naturellement, un autre point à considérer est l’impact psychologique 
que l’utilisation de robots pourrait avoir sur la population locale. Une force 
militaire peut-elle être tenue responsable d’un trauma émotionnel?

PARTIE SIX – IMPACT SUR LES FONCTIONS OPÉRATIONNELLES

Les robots peuvent avoir un important impact sur les cinq fonctions 
opérationnelles. Les plus grandes possibilités de succès, dans un avenir proche, 
concernent les fonctions « Détection » et « Protection », mais les robots sont 
aussi en mesure de beaucoup influer sur les fonctions « Commandement » et 
« Maintien en puissance » de l’Armée de terre de demain. Même si l’impact 
sur la fonction « Action » est initialement limité au sein de l’Armée de terre 
de l’avenir, il est clair que cette fonction sera façonnée par l’utilisation de 
systèmes robotisés.

6.1 COMMANDEMENT

La fonction opérationnelle « Commandement » est touchée sur trois plans : 
communications, gestion de l’espace de bataille et contrôle humain. Les 

154. McDaniel, Robot Wars, p. 15.

155. Ibid.

156. McDaniel, Robot Wars, p. 47.
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157. DoD, Roadmap 2009-2034, p. 14.

158. Fielding, « Robotics », p. 102.

159. McDaniel, Robot Wars, p. 60.

160. Trentini et al., Autonomous Land Systems, p. 14.

161. Hew, The Generation, p. 7.

impacts liés au leadership et aux éléments intangibles connexes sont traités en 
détail dans le cadre de l’analyse PRICIE, plus loin. 

Les systèmes robotiques peuvent être utilisés comme plates-formes par des 
éléments de soutien du commandement. Par exemple, des robots peuvent 
servir de nœuds de retransmission des communications et se déplacer avec les 
forces afin d’optimiser la connectivité. Tous les systèmes robotiques pourront 
communiquer et, donc, agir comme relais des communications de 
commandement et contrôle (C2)157. Un autre rôle des robots concerne la 
réduction de la signature des émissions électromagnétiques délibérées par la 
distance ou la dispersion158. Au lieu du développement de plates-formes 
distinctes de soutien du commandement, on préférera sans doute superposer 
ces capacités à d’autres plates-formes robotiques.

L’utilisation de systèmes robotiques autonomes (ou dotés d’une autonomie 
limitée) accroîtra inévitablement le rythme de la guerre puisque les robots 
seront en mesure de se déplacer, de recueillir de l’information, de mener des 
analyses, de prendre des décisions et d’exécuter des tâches plus rapidement 
que leurs pendants humains. Cela imposera de nouvelles responsabilités aux 
opérateurs chargés de groupes de systèmes robotisés terrestres et aériens et 
posera aux commandants de nouveaux défis en termes de gestion159. La 
question sera celle de la confiance : les commandants devront décider s’ils 
accordent foi aux analyses et aux décisions des robots. De plus, les systèmes 
robotiques doivent savoir quand et comment communiquer160. Autrement dit, 
les robots devront indiquer leur position et leurs déplacements prévus aux 
fréquences exigées par les systèmes de gestion de l’espace de bataille. Cela 
peut compromettre la liberté de mouvement des robots et alourdir le fardeau 
des communications161.

Si des systèmes robotiques armés font un jour partie de l’Armée de terre, 
d’autres contraintes s’exerceront sur les humains chargés de la gestion du 
combat. Sur le champ de bataille, les robots armés – qu’ils soient 
télécommandés, entièrement autonomes ou un mélange des deux – modifient 
le caractère du processus de gestion du combat, et ce, de trois façons :
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•	 Le nombre d’armes contrôlées par un même opérateur est  
fortement accru.

•	 Le rythme d’actionnement des armes est grandement accéléré et n’est 
limité que par la cadence à laquelle les objectifs se présentent plutôt que 
par la vitesse à laquelle un opérateur humain peut réagir.

•	 Le rythme de prise des décisions est beaucoup plus élevé et il est lié au 
nombre d’armes disponibles et au rythme de leur actionnement.

•	 Si un opérateur doit prendre ou approuver toutes les décisions de tir, le 
rythme des tirs dépend du temps requis pour que cet opérateur prenne 
une décision et réagisse162. 

Il faut souligner que les questions de gestion du combat concernent surtout 
l’utilisation de systèmes ayant des degrés d’autonomie supérieurs à ceux que 
permet la télécommande puisque les systèmes télécommandés sont 
normalement assujettis à la règle d’un opérateur par plate-forme.

La capacité ou l’incapacité d’un système robotisé ou robotique à décider 
correctement quand, où et comment recourir à la force en fonction des 
objectifs opérationnels et stratégiques doit être prise en considération163. La 
conception générale des systèmes robotisés manœuvrables est que ces systèmes 
seront autonomes et qu’un groupe sera géré par un seul opérateur, de la même 
façon qu’un contrôleur aérien gère des aéronefs dans l’espace aérien entourant 
un aéroport164. Il en découle que l’opérateur de plusieurs systèmes doit être vu 
comme un gestionnaire de systèmes, gérant plusieurs sous-systèmes et 
contrôlant leurs décisions et leurs actions et approuvant des plans au lieu de 
prendre des décisions détaillées165.

6.2 DÉTECTION

La publication de l’Armée de terre intitulée La force de demain se penche en 
détail sur la façon dont les robots seront intégrés au système ISTAR :

162. Hanon, Robots on the Battlefield, p. 7.

163. Deputy, Counterinsurgency and Robots, p. 11.

164. Hanon, Robots on the Battlefield, p. 6 et 9.

165. Ibid., p. 7.
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166. Tiré de La force de demain, p. 129-130.

Les capacités de la fonction détecter feront appel au maximum à la 
robotique et aux systèmes intelligents autonomes. Des véhicules 
aériens et terrestres téléguidés munis de capteurs multispectraux et 
hyperspectraux accroîtront la redondance, la portée et la précision 
des moyens de reconnaissance et de surveillance de l'avenir tout en 
réduisant le risque que le soldat ait à rechercher lui-même de 
l'information (c.-à-d. garder les yeux rivés sur l'objectif). Avec le 
temps, la nécessité de recourir à des humains pour accomplir les 
activités traditionnelles de reconnaissance et de surveillance sera 
moindre : ce seront des détecteurs téléguidés ou autonomes qui 
feront le gros du travail. Sauf pour le renseignement humain 
(HUMINT) peut-être, les soldats de l'avenir seront employés de 
moins en moins à la collecte de données et de plus en plus aux tâches 
intellectuelles d'analyse et d'interprétation des données recueillies166.

Source : Caméra de combat
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Le potentiel des robots comme contributeurs de grande valeur au système 
ISTAR dans son ensemble est déjà reconnu167. En ce qui concerne la fonction 
opérationnelle « Détection », il y a deux types de facteurs à considérer :  
(1) capteurs du système et (2) « le système comme capteur ». Les capteurs du 
système sont traités en détail dans l’analyse PRICIE ci-après.

Le lien entre les fonctions opérationnelles « Commandement » et « Détection » 
est habituellement exprimé en termes de C4ISR. Le système C4ISR optimal 
fournit des renseignements pertinents aux commandants et à l’état-major au 
lieu d’être simplement un colosse informationnel ultra-perfectionné induisant 
la paralysie. Il ne suffit donc pas de dire qu’il nous faut plus de capacité 
ISTAR. Nous devons mieux définir l’information dont nous avons besoin, 
puis déterminer la combinaison optimale de capteurs pouvant fournir cette 
information. L’Armée de terre n’a pas besoin de plus de systèmes RSR; il lui 
faut de meilleurs systèmes C4ISR.

Les commandants tactiques de l’Armée de terre veulent savoir ce qu’il y a 
juste au-delà de leur portée optique et quels objectifs sont à portée des armes 
à tir direct et à tir indirect. L’analyse des produits des capteurs, généralement 
des images optiques ou infrarouges, est souvent difficile à cause du fouillis de 
sol168. Les systèmes robotisés proposent des capacités de détection uniques en 
ce sens qu’ils ne font pas de distinction entre la portée optique et ce qu’il y a 
au-delà169. Simplement ajouter des capteurs aériens peut ne pas être la 
meilleure solution. Toutefois, les robots aériens et terrestres qui peuvent 
pénétrer dans des structures pour recueillir de l’information peuvent 
grandement améliorer le système ISTAR. Les UAV sont reconnus comme 
extrêmement efficaces pour la reconnaissance et la surveillance à distance, et 
de nombreux rôles attendent les UGV de reconnaissance, surtout dans des 
environnements confinés, complexes et dangereux170. Il faut mentionner qu’il 
s’agit précisément là des environnements qui posent problème aux UGV de la 
génération actuelle en ce sens que ces UGV peinent à comprendre les 
environnements en question.

Il est essentiel de mettre au point des UGV aux fonctionnalités améliorées, 
particulièrement en matière de surveillance et de reconnaissance continues. 
Les nouvelles capacités opérationnelles découlant de cet effort incluent la 

167. Hew, The Generation, p. 8.

168. Donnithorne-Tait, « Unmanned Systems », p. 20.

169. Hew, The Generation, p. 5.

170. Fielding, « Robotics », p. 103.
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possibilité de mener des opérations de surveillance discrètes et continues, sans 
présence humaine, depuis un endroit éloigné (comme le cas d’un poste 
d’observation ou d’écoute occupé par des humains)171. La surveillance de 
tunnels, d’égouts, de cavernes et de structures urbaines est également une 
tâche potentielle172. 

Les robots peuvent aussi contribuer à alléger le processus de choix des 
objectifs en améliorant la détection, la reconnaissance, l’identification, la 
localisation et le marquage. Ils pourraient servir à mettre en place de faux 
objectifs de grande valeur pour que l’ennemi trahisse la position de ses 
systèmes d’armes qui pourraient alors être pris pour cibles par d’autres 
systèmes173. Le rôle le plus pratique d’un système robotique en temps de 
guerre est la collecte du renseignement détaillé, renseignement qui est utilisé 
contre l’adversaire. Ainsi, on peut voir ce processus comme un travail au sol 
en vue d’un ciblage de précision174. Dans le cas des UGV armés ou pouvant 
l’être ou encore liés à des effets d’armes, les comportements tactiques doivent 
inclure le choix des objectifs, l’engagement et l’évaluation des dommages175.

Les robots seraient efficaces pour acquérir des données géospatiales et pour 
positionner des stations de GPS différentiel176. Dans les cas où la surveillance 
aérienne serait impossible, des robots terrestres pourraient être employés pour 
arpenter des points chauds en termes d’IED pendant des périodes prolongées177.

L’Armée de terre n’a pas besoin d’UAV pour allonger sa vision. La Force 
aérienne dispose actuellement de moyens à cet effet. Dans un contexte 
multinational, les Predator et les Reaper procurent chaque jour plus de  
700 heures de vidéo plein écran (plus de 22 000 heures par mois) aux forces 
terrestres coalisées, tant en Iraq qu’en Afghanistan, ce qui assure une 
surveillance continue et souple inégalée178. Chaque seconde de chaque jour, 
quarante aéronefs de la série Predator sont en vol quelque part dans le 
monde179. Toutefois, des UAV de plus petite taille et capables de passer en vol 
stationnaire ou voler normalement à l’intérieur de structures peuvent combler 

171. Nguyen, et al., « Land, Sea, and Air », p. 5.

172. Ibid., p. 1.

173. Fielding, « Robotics », p. 104.

174. McDaniel, Robot Wars, p. 31.

175. Trentini et al., Autonomous Land Systems, p. 14.

176. Fielding, « Robotics », p. 105.

177. Chris Lefkow, US Army Lt Gen Wants Unmanned Ground Vehicles, Agence France-Presse, 12 août 2009. 29 juillet 2010 : http://www.defensenews. 

com/story.php?i =4231507.

178. Michael S. Fagan, « Testimony given before the National Security and Foreign Affairs Subcommittee of the Committee on Oversight and Reform », 

Rise of the Drones: Unmanned Systems and the Future of War. 23 mars 2010 : http://www.oversight.house.gov/index.php?option=com_jcalpro& 

Itemid=19&extmode=view&extid=136, p. 7.

179. Fagan, « Testimony », p. 7.
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la lacune actuelle concernant la reconnaissance urbaine et la cartographie de 
terrain. Ces UAV peuvent combler un besoin crucial en fournissant un 
renseignement pouvant donner lieu à une action et en réduisant l’intervalle 
entre le capteur et le tireur, ce qui raccourcit la chaîne de destruction180. Inutile 
de préciser que ces robots doivent voler. Un UGV pouvant combler cette 
lacune serait tout aussi souhaitable.

6.3 ACTION

La fonction opérationnelle « Action » intègre la puissance de feu, la manœuvre 
et les opérations d’information offensives pour générer les effets désirés. Il est 
important de bien tenir compte de cette fonction et de ne pas la marginaliser 
en raison de craintes non fondées concernant la militarisation de systèmes 
robotiques autonomes (ainsi que les préoccupations connexes touchant la 
légalité, l’éthique et la moralité). Les préoccupations à l’égard de la létalité ne 
doivent pas entraver les progrès dans le domaine de l’autonomie. Cela étant 
dit, il est important de préciser qu’il y a une nette distinction entre les 
applications militaires des systèmes robotisés, distinction se faisant entre les 
systèmes conçus pour tuer l’ennemi et ceux qui ne sont pas destinés à cette 
fin181. La fonction « Action » va au-delà du simple fait de tuer l’ennemi, mais 
cette simple application doit aussi être prise en compte comme telle.

Les systèmes robotiques permettent des engagements à l’arme légère avec plus 
de précision que des soldats humains en raison de la meilleure stabilité de la 
plate-forme de tir et de sa capacité accrue à absorber le recul. Le SWORDS a 
pu atteindre le centre d’une cible placée à 2 000 mètres et pourrait toucher  
70 fois sur 70 une cible de la taille d’une pièce de cinq cents disposée à une 
distance de 328 verges182. Des robots pourraient être chargés de missions à 
risques élevés ou de missions suicides qui n’auraient pu être envisagées 
auparavant183. Les effets cinétiques ne sont pas nécessairement tous létaux. 
Pour accomplir sa mission, le robot sentinelle MDARS utilise un fusil à balles 
de peinture FN303 relié à son radar embarqué de détection de personnes184.

Des robots peuvent être armés pour exécuter des tâches létales ou non, dans 
un contexte de maîtrise des foules ou au cours d’opérations de combat185. Un 

180. Ibid., p. 8.

181. Fielding, « Robotics », p. 101.

182. Cowan, Theoretical, Legal and Ethical, p. 7.

183. Cowan, Theoretical, Legal and Ethical, p. 3.

184. Nguyen, et al., « Land, Sea, and Air », p. 7.

185. DoD, Roadmap 2009-2034, p. 10.
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véhicule robotisé pourrait aussi constituer un ailier armé – une plate-forme de 
combat qui répète les actions d’un véhicule avec pilote186. Les véhicules 
robotisés pourraient aussi épauler des opérations psychologiques, de même 
que la guerre électronique et la guerre de navigation187. Toutes ces applications 
robotiques sont assujetties aux contraintes de règles d’engagement permanentes 
et propres à chaque mission, règles qui devront être élaborées avant que tout 
système puisse être utilisé dans le contexte de la fonction « Action ».

L’armée américaine permettra ultimement que des systèmes robotiques 
utilisent la force mortelle de leur propre chef188. Les systèmes d’armes comme 
le système de défense aérienne Patriot, le système d’arme automatique spécial 
Aegis et le missile de croisière antinavire Tomahawk sont autant d’exemples 
de systèmes automatisés actuels (il faut noter que ces systèmes ne sont pas 
considérés comme des robots) capables de produire des effets létaux sans 
intervention humaine ou avec une intervention limitée de l’homme189. Le 
développement de systèmes robotiques létaux autonomes est bien amorcé et 
l’engagement autonome d’objectifs sur le champ de bataille américain n’est 
qu’une simple question de temps190. Autonomie et responsabilité morale vont 
de pair. Affirmer que les agents sont autonomes revient à affirmer qu’ils sont 
maîtres de leurs actes et savent ce qu’ils font. Comme indiqué précédemment, 
les responsables du développement des capacités de l’Armée de terre doivent 
être conscients du fait que même si un robot agit de manière autonome, le 
responsable de ses actions n’est pas clairement déterminé à l’heure actuelle191.

Présentement, les systèmes capables d’opérer dans le domaine de la fonction 
« Action » incluent les robots télécommandés et les systèmes autonomes 
s’apparentant aux mines terrestres. L’analyste de défense australien Patrick Hew 
fournit quelques éclaircissements :

[Traduction] Considérons un ensemble composé d’un capteur 
acoustique contrôlé par un être humain qui utilise un fusil par 
télécommande. Si l’être humain réagit uniquement en fonction des 
données du capteur, le combat a donc lieu hors de son champ de 
vision et l’autorisation de tirer donnée à l’humain relève de l’habituel 
commandement de mission et, plus particulièrement, des règles 

186. Lefkow, Gen Wants Unmanned Ground Vehicles.

187. Fielding, « Robotics », p. 103.

188. McDaniel, Robot Wars, p. 20.

189. Ibid., p. 35.

190. Arkin et al., Responsibility and Lethality, p. 1.

191. Sparrow, « Killer Robots », p. 65.
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d’engagement. Supprimons maintenant le lien humain entre le 
capteur et le tireur et remplaçons-le par une liaison directe 
(électronique). Autrement dit, le signal du capteur acoustique est 
l’élément qui déclenche le tir. Du point de vue du fonctionnement, 
un système de la sorte équivaut à une mine terrestre, mais simplement 
avec une meilleure connaissance de la situation. Pour ce genre de 
système conceptuel, la difficulté réside dans la capacité de 
discrimination – pas dans la capacité d’agir de façon autonome192.

Voir les robots comme des mines intelligentes nuira cependant à leur 
acceptation dans le cadre de la fonction « Action ». Cela soulève aussi des 
questions quant à la place des robots dans le concept d’intérêt national, 
comme l’indique explicitement la Convention d’Ottawa. Les États-Unis ont 
déjà entériné l’idée d’utiliser des systèmes robotisés dans le contexte de la 
fonction « Action » : 

[Traduction] Ici, la difficulté consiste à aborder sincèrement le 
concept d’autonomie armée et de fixer les exigences théoriques des 
systèmes qui exploitent pleinement les possibilités desdits systèmes. 
Le danger est que l’expérience acquise concernant les systèmes 
télécommandés conduise à l’établissement d’exigences bien moins 
élevées que ce qui est possible. Cela limiterait fortement le rendement 
et la valeur de ces nouveaux systèmes sans réduction de leur coût. Le 
développement de nouveaux systèmes techniques est, par nature, 
motivé par un objectif. Exiger de ces systèmes autonomes armés 
moins que ce qui est possible compromet et met en péril leur 
développement ainsi que leur valeur sur le terrain. Si ces objectifs ne 
sont pas suffisamment élevés, les systèmes qui en découlent seront 
considérés comme des versions coûteuses de systèmes déjà en service 
au lieu d’être vus comme les exemples de systèmes avant-gardistes 
de la technologie de combat qu’ils peuvent être193. 

Avant que des robots capables de produire des effets létaux puissent être 
envisagés, il faut établir un climat de confiance entre les robots et les soldats. 
Une fois cela fait, la question pourra être étudiée de nouveau. Pour l’instant, 
le consensus semble être le suivant : les robots ne doivent pas être autorisés à 
tuer des humains à moins qu’un humain soit présent dans la boucle, ce qui 

192. Hew, The Generation, p. 5.

193. Hanon, Robots on the Battlefield, p. 10.
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paraît pointer vers un avenir de type « guerre à la façon des jeux vidéos », 
alliant la télé-robotique194.

Pour terminer, la répartition de robots sur le champ de bataille peut faire en 
sorte que les forces belligérantes déploient de plus gros efforts pour se 
dissimuler. Un ennemi qui se démasque pour détruire un adversaire humain 
ne serait sans doute pas assez rapide pour parvenir ainsi à détruire un système 
robotisé. Des facteurs à considérer de ce genre peuvent mener à la conception 
de systèmes robotiques qu’il est impossible de distinguer de leurs pendants 
avec équipage, pilote, etc.

6.4 PROTECTION

Dans les conflits, le remplacement des humains par des systèmes robotiques 
reflète bien l’incapacité des pays occidentaux à tolérer les pertes humaines195. 
L’exécution de tâches « sales », comme la défense CBRN, et dangereuses, 
comme la NEM, représente la capacité à protéger la force humaine.Dans le 
cadre de la fonction « Protection », les tâches potentielles des robots sont 
largement axées sur le génie de combat et elles incluent ce qui suit : élimination 
des mines terrestres, des pièges ainsi que des munitions explosives non 
explosées (UXO) par mystification ou par détection et neutralisation; 
détection, identification et marquage des zones contaminées par des éléments 
CBRN et d’autres matières dangereuses; mise en place de charges de destruction 
pour démolir des bâtiments et des casemates par des effets de souffle massifs; 
construction d’obstacles complexes, y compris établissement de champs de 
mines et creusage de fossés antichars; soutien général à la surviabilité, 
particulièrement l’installation de véhicules, de matériel factice et l’utilisation 
de générateurs de fumée multispectrale en fonction d’un plan de déception196. 
Il y a essentiellement deux points à considérer dans le contexte de la fonction 
opérationnelle « Protection » : (1) protéger le robot; et (2) protéger la force.

6.4.1 PROTECTION DU ROBOT

La surviabilité doit être un aspect à considérer lors de la conception de tout 
système robotique. Les techniques de surviabilité pertinentes comprennent la 
capacité du robot à changer de position de combat, à passer rapidement d’un 

194. Lance Winslow, Unmanned Vehicle Robotic Warfare: Hide and Seek Strategies, Groupe de réflexion en ligne, 18 mai 2007. 29 juillet 2010 : http://

www.worldthinktank.net/pdfs/unmannedvehiclerobotic.pdf, p. 11.

195. McDaniel, Robot Wars, p. 4.

196. Fielding, « Robotics », p. 104.
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point à un autre, à se dissimuler et à demander un appui supplémentaire197. 
S’il est capturé, un UGV pourrait demander un tir d’artillerie sur lui ou 
s’autodétruire, pour peu que certaines conditions soient d’abord remplies198. 
En ce qui concerne les robots armés ou les robots transportant des armes et 
des munitions, une préoccupation particulière est la possibilité de capture par 
l’ennemi. Des moyens doivent être prévus pour empêcher qu’une personne 
non autorisée prenne le contrôle de ces systèmes robotiques199. Ces moyens 
doivent exclure les mesures mortelles; autrement dit, la préservation d’un 
robot ne devrait jamais se faire au détriment de vies humaines. Les systèmes 
robotisés doivent placer la vie humaine au-dessus de leur propre existence200.

Pour que les robots soient efficaces, ils doivent être conçus pour être moins 
vulnérables à la guerre électronique et à la guerre de navigation et pour 
empêcher l’ennemi de s’emparer du matériel de communications protégé 
qu’ils transportent. Le robot doit aussi pouvoir signaler aux contrôleurs 
humains qu’il a été compromis physiquement201. Une surviabilité accrue est 
souhaitable afin de protéger l’investissement, mais il faut éviter que cela se 
fasse au prix d’une diminution de l’autonomie et des charges utiles202. Comme 
quelques plates-formes imposantes et perfectionnées seraient par trop 
coûteuses, il serait sans doute plus avisé d’investir dans de nombreux petits 
systèmes simples capables de collaborer, de sorte que la perte de quelques 
systèmes ne serait pas très grave. En outre, la capture de quelques systèmes 
simples par l’ennemi ne lui apporterait pas beaucoup en termes de capacités 
puisqu’il lui faudrait de nombreux systèmes de ce genre pour parvenir à des 
capacités dignes de mention.

6.4.2 PROTECTION DE LA FORCE

Les environnements contaminés par des éléments comme des produits 
chimiques, des biorisques et des radiations n’altèrent pas la capacité d’analyse 
d’une machine ni sa capacité à exécuter des tâches203. Les robots peuvent donc 
être utilisés pour détecter et identifier les risques et transmettre cette information 
aux premiers intervenants humains qui se tiennent à distance de sécurité. Ils 
pourraient aussi contribuer à contenir l’agent de contamination ou à ralentir 

197. Trentini et al., Autonomous Land Systems, p. 15.

198. Ibid.

199. Department of the Army, Robotics Strategy White Paper, p. 21.

200. Arkin et al., Responsibility and Lethality, p. 1.

201. Fielding, « Robotics », p. 106.

202. DoD, Roadmap 2009-2034, p. 29.

203. McDaniel, Robot Wars, p. 37.
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sa propagation ou encore à récupérer l’agent, à nettoyer les lieux, à transporter 
et à gérer des agents dangereux, voire à les éliminer ou à les détruire204.

L’élimination des mines, des pièges et d’autres obstacles sur le chemin des 
forces amies est une autre application utile de la robotique205. Évidemment, il 
est logique de faire appel à des systèmes robotiques pour localiser, faire 
exploser ou neutraliser des bombes en bordure de route à l’aide de capteurs, 
de robots télécommandés et de renifleurs206. Les systèmes télécommandés 
peuvent être une excellente solution pour mener de nombreuses opérations 
dangereuses, comme la lutte contre les mines et les IED. Pour ces applications, 
les systèmes télécommandés peuvent être les plus efficaces, du moins à court 
terme207. Toutefois, il faut préciser que les systèmes de lutte contre les IED 
font l’objet d’intenses activités de recherche, si bien que les systèmes futurs de 
ce type seront largement plus automatisés208.

Les robots peuvent aussi accomplir d’autres tâches que l’élimination de mines 
et la neutralisation d’engins explosifs plus complexes. Ces tâches comprennent 
la lutte contre l’incendie, la décontamination, la sécurité des bases d’opérations 
avancées, la sécurité des installations, la mise en place d’obstacles, l’ouverture 
de brèche dans des obstacles de même que la fouille et l’inspection de véhicules 
et de personnes209.

Les robots pourraient aussi installer des véhicules et du matériel factices qu’ils 
déplaceraient en fonction d’un plan de déception210. À cet égard, une qualité 
requise d’un système robotique dans le contexte d’un engagement inclurait la 
capacité de détourner les tirs mortels des plates-formes adjacentes occupées 
par des humains211. Comme indiqué dans la section précédente, le dévoilement 
par l’ennemi de ses capacités permettrait leur destruction par des systèmes 
pilotés ou robotisés.

6.5 MAINTIEN EN PUISSANCE

Puisque les robots sont associés à l’automatisation dans les secteurs 
commercial et industriel depuis plusieurs décennies maintenant, il n’est pas 

204. Stocker, Autonomous Intelligent Systems.

205. Fielding, « Robotics », p. 102.

206. Winslow, Unmanned Vehicle Robotic Warfare, p. 31.

207. Donnithorne-Tait, « Unmanned Systems », p. 19.

208. Ibid., p. 21.

209. DoD, Roadmap 2009-2034, p. 11.

210. Fielding, « Robotics », p. 103.

211. Trentini et al., Autonomous Land Systems, p. 14.
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surprenant que les tâches les plus indiquées des robots concernent la logistique. 
Les applications potentielles de systèmes robotiques dans le contexte de la 
fonction opérationnelle « Maintien en puissance » comprennent des tâches 
d’approvisionnement et de ravitaillement, des tâches médicales ainsi que des 
tâches touchant la réparation et la récupération.

[Traduction] Ravitaillement : transport d’approvisionnements, 
d’armes et d’autre matériel à la suite d’éléments montés ou non. 
Approvisionnement : des robots peuvent aussi permettre 
d’économiser de la main-d’œuvre pour la manutention de matériel et 
le conditionnement de produits, comme l’eau en vrac. Tâches 
médicales : des robots pourraient servir à évacuer des blessés des 
zones de combat avancées jusqu’à des installations médicales. Le 
recours à des robots à des fins de diagnostics et de chirurgies à 
distance est bien en place dans des centres médicaux avancés des 
pays occidentaux. Réparation et récupération : des robots pourraient 
œuvrer dans des installations de réparation de matériel et se charger 
de récupérer des véhicules et du matériel, particulièrement dans les 
zones de combat212. 

[Traduction] Le transport d’approvisionnements sera une tâche 
courante. Des tâches d’entretien (inspection, décontamination et 
ravitaillement en carburant) pourraient aussi être confiées à des 
systèmes robotiques. La manutention de munitions et de matériaux 
ainsi que le génie du maintien en puissance sont des tâches idéales 
pour des robots, ce qui augmenterait la sécurité ainsi que l’efficience. 
L’évacuation des blessés et leur prise en charge, l’évacuation de 
restes humains de même que le sauvetage en milieu urbain sont aussi 
des tâches pouvant être accomplies par des systèmes robotisés213. 
D’autres tâches incluent le ravitaillement en fournitures médicales, 
la télémédecine, les soins aux blessés et la stabilisation des cas de 
traumatismes. En raison du manque de présence humaine, les 
systèmes robotisés manœuvrables sont tout indiqués pour les tâches 
médicolégales en cas de contamination nucléaire ou biologique et 
pour la récupération de restes contaminés214. 

212. Tiré de l’ouvrage de Fielding, « Robotics », p. 105.

213. Tiré du document du DoD, Roadmap 2009-2034, p. 12.

214. Ibid., p. 14.
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6.5.1 SOUTIEN DE LA LOGISTIQUE TACTIQUE

En vertu du concept des OAD, les unités sont largement dispersées dans un 
vaste théâtre d’opérations, mais elles sont reliées par des systèmes C2 qui 
permettent d’exécuter rapidement et en souplesse des tirs d’appui et d’employer 
les forces dispersées de façon coordonnée. Même si les unités sont plus 
dispersées dans le cas des OAD, le concept prévoit une structure logistique 
allégée et une petite empreinte à l’avant grâce à l’appui de l’extérieur et au 
maintien en puissance basé sur la distribution. La technologie de la robotique 
et les UAV pourraient permettre de réduire le nombre de convois requis pour 
soutenir de nombreuses petites unités très dispersées alors que les lignes de 
communications (L de C) seront peu sûres, de moins exposer les soldats le long 
des L de C et de libérer du personnel, des véhicules et du matériel pour les 
convois toujours nécessaires215.

Les convois composés de véhicules de tête avec équipages humains et de 
véhicules suivants robotisés sont presque réalité216 et devraient être pleinement 
fonctionnels à l’horizon deux. Cette technologie peut servir à réduire le nombre 
d’opérateurs de véhicules de soutien logistique du combat et les risques qu’ils 
courent217. L’intégration de véhicules semi-autonomes à des convois logistiques 
ne devrait se faire qu’une fois les technologies connexes bien au point.

6.5.2 SOUTIEN OPÉRATIONNEL ET SOUTIEN NATIONAL

Outre les considérations tactiques, la robotique peut avoir des applications 
pertinentes aux opérations logistiques dans la zone arrière. Les militaires 
américains développent actuellement des robots terrestres pouvant travailler 
efficacement aux côtés d’humains dans des installations militaires existantes – 
les grands entrepôts dans lesquels se déroulent les activités de soutien 
d’approvisionnement218. Les robots se basent sur des étiquettes à puce 
d’identification par radiofréquence (RFID) pour tenir l’inventaire, pour éviter 
de stocker ensemble des articles incompatibles et pour choisir les articles en 
fonction des règles administratives et des propriétés des produits, comme la 
durée de conservation219.

215. Department of the Army, Robotics Strategy White Paper, p. 10.

216. Donnithorne-Tait, « Unmanned Systems », p. 20-21.

217. Lefkow, Gen Wants Unmanned Ground Vehicles.

218. Tanya L. Trebes, « Agile Robotics », Army (mars 2010), p. 100.

219. Trebes, « Agile Robotics », p. 102.
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Actuellement, les efforts des Américains en R et D dans le domaine de la 
logistique sont axés sur la détection et la localisation précises des palettes; un 
fonctionnement stable et efficient en terrain inégal; la détection des piétons, 
des obstacles et des véhicules à proximité; les interfaces naturelles pour la 
parole et la gestuelle; l’intégration RFID; la détection de cris d’alerte. On se 
concentre aussi sur le développement de capacités améliorées de manipulation 
(empilage de palettes/manipulation de sous-palettes) ainsi que sur la 
reconnaissance et l’exécution de commandements vocaux plus abstraits, de 
niveau plus élevé. Les autres améliorations potentielles comprennent le 
fonctionnement dans des environnements plus difficiles (poussière, pluie, 
neige, nuit, zones sans couverture GPS); l’optimisation multitâche (plus de 
robots, moins d’opérateurs/de superviseurs); l’intégration aux environnements 
avec système secondaire d’identification automatique/aide à la décision; 
fusion des capteurs et interface homme-machine améliorées, incluant la 
compréhension de signaux manuels et de directives verbales de guidage au 
sol; améliorations de la forme et de la fonction des véhicules robotiques220. 

Au premier abord, l’idée d’automatiser les échelons arrière peut ne pas 
sembler être une des meilleures façons d’utiliser les robots. Toutefois, cette 
automatisation signifie que moins de ressources humaines sont requises, si 
bien que plus de soldats peuvent être intégrés à l’échelon de combat.

6.6 ANALYSE DES TÂCHES

Une analyse superficielle de l’ancienne liste des tâches du DGDCFT (liste 
renfermant plus de 200 tâches courantes de l’Armée de terre classées par 
fonction opérationnelle) fait ressortir quelques chiffres fort intéressants221. Le 
tableau de la figure 2.6.1 montre que plus du tiers des tâches de l’Armée de 
terre peuvent être exécutées par des robots ou avec leur aide. La plupart des 
tâches ne convenant pas à des robots sont associées au plan cognitif et il s’agit 
principalement d’analyse et de planification.

Une analyse approfondie de la liste des tâches du DGDCFT peut cibler avec 
plus de précision des domaines de travail convenant bien aux robots. Une 
analyse de ce genre pourrait être épaulée par des recherches opérationnelles 
plus rigoureuses, avec simulation.

220. Tiré de l’ouvrage de Trebes, « Agile Robotics », p. 104.

221. La liste des tâches du DGDCFT est décrite en détail à l’annexe, à la fin de la présente étude.
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Le tableau de la figure 2.6.1 montre que bien des tâches ne convenant pas à des 
robots pourront ultimement être exécutées par une IA installée sur des réseaux 
informatiques fixes, mais l’analyse détaillée de cet aspect sort du cadre de la 
présente étude. Peu de tâches associées à la fonction « Commandement » 
conviennent à des robots (autres que les tâches physiques, comme la 
retransmission radio). Cela est logique puisque la fonction « Commandement » 
est très étroitement associée à l’humain et aux activités se déroulant sur le plan 
cognitif. Étant donné le malaise découlant du fait que des robots puissent 
accomplir des tâches associées à la fonction « Action », il semble qu’au cours de 
la prochaine décennie, les robots seront surtout chargés de tâches liées aux 
fonctions « Détection », « Protection » et « Maintien en puissance ».

PARTIE SEPT – DÉFINITION DES BESOINS EN CAPACITÉS

L’analyse préliminaire PRICIE effectuée ci-après est un outil employé par les 
responsables du développement des capacités pour examiner plus en 
profondeur les insuffisances en capacités de l’Armée de terre. Les facteurs à 
considérer en termes de développement des capacités (DC) des systèmes 
robotiques doivent être liés à certains critères incluant notamment la capacité 
d’opérer dans un environnement de combat complexe; la capacité d’intégration 
à des systèmes utilisés par d’autres armées; l’autonomie, la robustesse et la 
surviabilité; la simplicité et la polyvalence; une masse, un encombrement, un 
coût et une signature réduits222. L’analyse suivante doit être revue et mise à 
jour tout au long du processus de DC.

222. Fielding, « Robotics », p. 106.

FONCTION 
OPÉRATIONNELLE

TOTAL DES TÂCHES 
CONNEXES

TÂCHES NE CONVENANT 
PAS AUX ROBOTS

TÂCHES CONVENANT AUX 
ROBOTS (3 À 20 PROCHAINES ANNÉES)

Commandement 48 45 3

Détection 35 28 7

Action 44 14 30

Protection 21 7 14

Maintien en puissance 55 39 16

Grand Total 203 133 70

Figure 2.6.1 : Liste des tâches du DGDCFT vers 2010
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223. Cowan, Theoretical, Legal and Ethical, p. 3.

224. Fielding, « Robotics », p. 107.

225. Donnithorne-Tait, « Unmanned Systems », p. 24.

226. McDaniel, Robot Wars, p. 54.

7.1 PERSONNEL, LEADERSHIP ET INSTRUCTION INDIVIDUELLE

Malgré leur appellation, les systèmes robotisés seront toujours dépendants de 
l’interaction avec des humains. Au fil de l’avancement technologique, les 
humains s’en remettront de plus en plus à leurs équivalents robotiques. Cette 
relation en constante évolution entre les humains et la technologie entraînera 
d’importants impacts sur les militaires, le leadership et l’instruction individuelle.

7.1.1 PERSONNEL

La mise en service de systèmes robotiques peut élargir le bassin de recrutement 
de utilisés par d’autres armées. Les robots télécommandés permettront de retirer 
de nombreux soldats des zones avancées, de sorte que les opérateurs humains 
resteront plus à l’arrière, à l’abri du danger. Pour cette raison, des habiletés 
générales en informatique ou de la dextérité avec des télécommandes – p. ex. 
manche à balai, écran tactile ou WiimoteMC – seront plus importantes pour un 
téléopérateur que la condition physique ou la robustesse. Les valeurs et le 
degré de résistance mentale, psychologique et émotionnelle exigé pour le 
service militaire devront être les mêmes pour les téléopérateurs et pour les 
soldats participant aux combats rapprochés. Ainsi, le paradigme selon lequel 
le soldat idéal est un athlète de 25 ans pourrait changer223. Un talent pour les 
jeux vidéo violents peut même devenir une qualité très recherchée224.

Cela ne signifie pas pour autant que les décrocheurs du secondaire ayant un 
penchant pour les jeux vidéo dans lesquels ils sont jouent le rôle de tireurs 
deviendront les soldats de l’Armée de terre de demain ou de l’Armée de terre 
du futur. Les recrues devront être en mesure de gérer la complexité des systèmes, 
ce qui signifie qu’elles devront être plus aptes, intellectuellement, à cette tâche, 
voire mieux instruites qu’auparavant225. Alors que se poursuivent les travaux 
de développement d’interfaces homme-robot (IHR) devant permettre à un 
opérateur de contrôler simultanément plusieurs plates-formes robotiques, le 
type d’opérateur dont l’Armée de terre a besoin doit être plus « cérébral » que 
par le passé. Il est certain que les gains découlant du recours à un personnel 
plus intelligent et aux progrès dans les domaines de l’IHR et des postes de 
contrôle des robots entraîneront, à terme, une réduction du nombre des 
opérateurs humains requis pour exploiter les systèmes robotiques distribués226. 
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Si l’on voit plus loin, l’augmentation constante des degrés d’autonomie fera 
qu’il sera simplement nécessaire de surveiller ces systèmes robotiques, pas de 
les contrôler227. Cela pourrait ultimement se traduire par une réduction 
supplémentaire du personnel, mais pareille situation pourrait aussi exiger des 
soldats aux fonctions cognitives plus poussées et capables de gérer efficacement 
l’information et les connaissances. À moins que les plates-formes robotiques 
soient autosuffisantes – c.-à-d. capables de se réparer et de se dépanner elles-
mêmes ou avec l’aide d’autres systèmes robotiques conçus à cet effet – il est 
plus probable que les ressources humaines qui constituaient auparavant les 
troupes de première ligne seront postées dans la zone arrière et chargées de 
maintenir opérationnelles les plates-formes robotiques. Le gestionnaire système 
des technologies de l’information (TI) jouera un rôle crucial dans l’exécution 
de ces tâches. Ainsi, il n’y aura peut-être pas de diminution générale de l’effectif 
requis, mais plutôt une modification des postes.

Même si les robots réduisent la pression exercée sur les ressources humaines, 
ils peuvent l’accroître ailleurs (comme dans les secteurs de la maintenance  
et des communications). À l’heure actuelle, on ignore de quelle façon ces 
pressions s’équilibreront et d’autres travaux de recherche dans ce domaine 
seront nécessaires au cours des tâches subséquentes de DC. Jim Hewitt, de  
la D Gest EAC, expose une importante leçon provenant de l’expérience  
navale canadienne et sur laquelle l’Armée de terre pourrait méditer en ce qui 
concerne la comptabilisation des coûts découlant de la mise en œuvre de 
nouvelles technologies :

[Traduction] L’élément « personnel » des systèmes télécommandés a 
été le talon d’Achille des VTG sous-marins. Trois VTG sous-marins, 
le SMARTADS (1980-1983), le MANTA (1988-1993) et le STPCD 
(2003-2009), ont fait l’objet de projets pour lesquels le matériel fut 
acquis conformément au budget et au calendrier en vue d’assurer 
une capacité initiale et d’instruire le personnel. Dans les trois cas, le 
matériel respectait ou dépassait les exigences, mais il fut retiré du 
service en raison des coûts de main-d’œuvre, malgré le fait que dans 
ces trois cas toujours, les systèmes procuraient une capacité à un 
coût en capital inférieur, à un coût inférieur en main-d’œuvre et à un 
coût d’exploitation moindre qu’un autre matériel ou que du matériel 
en service. Le problème émanait d’une attente irrationnelle, soit que 
les VTG fourniraient une capacité sans aucun risque (technique ou 

227. Barrett, « Testimony ».
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relatif au personnel), presque sans coût d’exploitation supplémentaire 
et sans augmentation de main-d’œuvre. Les légères augmentations 
(main-d’œuvre et coût d’exploitation) requises pour mettre 
initialement en service le matériel, alors que d’anciens systèmes 
restaient utilisés, ont été jugées excessives. Au cours de la phase 
initiale de transition, toute nouvelle technologie exige une certaine 
augmentation de la main-d’œuvre et des coûts d’exploitation, à 
moins que l’on décide d’éliminer prématurément la technologie 
précédente et de placer tous ses espoirs dans la nouvelle, ce qui  
est très risqué228. 

Outre le recrutement, l’instruction et la gestion des carrières, des politiques 
devront être radicalement modifiées pour améliorer la capacité du personnel 
militaire à utiliser l’information. Même si l’automatisation peut aider, il 
faudra aller au-delà de l’emploi de logiciels médiocres et tendre vers la culture 
et le maintien d’une force militaire à l’intellect plus développé229. L’exploitation 
de matériel militaire hautement perfectionné exige des professionnels très 
expérimentés, pas de récents conscrits230. L’efficacité de l’équipe des systèmes 
robotiques – qui comprend des opérateurs, des gestionnaires de l’espace de 
bataille et des officiers – sera maximale si son personnel possède une expérience 
pertinente acquise dans un contexte opérationnel. En ce qui concerne cette 
équipe, un fort roulement des professionnels de TI hautement qualifiés ne sera 
pas souhaitable.

Des IHR et des postes de contrôle plus performants associés un fonctionnement 
toujours plus autonome signifieront qu’il faudra moins de personnel pour 
exécuter plus de tâches. Une IA embarquée permettra de traiter des masses de 
données (données des capteurs et données sur la situation), ce qui simplifiera 
l’analyse du renseignement et permettra au même nombre d’analystes de 
travailler efficacement une plus grande surface231. Même si l’automatisation 
des plates-formes diminue le personnel requis pour les faire fonctionner, il est 
probable qu’il faudra plus de personnes pour entretenir lesdites plates-
formes232. La maintenance des systèmes robotiques n’exigera sans doute pas 
de nouvelles structures de métiers, mais cela poussera certainement le service 
de la logistique à se doter de plus de mécaniciens multifonctionnels. Ce point 
devra faire l’objet d’autres études.

228. Hewitt, « Comments ».

229. Gentry, « Doomed to Fail », p. 101.

230. Boot, « The Paradox », p. 28.

231. Fagan, « Testimony », p. 3.

232. DoD, Roadmap 2009-2034, p. 39.
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En termes de maintien en puissance, une préoccupation future concernant le 
personnel doit être abordée : il s’agit d’un nouveau type de blessure de stress 
opérationnel touchant des personnes qui participent directement à des 
opérations de combat, mais qui sont totalement à l’abri du danger. Ce problème 
devra être réglé avant que la transition de l’appui tactique et du soutien 
logistique du combat robotisés vers le combat robotique puisse être envisagée. 
Tuer sans risque est psychologiquement très difficile et cela modifie la nature 
même de la guerre. L’expérience des pilotes des UAV armés Predator semble 
aujourd’hui montrer que leurs niveaux de stress dépassent ceux des pilotes de 
chasse qui mènent des missions de combat233. Le fait de livrer combat à des 
milliers de kilomètres et, quelques minutes plus tard, de rejoindre sa famille 
pour le repas, présente, en termes de santé mentale, des problèmes qu’il nous 
faut mieux comprendre234. Certains affirmeraient que l’adoption de moyens de 
guerre entièrement automatisés peut être la seule façon de réduire ce genre de 
stress chez les humains235. Toutefois, ce type de décrochage émotionnel 
générerait sans doute un stress lié à la responsabilité morale de tuer.

7.1.2 LEADERSHIP

En termes de personnel, les robots présentent à la fois des dilemmes et de 
possibles solutions. Il en va de même du leadership. Clairement, les systèmes 

233. Institut für Religion und Freiden, Interview with Armin Krishnan, 23 novembre 2009. 29 juillet 2010 : http://www.irf.ac.at/index.php?option=com_

content&task=view&id=306&Itemid=1.

234. Tierney, « Testimony ».

235. Institut für Religion und Freiden, Interview with Armin Krishnan.

Source : inconnue
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robotiques terrestres resteront sous le contrôle d’humains, sans doute pour les 
quelques décennies qui viennent236. Toutefois, en dépit de la transition vers un 
fonctionnement totalement autonome, des chefs humains planifieront 
toujours l’utilisation opérationnelle des systèmes robotiques et superviseront 
l’exécution tactique des missions. Du point de vue culturel, un stress sera 
généré en raison d’une importante diminution potentielle du personnel dans 
les métiers liés au combat rapproché237. 

La notion de subordonnés robotiques autonomes présente des défis pour les 
officiers chargés de planifier et de superviser l’utilisation de ces subordonnés. 
Outre les aspects juridiques découlant de la responsabilité quant aux actions 
des robots, le concept d’éthos militaire sera source de préoccupation. Certains 
rédacteurs affirment que s’il n’y a aucun risque pour le chef sur le champ de 
bataille, les activités de ce chef sont alors dépourvues d’honneur. Cela semble 
signifier que la perception de l’importance et de l’honneur est liée au degré 
d’exposition au risque238. Même si les militaires cherchent traditionnellement 
à profiter d’une distance de sécurité, des personnes livrant combat depuis des 
lieux éloignés pourraient toujours s’encourager en se disant qu’elles détruisent 
un adversaire, mais aussi qu’elles protègent un soldat ami livrant un combat 

236. McDaniel, Robot Wars, p. 27.

237. DoD, Roadmap 2009-2034, p. 39.

238. Makin, Future Warfare, p. 46.

Source : Caméra de combat
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243. Jerry L. Franke et al., Holistic Contingency Management for Autonomous Unmanned Systems, Lockheed Martin. 29 juillet 2010 : http://www.atl.
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rapproché au sol. Cette idée changeante du sens de la distance de sécurité 
présenta des difficultés aux chefs militaires. Aujourd’hui, comment doit-on 
interpréter le fait que le mot « drone » soit devenu courant en langue ourdoue 
et que de jeunes Pakistanais écoutent des chansons rock qui affirment que les 
Américains combattent sans honneur239? Ces questions doivent être étudiées 
plus à fond.

Pour les chefs, il sera important de déterminer si les systèmes robotiques 
subordonnés seront entièrement dépendants de décisions humaines ou s’ils 
prendront leurs propres décisions en fonction de l’intention du chef. 
L’utilisation de systèmes télécommandés est le cas le moins préoccupant pour 
les chefs. Jusqu’à maintenant, les succès qu’affichent les systèmes télécommandés 
ont permis de familiariser l’Armée de terre avec leur efficacité potentielle en 
mission. D’après les leçons de l’US Air Force, certains estiment que l’intervention 
humaine sera toujours requise pour exploiter les systèmes robotiques. À 
l’avenir, piloter virtuellement un système aérien robotisé sera aussi prestigieux 
que piloter réellement aujourd’hui, même si l’impact provisoire des systèmes 
aériens robotisés sur l’estime de soi des pilotes inquiète quelque peu240. Les 
mêmes effets sont susceptibles de se présenter dans l’Armée de terre, mais cela 
aussi doit faire l’objet d’autres études. Pour que la culture de l’Armée de terre 
intègre les robots, il faut que les humains fassent confiance à ces derniers241. 
Les chefs de l’Armée de terre doivent veiller à la familiarisation de leurs 
subordonnés, mais la familiarisation les concerne aussi.

L’autonomie est davantage préoccupante pour la culture du leadership. Sans 
surprise, les officiers plus jeunes sont davantage enclins à accepter les nouveaux 
systèmes que le personnel plus âgé, car pour eux, ce qui est nouveau est 
stimulant et excitant. Élevés dans un monde de jeux vidéo, ils peuvent 
considérer l’exploitation de systèmes autonomes comme quelque chose de 
naturel et d’excitant242. Pour accepter les systèmes autonomes et leur faire 
confiance, les opérateurs humains doivent pouvoir comprendre leur processus 
de raisonnement ainsi que les facteurs qui induisent certaines actions. La 
machine doit pouvoir communiquer clairement le raisonnement qui sous-tend 
ses actions de façon qu’il puisse aussi être compris par le personnel non 
technique – autrement dit, la machine doit s’expliquer243.
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De plus, en ce qui concerne l’autonomie décisionnelle des machines pour 
déterminer comment et où recourir à la force mortelle, les officiers insisteront 
sans doute sur des communications directes avec les robots dans ces 
circonstances244. Les systèmes autonomes devraient donc être programmés 
pour demander davantage de directives des chefs lorsque surgissent des 
situations pouvant mener à l’utilisation de la force245.

Un autre point devant être étudié concerne la bonne proportion de soldats et 
de civils dans le futur espace de bataille. L’expérience des Américains en Iraq 
montre aujourd’hui que la maintenance et le maintien en puissance des systèmes 
robotiques sont des tâches en très grande partie – jusqu’à 75 pour 100 –  
sous-traitées à des entrepreneurs privés, dont des firmes controversées, comme 
Blackwater246. L’intégration rapide de robots au sein de l’US Army a mis à rude 
épreuve les structures de maintenance en place, ce qui a exigé un recours accru 
à des entrepreneurs privés. Les chefs devront trouver un moyen de favoriser la 
culture de l’Armée de terre alors même qu’une grande partie des tâches 
traditionnelles de l’armée seront peut-être confiées à des robots et à des 
entrepreneurs. Un plan de mise en œuvre méthodique comportant différentes 
étapes atténuera les pressions s’exerçant sur les chefs (et, bien sûr, sur le service 
de la logistique).

7.1.3 INSTRUCTION INDIVIDUELLE

En ce qui concerne l’instruction individuelle, l’impact de la mise en service de 
systèmes robotiques doit être de léger à modéré. Évidemment, tout robot 
suppose de nouveaux besoins en termes d’instruction individuelle, mais des 
lignes directrices et des principes clairement définis à l’intention des responsables 
du développement des capacités aideront à réduire au minimum l’ampleur de 
l’instruction requise et le degré de sa difficulté. Ce point est traité plus en détail 
à la section « Matériel et soutien », plus loin dans la présente étude. 

L’efficacité pourrait être accrue en tirant avantage des compétences existantes 
au sein des groupes professionnels militaires de l’Armée de terre. Les 
connaissances, les habiletés et les compétences nécessaires pour exploiter, 
réparer et entretenir des robots et les composants ro-botiques de grands 
systèmes sont généralement similaires aux qualités exigées pour utiliser et 

244. Nardi, Autonomy, p. 49-50.

245. Department of the Army, Robotics Strategy White Paper, p. 25.

246. Singer, « Testimony ».



2-70 NO MAN’S LAND : CONSIDÉRATIONS TECHNOLOGIQUES POUR L’ARMÉE DE TERRE CANADIENNE DE L’AVENIR

réparer du matériel électronique, des ordinateurs et des réseaux, l’avionique 
de même que des véhicules à roues et chenillés247. 

En ce qui concerne le développement de trousses d’instruction individuelle 
axées sur l’exploitation de robots de NEM télécommandés, la vision du 
service du génie de l’Armée de terre, à la base des Forces canadiennes 
Gagetown, est une brillante illustration des impacts potentiels. La difficulté à 
laquelle ce service se heurtait en termes de maintien des connaissances et des 
habiletés des opérateurs et des réparateurs de robots devait être résolue par le 
recours à un entrepreneur et à un mécanisme de formation des formateurs248. 
Poussé par le fort roulement à l’école de NEM, le personnel d’instruction 
permet la prestation d’un enseignement efficace sur les robots de NEM en 
maintenant d’étroites relations avec le milieu des affaires et l’industrie. Cela 
procure au personnel d’instruction la souplesse voulue pour disposer d’équipes 
mobiles d’instruction qui se rendent à d’autres bases au besoin. Pour d’autres 
services dans lesquels l’arrivée de robots est imminente, ce type d’équipe 
d’instruction sur le matériel, ou une instruction selon le rythme personnel, 
pourrait initialement suffire à combler le gros des besoins en instruction249.

Comme pour la plupart des autres technologies, l’instruction portant sur 
l’exploitation et l’entretien des systèmes robotiques et de leurs composants 
doit commencer bien avant l’utilisation opérationnelle de ces systèmes. 
Certains soldats peuvent recevoir une instruction sur les systèmes robotiques 
dans le cadre de leur instruction initiale. L’instruction continue sur ces 
systèmes aura idéalement lieu dans les différentes bases250. Cette instruction 
peut être grandement améliorée par le recours à la simulation. Aujourd’hui, la 
plupart des simulateurs de robots ne sont pas assez perfectionnés pour 
procurer un réel avantage, que ce soit pour l’opérateur ou le responsable de 
l’entretien, mais cela s’améliore. Souvent, l’instruction sur simulateur semble 
découler d’une réflexion après coup et il reste peu d’argent d’un projet à cette 
fin. Les simulateurs devraient être développés parallèlement aux véritables 
robots – peut-être même avant que les véhicules robots soient construits251.

247. Department of the Army, Robotics Strategy White Paper, p. 25.

248. D Gest EAC, Neutralisation des explosifs et munitions, p. 14.

249. Department of the Army, Robotics Strategy White Paper, p. 23.

250. Ibid., p. 22.

251. Hewitt, « Comments ».
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7.1.4 ÉDUCATION ET PERFECTIONNEMENT PROFESSIONNEL

Les études militaires professionnelles (EMP) peuvent aider de plusieurs façons 
les chefs à faire la transition vers un usage plus répandu des robots. 
Premièrement, un contact avec les questions juridiques et éthiques liées aux 
systèmes robotiques peut contribuer au développement de la pensée critique 
et à la compréhension de la culture militaire en proposant un nouveau concept 
pour encadrer les discussions. Permettre aux chefs de tirer des conclusions sur 
l’utilisation éthique de systèmes robotiques contribuera à atténuer leur peur 
de l’inconnu et facilitera le processus de familiarisation de l’Armée de terre à 
l’égard de ces systèmes. L’US Army War College a déjà intégré les robots à ses 
programmes d’études en vue de renseigner les chefs sur les effets potentiels 
des systèmes autonomes252. 

Deuxièmement, faire appel à des technologies robotiques dans le cadre de 
cours d’état-major destinés aux officiers subalternes et supérieurs aidera les 
chefs à définir comment utiliser au mieux les robots dans différentes situations. 
Cela encouragera aussi l’élaboration de nouvelles tactiques, techniques et 
procédures tout en favorisant l’émergence de nouveaux concepts pour les 
responsables du développement des capacités des systèmes robotiques. Les 
stagiaires de l’US Naval War College se penchent aujourd’hui sérieusement 
sur la façon dont la technologie modifiera le champ de bataille, dans le sens 
d’une possible révolution robotique253. L’Armée de terre devra, en matière 
d’EMP, adopter des objectifs et des stratégies similaires.

Il faut aussi souligner que des partenariats avec les universités et les collèges 
techniques civils pourraient être conclus aux fins d’instruction. L’University 
of North Dakota dispense un programme de quatre ans axé sur le pilotage de 
systèmes robotisés254. Au Canada, les programmes d’études civils proposeront 
sans doute plus de cours sur les aspects éthiques et techniques d’une présence 
accrue de robots dans la société humaine, et l’Armée de terre devrait pouvoir 
en profiter. Des collèges et des universités du Canada collaborent déjà 
étroitement avec RDDC. Des cours de robotique sont offerts dans de 
nombreux établissements : University of British Columbia, Simon Fraser 
University, Université de Toronto, Université McGill, Université de Sherbrooke, 
Université du Nouveau-Brunswick, etc.

252. Nardi, Autonomy, p. 48.

253. Jackson, « Testimony », p. 2.

254. Ibid.
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7.2 RECHERCHE ET DÉVELOPPEMENT, ET RECHERCHE OPÉRATIONNELLE  

 (PLUS EXPÉRIMENTATION)

Certains font valoir qu’à l’heure actuelle, le principal obstacle au développement 
d’applications robotiques pour la guerre terrestre n’est pas les limites de la 
technologie, mais plutôt le manque d’orientation de la part des militaires quant 
aux utilisations possibles de robots dans un contexte militaire255. La recherche 
et le développement (R et D) et la recherche opérationnelle (RO) guideront 
ultimement l’intégration des systèmes robotiques à l’Armée de terre, car ces 
activités permettent de surmonter les obstacles technologiques et d’étayer les 
concepts d’emploi de la force par l’expérimentation et l’analyse des données 
existantes. En termes simples, les limites technologiques seront surmontées par 
des processus itératifs de recherche financés par des moyens appropriés investis 
dans les domaines prioritaires déjà mentionnés. Cela étant dit, plus l’Armée de 
terre peut fournir d’indications quant aux types de systèmes dont elle aura 
besoin, plus les chercheurs seront en mesure de bien orienter leur travail.

7.2.1 PARTENARIATS EN R ET D

Il est probable que le gros de la technologie qui sera utilisé sur le champ de 
bataille de demain aura été développé directement ou indirectement par les 
États-Unis256. Le Canada doit donc maintenir ses partenariats gouvernementaux, 
industriels, commerciaux et universitaires avec son voisin du sud. Plus 
particulièrement, RDDC doit continuer à tirer avantage de l’expertise 
scientifique et technique des Américains en partageant avec eux sa propre 
expertise. Toutefois, pour que l’Armée de terre profite des efforts de R et D, les 
responsables du développement des capacités doivent informer RDDC de leur 
vision théorique quant à l’utilisation des systèmes robotiques. Le partage de 
l’information touchant les détails des concepts opérationnels futurs ou les 
besoins en capacités permettra de faire en sorte que les recherches seront 
mieux ciblées et plus pertinentes, mais en outre, cela aidera les responsables 
du développement des capacités à discerner les opportunités de succès ainsi 
que les limites techniques sur le chemin du progrès technologique. 

Au sein du ministère de la Défense nationale (MDN), d’autres partenariats 
seront également essentiels au succès. Après tout, RDDC n’est pas strictement 
une ressource de l’Armée de terre et il y a sans doute des domaines dans 

255. Fielding, “Robotics,” p. 101.

256. Makin, Future Warfare, p. 10.
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lesquels une collaboration interarmées peut présenter des occasions d’accroître 
l’efficacité en R et D – surtout dans le domaine de l’intelligence artificielle – 
pour des applications valables à la fois pour l’Armée de terre, la Force aérienne 
et la Marine. Évidemment, RDDC est déjà activement engagé dans la 
collaboration interarmées. Une leçon tirée de l’expérience américaine est que 
le manque de collaboration entre l’aviation et l’armée de terre en particulier a 
fortement entravé le développement de plusieurs projets de systèmes robotisés. 
Des besoins et des fonds axés sur les armées et une collaboration inefficace 
ont été les facteurs clés qui ont limité la capacité à parvenir à la communauté 
en matière de sous-systèmes, de charges utiles et de stations de contrôle au 
sol257. Une collaboration hâtive permet de simplifier les processus de recherche 
et d’acquérir et de mettre en service plus rapidement les plates-formes.

Comme les systèmes robotiques destinés à l’Armée de terre comprendront des 
UGV ainsi que des UAV, il est clair qu’un étroit partenariat avec les responsables 
du développement des capacités de la Force aérienne sera nécessaire. Plus 
important encore, il est probable que de nouvelles capacités pourraient se 
concrétiser si ces systèmes étaient à même de coopérer entre eux – c.-à-d. par 
formation d’équipes de robots hétérogènes. Le département de la Défense des 
États-Unis (DoD) exige que tous les éléments des forces armées définissent et 
documentent, dans leurs plans et stratégies d’acquisition, les domaines où une 
communauté peut être atteinte entre environnements distincts258. Pour des 
raisons opérationnelles et financières, il est impératif que le MDN adopte une 
approche similaire. Les partenariats universitaires constituent un bon moyen 
de simplifier les processus de R et D. Comme mentionné, le Canada a déjà 
reconnu ce fait et RDDC collabore étroitement avec plusieurs universités du 
Canada et de l’étranger. 

Dans le cadre du projet de démonstration de technologie SDT (1999-2003), 
le MDN (RDDC Atlantique et la Marine) a collaboré avec l’industrie pour 
fabriquer un système de déminage télécommandé (SDT) perfectionné. Une 
des réussites de ce projet a été l’approche dite « produire un peu et tester un 
peu » (PuP-TuP). Cela a permis de résoudre les problèmes logiquement, le 
système gagnant en complexité à mesure que le travail progressait. Ce type 
d’approche a permis de réduire fortement le risque global du projet et elle 
explique en grande partie pourquoi le projet a respecté le calendrier et le 

257. Michael J. Sullivan, « Testimony given before the National Security and Foreign Affairs Subcommittee of the Committee on Oversight and Reform 

», Rise of the Drones: Unmanned Systems and the Future of War. 23 mars 2010 : http://www.oversight.house.gov/index.php?option= com_jcal
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258. Weatherington, « Testimony », p. 3.
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259. Nouveaux remerciements à Jim Hewitt pour le concept « PuP-TuP », Voir l’ouvrage de Hewitt intitulé « Comments ».

260. McDaniel, Robot Wars, p. 76.

261. Noel Sharkey, « Grounds for Discrimination: Autonomous Robot Weapons », RUSI Defence Systems (octobre 2008), p. 87. 29 juillet 2010 : http://

www.rusi.org/downloads/assets/23sharkey.pdf.

262. Cowan, Theoretical, Legal and Ethical, p. 13.

budget. Dans la détermination du mode de gestion possible des futurs projets 
de R et D parrainés par l’Armée de terre et portant sur des UGV/UAV, 
l’approche « Pup-TuP » avec l’industrie devrait être prise en considération, 
surtout si une importante avancée technologique est nécessaire, ce qui 
représente plusieurs problèmes différents et exige une expertise technique 
diversifiée. Une des critiques concernant l’approche « PuP-TuP » a été que les 
objectifs du projet n’étaient pas assez élevés. Toutefois, pour plusieurs projets 
antérieurs de la Marine, les objectifs avaient été trop ambitieux; peu de ces 
projets ont abouti à des systèmes exploitables et aucun n’a respecté son 
calendrier et son budget. Fixer des attentes limitées, mais bien définies, et 
prévoir des voies de sortie bien claires au besoin et augmenter progressivement 
les objectifs techniques sont autant d’éléments d’une stratégie gagnante, 
surtout lorsque le budget est limité et qu’il faut éviter de réinventer la roue259.

7.2.2 RECHERCHE ET DÉVELOPPEMENT (R ET D) TECHNOLOGIQUES

Les activités de R et D visant à surmonter les nombreux obstacles technologiques 
associés aux systèmes robotiques s’accélèrent fortement. Aux États-Unis et au 
Canada, les dépenses et les recherches de grande ampleur dans ce domaine 
permettront de retirer l’humain de la boucle, de sorte que les systèmes robotiques 
pourront fonctionner de manière autonome260. À RDDC Suffield, toute une 
équipe de chercheurs – la section des systèmes intelligents autonomes –  
se consacre à ce seul objectif. Même si certains éthiciens font valoir que ces 
recherches permettront inévitablement à des robots de repérer et de détruire 
leurs objectifs sans intervention humaine261, il ne fait aucun doute que les 
humains, aujourd’hui comme dans le futur, contrôleront le développement 
technologique et l’utilisation subséquente de tous les systèmes robotiques. 
Toutefois, une valeur immédiate peut être générée par la recherche sur des 
systèmes intelligents autonomes devant faire autre chose que tuer. À l’échelle 
internationale, les recherches en cours sur les UGV portent principalement sur 
les technologies de perception et de détection, sur l’intégration de systèmes 
robotiques à d’autres systèmes de ce type et aux humains, sur l’interface et la 
planification homme-machine, sur l’intelligence artificielle intégrée aux 
systèmes robotiques ainsi que sur les technologies liées aux plates-formes 
(incluant notamment la militarisation de ces plates-formes)262. 
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Étant donné l’omniprésence des engins explosifs improvisés (IED), de plus en 
plus d’activités de R et D sont axées sur la neutralisation de cette menace. La 
conduite autonome est un domaine de recherche technologique qui va au-delà 
de l’attaque conventionnelle d’un réseau d’IED. La conduite autonome limiterait 
considérablement la menace que les IED présentent pour les humains le long 
des itinéraires principaux de ravitaillement tout en libérant plus de soldats qui 
peuvent alors accomplir d’autres tâches. Comme indiqué précédemment dans 
la section consacrée aux limites de la technologie, développer des UGV se 
déplaçant de façon autonome est autrement plus compliqué que dans le cas des 
UAV et des engins de surface et sous-marins de la Marine; cela s’explique par 
la nature complexe de l’environnement terrestre.

Certains préconisent que les travaux de R et D sur les systèmes robotiques se 
concentrent d’abord sur les technologies de perception requises pour parvenir 
à l’autonomie en termes de mobilité263. Il s’agit évidemment d’un des nombreux 
domaines de recherche à RDDC Suffield. Les domaines de recherche incluent 
ce qui suit : navigation par points de cheminement, évitement d’obstacles, 
déplacement par pointage et cliquage, LIDAR miniature à balayage multi-axes 
(ou LADAR), vision stéréoscopique et systèmes de détection d’obstacles264. 
Présentement, la plupart des systèmes de perception reposent sur des capteurs 
télémétriques (LIDAR et vision stéréoscopique), car l’approche géométrique 
simplifie la reconnaissance des dangers et des obstacles. Les approches axées 
sur la vision artificielle sont employées avec parcimonie, car leurs capacités 
générales sont très limitées en termes de reconnaissances des objets. 
Malheureusement, les représentations géométriques ont leurs limites, la plus 
grave étant l’impossibilité de représenter le terrain loin devant le véhicule 
lorsque ce dernier se déplace. Cette myopie limite la vitesse maximale à 
laquelle le véhicule peut se déplacer en toute sécurité. Des approches hybrides 
axées sur l’apprentissage en temps réel des relations entre l’imagerie et la 
géométrie sont actuellement considérées comme une solution possible à ce 
problème. (RDDC Suffield parle à cet égard de « traficabilité acquise ».) 
L’évitement des obstacles est un objectif clé des efforts de R et D, mais en dépit 
de bien des progrès, cette technique n’est pas encore prête à être intégrée à des 
UGV opérationnels. Avant que ces UGV puissent être mis en service dans 
l’Armée de terre, il doit être démontré qu’ils sont aussi sûrs et aussi capables 
que des systèmes comparables pilotés par des humains265. Même si ces systèmes 
ne peuvent exister aujourd’hui, des progrès dans le domaine des technologies 

263. Board on Army Science and Technology, Technology Development.

264. Nguyen, et al., « Land, Sea, and Air », p. 2.

265. DoD, Roadmap 2007-2032, p. 4.
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de la perception auront sans doute lieu au cours de la prochaine décennie si 
les efforts de R et D restent axés sur l’autonomie en termes de mobilité.

Les recherches sur les systèmes robotisés portent aussi sur d’autres domaines, 
comme la navigation par inertie, la localisation et la cartographie simultanées 
(SLAM) par laser et les techniques GPS garantissant une localisation aussi 
précise que possible en toute situation, comme en cas de perte des signaux GPS 
dans les « canyons urbains »266. Des recherches se font aussi sur la cartographie 
de bâtiments multiples pour générer des cartes des environs, avec indication des 
escaliers et d’autres obstacles urbains, et sur la cartographie tridimensionnelle267. 
De nouveau, il s’agit de domaines faisant l’objet de travaux de recherche 
exploratoires, mais qui ne sont pas vraiment représentatifs des capacités 
actuelles. Ces domaines de recherche ont cependant un élément commun : 
chacun d’eux est associé à une multitude d’applications que l’Armée de terre 
devrait être en mesure d’exploiter dès que la technologie requise existera.

Les activités de recherche concernant les équivalents « pilotés » et portant sur 
des domaines comme les communications, les énergies de rechange et les 
mécanismes de propulsion, ont toutes des applications dans le domaine des 
systèmes robotiques, mais ces aspects sortent du cadre de la présente étude.

7.2.3 RECHERCHE OPÉRATIONNELLE (RO)/EXPÉRIMENTATION

Il existe un ensemble croissant de connaissances pouvant être exploitées pour 
la recherche opérationnelle (RO). Cela inclut les succès et les échecs 
expéditionnaires et nationaux canadiens et américains de même que les 
opinions et les attitudes concernant l’intégration de robots aux systèmes 
humains. L’expérience canadienne peut fournir des données pertinentes quant 
aux UAV et aux UGV NEM. Un domaine potentiel de RO peut être l’utilisation 
idéale des UAV par l’Armée de terre étant donné que les technologies 
satellitaires perfectionnées et que les systèmes UAV des paliers 1 et 2 peuvent 
déjà assurer les capacités RSR nécessaires. L’étude d’UAV pouvant pénétrer 
dans des structures urbaines pourrait peut-être constituer une voie potentielle 
aux fins d’expérimentation.

Certains soutiennent que les robots terrestres ne pourront procurer un 
avantage opérationnel que s’ils sont utilisés de manière offensive alors qu’au 
cours d’opérations défensives ou de stabilité, ils n’offriront sans doute qu’un 

266. Nguyen, et al., « Land, Sea, and Air », p. 2.

267. Ibid.
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avantage minimal268. Pareille conjecture ne devrait pas servir de motif pour 
accepter ou rejeter les futurs robots. La RO peut fournir une base scientifique 
solide pour analyser les données existantes, formuler des hypothèses 
pertinentes et apporter des preuves au moyen d’analyses opérationnelles et 
d’expériences réalistes embrassant tout le continuum des opérations. La RO 
peut aussi aider à employer l’analyse des données et les expériences en vue de 
recommander des compromis quant aux plates-formes potentielles et quant à 
la structure de la force269. Il est important de mettre à l’essai d’avance sur le 
terrain les technologies prometteuses et d’en démontrer les concepts, avant 
même de les utiliser dans des situations réelles. En effet, cela permettra d’en 
déterminer les exigences avec réalismes, en se fondant sur des concepts 
opérationnels qui tiendront la route270.

Pour tirer le meilleur profit de la RO, les priorités en termes de R et D devront 
être claires. Pour fixer ces priorités, il faudrait évaluer les technologies 
concurrentes (par simulation ou jeux de guerre) afin de déterminer les 
meilleures ou les meilleures combinaisons de technologies.

7.2.4 SIMULATION

En ce qui concerne la stratégie globale de développement de robots, il est 
essentiel d’améliorer les simulations qui représentent fidèlement toutes les 
fonctions d’un opérateur et les capacités prévues d’UGV télécommandés et 
autonomes. En l’absence de nombres suffisants de prototypes disponibles 
pour des exercices en campagne, les simulations représentent le meilleur outil 
pour prévoir l’utilisation optimale des capacités futures et pour déterminer les 
impacts opérationnels et stratégiques potentiels271. De même, l’amélioration 
de la simulation contribuera grandement à prévoir les effets opérationnels et 
stratégiques, ce qui permettra de voir au-delà des considérations immédiates 
de l’utilisation tactique. Pour définir comment les robots peuvent contribuer 
aux opérations dans l’ensemble du spectre et dans différents environnements, 
le recours aux simulations réalistes sera un outil important, en attendant le 
déploiement de nombreux prototypes sur le terrain272. RDDC Suffield élabore 
et met à l’essai, par simulation, des capacités autonomes avant de transférer 
le logiciel à la plate-forme physique.

268. Winslow, Unmanned Vehicle Robotic Warfare, p. 26.

269. Department of the Army, Robotics Strategy White Paper, p. 23.

270. DoD, Roadmap 2007-2032, p. 3.

271. Nardi, Autonomy, p. 4.

272. Ibid., p. 53.
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7.3 INFRASTRUCTURE, ENVIRONNEMENT ET ORGANISATION

La mise en service du système UAV Sperwer a entraîné de profonds 
changements dans l’infrastructure et la structure organisationnelle. L’envergure 
de l’impact des robots sur l’infrastructure et la structure organisationnelle de 
l’Armée de terre de demain doit être étudiée plus en profondeur. Comme les 
systèmes seront de plus en plus nombreux dans l’Armée de terre, et à mesure 
que leur utilisation et leur autonomie s’étendront, il faudra sans doute changer 
les structures organisationnelles existantes. Toutefois, de tels changements 
dépendront entièrement du succès ou non des opérations. La dégradation de 
l’environnement qui résulte de l’utilisation de systèmes robotiques n’est pas 
supérieure à celle produite par l’emploi de systèmes semblables pilotés par  
des humains. En fait, les technologies robotisées pourraient être appliquées  
de bien des façons pour détecter les déversements, surveiller l’environnement  
et le nettoyer.

7.3.1 INFRASTRUCTURE

Dans la plupart des cas, l’infrastructure déjà en place peut soutenir l’intégration 
de nouveaux systèmes robotiques. Toutefois, si on ne se départit pas de 
certaines capacités actuelles, il est fort probable que l’intégration d’un grand 
nombre de plates-formes robotiques entraînera la saturation de l’infrastructure 
existante (notamment l’aire de stockage). Par exemple, l’école de NEM des 
Forces canadiennes est maintenant responsable de toute l’instruction axée sur 
les véhicules NEM télécommandés, ce qui inclut le stockage et l’entretien des 
robots didactiques273. Les installations de stockage existantes des unités 
fonctionnelles peuvent être suffisantes pour les robots, qui partagent de 
nombreux composants avec les systèmes pilotés par des humains et qui 
exigent donc les mêmes conditions d’entreposage et la même maintenance 
préventive que tout autre véhicule, incluant les systèmes mécaniques et 
électroniques, les capteurs, les armes et le matériel de communications. 
Aucune installation particulière n’est requise pour protéger, entretenir ou 
entreposer des systèmes robotiques, mais il pourrait être nécessaire d’agrandir 
l’aire de stockage. Les responsables du développement des capacités et les 
bureaux de projets doivent s’assurer qu’une infrastructure adéquate de 
stockage et de maintenance courante est offerte, si jamais les besoins se 
faisaient sentir274.

273. D Gest EAC, Neutralisation des explosifs et munitions, p. 14.

274. Department of the Army, Robotics Strategy White Paper, p. 26.
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Outre l’infrastructure de stockage et de maintenance en garnison, il faudra 
aussi s’assurer que la capacité mobile de maintien en puissance des unités de 
campagne est également utilisée pour appuyer un parc de robots. On prévoit 
qu’aucune infrastructure spéciale ne sera requise en ce qui concerne les 
activités normales d’instruction individuelle ou collective.

7.3.2 ORGANISATION

Les effets de l’intégration de robots sur la structure organisationnelle devraient 
être minimes. L’Armée de terre de demain ne devrait pas avoir besoin d’écoles 
spéciales de robotique ni d’unités de robotique. Cela ne signifie pas qu’il n’y 
a pas de place pour un peloton de soutien des robots dans l’ordre de bataille 
d’une unité de campagne, d’autant plus qu’une structure de ce genre sera peu 
souhaitable à court terme. Comme mentionné, il pourra être nécessaire de 
disposer d’opérateurs spécialisés pour les systèmes robotiques, mais là encore, 
cela ne se concrétisera pas au cours de la prochaine décennie. Pour l’heure, 
l’exploitation de robots sera une fonction toutes armes.

Aux États-Unis, un récent examen coordonné a montré que même si aucun 
nouveau groupe professionnel militaire (GPM) n’était nécessaire à court 
terme dans le domaine de la robotique, cela pourrait se produire à l’avenir si 
l’effet cumulatif découlant de la mise en service de nombreux robots l’exige275. 
La définition de critères communs de conception de robots et l’insistance 
pour disposer d’interfaces humain-robot conviviales réduiront au minimum 
les exigences touchant une instruction particulière, ce qui devrait rendre 
inutile l’étude de nouveaux GPM au sein de l’Armée de terre. 

L’US Army est en train d’intégrer des systèmes aériens dans toutes les équipes 
de combat de ses brigades276. Il en va de même des groupements tactiques 
expéditionnaires actuels du Canada, ce qui a des impacts sur la composition 
des organisations de l’artillerie, tant en garnison que sur le terrain. Dans le  
cas des systèmes aériens robotisés mis en place par l’Armée de terre,  
d’autres recherches doivent être menées pour déterminer les organisations les 
plus aptes à ce type d’intégration. Et en termes d’UGV, toutes les unités de 
campagne doivent être prêtes à profiter des avantages que présente l’intégration 
de robots. 

275. Ibid., p. 23.

276. Weatherington, « Testimony », p. 5-6.
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Toute évaluation des coûts et des avantages des systèmes robotiques actuels 
ou nouveaux doit être accompagnée d’une analyse de l’impact possible de ces 
systèmes sur les organisations de l’Armée de terre. Une modification de la 
structure organisationnelle peut découler de gains d’efficacité permis par 
l’introduction de systèmes robotiques au sein de la Force ou il peut s’agir d’un 
sous-produit nécessaire du système sans qu’il y ait gain apparent d’efficacité277.

D’après l’expérience de la Force aérienne, il est facile de constater en quoi le 
développement de l’UAV a mené à la mise sur pied d’escadrilles d’UAV au sein 
desquelles les pilotes commandent leur aéronef depuis des stations réseautées 
de contrôle au sol. La question est la suivante : un tel changement de paradigme 
est-il possible pour la conduite des opérations terrestres? Est-il envisageable 
qu’un commandant de sous-unité d’infanterie commande une compagnie en 
se tenant à distance? Au-delà de l’horizon de l’Armée de terre de demain, des 
organisations robotisées indépendantes de reconnaissance au sol, de maintien 
en puissance ou de génie (niveau de la section ou de la troupe) sont-elles 
techniquement possibles, voire souhaitables? Il serait inconcevable de passer à 
des organisations de ce genre sans intégrer lentement, aujourd’hui, une 
technologie robotique conviviale aux structures existantes de l’Armée de terre.

Toutefois, la relative « explosion » de l’utilisation de systèmes robotiques aux 
États-Unis, dans le but d’épauler les opérations expéditionnaires américaines, 
a exigé la mise en place d’une installation spéciale de maintenance et de 
réparation. La Joint Robotic Repair and Fielding (JRRF) est exploitée par des 
réservistes, des civils du département de la Défense (DoD) et du personnel de 
soutien des entrepreneurs278. Sans la JRRF, l’US Army en Iraq n’aurait pu 
disposer des robots qu’elle possède actuellement. L’Armée de terre du Canada 
ne peut envisager une structure de ce genre avant l’Armée de terre de demain, 
mais cela reste une possibilité pour l’Armée de terre de l’avenir. À elles seules, 
les réductions budgétaires empêcheraient l’acquisition, dans un avenir 
prévisible, d’une quantité de systèmes robotiques suffisante pour qu’une 
organisation de maintenance spécialisée à cet égard soit requise. 

En termes de structures stratégiques, l’Armée de terre serait bien avisée de 
désigner un gestionnaire des systèmes robotiques, un peu comme un GCVM, 
pour coordonner la R et D et l’acquisition d’UGV pour l’Armée de terre. 
Cette personne serait la principale responsable des systèmes UGV et, 

277. Department of the Army, Robotics Strategy White Paper, p. 21.

278. DoD, Roadmap 2009-2034, p. 38.
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logiquement, elle pourrait se trouver au CDIAC279 et elle devrait veiller à la 
présence d’une mémoire institutionnelle, empêcher que de mauvaises idées 
soient continuellement reprises et s’assurer que les équipes de soutien 
disposent de ressources adéquates pour enseigner au personnel à utiliser et à 
entretenir le matériel280.

7.4 CONCEPTS, DOCTRINE ET INSTRUCTION COLLECTIVE

Comme les robots sont susceptibles de révolutionner les opérations militaires, 
il est essentiel d’élaborer une doctrine précisant comment ces systèmes seront 
employés, comment ils se compléteront et comment ils s’intégreront au réseau 
dans son ensemble. À l’exception de l’US Army, la plupart des autorités 
militaires responsables de la robotique tendent à convenir qu’il faut étudier 
les impacts potentiels de l’utilisation de robots sur la doctrine. L’histoire de 
l’art de la guerre montre que chaque progrès technique, qu’il s’agisse du grand 
arc, du char ou de la bombe atomique, a distancé la stratégie et la doctrine 
existantes quant à sa mise en œuvre. Il semble que le même phénomène se 
produise à l’heure actuelle en raison de la pression pour progresser rapidement 
en matière de robotique281. Les succès de la guerre éclair devraient inspirer les 
responsables du développement des capacités afin qu’ils ne voient pas les 
robots comme de simples véhicules ou de simples outils améliorés.

Le champ de bataille, qui se dégarnit depuis des siècles, pourrait se vider encore 
davantage alors que de petites unités ennemies tenteront de se dissimuler pour 
échapper à des réseaux de capteurs omniprésents, ne se démasquant que pour 
lancer des attaques éclair et se dissimulant de nouveau aussitôt après282. Au 
sein de l’Armée de terre de demain, les robots contribueront certainement au 
regroupement rapide des forces amies qui seront nécessaires pour neutraliser 
ces articulations adverses. 

Même s’il n’existe pas, à l’heure actuelle, de doctrine établie quant à 
l’utilisation de robots, il faut accepter le fait que l’importance de la doctrine 
dépendra de la capacité, de l’utilité et de la présence de systèmes robotiques 
sur le champ de bataille283. Comme la capacité sera directement proportionnelle 

279. Des suggestions à l’intention du DoD américain figurent dans le document du Board on Army Science and Technology intitulé Technology 

Development; et dans celui de Nardi, Autonomy, p. 4.

280. Hewitt, « Comments ».

281. Singer, « Wired for War? », p. 105; Deputy, Counterinsurgency and Robots, p. 16; Crispin, « What Killed », et Cowan, Theoretical, Legal and 

Ethical, p. 2.

282. Boot, « The Paradox », p. 29.

283. Deputy, Counterinsurgency and Robots, p. 2-5.
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à la sophistication de l’intelligence autonome (IA) régissant le comportement 
de ces systèmes, les planificateurs stratégiques doivent se positionner à l’avant 
de la courbe technologique. Il semblerait que la doctrine relative aux systèmes 
robotiques ait le choix entre deux grandes orientations et entre les deux, il y 
a une certaine tension284. Les deux principaux concepts opérationnels tactiques 
sont le concept du vaisseau mère et le concept de l’essaimage285.

7.4.1 CONCEPT DU VAISSEAU MÈRE

Selon ce concept provenant de l’US Navy, un navire en mer agit comme 
transporteur et comme nœud C2 du réseau. Une fois sur place, le navire peut, 
de façon autonome, déployer des embarcations plus petites, des UAV et/ou 
des sous-marins, selon sa mission. Si le navire est chargé du déminage de 
couloirs de navigation, il peut embarquer des mini-sous-marins robotisés de 
déminage; si sa mission est de patrouiller un port, il peut transporter de petites 
embarcations motorisées qui se dispersent pour inspecter des navires suspects 
et, enfin, si le navire doit patrouiller une vaste zone, il peut transporter 
quelques UAV286. 

Dans le contexte d’opérations terrestres, le vaisseau mère serait un UGV 
télécommandé ou semi-autonome relié par le réseau au quartier général 
supérieur; cet UGV pourrait ressembler à un transport de troupes standard. 
Après avoir atteint une position adéquate dans sa zone d’opérations, le 
vaisseau mère abaisse sa rampe et déploie sa charge utile, soit de petits UGV 
et UAV. Ces véhicules subordonnés remplissent leur mission de façon semi-
autonome ou entièrement autonome tout en échangeant de l’information 
avec le vaisseau mère. 

Le vaisseau mère fournit au quartier général un portrait de l’environnement et 
permet le contrôle centralisé des robots dont il dispose. Le vaisseau mère 
contrôle adéquatement les systèmes robotiques autonomes, mais empêche les 

284. Singer, « Wired for War? », p. 105.

285. Dans l’armée de terre américaine, le concept actuel d’intégration des systèmes robotisés prévoit que ces systèmes soient considérés comme 

du matériel, ce qui les intègre au processus de planification au niveau de la planification de la force ou au niveau tactique (voir Deputy, 

Counterinsurgency and Robots, p. 13). On a indiqué que l’ajout de systèmes robotisés et robotiques à la force augmenterait simplement 

l’efficience et l’efficacité des rôles humains qui sont déjà bien documentés dans la doctrine (voir Deputy, Counterinsurgency and Robots, p. 15). 

[Traduction] « Il n’y a pas de doctrine-cadre relative à l’utilisation de systèmes robotiques dans l’environnement opérationnel contemporain et 

cela n’est d’ailleurs pas nécessaire ». Voir Department of the Army, Robotics Strategy White Paper, p. 19. Cet énoncé a été jugé préoccupant, 

car il laissait entendre que l’US Army considérait les robots comme du matériel amélioré, sans plus. Les dirigeants de l’industrie américaine ont 

clairement fait savoir qu’il fallait revoir la doctrine, sûrement parce qu’ils savent qu’une feuille de route concernant la robotique devrait survivre 

à des restrictions budgétaires si elle repose sur une solide doctrine.

286. Singer, « Wired for War? », p. 106.
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robots d’utiliser leur plein potentiel de combat puisque ces derniers doivent 
communiquer avec lui287. Ce concept tactique n’est pas dénué d’inconvénients :

Le concept des vaisseaux mères englobe une certaine ironie en ce sens 
que l’on parle de dispersion plutôt que de concentration de la puissance 
de feu … Si l’on considère les prédateurs les plus efficaces de la nature, 
la plupart ne chassent pas seuls, mais en meutes, en groupes288.

7.4.2 CONCEPT DE L’ESSAIMAGE289

L’autre grand concept prévu par la doctrine est celui de l’essaimage. Au lieu 
d’être contrôlés centralement, les essaims sont composés d’éléments 
autonomes très mobiles290. Un peu comme les meutes de sous-marins 
allemands au cours de la bataille de l’Atlantique, les diverses plates-formes se 
dispersent sur le champ de bataille et mènent des activités de collecte de 
renseignements et cherchent des occasions. Ces occasions peuvent prendre la 
forme de données répondant aux besoins essentiels du commandant en 
information, voire des activités basées sur les effets. Quand quelques plates-
formes se verrouillent sur un élément d’intérêt (selon la programmation 
préalable prioritaire faite par un gestionnaire humain des systèmes ou des 
opérations), elles signalent aux autres plates-formes environnantes de 
converger vers elles. Après avoir recueilli l’information voulue ou avoir généré 
l’effet recherché, l’essaim se disperse et poursuit sa mission. Considéré seul, 
chaque élément de l’essaim est faible, mais l’effet global de la totalité de 
l’essaim peut être extrêmement puissant291.

Au lieu de télécommander un seul UGV pour le déplacer dans chaque pièce 
d’un immeuble afin de repérer un ennemi, un soldat pourrait relâcher un 
essaim de minuscules robots qui se disperseraient et qui mèneraient les 
recherches de façon autonome292. Ici, un important facteur à considérer est la 
complexité du groupe par rapport à la complexité individuelle. Un robot doit 

287. Deputy, Counterinsurgency and Robots, p. 12.

288. Singer, « Wired for War? », p. 108.

289. L’auto-organisation de ces articulations est une des clés du fonctionnement de l’ensemble. La beauté de l’essaim et la raison pour laquelle il est 

si attrayant pour la guerre robotisée reposent dans la manière dont il peut exécuter des tâches incroyablement complexes une fois que chacun 

de ses éléments est programmé pour suivre des règles incroyablement simples. Par exemple, les règles régissant la formation de bande, 

comportement complexe qu’adoptent des oiseaux, concernent simplement la séparation, l’alignement et la cohésion : (1) séparation : ne pas 

trop s’approcher des objets, incluant des autres robots; (2) alignement : tenter d’adopter la même vitesse et la même direction que celles des 

robots environnants; (3) cohésion : pointer vers le centre de la masse des robots situés dans les environs immédiats. Voir l’ouvrage de Singer 

intitulé « Wired for War? », p. 108-109.

290. Singer, « Wired for War? », p. 108.

291. Ibid.

292. Ibid., p. 109.
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être très complexe (et donc coûteux) parce qu’il doit exécuter sa tâche sans 
aide. D’un autre côté, un essaim peut se composer d’un grand nombre de 
robots simples (donc peu coûteux) qui coopèrent de façon à générer une 
complexité collective ou de groupe.

Les avantages du concept de l’essaimage comprennent la possibilité de 
concentrer la puissance de feu tout en préservant la surviabilité293. Ce concept 
est à l’opposé du concept du vaisseau mère en ce sens que ce dernier fait appel 
à des mécanismes de contrôle centralisés et à la dispersion de la puissance de 
feu294. Les essaims peuvent être imprévisibles pour l’ennemi, mais la partie qui 
les contrôle peut avoir de la difficulté à le faire avec précision. Cette 
imprévisibilité peut mener à des résultats inattendus. Pour un essaim, il ne 
suffit pas de pointer et de cliquer pour obtenir l’action immédiate désirée; un 
essaim agit de façon autonome et cette action peut ne pas avoir lieu exactement 
à l’endroit et au moment souhaité par le commandant humain295.

Des essaims de micro-robots (ou de mouches robots) volant à basse altitude 
pourraient être employés dans l’espace de bataille futur pour la surveillance 
(ou pour des fonctions générales de RSR) d’espaces clos ou pour la guerre en 
milieu urbain, lorsque des UAV volant plus haut ou des capteurs satellitaires 
pourraient se révéler inefficaces296.

Une fois engagé dans une tâche, l’essaim n’a plus besoin de communiquer, 
d’être guidé ni d’être contrôlé jusqu’à ce que la mission soit accomplie. Il se 
disperse et se rassemble à un endroit donné selon sa capacité à détecter un 
objectif et à s’en approcher. Par de simples commandes et en fonction d’une 
logique programmée, l’essaim réagirait presque instantanément, de sorte que 
l’ennemi, pour sa part, n’aurait que peu de temps pour réagir297. L’intelligence 
de l’essaim fournit des données pouvant aider les contrôleurs humains à gérer 
des systèmes hautement complexes composés de quelques robots seulement à 
des centaines de robots, tous sous la supervision d’un seul opérateur humain298.

Max Boot, auteur spécialisé dans le domaine de la guerre et de la tech-nologie, 
affirme ce qui suit : [traduction] « Les grandes concentrations de troupes et 
d’armes sont des objectifs à détruire, pas des signes de puissance et, à l’avenir, 

293. Attaquer un essaim a été comparé à chasser des abeilles avec une épée. Voir l’ouvrage de Singer intitulé « Wired for War? », p. 110.

294. Singer, « Wired for War? », p. 109.

295. Ibid., p. 110.

296. Stocker, Autonomous Intelligent Systems.

297. Deputy, Counterinsurgency and Robots, p. 12.

298. McDaniel, Robot Wars, p. 57.
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elles n’existeront plus. Pour survivre, les unités militaires devront être petites, 
très mobiles, indépendantes et autonomes299. » Même si des humains peuvent 
aussi se regrouper en essaims, il est plus commode et avantageux d’utiliser des 
robots à cet effet.

7.4.3 CONCEPT DU CHIEN

Un troisième concept possible, mais moins courant, d’utilisation tactique de la 
force par des systèmes robotiques est appelé « concept du chien » :

[Traduction] Le chien robot représente l’image du meilleur ami de 
l’homme. Un robot serait associé à un humain pour en compléter les 
capacités […] Selon [ce] modèle, les robots seraient un prolongement 
du concept interarmes […] Ce modèle atténuerait les risques pour la 
ligne d’opération des opérations d’information en garantissant 
qu’un robot appuyant des opérations de contre-insurrection ne 
serait jamais vu sans son compagnon humain chargé de la même 
mission […] Ce modèle met l’accent sur la responsabilité et la 
supervision directe300. 

Le modèle « canin » est quelque peu réalité aujourd’hui, sous la forme du 
robot Big Dog de Boston Dynamics; il s’agit d’un système logistique robotisé 
manœuvrable capable de transporter l’équipement du soldat sur n’importe 
quel terrain. Le concept du chien futuriste serait celui d’un compagnon de 
type Big Dog qui transporte l’équipement du soldat, mais qui fait aussi partie 
de l’équipe de tir, qui constitue une plate-forme de capteurs et qui sert de 
relais de communications. Il pourrait également s’agir d’une variante 
beaucoup plus petite de l’actuel projet MULE de la DARPA.

Le concept du chien, comme ceux du vaisseau mère et de l’essaim, suppose 
des équipes, donc deux éléments : équipes de robots ou équipes d’humains et 
de robots. Les équipes formées d’humains et de robots présenteront des 
difficultés particulières : comment développer des technologies de systèmes 
robotiques de telle façon que l’humain collabore avec son équipier robotique 
et ait confiance en lui301?

299. Boot, « The Paradox », p. 29.

300. Deputy, Counterinsurgency and Robots, p. 12.

301. DoD, Roadmap 2007-2032, p. 51.
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7.4.4 AUTRES CONCEPTS POTENTIELS

Les trois concepts décrits précédemment ne correspondent pas à la seule 
utilisation possible des robots, selon la doctrine. Dans un avenir prévisible, 
des robots continueront de jouer des rôles associés à « du matériel » plutôt 
qu’à des « systèmes », c’est-à-dire qu’ils occuperont des « niches » selon les 
TTP. Les changements globaux visant la doctrine et indiqués précédemment 
sont mis de l’avant en prévision des progrès dans le domaine de l’autonomie 
des robots qui apparaîtront à long terme. Ces progrès devraient donner lieu à 
de nombreux autres concepts d’utilisation.

Une chose ne changera pas : pour que les UGV soient efficaces sur le champ 
de bataille du futur, ils doivent pouvoir opérer de façon autonome et en 
équipe. Ils devront pouvoir partager des données et fonctionner de manière 
semi-autonome en cas de rupture possible des liaisons télérobotiques302. Ce 
qui changera sera le potentiel des robots en termes de nouvelles capacités de 
détection et de méthodes de projection d’effets.

Il existe actuellement de nombreux concepts d’équipes UGV–UAV selon 
lesquels ces deux systèmes collaborent et partagent de l’information pour 
identifier, acquérir et poursuivre avec précision des objectifs303. RDDC Suffield 
mène présentement des recherches dans ce domaine. Les prévisions concernent 
des systèmes très petits et un peu « fantomatiques » qui pourront pénétrer 
dans des espaces réduits, qui posséderont d’énormes moyens de détection et 
une imposante puissance de feu304. Toujours dans le futur, les limites de 
l’environnement telles qu’elles sont perçues actuellement deviendront plus 
artificielles, ce qui procurera d’énormes possibilités en termes de développement 
de robots pouvant opérer dans divers environnements physiques. Par exemple, 
on peut imaginer un robot pouvant voler ou nager vers un point, procéder à 
une reconnaissance au sol, puis revenir à la mer ou reprendre l’air pour relayer 
les données qu’il aura recueillies305.

Les UAV les plus révolutionnaires sont aussi les plus petits. La DARPA travaille 
à des véhicules aériens de la taille d’un insecte ou d’un colibri, qui peuvent 
passer en vol stationnaire sans être détectés et qui peuvent se poser sur un 
poteau téléphonique ou sur le rebord d’une fenêtre. Certains modèles sont 

302. Winslow, Unmanned Vehicle Robotic Warfare, p. 27.

303. Ibid., p. 28.

304. McDaniel, Robot Wars, p. 31.

305. Fielding, « Robotics », p. 103.
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dépourvus d’ailes tandis que d’autres ont des ailes qu’ils font battre comme les 
oiseaux. Ces engins sont conçus pour être si peu coûteux qu’il serait possible 
de saturer un champ de bataille de capteurs, ce qui correspondrait à l’essaimage 
décrit précédemment306. Les projets devant se concrétiser dans un futur plus 
lointain comprennent notamment des UAV à propulsion nucléaire pouvant 
voler à une altitude de 70 000 pieds et demeurer en position pendant des mois 
voire des années sans interruption; un porte-UAV aérien pouvant servir de 
vaisseau mère et qui lancerait et récupérerait des UAV plus petits; des UAV 
ravitailleurs pouvant ravitailler en vol d’autres UAV; des UAV de transport à 
décollage vertical pouvant ravitailler des troupes dans une zone de combat307.

Il y a aussi le concept selon lequel des robots servent de munitions de précision 
et permettent [traduction] « d’atteindre la cible entre les deux yeux308. » 

Imaginons l’impact psychologique auquel est soumis un commandant qui 
apprend que l’ennemi vient de relâcher 10 000 « robots assassins » pouvant 
opérer dans divers environnements et programmés pour le localiser, l’identifier 
et l’éliminer (une bonne raison d’être prudent lorsqu’il s’agit de gestion et de 
protection des données biométriques). Chacun de ces objectifs a une signature 
qui lui est propre. Des robots comme ceux-ci peuvent être la prochaine 
génération de munitions de précision – en fait, il s’agit du domaine de la 
robotique le plus susceptible de modifier notre façon de combattre309.

C’est dans ce contexte que les systèmes robotiques peuvent être considérés 
comme des multiplicateurs de la force offensive, car un gestionnaire humain 
de systèmes peut être le lien permettant de lancer une attaque robotique de 
grande envergure, depuis le sol comme du haut des airs310.

Évidemment, tout comme il est apparu que la meilleure façon d’utiliser les 
chars était au sein d’unités interarmes, les concepts d’utilisation des robots 
peuvent aussi se mélanger et se confondre. Le chien, l’essaim, le vaisseau mère 
et les autres concepts peuvent être mélangés et des commandants humains 
peuvent être inclus à des points de décision clés, comme le point où des 
essaims commencent à se former311. 

306. Boot, « The Paradox », p. 24.

307. Ibid.

308. McDaniel, Robot Wars, p. 32.

309. Fielding, « Robotics », p. 103.

310. McDaniel, Robot Wars, p. 77.

311. Singer, « Wired for War? », p. 110.
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7.4.5 INSTRUCTION COLLECTIVE

Aux niveaux tactiques, les chefs doivent savoir comment les systèmes 
robotiques peuvent appuyer le plus efficacement leurs opérations. Cette 
connaissance peut s’acquérir dans le cadre d’instruction collective. Les chefs 
doivent intégrer les systèmes robotiques à la planification opérationnelle 
comme tout autre système habilitant et ils doivent planifier le soutien et le 
remplacement en cas de panne ou de destruction de ces systèmes. Ils doivent 
pouvoir intégrer les systèmes robotiques à l’ensemble des moyens d’instruction 
réels, virtuels et constructifs dont disposent les petites unités ainsi qu’aux 
plans et aux stratégies d’instruction des unités. Les chefs doivent savoir 
comment et quand les systèmes robotiques peuvent le mieux appuyer leurs 
opérations dans différents environnements, en présence de cultures différentes 
et au cours de missions diverses312.

Pour obtenir du succès au cours de l’instruction collective, les unités de 
campagne doivent avoir accès à des systèmes robotiques en garnison puisque 
l’élaboration de TTP aux niveaux deux et trois garantira ultimement la valeur 
de l’instruction collective au niveau quatre et aux niveaux supérieurs. 
Idéalement, l’intégration de systèmes robotiques à l’instruction et aux 
exercices des unités doit se faire bien avant l’amorce du parcours menant au 
niveau de préparation élevé.

Une autre exigence est que les commandants et l’état-major doivent avoir 
l’occasion de planifier l’utilisation de robots pendant des exercices collectifs 
virtuels précédant des exercices d’entraînement en campagne… et d’utiliser 
des robots. Les centres de simulation de l’Armée de terre doivent donc être 
équipés des outils logiciels, des applications et des maquettes permettant aux 
planificateurs d’intégrer les systèmes robotiques.

7.5 GESTION DE L’INFORMATION ET TECHNOLOGIE DE L’INFORMATION

Un objectif ambitieux de l’Armée de terre de l’avenir inclurait la mise au point 
de meilleurs capteurs embarqués qui permettraient de voir à travers les murs, 
le feuillage ou la terre; des systèmes moins coûteux et plus étendus qui pourrait 
couvrir le champ de bataille 24 heures sur 24, 7 jours sur 7; de meilleures 
techniques de compression et de transmission des données pouvant permettre 
d’envoyer plus d’octets beaucoup plus vite; des ordinateurs plus puissants 

312. Department of the Army, Robotics Strategy White Paper, p. 24-25.
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pouvant permettre, par exemple, de créer en temps réel une maquette 
tridimensionnelle d’une ville et de montrer toutes les personnes qui y vivent313. 
Des recherches sur la modélisation de ce genre sont en cours à RDDC Valcartier. 
Dans l’Armée de terre de demain, les systèmes télérobotiques constitueront 
sans doute le gros des systèmes robotiques déployés. En ce qui concerne ces 
UGV télécommandés, le point faible est le système de communications314.

En ce qui concerne les futurs systèmes robotiques, une préoccupation clé est 
la bande passante et l’intégration du réseau. Il est impératif que les systèmes 
robotiques puissent opérer à longue distance, recevoir des données du réseau 
par des liaisons de communication protégées et traiter les données à l’aide 
d’une IA embarquée assez puissante. Les responsables du développement des 
capacités doivent s’attacher à deux choses : (1) le problème des communications 
décrit ci-après doit être réglé sinon toute télécommande fiable sera impossible; 
(2) l’IA embarquée doit être assez puissante (et moralement, juridiquement et 
éthiquement robuste) pour détecter (observer), analyser et évaluer (orienter), 
décider et agir de façon autonome en cas d’inévitable rupture des 
communications du réseau. Par conséquent, la planification des perturbations 
touchant les communications est cruciale pour le développement des UGV.

Les domaines fonctionnels relatifs au problème des communications incluent 
l’intégration au réseau des systèmes robotisés et les performances des 
radiofréquences (RF) comme la portée, le débit de transfert, la latence, les 
conditions environnementales; la coordination du spectre; la sécurité de 
l’information et l’interopérabilité avec le réseau315.

7.5.1 LE PROBLÈME DES COMMUNICATIONS

Même si des scénarios incluant l’utilisation de robots captifs (robots reliés à 
leur station de contrôle par des fils de cuivre ou des câbles de fibre optique) 
peuvent être acceptables, il est généralement préférable que les robots ne soient 
pas reliés physiquement au réseau. Sans connexion filaire, le système doit en 
revanche disposer de communications protégées, fiables et à grande largeur de 
bande avec sa station de contrôle, communications facilitées par des algorithmes 
de compression qui permettent (1) de télécharger vers l’amont les données des 
capteurs pour leur traitement subséquent par le réseau; (2) de télécharger vers 
l’aval de grandes quantités d’information provenant du réseau pour traitement 

313. Boot, « The Paradox », p. 27.

314. Winslow, Unmanned Vehicle Robotic Warfare, p. 34.

315. Nguyen et al., « Land, Sea, and Air », p. 9.
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par l’IA du système robotique. Même si le mode de fonctionnement idéal 
suppose une plus grande autonomie afin de maximiser le débit du réseau en 
évitant la congestion, le problème des communications ne peut être totalement 
éliminé. Les systèmes autonomes les plus avancés exigeront toujours une liaison 
constante avec le réseau pour maintenir la connaissance de la situation – à cet 
égard, les robots ne diffèrent pas des humains.

La communauté NEM travaillait traditionnellement avec des robots captifs 
dans le cadre d’interventions policières nationales. Les services de police ont 
adopté depuis longtemps des robots NEM sans fil, ce qui permet un meilleur 
contrôle de ces machines et il est alors possible de demeurer plus loin d’un 
engin explosif. Les organisations NEM militaires ont également une préférence 
pour les robots sans fil316. Toutefois, la facilité de manipulation et la distance 
de sécurité accrue que permettent les engins radiocommandés sont également 
associées à des inconvénients.

Jusqu’à quelle profondeur dans l’espace de bataille voulons-nous contrôler des 
robots? Aussi loin que possible317? En terrain découvert, les robots peuvent être 
contrôlés jusqu’à une distance de plus d’un kilomètre lorsqu’on utilise les mêmes 
communications à ondes décimétriques (UHF) que les stations au sol emploient 
pour diriger les UAV. Les transmissions UHF exigent toutefois la visibilité directe 
entre l’émetteur et le récepteur. Pour cette raison, un terrain couvert – surtout 
l’environnement urbain – se prête très mal à la propagation de signaux UHF. 
Comme les robots devront certainement opérer en milieu urbain, il faudra un 
moyen de contrôle autre que les transmissions UHF. Le problème est que plus la 
largeur de bande est grande, plus le signal est facile à arrêter. Les chercheurs 
œuvrant dans le domaine de la technologie des communications ont proposé 
bien des solutions nouvelles pour résoudre le problème des transmissions en 
milieu urbain, mais la solution optimale se fait toujours attendre. L’environnement 
urbain n’est pas le seul milieu qui présente des difficultés : dans le cadre de  
STI-089 (Systèmes et technologie de l’information), l’OTAN, au cours de 
démonstrations périodiques par l’intermédiaire des essais européens de robots 
terrestres, a constaté que les arbres nuisent considérablement aux systèmes 
exigeant des communications continues et fiables.

Les solutions satellitaires sont prometteuses, mais jusqu’à ce qu’une solution 
soit trouvée pour remédier au manque chronique d’accès à des satellites, elles 

316. Ibid.

317. Fielding, « Robotics », p. 106
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ne constituent pas un domaine de recherche viable. Ces recherches ne 
commenceront que si l’accès à l’espace et aux satellites devient beaucoup 
moins coûteux318. Le spectre dans lequel les systèmes robotiques communiquent 
doit évoluer au-delà des fréquences radio et le saut de fréquences doit être 
intégré pour garantir des communications robustes et protégées319.

Le contrôle par radio dans un environnement urbain est à tout le moins 
exigeant. L’ancien robot démineur de l’US Army, le Vanguard, a été abandonné 
en grande partie parce qu’il ne pouvait absolument pas fonctionner en 
présence du spectre électromagnétique encombré qui existe dans un théâtre 
d’opérations320. Le problème de la transmission nette de signaux en milieu 
urbain n’est toujours pas résolu321.

Non seulement les robots doivent être conçus pour pouvoir recevoir des signaux 
de faible puissance en milieu urbain, ils doivent aussi être suffisamment protégés 
en cas d’attaque électromagnétique. L’infrastructure des communications elle-
même sera probablement un des premiers objectifs d’une attaque ennemie qui, 
si elle réussit, pourrait neutraliser toutes les forces robotiques322. L’efficacité des 
systèmes ne sera optimisée que si les robots possèdent une IA embarquée assez 
puissante pour déterminer si la mission doit ou non être annulée en raison de 
l’impossibilité de communiquer avec le réseau. Comme indiqué précédemment, 
une plus grande intelligence embarquée signifie une exigence moindre en liaison 
de données323.

Les limites fondamentales de la physique (vitesse de la lumière, visibilité 
directe jusqu’à l’horizon et occlusion) entraînent des délais dans l’aller et le 
retour des signaux, ce qui limite la portée utile d’une télécommande efficace324. 
Par conséquent, l’accent sera davantage mis sur des systèmes moins dépendants 
des données du réseau mais disposant d’une plus grande capacité de traitement 
embarquée – il s’agit d’un point important militant en faveur de l’adoption de 
systèmes autonomes.

318. Hew, The Generation, p. 9.

319. DoD, Roadmap 2009-2034, p. 27.

320. Crispin, « What Killed ».

321. Ibid.

322. Sparrow, « Killer Robots », p. 68.

323. McDaniel, Robot Wars, p. 47.

324. Hew, The Generation, p. 6.
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7.5.2 INTEROPÉRABILITÉ

L’interopérabilité est la capacité de fonctionner en synergie pour exécuter les 
tâches assignées325. Cela englobe la connectivité au réseau universel ainsi que 
des considérations simplifiées en termes de soutien, comme l’instruction et la 
logistique. L’interopérabilité s’acquiert en se procurant des composants, des 
systèmes et des logiciels communs et/ou en fabriquant des systèmes selon des 
normes communes326. Toutefois, il faut être prudent et s’assurer que 
l’interopérabilité ne crée pas un système si uniforme qu’une seule méthode de 
cyberattaque le neutraliserait entièrement. Des éléments hétérogènes conformes 
à des normes seraient une meilleure solution à ce problème (le Web est un bon 
exemple de système de ce genre).

Les opérations de l’Armée de terre de demain se dérouleront dans un 
environnement entièrement réseauté et habilité IIMP. Les systèmes robotiques 
ne peuvent être efficacement intégrés aux opérations que si les infrastructures 
de données, d’informatique et de communications sont conçues pour offrir un 
degré élevé d’interopérabilité327. Le degré voulu d’interopérabilité est atteint 
quand tous les systèmes communiquent sur le même réseau intégré, enrichissent 
et utilisent des bases de données communes, le tout dans un cadre interarmées 
et international. L’interopérabilité avec des partenaires d’une coalition 
contribue aussi à atténuer les inquiétudes touchant l’identification, la collecte 
d’information ainsi que les questions juridiques328.

Pour une interopérabilité transparente, le réseau doit permettre la libre 
circulation de l’information dans tous les nœuds et tous les terminaux, et ce, 
suivant un format et un protocole communs comparables au protocole TCP/
IP et au format d’échange graphique (GIF) qui fut mis en place sur le réseau 
Internet pour que les ordinateurs PC et Mac puissent communiquer329. Il sera 
essentiel que le Canada continue à participer à l’élaboration de normes au 
sein de l’Agence OTAN de normalisation (comme les normes STANAG 4586, 
4660 et 7085) et dans le cadre d’autres partenariats, ce qui inclut une liaison 
étroite avec les responsables du programme Joint Architecture for Unmanned 
Systems (architecture interarmées pour systèmes robotisés) (JAUS), dirigé par 
les États-Unis330.

325. DoD, Roadmap 2007-2032, p. 13.

326. Ibid.

327. Donnithorne-Tait, « Unmanned Systems », p. 22.

328. McDaniel, Robot Wars, p. 79.

329. Hanon, Robots on the Battlefield, p. 8.

330. DoD, Roadmap 2007-2032, p. 14.
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331. Crispin, « What Killed ».

332. Ibid.

333. McDaniel, Robot Wars, p. 67.

334. Ibid.

7.5.3 LATENCE

Quand un robot reçoit un signal d’entrée, il le traite afin de générer un signal 
de sortie approprié. Le temps requis pour ce traitement est appelé « latence », 
ou temps d’exécution. La latence fait qu’un opérateur clique plusieurs fois, 
alors qu’un seul clic est requis (manœuvre qui augmente encore la latence). 
Cela explique aussi en partie pourquoi tous les ordinateurs tendent à se 
comporter bizarrement de temps en temps331. La latence est un problème 
important qui a entraîné l’abandon de certains projets de robotique. Le robot 
armé SWORDS a été mis au rancart par le département américain de la Défense 
(DoD) parce qu’il réagissait mal aux commandes : soit il ignorait totalement 
les ordres, soit il les exécutait après un certain temps. Le délai qui s’écoulait 
entre la pression sur le bouton et la réaction du robot atteignait parfois les huit 
secondes332. Éliminer la latence est un aspect important à l’étape de la 
conception de tout système robotique, mais surtout de ceux qui sont armés.

7.5.4 LOGICIEL

Selon certaines estimations, un programmeur expérimenté commet environ 
une erreur toutes les dix lignes de programmation333. Dans le cas de systèmes 
robotiques, les conséquences de défauts logiciels peuvent être mortelles, 
surtout si les degrés d’autonomie et de létalité sont élevés. Les questions 
juridiques relatives à ces défauts peuvent concerne la qualité du logiciel ainsi 
que bien d’autres facteurs, comme le coût, la facilité d’utilisation ou le temps 
requis pour commercialiser les technologies334. Il faut accepter le fait que tout 
robot présentera à l’occasion des pépins liés à des défauts logiciels. Ces défauts 
peuvent toutefois être grandement atténués si l’on résiste à la tentation de 
mettre les systèmes en service avant qu’ils ne soient vraiment opérationnels. Il 
ne faut pas vouloir procéder trop vite dans le cas de robots pouvant utiliser 
une force mortelle.

Les programmeurs de logiciels doivent être guidés par les principes 
d’interopérabilité et de modularité. Les systèmes robotiques doivent être 
conformes à l’architecture logicielle de communications du Système de soutien 
du commandement de la Force terrestre (SSCFT) ou du système de soutien du 
commandement utilisé au moment de la mise en service des systèmes 
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robotiques. La conception des logiciels et des sous-systèmes doit être aussi 
modulaire que possible pour favoriser la souplesse opérationnelle, la 
réutilisation des composants, l’interopérabilité et la normalisation335.

7.5.5 CHIFFREMENT

Le chiffrement est le principal moyen visant à assurer la sécurité et l’intégrité 
des communications. Mais il s’agit d’une arme à deux tranchants : le chiffrement 
limite fortement la portée du robot, car les signaux chiffrés doivent être reçus 
entièrement et clairement pour que le robot puisse leur donner suite336. Cela 
rend inacceptable le déploiement de systèmes robotiques dont les communications 
ne sont pas chiffrées puisque la sécurité des communications est le principal 
moyen d’empêcher les adversaires de pirater les systèmes robotisés.

7.6 MATÉRIEL ET SOUTIEN

Les systèmes robotiques se composent d’une plate-forme manœuvrable 
(incluant le châssis du robot et l’appareillage assurant sa mobilité), de sous-
systèmes robotiques (incluant la protection, l’alimentation, les communications, 
la régulation de la température, etc.) et de l’équipement de mission (capteurs, 
armes, lasers, manipulateurs, etc.) sans oublier le matériel de contrôle connexe. 
Le matériel et le soutien sont des facteurs importants à considérer pour 
garantir l’intégration efficace de tous les systèmes composant un robot.

7.6.1 INTERFACE HOMME-ROBOT (IHR) ET MODULES DE COMMANDE

Les systèmes robotiques présentent, pour les utilisateurs militaires, les mêmes 
problèmes d’IHR que l’utilisation de systèmes complexes de communications 
dans l’espace de bataille, comme l’affichage, l’ergonomie, l’orientation, la 
protection environnementale, la sécurité et le durcissement337. Bref, l’interface 
doit être facile à comprendre et à utiliser. L’état final désiré serait une interface 
utilisateur entièrement transparente qui donnerait à l’opérateur l’impression 
d’être en contact direct avec le robot338.

Qu’il s’agisse de contrôler des robots télécommandés par la parole, à l’aide de 
commandes exécutées avec le stylet d’un assistant numérique personnel, voire 

335. Donnithorne-Tait, « Unmanned Systems », p. 22.

336. Crispin, « What Killed ».

337. Donnithorne-Tait, « Unmanned Systems », p. 24.

338. McDaniel, Robot Wars, p. 68.
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à l’aide d’une manette Wiimote, il reste que le contrôle doit être intuitif et 
convivial, mais aussi exempt de toute ambiguïté339. Une façon d’y parvenir est 
de concevoir un module pouvant servir à contrôler n’importe quel robot. 
L’optimisation du contrôle de plusieurs types de véhicules à partir d’une seule 
station de contrôle réduirait aussi l’instruction axée sur les plates-formes 
hôtes et réduirait au minimum les besoins en soutien logistique340. Le MOCU 
(Multi-Robot Operator Control Unit, ou module de commande pour robots 
multiples) est un exemple de commande logicielle graphique permettant de 
contrôler simultanément plusieurs systèmes robotiques hétérogènes à partir 
d’une même console341. Un appareil de type MOCU devrait être recherché par 
les responsables du développement des capacités de systèmes robotiques 
devant servir au sein de l’Armée de terre.

7.6.2 RENFORCEMENT 

Les robots doivent être assez robustes pour résister aux conditions propres à 
l’environnement naturel et pour supporter l’usure ainsi que les chocs. Même si 
des articles commerciaux sur étagère doivent être utilisés aux fins de R et D et 
pour l’essai de prototypes, les systèmes mis en service ne devraient pas être 
différents des systèmes pilotés similaires. Une attention particulière doit être 
accordée au renforcement. Il est insensé de mettre en service un robot au châssis 
fortement blindé, capable de résister au souffle de bombes et facile à réparer si 
l’équipement de mission installé sur ce châssis n’a aucune de ces qualités.

7.6.3 ALIMENTATION – FACTEURS À CONSIDÉRER

Certains ont insisté sur le fait que l’état final en termes d’alimentation devrait 
être 72 heures de fonctionnement continu sans ravitaillement en carburant ou 
recharge des batteries342. Ces exigences doivent être analysées en tenant 
compte du type d’UGV, de sa tâche et de l’environnement de mission. Une 
autre exigence serait que les systèmes d’alimentation, qu’il s’agisse de systèmes 
utilisant des combustibles fossiles ou d’autres sources d’énergie, soient munis 
d’un moyen quelconque d’élimination du bruit. Le choix de la source d’énergie 
est important, car cet aspect est déterminant en ce qui concerne la durée des 
missions, la taille du système ainsi que son poids et sa puissance343.

339. Trebes, « Agile Robotics », p. 102.

340. DoD, Roadmap 2007-2032, p. 50.

341. Nguyen, et al., « Land, Sea, and Air », p. 6.

342. Ibid., p. 5.

343. Department of the Army, Robotics Strategy White Paper, p. 23.
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7.6.4 PIÈCES DE RECHANGE

En raison même de la façon dont ils sont utilisés, les robots évoluent dans des 
environnements dangereux. Donc, il arrivera sans doute souvent que des 
dommages ne puissent être réparés sur place. Les robots déployés au sein 
d’unités d’infanterie américaines et d’équipes NEM subissent de graves 
dommages de combat; les soldats et les unités qui envoient leurs robots à 
l’arrière pour qu’ils soient réparés doivent être certains qu’ils seront réparés 
ou qu’ils seront remplacés par un robot constitué de pièces similaires344. Les 
pièces de rechange sont donc un important facteur à considérer en ce qui 
concerne le matériel. La quantité de pièces de rechange nécessaires dépend des 
risques auxquels s’expose chaque plate-forme robotique. Par exemple, dans le 
cas d’opérations expéditionnaires se déroulant dans des environnements non 
permissifs, il faut plus de pièces de rechange que ce qu’exigent une école, un 
centre d’instruction collective ou le quartier-maître d’une unité au Canada.

7.6.5 MAINTENANCE ET GESTION DU CYCLE DE VIE (GCV)

La maintenance des systèmes robotiques aux première et deuxième lignes sera 
conforme aux politiques et aux procédures de maintenance des FAC, comme 
dans le cas des systèmes actuels Dragon RunnerMC et tEODor345. Les besoins 
en personnel de soutien des entrepreneurs peuvent être réduits par une bonne 
conception des systèmes et par le recours aux équipes de réparation des dépôts. 
L’objectif ultime est de faire en sorte que les robots n’exigent qu’un minimum 
de maintenance346. À l’avenir, les tactiques, techniques et procédures (TTP) de 
la doctrine de la Force terrestre l’Armée de terre pourraient changer; ainsi, les 
organisations de maintenance pourraient devoir patrouiller l’espace de bataille 
afin de récupérer et de réparer les robots plutôt que d’attendre que les équipages 
ou les unités apportent leurs robots à un lieu centralisé de maintenance347.

PARTIE HUIT – CADRE RELATIF AUX SYSTÈMES ROBOTIQUES348

Les robots utilisés par l’Armée de terre peuvent être répartis en deux grandes 
catégories : les véhicules terrestres sans pilote (UGV) et les systèmes aériens 
robotisés – la plus grande partie étant actuellement constituée de véhicules 

344. Ibid., p. 24.

345. D Gest EAC, Neutralisation des explosifs et munitions, p. 14.

346. Department of the Army, Robotics Strategy White Paper, p. 24.

347. Ibid.

348. Le cadre potentiel décrit dans cette section a été mis à jour à l’automne 2010. Le cadre le plus récent, très similaire aux définitions présentées 

à la partie deux, sera mis à jour dès la publication du document de réflexion du DCSFT sur les robots, au cours de l’hiver 2010.
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aériens sans pilote (UAV). Présentement, tous ces robots sont télécommandés. 
Les progrès technologiques prévus permettent de croire que ces systèmes 
seront de plus en plus autonomes et capables d’exécuter des tâches de plus en 
plus complexes dans des environnements plus variés et plus difficiles. Ces 
systèmes pourront exécuter n’importe quelle tâche au sol, même si certaines 
devront toujours être le fait d’humains. Les robots seront produits par des 
développeurs commerciaux. Ils auront toutes formes et toutes tailles et ils 
seront équipés de toutes sortes de sources d’énergie et de mécanismes de 
propulsion. En outre, ils feront appel à une gamme de technologies de 
mobilité. Certains seront plus légers qu’une plume et d’autres, plus lourds 
qu’un char d’assaut. Pour ne pas céder de terrain en termes de technologie et 
de production, ll’Armée de terre doit élaborer un cadre qui facilitera, avec les 
partenaires touchés, une compréhension commune des besoins de l’Armée de 
terre en vue de favoriser le processus de DC.

Un cadre peut aussi servir à orienter les efforts de R et D. Quand ce cadre est 
associé aux principes et aux considérations énoncés dans l’analyse PRICIE, 
les chercheurs actifs dans les domaines scientifiques et techniques (S et T) ont 
l’information requise pour concentrer leurs travaux dans les domaines 
appropriés349. Pour un chercheur, il peut devenir difficile d’envisager des 
spécifications ou des exigences touchant des systèmes robotiques lorsque  
les personnes qui conçoivent ces systèmes, celles qui en dessinent les plans et 
celles qui les fabriquent ne parlent pas la même langue. Étant donné le nombre 
croissant d’applications robotiques, les terminologies et les classifications 
distinctes des services risquent de devenir trop étendues pour conserver un 
sens350. Un cadre unificateur aiderait à combler ces lacunes en matière  
de communication.

8.1 ÉLÉMENTS DE BASE DU CADRE

Un système robotique comprend (entre autres) une plate-forme UGV, une 
plate-forme UAV ou une combinaison des deux. Ainsi, pour l’élaboration du 
cadre, le point de départ clé sera l’indication claire que la plate-forme autour 
de laquelle sera construit le robot ne peut recevoir d’opérateur humain. Elle 
peut transporter un humain, mais l’opérateur ne peut se trouver sur la plate-
forme même.

349. Nardi, Autonomy, p. 16.

350. Fielding, « Robotics », p. 101.
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Si la plate-forme n’est pas employée au sol, il s’agit d’un système aérien (ou 
spatial) robotisé ou encore un système de surface ou sous-marin sans pilote. 
Il existe des cadres pour les systèmes robotisés de la Force aérienne et de la 
Marine, mais ils ne sont pas revus dans la présente, car ils ne concernent pas 
les opérations terrestres. Toutefois, la classification des UAV utilisés par la 
Force aérienne inclut des UAV du palier trois qui sont préparés et gérés par 
l’Armée de terre. Cet élément particulier du cadre des UAV chevauchera le 
cadre des systèmes robotiques de l’Armée de terre. Cette analyse portera 
d’abord sur les UGV et, à la fin, elle intégrera les UAV du palier trois.

Si des plates-formes robotisées terrestres ne peuvent se déplacer (ne peuvent 
s’approcher d’un objectif, ne peuvent exécuter de jockeying pour gagner une 
meilleure position de tir ou d’observation ou ne peuvent se déplacer pour 
éviter la détection), il faut alors considérer qu’il s’agit de systèmes robotisés 
fixes, comme un détecteur autonome au sol (UGS) ou une autre machine 
autonome (une cafetière ou une mine terrestre, par exemple). Si la plate-forme 
robotisée terrestre peut se mouvoir, elle peut être considérée comme un 
véhicule terrestre sans pilote (UGV).

En commençant par ces grandes considérations touchant les systèmes 
robotisés, il est possible d’établir un cadre pertinent pour les UGV produits 
par l’Armée de terre. Les cadres existants tendent à définir les caractéristiques 
définitives des robots en termes de taille et de poids. Avant de supposer que les 
systèmes de classification fondés sur les dimensions physiques sont le meilleur 
moyen d’élaborer un cadre, il vaut la peine de se demander pourquoi la taille 
importe. Par exemple, la taille est sans importance en ce qui concerne le rayon 
d’action, car ces deux paramètres, la taille et le rayon d’action (ou l’autonomie), 
peuvent être directement ou inversement proportionnels. La seule chose qui 
compte est sans doute l’impact de la taille sur l’exécution de la tâche principale 
d’un robot ou sur la façon dont un robot se déplace. 

Si l’UGV n’est pas assez petit et léger pour être transporté par un soldat – sans 
assistance musculaire – il faut alors considérer qu’il s’agit d’un UGV de taille 
intermédiaire ou de grande taille. À l’autre extrémité de l’échelle des tailles, si 
l’UGV n’est pas visible à l’œil nu, il s’agit d’un micro-UGV; ces derniers feront 
probablement l’objet de travaux de recherche et développement quand la 
technologie donnera accès à de nouveaux environnements opérationnels 
relevant des domaines nanométrique ou quantique. Si la taille de l’UGV se 
situe quelque part entre ces deux extrémités, on parle alors d’un petit UGV. Les 
petits UGV sont tout indiqués pour appuyer des forces légères ou débarquées. 
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Il est utile de considérer la taille en termes de portabilité, car cela permet de 
visualiser le système robotique. Les questions de portabilité et de mobilité 
sont importantes dans le contexte de la force appuyée. Si un UGV est trop 
lourd pour être transporté par un soldat (c.-à-d. si sa taille est supérieure à 
celle d’un petit UGV) et n’est pas assez mobile pour appuyer une force 
mécanisée, cet UGV peut être classé comme UGV de taille intermédiaire; 
ceux-ci sont bien adaptés pour appuyer des forces légères ou débarquées, 
mais les soldats ne peuvent les transporter. Les UGV qui peuvent manœuvrer 
en appui de forces mécanisées peuvent être considérés comme des UGV de 
grande taille.

L’étape suivante de l’élaboration d’un cadre doit être l’examen des tâches que 
les UGV peuvent accomplir. Une analyse de la doctrine, des normes d’aptitude 
au combat et des TTP pertinents aux services, aux armes et aux corps révèle 
une liste apparemment sans fin de fonctions, de missions et de tâches possibles 
à l’intérieur du paradigme des opérations terrestres. Les tâches sont donc trop 
précises pour être intégrées à un cadre sans que cela donne l’impression qu’il 
faudrait un nombre incalculable de systèmes de niche. Plutôt que de considérer 
les tâches potentielles une à une, il est plus approprié d’examiner les groupes 
logiques de tâches pour lesquelles des systèmes polyvalents pourraient 
convenir. Le cadre des systèmes robotiques considère les groupes de tâches en 
fonction des paramètres doctrinaux des fonctions opérationnelles. À cet 
égard, les robots peuvent être groupés selon leur position par rapport aux 
fonctions opérationnelles : commandement, détection, action, protection et 
maintien en puissance.

La fonction opérationnelle « Commandement » inclut des tâches comme la 
gestion du combat (développement de la connaissance de la situation et de 
l’image commune de la situation opérationnelle, gestion de l’information et 
des connaissances, etc.); les communications techniques et le soutien des 
systèmes d’information ainsi que les outils d’aide à la décision. La fonction  
« Détection » comprend des tâches comme le renseignement, la surveillance 
et la reconnaissance (RSR); la cartographie; la reconnaissance et la détection 
CBRN et relatives aux explosifs ainsi que l’acquisition et la désignation 
d’objectifs. La fonction « Action » englobe l’insertion de forces par la 
manœuvre; l’appui-feu direct et indirect ainsi que la production d’effets non 
létaux (attaque électronique, activités d’influence, opérations de maîtrise des 
foules, etc.). La fonction « Protection » inclut des tâches comme la lutte contre 
les engins explosifs (neutralisation d’explosifs et de munitions, lutte contre les 
mines et les IED) de même que la contre-mobilité et le soutien de la mobilité 
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(certaines de ces tâches peuvent aussi relever de la fonction « Action »). Enfin, 
la fonction « Maintien en puissance » comprend la maintenance, le 
recomplètement, l’évacuation sanitaire et l’évacuation des blessés. Les tâches 
indiquées reflètent les applications actuelles des robots ainsi que les domaines 
dans lesquels ont lieu des activités de recherche et des expériences. Une liste 
de ce genre n’est cependant jamais exhaustive; elle s’allonge sans cesse, ce qui 
signifie que tout cadre incluant une classification en fonction des tâches laisse 
donc à désirer. Toutefois, les fonctions opérationnelles sont exhaustives et 
constituent donc de ce fait des critères de classification plus adéquats.

Le développement de plates-formes modulaires et, donc, en mesure de 
convenir à des tâches relevant de différentes fonctions opérationnelles, sera 
un fondement clé du cadre des systèmes robotiques. Évidemment, ce sera un 
principe de conception clé. Si des effets sont requis pour appuyer une 
organisation donnée dans les domaines « Commandement » et « Détection », 
il est alors peu avisé de développer des technologies de mobilité totalement 
distinctes. À l’intérieur de ce cadre, un objectif de conception sera de produire 
une plate-forme de type « branchez et utilisez » pouvant recevoir l’équipement 
associé aux tâches de chaque fonction opérationnelle.

8.2 CLASSIFICATION FONDÉE SUR L’AUTONOMIE351

Des plates-formes dont les degrés d’autonomie diffèrent exigent différentes 
technologies de soutien et différentes méthodes d’intégration aux systèmes 
pilotés par des humains. Par conséquent, un examen du niveau d’autonomie des 
robots – ou, plus précisément, du niveau d’autonomie dans l’exécution de la 
tâche principale d’un système – est nécessaire. L’autonomie est généralement 
classée en trois catégories : téléopération (télécommande), semi-autonomie ou 

351. [Traduction] « Le modèle détaillé ALFUS est un modèle à trois axes dont le degré d’autonomie est défini par la complexité des missions qu’un 

système robotisé peut remplir, le degré de difficulté des environnements dans lesquels le système peut accomplir ses missions et le degré requis 

d’interaction des opérateurs pour l’exécution des missions. La complexité des missions est déterminée comme suit : niveaux des sous-tâches, 

de prise de décision et de collaboration, exigences en termes de connaissances et de perception, planification et exécution, etc.; le niveau 

d’indépendance à l’égard de l’humain est fonction de la durée et de la fréquence des interactions, de la charge de travail de l’opérateur et de 

son niveau de compétence, de sa connaissance de la robotique, etc.; enfin, la difficulté de l’environnement peut être déterminée par la taille, la 

densité et le déplacement des obstacles, le type de terrain, les caractéristiques de la circulation en milieu urbain, la capacité à reconnaître les 

amis, les ennemis et les passants, etc. » Voir l’ouvrage de Hui-Min Huang, et al., intitulé A Framework for Autonomy Levels for Unmanned 

Systems (ALFUS), présenté à l’AUVSI’s Unmanned Systems North America 2005, Baltimore (MD), juin 2005. 29 juillet 2010 : http://www.nist.gov/

customcf/get_pdf.cfm?pub_id=824538, p. 5-6. [Traduction] « Le modèle ALFUS fait état de dix niveaux d’autonomie, depuis la télécommande 

jusqu’à l’autonomie totale. Il y a télécommande quand l’opérateur humain, sans image ni autre rétroaction sensorielle, agit continuellement sur 

les actionneurs du système depuis un autre endroit que le véhicule, à l’aide d’un câble ou d’une liaison radio et en visibilité directe. La définition 

ALFUS la plus récente de l’autonomie totale est la suivante : système remplissant toutes ses missions les plus complexes; comprend tous les 

changements touchant l’environnement et les opérations, même les plus importants et s’y adapte et procure un maximum d’avantages, de 

valeur, d’efficience tout en réduisant au minimum les coûts/les risques; capable d’opérer sans aucune intervention humaine. » Voir l’ouvrage de 

Hui-Min Huang, et al., Autonomy Levels for Unmanned Systems (ALFUS) Framework: An Update, présenté au 2005 SPIE Defense and Security 

Symposium, Orlando (FL). 29 juillet 2010 : http://www.nist.gov/customcf/get_pdf.cfm?pub_id=822672, p. 8.
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autonomie totale. Ces catégories peuvent ensuite être scindées comme suit : dans 
le cas des robots téléopérés, un opérateur détecte habituellement l’environnement 
opérationnel et contrôle le robot dans cet environnement; une fois déployés, les 
robots semi-autonomes peuvent exécuter certaines de leurs tâches sans 
intervention humaine tandis que les robots autonomes, une fois déployés, 
peuvent remplir toutes leurs fonctions prévues sans intervention humaine352.

Pour être jugé totalement autonome, un robot ne doit exiger aucune 
intervention humaine. Il se produira toujours des situations dans lesquelles un 
humain pourrait ou devrait intervenir même si un système était considéré 
comme totalement autonome (les humains ne sont pas différents à cet égard). 
Par conséquent, il faut préciser les conditions dans lesquelles l’intervention 
humaine fait qu’un robot n’est pas totalement autonome. Dans le cadre 
présent, un système est jugé totalement autonome s’il peut exécuter sa tâche 
principale sans intervention humaine, même si un gestionnaire humain peut 
devoir intervenir pour fournir d’autres directives ou des éclaircissements 
lorsque le système fait face à un changement imprévu dans la situation. Si un 
robot n’a pas à être téléopéré en continu par un humain pour exécuter ses 
tâches, même si le système n’est pas assez intelligent pour prendre des décisions 
de son propre chef, ce système peut être considéré comme semi-autonome.

Les niveaux d’autonomie sont généralement définis en fonction des intervalles 
entre les interventions/directives humaines. Donc, le robot le moins autonome 
est celui qui exige une intervention humaine constante. Il s’agit de téléopération, 
c’est-à-dire qu’un opérateur humain manipule et contrôle le robot à distance. 
La semi-autonomie peut se situer n’importe où entre l’absence d’autonomie 
(téléopération continue) et une totale autonomie – c’est-à-dire que le robot 
peut exécuter sa tâche sans intervention humaine (autre que des directives en 
cas de changement dans la situation, point précédemment abordé). 

Ces définitions cadrent bien avec le document DSTO-GD-0467, où on lit : 
[traduction] « Le résultat essentiel est qu’il ne s’agit pas de savoir si un système 
« est » autonome ou « a » connaissance de la situation, mais plutôt s’il a  
« assez » connaissance de la situation ou s’il est « assez » autonome pour  
faire face à la situation en cours353. » Le document du DSTO décrit en outre 
trois niveaux d’autonomie : télécommande (téléopération), humain dans la 
boucle (semi-autonome) et « tir et oubli » (autonome). À ces trois niveaux 

352. Fielding, « Robotics », p. 100.

353. Définition aussi utilisée par Hew, The Generation, p. 2.
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d’autonomie sont associés les qualificatifs « stupide », « intelligent » et  
« brillant », respectivement. 

Plus le système est petit et léger, plus il est maniable et discret et moins la 
plate-forme exige d’énergie. Toutefois, à l’heure actuelle, comme la taille, le 
poids et les besoins en énergie d’une plate-forme robotisée sont accrus, des 
niveaux d’autonomie et d’intelligence plus variés sont possible (comme le 
partage d’information entre systèmes distribués, réseautés intelligents aux fins 
de renseignement, de coopération et de collaboration et en termes de temps 
passé sur un objectif potentiel, de prise de décision et de capacités offensives 
supplémentaires)354. Autrement dit, la technologie actuelle pour procurer une 
autonomie accrue exige des plates-formes de plus en plus imposantes. Même 
s’il s’agit d’une préoccupation clé aujourd’hui, la loi de Moore fera en sorte 
que cet aspect sera bien moins important dans dix ans.

8.3 ROBOTS INDIVIDUELS ET ESSAIMS DE ROBOTS

Dans un contexte militaire, une attaque en essaim a lieu quand plusieurs 
unités exécutent une attaque convergente sur un objectif selon des axes 
multiples355. La robotique d’essaim désigne donc un système multirobot dans 
lequel de grands nombres de robots, chacun étant programmé de façon très 
simple, interagissent entre eux et avec leur environnement pour adopter ainsi 
un comportement collectif voulu. Ce complexe comportement d’essaim 
découle de la programmation simple de chaque membre de l’essaim. Même si 
une plate-forme robotique seule peut exiger des milliers de lignes de 
programmation afin de générer un comportement particulier, le programme 
d’un membre d’un essaim peut se résumer à une poignée de règles simples qui 
n’ont de sens que si ce robot est au contact du reste de l’essaim. Comme les 
exigences informatiques sont moindres, les robots d’essaims peuvent être plus 
petits et moins coûteux que les robots individuels. Ces différences exigent que 
tout cadre de robotique établisse une distinction entre les robots d’essaims et 
les robots individuels.

Comme il peut être extrêmement difficile de mesurer l’intelligence d’un 
système robotique, ce que mentionne d’ailleurs la note en bas de page sur les 
critères liés au degré d’autonomie des systèmes robotisés (ALFUS), il ne s’agit 
pas d’un paramètre valable aux fins de classification. En soi, l’intelligence 

354. Stocker, Autonomous Intelligent Systems.

355. Edwards, Swarming and the Future of Warfare, p. xvii.
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Source : Caméra de combat

renvoie à trop de paramètres et de mesures différents. Par exemple, si les 
systèmes les plus intelligents étaient classés comme ceux qui peuvent opérer 
au sein de systèmes regroupant plusieurs éléments, qui peuvent communiquer, 
interagir, apprendre et collaborer avec d’autres membres du même système ou 
avec des systèmes distincts, mais compatibles, et qui sont interopérables avec 
des systèmes humains356 et non pas contrôlés par eux, l’intelligence émergente 
potentielle des essaims serait marginalisée.

356. Stocker, Autonomous Intelligent Systems.
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Pour les besoins du cadre, il suffit de dire que le comportement du robot  
est fondé sur l’intelligence propre du robot ou sur l’intelligence émergente 
d’un essaim.

8.4 CADRE

Le tableau de la figure 2.8.1 montre un cadre robotique possible pour les 
responsables du DC. Ce cadre axé sur les opérations terrestres et incluant le sol 
de même que l’espace aérien immédiatement au-dessus, est vaste et universel. 
En définitive, il permet de classer 240 types distincts de systèmes robotiques.

Pour le cadre, une autre possibilité serait de reproduire le système préconisé par 
la National Academy of Sciences des États-Unis. En se concentrant uniquement 
sur la complexité des systèmes, l’académie a défini quatre catégories d’UGV :

•	 véhicules terrestres téléopérés (robots télécommandés);

•	 systèmes tête-suiveurs semi-autonomes (robots intelligents ou automatisés);

•	 véhicules terrestres autonomes centrés sur la plate-forme (robots brillants);

•	 véhicules terrestres autonomes centrés sur le réseau (robots autonomes).

Ces catégories correspondent à des niveaux croissants d’autonomie, chacune 
ayant des exigences technologiques distinctes357. Pour cette classification, les 
véhicules terrestres téléopérés sont de toutes tailles et peuvent servir aux cinq 
fonctions opérationnelles. À cet égard, la technologie requise pour exploiter et 
soutenir un robot NEM télécommandé ne diffère pas de celle qui est associée 
à un char téléopéré dans une base de feu. Les systèmes semi-autonomes tête-
suiveurs comprennent des UGV suiveurs qui s’orientent d’après le faisceau 
émis par un véhicule précédent (de tête) qui suit une même trajectoire. Les 
UGV de tête ont une IA supérieure et sont donc plus autonomes. Ils suivent des 
itinéraires établis d’après les données de mission et les technologies embarquées, 
comme la planification d’itinéraire et l’évitement des obstacles. L’UGV de tête 
est relié à un gestionnaire humain qui en supervise le fonctionnement et qui 
peut intervenir au besoin (p. ex., l’UGV de tête n’est pas en mesure de réagir à 
des changements apportés à la mission).

357. Board on Army Science and Technology, Technology Development for Army Unmanned Ground Vehicles – Summary, The National Academies, 

janvier 2003. The National Academies Press. 29 juillet 2010 : http://www.nap.edu/catalog.php?record_id=10592.
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Un véhicule terrestre autonome centré sur la plate-forme peut accomplir la 
mission qui lui est assignée après avoir reçu les données d’un opérateur 
humain. Cela comprend la mobilité de point à point et l’exécution des tâches 
associées à sa mission. 

Les véhicules terrestres autonomes centrés sur le réseau sont similaires aux 
véhicules centrés sur la plate-forme, sauf qu’ils reçoivent leurs données du 
réseau. Un humain n’a donc pas à traduire les données d’entrée du réseau en 
langage compréhensible pour lui afin de générer des données de sortie à 
transmettre à l’UGV qui deviennent ainsi les données d’entrée de l’UGV lui 
permettant d’agir de la façon voulue. L’humain est retiré de la boucle, mais il 
fait toujours partie du réseau. La différence est que l’UGV reçoit les données 
d’entrée du réseau et qu’il prend les mesures voulues pour générer le résultat 
machine souhaité. De plus, les véhicules terrestres autonomes centrés sur le 
réseau incluraient les essaims.

Ces quatre catégories pourraient être mélangées et adaptées pour tenir compte 
de systèmes ayant des niveaux d’autonomie variés. Elles pourraient être 
utilisées pour les plates-formes aériennes du palier trois, ce qui créerait huit 
types distincts de systèmes robotiques terrestres qui pourraient remplir des 
missions associées aux cinq fonctions opérationnelles simplement par l’ajout 
d’équipement propre à chaque mission. Par conséquent, ce cadre soutient 
davantage le principe d’une capacité multimission. Il convient aussi à  

ENVIRONNEMENT TAILLE NIVEAU 
D’AUTONOMIE

FONCTION 
OPÉRATIONNELLE

TYPE DE 
SYSTÈME

Sol (G)

Air (A)

Micro (M)

Petit (S)

Intermédiaire (I)

Grand (L)

Téléopéré (T)

Semi-autonome ou 

partiellement autonome 

(P) 

Totalement autonome (F)

Commandement (C2)

Détection

Action (effets)

Protection

Maintien en puissance

Individuel 

(système)

Essaim (équipe)

Convention terminologique : 
Le terme « robotisé (ou robotique) » s’applique à tous les systèmes.
L’environnement, la taille et le niveau d’autonomie sont abrégés (première lettre seulement).
La fonction opérationnelle est toujours indiquée au long.

Exemples :
Un char télécommandé serait classé comme système robotisé GLT à effets.
Un groupe d’hélicoptères miniatures autonomes servant au RSR au niveau d’une compagnie serait classé 
comme équipe robotisée ASF de détection.

Figure 2.8.1 : Cadre robotique pour les responsables du DC



2-106 NO MAN’S LAND : CONSIDÉRATIONS TECHNOLOGIQUES POUR L’ARMÉE DE TERRE CANADIENNE DE L’AVENIR

l’opinion de RRDC selon laquelle les systèmes intelligents autonomes (SIA) 
doivent être distingués des plates-formes robotisées sur lesquelles ils peuvent 
être installés358. 

L’établissement d’un cadre de référence commun en matière de robotique est 
primordial pour que le programme de robotique puisse avancer. Même si les 
deux cadres proposés sont valables, le premier risque de devenir excessive-
ment complexe. Des discussions plus poussées sont nécessaires entre les 
responsables du développement des capacités de la l’Armée de terre et les 
membres de la communauté de R et D concernant le cadre à retenir. Comme 
les deux possibilités en présence sont de nature globale et incluent les meilleures 
qualités des cadres distincts existants, elles sont toutes deux valables.

PARTIE NEUF – PLAN DE MISE EN ŒUVRE

Pour les Américains, les robots sont le meilleur moyen d’éviter les pertes. Pour 
cette raison, la mise au point de robots, jusqu’à maintenant, a embrassé toutes 
les fonctions opérationnelles. Comme les robots peuvent permettre d’épargner 
des vies à une époque où les États-Unis perdent tant de soldats, une grande 
partie des chefs de l’US Army sont convaincus que « toute technologie est 
bonne » et qu’il [traduction] « est maintenant temps de la mettre en service359. 
» Dans la foulée de l’assaut pour l’introduction de systèmes de niche, le 
processus de développement des capacités des forces américaines tente de 
rattraper le temps perdu. Le Department of Defense Unmanned Systems 
Integrated Roadmap est une tentative à cet effet, mais cela reste une simple 
liste de technologies avec un calendrier prévu de mise en œuvre. Le DoD ne 
dispose toujours pas d’un concept général permettant d’orienter l’introduction 
de nouvelles technologies.

Le Canada ne roule pas sur l’or. Par conséquent, le concept de systèmes 
robotiques émanant de cette étude doit être arrimé à un plan de mise en œuvre 
qui soit opérationnellement sensé et financièrement responsable. Puisqu’il a 
fallu plus de quarante ans pour développer des UAV rudimentaires qui servent 
dans un environnement opérationnel relativement simple, il faut comprendre 
que les technologues militaires font face à un énorme défi : rester à jour en 
prévision de tout plan de mise en œuvre souhaitée de systèmes d’UGV360.

358. Stocker, Autonomous Intelligent Systems.

359. Lefkow, Gen Wants Unmanned Ground Vehicles.

360. Trentini et al., Autonomous Land Systems, p. 9.
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Comme indiqué précédemment, des robots sont déjà en service au sein de 
l’Armée de terre. Jusqu’à maintenant, tous les robots de l’Armée de terre 
peuvent être considérés comme du matériel de soutien ou des outils très 
spécialisés et exclusivement intégrés à des systèmes commandés par des 
humains. En raison des rapides progrès de la technologie, les robots ne seront 
plus considérés comme de simples outils ou du matériel de soutien; il faut voir 
la robotique comme une révolution dans les affaires militaires : les robots 
cesseront d’être des outils pour devenir des membres d’équipes, des équipiers. 
Les rapides progrès technologiques font qu’il est très probable que les 
capacités et l’autonomie des systèmes robotisés et robotiques dépasseront 
notre aptitude à bien intégrer les robots aux forces terrestres361. Un plan de 
mise en œuvre pourrait servir de feuille de route, comme la vision détaillée 
mise de l’avant par le département américain de la Défense. Au lieu de 
simplement placer des robots sur un calendrier, le plan devrait toutefois 
constituer un concept de base régissant le raisonnement sous-tendant le 
processus continu de DC en termes d’intégration de robots à l’Armée de terre.

La mise en service de robots peut être considérée comme un processus se 
faisant par phase ou par vague362. La première vague concerne habituellement 
des systèmes simples et peu coûteux, de nature expérimentale, et qui 
permettent aux unités d’élaborer des TTP exploitables. Cette vague est celle 
de la familiarisation de la force avec la robotique et elle laisse du temps pour 
le développement de robots plus complexes, ceux de la deuxième vague. Cette 
seconde vague n’est qu’une étape évolutive permettant de familiariser 
davantage à l’égard de nouvelles technologies et capacités et elle laisse plus de 
temps pour le développement des robots associés à la troisième et dernière 
vague; celle-ci se composerait de systèmes distribués réseautés totalement 
autonomes363. En plus de procurer du temps pour la R et D et d’autoriser les 
degrés requis de familiarisation, une mise en service par phase fait en sorte 
que les responsables du développement des capacités restent bien maîtres de 
l’introduction des systèmes robotiques, ce qui permet aux planificateurs 
stratégiques de déterminer les degrés d’autonomie souhaités pour des tâches 
données en fonction du succès opérationnel et de l’état actuel de préparation 
technologique. Enfin, le droit international peut aussi se mettre à jour.

Un sondage a été mené parmi des officiers américains sur la façon dont les 
humains voyaient la mise en œuvre de systèmes robotiques actuellement en 

361. Deputy, Counterinsurgency and Robots, p. 7.

362. Crispin, « What Killed »; P.W. Singer, « Robots at War: The New Battlefield », Wilson Quarterly (hiver 2009). 29 juillet 2010 : http://www.wilsonquarterly. 

com/article.cfm?aid=1313.

363. Crispin, « What Killed ».
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cours. Même si les répondants manquaient de connaissances scientifiques et 
techniques, leurs réponses ont aidé à esquisser un portrait des fondements 
sociaux pertinents, ce qui peut aider les responsables du développement des 
capacités à déterminer quels types de systèmes seraient mieux acceptés au sein 
de la force de campagne. Ceux qui ont répondu au sondage ont indiqué que la 
lutte contre les mines serait la première tâche des robots, suivie de la 
reconnaissance, de l’observation avancée, de la logistique, puis d’intégration à 
l’infanterie. Curieusement, les derniers rôles mentionnés par les répondants ont 
été la défense aérienne, la conduite ou le pilotage de véhicules et les services 
d’alimentation – dans chacun de ces cas, il y a déjà automatisation364. Le 
portrait global – NEM et lutte contre les mines, puis RSR et logistique et, enfin, 
robots participant à la fonction « Action » – parvient au plan de mise en œuvre.

La mise en œuvre des systèmes robotiques dans l’Armée de terre devrait se 
faire par phase, selon les horizons du DC. La phase initiale est déjà amorcée et 
elle englobe la poursuite de la mise en service de systèmes NEM et RSR 
téléopérés. Conformément aux degrés de préparation technologique, plusieurs 
technologies peuvent épauler la mise en œuvre immédiate de systèmes 
robotiques pouvant exécuter des tâches de NEM et de RSR. Puisque les IED 
seront sans doute les armes privilégiées des belligérants au cours des quelques 
prochaines années à tout le moins365, il est logique de faire en sorte que les 
premiers robots de l’Armée de terre puissent contrer cette menace. Évidemment, 
la cohorte existante de robots de l’Armée de terre – Dragon RunnerMC, Talon 
et Packbot au sol et le groupe dynamique d’UAV du palier trois dans l’espace 
aérien – lutte déjà contre cette menace. Tous s’accordent à dire que ces robots 
ne constituent que la première génération; ils sont les équivalents du modèle T 
de Ford ou de l’aéroplane Flyer des frères Wright366.

Toutefois, la poursuite de la mise en service des robots dans le contexte de 
l’horizon un ne doit pas se concentrer uniquement sur les technologies de 
lutte contre les IED. Pour familiariser une plus grande partie de la force à 
l’égard des robots, l’utilisation de robots doit être élargie et ne plus se limiter 
aux secteurs actuels du génie de combat et de la Force aérienne. Il faut aussi 
souligner que les échecs qui surviennent pendant l’introduction initiale des 
systèmes retarderont sans doute de plusieurs années le processus d’intégration, 
période au cours de laquelle les chefs rebâtiront leur confiance envers des 
systèmes robotiques qui ont eu des conséquences fâcheuses et imprévues : 

364. Singer, « Robots at War ».

365. Lefkow, Gen Wants Unmanned Ground Vehicles.

366. Singer, « Testimony ».
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perte de temps, argent gaspillé, voire vies humaines perdues367. Le plan de 
mise en œuvre le plus prudent demeure donc à l’intérieur de l’horizon un et 
prévoit l’introduction de systèmes téléopérés agissant comme des extensions 
directes de l’humain368.

Les robots terrestres ayant une capacité de frappe ne sont pas envisageables 
dans un proche avenir. L’intervention humaine constante sera nécessaire jusqu’à 
ce que les questions de responsabilité, de discrimination et de proportionnalité 
soient résolues. Le niveau de technologie et le degré d’intelligence artificielle 
requis pour que les distinctions nécessaires se fassent n’existent pas encore369. 
Même si, à cette étape, ces questions prennent place dans un horizon futur, des 
applications non létales comme la NEM et le RSR offrent le plus grand potentiel 
d’utilisation à court terme et sont également susceptibles de procurer le meilleur 
rendement du capital investi dans l’immédiat370.

Il faut préciser que l’Armée de terre a actuellement de la difficulté à obtenir la 
combinaison optimale de capacités RSR. Comme la supériorité sur le plan de 
l’information est unanimement reconnue comme la clé du succès militaire, 
l’Armée de terre se trouve devant une véritable surabondance de systèmes RSR 
et de nombreux autres devraient apparaître dans un proche avenir. Comme 
indiqué précédemment, les systèmes robotiques peuvent combler les lacunes 
du système C4ISR actuel. Plus important encore, le RSR est la tâche à laquelle 
la technologie actuelle est la mieux adaptée. Par conséquent, l’introduction de 
robots de RSR fonctionnels permettra une familiarisation plus rapide.

La deuxième phase de la mise en service des robots se déroulera en même 
temps que l’horizon deux. À ce moment aura lieu l’intégration de systèmes 
semi-autonomes destinés à l’ISTAR, à la logistique et au Génie. S’appuyant 
sur les succès des technologies de téléopération bien maîtrisées de la phase 
initiale, cette seconde phase sera celle d’une plus grande prolifération de 
systèmes et de l’apparition de systèmes semi-autonomes. Les systèmes de RSR 
et de génie qui étaient uniquement des systèmes télécommandés auparavant 
possèdent maintenant une certaine autonomie, car ils peuvent suivre des 
itinéraires et exécuter des tâches simples sous la supervision d’un gestionnaire 
de systèmes plutôt que d’être liés à un opérateur. De la même façon, les 
systèmes de logistique qui font appel à des technologies établies de type  

367. Nardi, Autonomy, p. ii.

368. McDaniel, Robot Wars, p. 78.

369. Ibid., p. 80.

370. Fielding, « Robotics », p. 102.
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« tête-suiveur » seront lentement intégrés à des opérations de convoi et à 
toutes sortes de systèmes de soutien logistique du combat (y compris des 
technologies comme des robots de transport [mules] semi-autonomes).

De plus, l’application de la robotique dans des entrepôts du système logistique 
fournira aux militaires un premier exemple de la manière d’utiliser des robots 
plus autonomes dans un environnement d’essai relativement simple371. 
Pendant qu’elle mettra en œuvre des systèmes plus autonomes dans le milieu 
de la logistique, l’Armée de terre continuera à employer des systèmes éprouvés 
semi-autonomes et téléopérés dans un contexte opérationnel. Cela permettra 
la familiarisation des soldats à l’égard des avantages de la robotique et 
préparera la force en vue de l’intégration de systèmes plus autonomes 
envisagés à long terme.

Les relations entre les capacités des robots, les missions qui leur sont confiées 
et leur présence sur le champ de bataille sont proportionnelles : à mesure que 
leurs capacités augmentent, il en va de même des deux autres facteurs, ce qui 
mène à la présence de systèmes plus nombreux et plus diversifiés sur le champ 
de bataille372. Il est inévitable qu’au fil des progrès de la technologie, chaque 
service ou corps découvre, pour ses rôles particuliers, des applications 
convenant à des robots. Aussi longtemps que de nouvelles technologies sont 
introduites dans le cadre de ce plan de mise en œuvre, ce processus ne doit pas 
être entravé. La clé est de ne pas précéder la technologie : des systèmes ne 
doivent pas être introduits dans le mauvais environnement ou avant qu’ils 
soient bien au point. Si cela se produit, beaucoup de temps pourrait être 
nécessaire pour surmonter le ressac et relancer le processus de mise en œuvre. 
Le jeu n’en vaut donc pas la chandelle.

Ce plan de mise en œuvre tient compte du fait qu’avec le temps, la demande 
de systèmes de plus en plus autonomes et létaux augmentera. Toutefois, si 
l’introduction et l’intégration de ces systèmes se font méthodiquement, la 
valeur des systèmes robotiques peut être établie au niveau institutionnel. Les 
systèmes seront testés et mis en service par un personnel plus jeune qui connaît 
déjà bien la guerre robotique présente dans les jeux vidéo et qui accueillera 
donc avec enthousiasme la nouvelle technologie373. La réussite de l’intégration 
exige cependant l’acceptation de cette technologie par les soldats faisant 
partie des organisations tactiques et par les chefs, aux niveaux supérieurs.

371. Trebes, « Agile Robotics », p. 104.

372. Deputy, Counterinsurgency and Robots, p. 6.

373. Hanon, Robots on the Battlefield, p. 10.
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La phase finale de l’intégration des robots aura lieu à long terme. Au cours de 
cette phase apparaîtra la plus grande autonomie qui sera exigée des systèmes 
destinés à l’ISTAR, à la logistique et au Génie. Des systèmes létaux seront 
également introduits. La militarisation de systèmes robotisés est une question 
très controversée qui exigera une approche patiente et très progressive, à 
mesure que la fiabilité et les performances de chaque application seront 
confirmées374. Comme indiqué précédemment, la militarisation ne sera 
acceptable que si la confiance existe au préalable375.

Le point commun de la plupart des technologies militaires semble être que ces 
technologies sont d’abord conçues à des fins de surveillance. Toutefois, selon 
un processus rappelant l’histoire de l’aviation, des UAV comme le Predator 
ont rapidement été employés pour attaquer des positions ennemies376. Il 
faudrait être naïf pour penser que les UGV n’auront pas un jour cette même 
possibilité de frappe. Quand il aura été établi, dans le cadre d’applications 
ISTAR, que les robots peuvent trouver les bons objectifs en toute fiabilité, il 
sera alors envisageable de les utiliser comme armes. Certains auteurs ont écrit 
que si la fonction ISTAR et la militarisation de systèmes téléopérés sont 
optimisées sans erreurs et sans conséquences imprévues, il sera alors possible 
de confier ces tâches aux seules machines377. À l’heure actuelle, ces écrits 
relèvent toujours de la spéculation et ne sauraient devenir réalité qu’à la toute 
fin de l’horizon trois. Dans tous les cas, l’évolution des systèmes autonomes 
au cours de l’horizon trois se fera certainement selon le même processus : 
missions de renseignement d’abord, missions d’attaque plus tard378.

Le plan de mise en œuvre en trois phases suggéré précédemment doit se 
dérouler par étape; une recherche opérationnelle poussée doit être épaulée 
par une expérimentation et une simulation rigoureuses, et ce, pour garantir 
que les meilleures idées proposées dans la présente sont développées tandis 
que les autres sont rejetées en temps voulu. Cette mise en œuvre progressive, 
qui suppose que les robots cessent d’être des outils pour devenir membres 
d’équipes, soutient la rédaction subséquente d’un concept robotique de la 
l’Armée de terre.

374. DoD, Roadmap 2007-2032, p. 54.

375. Crispin, « What Killed ».

376. Boot, « The Paradox », 23; Deputy, Counterinsurgency and Robot, p. 3.

377. Crispin, « What Killed ».

378. Barrett, « Testimony ».
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PARTIE DIX – CONCLUSION

Comme le montre la loi de Moore, la technologie progresse à un rythme 
exponentiel. En ce qui concerne les robots, ce rythme de progression con-
stitue un défi et une opportunité pour l’Armée de terre. À mesure que le 
concept d’emploi de la force de l’Armée de terre évolue vers des opérations 
adaptables et dispersées (OAD), de nouvelles technologies seront nécessaires 
pour assurer le succès. Les systèmes robotisés en général et les robots en 
particulier peuvent jouer un important rôle de soutien comme concept 
habilitant des OAD. 

La technologie actuelle permet d’appuyer des opérations militaires par des 
tâches limitées de téléopération. Toutefois, les efforts accrus de R et D reposant 
sur des partenariats interarmées et internationaux qui transcendent les 
frontières militaires permettront certainement de surmonter les limites 
technologiques et d’orienter l’évolution des systèmes vers les besoins de 
l’Armée de terre de demain. La technologie procurant de plus en plus 
d’autonomie aux systèmes associés au génie, au RSR et à la logistique sera 
prête dans dix ans. Mais si l’Armée de terre attend que des systèmes autonomes 
soient prêts avant d’introduire largement dans ses rangs des systèmes 
robotiques plus simples, il y a un grave danger de perturbation et de défiance. 
La clé est de familiariser dès que possible l’Armée de terre à l’égard des robots, 
d’introduire les robots progressivement et uniquement lorsqu’ils sont prêts, 
afin de mettre en place les conditions propices au succès des OAD et des 
concepts futurs d’emploi de la force.

Les systèmes robotiques n’atteindront leur plein potentiel que si les 
technologies et les possibilités qu’elles offrent sont accueillies avec ouver-ture. 
Les besoins doivent être définis de façon que les développeurs de systèmes 
robotiques soient incités à tirer le maximum de la robotique militaire; le 
financement de ces travaux doit être suffisant pour concrétiser ce potentiel. 
L’absence d’objectifs ambitieux ou le manque d’enthousiasme et de fonds ne 
doivent pas nuire au potentiel des robots379.

Enfin, l’échelle de mise en œuvre doit être confirmée. Comme armée de petite 
taille, l’Armée de terre du Canada ne peut nullement envisager une force 
robotisée de plusieurs milliards de dollars comme celle qu’esquisse la feuille 
de route adoptée par les États-Unis. Le récent marché du MDN portant sur le 

379. Hanon, Robots on the Battlefield, p. 11.
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Dragon RunnerMC constitue un exemple du coût de mise en œuvre de ces 
technologies. Pour un système au développement déjà avancé et sur lequel des 
activités de R et D parvenues à maturité ont eu lieu aux États-Unis, chaque 
robot NEM téléopéré coûtera environ 46 000 $. Pour quatre de ces robots, la 
valeur totale du marché dépasse 1,2 million de dollars, ce qui inclut 
l’instruction et d’autres éléments380. Il est évident que les budgets prévus de la 
Défense ne peuvent simplement pas financer une prolifération massive de 
systèmes de niche. Il est donc essentiel que les ressources consacrées au 
développement de cette capacité se concentrent sur des systèmes modulaires 
et interopérables, ce qui procurera la souplesse institutionnelle requise pour 
suivre le rythme des progrès de la technologie sans gaspiller un capital 
essentiel. Le processus de mise en œuvre de ce concept peut être étalé pour 
qu’il s’adapte aux restrictions budgétaires. Toutefois, l’élimination d’une 
phase quelconque du plan global aurait des conséquences indésirables. Pour 

Source : Caméra de combat

380. Voir http://www.casr.ca/doc-acan-eod-dragon-runner.htm.
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déterminer avec exactitude quels robots sont les meilleurs à un moment 
donné, une approche scientifique rigoureuse doit être maintenue tout au long 
du processus de DC. Il serait prématuré de faire des prédictions aujourd’hui, 
d’autant plus que la force risquerait alors de mal investir.

Il reste bien du travail à faire avant que les robots changent radicalement la 
nature de la conduite de la guerre. Dans l’intervalle, ces systèmes peuvent et 
pourront accomplir des tâches très variées, ce qui permet à l’Armée de terre 
d’optimiser l’emploi de ses ressources humaines tout en les familiarisant à 
l’avenir des opérations, qui concerne assurément les systèmes robotisés. 
L’Armée de terre doit collaborer étroitement avec ses scientifiques pour 
assurer l’intégration en temps voulu de systèmes technologiquement prêts qui 
combleront les écarts de capacité ou qui amélioreront de façon mesurable  
les capacités.
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CHAPITRE 3

CONCEPT DE ROBOTIQUE APPLIQUÉ À L’ARMÉE DE TERRE : 
D’OUTILS À MEMBRES D’ÉQUIPES

[Traduction] « Peu importe la doctrine, il est clair que les militaires doivent commencer à réfléchir 

au fait que sur le champ de bataille du 21e siècle, il y aura davantage de robots que d’humains. 

Tout comme la technologie et la façon de conduire la guerre changent, nos concepts de 

combat et de recherche de la victoire doivent également évoluer ». 

– P.W. Singer, Wired for War

Source : Caméra de combat
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 PARTIE UN – INTRODUCTION

Les robots commencent à avoir un fort impact sur les opérations 
expéditionnaires et nationales des Forces armées canadiennes (FAC)381. Le 
recours à la robotique marque une rupture d’avec les méthodes traditionnelles 
d’exécution des tâches et cela a commencé à améliorer grandement les modes 
de renseignement, de surveillance et de reconnaissance (RSR) de l’Armée de 
terre ainsi que la production d’effets par l’acquisition d’objectifs (AO) et la 
capacité de frappe à distance. Toutefois, à l’exception de certaines tâches de 
niche, comme la neutralisation d’explosifs et de munitions (NEM) et les 
opérations chimiques, biologiques, radiologiques et nucléaires (CBRN), 
l’essentiel de la capacité robotisée de l’Armée de terre concerne le ciel, où une 
multitude de véhicules aériens sans pilote (UAV) ont accru la portée de 
détection de la FT et allongé les distances de sécurité. Sur la base des succès 
de ces systèmes aériens, la présente étude se penche sur la façon dont l’Armée 
de terre devrait utiliser au maximum les robots terrestres pour être ainsi plus 
efficace à l’avenir.

Les robots terrestres représentent, en termes d’exploitation, des défis 
considérables en raison de la complexité et de la nature dynamique de 
l’environnement terrestre. Aujourd’hui, les humains restent plus aptes à 
exécuter la plupart des tâches liées à la conduite des opérations terrestres. 
Cette situation devrait cependant changer lorsque les progrès de la technologie 
donneront aux robots la possibilité d’égaler – voire de surpasser – les soldats 
humains. Les robots terrestres devraient donc devenir des éléments habilitants 
technologiques clés qui amélioreront l’exécution d’opérations adaptables et 
dispersées (OAD)382. Les robots seront des multiplicateurs de force, seront 
présents là où des humains ne le pourront pas et exécuteront des tâches pour 
lesquelles des humains ne sont pas nécessaires au succès de la mission. Ainsi, 
les robots permettront d’optimiser l’emploi des ressources humaines en les 
consacrant aux tâches cruciales pour la mission, comme les contacts avec la 
population – activité exigeant beaucoup de personnel et ne convenant pas 
aux robots. La plupart des autres tâches associées aux cinq fonctions 
opérationnelles pourraient être exécutées par des robots ou avec leur concours.

381. Pour ce concept, un robot est une plate-forme autonome, reprogrammable, multifonctionnelle munie de manipulateurs et conçue pour déplacer 

du matériel, des pièces ou utiliser des outils ou des dispositifs spécialisés en fonction d’actions programmées ou de mesures de détection et 

de réaction afin d’exécuter diverses tâches dans des environnements structurés ou non. 

382. Les OAD sont le concept opérationnel de l’Armée de terre canadienne de demain. Voir : http://lfdts.kingston.mil.ca/DLCD-DCSFT/pubs/

landops2021/Land_Ops_2021_fre.pdf.
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PARTIE DEUX – D’OUTILS À MEMBRES D’ÉQUIPES

Aujourd’hui, les robots sont des outils extrêmement utiles; ils facilitent les 
tâches militaires se prêtant à l’automatisation ou jugées ennuyeuses, 
malpropres ou dangereuses383. L’intégration réussie de robots sur le champ de 
bataille s’est limitée jusqu’ici à des machines télécommandées, et ce, en raison 
de nombreux facteurs de limitation384. Autrement dit, comme la plupart des 
autres outils, les robots terrestres contemporains exigent généralement un 
opérateur humain en permanence pour être utiles. Même si la télécommande 
contribue à l’efficacité globale de la mission, des gains supérieurs en termes de 
rendement sont prévus puisque les progrès touchant l’autonomie des robots 
devraient libérer les opérateurs humains de la manipulation individuelle, 
directe et constante des systèmes robotiques. Fondamentalement, les robots 
terrestres disposant d’une intelligence autonome385 et d’une mobilité largement 
supérieures cesseront d’être de simples outils pour devenir membres d’équipes, 
ou des équipiers.

Les humains utilisent des outils pour accroître leurs capacités naturelles ou 
pour surmonter leurs limites physiques ou cognitives. Par exemple, les jumelles 
augmentent l’acuité visuelle humaine et les ordinateurs permettent d’exécuter 
plus rapidement des calculs complexes pour réduire le fardeau cognitif et 
accroître la précision. De plus, quand les humains ne peuvent atteindre leurs 
objectifs individuellement, même avec des outils, ils forment des équipes. Par 
conséquent, les robots qui procureront le plus d’avantages à l’Armée de terre 
à l’avenir seront ceux qui pourront faire partie d’équipes humain–robot et 
robot–robot dans lesquelles la collaboration permettra d’atteindre des 
objectifs communs et d’accomplir une mission tout en partageant la 
responsabilité des résultats. De cette façon, les futurs robots diminueront le 
fardeau physique et cognitif supplémentaire que représente pour les soldats 
l’utilisation de systèmes télérobotiques. Alors que l’intelligence autonome 
augmentera avec le temps, les robots seront plus à même de réagir à leur 
environnement et d’adopter des comportements intelligents sur le champ de 
bataille, où leur degré de réaction dépendra de la sophistication de leurs sous-
systèmes d’intelligence artificielle (IA), de détection et de mobilité. Cela 

383. Dans ce contexte, les outils sont des dispositifs mécaniques destinés à faciliter des tâches; quelque chose qui permet d’exécuter une opération; 

un instrument; un moyen.

384. Ces limites incluent la capacité de générer la connaissance de la situation, d’interpréter des commandements, de collaborer avec d’autres 

systèmes, d’opérer au cours de missions complexes, de fonctionner de manière autonome; toutes ces limites sont liées à la capacité et à 

l’ampleur de l’intelligence artificielle. Les autres limites qui ont jusqu’ici empêché toute croissance explosive du nombre de robots dans la FT 

comprennent la taille et le poids, l’alimentation en énergie, la mobilité, la surviabilité, les communications (bande passante, gestion des 

fréquences et parasites), la maintenance, l’interopérabilité, la sécurité des opérations, la fiabilité, le coût et l’utilité générale.

385. Voir http://www.accelerating.org/articles/consideringsingularity.html. 
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permettra aux robots de contribuer davantage aux tâches tactiques et 
opérationnelles, voire de libérer également les humains de certaines tâches. 
Quand les robots intelligents commenceront à intervenir dans l’atteinte 
d’objectifs, ils ne seront plus de simples outils; ils devront être considérés 
comme des équipiers. Mais avant que cela se produise, ils devront franchir 
une étape intermédiaire, celle où ils seront définis comme des outils 
intelligents386. Pour déterminer si les robots seront surtout utiles comme 
outils, outils intelligents ou membres d’équipes, une analyse des fardeaux 
cognitifs et physiques des soldats doit être faite. 

Il sera primordial de garder à l’esprit que l’Armée de terre ne souhaite pas 
intégrer de systèmes robotisés dans sa structure de la même façon que ce que 
prévoit le projet de systèmes de combat de l’avenir de l’armée américaine 
(United States Army’s Future Combat Systems). L’Armée de terre choisira des 
niches permettant d’obtenir une valeur maximale. Une analyse de la liste des 
tâches de l’Armée de terre sera donc nécessaire dans le cadre des travaux 
futurs de conception afin de déterminer où les robots peuvent être le plus 
utiles387. Les gros robots coûteux ne seront sans doute pas la meilleure 
solution. Les tendances observées dans d’autres secteurs montrent que les 
petits véhicules de niche gagneront en popularité, ce qui semble indiquer que 
l’utilisation des robots au sein de l’Armée de terre peut être optimisée dans les 
secteurs où de nombreux systèmes collaboratifs peu coûteux (au lieu de gros 
systèmes polyvalents et coûteux) donnent les meilleurs résultats.

PARTIE TROIS – FARDEAU DU SOLDAT

En général, un fardeau est vu comme quelque chose de physique, mais pour 
les besoins du présent document de réflexion, nous conviendrons que le 
fardeau du soldat est à la fois physique et cognitif. On peut soutenir que tout 
acte d’un individu suppose un certain fardeau cognitif, car toutes les actions 
humaines trouvent leur origine dans le cerveau. La complexité de 
l’environnement et le problème connexe, de même que la période au cours de 
laquelle une réponse appropriée est requise, sont autant de facteurs qui 
définissent l’ampleur du fardeau cognitif. Des choix difficiles, des situations 
ambigües et la complexité liée au contexte alourdissent encore le fardeau 
cognitif du soldat. Des robots qui exécutent des tâches liées à un fardeau 

386. Les outils intelligents peuvent correspondre à ce que la documentation scientifique définit souvent comme la semi-autonomie. Les fonctions 

intelligentes peuvent inclure le pilotage automatique, la stabilisation de plate-forme et la sélection automatique de fréquence ou de capteur.

387. La liste des tâches de l’Armée de terre est disponible sur le RED, à l’adresse suivante : http://lfdts.kingston.mil.ca/web_temp/DGLCD/15_AoT/

BG%202021%20Study/Integrated%20Question%20List/Operational%20Function%20Task%20Lists.doc.
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cognitif important, comme celles qui incluent des choix et de l’ambiguïté, 
peuvent contribuer à alléger la charge de travail analytique de l’humain 
(surtout pour les tâches se prêtant bien à l’informatisation et à la simulation). 
Les fardeaux cognitifs sont généralement liés aux fonctions opérationnelles  
« Commandement » et « Détection », mais comme ils ne peuvent jamais être 
dissociés des fardeaux physiques, ils sont aussi associés aux autres fonctions 
opérationnelles. La difficulté d’exécution de toute tâche doit être mesurée sur 
les plans physique et psychologique.

Le fardeau physique est surtout associé aux fonctions opérationnelles  
« Maintien en puissance », « Protection », « Action » et « Détection ». Dans 
ce contexte, le fardeau lié à la fonction « Maintien en puissance » concerne les 
tâches physiques découlant du déplacement de personnel et de matériel, 
comme l’indiquent les processus d’approvisionnement, de ravitaillement, de 
maintenance et de CASEVAC. Le fardeau lié à la fonction « Protection » 
concerne les faiblesses du corps humain dans l’optique de la résistance aux 
effets physiques comme les chocs, le souffle ou la pénétration. Le fardeau lié 
à la fonction « Action » concerne les systèmes et les processus de génération 
d’effets et il englobe l’utilisation d’armes et les activités d’influence. Le fardeau 
physique lié à la fonction « Détection » concerne les limites de la capacité de 
détection du corps humain, soit la vue, l’audition, l’odorat et le toucher. Les 
robots peuvent alléger tous ces fardeaux ou, à défaut, repousser les limites 
humaines. Même si les applications potentielles des robots semblent illimitées, 
il est important de préciser que l’Armée de terre n’aura jamais assez de 
ressources pour tout faire. Il faudra examiner les tâches que l’automatisation 
pourra faciliter ou les tâches pour lesquelles l’Armée de terre souhaite un 
meilleur rendement et accorder la priorité aux domaines où les robots auront 
sans doute le plus d’impact388.

Les robots actuels sont surtout conçus pour soulager les soldats d’une partie 
de leur fardeau physique. À cet égard, ils ne diffèrent pas de n’importe quel 
autre outil de l’inventaire militaire389. En échange de la réduction de leur 
fardeau physique, les soldats voient leur fardeau cognitif s’alourdir. Par 
exemple, un robot utilisé comme outil par des opérateurs de NEM permet de 
réduire fortement le risque de blessures, car il procure une distance de sécurité 
supérieure, ce qui allège le fardeau physique des soldats390. Toutefois, le 

388. Cela souligne de nouveau la nécessité d’analyser la liste des tâches de l’Armée de terre.

389. Comme les robots sont considérés comme étant des outils, certains auteurs soutiennent que la réflexion visant à élaborer une doctrine 

d’utilisation des robots dans le cadre d’opérations terrestres est inutile. Par exemple, voir la page 19 du document de l’US Army intitulé Robotics 

Strategy White Paper.

390. Le fardeau physique concerne le risque de blessures dues au souffle. Dans ce sens, le fardeau physique équivaut au risque.
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fardeau cognitif des opérateurs de NEM s’alourdit391. Les opérateurs doivent 
savoir comment désamorcer et éliminer l’engin explosif, mais il leur faut aussi 
manipuler un outil robotique télécommandé pour neutraliser l’engin.

Ainsi, les robots procureront un avantage maximal à l’Armée de terre 
lorsqu’ils pourront alléger un fardeau sans contribuer à alourdir l’autre. Le 
processus peut être vu comme une phase transitoire au cours de laquelle les 
robots cessent d’être des outils pour devenir membres d’équipes. Les robots 
ont le potentiel voulu pour fonctionner au sein d’équipes toutes armes, pour 
chacune des fonctions opérationnelles et dans l’ensemble du continuum des 
opérations. Un bref examen de chacun de ces domaines mettra en évidence  
la vision désirée quant à la capacité des robots. La fonction opérationnelle  
« Commandement » ne sera pas abordée, car l’allègement du fardeau, pour 
cette fonction, est compatible avec les agents susmentionnés. Les robots 
physiques sont peu utiles dans le contexte de cette fonction opérationnelle, 
sauf s’il s’agit de simplifier et de diminuer la prise de décisions.

PARTIE QUATRE – ROBOTS ET FONCTIONS OPÉRATIONNELLES

En ce qui concerne la fonction « Détection », les robots contribuent fortement 
aux opérations militaires. En très grande partie, ces robots sont des véhicules 
aériens. L’environnement terrestre physique reste trop complexe pour que des 
robots y soient utilisés à des fins de détection, exception faite de la collecte 
limitée de données, localement et aux niveaux tactiques les plus bas392. Pour 
déterminer la meilleure utilisation possible des robots, il faut définir les 
domaines dans lesquels les humains connaissent les plus grandes difficultés. Par 
exemple, les véhicules aériens sans pilote (UAV) se sont répandus, car ils peuvent 
facilement surmonter les limites humaines en termes de champ de vision et de 
visibilité directe. Cette capacité a allégé le fardeau cognitif global lié à la 
construction d’une image mentale de l’environnement ainsi que le fardeau 
physique découlant de la manœuvre de forces au sol pour mieux observer une 
zone d’objectifs393. Un robot terrestre doit procurer un avantage similaire.

391. Certes, du fait de la réduction du risque physique, une partie du fardeau cognitif des opérateurs est aussi diminué, car les conséquences d’une 

erreur sont bien moindres.

392. Toutefois, les robots de collecte de renseignements se développent. Les É.-U. utilisent actuellement plus de 12 000 robots terrestres en Iraq et 

en Afghanistan, dont beaucoup ont des rôles de RSR et contribuent donc à améliorer la connaissance de la situation au niveau local. Les 

sections d’infanterie, par exemple, profitent déjà de la vidéo plein écran produite à l’intérieur de structures urbaines par des robots portables 

télécommandés. Toutefois, les spécialistes du renseignement ne peuvent pour l’instant profiter des données de ces capteurs robotiques, car 

ces derniers ne peuvent les télécharger dans le réseau. Cela empêche les services du renseignement de produire des bases et des dépôts de 

données plus détaillés.

393. Les données des UAV alourdissent le fardeau cognitif en raison d’une surcharge d’information, mais trop d’information est préférable à trop peu. 

Cette observation confirme la nécessité de meilleurs outils analytiques et de meilleures procédures de gestion de l’information, ce que 

fourniraient une IA et des algorithmes de calcul plus performants à l’avenir.
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Le système ISTAR de l’Armée de terre décrit le groupe d’activités liées à la 
fonction opérationnelle « Détection ». En dépit de la multiplication des 
données des capteurs des UAV, l’Armée de terre connaît toujours des difficultés 
dans l’exécution du processus ISTAR. Ces lacunes peuvent être comblées par 
le recours à des robots terrestres. La technologie actuelle est assez avancée 
pour que des robots terrestres puissent exécuter certaines missions de RSR à 
courte distance394. La plate-forme Dragon RunnerMC actuellement en service 
dans l’Armée de terre fournit au soldat une capacité accrue de détection des 
engins explosifs improvisés (IED) et de reconnaissance urbaine. La capacité 
des UAV à voir à l’intérieur de structures est limitée, mais pas celle de robots 
comme le Dragon RunnerMC. Cette première génération de robots terrestres 
légers de reconnaissance urbaine est intégrée au niveau de la section et permet 
d’améliorer, de façon utile, mais limitée, la capacité ISTAR immédiate de la 
section. Les générations futures de robots de détection de l’Armée de terre 
procureront d’importants avantages opérationnels, car ils pourront effectuer 
seuls des missions de reconnaissance. De pareils progrès permettront à ces 
robots de créer de façon autonome des images et des cartes de structures 
urbaines et de transmettre ces produits au quartier général supérieur en passant 
par le réseau tactique. Ces robots pourront aussi discerner l’information liée 
aux besoins prioritaires en renseignement et se charger du suivi en temps réel 
des objets d’intérêt. À cet égard, les robots contribueront à générer et à diffuser 
du renseignement dans le cadre d’activités autonomes de reconnaissance. Le 
contrôle du robot et d’autres formes d’échange d’information évolueront : de 
la télécommande actuelle confiée à des opérateurs spécialisés et à des systèmes 
de contrôle, nous passerons au commandement et contrôle facilité par réseau 
(semi-autonomie) et, dans certains cas, à la totale autonomie dans un 
environnement de commandement de mission dans lequel les robots déduiront 
leurs tâches d’après l’intention du commandant.

Les robots contribueront aussi à la fonction « Protection ». Aujourd’hui, les 
robots permettent de demeurer à distance de sécurité pendant l’exécution de 
tâches dans des environnements dangereux. La détection et la neutralisation 
d’agents CBRN et d’explosifs (CBRNE) sont des tâches représentatives pour 
lesquelles des robots terrestres ont déjà connu du succès, tant au cours d’essais 
que lors d’opérations395. En général, les robots contemporains sont contrôlés 
par un opérateur qui dispose d’une station de contrôle permettant une 
télécommande filaire en temps réel. Même si des moyens de contrôle sans fil 

394. ThrowbotMC, BombotMC et Dragon RunnerMC sont des robots modernes utilisés pour des missions de RSR.

395. Certains exemples incluent le système amélioré de détection des mines terrestres (ILDS), le Doking MV4MC, la sentinelle multiagents tactique 

(SMAT) et le Talon/PackbotMC de défense CBRN.
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existent, les problèmes de communications et de traitement des signaux 
limitent la distance à laquelle l’opérateur peut se tenir. Néanmoins, la distance 
de sécurité que permet l’utilisation de robots télécommandés dans des 
environnements dangereux procure immédiatement un avantage en termes de 
réduction des pertes. Pour certaines tâches, comme le déminage, les robots 
pourront travailler plus vite que les humains puisque leurs erreurs 
n’entraîneront pas de pertes humaines. Le coût des robots associés à la 
fonction « Protection » doit cependant être maintenu aussi réduit que possible, 
car il est fort probable que certains de ces robots deviennent inutilisables au 
cours de leurs tâches.

Les robots futurs feront partie du concept de protection omnidimensionnelle, 
concept englobant la protection des soldats, des partenaires, des non-
combattants, des plates-formes, des systèmes, du matériel et des installations 
contre des menaces comme les agents CBRN, les attaques aériennes, 
psychologiques, cinétiques directes ainsi que contre le tir ami accidentel 
(fratricide). Alors que les robots utilisés aujourd’hui dans la lutte contre les 
IED doivent être contrôlés par un opérateur, les systèmes futurs se déplaceront 
de façon autonome – selon les directives de mission transmises par 
l’intermédiaire du réseau et provenant d’opérateurs se trouvant au quartier 
général supérieur – pour trouver et neutraliser seuls des explosifs tout en 
alimentant continuellement le réseau en information sur leurs activités396.

Dans le cadre de la fonction opérationnelle « Action », les robots actuels 
peuvent utiliser tout un éventail d’armes contre l’ennemi397. Le combat mortel 
est l’application la plus controversée des robots, car elle est mal définie par le 
droit des conflits armés (LOAC). Aujourd’hui, les systèmes ne peuvent se 
passer de l’intervention humaine398. Même si l’Armée de terre dispose depuis 
plus de trente ans de robots pouvant être utilisés comme des systèmes d’armes 
télécommandés, ces robots ne sont toujours employés que pour des tâches 
d’ouverture de brèche balistique, pas comme systèmes antipersonnel. 
L’intégration de robots mortels à l’arsenal de l’Armée de terre est hautement 
souhaitable, car ces machines procurent une liaison capteur-tireur plus rapide 
et un considérable avantage en termes de distance de sécurité du fait de leur 
fonctionnement par observation indirecte (NLOS), mais il restera essentiel 

396. Les GuardiumMC, MDARSMC et SGR-A1MC sont des exemples de robots existants ayant des capacités autonomes de déplacement et de 

détection, mais mieux adaptés aux environnements statiques et où la menace est faible.

397. Les robots conçus pour l’appui-feu incluent le BAE Black KnightMC, le MAARSMC, le GladiatorMC et le SwitchbladeMC. Les robots d’ouverture de 

brèche comprennent l’Assault Breacher VehicleMC de Pearson et le CMU CrusherMC.

398. Autrement dit, ils sont contrôlés par des opérateurs humains et ne peuvent tirer sur un objectif que si cet opérateur confirme les données sur 

l’objectif et commande physiquement l’engagement par le robot. 
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que ces systèmes restent assujettis à l’intervention humaine. Même si les 
activités de R et D partout dans le monde vont dans le sens contraire, seules 
des opérations avec intervention humaine sont conformes au LOAC399.

Traditionnellement, le talon d’Achille des opérations expéditionnaires de 
l’Armée de terre est la logistique. Donc, des robots pouvant procurer un 
maximum d’efficience ou d’avantage logistique seront essentiels à la conduite 
de futures opérations. La fonction opérationnelle « Maintien en puissance » 
sera fortement améliorée par le recours à des robots capables d’optimiser les 
activités de soutien logistique du combat tout en évitant aux soldats de 
s’exposer aux combats.

Le système des échelons convient bien à l’utilisation de plusieurs niveaux de 
systèmes robotiques, même si les robots actuellement associés à la fonction « 
Maintien en puissance » ne satisfont pas toujours à toutes les exigences 
découlant des opérations expéditionnaires. Des progrès dans les domaines de 
la SECOP, de la mobilité, de la maintenance et de l’énergie seront nécessaires 
pour améliorer cette situation. À l’avenir, les robots déplaceront du matériel 
d’un point à un autre à l’aide de technologies comme des mules robotiques au 
niveau de la section, des véhicules logistiques robotisés (sans conducteur) au 
niveau de la sous-unité et des convois autonomes au niveau de l’unité400. 
Toutefois, les travaux de recherche et développement n’ont pas à se concentrer 
sur la fabrication de véhicules robotiques totalement nouveaux. Les 
technologies existantes qui peuvent être automatisées assez facilement (et 
fournissant la même capacité à un moindre coût) doivent être exploitées au 
maximum. L’Armée de terre ne doit pas investir dans du nouveau matériel s’il 
est possible de rendre plus intelligents les outils déjà en place.

PARTIE CINQ – INTÉGRATION DU ROBOT ÉQUIPIER

Un grand concept robotique n’est pas nécessaire dans le cas de robots qui sont 
employés uniquement comme des outils télécommandés. Il n’existe donc 
aucune doctrine régissant l’utilisation de systèmes robotisés. Par contre, la 
nécessité d’une doctrine de ce genre croîtra proportionnellement avec 
l’augmentation des capacités, de l’utilité et de la présence des systèmes robotisés 

399. Il existe une zone grise digne de mention : il y a un délai entre le moment où l’opérateur humain autorise l’engagement et celui où le robot fait 

feu. Selon l’ampleur de ce délai, ces robots tireurs peuvent nécessiter un certain degré d’autonomie pour garantir que les règles d’engagement 

et le LOAC sont respectés.

400. L’attrait des convois logistiques robotisés est largement lié à la réduction au minimum de l’exposition des forces logistiques. Que cela diminue 

ou non le besoin en protection du convoi est un aspect devant faire l’objet d’une future analyse.
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sur le champ de bataille401. Puisque la capacité sera directement proportionnelle 
à la sophistication de l’IA régissant le comportement du système et compte tenu 
du fait que l’IA se perfectionne de plus en plus, les robots devraient pouvoir 
servir d’équipiers, pour certains rôles, dès 2020402. C’est aujourd’hui qu’il faut 
commencer à définir les principes de leur intégration comme membres à part 
entière d’équipes toutes armes parce qu’une fois que les robots cessent d’être de 
simples outils, ils sont en mesure de révolutionner la conduite des opérations.

Plusieurs méthodes d’intégration de robots aux équipes ont déjà été décrites. 
La gamme s’étend des robots totalement autonomes associés au système 
ISTAR jusqu’aux robots autonomes mobiles équipés de systèmes d’armes 
télécommandés. Ainsi, le passage du statut d’outils à celui d’équipiers peut 
être considéré comme la transition entre des robots contrôlés par des 
opérateurs et des systèmes autonomes distribués opérant dans un esprit de 
commandement de mission tout en étant contrôlés de façon intermittente par 
des données émanant d’agents intelligents propres au réseau. De nombreux 
obstacles doivent être surmontés avant que les robots puissent vraiment cesser 
d’être des outils et devenir membres d’équipes. En plus des contraintes 
techniques déjà mentionnées, certaines barrières institutionnelles doivent 
aussi être abattues; elles incluent le rythme d’acquisition, les contraintes 
touchant les ressources, les ambiguïtés juridiques et l’impact de l’automatisation 
sur la culture militaire et sur les instructions permanentes d’opérations 
tactiques. La meilleure manière de venir à bout de tous ces obstacles est de 
continuer à intégrer des outils robotiques aux unités de campagne; cela 
permet à ces unités de familiariser en termes d’utilisation d’outils robotiques 
et les soldats ont alors plus de facilité à reconnaître l’utilité potentielle de ces 
outils comme équipiers403. Il est donc impératif que l’introduction de systèmes 
robotiques allège le fardeau déjà trop lourd de la FT. Si un robot augmente la 
complexité opérationnelle sans procurer d’avantages suffisants, il sera sans 
aucun doute rejeté par son opérateur et tout rejet de la sorte risque de produire 
un effet secondaire : la perte de confiance de l’opérateur envers les systèmes 
robotiques. Les outils robotiques doivent donc être faciles à utiliser et les 
interfaces homme-robot doivent être communes et conviviales. S’inspirer 
d’interfaces associées à des jeux vidéo connus procurera sans doute un 
avantage immédiat, mais l’interface idéale sera probablement celle qui prendra 

401. Samuel N. Deputy, Counterinsurgency and Robots: Will the Means Undermine the Ends? Document présenté à la Faculty of the Naval War College, 

Newport (RI), 4 mai 2009. DTIC. 29 juillet 2010 : http://www.dtic.mil/cgi-bin/GetTRDoc?Location=U2&doc=GetTRDoc.pdf&AD=ADA503005, p. 2-5.

402. Les robots totalement autonomes ne devraient pas voir le jour avant 10 ou 15 ans.

403. Le programme de démonstration de technologies (PDT) de R et D pour la défense Canada est sans doute le meilleur moyen de contrôler 

l’intégration graduelle, mais continue des robots à la FT. Voir http://www.drdc-rddc.gc.ca/sciences/tdp-pdt-fra.asp.
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en charge le langage et la gestuelle naturels pour la communication entre 
l’homme et le robot. En termes simples, s’il faut moins de temps pour 
apprendre à utiliser l’outil, il y a plus de temps pour trouver des moyens 
créatifs d’employer cet outil.

L’étape suivante de l’introduction de systèmes robotiques dans l’Armée de 
terre – soit le passage des outils robotiques aux systèmes autonomes – ne peut 
avoir lieu sans progrès connexes touchant les réseaux. Les robots équipiers ne 
peuvent donc être intégrés aux unités avant qu’une infrastructure de réseaux 
adéquate soit en place. La mise en œuvre du concept de réseaux futurs et de 
celui d’équipe robotique dépend fortement des progrès de la technologie et il 
convient donc de procéder par étape. Nonobstant cette interdépendance, des 
progrès annoncés depuis longtemps en matière de capacités de l’intelligence 
artificielle sont également nécessaires à cette transition.

En ce qui concerne les futures tâches potentielles des robots au cours 
d’opérations terrestres, il est peu probable que des systèmes totalement 
autonomes conviendront à toutes les situations ou seront même souhaitables 
à cet égard. Autrement dit, seule une partie de tous les outils robotiques 
devront évoluer pour devenir des équipiers robotiques. Le niveau souhaitable 
d’autonomie de chaque robot de la FT doit donc être clairement analysé 
avant d’amorcer des travaux de développement des capacités dans ce domaine. 
La principale raison d’être de l’autonomie des robots est la nécessité d’alléger 
le fardeau cognitif des humains dans des environnements opérationnels de 
plus en plus complexes et où le temps est de plus en plus calculé. En d’autres 
termes, plus les robots peuvent prendre de décisions, indépendamment,  
dans un contexte de commandement de mission, plus les humains auront de 
temps pour prendre des décisions qui font appel au jugement et aux 
connaissances humains.

PARTIE SIX – MODULARITÉ : UN FACTEUR ESSENTIEL À CONSIDÉRER

Pour mieux expliquer le sens du mot « modularité », il peut être utile de 
recourir à la terminologie des systèmes de satellites. Les robots ont trois 
composants principaux : véhicule, charge utile et sous-systèmes. Le véhicule 
inclut tous les éléments assurant la locomotion, c’est-à-dire le déplacement du 
robot d’un point à un autre. Il peut être considéré comme le véhicule robotisé 
ou la plate-forme. La charge utile désigne tous les instruments équipant le 
robot et lui permettant d’accomplir sa mission. Enfin, les sous-systèmes 
comprennent tous les éléments qui appuient la charge utile ou le véhicule, ce 
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qui peut inclure la source d’alimentation, la régulation de température, la 
navigation, la protection et les communications. Les systèmes modulaires 
doivent permettre des économies en termes de conception des véhicules et des 
sous-systèmes tout en préservant la capacité d’installer diverses charges utiles 
sur un véhicule donné. 

PARTIE SEPT – AUTRES PRINCIPES DE CONCEPTION

Outre la modularité, d’autres principes de conception doivent être respectés 
pour le développement des futurs systèmes robotiques. Il s’agit de l’autonomie, 
de l’interopérabilité et de la résistance à l’altération. Chacun de ces principes 
garantira que les commandants disposeront d’une souplesse maximale pour 
intégrer des robots à leurs opérations. Bien que certaines tâches se prêtent à 
une automatisation totale, il y en a d’autres pour lesquelles les robots doivent 
demeurer des outils et ne pas être membres à part entière d’équipes toutes 
armes. Les tâches pour lesquelles les robots sont préférables comme outils 
plutôt que comme équipiers peuvent inclure le soin des blessés et l’appui-feu 
direct ou indirect.

Le degré souhaitable d’autonomie d’un robot dépend de la situation et de la 
tâche. Une plus grande autonomie allège le fardeau cognitif humain, car la 
programmation des robots comprend leurs comportements tactique et 
coopératif (p. ex. essaim). Certains robots pourront aussi assimiler des 
réactions et des comportements appropriés. Il faut souligner qu’il n’est pas 
toujours souhaitable de posséder des robots capables d’apprendre et de 
s’adapter. La nature de la mission du robot est le facteur déterminant lorsqu’il 
faut déterminer si l’adaptation et l’apprentissage sont des qualités désirables. 
Les robots agiront dans tout le continuum des opérations et une leçon retenue 
dans un contexte n’est pas nécessairement applicable à d’autres situations. Le 
comportement d’apprentissage est donc idéal pour les robots qui sont 
employés dans des contextes où la réussite de la mission n’est pas mise en 
péril si le robot retient une leçon qui n’est pas optimale (ou qui est mauvaise). 
Le degré souhaitable d’autonomie d’un robot sera aussi la caractéristique 
déterminante lorsqu’il faudra choisir entre un outil robotique et un robot 
équipier pour une tâche donnée. Il arrivera qu’une autonomie limitée ou 
qu’un outil intelligent suffira. Autrement dit, il faut automatiser selon les 
besoins, pas davantage.
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PARTIE HUIT – REPRÉSENTATION GRAPHIQUE DE L’ÉQUIPE HOMME-ROBOT

Voici deux représentations de l’utilisation des robots au cours d’opérations. 
La première montre les relations homme-robot actuelles et la seconde, une 
vision futuriste de l’équipe homme-robot.

Dans la représentation ci-dessus, les humains n’interviennent qu’aux étapes 3, 
4 et 5. Les robots agissent aux étapes 2 et 6. Dans le cas d’un robot de NEM, 
les étapes 2 et 6 concernent le même robot et les étapes 3, 4 et 5, le même 
humain. Pour un UAV Predator, les étapes 2 et 6 con-cernent le même robot, 
mais les étapes 3, 4 et 5 ne font pas intervenir les mêmes humains. Des concepts 
différents d’utilisation des outils robotiques peuvent intégrer ou séparer les 
plates-formes aux étapes 2 et 6. De la même façon, les étapes 3, 4 et 5 peuvent 
être le fait d’un même humain ou de plusieurs.

Source : Caméra de combat
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Sur la figure 3.8.2, le texte en bleu correspond aux différences par rapport au 
texte de la figure 3.8.1, où les robots sont montrés comme des outils. Sur la 
figure 3.8.2, les robots ne sont plus limités aux étapes 2 et 6; ils ont plus de 
rôles et de responsabilités aux étapes 2 et 3. Le robot peut aussi remplacer et/
ou épauler les humains aux étapes 4 et 5. Différentes combinaisons de robots 
et d’humains sont maintenant possibles au cours du cycle.

Il faut cesser de voir un système autonome comme un robot capable d’exécuter 
toutes les étapes par lui-même, sans intervention humaine. À tort, nous voyons 
l’autonomie aux étapes 4 et 5, mais en réalité, l’autonomie est liée à la capacité 
d’exécuter l’étape 3. Même alors, le robot peut être aidé par des humains pour 
accomplir cette étape. Il faut se rappeler que même les humains ne sont pas 
nécessairement libres de procéder aux étapes 4 et 5 dans toutes les situations; 
c’est pourquoi les humains doivent travailler en équipes ou au sein d’unités.

Environnement opérationnel

Le capteur du robot collecte 
et transmet des données

L’homme analyse les 
données et transmet 

l’information au décideurLe contrôleur humain donne 
ses ordres au robot

1

2
Le robot exécute les ordres

6

3

Une décision est prise et 
transmise au contrôleur

4

5

Figure 3.8.1 : Le présent : des robots comme outils
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Le texte en bleu indique aussi les domaines pour lesquels des travaux de 
recherche et développement plus poussés sont nécessaires.

PARTIE NEUF – TAXONOMIE DES SYSTÈMES ROBOTISÉS

En guise de mise à jour du cadre décrit à la partie huit du chapitre précédent, 
le DCSFT a présenté au Conseil du développement des capacités de l’Armée 
de terre, en juin 2011, une taxonomie des systèmes robotisés. La taxonomie 
précise certaines appellations associées aux systèmes robotisés et aide à définir 
les différences entre des termes qui paraissent interchangeables.

Les taxonomies présentées dans cet ouvrage ne se veulent pas immuables, mais 
doivent plutôt orienter de futures discussions avec les organisations interarmées 
de développement des forces et les centres de guerre d’autres services, afin de 
parvenir à un consensus sur une taxonomie universelle dans les FAC.

Figure 3.8.2 : Le futur : des robots comme membres d’équipe

Environnement opérationnel

Le capteur du robot collecte 
et transmet des données

Le robot détermine et
évalue les réactions 

appropriées possibles
L’équipier humain donne 
des ordres au robot ou le 
robot choisit le meilleur

plan d’action (PA)

1

2
Le robot exécute les ordres

6

3

La décision est prise par
le robot ou de concert avec 

un équipier humain

4

5
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Figure 3.9.1 : Cadre des systèmes robotisés

PARTIE DIX – CONCLUSION

Les robots commencent à contribuer de façon importante à la conduite des 
opérations terrestres. Au-delà du grand succès de l’intégration des UAV, les 
systèmes terrestres télécommandés gagnent en visibilité. À mesure que les 
spécialistes de la R et D surmonteront les limites de la technologie, les robots 
terrestres deviendront bien plus que de simples outils. Les robots deviendront 
de plus en plus intelligents et, ultimement, seront intégrés à des équipes de 
l’Armée de terre à mesure qu’ils seront plus aptes à partager les fardeaux 
physique et cognitif de leurs homologues humains. Comme les robots sont en 
mesure de révolutionner les opérations terrestres, leur intégration à la FT doit 
se poursuivre. Même si les restrictions budgétaires peuvent inciter les 
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responsables du développement des capacités à mettre temporairement de 
côté l’investissement dans les robots, la meilleure voie à suivre est sans doute 
d’avancer par étape en capitalisant sur les succès des robots antérieurs et en 
tirant des leçons des erreurs qui ont alors été faites404.

404. Note de l’auteur : Ce chapitre s’appuie en grande partie sur un document de réflexion rédigé pour le DCSFT et qui incluait d’importantes 

contributions de Regan Reshke, conseiller scientifique du chef d’état-major – Stratégie terrestre et du Lieutenant Colonel (AUS) Brendan Dwyer, 

représentant – Standardisation (armée australienne) au sein de l’Armée de terre canadienne.
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CHAPITRE 4

CONCEPT FUTUR POUR LE RECOURS AUX CAPACITÉS 
SPATIALES PAR L’ARMÉE DE TERRE

[Traduction] « Notre dépendance à l’égard de la technologie spatiale est telle que les FC doivent 

à ce stade évaluer leur capacité de mener leurs opérations avec succès dans les théâtres où 

l’accès aux capacités spatiales serait refusé, perturbé ou sérieusement limité ».

– Stratégie spatiale de la Défense nationale (Ébauche 2010)

Source : Wikimedia NASA
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PARTIE UN – INTRODUCTION

L’Armée canadienne (AC) dépend des capacités liées à des systèmes basés 
dans l’espace. Alors que les capacités spatiales étaient autrefois considérées 
comme un élément multiplicateur de force, elles sont aujourd’hui jugées 
essentielles au succès des opérations terrestres. Cette dépendance devrait 
augmenter avec le temps, surtout à la lumière du concept futur d’emploi de la 
force de l’AC, soit celui des opérations adaptables et dispersées (OAD). 
L’espace est un milieu dans lequel l’AC peut s’assurer la supériorité de 
l’information et de la prise de décision, et ce, pour tout le continuum des 
opérations. Cela signifie que l’espace doit être exploité au maximum. Une 
dépendance accrue envers l’espace augmente toutefois proportionnellement 
la vulnérabilité. Il est donc impératif que l’AC détermine quels systèmes 
spatiaux sont essentiels à la conduite de ses opérations futures et qu’elle 
élabore une solution multidomaine au cas où des moyens spatiaux essentiels 
seraient rendus inutilisables.

Source : Caméra de combat
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PARTIE DEUX – CONTEXTE DES OPÉRATIONS SPATIALES

L’environnement spatial est l’un des cinq éléments du plan physique; les autres 
sont la terre, l’air, l’eau et l’espace de bataille électromagnétique (EM). Tout 
comme l’espace de bataille EM, l’espace n’est pas du seul ressort d’un 
commandant d’armée. Sa nature globale fait qu’il a un impact sur les 
opérations terrestres, aériennes, maritimes et sur les cyberopérations. Comme 
l’espace est considéré comme « l’ultime frontière » et comme il entoure la 
totalité de la planète, il s’agit d’une position clé – voire d’un terrain vital pour 
certaines opérations –, qui ne peut être prise, mais qui doit être partagée. Pour 
des forces militaires, devoir partager l’espace avec l’adversaire n’est pas une 
situation agréable.

Les opérations spatiales comprennent quatre domaines de mission distincts :

•	 soutien spatial;

•	 contrôle de l’espace;

Source : Caméra de combat
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•	 application spatiale de la force;

•	 amélioration spatiale de la force.

2.1 SOUTIEN SPATIAL

Le soutien spatial inclut les opérations des astronefs, comme le transport 
spatial et les opérations satellitaires (p. ex. poursuite, commande et télémesure 
[TT&C] et rendez-vous ou opérations de proximité)405. Même si le soutien 
spatial n’est pas traditionnellement considéré comme un domaine de mission 
de l’Armée de terre, tout concept futur prévoyant que les FAC disposeront de 
capacités intégrées de lancement doit tenir compte du soutien spatial comme 
élément essentiel, ce qui inclut les opérations satellitaires.

2.2 CONTRÔLE DE L’ESPACE

Le contrôle de l’espace comprend les fonctions suivantes :

•	 Contrôle	 offensif	 de	 l’espace. Cela englobe les mesures prises pour 
supprimer la liberté d’action des forces spatiales adverses. Le contrôle 
offensif de l’espace comprend deux processus :

	` Prévention. Il s’agit des mesures prises pour empêcher l’ennemi 
d’utiliser des systèmes spatiaux amis ou de tierces parties. Par 
exemple, empêcher un adversaire d’utiliser les signaux GPS ou 
l’imagerie de RADARSAT II serait considéré comme de la 
prévention. La prévention pourrait aussi inclure l’emploi d’autres 
instruments de la puissance nationale, comme la diplomatie et les 
sanctions économiques.

	` Négation. Les mesures actives et offensives prises contre les 
systèmes spatiaux d’un adversaire sont collectivement désignées  
« négation406 ». Les cinq éléments de la négation sont la déception, 
la perturbation, l’interdiction, la dégradation et la destruction.

405. Le contrôle des satellites se fait par TT&C. Tous les satellites exigent certaines activités TT&C, indépendamment de leur charge utile. Liaison 

montante désigne la transmission de données de la Terre au satellite; liaison descendante désigne la transmission de données du satellite à la Terre. 

Ces liaisons servent à la réception des données de télémesure provenant du satellite et à la transmission de données de commande au satellite. 

406. Les quatre composantes de tout système spatial sont la composante au sol (installations de commandement et contrôle), la composante spatiale 

(vaisseaux orbitaux et leur charge utile), les liaisons de transmission de données (les signaux électromagnétiques et l’information qu’ils 

contiennent) et la composante utilisateurs (y compris les forces et le matériel). La négation n’est donc pas synonyme de militarisation de l’espace.
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•	 Contrôle	 défensif	 de	 l’espace	 (Protection). Le contrôle défensif de 
l’espace inclut des mesures actives et passives visant à contrer la négation 
par l’adversaire et cela comprend des activités comme la détection, la 
caractérisation, la détermination des attributs et la neutralisation. Les 
mesures défensives dépendent des composantes particulières à défendre 
et elles comprennent ce qui suit :

	` Protection	 de	 composantes	 au	 sol. Ces mesures de protection 
comprennent la sécurité, l’utilisation d’installations secrètes,  
le camouflage, la dissimulation, la déception, la mobilité et  
le durcissement.

	` Protection	des	composantes	spatiales	et	des	liaisons. Ces mesures 
de protection comprennent l’établissement de nœuds de rechange 
et le durcissement contre le rayonnement, le contrôle avancé  
de signaux, la protection contre les débris spatiaux, les formes 
d’ondes adaptables, les satellites de rechange, le chiffrement des 
liaisons et les signaux forts. Les composantes spatiales et les liaisons 
sont regroupées, car elles emploient plusieurs mécanismes communs 
de protection.

•	 Connaissance	de	la	situation	spatiale	(CSS). Cela comprend les capacités 
de surveillance de l’espace (SdeE) – que les capteurs se trouvent dans 
l’espace ou ailleurs – requises pour élaborer une image commune de la 
situation opérationnelle spatiale (ICSOS). L’ICSOS inclut les données de 

Source : Caméra de combat
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météorologie de l’espace, l’information sur les objets se déplaçant dans 
la zone spatiale d’intérêt et l’information orbitale concernant les satellites 
et les débris orbitaux. La surveillance de l’espace habilite la protection et 
prévient les attaques. Même si l’Armée de terre n’a pas besoin d’une 
capacité de SdeE, elle pourrait avoir grand avantage à disposer d’une 
ICSOS avec accès à une analyse de qualité en temps opportun407.

2.3 APPLICATION SPATIALE DE LA FORCE

Le troisième domaine de mission spatiale est l’application spatiale de la force. 
Il s’agit [traduction] « d’opérations de combat menées dans, à travers et 
depuis l’espace et visant à influer sur le déroulement et l’issue d’un conflit en 
menaçant des objectifs terrestres408 ». L’utilisation de capacités spatiales pour 
l’application directe de la force contre des objectifs au sol présente un fort 
potentiel pour la conduite des opérations terrestres futures. Il faut toutefois 
souligner que le Canada n’est pas en faveur du déploiement d’armes dans 
l’espace en vue d’attaques terrestres ou spatiales (cet aspect de la politique 
sera traité en détail plus loin). En outre, le coût de ces armes peut empêcher 
leur développement au cours des prochaines décennies.

2.4 AMÉLIORATION SPATIALE DE LA FORCE

L’amélioration spatiale de la force comprend cinq fonctions :

2.4.1 TÉLÉCOMMUNICATIONS PAR SATELLITE (SATCOM)

Les SATCOM permettent à l’Armée de terre de commander et de contrôler des 
forces très dispersées malgré de grandes distances. Cela inclut tous les appareils 
de communication qui exploitent des ressources basées dans l’espace : pas 
seulement les liaisons arrière qui relient les réseaux informatiques, téléphoniques 
et de vidéoconférence du Canada à des positions en déploiement, mais aussi les 
appareils de communications tactiques, comme les radios (dont les postes 
multibandes AN/PRC-117F et AN/PRC-148); les téléphones (dont les appareils 
Iridium et INMARSAT) et les réseaux informatiques tactiques incluant des 
liaisons satellitaires tactiques qui relient les systèmes informatiques de 

407. Par exemple, savoir quand les satellites d’imagerie adverses/commerciaux/étrangers se trouvent à la verticale ou savoir quand ont lieu les 

configurations GPS optimales (ou sous-optimales). Connaître la position des satellites est important, car cela a un lien direct avec la précision des 

signaux GPS, ce qui a un impact direct sur les capacités de frappe de précision – phénomène appelé « affaiblissement de la précision ». Ces facteurs, 

obtenus par la SdeE, peuvent être cruciaux quant à la capacité de l’état-major à synchroniser des opérations et à éviter des effets indésirables.

408. Cette définition provient de l’Advanced Space Operations School de Colorado Springs, Colorado, États-Unis.
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commandement et contrôle des quartiers généraux des formations et des unités 
et, au besoin, des entités moindres, jusqu’aux sous-unités et sous-sous-unités409.

2.4.2 POSITIONNEMENT, NAVIGATION ET SYNCHRONISATION (PNS)

Le PNS est une autre capacité spatiale qui habilite les opérations terrestres. Le 
positionnement et la navigation sont rendus possibles par le système mondial 
de positionnement (GPS) et ces fonctions sont le mieux représentées par la 
composante utilisateur GPS, qui inclut des récepteurs portatifs comme le 
récepteur GPS léger de précision (PLGR) et le récepteur GPS avancé de la 

Source : Wikipedia

409. Ces systèmes incluent ceux dont dispose actuellement l’AC ou qui en sont à diverses étapes de développement, comme la trousse satellitaire 

tactique (Tactical Satellite Kit [TSK]) et la liaison satellitaire tactique (Tactical Satellite Link [TSL]) et en trois configurations : lourd – TSL(H), pour 

les déploiements statiques; Mini – TSL(M), pour les plates-formes mobiles et mobiles – TSL(OTM), pour les véhicules.
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410. Le rôle principal du GPS est de fournir, par tous les temps, des données précises et tridimensionnelles de position, de vitesse et de temps (PVT) 

à un nombre illimité de militaires et de civils possédant le matériel requis, et ce, dans tous les environnements physiques. Les données GPS sont 

fournies en temps réel, sont passives et se rapportent à un quadrillage commun. Le GPS aide les forces militaires en temps de paix et facilite la 

conduite des opérations en période de guerre. Les applications GPS d’aide à la navigation en période de guerre incluent la navigation selon 

l’itinéraire, la navigation à basse altitude, l’acquisition d’objectifs, l’appui aérien rapproché, le guidage de missiles, le commandement et 

contrôle, le parachutage par tous les temps, le positionnement de capteurs, l’arpentage de précision, l’approche aux instruments, les rendez-

vous, la coordination de bombardements, l’exploitation de véhicules aériens sans pilote (UAV), la recherche et le sauvetage, la reconnaissance, 

l’instrumentation des champs de tir et le positionnement de mines.

411. Il existe d’autres moyens de synchroniser les réseaux informatiques, mais le GPS s’impose de plus en plus comme système standard de 

transfert de temps. Les horloges internes peuvent comptabiliser le temps seules, indépendamment d’une horloge principale, que ce soit pour 

quelques heures ou quelques semaines.

Défense (DAGR)410. L’emploi du GPS a amélioré la capacité de l’Armée de 
terre à se déplacer dans des espaces sans points de repère et dans des zones 
bâties denses avec une relative facilité et, de plus, ce système permet de fournir 
des données précises sur la position de forces amies. Même si le système initial 
de suivi des forces amies ou de connaissance de la situation des forces bleues 
de l’Armée de terre (associé au système de connaissance de la situation) a 
produit des résultats mitigés, cela changera quand les commandants auront 
accès à des systèmes plus fiables et plus automatisés qui les informeront avec 
précision de la position de toutes les forces amies. L’exploitation militaire de 
la composante PNS a aussi amélioré la capacité de l’Armée de terre à exécuter 
du ciblage de précision avec utilisation de munitions à guidage de précision. 
L’Armée de terre a aussi pu développer des outils très précis de cartographie 
grâce à d’autres systèmes, comme les imageurs satellites et les plates-formes 
aériennes, avec ou sans pilote.

•	 Transfert	de	temps. Le transfert de temps est devenu l’application GPS 
la plus employée. Le chronométrage GPS est utilisé pour les 
communications numériques et pour le largage de bombes sur les 
objectifs, mais il est très prisé par le milieu bancaire et cette fonction 
sert aussi à synchroniser des réseaux, y compris le réseau Internet. Le 
transfert de temps à partir de la constellation GPS est en grande partie 
à la base de la synchronisation de tous les réseaux informatiques. Sans 
elle, les réseaux ne fonctionneraient tout simplement pas. Une perte 
prolongée de signaux GPS finirait par rendre impossibles les opérations 
axées sur les réseaux informatiques (CNO)411.

2.4.3 RENSEIGNEMENT, SURVEILLANCE ET RECONNAISSANCE  

 (RSR) PAR SATELLITE

La capacité d’obtenir de l’imagerie aérospatiale du terrain, de l’infrastructure, 
du matériel et du personnel permet à l’Armée de terre d’être la première à 
voir, à comprendre, à décider et à agir; autrement dit, cela lui permet de 
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dominer le continuum des opérations. Les satellites en orbite ne fournissent 
pas uniquement des images multispectrales412 de la zone d’opérations ou 
d’intérêt d’un commandant; ils assurent aussi en grande partie les 
communications qui permettent d’exploiter les véhicules aériens sans pilote 
(UAV) qui procurent à l’Armée de terre des images plus précises et de la vidéo 
plein écran. La fonction de renseignement d’origine électromagnétique 
(SIGINT) dépend aussi de certaines capacités spatiales.

2.4.4 DÉTECTION DES CONDITIONS ENVIRONNEMENTALES

La nature des opérations militaires et les difficultés associées à l’obtention, 
depuis le sol, de données météorologiques et topographiques fiables à 
l’étranger rendent nécessaires les capacités spatiales. La détection des 
conditions environnementales comprend ce qui suit :

Source : GeoEye

412. L’imagerie multispectrale (IMS) inclut des données provenant de la même source, mais présentées dans différentes bandes spectrales 

électromagnétiques. Pour l’IMS, il y a quatre résolutions différentes : radiométrique (fonction de la brillance relative), temporelle (selon les intervalles 

de passage), spatiale (plus petite distance entre deux objets pour laquelle ces objets semblent distincts et nets) et spectrale, ce qui inclut l’imagerie 

multispectrale, hyperspectrale et ultraspectrale, chacune permettant un degré plus élevé de discrimination entre les bandes spectrales.
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•	 Surveillance	 météorologique	 atmosphérique. La météo doit être 
considérée en termes de son impact sur la mobilité (aptitude à la 
circulation et choix d’itinéraire), la visibilité, l’appui aérien, le choix des 
munitions, le ciblage, l’évaluation des dommages de combat, les troupes 
et le matériel ainsi que sur les effets des armes chimiques, biologiques, 
radiologiques et nucléaires (CBRN).

•	 Surveillance	 météorologique	 spatiale. L’environnement opérationnel 
hostile de l’espace peut dégrader sérieusement toutes les capacités 
spatiales. Dans l’espace, les objets sont soumis aux conditions 
environnementales les plus dangereuses que l’on puisse imaginer413. 
L’Armée de terre doit être informée de chacun de ces phénomènes 
météorologiques spatiaux si ces derniers influent sur les capacités 
habilitantes liées à l’espace.

•	 Surveillance	du	 terrain	et	 surveillance	hydrographique. Ces fonctions 
sont largement centrées sur la production de données géomatiques 
nécessaires à la cartographie et au développement d’outils de 
cartographie, de modèles de cartes et de renseignement géographique.

2.4.5 DÉTECTION DES MISSILES

Toute arme guidée autopropulsée 
lancée de l’espace ou passant par 
l’espace ne peut être suivie que par 
des capteurs basés dans l’espace. Ces 
satellites de détection de missiles 
servent à orienter les systèmes de 
défense antimissiles (terrestres ou 
aériens) afin de protéger des forces 
terrestres de toute attaque par missile 
balistique tactique. Basée dans 
l’espace, la détection de missiles de 
théâtre fait intervenir des ressources 

413. Ces conditions incluent une chaleur et un froid extrêmes, le plasma (produisant des arcs électriques, déstabilisant le courant et entraînant le freinage 

et la pulvérisation ioniques), le rayonnement (ce qui inclut les particules élémentaires et nucléaires – les deux, chargées et électromagnétiquement 

neutres – provenant du soleil et des ceintures Van Allen de la Terre et détériorant les panneaux solaires, les circuits électroniques et les matériaux, 

sans oublier les phénomènes ponctuels et les fluctuations du rayonnement solaire), les micrométéorites et les débris orbitaux, la vitesse extrême, 

le vide (causant le dégazage, la dégradation par les ultraviolets, le soudage à froid et les problèmes de régulation thermique), les conditions 

atmosphériques neutres (entraînant une attaque par oxygène atomique, la pulvérisation physique et luminescence de l’astronef), extrêmes 

variations de la traînée aérodynamique (causée par la dilatation et la contraction des couches atmosphériques) et la scintillation.

Source : inconnue
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déjà en place et qui constituent une vue d’ensemble d’alerte rapide nucléaire. 
Ces ressources sont opérationnelles 24 heures sur 24, 7 jours sur 7, et elles 
couvrent toutes les puissances nucléaires disposant de missiles balistiques 
intercontinentaux (ICBM). La couverture mondiale de détection des missiles 
est nécessaire pour éviter un scénario de destruction mutuelle assurée (MAD).

PARTIE TROIS – INSUFFISANCE DES CAPACITÉS :  

ACCÈS ASSURÉ À L’AMÉLIORATION SPATIALE DE LA FORCE

Les quatre domaines de missions spatiales décrits précédemment incluent une 
multitude de capacités que l’AC ne possède pas à l’heure actuelle. À ce jour, la 
capacité de l’AC en termes d’opérations spatiales concerne surtout le domaine 
de mission d’amélioration spatiale de la force. Comme l’AC n’a pas de 

capacité de soutien spatial, elle ne peut avoir un accès assuré aux fonctions 
d’amélioration spatiale de la force ou de contrôle de l’espace. Si ni les FAC ni 
le gouvernement du Canada ne peuvent exécuter de soutien spatial, l’AC ne 
peut avoir d’accès assuré à des capacités spatiales. 

3.1 SOLUTIONS POSSIBLES

Pour avoir accès à des capacités spatiales, il faut donc employer un ou 
plusieurs des moyens suivants :

•	 Partenariats. Il pourrait s’agir d’ententes ou d’initiatives de coopération 
civiles, commerciales et internationales (y compris avec d’autres armées).

Source : Wikipedia
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•	 Lancement	intégral. Cela suppose le développement et l’utilisation d’une 
capacité basée au Canada – le seul vrai moyen d’avoir un accès assuré. 

•	 Solution	 multidomaine. Il s’agirait de systèmes redondants (dans 
l’espace et dans de multiples environnements) fournissant des capacités 
d’amélioration de la force similaires à celles qui sont actuellement 
surtout associées à des systèmes basés dans l’espace.

L’ébauche de la Politique spatiale de la Défense nationale précise que l’accès 
assuré à des capacités spatiales sous-tend les futures opérations militaires 
canadiennes (y compris les opérations terrestres). Cela signifie qu’aucune solution 
de rechange aux capacités spatiales n’a été intégrée à la doctrine interarmées; s’il 
y en avait une, l’accès à l’espace serait alors une capacité « souhaitable » au lieu 
d’être une capacité « nécessaire ». Le danger d’intégrer l’accès assuré à la doctrine 
est que cela suppose l’incapacité de mener des opérations militaires sans cet accès. 
De plus, une politique de ce genre serait certainement extrêmement coûteuse à 
court terme puisque l’infrastructure et les technologies associées au soutien spatial 
et au contrôle de l’espace ne sont pas bon marché, du moins pas aujourd’hui.

Autres ministères et 
organismes gouvernementaux

Armées 
étrangères

S et T

PACE

UAV/HALE
Systèmes du 
MDN/des FAC

HF

Affaires et 
industrie

Cybersystèmes

Systèmes 
spatiaux

Initiatives de 
coopération

Systèmes 
terrestres

Systèmes 
aériens

PARTENARIATS POUR L’ESPACE
(EMPRUNT DE CAPACITÉS SPATIALES)

MULTIDOMAINE
(SOLUTION DE RECHANGE À L’ESPACE)

LANCEMENT INTÉGRAL
(PROPRIÉTÉ DE CAPACITÉS SPATIALES)

Figure 4.3.1 : Solutions possibles relatives au domaine spatial
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3.1.1 PARTENARIATS

Comme l’AC n’est pas en mesure de contrôler l’espace, elle dépend entièrement 
de ses partenaires interarmées, interorganisationnels, multinationaux et 
publics (IIMP) pour obtenir la capacité d’amélioration spatiale de la force dont 
elle a besoin pour fonctionner. Développer des partenariats est le meilleur 
moyen de profiter de fonctions d’amélioration spatiale de la force en échange 
d’un minimum d’activités de R et D et d’efforts financiers. Les partenariats 
présentent toutefois un certain risque. La dépendance des Forces canadiennes 
envers des partenaires commerciaux ou civils en ce qui a trait au soutien spatial 
et au contrôle de l’espace rend les militaires potentiellement vulnérables à la 
situation économique et aux divergences d’intérêts. Par ailleurs, ce risque 
concerne aussi la dépendance des FAC envers d’autres pays pour ce qui 
concerne les systèmes spatiaux militaires. La capacité d’amélioration spatiale 
de la force des FAC pourrait être substantiellement amoindrie par une situation 
militaire, économique ou diplomatique difficile. Ce risque peut être atténué 
par l’établissement de multiples partenariats, de sorte que les FAC disposent de 
moyens d’accès redondants aux fonctions d’amélioration spatiale de la force. 
Au lieu de se concentrer uniquement sur des partenariats économiques, les 
FAC pourraient aussi examiner des partenariats technologiques prometteurs. 
Par exemple, axer les efforts nationaux de R et D sur des technologies 
intéressant nos partenaires offre l’avantage supplémentaire d’imposer à nos 
partenaires une dépendance technique. Cela permettrait au Canada de 
contribuer aux systèmes auxquels se fient les FAC, ce qui réduit au minimum 
le risque de perte d’accès414.

3.1.2 LANCEMENT INTÉGRAL

La capacité de lancement intégral reste coûteuse, mais ce coût pourrait être 
réduit si des technologies futures sont moins onéreuses. Même si l’établissement 
d’une installation terrestre de lancement au Canada peut être très mal  
avisé étant donné les coûts astronomiques, l’impossibilité d’une réactivité 
opérationnelle et la géographie, les spécialistes de la R et D devraient se pencher 
sur d’autres techniques et technologies de lancement.

Parmi les technologies de soutien spatial qui pourraient être plus attrayantes 
à l’avenir, mentionnons les plates-formes de lancement aériennes ou maritimes 

414. Cela suppose un partenariat existant entre le MDN et d’autres ministères du gouvernement du Canada (GC), d’autres organismes et des sociétés 

d’État pertinents. Les partenariats doivent sortir du cadre du GC pour inclure des entreprises canadiennes et étrangères de même que des 

partenaires militaires.
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415. Si le lancement intégral est envisagé comme solution, le Canada doit conserver la capacité d’exécuter des opérations de soutien spatial sur la 

totalité de l’orbite du satellite. Cela signifie la mise en place d’un réseau de stations terrestres de contrôle ou de réception (ce qui est coûteux), 

l’établissement de partenariats avec des pays disposant déjà d’un réseau de ce genre ou le recours aux capacités de liaisons croisées (satellite 

à satellite) d’autres satellites.

qui procureraient aux FAC une plus grande réactivité opérationnelle, car les 
contraintes géographiques seraient amoindries. À ces technologies devraient 
se greffer d’autres systèmes, comme des stations de contrôle et de poursuite 
au sol plus simples (plus automatisées), moins coûteuses et plus facilement 
transportables415. La solution la plus simple peut être de placer des satellites 
sur une orbite géosynchrone (GEO), ce qui réduit au minimum le besoin en 

Source : Wikipedia
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soutien spatial. Il ne s’agit toujours pas d’une tâche facile, car il faut beaucoup 
plus d’énergie pour gagner une orbite géosynchrone qu’une orbite basse 
(LEO). De plus, les satellites géostationnaires sont parfaits pour les 
communications, mais peu indiqués pour les tâches de RSR. La technologie 
des petits satellites peut être une autre solution (elle est davantage traitée plus 
loin). Bref, le lancement intégral est le volet essentiel de la doctrine de l’accès 
assuré. Cet accès peut toutefois ne pas être nécessaire si des partenariats 
suffisants sont établis et épaulés par une solution multidomaine.

3.1.3 MULTIDOMAINE

La possibilité multidomaine concerne tout effort visant à générer de la 
redondance dans l’espace et dans d’autres environnements afin de procurer 
plusieurs moyens d’acquérir les produits et les capacités associés aux fonctions 
d’amélioration spatiale de la force. Le risque et le coût de cette solution sont 
incertains; par conséquent, la solution multidomaine doit être davantage 
développée par simulation, expérimentation et recherche opérationnelle afin 
de déterminer la combinaison optimale des capacités terrestres, aériennes  
et spatiales.

3.2 VULNÉRABILITÉS

Les systèmes basés dans l’espace sont caractérisés par un degré élevé de 
vulnérabilité en raison de deux facteurs principaux :

•	 l’environnement physique extrême (décrit précédemment);

•	 la militarisation possible de l’espace.

Le Canada a ratifié le Traité sur l’espace extra-atmosphérique, ce qui lui 
interdit toute activité liée à la militarisation de l’espace416. L’ébauche de la 
Politique spatiale de la Défense nationale réaffirme clairement l’engagement 
du Canada envers la non-militarisation. Malheureusement, cet engagement 
signifie que la plupart des ressources spatiales militaires du Canada (y compris 
les ressources proprement canadiennes et celles auxquelles le Canada a accès) 
sont vulnérables en cas d’attaque cinétique ou non cinétique. Cette 
vulnérabilité ne peut être éliminée uniquement par la diplomatie et des accords 

416. Plus particulièrement, le traité interdit l’utilisation [Traduction] « d’armes nucléaires ou d’autres armes de destruction massive ». Les ADM 

peuvent emprunter l’espace pour atteindre un objectif, mais elles ne doivent pas demeurer coincées en orbite.
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internationaux puisque l’accès à l’espace dépasse largement les programmes 
spatiaux des gouvernements nationaux. Suivant une tendance qui devrait se 
maintenir, de plus en plus d’organisations et de riches particuliers sont en 
mesure d’accéder à l’espace sans le soutien d’États nationaux, qu’il s’agisse de 
fonds ou de l’infrastructure de soutien spatial. Les technologies de soutien 
spatial permettant le transport spatial et les opérations satellitaires sont de 
plus en plus répandues et de moins en moins coûteuses. À mesure que la 
dépendance de l’Armée de terre à l’espace augmente, le nombre de joueurs 
présents dans l’espace s’accroît aussi. Même si l’espace n’est nullement 
encombré, on y trouve un nombre croissant de satellites aux origines et aux 
usages variés. L’espace devient donc de plus en plus contesté.

L’ébauche de la Politique spatiale de la Défense nationale permet au Canada de 
prendre des mesures pour protéger ses ressources spatiales. En conséquence, 
des ressources spatiales peuvent être conçues pour éviter le plus possible la 
détection et les collisions tout en étant renforcées pour mieux résister aux 
collisions et aux parasites. L’ébauche de la Politique spatiale de la Défense 
nationale va encore plus loin, et précise qu’il est permis de prendre des mesures 
d’autodéfense ou des mesures visant à empêcher des adversaires de projeter des 
effets dans l’espace à la condition que ces mesures soient temporaires, réversibles 
et localisées. Les mesures en question concernent sans doute des techniques de 
manœuvres orbitales (comme des rendez-vous coorbitaux) et l’utilisation 
d’armes à énergie dirigée (AED) et d’attaque électronique (AE). Ces dernières 
mesures peuvent toutefois relever de la militarisation de l’espace – peu importe 
que les AED ou les AE soit employées dans l’espace ou qu’elles ne visent pas 
à détruire physiquement leurs objectifs. Les AED et les AE peuvent facilement 
rendre les satellites inutilisables et la probabilité qu’elles causent des dégâts 
permanents aux satellites adverses est loin d’être faible.

Une guerre dans l’espace est improbable – cela est trop coûteux et ses 
conséquences seraient sans doute néfastes pour tout le monde. Les États et les 
organisations terroristes dépendent fortement de capacités spatiales pour ce 
qui est du commandement et contrôle, du RSR et d’autres fonctions 
d’améliorations de la force. La route cybernétique est sans doute le moyen 
d’accès le plus facile; il est donc impératif de défendre puissamment toutes les 
passerelles cyberélectromagnétiques.

Si les capacités basées dans l’espace sont réellement essentielles à la conduite 
des opérations, un manque de capacité existe dans notre aptitude à protéger 
et à défendre ces ressources. Si les ressources basées dans l’espace étaient 



NO MAN’S LAND : CONSIDÉRATIONS TECHNOLOGIQUES POUR L’ARMÉE DE TERRE CANADIENNE DE L’AVENIR 4-17

rendues inutilisables, l’Armée de terre perdrait une grande partie de ses 
capacités d’amélioration spatiale de la force. Il s’agit d’une préoccupation clé 
pour laquelle une future solution multidomaine sera essentielle afin de 
combler la possible lacune touchant l’espace.

PARTIE QUATRE – CONCEPT MULTIDOMAINE

Le premier domaine à considérer pour définir une solution multidomaine est 
l’espace lui-même. Dans l’espace, la redondance peut être développée en 
établissant des partenariats commerciaux et civils aussi bien que techniques et 
militaires avec d’autres pays. Toute amélioration des fonctions d’amélioration 
spatiale de la force par des partenaires dans le domaine spatial doit être 
entièrement appuyée par l’AC, pour peu que ces améliorations des capacités 
soient bien adaptées aux vrais besoins417. Même si le développement d’une 
capacité de contrôle spatial n’est pas pour l’Armée canadienne, celle-ci doit 

417. Les exigences de l’AC pour chaque fonction d’amélioration spatiale de la force ne sont pas indiquées dans la présente si elles l’ont été ailleurs. 

Par exemple, l’exigence de l’AC en matière de C4ISR est définie par le GT RSR des FC, dirigé par le Directeur général – Développement de la 

force intégrée et le GT C4ISR de l’Armée de terre, dirigé par le Directeur général – Développement des capacités de la Force terrestre.

Source : Wikipedia
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appuyer fermement des mesures de contrôle spatial contribuant à garantir 
l’accès aux capacités spatiales – sans cautionner la militarisation de l’espace. 
Les techniques de contrôle spatial incluent la cyberprotection et la protection 
EM ainsi que d’autres mesures de protection visant la composante spatiale, 
les liaisons et la composante au sol, sans oublier les solutions non militaires, 
comme la prévention.

Les progrès de la technologie en matière de petits satellites – surtout ceux de 
moins de 100 kilogrammes – sont extrêmement prometteurs pour l’Armée de 
terre418. Les petits satellites peuvent être lancés depuis des installations très 
mobiles et ils peuvent servir à appuyer des théâtres en particulier puisqu’ils 
peuvent être lancés de n’importe quel 
endroit. Les petits satellites renfermeraient 
de petites quantités de combustible pour 
faciliter leur lancement et leur mise en 
orbite et ils seraient donc employés pour 
des missions n’exigeant pas une grande 
autonomie. Malgré leur petite taille, ces 
satellites doivent recevoir un soutien en 
orbite; il faut donc les placer sur une orbite convenant aux opérations 
satellitaires (p. ex. GEO) ou sur une orbite où la durée de vie du satellite peut 
être réduite au minimum (p. ex. LEO ou orbite basse). Les petits satellites ont 
un grand potentiel comme relais fiables de télécommunications (pour les 
réseaux informatiques ou les réseaux de capteurs) ou comme moyens de RSR 
continue. Même s’ils sont fort prometteurs, il faut encore beaucoup de travaux 
de recherche opérationnelle et de R et D avant que ces systèmes puissent être 
déployés par les FAC.

Une solution multidomaine procurant ce que nous appelons des capacités 
d’amélioration spatiale de la force doit comprendre davantage que des systèmes 
basés dans l’espace. Il peut y avoir de nouvelles façons d’utiliser des plates-
formes ou des systèmes aériens et terrestres favorisant la redondance, ou les 
solutions peuvent exiger un matériel nouveau. La planification multidomaine 
peut être éclairée par la technique PACE (primary, alternate, contingency, 
emergency – principal, rechange, contingence, urgence). Même si elle ne fait 
pas partie de la doctrine canadienne, la planification PACE est un concept 

418. Les petits satellites incluent les minisatellites, microsatellites, nanosatellites et picosatellites. Les minisatellites ont une masse comprise entre 

100 kg et 500 kg, y compris le carburant, celle des microsatellites est comprise entre 10 kg et 100 kg; les nanosatellites ont une masse comprise 

entre 1 kg et 10 kg et, enfin, la masse des picosatellites est inférieure à 1 kilogramme.

Source : inconnue
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pouvant être très utile à l’Armée de terre419. Par exemple, l’imagerie cruciale 
provenant d’une constellation donnée de satellites doit être également 
disponible par l’intermédiaire de capacités similaires dans d’autres constellations 
(qu’elles soient nationales ou étrangères, militaires ou commerciales). Des 
capacités similaires pourraient aussi concerner des plates-formes aériennes, 
avec et sans pilote. Comme les plates-formes robotisées relèvent des SATCOM 
en matière de commandement et contrôle, elles doivent aussi bénéficier d’un 
système auxiliaire en cas de défaillance. Les plates-formes se maintenant à 
haute altitude pendant de longues périodes – ce qui inclut, par exemple, les 
dirigeables et les UAV contrôlés depuis le sol – représentent une autre source 
d’imagerie d’une qualité similaire à l’imagerie spatiale. Une analyse plus 
poussée est requise afin de déterminer la bonne combinaison de capteurs RSR, 
pour de multiples domaines, qui sera nécessaire à l’Armée de terre.

Source : Caméra de combat

419. La planification PACE fait partie intégrante de la doctrine américaine. Comme instruction permanente d’opération, les unités déterminent leurs 

systèmes cruciaux, y compris les armes, les communications, la logistique et le soutien médical. Ensuite, elles définissent des solutions de 

rechange, de contingence et d’urgence dans l’éventualité où le système principal serait inutilisable.
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Le PNS est une capacité spatiale qui, en termes de planification, représente un 
plus grand défi que le PACE, car les spécialistes civils et militaires de la R et D 
n’ont pas consacré autant de temps et d’efforts à l’intégration de redondances 
au PNS qu’au processus de RSR. D’autres sources de données pour le PNS 
(LORAN, VOR et NDB, par exemple) ont presque sombré dans l’oubli depuis 
que les États-Unis ont généralisé l’accès au système GPS, en 2002420. La transition 
vers le « tout GPS » a des conséquences pour les militaires puisque les signaux 
GPS sont faciles à brouiller421. Pour le positionnement et la navigation, il n’est 
pas nécessaire de s’en remettre uniquement au système GPS. Il existe d’autres 
systèmes mondiaux de navigation par satellite (GNSS), comme les systèmes 
GLONASS (Russie), Galileo (Union européenne), COMPASS (Chine) et IRNSS 
(Inde) que le Canada pourra peut-être utiliser à l’avenir. Même si le Canada 
peut obtenir le service PNS lié à l’espace dans le cadre d’accords et de partenariats 
internationaux – et gratuitement – l’accès n’est pas garanti pour autant.

Le Canada n’a pas nécessairement besoin d’un accès garanti à l’espace pour 
combler ses futurs besoins en PNS. Un réseau de répéteurs aériens et terrestres 
faisant appel à des mesures stellaires, à des horloges au césium, à un logiciel de 
navigation par inertie et à l’estime peut être en mesure d’atténuer la perte future de 
PNS lié à l’espace422. Un réseau de ce genre assurerait à l’Armée de terre un accès 
aux données PNS qui sont essentielles au commandement et contrôle, à 
l’exploitation des réseaux informatiques, à la prise de décision, à la connaissance et 
à la compréhension de la situation, au suivi des forces amies ainsi qu’à la navigation 
et à la cartographie. Évidemment, un tel réseau n’aurait pas la même couverture 
que le GPS, mais il assurerait une couverture efficace dans une zone d’intérêt 
limitée. Comme un récepteur PNS doit être en visibilité directe d’au moins quatre 
autres stations émettrices PNS (pour résoudre les quatre inconnues des équations 
PNS : latitude, longitude, altitude et écart d’horloge du récepteur), l’espace procure 
l’avantage des champs de vision les plus étendus et d’un minimum d’interférences 
de la part d’obstacles. Des émetteurs PNS installés sur des plates-formes à haute 
altitude (incluant des UAV, des microsatellites ou des dirigeables) associés à des 
moyens de navigation à l’estime, à des logiciels de navigation par inertie ainsi qu’à 
des émetteurs et à des répéteurs basés au sol pourraient constituer une solution423.

420. Ces systèmes électroniques de navigation terrestre ne sont pas jugés rentables. Pour les gouvernements, il est insensé de préserver des 

systèmes PNS terrestres de plusieurs millions de dollars alors que le système GPS fournit les mêmes données, avec plus de précision et pour 

l’ensemble de la planète, et ce, gratuitement.

421. Le GPS III, version la plus récente de la constellation GPS, comprend plusieurs améliorations dignes de mention, dont une précision PNS accrue, 

plus de signaux et plus de puissance (avec faisceau ponctuel assurant une capacité antibrouillage aux forces militaires).

422. Ces technologies sont en cours de développement pour des véhicules terrestres sans pilote afin de compenser leur utilisation dans des 

environnements privés de signaux GPS, comme les tunnels et les structures urbaines.

423. Un tel système ne devrait pas être autonome, mais devrait plutôt reposer sur une infrastructure existante. Par exemple, le SASNet, un réseau de 

capteurs faisant actuellement l’objet de travaux de recherche et développement au MDN, pourrait être l’épine dorsale d’un système de 

transmission basé au sol de ce genre.
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Les SATCOM supposent les mêmes considérations PACE que le PNS. Il est 
impératif de pouvoir communiquer à l’aide de plusieurs systèmes basés dans 
l’espace et cela est d’ailleurs une pierre angulaire des opérations terrestres 
actuelles. L’intégration de redondances par l’exploitation de l’infrastructure de 
réseau existante aux fins de retransmission, de répétition et de routage est une 
solution possible. Le système amélioré de détermination des positions (EPLRS) 
offre aujourd’hui cette fonctionnalité; il agit comme répéteur et comme 
routeur IP pour les réseaux de communications tactiques. Les HF sont une 
autre solution de rechange possible aux SATCOM, même si l’Armée de terre 
a largement réduit sa capacité HF. Les systèmes de communication à visibilité 
directe, s’ils combinent des nœuds et des plates-formes terrestres et aériens, 
peuvent assurer une redondance accrue. Des UAV et des dirigeables évoluant 
à haute altitude peuvent aussi réduire la dépendance de l’Armée de terre aux 
SATCOM. Pour les liaisons arrière, la possibilité de se relier à un réseau filaire 
de télécommunications ne doit pas être ignorée, même si cela exigerait de 
robustes protocoles de sécurité valables sur tout le circuit de transmission.

PARTIE CINQ – UTILISATION NOVATRICE DE L’ESPACE

5.1 APPLICATIONS IMPOSSIBLES

Avant d’étudier de nouvelles utilisations de l’espace, il vaut la peine de 
mentionner quelques applications qui sont impossibles depuis l’espace. (Nota : 
Même si de nombreux aspects de l’application spatiale de la force sont illégaux 
en vertu du droit international, ils restent physiquement possibles.) Les 
applications impossibles incluent notamment ce qui suit :

Source : Caméra de combat



4-22 NO MAN’S LAND : CONSIDÉRATIONS TECHNOLOGIQUES POUR L’ARMÉE DE TERRE CANADIENNE DE L’AVENIR

•	 Vidéo	 plein	 écran	 (FMV). Même si la FMV est possible depuis des 
aéronefs avec ou sans pilote évoluant dans l’espace aérien terrestre, elle 
est impossible depuis l’espace. En termes simples, les satellites se déplacent 
si vite par rapport à la Terre que toute FMV serait très courte et 
l’inclinaison ne serait pas uniforme (en raison de l’angle de la caméra par 
rapport à la surface de la planète). Ces problèmes pourraient être résolus 
en utilisant une caméra en orbite géostationnaire et en filmant le point 
directement à la verticale du satellite (soit, le zénith). Toutefois, il s’agirait 
d’une application extrêmement limitée de la technologie spatiale, à 
moins que des opérations militaires se déroulent exactement à l’équateur 
et dans un espace découvert, pas dans la forêt tropicale humide.

•	 Imagerie	instantanée. De la même façon que la FMV est limitée par les 
lois de la mécanique orbitale, il en va de même pour l’imagerie 
instantanée. Pour que l’imagerie soit utile, elle doit provenir de la 
verticale – ou d’aussi près que possible de la verticale – pour éviter les 
obstacles dans la ligne de visée et pour réduire au minimum les ombres 
ainsi que la perspective asymétrique causée par l’inclinaison. Des 
satellites imageurs peuvent être toujours en visibilité directe, mais pas 
toujours directement au-dessus de l’objectif.

5.2 ROUTAGE BASÉ DANS L’ESPACE424

Le routage basé dans l’espace peut être vu comme « Internet partout ». La 
capacité de l’Armée de terre à mener des opérations facilitées par réseau – et, 
donc, des opérations adaptables et dispersées facilitées par réseau – à l’aide de 
routeurs basés dans l’espace réduirait fortement l’infrastructure de 
communication et les systèmes d’information au sol. Le noyau de 
communication se trouvant dans l’espace, seul un système de secours serait 
nécessaire au sol. L’Internet mobile est maintenant courant en raison de la 
prolifération des appareils portables comme les BlackBerry et les iPhone/iPod. 
Ces technologies reposent sur un réseau de routeurs sans fil installés au sol et 
garantissant l’accès au réseau. Pour que le routage basé dans l’espace 
fonctionne, les mêmes principes restent valables, mais deux ou trois conditions 
doivent être remplies pour que le tout soit viable :

424. Ces systèmes existent déjà et sont actuellement en cours d’essai. Par exemple, voir http://www.cisco.com/web/strategy/government/space-

routing.html.
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•	 les routeurs spatiaux doivent être assez puissants (pour surmonter 
l’absorption atmosphérique et les bruits terrestres);

•	 les appareils mobiles doivent avoir un gain suffisant (un gain supérieur 
permet de détecter des signaux plus faibles).

5.3 DÉTECTION D’ÉMISSIONS TERRESTRES

Cela peut être considéré comme un « système GPS à l’envers ». La technologie 
GNSS fait appel à des signaux émis depuis l’espace et captés par des récepteurs 
installés sur Terre. Inversement, le récepteur pourrait se trouver dans l’espace 
et le signal continu serait émis depuis le sol. Cette technologie est déjà 
employée au cours d’opérations de recherche et sauvetage. Les applications 
incluent le suivi des forces amies, des forces adverses ou des objectifs (en 
supposant qu’il est possible d’étiqueter au préalable l’adversaire ou l’objectif) 
et le contrôle de l’alimentation des capteurs (pour sauvegarder les réseaux 
terrestres ou conférer de nouvelles capacités aux réseaux de capteurs).

PARTIE SIX – CONCLUSION

Le Concept cadre intégré des Forces armées canadiennes précise que « [l]es 
FC devront étendre leur rôle dans l’espace en vue de protéger et d’exploiter 
des sources de communication et d’information essentielles. » Les capacités 
spatiales améliorent grandement la connaissance de la situation, la létalité et 
la surviabilité de l’Armée de terre. Elles permettent aux commandants d’être 
partout, virtuellement, sur le champ de bataille à tout moment.

La stratégie de l’Armée de terre et son concept futur d’emploi de la force 
reposent en grande partie sur des capacités spatiales supérieures. La 
dépendance envers l’espace continue d’augmenter même si l’espace devient un 
environnement davantage contesté. Si la capacité de mener des opérations est 
conditionnelle à la supériorité dans l’espace, il faut disposer d’une solution 
multidomaine en cas de perte des capacités spatiales. L’Armée de terre doit 
donc s’assurer que toutes ses capacités spatiales peuvent aussi provenir 
d’autres sources.

En résumé :

•	 L’Armée de terre ne peut pas appuyer des fonctions d’application spatiale 
de la force entraînant la militarisation de l’espace (et ne le fait pas).



4-24 NO MAN’S LAND : CONSIDÉRATIONS TECHNOLOGIQUES POUR L’ARMÉE DE TERRE CANADIENNE DE L’AVENIR

•	 L’Armée de terre ne devrait pas s’engager dans des fonctions de soutien 
spatial et de contrôle de l’espace, à moins que ces fonctions soient bien 
moins coûteuses, plus automatisées et assez mobiles. Elle profite 
cependant de l’analyse valable de l’ICSOS. 

•	 L’Armée de terre continuera de s’en remettre aux fonctions 
d’amélioration spatiale de la force et elle doit donc continuer de 
compter sur les FAC pour établir des partenariats et en tirer avantage 
(partenariats commerciaux, civils et militaires; au Canada et à 
l’étranger) et assumer les risques.

•	 Les risques peuvent être atténués en :

 ` établissant plus de partenariats (ce qui favorise la redondance);

Source : Caméra de combat
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 ` étudiant la possibilité de disposer de capacités de lancement et de 
contrôle peu coûteuses, automatisées et portables pour fournir un 
appui dans certains théâtres;

 ` investissant dans des solutions multidomaine lorsque cela a du 
sens, ce qui inclut :

 » des plates-formes à grande autonomie et évoluant à haute altitude;

 » des technologies liées aux plates-formes et aux systèmes basés 
au sol;

 » des UAV pour les besoins accrus;

•	 en veillant à ce qu’il existe au quartier général de formation une 
expertise spatiale adéquate.

L’exploitation de l’espace est coûteuse, mais il est exceptionnellement difficile 
pour un adversaire d’y mener une attaque. Pour les mêmes raisons qu’il est 
difficile d’attaquer des ressources basées dans l’espace, il est tout aussi difficile 
de les défendre (avec la contrainte supplémentaire que représente le droit 
international). L’espace est cependant « le terrain dominant le plus élevé » et il 
offre la permanence, la disponibilité et la fiabilité en termes d’amélioration des 
fonctions comme le RSR, les communications, le contrôle environnemental et 
le PNS. À l’avenir, l’espace procurera des capacités comme le routage basé dans 
l’espace, le suivi des forces amies et adverses ainsi que la surveillance à distance 
par capteurs. Toutes ces améliorations de la force font que l’espace est un 
domaine essentiel habilitant la conduite décisive d’OAD couronnées de succès.
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CHAPITRE 5

CONCEPT CYBERNÉTIQUE DE L’ARMÉE DE TERRE DE L’AVENIR

[Traduction] « … Ce nouveau type de guerre n’est ni un jeu, ni le fruit de notre imagination. Loin 

d’être une autre forme de guerre classique, la cyberguerre peut, en réalité, accroître la probabilité 

de combats plus traditionnels, avec explosifs, balles et missiles. Si nous pouvions faire rentrer 

le génie dans sa lampe, nous le ferions, mais c’est hélas impossible. Nous devons donc nous 

atteler à une série de tâches complexes : comprendre la nature de la cyberguerre, apprendre 

comment et pourquoi elle se déroule, en analyser les risques, nous y préparer et réfléchir à la 

manière de la contrôler. »

– Richard Clarke, Cyber War

Source : CMR
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PARTIE UN – QU’EST-CE QUE L’ENVIRONNEMENT CYBERNÉTIQUE?

Au niveau stratégique des Forces armées canadiennes (FAC), la nature des 
environnements opérationnels a récemment fait l’objet de nombreuses 
discussions. Bien des stratèges proposent aux responsables du développement 
des forces militaires d’envisager l’adoption de nouveaux environnements qui 
s’ajouteraient aux environnements terrestre, aérien et maritime traditionnels425. 
Le Concept cadre intégré (CCI) des FAC qui a été publié l’an dernier propose 
trois nouveaux environnements appelés domaines – domaine spatial, domaine 
virtuel (cyberdomaine) et domaine humain – tout en déclarant qu’encore plus 
de domaines opérationnels vont voir le jour à l’avenir. Le domaine nanométrique 
et le domaine quantique sont notamment mentionnés comme possibilités.

L’environnement cybernétique n’est toutefois pas nouveau. Il s’agit plutôt 
simplement d’une manifestation unique de l’environnement opérationnel 
électromagnétique (EM) – élément bien connu des opérations militaires avec 
des concepts et des principes opérationnels qui se prêtent bien au domaine 
virtuel ou cyberespace426.

1.1 LES ENVIRONNEMENTS TERRESTRE, AÉRIEN ET MARITIME

Les environnements traditionnels terrestre, aérien et maritime sont distincts et 
le resteront. La division existe parce que différentes technologies – et, donc, 
du matériel de soutien, des habiletés et une instruction particuliers – sont 
nécessaires pour opérer physiquement dans ces environnements distincts427. Il 
arrive parfois que les lignes de démarcation entre les environnements 
opérationnels soient floues. L’environnement terrestre physique, par exemple, 
peut inclure de l’eau (marécages, ruisseaux, rivières et étendues d’eau 
intérieures). Ces caractéristiques diffèrent toutefois beaucoup des océans; 
ceux-ci exigent des technologies particulières – sur et sous la surface – en 
termes d’opérations. Les forces terrestres sont mal adaptées à la navigation 
maritime et, dans la même veine, les forces navales n’ont pas leur place dans 
les marécages et pour les opérations fluviales. Par conséquent, les 

425. Les termes et les expressions « environnement », « domaine » et « domaine environnemental » peuvent être utilisés comme synonymes ou non 

selon la source. L’absence d’une langue commune est souvent la cause de débats sur ces questions théoriques.

426. Le terme « domaine » est employé pour décrire une sphère d’influence. Par exemple, le domaine terrestre peut désigner les choses sur lesquelles 

peut influer le commandant de la composante terrestre. Les domaines ne sont pas nécessairement assujettis à l’influence d’une seule personne, 

mais plusieurs choses différentes peuvent avoir un impact sur eux (ce qui crée une infinité de domaines). Le cyberdomaine, par exemple, peut 

se composer de l’espace physique sur lequel influent des actions se produisant dans le cyberespace – depuis le blogage jusqu’aux opérations 

axées sur les réseaux informatiques.

427. Cette distinction théorique fondée sur la technologie entre les environnements opérationnels a été établie par Regan Reshke, conseiller 

scientifique du chef d’état-major – Stratégie terrestre au cours de discussions à la Direction – Concepts et schémas de la Force terrestre 

(DCSFT) sur la nature de la dimension humaine, en mars 2010.
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environnements terrestre et maritime doivent être considérés comme des 
environnements opérationnels distincts.

De la même façon, les opérations aériennes exigent leurs propres technologies. 
Les dirigeables, les aéronefs à voilure fixe et les aéronefs à voilure tournante 
sont autant d’exemples de technologies requises pour mener des opérations 
dans l’environnement aérien, mais totalement inadéquates pour des opérations 
maritimes ou terrestres (même si elles sont essentielles pour appuyer les 
opérations terrestres et maritimes). Les groupes-brigades de l’Armée de terre 
ou les groupes opérationnels navals peuvent être structurés de façon que leur 
ordre de bataille comprenne des hélicoptères, mais cela est une caractéristique 
des opérations interarmées plutôt qu’un exemple de fusion d’environnements 
physiques. Le recours à des technologies distinctes pour délimiter les 
environnements opérationnels physiques ouvre des possibilités autres que 
celles des environnements terrestre, aérien et maritime. Comme éléments 
physiques distincts, seuls l’espace et l’environnement cybernétique doivent 
être ajoutés pour parvenir à un modèle global du plan physique.

1.2 POURQUOI L’ESPACE EN EST UN ET PAS L’HUMAIN428

Faut-il considérer l’espace comme un milieu distinct de l’environnement aérien 
ou n’existe-t-il qu’un seul environnement aérospatial? La réponse se trouve 
dans la définition de l’expression « environnement opérationnel ». Même s’il 
existe plusieurs définitions, chacune avec certaines nuances, un environnement 
opérationnel peut simplement être considéré comme le milieu dans lequel se 
déroulent des activités militaires429. Les environnements opérationnels peuvent 
se distinguer les uns des autres par la technologie adoptée par les militaires 
pour y mener des opérations. D’après cette définition, l’air et l’espace sont 
évidemment des milieux distincts (les avions et les satellites, par exemple, sont 
bien adaptés à l’un de ces environnements, mais pas à l’autre).

Même si l’espace peut se différencier de l’environnement aérien (évidemment, 
certains soutiennent que ces deux milieux sont physiquement séparés par la 
ligne de Karman), il devient théoriquement plus difficile de distinguer le 
cyberdomaine. Naturellement, la signification du terme « cyber » est source 
de malentendus. On confond parfois ce terme avec l’expression « réalité 

428. La teneur de cette section repose sur les discussions ayant eu lieu à la DCSFT sur la nature de la dimension humaine, en mars 2010.

429. Par exemple, dans le CCI, l’environnement opérationnel est « […] l’endroit où des éléments de la puissance nationale et de l’influence s’exercent. » 

Dans la liste, les domaines maritime, terrestre et aérien sont certains des domaines de cet environnement. Cette formulation est contraire à la 

terminologie existante qu’emploient les environnements terrestre, aérien et maritime.
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virtuelle » ou on considère qu’il s’agit de quelque chose qui existe sur le plan 
de l’information. Pourtant, le plan de l’information n’est pas un environnement 
physique; il s’agit simplement du lien entre des activités ayant lieu dans le 
plan physique et des effets qui sont générés sur les plans psychologique, 
cognitif et moral (qui, ensemble, constituent la dimension humaine). Le 
préfixe « cyber » a un sens physique en ce qu’il concerne la manipulation 
réelle d’électrons et d’énergie électromagnétique.

Le Concept cadre intégré (CCI) ne fait pas état du spectre électromagnétique 
(EM) dans son traitement des environnements opérationnels; en fait, l’ouvrage 
ne mentionne pas du tout l’environnement EM. Il est compréhensible que le 
document n’aborde pas les environnements futurs potentiels, comme les 
environnements nanométriques et quantiques, puisque nous n’opérons pas 
encore dans ces environnements, du moins pas intentionnellement. Comme il 
y a plus d’un siècle que nous exploitons le spectre EM à des fins militaires, il 
est surprenant que le CCI n’en fasse aucune mention. L’ouvrage fait toutefois 
une large place au domaine humain, domaine qui ne fait pas partie de la 
ventilation traditionnelle du plan physique.

Dans le modèle proposé par le CCI (figure 5.1.1), l’environnement humain est 
représenté de la même manière que les autres : terrestre, maritime, aérien, 
spatial et virtuel (cyber). Le modèle vise à attirer l’attention sur la dimension 

Figure 5.1.1 : Environnements émergents
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humaine des opérations militaires, mais le fait de considérer l’humain comme 
un environnement opérationnel sape l’importance primordiale et l’omniprésence 
de l’humain, ce qui nuit à l’objectif qui est de placer la dimension humaine 
au-dessus des environnements opérationnels physiques. On peut évidemment 
soutenir que l’esprit humain est un environnement opérationnel sur les plans 
cognitif, psychologique ou moral (chacun reposant sur des processus physiques 
propres au cerveau humain), mais un argument de ce genre fait peu de cas de 
l’intention véritable sous-tendant la nécessité d’établir une distinction entre les 
environnements opérationnels.

La figure 5.1.2 est une représentation traditionnelle de l’approche basée sur 
les effets (ABE) pour la planification et les opérations. Le modèle d’ABE peut 
fournir un meilleur cadre de positionnement de la dimension humaine dans 
un contexte opérationnel. La figure 5.1.2 et les notes subséquentes tentent 
d’expliquer cette approche.

Si le terme « environnement » est défini comme le milieu physique dans lequel 
des activités se déroulent, alors une liste exhaustive des environnements ne 
doit inclure que les environnements terrestre, maritime, aérien, spatial et EM. 
Ces cinq environnements sont valables en ce sens que chacun exige son propre 
ensemble de capacités technologiques opérationnelles – ce qui explique de 
nouveau pourquoi l’environnement spatial doit être considéré comme distinct 
de l’environnement aérien. Les activités menées dans ces environnements ont 
lieu dans le plan physique, tandis que les effets sont générés sur les plans 

Figure 5.1.2 : Modèle d’approche basée sur les effets pour les opérations et dimension humaine
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physique, informationnel et psychologique. Toutefois, dans le cas de l’ABE, 
l’effort porte surtout sur l’analyse des effets sur le plan psychologique. C’est 
sur ce plan que les effets se font le plus sentir, car c’est le plan où la dimension 
humaine (auparavant désignée « domaine humain ») domine. 

Les activités peuvent avoir des effets de premier ordre sur les plans physique 
et informationnel, mais le milieu dans lequel les effets comptent le plus est le 
plan psychologique, car c’est celui où la connaissance de l’adversaire est 
façonnée, où sa volonté est sapée et où sa cohésion est détruite; c’est là où se 
situent l’opinion nationale et la légitimité opérationnelle; où la confiance 
envers l’approche exhaustive est construite et là où on influe sur « le cœur et 
l’esprit » de la population locale. La figure 5.1.2 peut donc servir de cadre 
plus détaillé à l’intérieur duquel envisager la dimension humaine, dont 
l’importance est primordiale. Dans ce modèle, toutes les activités se déroulant 
dans les cinq environnements physiques visent à produire les effets désirés 
dans la dimension humaine, et ce, pour tous les thèmes opérationnels.

La dimension humaine n’est pas envahissante. Les environnements physiques 
sont simplement le milieu dans lequel des activités sont menées pour agir sur 
la dimension humaine.

1.3 L’ENVIRONNEMENT OPÉRATIONNEL ÉLECTROMAGNÉTIQUE :  

 PLACE DE L’ENVIRONNEMENT CYBERNÉTIQUE

Toute publication sur le cyberdomaine renfermera une définition particulière 
du terme « cyber » au moment de sa rédaction. Selon la doctrine des Forces 
canadiennes, il n’y a aucune définition prescrite pour ce terme; par conséquent, 
il est bon, à ce stade, de revoir ce que les FAC ont mentionné jusqu’à 
maintenant à propos du terme « cyber ».

Le CCI décrit l’environnement cybernétique (ou cyberespace) comme un environ-
nement regroupant le réseau Internet, les réseaux de télécommunications, les 
systèmes informatiques et les logiciels :

Le domaine virtuel sera un mécanisme d’intégration de tous les 
domaines au niveau stratégique qui aboutira à une approche 
opérationnelle commune. Cette fonctionnalité sera complétée  
par l’installation du domaine virtuel en vue de fusionner les  
fonctions stratégiques, produisant des effets intégrés. Le cyberespace 
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peut également être l’endroit où le moyen et le message sont 
pratiquement inséparables430.

Donc, le CCI, tout en reconnaissant que le cyberdomaine se trouve dans le 
plan physique, soutient qu’il englobe aussi le plan informationnel. Cet énoncé 
est déroutant quant à l’objet du plan informationnel et il néglige le fait que les 
activités menées dans le plan physique visent à générer de l’information qui 
produira un effet dans la dimension humaine. L’environnement cybernétique 
fait partie des milieux opérationnels physiques qui sont exploités au cours des 
opérations d’information; le terme « cyber » ne fait pas de cas d’autres 
facteurs EM.

Le CCI touche un point clé qui n’est malheureusement pas développé : 
l’environnement cybernétique englobe les réseaux de télécommunications. 
Comme indiqué précédemment, le CCI décrit le cyberespace comme un 
environnement regroupant le réseau Internet, les réseaux de télécommunications, 
les systèmes informatiques et les logiciels. En théorie, les logiciels se trouvent 
sur les systèmes informatiques qui sont reliés par des réseaux de 
télécommunications, ce qui crée un monde virtuel dont le meilleur exemple 
est le réseau Internet. Si l’on développe cette idée, il nous faut réfléchir à ce qui 

430. Ministère de la Défense nationale, A-FD-005-002/AF-001, Concept cadre intégré, Ottawa, MDN, Canada, 2010, p. 32.

Figure 5.1.3 : L’environnement électromagnétique
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se passe physiquement dans le cadre de cette conceptualisation : la transmission 
physique d’énergie électromagnétique pour manipuler physiquement des 
électrons afin de transmettre de l’information. Cet environnement est, dans 
l’ensemble, décrit par l’interaction de l’énergie et des électrons. Comme la 
même chose se produit dans l’espace de bataille électromagnétique, plus vaste, 
nous pouvons considérer l’environnement cybernétique comme un sous-
ensemble d’un environnement EM global.

Il existe donc cinq environnements : terrestre, aérien, maritime, spatial et EM. 
Les technologies requises pour opérer dans chacun d’eux sont distinctes et 
chaque environnement exige aussi, du matériel de soutien, des habiletés et une 
instruction particuliers. 

1.4 COMPOSANTS DE L’ENVIRONNEMENT EM

La branche des communications et de l’électronique (C et E) des Forces 
canadiennes concentre ses efforts sur l’environnement opérationnel EM. Les 
réseaux informatiques étant de plus en plus performants, l’effort principal de 
la branche C et E s’est détourné de la radio et de la téléphonie pour s’orienter 
vers les opérations des réseaux qui relient tous les « domaines » de la branche.

Comme le montre la figure 5.1.4, les activités de la branche C et E –
collectivement désignées « opérations des réseaux » – s’intègrent à la sphère 
C4ISR (commandement et contrôle, communications, informatique, 

Figure 5.1.4 : Domaines des opérations des réseaux
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renseignement, surveillance et reconnaissance). Les trois domaines des 
opérations des réseaux comprennent la guerre électronique et le renseignement 
d’origine électromagnétique (GE/SIGINT), les systèmes d’information et de 
communication (SIC) ainsi que les opérations axées sur les réseaux 
informatiques (ORI). Ces trois domaines sont liés par l’environnement 
physique EM, comme le montre la figure 5.1.3. Ils sont évidemment 
inséparables, comme le montre un bref coup d’œil à chacun d’eux. 

La GE est définie comme une « Opération militaire consistant à exploiter le 
spectre électromagnétique, c’est-à-dire à faire l’interception et l’identification 
des émissions électromagnétiques, à utiliser l’énergie électromagnétique, y 
compris l’énergie dirigée, pour limiter ou empêcher l’utilisation du spectre 
électromagnétique par l’ennemi, et s’assurer que les forces amies peuvent 
l’utiliser efficacement 431. » La GE est divisée en trois sous-éléments : attaque 
électronique (utiliser l’énergie électromagnétique, y compris l’énergie dirigée, 
pour limiter ou empêcher l’utilisation du spectre électromagnétique par 
l’ennemi, et s’assurer que les forces amies peuvent l’utiliser efficacement); 
protection électronique (s’assurer que les forces amies peuvent utiliser 
efficacement le spectre électromagnétique malgré l’utilisation de l’énergie 
électromagnétique par l’ennemi); soutien électronique (mesures de recherche, 
d’interception et d’identification des émissions électromagnétiques dans 
l’espace de bataille EM). Les produits du soutien électronique comprennent le 
renseignement électronique (ELINT) et le renseignement transmissions 
(COMINT), collectivement désignés par l’acronyme SIGINT432.

« Les SIC sont les ressources qui relient tous les autres éléments du système de 
commandement et de contrôle433. Plus précisément, il s’agit d’un ensemble 
composé de matériel, de méthodes, de procédures et, si nécessaire, de 
personnel, organisé pour remplir certaines tâches précises de transmission et 
de traitement de l’information. Un SIC comprend des ressources en 
communications et en informatique incluant les applications logicielles de 
base connexes. Le système de communication (SC) permet aux utilisateurs de 
communiquer et il inclut les systèmes de transmission et de commutation 

431. Paragraphe tiré du document intitulé Guerre électronique.

432. Renseignement d’origine électromagnétique (SIGINT) est l’expression générique désignant à la fois le COMINT et l’ELINT, soit pour représenter 

la fusion des deux types de renseignement, soit lorsqu’il n’est pas nécessaire de distinguer les deux. Le renseignement transmissions (ELINT) 

désigne l’information technique matérielle ou opérationnelle obtenue à partir des émissions électromagnétiques non reliées aux communications 

(radar, aides à la navigation, transmissions de brouillage) par des personnes autres que les destinataires prévus. Le renseignement transmissions 

(COMINT) est l’information technique matérielle et opérationnelle tirée des communications EM et des systèmes de communication (code 

Morse, communication en phonie, télécopieur) par des personnes autres que les destinataires prévus.

433. Paragraphe tiré du document intitulé Les transmissions dans les opérations terrestres.
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nécessaires au transfert de l’information. Un système d’information (SI) sert à 
stocker, à extraire, à traiter et à afficher de l’information dans le cadre de 
l’exécution de tâches. Il comprend des logiciels, des applications et des 
appareils de traitement comme des ordinateurs, des scanneurs et des 
imprimantes, soit le réseau local (RL) proprement dit. »

Les ORI comprennent trois éléments : « l’attaque, l’exploitation et la 
défense434. […] L’attaque de réseaux informatiques (CNA) inclut l’attaque de 
systèmes informatiques. Il est possible de profiter des vulnérabilités des 
logiciels et du matériel pour nuire au fonctionnement des ordinateurs, des 
dispositifs de stockage et de l'équipement de réseau par l'insertion de codes 
malicieux, tels que les virus, ou par une manipulation plus subtile des données, 
le tout pour influer sur la compréhension et, en fin de compte, sur les actions 
de l'adversaire. L’exploitation non autorisée de réseaux informatiques (CNE) 
soutient les opérations d'information en permettant d'acquérir des 
informations sur les ordinateurs et les réseaux informatiques de l’adversaire, 
ainsi que sur l'adversaire lui-même, grâce à l'obtention de l'accès à 
l'information hébergée et à la capacité d'utiliser l'information, ainsi que les 
ordinateurs et réseaux informatiques eux-mêmes. L’objectif de la défense des 
réseaux informatiques (CND) est de protéger la force contre la CNA et la 
CNE de l’adversaire. Elle consiste en la prise de mesures pour protéger 
l'information résidant dans les ordinateurs et les réseaux informatiques ou les 
ordinateurs et réseaux eux-mêmes contre la perturbation, l'interdiction 
d'accès, le vol, la dégradation ou la destruction. »

On peut donc dire que les ORI seraient un sous-ensemble des SIC, voire de la 
GE. Toutefois, il est important de décrire les ORI comme un domaine au sein 
de l’environnement EM, car cette distinction nous permet de définir 
exactement le sens que nous donnons au terme « cyber ». Les ORI sont les 
opérations menées dans la partie virtuelle (ou dans le cyberdomaine) de 
l’environnement électromagnétique. Par ailleurs, le cyberdomaine se termine 
là où les opérations axées sur les réseaux informatiques ne peuvent produire 
d’effet EM. Comme les technologies de communications et de l’électronique 
continuent de se rapprocher, il est clair que les frontières séparant les ORI des 
SIC et, naturellement, les ORI de la GE/du SIGINT, disparaîtront.Dans ce 
sens, l’environnement opérationnel EM sera pleinement synonyme 
d’environnement cybernétique.

434. Paragraphe tiré du document intitulé Opérations terrestres.
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Les trois domaines des opérations des réseaux sont exhaustifs en ce sens qu’ils 
incluent tous les aspects militaires liés à la manipulation des électrons et de 
l’énergie électromagnétique. 

En résumé, l’environnement EM englobe les appareils électroniques et leurs 
composants (matériels et logiciels), les accessoires physiques reliant les 
appareils électroniques ainsi que le spectre électromagnétique lui-même 
(incluant toutes les formes de rayonnement et toutes les particules EM – 
élémentaires et atomiques). Chaque domaine faisant partie de l’environnement 
EM global peut comprendre certains ou l’ensemble de ces éléments. Par 
exemple, le cyberdomaine comprend toutes les communications et tout 
l’échange d’information habilités par les réseaux informatiques. Autrement 
dit, le cyberdomaine est celui dans lequel ont lieu les opérations axées sur les 
réseaux. Il ne faut pas confondre avec le terme « cyberespace435. » À mesure 
que les SIC, la GE/le SIGINT et les ORI continuent de se rapprocher, le 
cyberdomaine s’élargira pour englober tous les aspects de l’environnement 
EM. Le processus d’expansion ou d’enveloppement, traditionnellement 
appelé « convergence » fera que l’environnement EM deviendra synonyme 
d’environnement cybernétique.

1.5 LE CAS DES NOUVEAUX ENVIRONNEMENTS : L’ENVIRONNEMENT QUANTIQUE

Compte tenu de la définition du mot « environnement », est-il raisonnable de 
croire à l’émergence de nouveaux environnements? Le CCI mentionne 
l’environnement quantique (quantum) et le nanoenvironnement comme des 
candidats potentiels tout en reconnaissant qu’il peut y avoir d’autres domaines 
auxquels nous n’avons pas encore pensé.

« Quantum » désigne une valeur infime d’énergie EM. La théorie quantique 
est un sous-ensemble de la physique qui diffère de la théorie électromagnétique 
(bien qu’il y ait un chevauchement considérable). Toutefois, cela ne signifie 
pas qu’il faut un environnement physique militaire distinct pour décrire des 
activités et un comportement au niveau quantique. C’est le macroeffet des 
activités quantiques qui est intéressant sur le plan physique. Par exemple, 
l’informatique quantique futuriste ferait partie du cyberdomaine et, donc, de 
l’environnement électromagnétique. 

435. « Cyberespace » est un terme désignant le monde virtuel ou « en ligne » créé par la cyberinfrastructure physique globale. Il est habituellement 

synonyme d’Internet. L’environnement cybernétique opérationnel peut comprendre des parties du cyberespace. Par exemple, des opérations 

militaires peuvent mettre à profit le cyberespace aux fins de renseignement ou simplement exploiter l’infrastructure physique publique des 

télécommunications. Il faut cependant souligner que l’environnement cybernétique opérationnel n’est pas la même chose que le cyberespace.
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La découverte de nouvelles dimensions de l’espace, outre les trois dimensions 
traditionnelles de l’espace physique (haut/bas, gauche/droite et intérieur/
extérieur), changera totalement notre perception de l’espace physique. À cet 
égard, le mot « quantum » est utile pour désigner l’espace autre que l’espace 
tridimensionnel ou l’espace-temps quadridimensionnel. Quand des « grains » 
d’énergie appelés « quanta » se déplacent du point A au point B, ils ne se 
déplacent pas dans l’espace physique comme nous le connaissons – au lieu de 
cela, ils empruntent toutes les trajectoires possibles reliant A à B (bien que 
certaines trajectoires soient sans doute plus fréquentées que d’autres). En 
termes simples, les quanta semblent disparaître au point A et réapparaître au 
point B sans suivre de trajectoire physique que l’on puisse discerner. L’effet 
tunnel quantique est une manifestation de ce phénomène. On pourrait 
imaginer une application militaire futuriste, soit la conduite d’opérations 
dans ce tunnel quantique, soit dans une dimension d’ordre supérieur. Toutefois, 
aucun progrès technique ne nous permettra de faire passer des structures dans 
des tunnels quantiques (elles sont bien trop grosses!), ce qui signifie que  
des applications de l’univers de la science-fiction, comme « Téléportez-moi,  
M. Scott! » sont extrêmement improbables. Le quantum ne sera donc pas un 
futur environnement opérationnel.

1.6 UN NANOENVIRONNEMENT?

Un autre environnement opérationnel futur possible mentionné dans le CCI 
est le nanoenvironnement. Le terme « nano » définit un ordre de grandeur 
plutôt qu’un lieu. La nanoscience et la nanotechnologie concernent donc le 
comportement et les activités d’entités physiques à l’échelle nanométrique (en 
général, nous pouvons considérer qu’il s’agit du niveau moléculaire). Il faut 
évidemment des technologies particulières pour opérer à l’échelle 
nanométrique; au premier abord, il apparaît donc que cet environnement 
peut sérieusement devenir un environnement opérationnel. Toutefois, cela 
soulève une question, celle de déterminer si la capacité de mener des opérations 
militaires dans des milieux toujours plus encombrés exige ou non l’émergence 
de nouveaux environnements. Par exemple, nous connaissons aujourd’hui la 
guerre nucléaire, mais cela n’a pas exigé la reconnaissance d’un environnement 
opérationnel nucléaire distinct.

La nanotechnologie cadre idéalement dans les environnements opérationnels 
existants, d’une manière très similaire à ce qui a été décrit précédemment dans 
le cas des armes nucléaires et des ordinateurs quantiques. Selon les progrès de 
la technologie, les dispositifs nanométriques (y compris leurs activités et leurs 
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comportements) s’intégreront simplement à d’autres domaines. Par exemple, 
les armes nanométriques auront un impact sur les opérations dans des 
environnements particuliers, largement de la même façon que les armes 
CBRN actuellement. Ces armes seront donc simplement un élément de 
l’environnement physique sur lequel elles ont un effet. Dans le même ordre 
d’idées, les nanorobots feront partie de l’environnement dans lequel ils 
travailleront, qu’il s’agisse des environnements terrestre, maritime, aérien, 
spatial ou du cyberespace.

Tout comme l’environnement maritime inclut la surface et ce qui se trouve 
sous elle (milieu sous-marin), l’environnement terrestre englobe logiquement 
le milieu souterrain (des technologies et des positionnements similaires 
seraient nécessaires pour appuyer des opérations à la surface du sol et 
souterraines). Le milieu aérospatial est unique en ce sens que des technologies 
de soutien différentes sont requises pour la conduite d’opérations militaires. 
Par conséquent, le milieu physique situé au-dessus de la surface de la Terre est 
logiquement scindé en deux environnements opérationnels distincts. La 
nature électromagnétique du monde physique met la touche finale à un 
modèle holistique du plan physique des environnements opérationnels 
militaires. Ces derniers représentent la somme des milieux physiques dans 
lesquels des activités militaires peuvent être menées afin de transmettre de 
l’information qui produira des effets de manière à façonner la dimension 
humaine et à influer sur elle – objectif ultime des opérations militaires à tous 
les niveaux. Il est certain que les responsables du développement de la 
technologie doivent continuer à étudier le monde physique à des échelles plus 
petites que ce qui est perceptible à l’œil humain, mais ces recherches visant à 
améliorer la capacité de l’homme à opérer dans les cinq environnements ne 
signifient pas l’émergence de nouveaux environnements. 

1.7 CONCLUSION

La discussion sur les environnements opérationnels ne doit pas être rejetée 
sous prétexte qu’elle est purement théorique. Une délimitation claire des 
milieux physiques dans lesquels se déroulent les opérations est très utile au 
processus de développement des capacités. Penser simplement en termes de la 
façon dont l’environnement spatial et l’environnement cybernétique appuient 
les environnements terrestre, aérien ou maritime peut mener à des vulnérabilités 
et faire perdre des occasions. Par exemple, si l’environnement cybernétique 
est considéré uniquement comme le lien entre la fonction opérationnelle « 
Commandement » et les autres fonctions opérationnelles, il y a risque de 
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marginalisation de l’élément virtuel du plan physique qui peut alors devenir 
un simple synonyme de SIC – les zéros et les uns dont seuls les spécialistes des 
transmissions devraient se préoccuper. Nous nous priverions ainsi de la 
gamme complète des capacités d’amélioration de la force que l’environnement 
cybernétique offre. Lorsque nous examinons l’environnement de sécurité de 
l’avenir en tenant compte de la tendance vers la convergence de l’environnement 
cybernétique, de la GE/du SIGINT et des SIC, il devient clair qu’une occasion 
ou qu’une vulnérabilité dans un domaine peut être physiquement liée à des 
exploits ou à des menaces dans un autre. Par conséquent, une connaissance 
approfondie de l’environnement cybernétique et de son intégration aux 
environnements traditionnels est un facteur essentiel.436

PARTIE DEUX – LA CYBERDISSUASION EST-ELLE POSSIBLE?

[Traduction] « Si je me contente d’améliorer mes défenses chaque fois que vous m’attaquez, il 

est très difficile d’en arriver à une stratégie de dissuasion. Il nous faut un système qui reconnaît 

une attaque, qui l’enregistre et qui nous permet ensuite de réagir. »

– General James Cartwright de l’U.S. Marine Corps, vice-président, Joint Chiefs of Staff437

Ces paroles prononcées par le General Cartwright constituent un point de 
départ logique pour réfléchir à la cyberdissuasion et à sa relation avec l’action 
offensive. L’analyste militaire américaine Rebecca Grant a récemment indiqué 
que les États-Unis devaient développer de fortes cybercapacités offensives 
pour contrer leurs ennemis, affirmant que [traduction] « la meilleure défense 
est une bonne attaque438. » De hauts fonctionnaires du gouvernement des 
États-Unis ont abondé dans le même sens439. Et ils ne se rallient pas à cette 
idée du bout des lèvres. L’opinion persistante est que dans le cyberespace, la 
meilleure défense est une bonne attaque. Cette idée ne disparaîtra pas – mais 
elle devrait. Il est clair que les cyberopérations ont une certaine utilité militaire, 
mais celle-ci ne doit pas être confondue avec la dissuasion.

Dans le monde physique, la puissance offensive est souvent directement liée à 
la dissuasion. La dissuasion consiste à manipuler le comportement d’un 
adversaire par la menace de représailles pour le pousser à reconnaître qu’une 
attaque n’est plus une possibilité à envisager. Les concepts traditionnels de la 

436. Note de l’auteur : La partie I du chapitre 5 a originalement été publiée dans la Revue militaire canadienne, volume 12, numéro 3.

437. http://defensetech.org/2011/07/18/dod-cyber-strategy-released/.

438. http://www.defensenews.com/story.php?i=3469918&c=AME&s=TOP.

439. http://www.washingtontimes.com/news/2008/sep/29/us-urged-to-go-on-offense-in-cyberwar/.
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dissuasion militaire visent (1) à empêcher un adversaire de mettre en place ou 
d’obtenir une capacité offensive particulière ou (2) à être en mesure de porter 
un coup tellement destructeur que tout adversaire potentiel refuserait de se 
livrer à toute activité susceptible de provoquer une attaque. On peut soutenir 
que la guerre préventive menée en Iraq est un exemple du premier cas et la 
guerre froide, un exemple du second. Il est maintenant temps que les pays 
technologiquement avancés étudient le fonctionnement de la dissuasion 
militaire dans l’environnement cybernétique.

2.1 CYBERCAPACITÉ OFFENSIVE POUR DÉCOURAGER LE DÉVELOPPEMENT  

 ET LA PROLIFÉRATION DE CYBERARMES

Il est faux de croire qu’une cybercapacité offensive puisse être assez forte 
pour empêcher des adversaires potentiels de se donner des moyens similaires. 
Premièrement, cet armement est déjà omniprésent. Les autres facteurs clés 
démontant cette croyance incluent l’immensité du réseau Internet, l’anonymat 
associé à l’environnement cybernétique et la relative facilité avec laquelle des 
cyberarmes peuvent être produites, reproduites et disséminées. Si on ignore 
qui fabrique les armes, où elles sont fabriquées et à quoi elles ressemblent, 
aucun arsenal offensif ne peut être dissuasif à l’égard de la production et de la 
prolifération de ces armes. Une cyberarme ne peut être décelée qu’après avoir 
été mise en œuvre et alors, il devient encore plus difficile d’établir un lien avec 
la personne ou l’organisation l’ayant utilisée. À quoi aurait ressemblé la 
guerre froide si les pays avaient été dans l’impossibilité de déterminer qui 
aurait lancé un missile et de quel endroit? Il y aurait sans doute eu beaucoup 
d’attaques par des missiles.

Pour qu’une capacité offensive puisse dissuader un adversaire de développer 
et de disséminer des armes, il faut un système de surveillance et de 
reconnaissance pour localiser les lieux de production. Des cyberoutils 
automatisés pourraient sans doute être développés pour parcourir le réseau 
Internet à la recherche de codes potentiellement malveillants qu’ils 
neutraliseraient, mais ce concept pose problème pour un certain nombre de 
raisons. D’abord, une intelligence artificielle (IA) ne pourrait reconnaître à 
coup sûr une cybermenace sans avoir elle-même généré le code. Prenons par 
exemple le cas de logiciels légitimes qui pourraient aussi être employés à 
mauvais escient – comme cyberdéfense d’un autre pays. Les probabilités de tir 
ami sont élevées. Deuxièmement, même si l’on sait exactement à quoi 
ressemble l’objectif, le réseau Internet est trop vaste pour y mener en continu 
des recherches instantanées dans sa totalité. Enfin, même s’il était possible de 
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fouiller instantanément le réseau Internet, localiser avec précision et neutraliser 
un code malveillant (par isolement de réseau, mise en quarantaine du code ou 
un autre processus correctif instantané du réseau Internet), l’effet général sur 
le réseau Internet et ses systèmes connexes serait imprévisible. Autrement dit, 
les effets imprévus pourraient être désastreux pour des systèmes que l’on ne 
désirait pas débrancher ni endommager autrement.

Il faut supposer que des individus et des organisations mal intentionnés soient 
en mesure de s’équiper de cyberoutils d’attaque, indépendamment des 
capacités offensives que nous pourrions développer de notre côté. Il faut donc 
se demander s’il est possible d’empêcher des adversaires d’utiliser leurs 
cyberarmes une fois qu’ils en possèdent suffisamment.

2.2 COMBATTRE LE FEU PAR LE FEU : CYBERCAPACITÉ OFFENSIVE  

 POUR EMPÊCHER UNE CYBERATTAQUE

Par ailleurs, des cyberattaques préventives contre un cyberadversaire potentiel 
ne seront pas davantage dissuasives. En supposant qu’un individu (ou une 
organisation) a été identifié comme cyberentité hostile, il serait possible de 
perturber le réseau de cette entité, d’en corrompre le code source ou de 
neutraliser autrement sa capacité offensive en procédant à une première 
cyberfrappe. Une approche de ce genre présente plusieurs inconvénients.

Premièrement, les problèmes d’identification certaine de l’objectif et des effets 
indésirables en aval demeurent. Deuxièmement, rien ne garantit l’efficacité 
d’une action de ce type et il n’existe aucun outil de contrôle permettant de 
procéder à l’équivalent cybernétique d’une évaluation des dommages de 
combat. Dans tous les cas, rétablir la capacité n’exigerait pas beaucoup de 
temps : il est bien plus rapide de copier un logiciel exécutable que de 
reconstruire un silo à missiles. Troisièmement, révéler sa capacité d’attaque en 
frappant en premier permet à l’ennemi de constater ses propres vulnérabilités, 
mais aussi nos techniques et procédures, de sorte qu’il est peu probable qu’une 
autre action offensive réussisse. Enfin, l’impossibilité de publiciser des 
cyberopérations offensives nuit à l’atteinte de tout objectif en matière de 
dissuasion. Une victime doit savoir qui l’a attaquée (ou qui est en mesure de 
le faire) pour empêcher toute nouvelle attaque. À ce sujet, il faut se rappeler 
les propos du ministre des forces armées britanniques, Nick Harvey, qui 
exposait son plan d’action cybernétique : [traduction] « Dans tout autre 
domaine [de la conduite de la guerre], il y a le concept de dissuasion et … avec 
le temps, nous nous attendrions à ce que les gens prennent conscience de nos 
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capacités440. » Une politique de déclaration publique est toutefois improbable 
en raison du secret traditionnellement associé aux cyberopérations.

2.3 CYBERDESTRUCTION MUTUELLE ASSURÉE : UNE MAUVAISE STRATÉGIE

Pendant la guerre froide, il y avait une politique de déclaration publique : les 
États-Unis et l’Union soviétique ont clairement indiqué qu’ils possédaient 
assez d’armes nucléaires pour se détruire physiquement l’un l’autre et qu’ils 
n’utiliseraient ces armes que si l’autre y recourait en premier. Par conséquent, 
il y avait un risque de destruction mutuelle assurée. Cette situation est 
impossible dans le cas du cyberarmement parce que l’objet de la menace est 
différent. En cas de guerre nucléaire, la population des deux pays était en 
danger et la destruction physique de l’un signifiait aussi la destruction de 
l’autre. Attaquer devenait ainsi une mauvaise stratégie et, donc, la course aux 
armes nucléaires est devenue la meilleure stratégie de dissuasion.

Les cyberarmes menacent les réseaux adverses. Déclarer publiquement que 
l’on possède des cyberarmes et que l’on est prêt à s’en servir contre quiconque 
exécute ou menace d’exécuter des cyberattaques suppose que l’adversaire a 
autant à perdre que soi sur ses réseaux. Dans un contexte nucléaire, cela est 
toujours le cas. Dans l’environnement cybernétique, cela est rarement vrai.

Le principe central ayant empêché la guerre froide de se réchauffer – et les 
superpuissances de s’affronter directement dans un conflit armé – était que la 
vulnérabilité et le risque étaient partagés. Autrement dit, un pays ne pouvait 
déployer assez d’armes nucléaires en temps opportun pour éviter que l’autre 
puisse recourir à son propre arsenal nucléaire. Donc, si vous utilisiez des 
armes nucléaires, il était certain que des armes nucléaires seraient employées 
contre vous, ce qui assurait la dissuasion. Cela ne s’applique pas à 
l’environnement cybernétique, où la vulnérabilité n’est pas répartie également.

Les pays technologiquement développés dépendent fortement du réseau 
Internet pour presque toutes les fonctions sociales. Leurs économies et leurs 
systèmes financiers dépendent de ce réseau, tout comme les milieux des affaires 
et de l’industrie. Il en est de même pour le bon fonctionnement des 
infrastructures cruciales, comme l’électricité, les transports et les 
télécommunications. Même les forces militaires, dans les domaines de la guerre 
réseaucentrique et de la supériorité sur le plan de l’information, dépendent 

440. http://www.canada.com/topics/technology/news/gizmos/story.html?id=561b3ebf-55ab-4348-9027-0d95762eb7aa.
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totalement de réseaux informatiques qui utilisent le protocole Internet et qui 
se branchent au réseau Internet d’une manière ou d’une autre. Le réseau 
Internet est donc extrêmement vulnérable. À l’opposé, le monde en voie de 
développement technologique ne dépend pas d’Internet pour ce qui concerne 
le niveau de vie, mais beaucoup de ces pays disposent d’un niveau élevé d’accès 
à Internet. Il est intéressant de souligner que ce fossé technologique découle de 
la disparité économique qui est elle-même une cause profonde de conflit.

Bien des auteurs de menace ne sont pas nécessairement vulnérables aux effets 
d’une cyberagression. Par exemple, un pays sous-développé pourrait être en 
mesure d’attaquer un pays développé, mais serait insensible à une riposte 
dans l’environnement cybernétique parce que son infrastructure nationale et 
militaire n’en dépend pas. Les concepts traditionnels de dissuasion militaire 
ne peuvent donc s’appliquer. Il est mal avisé d’utiliser une capacité offensive 
qui aura peu d’effet sur l’adversaire ou n’en aura pas du tout. Les cyberarmes 
ne menacent que les pays et les armées qui dépendent du réseau Internet. 
Donc, une capacité offensive est probablement mieux adaptée à des conflits 
entre pays technologiquement avancés. 

2.4 DISSUASION PAR DIMINUTION DE LA CYBERDÉPENDANCE

Pour les pays technologiquement avancés, une autre façon de dissuader les 
attaques est de réduire leur dépendance envers l’infrastructure cybernétique. 
À l’évidence, ces pays seraient alors bien moins vulnérables à de possibles 
attaques. Toutefois, le risque que cette stratégie permettrait d’atténuer serait 
largement éclipsé par les pertes potentielles de capacités et de productivité 
découlant de la moindre dépendance envers l’infrastructure cybernétique. 
Avec raison, il est donc peu probable qu’une idée aussi régressive soit acceptée 
ou souhaitable. Cela étant dit, il est bon de souligner qu’un adversaire ne peut 
attaquer si on ne lui offre pas de cible à atteindre.

À ce stade, il est important de préciser que de nombreux gouvernements 
prennent des mesures pour réduire la taille de la cible qu’ils constituent. En 
regroupant l’infrastructure cybernétique, il est bien plus facile de contrôler les 
cyberdéfenses. Ce regroupement n’est cependant d’aucune utilité pour réduire 
la cyberdépendance sociale ou organisationnelle. Un réseau plus discret 
demeure donc une cible très lucrative. Évidemment, une attaque réussie 
pourrait endommager davantage une infrastructure regroupée en raison du 
manque de redondance et du caractère hétérogène du réseau.
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Puisque les pays technologiquement avancés ne réduiront jamais leur 
cyberdépendance, il ne reste que deux concepts de dissuasion. Les 
cyberagresseurs potentiels doivent être dissuadés de passer à l’action par le 
fait (1) que le système de cyberdéfense est si efficace que toute tentative 
d’agression échouera et, donc, ne vaut pas la peine ou (2) que les actes de 
cyberagression entraîneront une riposte militaire physique.

2.5 OUBLIER CLAUSEWITZ : LA DÉFENSE COMME MOYEN DISSUASIF

La construction d’une cyberforteresse est souvent présentée comme une 
possibilité viable en matière de dissuasion. L’idée est qu’un pays peut mettre en 
place une barrière infranchissable capable de repousser tout assaillant potentiel. 
Une telle barrière reposerait sur une infrastructure axée sur la sécurité plutôt 
que sur la connectivité et l’interopérabilité. Il faudrait de nouvelles structures 
et technologies organisationnelles pour assurer un contrôle et une surveillance 
continus, pour neutraliser les menaces et les exploiter et pour améliorer 
progressivement les défenses (p. ex., éliminer les vulnérabilités connues). 
Toutefois, même si une telle forteresse pouvait être construite, de bonnes 
défenses ne pourraient pas, à elles seules, constituer un bon élément dissuasif 
puisque de bonnes défenses ne mettent pas un adversaire en péril. Une mentalité 
de cyberforteresse ne ferait que motiver les assaillants, chacun voulant être le 
premier à abattre les murs de la forteresse. Tout ce qu’un assaillant risque alors 
est de gaspiller du temps et de l’argent et aussi de perdre patience. Tout le 
concept de « défense comme moyen dissuasif » pourrait facilement être 
considéré comme un affreux problème, car une stratégie destinée à dissuader 
une attaque pourrait sans doute avoir le résultat contraire.

Dans son ouvrage intitulé De la guerre, Clausewitz affirme qu’il serait absurde 
de participer à [traduction] « une guerre dans laquelle les victoires ne servent 
qu’à parer les coups, sans tentatives de rendre ces coups ». Il cite de nombreux 
cas de pays ayant perdu des guerres parce qu’ils s’étaient engagés exclusivement 
dans des opérations défensives, mais il exprime une réserve à l’égard de ses 
exemples en soulignant qu’il serait erroné de dire que l’attaque n’a jamais été 
envisagée, mais simplement que l’occasion d’attaquer ne s’est pas présentée. 
Clausewitz pourrait considérer utile le concept de cyberforteresse, pour peu 
qu’il existe des conditions pouvant permettre de lancer des opérations 
offensives contre l’adversaire à un moment quelconque dans l’avenir. 
Autrement dit, s’il n’y a pas de riposte, rien ne peut inciter l’assaillant à mettre 
un terme à son attaque.



5-20 NO MAN’S LAND : CONSIDÉRATIONS TECHNOLOGIQUES POUR L’ARMÉE DE TERRE CANADIENNE DE L’AVENIR

En guise de mot de la fin sur ce genre de stratégie de dissuasion, construire 
une forteresse signifie qu’il devient très difficile pour les entités se trouvant à 
l’intérieur de se mettre en contact avec celles qui sont à l’extérieur. Cela sape 
évidemment l’objectif premier qui est la connexion à l’infrastructure 
cybernétique. Il est certain que les réseaux ne se reliant pas à Internet 
constituent les cibles les plus difficiles pour des cyberattaques. Mais ces 
réseaux ne sont pas pour autant impénétrables; ils sont vulnérables à tous les 
points d’entrée de données provenant de sources extérieures. Cela inclut les 
interfaces matérielles et logicielles, les liaisons électroniques et les utilisateurs 
humains. La forteresse seule ne peut être dissuasive, mais elle constitue une 
puissante cyberdéfense. La meilleure défense est une bonne défense, pas une 
bonne attaque. Mais la défense seule ne peut assurer la dissuasion.

2.6 LA CYBERDISSUASION AUJOURD’HUI : UN RÊVE CHIMÉRIQUE

La dissuasion est-elle sans espoir? Sans pouvoir identifier avec certitude les 
cyberadversaires et leur armement (problème d’attribution), la réponse est 
malheureusement oui. Si nous voulons la dissuasion, nous devons trouver une 
solution technique à l’anonymat qu’assure Internet ou nous débrancher du 
réseau Internet. Aussi longtemps que nous cherchons comment résoudre au 
mieux le problème d’attribution et maintenir notre dépendance envers 
l’infrastructure cybernétique, nous devons considérer les agressions dans 
l’environnement cybernétique comme une caractéristique de cet environnement.

2.7 UNE SOLUTION PROVISOIRE : ACCEPTER LES ATTAQUES!

Sans espoir de dissuasion (en écartant une révolution technologique ou la mise 
en œuvre de nouveaux protocoles Internet), la seule possibilité est d’accepter 
les attaques. Dans l’intervalle, nous devons donc cesser de réfléchir aux moyens 
de dissuader les attaques et commencer à penser à la manière de défendre 
contre elles et – sachant que nous ne pourrons pas toutes les contrer – à la 
manière de nous relever après des attaques réussies.

La cyberdéfense se compose des mesures prises par des forces militaires pour 
se protéger contre l’altération, l’interdiction, le vol, la dégradation ou la 
destruction d’information présente dans les ordinateurs et les réseaux 
informatiques ou d’ordinateurs et de réseaux proprement dits. Pour simplifier, 
il est possible d’énoncer deux principes directeurs : réduire les vulnérabilités 
et stopper les exploits connus.
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La vulnérabilité peut être réduite par l’adoption et le respect de pratiques 
modernisées en matière de sécurité des systèmes d’information, ce qui inclut 
les domaines traditionnels que sont la sécurité physique, la sécurité des 
communications, la sécurité des TI, la sécurité des émissions, la sécurité 
administrative, la sécurité des transmissions et la sécurité du personnel, 
chacun étant l’objet de nouvelles activités plus à même de faire face au 
problème de vulnérabilité croissante de l’environnement cybernétique aux 
cyberattaques. Par exemple, dans le passé, les mesures de sécurité du personnel 
étaient largement associées au personnel ministériel et militaire et aux 
entrepreneurs uniquement. À l’avenir, il sera de plus en plus important 
d’examiner la chaîne d’approvisionnement pour évaluer la fiabilité des 
personnes chargées de développer et de fournir notre matériel et nos logiciels. 
Ces vulnérabilités potentielles peuvent aussi être réduites en procédant à des 
vérifications techniques et administratives sur d’importants composants 
cybernétiques, et ce, avant leur utilisation par les forces militaires. Certains 
pays cherchent maintenant à accroître la fabrication nationale de certains 
composants, qu’il s’agisse de matériel ou de logiciels.

Le contexte est important lorsqu’on considère l’écrasant défi que présente le 
domaine de la cybersécurité. Si les vulnérabilités sont connues, il est possible 
de les réduire. S’il y a de l’information connue sur un exploit, il est possible de 
l’empêcher. Il découle de tout cela qu’il reste impossible de se défendre contre 
une menace inconnue. Parfois, même si l’on est au courant d’un exploit, il ne 
sert à rien d’agir. Par exemple, les principaux fabricants mondiaux de logiciels 
antivirus sont les mieux placés pour identifier les logiciels malveillants. 
Toutefois, quand un de ces logiciels est identifié, sa neutralisation entraîne un 
coût. Un logiciel malveillant peut comporter dix lignes de programmation; il 
peut s’écouler un an avant qu’il soit décelé par un système de surveillance des 
logiciels malveillants, puis il peut falloir des milliers de lignes de programmation 
pour le neutraliser. L’auteur d’un logiciel malveillant peut alors bricoler une 
seule ligne de programmation dans ce logiciel et continuer à fonctionner 
incognito, faisant des ravages dans les réseaux informatiques pendant une 
autre année. Il s’agit d’un gros investissement pour quelque chose qui peut 
être déjoué relativement facilement. Pour cette raison, les vulnérabilités ne 
sont pas toutes éliminées, même lorsque les exploits sont connus. Cela n’est 
simplement pas réaliste.

Les militaires américains réfléchissent à une autre approche en termes de 
défense. Le programme CRASH (Clean-Slate design of Resilient, Adaptive, 
Secure Hosts [Concept novateur d’hôtes robustes, adaptatifs et protégés]) 
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441. http://www.popsci.com/science/article/2010-06/darpa-wants-secure-networks-inspired-human-biology.

442. Les experts en sécurité informatique « fouillent » les systèmes pour en trouver les vulnérabilités, puis informent les administrateurs des réseaux 

des problèmes constatés. Par contre, les pirates informatiques exploitent les vulnérabilités ou les signalent à d’autres individus ou groupes 

nuisibles.

actuellement en cours à la DARPA vise à construire des systèmes informatiques 
fondés sur l’aptitude du système immunitaire humain à poursuivre les 
envahisseurs, à les combattre et à se réparer lui-même. Comme le précise la 
DARPA, même les ordinateurs les plus perfectionnés ne peuvent se remettre 
eux-mêmes en état après des attaques, que ce soit en trouvant de nouvelles 
façons d’accomplir leurs tâches ou en se réparant seuls. Pour sa part, le 
système immunitaire humain fait constamment tout cela441. Un réseau CRASH 
totalement fonctionnel pourrait accepter les attaques sans que cela perturbe 
son fonctionnement.

Cela n’empêcherait pas de chercher continuellement les vulnérabilités 
potentielles des réseaux. Les « équipes rouges » sont aujourd’hui chargées de 
cette tâche dans les organisations qui se soucient beaucoup de sécurité. Ces 
équipes cherchent activement les vulnérabilités et elles peuvent même être 
utilisées pour trouver des moyens d’exploiter ces dernières, le tout dans le but 
de colmater une brèche dans les défenses avant qu’un adversaire la découvre. 
Il y a une incertitude généralisée quant à l’ampleur des dégâts que des 
responsables d’exploits pourraient causer à un réseau qu’ils auraient pénétré. 
Quelles données peuvent-ils alors voler, modifier ou supprimer? Quels systèmes 
peuvent-ils contrôler? Quels flux de données peuvent-ils détourner? Les 
réponses à ces questions ne peuvent se trouver que par le recours à des équipes 
rouges informatiques ou qu’avec l’aide d’experts en sécurité informatique442.

Finalement, plusieurs tentatives des responsables du développement de la force 
visant à parvenir à un modèle de défense des réseaux informatiques (CND) ont 
emprunté au langage opérationnel. Il y a eu discussion sur la façon de mener la 
bataille des forces de couverture, la bataille défensive principale ou des contre-
mouvements dans l’environnement cybernétique. Les emprunts à la terminologie 
et au langage opérationnels existants posent problème parce que l’environnement 
cybernétique, bien que physique, est distinct. Dans cet environnement, la 
défense est exécutée sur le plan technique et des forces adverses ne sont pas 
exposées à des risques associés à une action offensive violente.
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2.8 ÉLIMINATION DE L’ANONYMAT : BONJOUR LA DISSUASION!

Il est donc clair que la meilleure défense n’est pas une bonne attaque. À l’heure 
actuelle, la meilleure défense est une bonne défense. Malheureusement, une 
bonne défense sans exposer l’adversaire au risque ne peut être dissuasive. 
Seule une capacité offensive peut être dissuasive, mais cela est impossible si 
l’adversaire ne peut être identifié. Quand la technologie nous permettra 
d’identifier l’adversaire, la capacité offensive ne sera dissuasive que si 
l’adversaire est aussi (sinon plus) dépendant de son infrastructure cybernétique 
que nous le sommes. Dans le cas contraire, la seule stratégie militaire qui sera 
susceptible de le dissuader sera de recourir – ou de menacer de recourir – à la 
violence physique. La dissuasion n’est possible que si l’anonymat est 
impossible. Quand le problème de l’anonymat sera résolu, un large éventail 
de solutions dissuasives existeront et devront dépasser le cadre de 
l’environnement cybernétique.

PARTIE TROIS – CYBEROPÉRATIONS OFFENSIVES

Le but des opérations offensives est de vaincre l’adversaire par l’utilisation de 
la violence. L’action offensive, sur les plans moral et physique, faisant appel à 
une combinaison d’activités physiques et intellectuelles, est l’opération 
décisive de la guerre et celle qui permet le succès ultime443.

Les opérations offensives peuvent avoir lieu dans les cinq environnements 
physiques : terrestre, aérien, maritime, spatial ainsi que dans l’environne-ment 
cybernétique. Même si les buts et les principes des opérations offen-sives sont 
bien décrits dans les doctrines existantes (terrestre, aérienne et navale), il n’y 
a pas de doctrine similaire pour les autres environnements. Cela n’a rien de 
surprenant compte tenu des contraintes juridiques et de l’absence de directives 
politiques concernant l’environnement spatial et l’environnement 
cybernétique. Les responsables du développement des capacités des Forces 
armées canadiennes (FAC) sont toutefois fermement engagés dans l’étude de 
la voie à suivre en matière d’environnement cybernétique. Même s’il est 
crucial que nos capacités en termes de cyberdéfense et de renseignement 
continuent à croître et à évoluer, il peut ne pas être nécessaire de foncer dès 
maintenant vers des cyberopérations défensives.

443. Les principes, les caractéristiques et les buts des opérations offensives décrits dans la présente sont tirés directement de la B-GL-300-001/FP-002, 

Opérations terrestres, chapitre 7, section 5 – Opérations offensives.
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3.1 DOCTRINE RELATIVE AUX OPÉRATIONS OFFENSIVES

Les opérations offensives permettent de vaincre l’adversaire en brisant sa 
cohésion et en détruisant sa volonté de résister. Cela peut être accompli par la 
destruction physique des forces de l’adversaire, par la perturbation synchronisée 
de ses opérations sur les plans physique et psychologique ou par une 
combinaison des deux. Les opérations d’information (OI) offensives – sous-
ensemble des opérations offensives – sont exécutées pour détruire physiquement 
l’infrastructure d’exploitation du spectre électromagnétique, ou pour miner, 
perturber ou interdire son utilisation par l’adversaire. Les OI offensives 
incluent les cyberopérations offensives qui contribuent à vaincre les forces 
adverses en les empêchant de bien percevoir les situations, de prendre des 
décisions ou d’agir en temps opportun. 

Les militaires en général ne connaissent pas vraiment bien les moyens dont ils 
disposent pour exploiter leurs adversaires grâce aux cyberactions offensives, 
ce qui est largement dû aux mises en garde concernant la sécurité et à la 
difficulté de bien saisir ce qui est technologiquement possible lorsqu’il s’agit 
de cyberarmement. Cette dernière situation peut être partiellement corrigée 
en établissant et en maintenant le dialogue avec des partenaires de confiance 
et en appuyant nos propres services de recherche et développement. Plus 
important encore, les FAC doivent réfléchir à la raison pour laquelle une 
cybercapacité offensive devrait être développée. Autrement dit, une fois que 
nous savons ce que nous pouvons faire (du point de vue technologique), nous 
devons nous demander si cela en vaut la peine (du point de vue opérationnel) 
avant de réellement développer une capacité.

3.2 OBJECTIFS POTENTIELS DES CYBERARMES 

Théoriquement, pour justifier le recours à des cyberarmes, il faut d’abord 
déterminer le type d’objectif militaire qui pourrait être visé par une 
cyberattaque. Les objectifs militaires types incluent les forces classiques et 
non classiques ainsi que la population et l’infrastructure civiles. Quand nous 
avons déterminé quels objectifs peuvent être réellement touchés, nous devons 
établir la probabilité d’une attaque contre ces objectifs. Si ces objectifs sont 
probablement ceux qui seraient considérés au cours d’opérations futures, 
l’investissement dans une cybercapacité offensive est alors justifié. Dans le cas 
contraire, les FAC attribuent une faible priorité au développement de capacités 
liées au cyberarmement offensif.
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Pour qu’une cyberattaque vaille les efforts requis, elle doit pouvoir 
sérieusement malmener le réseau de l’adversaire. Donc, le principal facteur à 
considérer au moment de développer une capacité d’attaque de réseau est le 
degré de dépendance des adversaires potentiels envers les cybercapacités. Si 
l’ennemi ne dépend pas de son réseau pour combattre, attaquer ce réseau n’a 
pas une grande utilité pour les FAC. Si l’ennemi adopte une approche 
réseaucentrique pour ses opérations, une cyberattaque pourrait être le meilleur 
moyen de neutraliser sa puissance de combat. (D’ailleurs, cela devrait allumer 
des voyants rouges quant à l’absolue nécessité, pour les FAC, de disposer 
d’une défense robuste de son réseau.)

Les adversaires non conventionnels n’ont pas d’approche réseaucentrique 
pour leurs opérations. Ils se servent du réseau Internet pour diffuser de la 
propagande, recruter, former et, sans doute, lancer des cyberattaques contre 
nous. Il est juste de dire que les adversaires sont loin de dépendre autant que 
nous des systèmes d’information pour ce qui est du C2 opérationnel, de la 
connaissance de la situation tactique, de la gestion du combat et de la 
transmission d’information. En grande partie, ils se servent d’autres appareils 
électroniques pour assurer le commandement et contrôle. Attaquer 
l’infrastructure Internet hébergeant des adversaires non conventionnels n’est 
donc pas une stratégie gagnante. Une cyberattaque a peu de chance de 
perturber sérieusement les capacités C2 de l’adversaire et ne ferait que le 
forcer à se réfugier ailleurs dans le réseau Internet. Même s’ils s’exposent à 
une exploitation en agissant sur le réseau Internet (activités de renseignement 
et, sans doute, de déception menées à l’aide du réseau), les adversaires non 
conventionnels ne constituent pas un objectif clair d’opérations offensives 
exécutées dans l’environnement cybernétique.
 
Pour une attaque avec cyberarmement, l’objectif le plus facile peut être 
l’infrastructure civile cruciale. Le degré de vulnérabilité de cette infrastructure 
à une attaque réseau est directement proportionnel à sa dépendance envers la 
connectivité à Internet. En termes simples, si l’infrastructure cruciale est reliée 
à l’aide du protocole Internet (IP), elle peut être attaquée par Internet, mais le 
degré de difficulté peut varier. Au lieu de larguer une bombe sur une centrale 
électrique, par exemple, une cyberattaque pourrait viser à perturber les 
systèmes IP de contrôle et d’acquisition de données, ce qui paralyserait la 
production d’électricité tout en réduisant au minimum la destruction physique. 
Évidemment, la plupart des documents consacrés à la guerre cybernétique sont 
fortement axés sur ces scénarios, dans lesquels les menaces que des individus 
ou des organisations malveillants font peser sur l’infrastructure cruciale sont 
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traduites en possibilités en vue d’opérations militaires. L’emploi de cyberarmes 
contre l’infrastructure civile cruciale devrait être étudié de la même façon que 
l’utilisation de n’importe quel système d’arme physique, et un mécanisme 
devrait garantir que seuls des objectifs militaires légitimes seraient attaqués et 
que tout serait fait pour réduire au minimum les dommages collatéraux. Cela 
étant dit, toutefois, une cyberattaque lancée contre l’infrastructure cruciale 
d’un autre pays, même si elle procure un avantage militaire, ouvre la porte à 
une riposte et le tout n’en vaut peut-être pas la peine.

Les menaces classiques, comme des forces militaires, sont des objectifs 
beaucoup plus probables de cyberopérations offensives. Les forces militaires 
classiques sont les plus susceptibles d’exploiter des réseaux pour tout, depuis 
le soutien logistique à la projection de force en passant par le commandement 
et contrôle et l’échange d’information au niveau tactique. Un adversaire de ce 
genre est donc un objectif lucratif, car même une cyberattaque relativement 
simple pourrait entraîner un succès opérationnel en produisant des effets sur 
les plans physique et moral.

Comme indiqué, du point de vue du développement des capacités, il est sage 
de n’investir que là où les gains probables sont les plus importants. Nous 
devons donc connaître le type d’adversaire que nous devrons très probablement 
affronter à l’avenir avant d’engager les FAC dans des investissements touchant 
la cybercapacité offensive. D’après le document sur l’environnement de 
sécurité de l’avenir (ESA) publié par le Chef du développement des forces en 
2009, la confrontation avec des acteurs non étatiques non conventionnels sera 
la forme de conflit la plus probable dans un avenir rapproché. Une cyberattaque 
menée par les FAC contre des adversaires de ce genre peut donc ne donner que 
peu de résultats. Le document sur l’ESA suggère aussi que les opérations se 
dérouleront très probablement dans des états en déroute ou en déliquescence, 
endroits convenant mal à toute attaque IP visant l’infrastructure cruciale. 
Toutefois, le document sur l’ESA affirme avec raison qu’un conflit entre armées 
classiques demeure possible et que les FAC doivent donc disposer de la bonne 
combinaison de capacités offensives pour faire également face à cette menace. 
C’est dans ce contexte que les cyberarmes pourraient procurer un net avantage.

En 2007, dans le cadre d’une frappe aérienne contre une probable installation 
nucléaire syrienne, diverses sources ouvertes ont largement rapporté que les 
militaires israéliens avaient supposément employé une cyberarme pour mettre 
hors de combat les systèmes syriens de défense aérienne. La cyberattaque a 
permis aux militaires de surprendre l’adversaire et d’éviter efficacement les 
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conséquences politiques qu’auraient entraînées les dommages collatéraux 
découlant du bombardement physique des installations de défense aérienne. 
La mise hors de combat des moyens de défense aérienne ennemis est un 
exemple d’activité offensive pouvant avoir lieu dans l’environnement 
cybernétique, contre une force classique. Déjà à l’heure actuelle, il est 
largement possible de tout neutraliser, depuis les systèmes de C2 de l’ennemi 
jusqu’à ses systèmes d’armes. Au fil des progrès de la technologie et à mesure 
que les pays « se branchent » de plus en plus, les objectifs potentiels de 
cyberattaques augmentent progressivement.

Si des forces militaires classiques de certains pays étaient les menaces les plus 
susceptibles de se présenter à l’avenir devant les FAC, il serait alors sage 
d’investir massivement pour disposer de capacités en matière de cyberattaque. 
Ce n’est toutefois pas le cas.

3.3 RENSEIGNEMENT CYBERNÉTIQUE

Certains analystes de la sécurité ont justifié le développement d’une 
cybercapacité offensive en la présentant comme une nécessité pour contrer des 
cyberattaques. Toutefois, cette idée, appelée « modèle de dissuasion », ne fait 
que confirmer qu’il faut une puissante défense des réseaux. Tout comme il 
n’est pas nécessaire d’employer des armes chimiques contre un adversaire qui 
s’en est servi contre nous, il n’est pas nécessaire de contrer une cyberattaque 
en en lançant une. Les FAC doivent cependant disposer de défenses contre les 
armes chimiques. De la même façon, puisque tout le monde se branche au 
réseau Internet, les FAC doivent posséder une cybercapacité défensive robuste 
protégeant l’ensemble des effectifs. En outre, une capacité de ce genre peut être 
fortement améliorée par des moyens robustes de renseignement cybernétique.

L’interconnectivité et la dépendance envers les réseaux, en constante croissance 
dans la plupart des pays et pour la plupart des acteurs non étatiques, devraient 
pousser les FAC à investir largement dans ses capacités de défense de ses 
réseaux, car tout adversaire est susceptible de les attaquer ou de les exploiter 
dans l’environnement cybernétique. De la même façon, investir dans des 
capacités de renseignement réseau et d’exploitation peut procurer bien des 
avantages sur l’ensemble du continuum des opérations et face à tout 
adversaire444. En matière de développement d’une cybercapacité offensive, il y 

444. Tout comme le recours à une capacité offensive, l’utilisation de toute technique d’exploitation doit être conforme aux politiques et aux 

contraintes juridiques pertinentes.
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a cependant beaucoup d’incertitude. Ce développement serait coûteux et il 
exigerait de gros investissements dans un domaine de la conduite de la guerre 
qui ne devrait pas être très sollicité, ce qui signifie que des investissements 
dans ce domaine précis sont particulièrement risqués. Les ressources des FAC 
seraient sans doute mieux utilisées ailleurs. Ces risques sont absents dans le 
cas de la cyberdéfense et dans le domaine du renseignement cybernétique, 
dans lesquels il serait très sage d’investir.

Heureusement pour les FAC, investir dans une capacité peut donner l’occasion 
d’en développer rapidement une autre. Plus précisément, favoriser une 
capacité renseignement pourrait jeter les bases de l’établissement d’une 
capacité offensive si les circonstances l’exigent. 

La recherche du renseignement est un trait de l’environnement cybernétique 
depuis que cet environnement existe. Comme tout autre médium électronique 
de communication et d’information, l’environne-ment cybernétique a été et 
restera une zone d’opérations active pour la recherche du renseignement. 
Simplement, les environnements électron-iques permettent la transmission 
d’information, mais avec une grande vulnérabilité à l’interception. Comme les 
communications représentent un lien physique avec une force militaire, il 
peut aussi s’agir d’un vecteur d’attaque. L’environnement électronique doit 
être défendu en conséquence, pour protéger l’information ainsi que la force.

Par rapport aux méthodes traditionnelles, la recherche du renseignement est 
bien plus facile dans l’environnement cybernétique. Les techniques de 
cyberespionnage incluent la pose de trappes électroniques qui définissent un 
point d’accès à des réseaux informatiques riches en renseignement. Exploiter 
des trappes électroniques dans le cadre de cyberopérations offensives n’a rien 
d’une prouesse technologique. Au lieu d’un simple portail permettant de 
sonder, de fouiner, d’espionner et de copier, la trappe pourrait constituer un 
avant-poste dans un réseau ennemi en vue de mener des cyberactivités 
offensives : supprimer ou modifier l’information, mystifier ou perturber des 
opérations, voire détruire une infrastructure. 

3.4 CONCLUSION

Une force entraînée à recueillir du renseignement cybernétique peut facilement 
être transformée en entité offensive si les circonstances l’exigent. Même s’il 
serait sage, du point de vue opérationnel, que les FAC possèdent une certaine 
cybercapacité offensive, celle-ci devrait être centralisée, de taille et de portée 
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réduites compte tenu des ressources limitées des FAC et de la véritable nature 
de la menace. Si la menace change, les investissements déjà consentis pour la 
défense des réseaux et le renseignement procureraient aux FAC la robustesse 
requise pour adopter une cyberposture offensive. Pour l’heure, l’accent doit 
absolument être mis sur la cyberdéfense.

PARTIE QUATRE – CONCEPT CYBERNÉTIQUE DE L’ARMÉE DE TERRE

Traditionnellement, les usagers des systèmes de télécommunications avaient 
besoin d’une liaison filaire (cuivre) pour relier leur appareil à l’infrastructure 
de télécommunications. La technologie des satellites a permis l’expansion des 
dispositifs périphériques et de l’infrastructure de soutien. L’évolution s’est 
poursuivie jusqu’aux appareils cellulaires mobiles qui se branchent à 
l’infrastructure de télécommunications par ondes radio et grâce à des réseaux 
de tours cellulaires. Le réseau Internet parvient aux résidences et aux entreprises 
par les mêmes branchements aux systèmes de télécommunications et on peut 
maintenant s’y brancher facilement à l’aide d’appareils périphériques mobiles. 
Outre les téléphones intelligents, il y a des dispositifs de repérage GPS, des 
caméras de sécurité 3G, des systèmes de contrôle de la circulation urbaine, des 
capteurs de surveillance et d’acquisition de données, des systèmes de domotique 
et même des véhicules qui se branchent aux réseaux informatiques à l’aide de 
liaisons filées ou non. La facilité d’accès à l’infrastructure cybernétique signifie 
que comme la plupart des technologies, celle-ci peut facilement être employée 
à bon escient comme à mauvais escient. Même si les possibilités se multiplient 
en termes de partage de l’information et d’utilisation productive des ordinateurs, 
la menace pour ces architectures cybernétiques se développe au même rythme.

Le terme « cyber » est nouveau dans le lexique de la Défense, mais peu importe 
sa définition, il ne désigne rien de neuf. Étant une facette de l’environnement 
électromagnétique au sens large, le cyberdomaine peut en grande partie être 
considéré comme le milieu dans lequel se déroulent les opérations axées sur 
les réseaux informatiques. Comme l’environnement physique qui nous entoure 
compte de plus en plus d’ordinateurs, le cyberdomaine continue de s’étendre.

La convergence des réseaux d’information et des technologies sans fil entraîne 
une grande vulnérabilité de l’environnement réseauté de l’Armée de terre 
(ERAT). Cette convergence a mis en évidence plusieurs lacunes touchant la 
capacité de l’Armée de terre à protéger ses systèmes d’information et à 
exploiter ceux de l’adversaire. Les ORI et les activités de GE traditionnelles ne 
peuvent, à elles seules, combler ces lacunes.
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4.1 ORI ET GE : PLUS DE DISTINCTION

Les opérations axées sur les réseaux informatiques (ORI) doivent être 
intégrées aux systèmes de communication et d’information, à la guerre 
électronique et au renseignement d’origine électromagnétique pour former un 
domaine cohérent de cyberopérations permettant d’exploiter la convergence 
technologique et les synergies existant entre ces types de missions.

Les objectifs des ORI et de la GE convergent rapidement pour former un seul 
objectif. Les opérations axées sur les réseaux informatiques (ORI) sont des 
activités militaires qui comprennent notamment l’exploitation et l’attaque 
d’ordinateurs et de réseaux informatiques adverses. Par ailleurs, la guerre 
électronique (GE) fait largement appel à la manipulation de l’énergie 
électromagnétique de l’adversaire par l’interception, l’analyse et l’exploitation 
des transmissions, la mystification, le brouillage, etc. Il est clair qu’agir sur un 
réseau d’information sans fil adverse exige davantage que la mise en œuvre de 
la doctrine relative aux ORI ou à la GE : il faut utiliser les deux. La fusion de 
ces activités militaires en un domaine cohérent de cyberopérations tombe 
donc sous le sens.

L’inverse est également vrai : les systèmes TacC2IS et TacComms (communications 
tactiques) de l’Armée de terre ont été fusionnés pour former un système de 
systèmes. Ainsi, une vulnérabilité d’un système peut constituer un exploit dans 
l’autre. L’environnement réseauté de l’Armée de terre doit être défendu en 
conséquence. Comme mentionné dans le premier chapitre, l’environnement 
cybernétique englobe maintenant le gros de l’environnement EM et il arrivera 
bientôt un moment où les expressions « environnement EM » et « environnement 
cybernétique » seront synonymes. 

4.2 CYBEROPÉRATIONS = OPÉRATIONS AXÉES SUR LES RÉSEAUX  

 INFORMATIQUES + GUERRE ÉLECTRONIQUE

Considérons diverses configurations de réseaux informatiques pour les 
systèmes de commandement de combat ou les réseaux d’information militaires 
en général (ennemis ou amis, chacun comportant des combinaisons de 
matériel et de logiciels COTS, MOTS et GOTS) :

•	 Cyberforteresse	 : un réseau interne fermé présent dans un quartier 
général fixe et ne comportant que des connexions filées. 
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•	 Cyberdispersion	 : le modèle de forteresse est étendu à l’aide d’une 
technologie sans fil pour parvenir aux soldats sur le champ de bataille.

•	 Cyberparasite	 : le réseau (ou certaines de ses parties) s’en remet à 
l’infrastructure commerciale de télécommunications pour ses besoins 
de connectivité.

•	 Cyberenclave	 : le réseau se branche à Internet, peut comporter une 
forme de pare-feu et d’infrastructure de sécurité et il peut renfermer des 
composants filés et sans fil.

Pour des raisons évidentes, la cyberenclave est une cible facile pour les 
techniques de GE et d’ORI. Le cyberparasite est une cible potentielle pour les 
techniques d’ORI puisque les transmissions passent par une infra-structure 
commerciale. Si cette infrastructure comprend une liaison sans fil quelconque, 
elle pourrait aussi être une cible pour la GE. Le réseau de dispersion pourrait 
également être ciblé par les techniques de GE et d’ORI.

Seule la cyberforteresse résiste aux techniques traditionnelles de GE. Plusieurs 
techniques d’ORI pourraient évidemment être employées pour pénétrer ce 
réseau (pensons à Stuxnet). Même si la forteresse est à l’abri des techniques de 
soutien électronique (à moins de pouvoir installer du matériel filé par accès 
physique), elle reste vulnérable à une AE. Donc, même si une attaque par déni 
de service distribué (DDoS) peut être impossible, une attaque par IEM 
pourrait empêcher les composants du réseau de communiquer entre eux.

Pour les cyberopérations, il faut envisager toutes les vulnérabilités possibles – 
des amis et des adversaires – et utiliser des techniques de tous les domaines 
militaires pour protéger et défendre, pour soutenir et exploiter et pour 
attaquer. Par exemple, considérons un émetteur ennemi relié par réseau à un 
appareil GPS. Des moyens de GE peuvent être chargés de repérer l’émetteur 
par radiogoniométrie en fouillant le spectre EM à la recherche des ondes 
radio qu’il émet et en géolocalisant leur source. Par ailleurs, une capacité ORI 
habilite la radiogoniométrie en faisant appel à des cybertechniques pour « 
demander à l’émetteur où il se trouve ». Les deux plans d’action constituent 
des moyens viables et complémentaires de détecter la présence d’un adversaire 
et d’en définir l’intention. Éliminant les cloisonnements, une cyberopération 
pourrait inclure le repérage du SE, la fixation de la CNE ainsi que la frappe 
par AE ou CNA.
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4.3 LE CONTEXTE DE LA CONVERGENCE : C4ISR ET MENACE

L’Armée de terre dépend grandement de réseaux d’informations et de 
communications électroniques pour le commandement et contrôle (C2) de 
forces déployées ainsi que pour les activités de renseignement, de surveillance 
et de reconnaissance (RSR) qui fournissent l’information opérationnelle à un 
réseau très dynamique et décentralisé de décideurs. Par conséquent, l’Armée 
de terre doit pouvoir défendre adéquatement les réseaux dont elle dépend en 
matière de C2 et de RSR. Pour ce faire, elle doit savoir comment son 
information voyage dans l’environnement cybernétique. De la même façon, 
l’Armée de terre doit être en mesure de comprendre et, donc, d’exploiter les 
cyber-réseaux de l’adversaire.

L’Armée de terre dépend d’une capacité C4ISR robuste pour détecter son 
environnement et bien le comprendre. Détecter l’environnement exige le 
recours à des moyens de RSR (fonction opérationnelle « Détection »). Des 
outils et des processus C2 sont ensuite utilisés par des décideurs pour analyser 
cet environnement, puis partager les connaissances, la compréhension de la 
situation ainsi que l’intention et les directives du commandement (fonction 
opérationnelle « Commandement »). L’environnement cybernétique est ce qui 
habilite ces deux fonctions et, ultimement, ce qui relie entre elles les fonctions 
opérationnelles « Commandement » et « Détection ».

Collectivement, donc, les fonctions opérationnelles « Commandement » et  
« Détection » sont parfaitement décrites par l’acronyme C4ISR : C2, 
informatique et communications (cyber) et RSR. En guise de « colle » qui 
maintient ensemble les fonctions opérationnelles, le réseau est un élément 
habilitant indispensable pour les opérations de l’Armée de terre. En termes 
simples, l’Armée de terre ne peut combattre sans lui et elle doit donc 
absolument le défendre. Inversement, si l’adversaire dépend de son propre 
réseau pour combattre, l’Armée de terre doit donc pouvoir l’empêcher de s’en 
servir. La relation entre l’environnement cybernétique et le C4ISR est décrite 
plus en détail à l’annexe B du présent chapitre.

L’Armée de terre doit se défendre contre de nombreuses menaces visant ses 
réseaux. D’abord, il y a la menace provenant de l’action amie (ou de l’inaction). 
Cette menace inclut des actions non intentionnelles, comme la modification 
de configurations matérielles ou logicielles en faveur d’une partie du réseau, 
ce qui mine accidentellement l’efficacité d’une autre partie. Il y a aussi les 
travailleurs en place malveillants sans oublier le phénomène WikiLeaks. Les 
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menaces que présentent les actions amies peuvent habituellement être contrées 
par des techniques existantes de sécurité des SI (y compris la sécurité 
administrative, la sécurité du personnel et la gestion de la configuration) et 
par des pratiques d’assainissement des réseaux. Deuxièmement, la cyberdéfense 
doit s’attacher à neutraliser les mesures (ou les effets des mesures) prises par 
des adversaires exécutant des opérations dans l’environnement cybernétique. 
Les cybermenaces que présentent les actions de l’adversaire englobent les 
individus qui perturbent l’utilisation du réseau Internet, les pays qui exploitent 
des capacités nationales ou qui agissent sous le couvert de tierces parties 
nuisibles. Contrer les menaces de ce genre exige le recours aux capacités 
militaires et non militaires traditionnelles du pays ainsi qu’aux capacités 
totalement intégrées à l’environnement cybernétique.

Pour neutraliser les effets des actions de l’adversaire dans l’environnement 
cybernétique, l’Armée de terre doit pouvoir comprendre ce qui se produit 
dans cet environnement. Avec une connaissance suffisante de la situation, 
l’Armée de terre pourra défendre intelligemment les éléments de 
l’environnement cybernétique sur lesquels elle compte pour accomplir sa 
mission. Cette connaissance de la situation favorise aussi l’élaboration rapide 
de plans de rechange et de contingence qui contribuent davantage au succès 
de la mission. Pour exploiter la CS virtuelle dans le contexte du développement 
de défenses intelligentes, l’Armée de terre doit disposer des éléments matériels 
et logiciels requis ainsi que des connaissances spécialisées qui lui permettront 
de façonner et de défendre son terrain vital virtuel. Les commandants doivent 
connaître la vulnérabilité de l’environnement cybernétique et son impact sur 
les opérations terrestres. Pour savoir comment opérer efficacement dans 
l’environnement cybernétique, ils doivent s’en remettre à des spécialistes qui 
peuvent exécuter des cybermanœuvres rapides et décisives.

La conduite d’une cyberdéfense ne peut se comparer directement à une défense 
de zone et/ou à une défense mobile telles qu’elles sont décrites dans la doctrine 
existante relative aux opérations terrestres. Contrairement à ces concepts 
terrestres traditionnels, la capacité de façonner et de refaçonner l’environnement 
cybernétique fait en sorte que « tenir le terrain » ou « détruire l’ennemi » sont 
des activités retenues en dernier recours. Dans l’environnement cybernétique, 
le terrain peut être abandonné s’il peut être recréé ailleurs. De la même façon, 
au lieu de détruire l’ennemi, l’Armée de terre peut l’observer au cas où il 
révélerait ses intentions quant à des actions dans d’autres environnements. 
Tout en observant l’ennemi, l’Armée de terre peut, simultanément, manœuvrer 
autour de lui et profiter d’autres espaces dans l’environnement cybernétique.
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Dans l’environnement cybernétique, il y a trois façons de vaincre un ennemi : 
contrer son activité électronique dans la zone d’opérations cybernétique des 
forces amies (soit la ZO cybernétique) par des contre-mouvements défensifs; 
le battre électroniquement dans son propre espace de bataille de 
l’environnement cybernétique en exécutant des cyberopérations offensives; 
neutraliser ses cyberopérateurs et son infrastructure cybernétique en menant 
des opérations dans différents environnements physiques – terrestre, 
aérospatial ou maritime. Pouvoir exploiter et attaquer les réseaux adverses a 
beaucoup de sens dans de nombreux contextes. Dans d’autres, cela peut miner 
des objectifs opérationnels. Bref, les capacités offensives dans l’environnement 
cybernétique doivent être assujetties au même type de cadre politique que les 
opérations offensives dans les autres environnements physiques. 

Tout comme l’Armée de terre ne voudrait pas bombarder un hôpital, elle ne 
veut pas manipuler l’environnement cybernétique de telle façon qu’un hôpital 
soit privé de courant en raison d’un effet imprévu en aval. Si une cyberopération 
offensive est lancée contre un objectif militaire légitime, elle n’est pas différente 
d’une opération traditionnelle de GE et elle doit donc respecter les mêmes 
règles d’engagement (RE) et les mêmes politiques nationales.

Au sein de l’Armée de terre, ne pas développer une capacité de mener des 
cyberopérations doit être considéré comme très risqué. Alors que l’Armée de 
terre sera en pleine transition vers l’Armée de terre de demain, le réseau 
deviendra l’élément habilitant clé du succès. En termes d’opérations menées 
dans l’ensemble du spectre et de la façon décrite pour les OAD, la vision de 
l’Armée de terre est irréaliste si le réseau ne constitue pas la colle qui lie les 
opérations. Supposer que le réseau sera là malgré l’absence d’une capacité 
défensive raisonnée représente un risque inacceptable. De plus, vaincre 
l’adversaire en l’empêchant d’utiliser son propre réseau ou en exploitant son 
réseau peut permettre de gagner la guerre – la doctrine de GE existante 
prévoyant une situation très similaire – constitue un plan d’action qu’il vaut 
la peine d’étudier.

Pour défendre avec succès son très important système C4ISR, l’Armée de terre 
doit pouvoir détecter efficacement les régions et les éléments de l’environnement 
cybernétique sur lesquels elle compte pour disposer d’une liberté de manœuvre. 
Elle doit avoir le personnel, la technologie, l’instruction et les processus requis 
pour disposer d’une cyberdéfense intelligente et réactive, ce qui habilite  
le succès opérationnel et met en place les conditions requises pour la conduite 
d’autres cyberopérations, comme des activités offensives contre la ZO 
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cybernétique de l’adversaire – y compris l’exploitation et l’attaque (Nota – 
Exploitation et attaque ne signifient pas nécessairement CNE et CNA, mais 
peuvent signifier SE, AE, autres activités tactiques ou toute combinaison  
de ces possibilités.) Les ORI doivent être intégrées à la GE afin d’exploiter  
la convergence technologique et les synergies existant entre ces types de 
missions. L’Armée de terre doit passer des modèles statiques d’assurance de 
l’information à la conduite de cyberopérations intégrées qui mènent à 
l’assurance de la mission.

Dans l’environnement cybernétique, l’Armée de terre doit disposer d’un espace 
de bataille similaire à celui que décrit la doctrine existante des opérations 
terrestres. Plus particulièrement, les zones d’intérêt (ZInt), les zones d’influence 
(ZI) et les zones d’opérations (ZO) doivent être décrites et comprises.

Même si la ZO est explicitement définie par le supérieur du commandant, le 
commandant doit faire sa propre évaluation pour déterminer sa ZInt et sa 
ZIR. La ZO cybernétique d’un commandant se composera donc probablement 
uniquement de réseaux des FAC, puisque les commandants supérieurs ne 
posséderont pas l’infrastructure de télécommunications ni l’infrastructure 
informatique autre que celle qui relève de leur autorité opérationnelle. Ces 
réseaux incluent les éléments matériels et logiciels de tous les réseaux 
informatiques et de communications ainsi que tout le câblage et l’ensemble 
du spectre EM les reliant. La ZInt est définie par tout ce qui peut influer sur 
la ZO du commandant, ce qui comprend l’IIMP, les réseaux locaux et ceux de 
l’adversaire ainsi que l’infrastructure des réseaux, le spectre électromagnétique 
et tous les dispositifs électroniques capables de manipuler l’environnement 
cybernétique dans la ZO géographique du commandant. Enfin, la ZIR du 
commandant doit se composer de la ZO et de certains aspects de la ZInt, 
conformément au processus d’appréciation. Le commandant doit bien 
connaître tous les aspects de son environnement physique et les liens entre 
eux, ce qui inclut le domaine virtuel. Il doit savoir de quelle façon ses actions 
posées dans l’environnement cybernétique peuvent influer sur ses processus et 
ses systèmes, ceux de ses partenaires IIMP et, naturellement, ceux de 
l’adversaire. Tout commence lorsqu’un commandant prend pleinement 
conscience de la composition de sa propre ZO cybernétique et constate la 
nécessité de la défendre.
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4.4 DÉFENSE DES RÉSEAUX INFORMATIQUES ET CYBERIMAGE  

 (OU IMAGE VIRTUELLE)

Les opérations terrestres doivent être continuellement alimentées en 
information. Une information pertinente et fournie en temps opportun permet 
de s’assurer que les décideurs – depuis les commandants et les états-majors 
présents dans les quartiers généraux jusqu’aux éléments des forces qui sont 
dispersés sur le terrain – peuvent développer des plans réalistes et faire les bons 
choix quant à la meilleure manière d’influer sur l’espace de bataille. 
L’information est acheminée par les systèmes RSR et elle est gérée par le 
processus du renseignement. Les systèmes RSR recueillent de l’information sur 
l’environnement à l’aide de capteurs divers, ce qui inclut le spectre EM. Une 
fois que les capteurs ont recueilli l’information, le système doit faire une des 
deux choses suivantes; il peut traiter sur place les données brutes, puis 
transmettre ces données traitées à un décideur, ou il peut convertir les données 
des capteurs en signal électronique qui est transmis à un autre élément du 
système capable de procéder à l’analyse requise. À partir de ce point, 
l’information doit toujours parvenir à un décideur. En d’autres termes, tous les 
capteurs RSR doivent faire partie de l’important réseau C4ISR; ils sont en effet 
inutiles s’ils ne sont pas correctement réseautés. Les réseaux de capteurs RSR 
constituent donc le premier élément à défendre de notre ZO cybernétique.

Les réseaux de capteurs RSR sont vulnérables à une multitude de menaces 
électroniques, incluant les menaces déjà décrites en détail dans la doctrine 
existante de GE, comme la mystification, le piratage et le brouillage. 
L’adversaire peut adopter différentes techniques pour neutraliser un capteur, 
y compris la perturbation des éléments de détection, soit les éléments matériels 
et logiciels de l’équipement de traitement embarqué du capteur, ses systèmes 
de communications, voire les données proprement dites qui se trouvent sur le 
réseau du capteur. Comme les réseaux RSR dont à leur tour en réseau avec les 
capacités C2 (ce qui forme l’architecture générale C4ISR), la fonction C2 peut 
aussi être perturbée ou dégradée par l’exploitation du système RSR par 
l’adversaire. Les systèmes RSR fournissent l’information aux décideurs qui, à 
leur tour, dépendent fortement de l’infrastructure cybernétique pour traiter 
l’information, exécuter la planification opérationnelle, transmettre des ordres 
et effectuer des tâches de gestion du combat. En plus des liens entre les 
systèmes RSR et C2, nos systèmes de commandement et contrôle sont aussi 
reliés à d’autres organismes et à nos alliés. En ce qui concerne les réseaux 
informatiques, on dit qu’un réseau mal protégé met en péril tous les réseaux 
auxquels il est relié. Sur le champ de bataille, un flanc occupé par un allié 
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ajoute de la robustesse et de la force, mais dans l’environnement cybernétique, 
cela signifie presque à coup sûr une certaine dose de vulnérabilité. Les réseaux 
informatiques et les systèmes de communications constituant la ZO 
cybernétique doivent être défendus, et cette défense doit englober toutes les 
approches que pourrait prendre l’adversaire; il faut maintenir la liberté de 
manœuvre pour que l’information amie puisse circuler et pour protéger 
l’intégrité de cette information.

L’adversaire dispose de nombreuses techniques lui permettant de per- turber 
la ZO cybernétique de l’Armée de terre. Même si beaucoup de ces techniques 
demeurent la chasse gardée de la communauté du renseignement, certains 
points généraux peuvent être abordés dans le présent ouvrage. Les liaisons 
sans fil peuvent être brouillées, bloquées et infiltrées. Les liaisons filaires 
peuvent être physiquement coupées ou être attaquées par des armes de type 
IEM conçues pour manipuler les flux d’électrons. Tout le matériel constituant 
un réseau (y compris l’infrastructure et les terminaux) peut faire l’objet  
d’une attaque EM qui est susceptible de modifier le flux des électrons, 
d’endommager des pièces électroniques et d’altérer l’information stockée sur 
des supports électroniques. Il peut aussi subir une attaque de réseaux 
informatiques adverses qui, tout comme les techniques de soutien et d’attaque 
électroniques, comprend le brouillage (dépassement de tampon; interdiction 
de service comme des attaques par inondation Ping [Ping flood attack] et des 
attaques « par fragmentation » [Teardrop attack]), la mystification 
(mystification par paquet, langage de script entre sites, piratage de DNS, 
craquage de mot de passe), l’écoute électronique clandestine (chevaux de 
Troie, trappes, enregistreurs de frappes, outils de saisie d’écran, renifleurs de 
paquets) et la destruction physique (codes malveillants, comme des vers et des 
virus informatiques). 

Pour comprendre ce que l’adversaire fait à ses réseaux, l’Armée de terre doit 
pouvoir voir et comprendre sa propre ZO cybernétique. Le personnel, les 
outils et les techniques nécessaires pour parvenir à cette compréhension 
doivent être agencés de façon à générer une cyberimage facile à interpréter et 
à permettre de distinguer les activités amies des effets pouvant être associés à 
l’adversaire. L’image devrait montrer ce que l’adversaire fait et permettre à 
l’état-major virtuel de discerner les capacités et l’intention de l’adversaire. 
(Plusieurs logiciels permettent de développer et de tenir à jour une cyber 
ICSO, mais bien avant d’adopter un outil de ce genre, une analyse PRICIE+G 
détaillée devrait être faite pour garantir le degré approprié d’action et 
d’interaction dans le cas des entités à l’intelligence artificielle et les 
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cyberopérateurs.) Disposant de ce type de renseignement, les commandants et 
l’état-major peuvent élaborer des plans réalistes pour déjouer l’adversaire et, 
au besoin, pour contre-exploiter ou contre-attaquer (à l’aide de 
cybertechniques, d’autres moyens ou d’une combinaison des deux). Cela n’est 
pas une tâche facile. Comme William J. Lynn III (directeur adjoint de la 
Défense au sein du département américain de la Défense) le déclarait 
récemment dans une entrevue à Frontline Security : 

[Traduction] Dans l’arène virtuelle, connaître son adversaire et 
savoir ce qu’il a fait est un élément clé d’une réaction efficace. 
Cependant, déterminer l’origine d’une intrusion ainsi que son auteur 
est l’une des tâches les plus difficiles qu’il nous faut accomplir445.

La cyber ICSO n’a pas à être une simple carte en temps réel de la ZO 
cybernétique. Les outils et les techniques numériques qui permettent d’élaborer 
une cyber ICSO de la ZO cybernétique peuvent aussi être employés pour la 
cyber ZIR (qui, comme mentionné précédemment, inclut idéalement la cyber 
ZInt). Les techniques utilisées pour neutraliser des acteurs adverses, ou les 
effets de leurs actions, dans la ZO cybernétique peuvent de la même façon 
être appliquées dans la cyber ZI. Même si cela est techniquement possible et 
constitue potentiellement un moyen de gagner la guerre face à un adversaire 
réseaucentrique, une pareille extension des cyberopérations au-delà de la ZO 
cybernétique amie doit d’abord et avant tout reposer sur une politique claire 
du GC. Il faut préciser qu’une politique de ce genre ne sera sans doute pas 
élaborée très vite, parce qu’il ne s’agit pas de rédiger simplement une politique 
sur l’utilisation d’armes classiques ayant des zones d’influence relativement 
limitées. Le recours à une cybertechnique contre le réseau d’un adversaire 
peut avoir des conséquences imprévues nuisibles en aval, ce qui peut miner les 
objectifs opérationnels d’une manière que les politiciens et les techniciens ne 
comprennent pas encore. Comme le faisait remarquer un général américain à 
propos de la neutralisation du système de défense aérienne irakienne de 
conception française pendant la première guerre du Golfe, une opération 
virtuelle avait été envisagée, mais elle fut rejetée par crainte que cela provoque 
la panne de tous les guichets automatiques de Paris.

L’essentiel est que l’Armée de terre doit être en mesure de voir, de comprendre 
et de défendre son réseau. Cela doit garantir le fonctionnement continu du 
système crucial de l’Armée de terre, soit le C4ISR. De plus, si l’occasion se 

445. Clive Addy, « An Urgency for Cyber Security Leadership », Frontline, été 2010, p. 9. 
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présente, l’Armée de terre doit avoir accès à des capacités lui permettant de 
vaincre rapidement des adversaires réseaucentriques. Ces capacités peuvent 
inclure les techniques de cyberexploitation ainsi que les cyberopérations 
offensives et elles exigeront un cadre politique clair et précis.

Une cyberdéfense efficace doit être robuste et comporter plusieurs couches 
pour offrir une bonne protection contre les intrusions, l’exploitation/la 
recherche du renseignement et l’attaque. En matière de défense, il existe de 
nombreuses possibilités : comment la configurer, quels outils et quelles 
techniques employer, dans quelles organisations et avec quelle proportion 
d’humains, de machines et de codes. Il est également possible de renforcer la 
défense au moyen de capacités d’exploitation ou même de capacités offensives. 
Un important facteur à considérer est de déterminer si l’Armée de terre devrait 
chercher à posséder une capacité particulière ou s’assurer simplement qu’elle 
dispose d’un accès raisonnable à une capacité des FAC ou de ses alliés. Une 
combinaison de toutes ces possibilités procurerait sans doute un maximum 
d’efficacité et de redondance, un équilibre acceptable des risques, sans oublier 
le caractère abordable. Quoi qu’il en soit, même si des capacités d’attaque et 
d’exploitation peuvent certainement habiliter les OAD, celles-ci reposent sur 
le réseau. L’Armée de terre doit donc se doter d’une capacité de cyberdéfense. 
Ces possibilités sont traitées plus en détail à l’annexe A de ce chapitre, qui 
porte sur l’analyse PRICIE+G.

4.5 LE DOMAINE VIRTUEL ET LES FONCTIONS OPÉRATIONNELLES

Le commandement est, en soi, une activité humaine. Toutefois, pour les 
opérations terrestres, la fonction « Commandement » ne peut s’exercer sans 
un cadre sous-jacent qui en préserve l’intégrité. L’environnement cybernétique 
est essentiel à l’exercice du C2 par un commandant et il doit être défendu 
comme tout autre terrain vital. L’exécution de la cyberdéfense exige l’apport 
d’humains et de machines. La capacité des cyberoutils automatisés à neutraliser 
les menaces et à exploiter les opportunités dépend du travail des programmeurs 
humains. Toutefois, et ultimement, aucun logiciel ne dispose d’assez 
d’autonomie pour rendre inutile la décision humaine dans cet environnement. 
Maintenir une posture défensive efficace et superviser du personnel et du 
matériel pour contrer les menaces visant l’intégrité de l’information et de 
l’infrastructure dans la ZO cybernétique sont des actions qui exigent une 
expérience, une instruction, une créativité et une capacité cognitive de haut 
niveau. Il faut de l’autorité et de l’habileté pour prendre des décisions 
rapidement et bien mesurer les conséquences de ces décisions. Ce n’est pas un 
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environnement à gérer. Les cyberopérations doivent être commandées. Le 
cyberdomaine est la colle qui assure l’intégrité des OAD : réagir aux menaces 
visant le cyberdomaine ne doit pas relever de la politique et de la gestion 
bureaucratique. Même si l’état-major peut être en mesure d’intégrer des 
possibilités virtuelles au plan tactique d’un commandant, l’exécution d’une 
cyberopération habilitante de ce genre doit être dirigée par un commandant. 
Manœuvrer dans l’environnement cybernétique peut entraîner rapidement un 
adversaire vers la défaite et cela peut aussi miner la manœuvre terrestre de 
forces amies. Cette responsabilité doit être assumée par un commandant qui 
comprend parfaitement l’environnement cybernétique et ses effets potentiels 
sur les opérations terrestres. 

La détection est assurée par la fonction RSR, qui dépend entièrement d’un 
réseau sous-jacent de capteurs et de processeurs (électroniques et humains) 
garantissant qu’une information pertinente est transmise en temps opportun 
aux décideurs. Pour manœuvrer dans l’environnement cybernétique, qu’il 
s’agisse de neutraliser une menace ou d’exploiter une vulnérabilité, il faut un 
niveau élevé de connaissance de la situation quant à l’environnement et à la 
manière dont tous les éléments sont liés. Comme dans les autres environnements 
physiques, la fonction « Détection » dépasse la simple collecte de données. 
Elle comprend l’analyse de données pour développer une connaissance 
suffisante de la situation, ce qui permet d’élaborer des PA pour manipuler 
(influer sur) l’environnement de façon à réussir la mission. Savoir quoi 
chercher au sein du réseau de l’adversaire est aussi important que de savoir à 
quoi ressemble sa propre ZO cybernétique lorsqu’elle est vue de l’extérieur. 
Des mesures appropriées pour façonner et refaçonner à son avantage 
l’environnement cybernétique ne peuvent être prises sans bien connaître cet 
environnement cybernétique. 

L’action comprend toutes les mesures prises par des forces militaires pour 
influer sur leur environnement. Des décisions précèdent les actions. Les 
décisions sont prises après une appréciation, processus alimenté par 
l’information opérationnelle. À tous les niveaux, ce processus de planification 
dépend de la disponibilité de l’information et, donc, du réseau. Comme les 
autres fonctions opérationnelles, la fonction « Action » dépend fortement de 
l’environnement cybernétique. Dans celui-ci, les activités qui s’y déroulent 
peuvent être décisives. Les réseaux (et les éléments dont le fonctionnement 
continu dépend du contrôle du réseau) peuvent être physiquement détruits 
par une manœuvre électronique. Un brouilleur peut neutraliser les liaisons de 
commande d’un UAV et le faire s’écraser au sol. Un virus informatique peut 
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neutraliser les systèmes de conduite du tir d’un char de combat principal et lui 
retirer ainsi son efficacité au combat. Ces actions ne sont possibles que si la 
politique les soutient et que si les dommages collatéraux peuvent être évalués 
avec assez de précision. Le document de RDDC-CARO intitulé Understanding 
Cyber Operations in a Canadian Strategic Context: More Than C4ISR, More 
Than CNO (Bernier et Treurniet, 2009) est une excellente analyse des 
cyberopérations d’après le cadre des fonctions opérationnelles. Le document 
inclut certains choix pertinents lorsqu’il faut engager un ennemi dans 
l’environnement cybernétique :

•	 Créer une diversion virtuelle afin de détourner l’attention du système 
de commandement et contrôle de l’ennemi.

•	 Perturber les systèmes de communications en réseau de l’ennemi.

•	 Rendre impossibles les communications chiffrées afin que seules les 
communications en clair subsistent.

•	 Modifier l’information présente dans les systèmes de commandement 
et contrôle de l’ennemi pour rendre ce dernier vulnérable ou pour le 
maintenir dans une position vulnérable.

•	 Introduire des données erronées sur un système ami afin que  
l’ennemi puisse trouver ce système dans le cadre d’une de ses activités 
de reconnaissance.

•	 Pirater un système d’arme ennemi et en prendre le contrôle pour le 
retourner contre l’ennemi446.

Il est important de noter que Bernier et Treurniet supposent que seule  
l’attaque de réseaux informatiques (CNA) peut générer des effets dans 
l’environnement cybernétique.

L’environnement cybernétique peut protéger l’Armée de terre et doit à son 
tour être protégé. La capacité d’opérer dans l’environnement cybernétique 
pour contrer les attaques électroniques ou les attaques de réseaux informatiques 
de l’adversaire renforce la protection omnidimensionnelle de l’Armée de terre 

446. Melanie Bernier et Joanne Treurniet, « Understanding Cyber Operations in a Canadian Strategic Context: More than C4ISR, More than CNO », 

dans 2010 Conference Proceedings, Christian Czosseck et Karlis Podins (éd.), CCD COE Publications, mai 2011, p. 234.
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et protège les soldats, le matériel et l’infrastructure. Comme la ZO cybernétique 
est une construction humaine, elle est très vulnérable aux influences humaines 
adverses. Dans cet environnement, un adversaire peut refaçonner la ZO de 
l’Armée de terre tout en fournissant aux systèmes RSR de l’Armée de terre des 
données erronées selon lesquelles rien n’a changé et tout est normal. Des outils 
spécialisés, l’instruction requise et une bonne connaissance de l’environnement 
sont nécessaires pour bien protéger l’infrastructure cybernétique.

L’environnement cybernétique peut habiliter le maintien en puissance de l’Armée 
de terre, mais il doit lui aussi être maintenu en puissance. Le futur concept 
habilitant des OAD, à savoir la logistique ciblée, est centré sur la disponibilité 
du réseau et de ses éléments matériels et logiciels, et ce, à chaque niveau. Par 
conséquent, pour la fonction « Maintien en puissance », l’environnement 
cybernétique continuera d’être un élément habilitant clé. Inversement, la ZO 
cybernétique doit aussi être maintenue en puissance. Pour permettre des défenses 
réactives et conserver l’initiative pour d’autres cyberactivités, l’Armée de terre 
doit avoir accès aux technologies de pointe sans être gênée par des politiques et 
des procédures d’acquisition caractérisées par une grande lenteur.

4.6 SECTEURS DE RISQUES

Plusieurs facteurs peuvent entraver le processus de développement des 
cybercapacités. Cela comprend notamment les facteurs suivants :

•	 Le partage efficace de la cyberinformation est entravé par des restrictions 
de sécurité, par la nature technique de l’environnement cybernétique 
ainsi que par des questions juridiques et relatives à la confidentialité.

•	 L’homéostasie du risque et l’absence de véritable CS cybernétique ont 
contribué à l’inaction dans les domaines stratégique et politique.

•	 La sécurité de la chaîne d’approvisionnement en matériel et en logiciels 
doit être assurée, mais nul ne sait encore comment y parvenir.

•	 La cybermenace est toujours plus sophistiquée et l’accès à presque 
n’importe quel réseau devient relativement simple. Par conséquent, les 
responsables du développement des cybercapacités doivent viser 
l’assurance de la mission (par la planification de la continuité des 
activités) par opposition à l’assurance du réseau (qui est sans doute un 
objectif impossible à atteindre).
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•	 Le personnel œuvrant dans le monde virtuel fait partie des ressources 
humaines dites FD-FD (forte demande et faible densité). Des stratégies 
adaptées en termes de personnel doivent donc être mises en place pour 
le recrutement, l’instruction et la conservation de ce personnel.

•	 Il faut une bonne cyberpolitique mise en œuvre par des chefs chevronnés 
et maîtrisant la technologie.

PARTIE CINQ – CONCLUSION ET QUESTIONS

En résumé, l’Armée de terre exige une liberté de manœuvre garantie dans la 
ZO cybernétique, ce qui suppose une protection et une préservation robustes 
de l’ERAT (qui inclut le spectre EM). L’Armée de terre connaît mal la situation 
en ce qui concerne son propre environnement réseauté. Sans cette CS, elle ne 
peut défendre adéquatement l’ERAT. Les outils requis pour s’assurer cette CS 
et contrer les menaces, une fois combinés à la doctrine et aux capacités de GE 
existantes, habilitent la cyberdéfense et se prêtent bien à une utilisation 
potentielle contre des adversaires réseaucentriques. La liberté de manœuvre 
n’est possible que par le maintien d’une capacité dynamique de cyberdéfense, 
qui doit inclure le RSR et de puissantes contre-mesures. Le déploiement d’une 
capacité de réseau statique qui continue à séparer les SIC de la GE et des ORI 
mettra en place les conditions voulues pour paralyser le commandement et, 
donc, faire échouer la mission.

L’étape suivante du processus de développement des capacités dans le contexte 
de la cybercapacité de l’Armée de terre de l’avenir (CATA) consiste en une 
discussion des concepts présentés dans ce document par les responsables du 
développement des capacités de l’Armée de terre. Plus particulièrement, ces 
concepts incluent la définition théorique de l’environnement cybernétique 
(convergence des SIC, de la GE/du SIGINT et des ORI – soit l’espace de 
bataille EM), une reconnaissance du problème de la cyberdissuasion, l’utilité 
potentielle des cyberopérations offensives, la nécessité d’une cadre pour le 
cyberespace – apparenté au cadre de l’espace de bataille – qui épaule le 
développement de la connaissance de la situation dans l’environnement 
cybernétique et celui d’une cyberimage, ainsi que la reconnaissance de la 
nécessité d’une capacité de défense des réseaux informatiques distincte des 
outils de protection et de maintenance des réseaux SI et des procédures 
connexes. Les responsables du développement des capacités de l’Armée de 
terre ne peuvent attendre des directives politiques pour déterminer sa place 
dans le grand tableau de la défense. En l’absence d’une politique claire, 
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l’Armée de terre peut contribuer à l’élaboration d’une politique de ce genre en 
faisant clairement connaître son objectif dans l’environnement cybernétique. 
Il ne s’agit pas là d’une tâche facile, mais cela doit être fait pour que l’Armée 
de terre puisse prendre les meilleures décisions possibles au-delà de l’AF 2013, 
alors qu’elle aborde la transition devant en faire une force réseaucentrique 
réellement capable de mener des OAD.

Pour en arriver à un consensus sur la CATA, l’Armée de terre serait bien 
avisée d’envisager de tenir un séminaire de jeu de guerre pour trouver plus 
facilement des réponses aux questions suivantes :

•	 Quelles sont les limites de l’environnement cybernétique? Une réponse 
claire à cette question est essentielle, car cela permettra à l’Armée de 
terre de bien saisir ses vulnérabilités et celles de ses adversaires.

•	 Qu’est-ce que l’Armée de terre aimerait faire dans l’environnement 
cybernétique?

 ` Si elle souhaite se défendre, contre quoi exactement lui faut-il  
se défendre? Quels systèmes doivent être défendus? Quelles sont  
les possibilités?

 ` Si elle vise la recherche du renseignement ou l’exécution d’une 
opération offensive, à quels objectifs doit-elle s’intéresser, de façon 
réaliste? Quelles sont les possibilités?

•	 Quels sont les coûts (PRICIE+G) associés aux opérations dans  
cet environnement?
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ANNEXE A – ANALYSE PRICIE+G PRÉLIMINAIRE

PERSONNEL ET LEADERSHIP

L’environnement cybernétique est défini comme l’élément du plan physique 
qui englobe la manipulation d’électrons par l’énergie électromagnétique. Il en 
découle que la branche des communications et de l’électronique (C et E) 
devrait continuer à fournir le gros du personnel des FAC chargé de manœuvrer 
dans cet environnement. L’environnement cybernétique est actuellement 
considéré comme un espace de bataille contesté, car il s’agit d’un espace 
partagé, de sorte que la liberté de manœuvre des forces amies ne peut être 
garantie. Pour l’assurance de la mission, les FAC dépendent fortement de leur 
Groupe des opérations d’information (GOIFC). Source d’instruction, de 
perfectionnement professionnel et d’acquisition d’expérience dans 
l’environnement cybernétique pour les soldats de l’Armée de terre, le GOIFC 
s’intéresse à la défense des réseaux stratégiques ainsi qu’à la protection et à 
l’exploitation stratégiques du spectre EM. Étroitement liée au renseignement 
et fermement ancrée dans le contexte IIMP, la cybercapacité doit être associée 
à une gestion centralisée et, dans bien des cas, être tenue au niveau SECRET 
ou à un niveau supérieur. Cela étant dit, différentes organisations des FAC ont 
différentes ZO cybernétiques. Cela signifie donc que les organisations 
responsables d’une seule ZO cybernétique doivent être en mesure de protéger 
cette ZO et d’y exercer une influence. Pour que l’Armée de terre puisse assurer 
sa propre cyberdéfense, elle doit attribuer des forces à cette tâche (ce point est 
traité plus en détail plus loin, dans la section consacrée aux impacts 
organisationnels). L’analyse des possibilités devra avoir lieu au cours des 
efforts futurs de DC pour déterminer où se situent les intérêts du service en ce 
qui concerne l’exécution de cyberactivités hors des ZO qui lui sont propres.

Dans l’environnement cybernétique, un leadership, à tous les niveaux, est 
clairement nécessaire. Pour déterminer rapidement et avec précision si un 
événement électronique ou une anomalie en termes d’information sont liés à 
une source adverse ou comportent une signature électronique particulière, les 
cyberopérateurs doivent être des professionnels hautement compétents. Cette 
compétence peut s’acquérir par une formation structurée ou découler d’une 
expérience pratique pertinente. Dans les deux cas, il faut beaucoup de temps. 
Dans un centre de cyberopérations, où un plan d’action doit être défini dès 
que l’on constate la présence d’une menace, le leadership ne doit pas être 
uniquement le fait de l’officier supérieur qui se trouve sur place. Tous les 
opérateurs doivent être prêts à faire valoir leur opinion si la nature de la 
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menace est ambiguë ou s’il faut déterminer la suite des choses. Comme 
l’environnement cybernétique est largement un environnement technique 
artificiel, un signaleur ayant le grade de soldat peut parfaitement savoir 
comment réagir alors qu’un lieutenant-colonel peut être dans l’embarras. 
Dans d’autres circonstances, l’inverse peut être vrai. Dans tous les cas, les 
officiers qui commandent doivent prendre des décisions en se basant sur les 
données fournies par l’équipe des cyberopérations. Pour les cyberéléments, la 
souplesse en matière de leadership doit être un principe organisationnel. Les 
meilleurs outils pour déterminer le degré de souplesse souhaitable sont 
l’expérience opérationnelle, l’engagement des alliés, l’expérimentation, 
comme l’a récemment montré le Cyberdéfi de l’EECFC, ainsi que les jeux de 
guerre destinés aux officiers supérieurs (au besoin). 

Les vieilles notions de planification de la relève au sein de la Branche, qui 
visent à déplacer des opérateurs pour les intégrer à des rôles opérationnels et 
de soutien et à les en sortir, ainsi qu’à les familiariser avec divers domaines de 
l’espace de bataille électronique, ne peuvent que marginaliser le réel potentiel 
de la composante « personnel » de la cybercapacité de l’Armée de terre. Même 
si une formation polyvalente et une large expérience peuvent être avantageuses 
pour certains postes de C et E, cela ne concerne pas les domaines exigeant une 
spécialisation poussée. La mise sur pied de la force (MPF) exige du temps; le 
GOIFC et l’Armée de terre luttent actuellement contre les exigences de la 
Branche visant à déplacer des opérateurs qualifiés en GE et ORI vers d’autres 
domaines axés sur les SIC (p. ex. unités de brigades, unités de soutien en 
garnison, unités de cryptographie ou du génie, SMA[GI] ou commandement 
opérationnel). Les planificateurs de la relève doivent être parfaitement à 
même d’équilibrer les besoins en expérience et la nécessité d’une spécialisation 
poussée exigée par le cyberdomaine.

À l’heure actuelle, les FAC disposent d’une unité spécialisée dans les ORI. Le 
Centre d’opérations des réseaux des FC (CORFC) est l’organisation du 
GOIFC qui est exclusivement chargée des ORI. Elle possède actuellement la 
priorité d’affectation 2 du VCEMD, ce qui, d’après le site Web du VCEMD, 
concerne les unités qui mènent des activités cruciales en termes de maintien en 
puissance et de changements, c’est-à-dire des activités qui sont « essentielles à 
l’amélioration de l’efficacité opérationnelle et des compétences spécifiques 
futures et appuient également la cadence opérationnelle actuelle ». Il en 
découle que toute unité associée à l’emploi de cyberforces disposerait de la 
priorité d’affectation 2 du VCEMD.
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RECHERCHE ET DÉVELOPPEMENT, ET RECHERCHE OPÉRATIONNELLE  

(PLUS EXPÉRIMENTATION)

Le programme de recherche C4ISR, qui inclut la R et D portant sur 
l’environnement cybernétique, est géré en vertu du groupe client 5.

Le programme de R et D en matière de C4ISR aide le commandant et l’état-
major interarmées et de niveau national à s’acquitter des rôles précisés dans la 
Structure de planification, de rapport et de responsabilisation (SPRR) de la 
Défense. Sa portée englobe des travaux sur les communications, la gestion de 
l’information et des connaissances, l’architecture et la technologie de 
l’information, les opérations d’information, le commandement et contrôle aux 
niveaux national et interarmées, la surveillance, le renseignement et l’espace. 

Les orientations suivantes figurent dans le programme de C4ISR :  
15a (Commandement et contrôle); 15b (Communications et opérations axées 
sur les réseaux); 15d (Renseignement); 15e (Systèmes spatiaux et technologies 
pour applications de défense). En vertu de ces orientations, les projets 
touchant l’environnement cybernétique incluent ce qui suit : contrôle 
multicœur et redondance souple pour la résistance aux cyberattaques; prise 
de décisions en matière de défense de réseaux informatiques; collecte 
d’information au cours d’opérations coalisées; communications dans le Nord; 
étude d’orientation; protection contre les cyberattaques; enquête sur les 
incidents avancés de sécurité informatique [sic], modélisation et simulation de 
cybereffets et de cybercapacités pour le C2; utilisation adaptable du spectre 
pour des communications assurées; sécurité et confiance dans le cas de réseaux 
ad hoc dynamiques; études avancées; réaction rapide intégrée en cas de 
cyberincident; protection des systèmes d’information du MDN/des FAC 
contre les cyberattaques; DT défense automatisée des réseaux (ARMOUR); 
DT SAMSON; DT communications souples – charge utile de satellite. Quand 
l’Armée de terre aura établi son parcours futur pour le développement des 
cybercapacités, cette liste de projets devra être étudiée en détail pour définir si 
des lacunes existent en termes de S et T et, dans l’affirmative, il faudra combler 
ces lacunes ou accepter le risque.

Les cyberopérations sont l’un des domaines d’intérêt de la section CARO – 
Analyse de systèmes interarmées. Cet énoncé figure d’ailleurs sur le site Web 
de la section :
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On estime actuellement que les cyberopérations, au sein des Forces 
canadiennes, représentent essentiellement des opérations des réseaux 
informatiques (ORI), les ORI étant classées comme un sous-groupe 
de C4ISR, et qu’elles fournissent un soutien aux opérations réalisées 
dans un environnement physique. Pour employer ces capacités autant 
que possible, un environnement opérationnel intégré est sans doute 
requis. En conséquence, il faut abandonner le modèle actuel d’ORI, 
qui comporte trois activités distinctes (attaque de réseaux 
informatiques, défense de réseaux informatiques et exploitation non 
autorisée de réseaux informatiques) en faveur d’un modèle intégré de 
cyberopérations. Les scientifiques de la section de la recherche 
opérationnelle commune et interarmées ont analysé les cyberopérations 
du point de vue des six domaines fonctionnels des FC (commandement, 
détection, action, protection, maintien et production) et ont conclu 
qu’il fallait mettre au point des cyberstratégies en tenant compte de 
l’éventail complet des cyberopérations plutôt qu’en se concentrant 
uniquement sur les ORI, et ce, afin de s’assurer que tous les cybereffets 
sont pris en considération447.

Les militaires américains (y compris la communauté de la Défense en général) 
mènent présentement d’intenses travaux de R et D sur les cyberopérations. 
Les activités récentes dignes de mention incluent la construction d’un polygone 
interarmées d’OI et de la tenue d’un Cybersommet par l’ARCYBER. L’OLFC 
au sein de l’USCYBERCOM, le Lcol B.C. Mosher, fournira de l’information 
sur les résultats du Sommet, et plus particulièrement sur la façon dont la R et 
D et l’expérimentation ont appuyé l’analyse des possibilités de l’US Army en 
termes d’environnement cybernétique. L’utilisation de cyberpolygones et 
d’environnements LVC (cours virtuels réels) par les alliés devrait être examinée 
pour alimenter le processus de développement de possibilités de modélisation 
et de simulation pour les FAC.

INFRASTRUCTURE, ENVIRONNEMENT ET ORGANISATION

Le Centre d’opérations des réseaux de l’Armée de terre (CORAT) est une 
organisation du DCIT qui est responsable du contrôle opérationnel, du 
contrôle technique, du soutien des systèmes et de la sécurité des SI dans 
l’environnement réseauté de l’Armée de terre (ERAT). L’ERAT inclut le SSCFT 
et les réseaux nationaux relevant de l’Armée de terre (p. ex. IRSC, RED). Le 

447. RDDC CARO – Interarmées et commune, « Cyberopérations », dernière modification le 21 mars 2012, http://cora.mil.ca/jcOR_f.asp#drdcpart02. 
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CORAT repose sur un réseau d’OSSI (à l’avenir, il s’agira d’équipes de défense 
des réseaux informatiques [CND]) pour atteindre les unités et les formations 
de l’Armée de terre. Pour les opérations de déploiement, le CORAT envisage 
un dispositif similaire. Cela soulève un certain nombre de questions 
organisationnelles quant à la défense des réseaux déployés de l’Armée de 
terre, parmi lesquelles se trouvent celles-ci :

•	 Le CORAT devrait-il être le point central des réseaux déployés de 
l’Armée de terre? Dans l’affirmative, supervise-t-il la défense des 
réseaux? Se charge-t-il exclusivement de la défense (les forces déployées 
étant chargées des pratiques courantes de sécurité des SI)?

•	 Les CCL déployés devraient-ils se brancher aux COR coalisés ou  
au CORAT? Quelle est la priorité? Est-ce différent dans le cas d’une 
FOI déployée?

•	 Quel est le niveau opérationnel le plus bas pour lequel il faudrait une 
cyberimage ou une ICSO? Un CORAT avancé devrait-il être déployé 
avec certaines trousses de mission? Le J6 d’une FOI devrait-il être en 
mesure d’examiner ses réseaux? Et à propos d’un OSSI d’unité? Les 
OSSI sont-ils les seuls qui devraient profiter de ce type de cybervisibilité? 
Qui devrait avoir accès à une cyberimage?

Au Canada, les autres ministères (plus particulièrement, Sécurité publique 
Canada et le CSTC) sont responsables des cyberactivités menées pour le 
compte du gouvernement du Canada – ce qui inclut la défense des réseaux 
gouvernementaux. Le MDN conserve la responsabilité de la défense de ses 
propres réseaux seulement. Pour les opérations internationales, l’Armée de 
terre doit protéger et défendre ses propres réseaux électroniques afin de 
préserver sa liberté de manœuvre ainsi que la confidentialité, l’intégrité et la 
disponibilité (CID) de l’information. (Les réseaux ne se limitent pas aux 
réseaux informatiques, à l’information qu’ils renferment et à leurs logiciels; 
cela comprend aussi le spectre EM et les dispositifs électroniques qui lui sont 
associés, comme les radios et les téléphones.) Dans le passé, la protection des 
réseaux se limitait à respecter des normes et à bien gérer la configuration. La 
possibilité d’une menace active présente dans la ZO cybernétique doit exiger 
une posture de CND robuste renforcée par des capacités RSR réseautées 
appropriées. Une défense des réseaux par couches, assurée par des opérateurs 
déployés partout, jusqu’au CORAT, est sans doute la plus adéquate, même si 
cette conclusion doit évidemment être évaluée plus en détail par 
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l’expérimentation, la recherche opérationnelle et la discussion avec des 
partenaires interarmées et avec nos alliés.

Si l’Armée de terre doit combattre un adversaire réseaucentrique, elle peut 
s’assurer d’un important avantage si elle arrive à empêcher l’ennemi d’utiliser 
ses réseaux. Si le plan tactique peut être mieux soutenu en exploitant 
l’environnement réseau de l’adversaire (p. ex. au lieu d’utiliser des systèmes 
d’armes pour détruire l’infrastructure de réseaux, le même résultat pourrait 
être obtenu en manipulant électroniquement l’information présente dans les 
réseaux adverses), l’Armée de terre devrait alors avoir aussi les moyens d’y 
parvenir. En termes de doctrine, le chevauchement avec la GE est ici évident. 
La GE n’est pas simplement une question d’attaque électronique; elle englobe 
toutes les activités de recherche, de traitement et d’exploitation de l’information 
pour empêcher l’ennemi d’utiliser efficacement ses systèmes de communications 
électroniques. La GE peut être grandement facilitée par des techniques d’ORI, 
tout comme les ORI peuvent être améliorées en s’inspirant de la doctrine et 
de pratiques exemplaires de GE. La convergence électronique complique la 
séparation organisationnelle entre les éléments de GE et d’ORI.

L’Armée de terre ne dispose pas d’éléments ORI intégrés, mais elle possède ses 
propres capacités et organisations de GE. La convergence électronique semble 
indiquer que le CCGE pourrait être le cœur de la coordination des ORI de 
l’Armée de terre visant la capacité de réseautage de l’adversaire. La 
restructuration, l’instruction et l’équipement d’éléments GE pour en faire des 
éléments de la cyberforce a du sens en termes de création d’une synergie 
électronique optimale pour l’exploitation de l’adversaire. Il est également tout 
indiqué que des éléments de la cyberforce participent à la défense des réseaux. 
Le chevauchement concernant les outils requis pour parvenir à la CS des 
réseaux et les similitudes avec la doctrine de la communauté du renseignement 
(connaissance des tactiques et des signatures de l’adversaire) semblent 
indiquer que la cyberdéfense relève plus logiquement de la com-munauté de 
GE/SIGINT que de la communauté des SIC. En outre, la capacité de neutraliser 
une menace relève de la fonction « Action », ce qui suggère qu’une 
neutralisation de ce genre devrait être coordonnée par le CCGE – entité déjà 
organisée, formée et équipée pour planifier et coordonner le soutien et 
l’attaque électroniques. Si l’analyse des réseaux révèle une vulnérabilité dans 
la ZO cybernétique, l’élément de la cyberforce peut alors demander aux 
gestionnaires des réseaux de SIC de prendre les mesures appropriées. Cela 
serait comparable au fait qu’un commandant d’EMGE ordonne à un J6 
d’abandonner une certaine bande de fréquences ou un mode de chiffrement 
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en raison d’une menace ennemie. Le comman-dant d’EMGE ne possède pas 
le spectre, mais il est le mieux placé pour savoir qui utilise des éléments du 
spectre et à quelle fin. Cela est par-faitement comparable aux ORI. La GE et 
les ORI, habilitées par le SIGINT, habilitent ensemble les SIC.

CONCEPTS ET DOCTRINE

Le futur concept cybernétique de l’Armée de terre est largement axé sur la 
convergence de trois domaines d’opérations axées sur les réseaux : ORI, GE 
et SIGINT. Il est donc mal avisé d’affirmer que l’Armée de terre se concentrera 
exclusivement sur la défense des réseaux informatiques (CND) et qu’elle 
laissera les décideurs gouvernementaux et les formations supérieures des FAC 
réfléchir aux activités de DC touchant les concepts de CNA et de CNE. Les 
trois activités d’ORI sont inextricablement liées, tout comme elles sont liées 
aux activités de GE, soit la protection électronique (PE), l’attaque électronique 
(AE) et le soutien électronique (SE). 

L’Armée de terre doit disposer d’une cyberdéfense robuste (habilitée par la 
PE). Elle doit donc pouvoir mener le RSR de ses propres réseaux et contrer les 
menaces qui y surgissent. Les outils de RSR utilisés dans la ZO cybernétique 
amie peuvent aussi l’être hors de celle-ci; des outils de contre-attaque peuvent 
tout aussi facilement servir à des attaques préventives. Autrement dit, des 
capacités défensives de ce type se prêtent aisément à l’exploitation et à 
l’attaque des réseaux adverses. Pour l’Armée de terre, ce genre de réflexion 
n’est rien de nouveau. Les TTP associées aux concepts de CNE et de CNA 
sont liées aux TTP associées au SE et à l’AE, respectivement. En matière de 
cyberguerre, la peur de l’inconnu est très grande dans le domaine politico-
juridique. Il est certain que l’Armée de terre ne risquerait pas la destruction 
d’infrastructure civile cruciale dans le cadre de ses futures cyberopérations, 
pas plus qu’elle ne prendrait un pareil risque au cours d’un tir d’artillerie. 
Toutefois, face à un ennemi réseaucentrique, la neutralisation des systèmes 
cruciaux de commandement de combat de cet ennemi peut permettre de 
gagner la guerre.

Plusieurs publications portant sur la doctrine devront être mises à jour quand 
l’Armée de terre aura répondu aux questions présentées à la partie cinq, 
précédemment. Ces publications comprennent notamment Opérations 
terrestres, Guerre électronique et Les transmissions au cours des opérations 
terrestres (tous les volumes). Une mise à jour de la doctrine serait requise pour 
définir l’environnement cybernétique et sa pertinence pour les opérations 
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terrestres et pour bien préciser les activités connexes que les organisations de 
l’Armée de terre devraient mener. Les rôles des diverses unités, incluant les 
changements aux structures organisationnelles, doivent aussi être indiqués 
dans la doctrine appropriée.

Actuellement, il n’y a pas de normes d’aptitude au combat (NAC) pour 
l’environnement cybernétique. Une mise à jour des NAC pour les transmissions 
(Direction de l’instruction de l’Armée de terre, Liste approuvée des normes 
d’aptitude au combat, chapitre 5) serait requise.

GESTION ET TECHNOLOGIE DE L’INFORMATION

Cet élément de l’analyse PRICIE+G concerne l’impact d’autres capacités sur 
les SI, la GI et la TI et vice versa. Cela est expliqué dans les sections précédentes. 
En quelques mots, les systèmes d’information et l’architecture de l’information 
constituent l’infrastructure physique de l’environnement cybernétique. Le 
futur environnement cybernétique renoncera aux notions antérieures de 
sécurité des SI et de modèles statiques de gestion de configuration et il sera 
caractérisé par des architectures qui changeront rapidement (incluant les 
systèmes de soutien et leurs éléments) et qui habiliteront la cybermanœuvre 
tout en facilitant la neutralisation en temps opportun des menaces.

MATÉRIEL ET SOUTIEN

Plusieurs facteurs particuliers doivent être pris en considération lorsqu’il 
s’agit d’équiper des forces opérant dans l’environnement cybernétique. 
D’abord et avant tout, des cinq environnements physiques, l’environnement 
cybernétique est défini comme l’environnement technique, et ce, parce qu’il 
s’agit d’en environnement artificiel (incluant des appareils électroniques 
fabriqués par l’homme et qui manipulent le volet « spectre EM » de 
l’environnement). La réussite de la mission dépend d’une liberté de manœuvre 
assurée qui, à son tour, dépend de la technologie la plus avancée disponible. 
La ZO cybernétique sera toujours susceptible de subir une attaque du jour 
zéro; les outils et les techniques récents permettront toujours de trouver de 
nouvelles failles et de les exploiter. Toutefois, ceux qui opéreront dans la ZO 
cybernétique et qui disposeront de la technologie la plus moderne seront 
clairement avantagés. Ainsi, il est primordial de disposer de stratégies 
d’acquisition très réactives et de moyens robustes de soutien en R et D 
(incluant l’expérimentation). Les stratégies de gestion devraient correspondre 
aux processus existants de l’Armée de terre pour ce qui concerne les réseaux 
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informatiques, la GE, les SIC et le matériel de soutien. Les systèmes de soutien 
associés à l’environnement cybernétique incluent tous les systèmes composant 
l’environnement C4ISR de l’Armée de terre. 

Les préoccupations environnementales concernent la surviabilité de 
l’infrastructure des réseaux, incluant le spectre EM (crucial) et les dispositifs 
périphériques (moins cruciaux). Il est inutile que la ZO cybernétique soit 
indestructible et/ou impénétrable. Ces objectifs seraient irréalistes. L’objectif de 
capacité est simplement d’assurer la liberté de manœuvre au sein de 
l’environnement. Cela peut exiger l’abandon de certaines parties contaminées 
d’un réseau et la souplesse voulue pour élargir le réseau, mais à l’écart d’un 
secteur menacé – même, potentiellement, dans la ZO cybernétique de l’adversaire. 

MISE SUR PIED

Ceux qui maîtrisent moins bien les aspects techniques doivent profiter d’un 
perfectionnement professionnel (PP) qui leur permettra de saisir la composition 
de l’environnement cybernétique et de comprendre comment il habilite les 
opérations terrestres pour le mieux ou, à l’inverse, comment il influe sur ces 
mêmes opérations, mais pour le pire. Les alliés et des organisations des FAC 
offrent des possibilités de PP, comme le DG-Cyber et le GOIFC. Des universités 
canadiennes et d’autres ministères (AM) sont aussi des sources de PP pour le 
personnel de soutien du commandement et les opérateurs.

Une instruction individuelle est requise pour tous ceux qui mènent des 
opérations dans l’environnement cybernétique. Cette instruction spécialisée 
ne peut être dispensée au sein des unités; elle doit donc avoir lieu dans des 
établissements comme l’EECFC ou chez nos alliés ou encore au sein d’autres 
organisations extérieures de confiance. De nombreux cours dispensés à 
l’EECFC ont déjà des applications dans l’environnement cybernétique, dont 
les cours ATCCIS, ASP, JCCIS, Recherche en télécommunications – NQ3, 
NQ5 et NQ6A, Cours élémentaire de GE - Terre, Analyse opérationnelle 
SIGINT, GE Terre – Soutien aux opérations, Officier SIGINT (niveau 
élémentaire), Cours d’officier d’état-major – Cyberopérations des FC, 
Opérations des réseaux des Forces canadiennes et Analyste de défense des 
réseaux informatiques. Pour ces cours, les plans d’instruction peuvent être 
revus et il est toujours possible de lancer de nouveaux cours spécialisés, 
comme l’a d’ailleurs récemment fait l’EECFC en mettant sur pied les cours 
précédemment cités d’officier d’état-major – cyberopérations et d’analystede 
défense des réseaux informatiques.
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Deux types d’instruction collective (IC) sont pertinents à cette analyse. Dans 
le premier cas, il s’agit d’IC parmi des cyberspécialistes. Cette instruction 
aurait lieu dans des environnements simulés et elle viserait à développer, à 
maintenir et/ou à confirmer les TTP du domaine cybernétique au sein (et 
entre) des cyberéquipes. Le Cyberdéfi de l’EECFC est un exemple du type 
d’exercice pouvant s’adresser à des spécialistes aguerris (avec expansion des 
objectifs de l’exercice de façon à inclure la confirmation des NAC pertinentes). 
L’IC spécialisée ne peut se faire sur des réseaux réels. Cela prouve la nécessité 
de construire et de maintenir des « cyberpolygones » (réseaux internes fermés) 
dans lesquels diverses cybertechniques peuvent être mises à l’épreuve sans que 
cela risque de nuire aux infrastructures réelles. De plus, l’IC cybernétique doit 
être intégrée aux exercices terrestres traditionnels. Pour intégrer des 
cyberopérations à un environnement de CAX, il faut déterminer si les outils 
de simulation actuels des Centres de simulation de l’Armée de terre (CSAT) 
peuvent modéliser des cybereffets (ORI et GE). S’ils ne peuvent pas, il existe 
de nombreux outils de simulation qui le peuvent et leur interopérabilité avec 
l’infrastructure existante des CSAT doit être analysée. Au moment d’intégrer 
des cyberopérations à des exercices d’entraînement en campagne, il faut bien 
s’assurer que les effets des ORI et des activités de GE n’aient pas de 
conséquences imprévues sur les infrastructures locales ou environnantes. Les 
planificateurs d’exercices doivent aussi s’efforcer de trouver le bon équilibre 
et d’intégrer des cybereffets sans altérer une activité générale d’instruction.
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ANNEXE B – ENVIRONNEMENT CYBERNÉTIQUE ET C4ISR

Cette annexe présente plusieurs aides visuelles qui contribuent à préciser la 
relation entre l’environnement cybernétique et le système C4ISR. Le processus C2 
décrit la fonction « Commandement » tandis que le processus RSR (ou ISR) 
décrit la fonction « Détection ». Ces deux processus sont très dépendants des 
systèmes sous-jacents de communica-tions et d’électronique (communications et 
informatique) qui, une fois réseautés, lient inextricablement les infrastructures  
« Commandement » et « Détection ». Le système C4ISR décrit donc la convergence 
entre les fonctions opérationnelles « Commandement » et « Détection ». 

Par ailleurs, l’environnement cybernétique est l’environnement dans lequel ont 
lieu les opérations axées sur les réseaux informatiques (ORI). Il s’agit d’un 
environ nement qui s’étend rapidement grâce à la convergence technol ogique 
qui continue à estomper les frontières entre les domaines d’opérations des 
réseaux que sont les SIC, les ORI, le SIGINT et la GE. Le lien entre l’environ-
nement cybernétique et les fonctions opérationnelles « Commandement » et  
« Détection » est évident. Toutefois, comme le montre la figure 5.B.1, l’environ-
nement cybernétique comprend aussi les aspects de l’environnement 
cyberélectro magnétique qui sort largement des régions contrôlées par les 
forces amies. Pour sa part, le système C4ISR déborde de l’environnement 
cyberélectromagnétique physique des forces amies pour inclure d’autres 
aspects des éléments RSR amis ainsi que les aspects cognitifs du C2.

Sur la figure 5.B.1, les différences et les points communs quant à 
l’environnement cybernétique et aux systèmes C4ISR peuvent ne pas être 
évidents. La figure 5.B.2 tente d’éclaircir le tout en présentant l’environnement 
opérationnel terrestre sous forme de casse-tête simple.
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Les figures 5.B.2 et 5.B.3 montrent comment l’environnement opérationnel 
terrestre englobe des acteurs amis (en vert), neutres (en brun et en blanc) et 
adverses (en rouge), chacun occupant les plans physique et psychologique.
La figure 5.B.4 scinde le plan physique en monde visuel et en monde 
cyberélectromagnétique.

GE/SIGNT RSR

SIC ORI C2 RÉSEAU

ENVIRONNEMENT CYBERNÉTIQUE C4ISR

ADVERSE

AMI AMI

NEUTRE/INCONNU

Figure 5.B.1 : Environnement cybernétique et C4ISR

Figure 5.B.2 : L’environnement opérationnel terrestre
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Les architectures C4ISR amies et ennemies prennent place dans l’environnement 
opérationnel terrestre, comme le montre la figure 5.B.5.

Figure 5.B.3 : Les plans physique et psychologique

Figure 5.B.4 : Monde visuel et monde EM cybernétique
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Le système C4ISR inclut des aspects des plans physique et psychologique 
englobant le monde visuel et le monde cyberélectromagnétique. Il s’agit des 
trois pièces du casse-tête situées au milieu de chacune des séries de pièces amie, 
neutre et adverse qui décrivent collectivement l’élément EM cybernétique de 
l’environnement opérationnel terrestre. Les séries présentées à la figure 5.B.5 
sont décomposées à la figure 5.B.6.

Figure 5.B.6 : Décomposition du système C4ISR

Figure 5.B.5 : Systèmes C4ISR amis et adverses
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La figure 5.B.7 présente une ventilation détaillée de l’architecture C4ISR amie, 
incluant plusieurs exemples d’aspects cognitifs du C2, d’aspects électroniques 
des fonctions opérationnelles « Commandement » et « Détection » et de 
capteurs non électroniques du système RSR (ou ISR). Ces exemples sont 
indiqués en vert juste sous l’élément C4ISR approprié. À l’intérieur du cadre 
rouge de la figure 5.B.7 sont précisées les activités faisant partie de l’environnement 
cybernétique (comme les feux cyberélectromagnétiques) et du système RSR (ou 
ISR) et souvent présentes dans les discussions sur le système C4ISR ami, mais 
qui s’intègrent mieux aux fonctions « Action » et « Protection ».

Le système C4ISR n’est pas un élément de l’environnement cybernétique, tout 
comme l’environnement cybernétique n’est pas un élément du système C4ISR – 
il n’y a pas de C5ISR. L’environnement cybernétique est un élément du plan 
physique (matériel, logiciels, électrons et énergie), tandis que le processus 
C4ISR inclut des aspects des plans physique et psychologique. Les cyberaspects 
physiques du système C4ISR ne comprennent que ceux qui sont liés aux 
fonctions « Commandement » et « Détection ». Étendre la description du 
système C4ISR pour qu’elle comprenne d’autres sous-éléments de l’environ-
nement cybernétique touchant les fonctions « Action » et « Protection » serait 
contre-productif et entraînerait de la confusion.

Figure 5.B.7 : Le système C4ISR ami
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CHAPITRE 6

CONCLUSION

“Les systèmes robotisés représentent un possible changement de paradigme quant à la façon 

de mener les opérations terrestres. Le plan de campagne d’expérimentation de l’Armée de terre 

doit intégrer le plus possible la robotique et comporter un mécanisme de rétroaction nécessaire 

pour peaufiner les concepts exposés dans la présente publication et pour mieux orienter les 

efforts en termes de fabrication et d’acquisition.”

– Major Jim Gash, No Man's Land : Considérations technologiques pour l’Armée de terre canadienne de l’avenir

Source : Caméra de combat
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Les capacités technologiques abordées dans ce recueil des futurs concepts de 
l’Armée de terre sont d’importants facteurs à considérer en ce qui a trait au 
processus de développement des capacités de l’Armée de terre. Même s’il 
s’agit de capacités cruciales pour l’Armée de terre de l’avenir, cela ne signifie 
pas que l’on peut se permettre d’attendre à la dernière minute. Même si les 
systèmes spatiaux, cybernétiques et autonomes peuvent ne pas être des 
préoccupations immédiates, surtout à cette époque de restrictions budgétaires, 
il serait bien avisé que nous nous préparions en prévision de l’avenir. En ce qui 
concerne le développement des capacités dans ces trois domaines, le rendement 
des investissements constitue une énorme valeur ajoutée pour notre force 
relativement modeste.

Les systèmes robotisés représentent un possible changement de paradigme 
quant à la façon de mener les opérations terrestres. Le plan de campagne 
d’expérimentation de l’Armée de terre doit intégrer le plus possible la 
robotique et comporter un mécanisme de rétroaction nécessaire pour 
peaufiner les concepts exposés dans la présente publication et pour mieux 
orienter les efforts en termes de fabrication et d’acquisition. Réfléchir 
maintenant à l’intégration de la robotique garantit la mise en service en temps 
opportun de systèmes appropriés, et ce, avec un fort degré d’acceptation par 
les soldats.

De la même façon, connaissant la vulnérabilité des systèmes basés dans 
l’espace, nous devons évaluer honnêtement la façon de mener des opérations 
terrestres sans eux. Pour tirer avantage des capacités d’amélioration de la 
force traditionnellement associées aux systèmes basés dans l’espace, nous 
devons penser à de nouvelles façons d’obtenir ces capacités d’autres sources. 
Les séminaires de jeux de guerre et la simulation dans des environnements 
synthétiques sont de possibles voies à suivre pour étudier les occasions qui 
s’offrent à l’Armée de terre.

Comme, à l’heure actuelle, l’Armée de terre investit énormément dans le 
système C4ISR, elle doit donc comprendre l’environnement cybernétique : sa 
nature, ses vulnérabilités et les possibilités qu’offre la convergence 
technologique. L’architecture C4ISR doit être protégée comme un terrain 
vital, car le commandement et contrôle des forces amies passe par elle. De la 
même façon, comme l’environnement cyberélectromagnétique est un espace 
partagé, l’Armée de terre devrait utiliser au mieux toute capacité pouvant 
permettre d’exploiter un adversaire réseaucentrique grâce à la propre 
dépendance de cet adversaire envers l’aspect électronique de ses systèmes 
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C4ISR. L’exploitation des avantages que procurent l’environnement 
cybernétique et l’espace, et que permet l’utilisation des systèmes robotisés, 
devrait être une priorité de l’Armée de terre.

Le processus de développement des capacités doit donc maintenant s’attacher 
à faire évoluer les concepts présentés dans ce volume, mettre la touche finale à 
l’élaboration et à l’expérimentation de concepts (EEC) et à mener des recherches 
plus poussées, si cela est nécessaire, surtout dans les domaines plus litigieux. 
L’Armée de terre ne pourra faire avancer les choses seule. D’autres organisations 
des FAC œuvrant au développement de la force ainsi que les centres de guerre 
propres à d’autres services devraient apporter leur contribution pour s’assurer 
que ces concepts de l’Armée de terre s’harmonisent avec la réflexion de nos 
partenaires des FAC. L’Armée de terre ne contrôlera pas l’espace ni 
l’environnement cybernétique et ne pourra acquérir tous les systèmes 
robotiques qu’elle souhaiterait, mais elle comptera sur ces trois domaines de 
capacités pour connaître le succès. Une étroite collaboration avec les 
responsables du développement des capacités est la meilleure voie à suivre. 

Source : Caméra de combat
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Centre de guerre terrestre 
de l’Armée canadienne

CGTAC

NO MAN’S LAND : CONSIDÉRATIONS TECHNOLOGIQUES POUR 
L’ARMÉE DE TERRE CANADIENNE DE L’AVENIR

En jetant un regard sur l’avenir, on peut penser à bien des environnements où les 
humains pourraient difficilement se rendre ou parfois, n’oseraient pas s’aventurer. 
Ces régions contestées, souvent appelées no man’s land, font partie non 
seulement de la dimension humaine de l’armée du futur, mais aussi de la dimension 
technologique. No man’s land : Considérations technologiques pour l’Armée de 
terre canadienne de l’avenir aborde cette question complexe sans détour et offre 
une analyse approfondie de trois grands domaines connexes en évolution : les 
systèmes sans équipage, le cyberespace et les capacités spatiales. Chacun tiendra 
un rôle important dans la réussite de toutes les opérations terrestres futures.

CENTRE DE GUERRE TERRESTRE de L’ARMÉE CANADIENNE

Le Centre de guerre terrestre de l’Armée canadienne constitue l’assise 
intellectuelle de l’Armée de terre en matière de développement des concepts et 
des capacités plus vastes de demain et des années à venir. Sa mission consiste 
à fournir des orientations et des spécifications basées sur les concepts et dictées 
par les capacités, dans la perspective de la conception de la structure de la 
force; à élaborer le plan de développement et d’expérimentation des concepts de 
l’Armée de terre; à servir de pivot pour les liens avec les autres centres de guerre, 
les ministères, les pays partenaires, les organisations extérieures et le milieu 
universitaire, et à produire des recherches et des publications de haute qualité à 
l’appui des objectifs de développement des forces de l’Armée canadienne.
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