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Introduction

Les débats publics et les décisions concernant la protection de la vie privée doivent reposer sur des faits et la
réalité juridique. De bons rapports de transparence fondés sur des données probantes peuvent étayer ces
discussions. La publication en temps opportun de renseignements statistiques exacts sur les demandes d’acces
adressées par le gouvernement et sur son accés a des renseignements personnels — sous la forme de rapports
de transparence clairs produits a intervalles réguliers — peut aider les consommateurs a faire des choix
rationnels et renforcer leur confiance envers une économie de plus en plus axée sur le numérique et les
échanges qui se font avec I'Etat pour les besoins de I'application des lois et de la sécurité™.

Survol des rapports de transparence publiés

Depuis I'automne 2014, cing entreprises de télécommunications canadiennes (Rogers, TELUS, TekSavvy, MTS
Allstream et Sasktel) ont commencé a publier un rapport annuel faisant état des renseignements statistiques
sur les éléments de données suivants :

vérifications du nom ou de I'adresse de clients;

ordonnances d’un tribunal, citations a comparaitre ou mandats;

mises en demeure d’un gouvernement (en application d’une loi fédérale ou provinciale);

demandes urgentes de la police dans des situations potentiellement mortelles;

demandes d’aide urgentes en lien avec I’exploitation sexuelle d’enfants;

ordonnances d’un tribunal visant a répondre a une demande associée a un traité d’entraide juridique.
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Dans son rapport annuel, chaque entreprise décrit généralement ces catégories avec des exemples concrets a
I"appui et une indication des autorisations législatives et des articles applicables concernant diverses questions
courantes. De plus, 'une des entreprises y décrit en détail ses procédures juridiques internes d’évaluation des
demandes, tandis qu’une autre présente son baréme de droits.

Aux fins de comparaison, le tableau de correspondance ci-apres fait état des éléments de données déclarés
par plusieurs grandes entreprises d’envergure mondiale (principalement américaines) qui offrent des services
en ligne. Signalons que parmi les entreprises mentionnées ci-apres, Apple, Facebook, Google, Linkedin,
Microsoft, Twitter et Yahoo produisent des rapports détaillés portant expressément sur les demandes
adressées par les autorités canadiennes.

Dans 'ensemble, la présentation de rapports de transparence par des entreprises du Canada, des Etats-Unis et
d’autres pays constitue une évolution encourageante en matiere de droit a la vie privée et de sensibilisation
des consommateurs. En effet, la transparence est |'un des principes de base en matiére de protection de la vie
privée consacrés a I'annexe 1 de la Loi sur la protection des renseignements personnels et les documents
électroniques (LPRPDE). Dans notre document intitulé Arguments en faveur de la réforme de la Loi sur la

! Certains détails des activités de maintien de I'ordre et de renseignement peuvent rester secrets dans les limites du raisonnable, mais on
ne devrait restreindre la communication de I'information qu’en cas de risque manifeste de préjudice a l'intérét public. Le risque associé a la
communication de statistiques agrégées semble mince. Dailleurs, bien que certaines dispositions législatives en vigueur au Canada
autorisent les enquéteurs de police et les autorités en matiére de sécurité nationale a dissimuler certaines activités pour des raisons de
sécurité ou de confidentialité, le recours a ces dispositions doit étre expressément justifié.
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protection des renseignements personnels et les documents électronigues publié en 2013, nous avons

recommandé que I'on oblige les organisations a faire preuve d’une plus grande transparence, en particulier

lorsque des enquéteurs du gouvernement invoquent une « autorité légitime » générique pour demander des
renseignements concernant des clients canadiens.
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Nombre total Détails sur les Détails sur la Détails sur Cas ol Lien avec des
demandes communication . , ; N politiques
Nombre de (citation & (contenu Appareils Comptes les I'entreprisea | Cas ol un internes ou un
total de demandes N . ! visés par visés par demandes rejeté les avis a été ! Liste de
comparaitre, données de . PN guide en PR
demandes auxquelles L les les émanant demandes envoyeé a 2 définitions
ordonnance transmission ou ) i , b matiere
regues ona , - . : demandes | demandes | d’autorités ou s’y est I'utilisateur , L
. d’un tribunal information sur < s . d’application
répondu , . étrangeres opposée ;
ou mandat) I'abonné) des lois
Secteur privé — certaines entreprises américaines et étrangeres
Apple* M M M M M M M M
AT&T M 4] 4] %] M %] %]
Comcast %] %] %] M
Dropbox | | | M %] %] %] M %]
Facebook* | %] %] %]
Google* M %} M M M M
LinkedIn* M M M M M M %]
Microsoft* | %] %] %} %} %} M
Pinterest | | | %] %] M M %] M
Time-Warner M 4| 4| M M %] M M
Twitter* | %} M M M M M
Vodaphone %} %} %} M
Verizon* | | %] %]
Yahoo* | | M %] %] %] %]
Secteur privé — entreprises canadiennes
Allstream M M M
Rogers M M M M
TELUS ™ 4| | ™
TekSavvy M M M M M M M M
Sasktel M M M M M
Wind Mobile ™ M M

* Un astérisque indique que I'entreprise déclare séparément certains éléments de données concernant les demandes qui émanent des autorités

canadiennes.

Voir également Access, « Transparency Reporting Index », pour consulter une liste compléte —
URL : https://www.accessnow.org/pages/transparency reporting-index
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http://corporate.comcast.com/images/Comcast-Transparency-Report-10162014.pdf
https://www.dropbox.com/transparency
https://govtrequests.facebook.com/
http://www.google.com/transparencyreport/
https://www.linkedin.com/legal/transparency
http://www.microsoft.com/about/corporatecitizenship/en-us/reporting/transparency/
https://help.pinterest.com/en/articles/annual-transparency-report-summary-archive
http://help.twcable.com/privacy-safety.html
https://transparency.twitter.com/
http://www.vodafone.com/content/sustainabilityreport/2014/index/operating_responsibly/privacy_and_security/law_enforcement/country_by_country.html
http://transparency.verizon.com/
https://transparency.yahoo.com/
http://www.mts.ca/file_source/mts.ca/Static_Files/Raw_PDF/MTS_Allstream_Transparency_Report%202013.pdf
http://www.rogers.com/cms/images/en/S35635%20Rogers-2013-Transparency-Report-EN.pdf
http://about.telus.com/servlet/JiveServlet/downloadBody/5544-102-1-6081/TELUS%20Transparency%20Report%202013%20-English.pdf
http://teksavvy.com/en/why-teksavvy/policies/legal-stuff/transparency-report
http://www.sasktel.com/wps/wcm/connect/019634af-8378-432a-b6bf-3c47fe2e8d55/Transparency+Report_NR_Sep14.pdf?MOD=AJPERES
http://www.windmobile.ca/docs/default-source/default-document-library/2013-transparency-report-wind-mobile.pdf
https://www.accessnow.org/pages/transparency%20reporting-index

Analyse

Les rapports de transparence publiés par certains fournisseurs de services canadiens (en plus des rapports au
Parlement provenant de Sécurité publigue Canada) constituent de précieuses sources d’information pour
comprendre comment les organismes fédéraux d’application des lois interceptent des communications
privées et exercent certaines formes de surveillance électronique et pour déterminer si ces mesures s’averent
efficaces pour les enquéteurs.

Parallelement, les mécanismes de présentation de rapports manquent d’homogénéité et les lacunes sont
manifestes. Par exemple, les rapports ne donnent aucune information concernant la plupart des nouveaux
pouvoirs de surveillance prévus en vertu du Code criminel. Il s’agit l1a d’un aspect d’autant plus important que
bon nombre de techniques d’enquéte ont récemment été remaniées et sont désormais mises a la disposition
d’un plus large groupe d’organismes avec I'entrée en vigueur de la Loi sur la protection des Canadiens contre la
cybercriminalité en mars 2015. Ces techniques de collecte d’information comprennent notamment :

e micro caché sur le corps : interception avec le consentement d’une partie (art. 184.2);

e ordonnance générale de communication : communication de données et de documents stockés
(art. 487.012);

e données sur les comptes : ordonnances de production d’information sur un compte (art. 487.013);

e localisation, notamment par GPS : dispositifs de localisation (art. 492.1)

e métadonnées : registre des appels ou enregistreurs de données (art. 492.2).

Depuis 2009, le Commissariat réclame la mise sur pied d'un régime de présentation de rapports sur les
renseignements personnels que communiquent les organisations commerciales au gouvernement. Nous avons
adressé nos demandes au Parlement, aux organismes gouvernementaux, aux entreprises et aux associations
d'industries. Notre mémoire de 2013 en faveur de la réforme de la LPRPDE proposait I'adoption d'un régime
de présentation de rapports, idée remise de I'avant dans nos recommandations au Parlement sur le projet de
loi S-4, Loi sur la protection des renseignements personnels numériques, en 2014-2015.

Précisons qu’aucun type de rapport ni aucune communication publique de données complexes ne saurait
répondre en amont a toutes les préoccupations concernant la protection de la vie privée. Ce qui ressort
clairement de I'examen des rapports sur les communications, c’est que depuis leur premiére publication en
2010, pratiquement toutes les entreprises ont ajouté des éléments de données et ajusté leur méthodologie au
fil du temps pour les adapter a leurs propres activités et répondre aux préoccupations particuliéres de leurs
clients.

Apres avoir procédé a une comparaison croisée des éléments de données mentionnés dans les diverses
sections ci-dessus, nous avons examiné ceux actuellement déclarés par les entreprises commerciales dont
I’exploitation est particulierement complexe et qui exercent leurs activités sur le marché canadien ou dans des
pays comparables.

Le Commissariat a la protection de la vie privée du Canada estime que le pays a besoin d’une structure de
présentation des rapports cohérente et d’une terminologie normalisée pour les différentes catégories de
renseignements personnels et de communications au gouvernement. On pourrait recourir a des dispositions
législatives ou réglementaires pour imposer ce type d’exigences mais, le régime de présentation des rapports
élaboré par Industrie Canada constitue une bonne premiére étape et nous comptons qu’il sera adopté et suivi
par I'ensemble des intervenants.
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