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MINUTES OF PROCEEDINGS

OTTAWA, Wednesday, January 28, 2015
(49)

[English]

The Standing Senate Committee on Banking, Trade and
Commerce met this day at 4:17 p.m., in room 9, Victoria
Building, the chair, the Honourable Irving Gerstein, presiding.

Members of the committee present: The Honourable Senators
Bellemare, Campbell, Gerstein, Greene, Manning, Massicotte,
Ringuette, Rivard, Tannas and Tkachuk (10).

In attendance: Adriane Yong and Michaël Lambert-Racine,
Analysts, Parliamentary Information and Research Services,
Library of Parliament.

Also present: The official reporters of the Senate.

Pursuant to the order of reference adopted by the Senate
on Tuesday, March 25, 2014, the committee continued its
examination on the use of digital currency. (For complete text of
the order of reference, see proceedings of the committee,
Issue No. 6.)

WITNESSES:

Royal Canadian Mounted Police:

Superintendent Jean Cormier, Director, Federal Coordination
Centres;

Drew Kyle, Sergeant, Acting Officer in charge, Financial
Crime, Federal Policing Criminal Operations.

Canadian Security Intelligence Service:

Michael Peirce, Assistant Director, Intelligence.

The chair made an opening statement.

Mr. Cormier and Mr. Peirce each made a statement and,
together with Mr. Kyle, answered questions.

At 5:32 p.m., the committee adjourned to the call of the chair.

ATTEST:

OTTAWA, Thursday, January 29, 2015
(50)

[English]

The Standing Senate Committee on Banking, Trade and
Commerce met in camera this day at 10:30 a.m., in room 505,
Victoria Building, the chair, the Honourable Irving Gerstein,
presiding.

PROCÈS-VERBAUX

OTTAWA, le mercredi 28 janvier 2015
(49)

[Traduction]

Le Comité sénatorial permanent des banques et du commerce
se réunit aujourd’hui, à 16 h 17, dans la pièce 9 de l’édifice
Victoria, sous la présidence de l’honorable Irving Gerstein
(président).

Membres du comité présents : Les honorables sénateurs
Bellemare, Campbell, Gerstein, Greene, Manning, Massicotte,
Ringuette, Rivard, Tannas et Tkachuk (10).

Également présents : Adriane Yong et Michaël Lambert-
Racine, analystes, Service d’information et de recherche
parlementaires, Bibliothèque du Parlement.

Aussi présents : Les sténographes officiels du Sénat.

Conformément à l’ordre de renvoi adopté par le Sénat le
mardi 25 mars 2014, le comité poursuit son étude sur l’utilisation
de la monnaie numérique. (Le texte intégral de l’ordre de renvoi
figure au fascicule no 18 des délibérations du comité.)

TÉMOINS :

Gendarmerie royale du Canada :

Surintendant Jean Cormier, directeur, Centres de coordination
de la police fédérale;

Drew Kyle, sergent, officier responsable par intérim,
Criminalité financière, Opérations criminelles de la police
fédérale.

Service canadien du renseignement de sécurité :

Michael Peirce, directeur adjoint, Renseignement.

Le président prend la parole.

M. Cormier et M. Peirce font chacun un exposé puis, avec
M. Kyle, répondent aux questions.

À 17 h 32, le comité s’ajourne jusqu’à nouvelle convocation de
la présidence.

ATTESTÉ :

OTTAWA, le jeudi 29 janvier 2015
(50)

[Traduction]

Le Comité sénatorial permanent des banques et du commerce
se réunit aujourd’hui à huis clos, à 10 h 30, dans la pièce 505 de
l’édifice Victoria, sous la présidence de l’honorable Irving
Gerstein (président).
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Members of the committee present: The Honourable Senators
Bellemare, Campbell, Gerstein, Greene, Hervieux-Payette, P.C.,
Martin, Massicotte, Ringuette and Tannas (9).

In attendance: Adriane Yong and Michaël Lambert-Racine,
Analysts, Parliamentary Information and Research Services,
Library of Parliament; Jodi Turner, Committee Clerk,
Committees Directorate.

Pursuant to the order of reference adopted by the Senate
on Tuesday, March 25, 2014, the committee continued its
examination on the use of digital currency. (For complete text
of the order of reference, see proceedings of the committee,
Issue No. 6.)

Pursuant to rule 12-16(1)(d), the committee considered a draft
agenda (future business).

It was agreed that senators’ staff be allowed to stay in the room
and that blackberries and cellular phones not be used.

At 10:50 a.m., pursuant to rule 12-16(1)(d), the committee
considered a draft agenda (future business).

At 11:10 a.m., the committee adjourned to the call of the chair.

ATTEST:

Danielle Labonté

Clerk of the Committee

Membres du comité présents : Les honorables sénateurs
Bellemare, Campbell, Gerstein, Greene, Hervieux-Payette, C.P.,
Martin, Massicotte, Ringuette et Tannas (9).

Également présents : Adriane Yong et Michaël Lambert-
Racine, analystes, Service d’information et de recherche
parlementaires, Bibliothèque du Parlement; Jodi Turner,
greffière du comité, Direction des comités du Sénat.

Conformément à l’ordre de renvoi adopté par le Sénat le
mardi 25 mars 2014, le comité poursuit son étude sur l’utilisation
de la monnaie numérique. (Le texte intégral de l’ordre de renvoi
figure au fascicule no 18 des délibérations du comité.)

Conformément à l’article 12-16(1)b) du Règlement, la séance se
poursuit à huis clos afin que le comité puisse étudier un projet
d’ordre du jour (travaux futurs).

Il est convenu que le personnel des sénateurs puisse demeurer
dans la salle, et que l’utilisation des appareils BlackBerry et des
téléphones cellulaires soit interdite.

À 10 h 50, conformément à l’article 12-16(1)b) du Règlement,
le comité étudie un projet d’ordre du jour (travaux futurs).

À 11 h 10, le comité s’ajourne jusqu’à nouvelle convocation de
la présidence.

ATTESTÉ :

La greffière du comité,

22:4 Banking, Trade and Commerce 29-1-2015



EVIDENCE

OTTAWA, Wednesday, January 28, 2015

The Standing Senate Committee on Banking, Trade and
Commerce met this day at 4:17 p.m. to study the use of digital
currency.

Senator Irving Gerstein (Chair) in the chair.

[English]

The Chair: Good afternoon. Welcome to the Standing Senate
Committee on Banking, Trade and Commerce. Today is our first
meeting of 2015 and the thirteenth meeting in our special study on
the uses of digital currency, including the potential risks, threats
and advantages of these electronic forms of exchange.

To date, the committee has received presentations from a wide
range of witnesses, including government agencies, digital finance
experts, academics and bitcoin companies.

Today we will focus on some of the potential risks of digital
currencies. Various witnesses have told the committee that digital
currencies, due to their digital and sometimes anonymous nature,
can run the risk of being used for nefarious purposes, including
money laundering, terrorist financing and drug trafficking, just to
name a few.

To help us to better understand these issues, I am pleased to
welcome, from the Royal Canadian Mounted Police, Jean
Cormier, Superintendent and Director, Federal Coordination
Centres; and Drew Kyle, Sergeant and Acting Officer in charge,
Financial Crime, Federal Policing Criminal Operations. And
from the Canadian Security Intelligence Service, we have Michael
Peirce, Assistant Director, Intelligence.

We will begin with opening remarks from Mr. Cormier, to be
followed by Mr. Peirce.

Mr. Cormier, welcome. The floor is yours, sir.

Superintendent Jean Cormier, Director, Federal Coordination
Centres, Royal Canadian Mounted Police: Thank you, sir. Good
afternoon, Mr. Chair, members of the committee, colleagues,
CSIS colleagues. I am accompanied here today by Sergeant Drew
Kyle, whom you have introduced, the Acting Officer in charge,
Financial Crime, Federal Policing Criminal Operations. Sergeant
Kyle has researched the phenomenon of digital currency, and I
may call on him to assist in answering some of your questions
here today.

I would like to thank you for inviting us here today and
allowing us the opportunity to discuss digital currencies.

TÉMOIGNAGES

OTTAWA, le mercredi 28 janvier 2015

Le Comité sénatorial permanent des banques et du commerce
se réunit aujourd’hui, à 16 h 17, pour étudier l’utilisation de la
monnaie numérique.

Le sénateur Irving Gerstein (président) occupe le fauteuil.

[Traduction]

Le président : Bonjour et bienvenue au Comité sénatorial
permanent des banques et du commerce. Il s’agit de notre
première séance de 2015 et de la 13e séance de notre étude spéciale
sur l’utilisation de la monnaie numérique qui porte notamment
sur les risques, les menaces et les avantages potentiels de ces
formes électroniques d’échange.

Jusqu’à maintenant, le comité a entendu les témoignages d’un
vaste éventail de témoins, dont des organismes gouvernementaux,
des experts de la finance numérique, des universitaires et des
entreprises liées au système Bitcoin.

Aujourd’hui, nous mettrons l’accent sur les risques potentiels
des devises numériques. Divers témoins nous ont dit que les
devises numériques, en raison de leur nature parfois anonyme,
peuvent être utilisées à des fins malhonnêtes, comme le
blanchiment de l’argent, le financement du terrorisme et le trafic
de drogue, pour n’en nommer que quelques-uns.

Pour nous aider à mieux comprendre ces enjeux, j’ai le plaisir
d’accueillir des représentants de la GRC. Nous avons Jean
Cormier, surintendant et directeur des Centres de coordination de
la police fédérale; et Drew Kyle, sergent et officier responsable par
intérim de la Section de la criminalité financière des Opérations
criminelles de la police fédérale. Nous entendrons ensuite Michael
Peirce, directeur adjoint du Renseignement au Service canadien
du renseignement de sécurité.

M. Cormier ouvrira le bal, puis ce sera votre tour, monsieur
Peirce.

Monsieur Cormier, bienvenue. Vous avez la parole, monsieur.

Surintendant Jean Cormier, directeur, Centres de coordination
de la police fédérale, Gendarmerie royale du Canada : Merci,
sénateur. Bonjour, monsieur le président, mesdames et messieurs
les membres du comité, chers collègues, collègues du SCRS. Je
suis accompagné du sergent Drew Kyle, que vous avez présenté. Il
est officier par intérim responsable de la Section de la criminalité
financière des Opérations criminelles de la police fédérale. Le
sergent Kyle a étudié le phénomène de la monnaie numérique, et
je ferai peut-être appel à lui pour m’aider à répondre à certaines
de vos questions.

Je tiens à vous remercier de nous avoir invités à participer à
cette séance et de nous donner la possibilité d’aborder la question
des devises numériques.
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[Translation]

I am aware of the testimony that has already taken place at this
committee, and that you have heard from many witnesses on what
digital currencies are all about and how they function. I will begin
by addressing some of the concerns that you have touched upon
in your previous sessions that relate specifically to the illicit use of
digital currencies, which is of primary concern for Canadian law
enforcement.

[English]

First, I would like to make it clear from the outset that we fully
acknowledge the many benefits associated with digital currency
for legitimate customers. We know that digital currency offers
efficient privacy and security, advantages that are not always
present when dealing with traditional fiat currencies. Digital
currencies are clearly a new frontier, one in which innovation will
no doubt lead to significant consumer benefits for those that use it
for legitimate means.

As with any new and innovate practices, especially the ones
that promise anonymity and the unregulated movement of funds,
we can expect that criminals will employ and exploit these
particular aspects to further their criminal activities.

[Translation]

Over the course of your committee’s proceedings, you have
asked virtually every witness appearing before you if they were
concerned about digital currencies being used as a vehicle for
illicit trade or to launder proceeds of crime or to finance terrorist
activities. Some of these witnesses have expressed a level of
concern, and the RCMP would also like to suggest that digital
currencies represent a real and evolving threat. The RCMP is
aware of the potential for digital currencies to be exploited for
criminal use, and it is our view that the illicit use of digital
currencies does indeed represent a threat to Canada’s economic
integrity.

[English]

Although these may not have occurred in Canada, there are
several examples of large-scale criminal activities that were
directly enabled by digital currency. Most notably online were
the black marketplaces sometimes referred to as ‘‘dark net sites.’’
These sites offer access to a wide variety of illicit criminal
consumer products, including illegal drugs, firearms and online
exploitation of children. Digital currencies, specifically bitcoin,
with which I know you are already familiar, have become the
near-exclusive payment mechanism for these illegal marketplaces.

As was previously noted by my colleague from Finance
Canada, one of the sites known as Silk Road was shut down by
U.S. law enforcement agencies in 2013. This site moved hundreds
of millions of dollars’ worth of bitcoin associated with the
purchases and sale of drugs and other illegal goods. It is equally
troubling that Canada was the country of origin for some of the

[Français]

Je suis au courant des comparutions qui ont déjà eu lieu devant
le comité et je sais que bien des témoins sont venus vous expliquer
la nature du fonctionnement des devises numériques. Je
commencerai par répondre à certaines craintes que vous avez
soulevées lors des séances antérieures au sujet de l’utilisation
illégale de ces devises, un problème qui préoccupe beaucoup la
collectivité policière canadienne également.

[Traduction]

J’aimerais tout d’abord préciser que nous sommes pleinement
conscients que les devises numériques offrent aux clients légitimes
de nombreux avantages sur les plans de la confidentialité et de la
sécurité dont ils ne bénéficient pas toujours avec la monnaie
fiduciaire. Le monde de la monnaie numérique représente de toute
évidence un terrain inconnu, où fleuriront sans doute des
innovations très intéressantes pour les consommateurs qui les
utilisent à bon escient.

Il est cependant prévisible que les criminels chercheront à
exploiter au profit de leurs activités illicites les atouts des
nouvelles pratiques novatrices et en particulier de celles qui
promettent l’anonymat et la capacité de faire des mouvements de
fonds exempts de tout cadre réglementaire.

[Français]

Vous avez demandé à presque tous les témoins qui ont
comparu devant vous s’ils craignaient l’utilisation de devises
numériques à des fins de commerce illicite, de blanchiment de
produits de la criminalité ou de financement d’activités terroristes.
Aux inquiétudes que certains ont exprimées à cet égard, la GRC
ajouterait que la monnaie électronique représente une menace
réelle et changeante. Nous savons que les devises numériques
peuvent être exploitées dans un dessein criminel et nous voyons
dans cette perspective non seulement une menace pour l’intégrité
économique du Canada, mais aussi une menace à la sécurité
publique.

[Traduction]

Même si ce n’est pas nécessairement arrivé au Canada, il y a
plusieurs exemples de situations où la monnaie numérique avait
directement rendu possible la pratique d’activités criminelles à
grande échelle, notamment au moyen de marchés clandestins en
ligne, parfois appelés « darknets ». Ces sites offrent tout un
éventail de produits de consommation illicites, y compris des
drogues et des armes à feu, et permettent la cyberexploitation
d’enfants. Les devises numériques, en particulier le bitcoin — je
sais que vous connaissez déjà cette monnaie —, y sont
pratiquement devenues l’unique mode de paiement.

Comme l’a déjà noté mon collègue du ministère des Finances,
les autorités policières américaines ont mis hors service un tel
marché en 2013. Le site web en question, appelé Silk Road, a servi
au mouvement de centaines de millions de dollars en bitcoins
associés à l’achat et à la vente de drogues et d’autres marchandises
illicites. Fait tout aussi inquiétant, le Canada était le pays

22:6 Banking, Trade and Commerce 29-1-2015



items listed on that marketplace. In spite of law enforcement
action to disrupt the site, new online criminal marketplaces
emerged. For example, one variation was Silk Road 2.0, which
was successfully disrupted again by international law enforcement
action in November 2014. New online criminal markets will
surface and require international law enforcement cooperation to
counter the threat, no doubt about it.

[Translation]

In another example, operators of Liberty Reserve, a centralized
digital currency exchange, are currently before U.S. courts having
been charged with laundering $6 billion through 55 million illegal
transactions. Law enforcement actions in 17 countries, including
Canada, were involved in this investigation.

Digital currencies present a tremendous challenge for law
enforcement because decentralized digital currencies such as
bitcoin are not bound by the same laws or regulatory regime as
other legal tender.

In essence, bitcoin is stateless and users have the ability to
move their transactions to the country that offers the least
resistance — and they can do all of that, through electronic
means, regardless of where they find themselves on the globe.
Essentially, a world-wide value transfer system.

[English]

From this standpoint, it is important for Canada to ensure that
we are not viewed as the weak point in relation to digital currency
systems. Canadian law enforcement continues to work with its
domestic and international partners to investigate, share
information and help ensure that there are appropriate legal
restrictions around the use of digital currencies without negatively
impacting the benefit that they offer to legitimate consumers.

We recognize that regulating digital currency systems is not the
same as regulating the traditional banking sector and that it
presents unique challenges. You have heard the testimony of
Andreas Antonopoulos, author of Mastering Bitcoin, and agree
that care must be taken to ensure that the virtual currency
innovation is not suffocated by regulation. However, we know
that organized crime groups in Canada and around the globe
specialize in finding ways of taking advantage of areas in the
economic system that offer the least amount of accountability and
transparency. Regulation could assist in mitigating that level of
threat.

d’origine de certaines des marchandises qui y étaient offertes.
L’intervention policière qui a mené à la mise hors service de ce site
n’a toutefois pas empêché de nouveaux marchés illicites de faire
leur apparition en ligne. C’est notamment le cas de Silk Road 2.0,
un site mis de nouveau hors service en novembre 2014 grâce à une
intervention d’organismes d’application de la loi. L’émergence de
ces marchés virtuels illégaux se poursuivra, et les organismes
d’application de la loi dans le monde devront se concerter afin de
parer à la menace.

[Français]

On peut voir un autre exemple de cette tendance dans le cas de
Liberty Reserve, un service centralisé d’échange de devises
numériques dont les exploitants subissent actuellement un
procès aux États-Unis concernant le blanchiment de 6 milliards
de dollars effectué au moyen de 55 millions de transactions
illégales. Cette enquête a comporté des interventions judiciaires
dans 17 pays, y compris le Canada.

Le phénomène représente un défi monumental pour la
collectivité policière, parce que les monnaies virtuelles
décentralisées, comme le bitcoin, ne sont visées par aucune loi
ni aucun cadre réglementaire, contrairement aux autres devises
ayant cours légal.

Le bitcoin n’appartient à aucun État. Ses utilisateurs peuvent
déplacer leurs transactions vers le pays qui leur oppose le moins
de résistance, et ce, par voie entièrement électronique, peu
importe où ils se trouvent sur la planète. On est essentiellement
en présence d’un système mondial de transferts de fonds.

[Traduction]

Dans cette optique, il est important pour le Canada de veiller à
ne pas être considéré comme le maillon faible en matière de
monnaie numérique. Les autorités policières canadiennes
continuent de collaborer avec leurs partenaires au pays et à
l’étranger afin de mener des enquêtes, d’échanger des
renseignements et de voir à ce que des restrictions légales
appropriées s’appliquent à l’utilisation des devises numériques,
sans toutefois faire perdre aux consommateurs légitimes les
avantages qui y sont associés.

Nous reconnaissons que la réglementation des devises
numériques ne peut pas se faire de la même façon que celle du
secteur bancaire traditionnel et que la situation présente des défis
particuliers. Vous avez entendu le témoignage d’Andreas
Antonopoulos, qui est l’auteur de Mastering Bitcoin, et
convenez de la nécessité d’éviter une réglementation suffocante
en matière de monnaie numérique. Nous savons toutefois que les
organisations criminelles au Canada et ailleurs sont passées
maîtres dans l’art d’exploiter les secteurs du système économique
de manière à brouiller leurs pistes autant que possible.
L’établissement d’une réglementation pourrait contribuer à
atténuer la menace.
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[Translation]

Further, when it comes to money laundering and terrorist
financing, the biggest concern that we have with virtual currency
systems, like bitcoin, is the ease with which transfers can take
place across international borders with little to no oversight. Once
an individual has a bitcoin account and the financial resources to
move, it is extremely easy for that individual to transfer those
funds to another bitcoin user overseas for virtually any purpose.

From a law enforcement and public safety point of view, it is
these transactions which concern the RCMP, and we believe a
regulated system which can trace and detect such transactions
would assist law enforcement and our partners who are engaged
in the fight against money laundering and terrorist financing.

[English]

The Canadian government is in the process of implementing
legislation that would place virtual currency markets, such as
bitcoin, in the same category as money service businesses under
the Proceeds of Crime (Money Laundering) and Terrorist
Financing Act. This means that they will be subject to the same
reporting requirement as money service businesses to ensure that
activities taking place within the exchange do not violate laws
related to money laundering or terrorist financing. This is
consistent with actions being taken by our key international
partners, including the U.S., the U.K., Australia and New
Zealand.

In conclusion, reform is a tool that the RCMP welcomes and
that will serve to support Canadian law enforcement efforts in
combatting the misuse and exportation of digital currency
innovation for criminal purposes.

Again, thank you for inviting the RCMP to participate in these
important proceedings. I will be happy to address any questions
the committee may have.

The Chair: Thank you, Mr. Cormier. Mr. Peirce, please
proceed.

Michael Peirce, Assistant Director, Intelligence, Canadian
Security Intelligence Service: Good afternoon, honourable
senators and colleagues from the RCMP. Thank you for the
invitation to discuss digital currency and potential risks posed by
this new technology to Canada’s national security.

To contextualize my comments today, I would like to begin by
briefly describing the mandate of the Canadian Security
Intelligence Service. As you know, CSIS is mandated to
investigate threats to the security of Canada as defined in the
CSIS Act. Those threats include terrorism and extremism,

[Français]

Pour ce qui est du blanchiment d’argent et du financement
d’activités terroristes, la plus grande inquiétude que nous avons à
l’égard des devises numériques comme le bitcoin tient à la facilité
avec laquelle des virements de fonds internationaux peuvent se
faire sans ou presque sans surveillance. À partir du moment où
l’on a ouvert un compte Bitcoin et que des fonds sont à
disposition, il est extrêmement facile de les transférer dans
n’importe quel but à un autre utilisateur Bitcoin ailleurs dans le
monde.

Ce sont les transactions de cette nature qui préoccupent la
GRC dans le cadre d’application de la loi et de la sécurité
publique. Nous croyons que l’adoption d’un système réglementé
pour en assurer le repérage et le suivi donnerait des moyens
d’action à la collectivité policière et aux autres intervenants qui
travaillent en partenariat avec elle pour lutter contre le
blanchiment d’argent et le financement d’activités terroristes.

[Traduction]

Le gouvernement du Canada s’affaire à mettre en place un
cadre législatif qui classerait les marchés de devises numériques,
comme le bitcoin, dans la même catégorie que les entreprises de
transferts de fonds visées par la Loi sur le recyclage des produits
de la criminalité et le financement des activités terroristes. Les
marchés en question seraient alors assujettis aux mêmes exigences
de déclaration que les entreprises de transfert de fonds afin
d’assurer que les activités qui s’y exercent respectent les lois en
matière de blanchiment de l’argent et de financement d’activités
terroristes. Cette démarche s’apparente aux mesures que prennent
nos principaux partenaires étrangers, dont les États-Unis, le
Royaume-Uni, l’Australie et la Nouvelle-Zélande.

En conclusion, la GRC voit d’un bon œil cette réforme
législative qui appuiera les initiatives des autorités policières
canadiennes de lutte contre l’exploitation et l’exportation
d’innovations en matière de devises numériques à des fins
criminelles.

Je vous remercie encore une fois d’avoir invité la GRC à
participer à ces séances importantes, et je suis tout disposé à
répondre à vos questions.

Le président : Merci, monsieur Cormier. Monsieur Peirce,
allez-y.

Michael Peirce, directeur adjoint, Renseignement, Service
canadien du renseignement de sécurité : Bonjour, mesdames et
messieurs les membres du comité, collègues de la GRC. Je vous
remercie de nous avoir invités aujourd’hui pour parler de la
monnaie numérique et des risques potentiels que cette nouvelle
technologie présente pour la sécurité du Canada.

Histoire de mettre mes propos en contexte, je tiens d’abord à
décrire brièvement le mandat du Service canadien du
renseignement de sécurité. Comme vous le savez, selon la Loi
sur le SCRS, nous sommes chargés de recueillir des
renseignements et d’enquêter sur les menaces envers la sécurité

22:8 Banking, Trade and Commerce 29-1-2015



espionage and sabotage, and foreign interference. The
investigative function is complemented by our duty to advise
the government to take the information that we collect to analyze
it and share it with government departments and agencies.

In addition to the service’s assessment function, which I will
speak a little more about later in my comments, CSIS uses
financial intelligence to advance its investigations of threats to the
security of Canada. CSIS conducts this through its financial
analysis unit, FAU, which is mandated to support operations and
investigations through the provision of analyses of financial
intelligence.

Financial intelligence not only supports investigations linked to
terrorism but also supports those related to proliferation and
espionage. The FAU also explores ways to better manage
financial information, resulting in more operational leads for
our investigations. It is a key role that they play. In addition to its
own authorized collection, the FAU receives intelligence from
partners such as FINTRAC, for example, which is authorized to
proactively disclose information to CSIS that it believes is
relevant to threats to the security of Canada.

Technological developments such as digital currency are clearly
of interest to the service. In and of itself, new technology does not
pose a direct threat to national security, but to the extent that it
may be leveraged to facilitate threat-related activity, we have a
responsibility to remain aware, up to date and informed about
things like digital currencies.

While digital currencies and online payment systems may
become a financial tool for threat actors in the future, they
currently do not represent a significant cause for concern from a
national-security perspective, partially because they are relatively
volatile and not conducive to the kind of quick or easy use that we
might see from individuals travelling for purposes of terrorism.

To date, digital currencies have not been seen to be a
significant means of funding or facilitating threats to Canada’s
national security. We are faced with a fluid threat environment,
however, and we know that terrorist networks and other threat
actors are adaptable and opportunistic. Digital currencies
certainly hold the potential to become a tool for threat actors in
the future.

There have been media reports, for example, of ISIL, the
terrorist group in Iraq, mentioning the use of bitcoins. There was
a blog, for instance, that made a reference to bitcoins and
encouraged their use. However, we’ve seen no significant
adoption of bitcoins by ISIL.

Nevertheless, financial intelligence, including, to the extent
applicable, digital currencies, is examined in the context of CSIS
intelligence assessments. Those assessments are then disseminated
to our government colleagues and other client departments. These
assessments draw on all sources of intelligence, including financial

du Canada. Le terrorisme, l’extrémisme, l’espionnage, le sabotage
et l’ingérence étrangère constituent des menaces. À la fonction
d’enquête du SCRS s’ajoute son devoir de conseiller le
gouvernement, d’analyser l’information recueillie et de la
communiquer aux organismes gouvernementaux et aux
ministères.

En plus de sa fonction d’évaluation, dont je vous parlerai dans
quelques minutes, le SCRS utilise le renseignement financier pour
faire progresser ses enquêtes sur les menaces envers la sécurité du
Canada. Le SCRS le fait par l’entremise de sa Sous-section de
l’analyse financière, ou la SAF, qui est chargée de soutenir les
opérations et les enquêtes en analysant le renseignement financier.

Le renseignement financier appuie non seulement les enquêtes
sur le terrorisme, mais aussi celles qui portent sur la prolifération
et l’espionnage. La SAF se penche aussi sur les manières de mieux
gérer les informations financières, ce qui permet de dégager
davantage de pistes pour nos enquêteurs. C’est un rôle important
que joue la SAF. En plus de mener ses activités de collecte
autorisées, la SAF reçoit des renseignements des partenaires du
SCRS, comme le CANAFE, qui est autorisé à communiquer de
manière proactive des informations au SCRS s’il estime qu’elles
portent sur des menaces envers la sécurité du Canada.

Les percées technologiques comme la monnaie numérique
intéressent le SCRS. En soi, les nouvelles technologies ne
menacent pas directement la sécurité nationale. Elles peuvent
cependant servir à faciliter des activités qui constituent une
menace. Pour cette raison, nous devons rester vigilants et nous
tenir au courant d’innovations, comme les devises numériques.

Il est possible que les devises numériques et les systèmes de
paiement en ligne deviennent des outils financiers pour les auteurs
de menace. Toutefois, pour l’heure, ils ne représentent pas une
source de préoccupation importante sur le plan de la sécurité
nationale, en partie parce qu’ils sont relativement instables et
qu’ils ne sont pas propices à l’utilisation rapide et facile que
recherchent les personnes qui se déplacent à des fins terroristes.

La monnaie numérique n’est pas encore couramment utilisée
pour financer ou faciliter des menaces envers la sécurité du
Canada. Cependant, nous devons composer avec une menace
fluide, et nous savons que les réseaux terroristes et d’autres
auteurs de menace savent faire preuve d’adaptabilité et
d’opportunisme. Les devises numériques ont donc le potentiel
de devenir un outil pour les auteurs de menace dans l’avenir.

Les médias ont par exemple rapporté que l’EIIL, soit le groupe
terroriste en Irak, utiliserait des bitcoins. Il y avait notamment un
blogue qui encourageait les gens à utiliser les bitcoins. Par contre,
une adoption à grande échelle de cette devise numérique par
l’EIIL ne s’est pas encore concrétisée.

Il n’en reste pas moins que le renseignement financier, y
compris les devises numériques, dans la mesure du possible, fait
l’objet d’évaluations relatives au renseignement que le SCRS
communique à ses collègues du gouvernement fédéral et à d’autres
ministères clients. Ces évaluations se fondent sur l’ensemble des
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intelligence. They’re outward-facing and strategic in nature. They
enhance the government’s awareness and understanding of
threats, they inform policy discussions, they support decision
makers responsible for administering and enforcing Canadian
law, and they identify emerging issues in the global threat
landscape.

Classified CSIS threat assessments are shared widely with
partners such as my colleagues from the RCMP regularly,
Canada Border Services Agency, Public Safety, Finance, and
FINTRAC, to name some of the departments relevant to the
discussion today. The timely dissemination of our assessments is
critical, as it enhances our partners’ situational awareness and
allows them to consider their response to any new developments
or trends, including in relation to the use of new technologies,
such as bitcoin, for instance.

To be clear, this is in addition to the operational cooperation
we see between, for instance, the service and the RCMP, as well as
provincial and foreign partners.

The service’s intelligence assessment function is also integral to
the conduct of our investigations. So while we produce outward-
looking assessments, our analytical work is increasingly
integrated with our collection and operational activities. Just as
my analysts within my directorate draw on insights gained
through the service’s operations, the same analysts provide direct
support to operations. Those core functions in the service are
mutually reinforcing.

It’s important to stress that CSIS is not an enforcement agency.
We are not authorized to arrest individuals for fraud or terrorist
financing. CSIS does, however, support its partners in their
efforts to administer and enforce Canadian law.

Financial intelligence continues to grow in importance as an
element in the detection and investigation of threats to Canada’s
national security. Investigating and piecing together the financial
trail of those posing a threat to national security has become an
essential step in protecting Canada and Canadians. Certainly
individuals can only engage in threat-related activity to the extent
that they have the means to do so.

Of course, the details of what our specialized units, such as the
financial analysis unit, do and how they do it must remain
classified. I’m sure you will appreciate that, so as not to
jeopardize our ability to investigate threats to the security of
Canada. Nevertheless, by sharing information with our partners,
the service allows them to take action in accordance with their
mandates.

I will leave it there, and we will be prepared to respond to
questions.

sources de renseignements, y compris le renseignement financier.
Elles sont stratégiques et orientées vers l’extérieur et permettent
au gouvernement de mieux connaître et comprendre les menaces.
Elles alimentent les discussions relatives aux politiques, sont
prises en compte par les décideurs chargés d’administrer et de
faire appliquer les lois canadiennes et mettent en évidence les
enjeux émergents dans le contexte mondial de la menace.

Le SCRS communique à grande échelle ses évaluations de la
menace classifiées à divers partenaires, comme mes collègues de la
Gendarmerie royale du Canada — régulièrement —, de l’Agence
des services frontaliers du Canada, de Sécurité publique Canada,
du ministère des Finances et du CANAFE, pour ne nommer que
quelques organismes pertinents à notre discussion. Il est
absolument nécessaire de les communiquer en temps opportun,
car elles informent les partenaires du SCRS sur ce qui se passe et
leur permettent de se préparer à réagir aux nouvelles situations et
tendances, y compris en ce qui a trait à l’utilisation des nouvelles
technologies, notamment le système Bitcoin.

Je précise que cela s’ajoute à la coopération sur le plan
opérationnel entre le SCRS et la GRC, par exemple, ainsi que des
partenaires provinciaux et étrangers.

Au SCRS, l’évaluation du renseignement est aussi un élément
essentiel des enquêtes. Même si nous produisons des évaluations
orientées vers l’extérieur, notre travail d’analyse est de plus en
plus intégré à la collecte et aux opérations. D’un côté, les
analystes de ma direction tirent parti des opérations du SCRS; de
l’autre, ils offrent un soutien direct aux opérations. Ces fonctions
essentielles du SCRS se renforcent mutuellement.

Il convient de souligner que le SCRS n’est pas un organisme
d’application de la loi. Nous n’avons pas le droit d’arrêter
quelqu’un pour avoir fait une fraude ou avoir financé le
terrorisme. Toutefois, le SCRS appuie ses partenaires chargés
d’administrer et de faire appliquer les lois canadiennes.

Le renseignement financier revêt une importance croissante
pour la détection des menaces envers la sécurité du Canada et les
enquêtes menées à ce propos. Afin de protéger le Canada et les
Canadiens, il est devenu essentiel de mener des enquêtes et de
relever la piste financière des personnes qui menacent la sécurité
nationale. En effet, ces individus ne peuvent mener des activités
qui constituent une menace que s’ils en ont les moyens.

Bien sûr, les détails sur ce que font nos équipes spécialisées,
comme la SAF, ainsi que les méthodes qu’elles utilisent doivent
demeurer classifiés afin de ne pas nuire à la capacité du SCRS
d’enquêter sur les menaces envers la sécurité du Canada. Je suis
certain que vous serez à même de le comprendre. Toutefois,
l’information que nous communiquons à nos partenaires leur
permet de prendre des mesures conformément à leur mandat
respectif.

Je vais m’arrêter ici, et c’est avec plaisir que nous répondrons
aux questions.
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The Chair: Thank you very much, gentlemen, for your opening
remarks.

I’d like to start by referring back, and there are three words
that have stuck in my mind in terms of our study: privacy,
anonymity and traceability. We had a very interesting meeting in
December where two witnesses from the same institution
disagreed over whether bitcoin transactions can be completely
anonymous. One said that some transactions can be completely
‘‘off the grid,’’ as she called it, where the parties involved in the
transaction are completely untraceable and undetectable.

Her colleague— again, I mention, from the same institution—
said that her interpretation was a myth and that all transactions
were traceable in some way or another, under various methods,
and that law enforcement is in fact able to trace bitcoin
transactions back to individuals. Although it may not be easy,
it can be done.

We have heard many contradictory views on this subject. I
would like to ask for yours, if I may.

Mr. Cormier: Certainly. I think that to be able to explain how
private it is, how anonymous it is, or undetectable it is would
require some technical knowledge that I don’t have. Therefore, I
will provide you an answer based on my knowledge of the digital
currency world.

It is a fact that it can be detected. However, it is still being
studied, and we still need to develop the tools to allow us to detect
it as well. It is certainly a complex thing that requires many
analyses, obviously, of different systems because the distribution
of, for example, bitcoin is done through multiple computers
located around the world, so you can imagine the difficulty in
identifying the connection between the different computers and
where it originated and where it ended at the recipient end. It is a
very complex process.

We are working on developing the tools to allow us to do that.
The reason I’m saying it is detectable is that I know that from
international partners who have conducted investigation into
digital currency that have seized computers. For example, in one
instance that has gone to the court in Germany, the ‘‘command
control computer’’ contained approximately 6 million pounds of
bitcoin that was seized and forfeited as proceeds of crime. That is
an indication that there is a way to detect where it is located and
where it is coming from, but it is a complicated process.

Senator Tannas: Superintendent Cormier, you mentioned that
there are countries that are leaders in developing rules and
investigative techniques and so on. Who would you say are the
leaders and why and what are they doing?

Le président : Messieurs, je vous remercie infiniment de vos
déclarations liminaires.

J’aimerais d’abord revenir sur trois mots qui m’ont frappé dans
le cadre de notre étude : la confidentialité, l’anonymat et la
traçabilité. Lors d’une séance des plus intéressante en décembre
dernier, deux témoins de la même organisation ne s’entendaient
pas sur le fait que les transactions en bitcoins puissent être
complètement anonymes ou non. Selon une des deux témoins,
certaines transactions peuvent être totalement coupées du réseau,
pour reprendre ses mots, à savoir que les parties sont absolument
impossibles à retracer et à détecter.

Sa collègue — qui, comme je l’ai dit, appartient à la même
organisation — soutient que cette interprétation relève du mythe
et que toutes les transactions sont retraçables d’une certaine
façon, à l’aide de différentes méthodes, et que les forces de l’ordre
peuvent même identifier la personne ayant réalisé une transaction
en bitcoins. Ce n’est peut-être pas simple, mais c’est possible.

Puisque nous avons entendu bien des opinions contradictoires
à ce sujet, j’aimerais si possible vous demander ce que vous en
pensez.

M. Cormier : Bien sûr. Pour être en mesure d’expliquer à quel
point le système est confidentiel, anonyme ou indétectable, je
pense qu’il me faudrait des connaissances techniques que je ne
possède pas. Je vais donc vous répondre en fonction de ma
connaissance du monde de la monnaie numérique.

Il est vrai que les transactions peuvent être détectées. La
procédure est toutefois encore à l’étude, et nous devons mettre au
point les outils qui nous permettraient de le faire. Il s’agit bel et
bien d’une entreprise complexe exigeant évidemment de
nombreuses analyses de différents systèmes, notamment parce
que le bitcoin est distribué au moyen de nombreux ordinateurs
dans le monde. Vous pouvez donc imaginer à quel point il est
difficile de déterminer la connexion entre les différents
ordinateurs, de même que les lieux d’origine et de destination de
la transaction, en ce qui concerne le destinataire. La procédure est
fort complexe.

Nous travaillons à la mise au point d’outils qui nous
permettraient de le faire. La raison pour laquelle je dis que les
transactions sont retraçables, c’est que je l’ai appris de partenaires
à l’étranger qui ont saisi des ordinateurs dans le cadre d’enquêtes
sur la monnaie numérique. Par exemple, dans une affaire qui a été
portée devant les tribunaux allemands, l’ordinateur de contrôle et
de commande contenait environ 6 millions de livres sterling en
bitcoins, qui ont été saisis et confisqués en tant que produits de la
criminalité. Voilà la preuve qu’il existe une façon de savoir où se
trouve la monnaie et sa provenance, mais c’est complexe.

Le sénateur Tannas : Surintendant Cormier, vous avez dit que
certains pays sont des chefs de file en matière de réglementation,
de techniques d’enquête et ainsi de suite. D’après vous, quels sont
ces pays, et pourquoi? Que font-ils?
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Mr. Cormier: That’s a difficult question for me to answer. The
leaders would be the countries that have had the most exposure to
it. For me to name one country or another would be difficult
because I simply don’t have that knowledge. The RCMP working
with many international partners that have a different piece of the
knowledge that we need to pull together to be stronger in
addressing the issues is essentially the approach that we are using.

Senator Tannas: Is there really nobody that you are learning
from and saying, okay, these guys are ahead of everybody in this
area?

Mr. Cormier: No, not specifically.

Senator Tannas: Fair enough. Mr. Peirce, would FINTRAC be
tracking or watching transfers from bank accounts to bitcoin?
That would be from cash to bitcoin. Is that something where the
banks would be required to talk about suspicious transactions
and that sort of thing? Would there be any requirements for the
banks to be watching any conversion of funds out of a bank into
bitcoin? That may be out of your expertise, and if it is, that’s fine,
but I wondered about that.

Also, have you seen or has anybody seen much in the way of
commerce around buying weapons with bitcoin?

Mr. Peirce: First of all, let me thank you for giving me the out
up front. It is certainly beyond my expertise and something that
FINTRAC would be better able to speak to. I can go as far as
saying that they do monitor some transactions between banks and
bitcoin, but the exact nature and flow would be beyond me to
comment.

In terms of arms, of course, from my mandate’s perspective, I
would be interested in it only to the degree that it’s relevant for
national security, and in that context we have not seen anything.

The Chair: Was that your concluding —

Senator Tannas: That’s it.

[Translation]

Senator Massicotte: Thank you for being here. This technology
is transparent and complex. We need your help to fully
understand it. Mr. Cormier, it is clear so far that it is not
necessary to do any research on the transfer of funds or the
identification of bitcoin owners. It is not a threat to our economy
and is not encouraging fraud in Canada, at present. This
technology raises some concerns, but so far, the government
and society in general is not too concerned. Is that right?

Mr. Cormier: Yes, that is a good description. However, we are
concerned that the more this technology is used and develops, the
greater the risk of it being exploited for criminal purposes.

M. Cormier : Je peux difficilement répondre à la question. Les
chefs de file sont les pays qui ont été les plus exposés au bitcoin. Je
pourrais difficilement en nommer un en particulier puisque je ne
suis simplement pas au courant. La GRC collabore avec de
nombreux partenaires mondiaux qui connaissent différents volets
de la question, et nous devons réunir l’information afin de
pouvoir nous attaquer plus vigoureusement aux problèmes; voilà
essentiellement ce que nous faisons.

Le sénateur Tannas : N’y a-t-il vraiment personne de qui vous
tirez des renseignements et qui ont une longueur d’avance sur tout
le monde dans le domaine?

M. Cormier : Non, personne en particulier.

Le sénateur Tannas : Très bien. Monsieur Peirce, le Centre
d’analyse des opérations et déclarations financières du Canada,
ou CANAFE, surveille-t-il les transferts des comptes bancaires en
bitcoin? Il s’agit de la conversion d’argent en bitcoins. Les
banques sont-elles tenues de divulguer les transactions douteuses
et ce genre de chose? Doivent-elles surveiller toute conversion de
fonds en bitcoins? Vous n’avez peut-être pas les connaissances
nécessaires; c’est correct, le cas échéant, mais je me posais la
question.

Aussi, a-t-on constaté quoi que ce soit qui fait obstacle au
commerce en ce qui concerne l’achat d’armes à l’aide de bitcoins?

M. Peirce : Tout d’abord, permettez-moi de vous remercier de
me donner une possibilité d’emblée. Le sujet dépasse bel et bien
ma compétence, et les représentants du CANAFE seraient mieux
placés pour répondre. Je peux aller jusqu’à dire que le centre
surveille certaines transactions entre les banques et le bitcoin,
mais je ne suis pas en mesure de me prononcer sur la nature exacte
et le déroulement de ces activités.

Pour ce qui est des armes, mon mandat me permet bien sûr de
m’y intéresser dans la mesure où c’est pertinent sur le plan de la
sécurité nationale. Dans cette optique, nous n’avons rien constaté.

Le président : Était-ce votre dernière...

Le sénateur Tannas : J’ai terminé.

[Français]

Le sénateur Massicotte : Je vous remercie de votre présence à
notre comité. C’est une technologie qui est transparente et
complexe. Nous avons besoin de votre aide pour bien
comprendre. Monsieur Cormier, il est clair, jusqu’à présent,
qu’il n’est pas nécessaire de faire une recherche quelconque sur le
transfert des fonds ou l’identification des propriétaires de
bitcoins. Cela ne représente pas une menace pour notre
économie et cela n’incite pas à la fraude au Canada, à l’heure
actuelle. Cette technologie soulève des préoccupations, mais
jusqu’à maintenant, le gouvernement et la société en général ne
sont pas trop inquiets. Est-ce exact?

M. Cormier : Oui, c’est une bonne description. Toutefois, nous
craignons que plus cette technologie sera utilisée et qu’elle
évoluera, plus elle risquera d’être exploitée à des fins criminelles.
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Senator Massicotte: Mr. Peirce, given your international
knowledge, you agree that this new currency is in no way a
threat at present. So there is nothing to be concerned about, as a
society, when it comes to this new currency?

Mr. Peirce: I completely agree.

Senator Massicotte: However, in your briefs, you both mention
that this tool could one day be used for criminal purposes. Our
committee is very interested in that. Clearly, this international
currency is geared toward the future and represents major growth.
In terms of the act that was just adopted, you mention that
FINTRAC will be able to obtain information about transactions
worth over $10,000 Canadian. Are there any other
recommendations that the government should make regarding
the regulations or the act itself? Are you satisfied with the tools
that will be available to you in the next 5 or 10 years?

[English]

Mr. Peirce: I would certainly be hesitant to go with a five-year
timeline. To tell you the truth, the threat environment changes
rapidly. Of course, technology evolves very quickly, and the
ability for individuals or organizations to take advantage of
technology could change very rapidly as it becomes more
accepted and more broadly available. So I think the timeline for
any potential threat development is much shorter than the five-
year period.

The current circumstances, we don’t see any active threat
activity in that regard. When we look ahead to regulation, I think
that the information we’ve provided so far and in response to
your questions will answer anything that would help you support
policy development, but ultimately we’ll leave the policy
development to those who have expertise in policy.

[Translation]

Senator Massicotte: So far, nothing new is needed, but what
might constitute a threat? What could change immediately and
how? What is the most likely threat to our society?

[English]

Mr. Peirce: Let me take it to a slightly different context but one
that’s analogous: the use of social media. If we looked at the use
of social media just a couple of years ago, we would find very
limited use in terms of overseas active radicalization and
recruitment of individuals in Canada to travel for the purpose
of terrorism. We see that as a regular practice today. It evolved
extremely rapidly, and individuals are using it.

Le sénateur Massicotte : Monsieur Peirce, compte tenu de vos
connaissances sur le plan international, vous êtes d’accord que
cette nouvelle devise ne présente rien de menaçant jusqu’à présent.
En tant que société, il n’y a pas lieu de s’inquiéter de cette nouvelle
devise?

M. Peirce : Je suis entièrement d’accord.

Le sénateur Massicotte : Cependant, dans vos deux discours,
vous mentionnez que cet outil pourrait un jour être utilisé à des
fins criminelles. Notre comité s’intéresse beaucoup à cette
question. De toute évidence, cette devise internationale est
orientée vers l’avenir et représente une croissante importante.
Aux termes de la loi qui vient d’être adoptée, vous mentionnez
que le CANAFE pourra obtenir des renseignements sur des
transactions d’une valeur de plus de 10 000 $ canadiens. Y a-t-il
d’autres recommandations que le gouvernement devrait faire en
ce qui concerne le règlement ou la loi comme telle? Êtes-vous
satisfait des outils qui seront à votre disposition au cours des
5 ou 10 prochaines années?

[Traduction]

M. Peirce : J’hésiterais certainement à parler de cinq années.
Pour tout vous dire, les menaces évoluent rapidement. La
technologie change très vite, bien sûr, et la capacité des
personnes et des organisations d’en tirer avantage pourrait
évoluer très vite au fur et à mesure qu’elle est adoptée et
devient facilement accessible. Je pense donc qu’une menace
pourrait prendre forme bien avant cinq ans.

Dans l’état actuel des choses, nous n’avons constaté aucune
menace active à cet égard. Si nous envisageons la réglementation
de demain, je pense que les renseignements que nous avons
fournis jusqu’à maintenant et en réponse à vos questions
répondront à toute interrogation et vous aideront à élaborer des
politiques, mais nous nous en remettrons finalement aux
spécialistes en la matière.

[Français]

Le sénateur Massicotte : Jusqu’à maintenant, de nouvelles
mesures ne sont pas nécessaires, mais qu’est-ce qui pourrait
représenter une menace? Qu’est-ce qui pourrait changer
immédiatement, et dans quel sens? Quelle est la menace la plus
probable pour notre société?

[Traduction]

M. Peirce : Permettez-moi de présenter un contexte légèrement
différent, mais analogue, à savoir l’utilisation des médias sociaux.
Si nous avions analysé la question il y a deux ou trois années
seulement, nous en aurions décelé une utilisation très limitée pour
la radicalisation et le recrutement actif, à partir de l’étranger,
d’individus au Canada pour qu’ils voyagent à des fins de
terrorisme. Or, c’est désormais une pratique courante. La
situation a évolué à un rythme extrêmement rapide, et les
individus se servent des médias sociaux.
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As we see individuals come to the portable technology and
determine that their current ways of operating are being exposed,
they’ll find other means of doing it, and I would expect that they
will look to opportunities like bitcoin and determine whether
those are effective. But the environment changes so rapidly that
it’s very difficult to say: Here’s a timeline; this is what we foresee;
this is how they’ll do it. We didn’t necessarily see that kind of
timeline with the use of social media, and I think it would be
beyond us to predict that.

[Translation]

Senator Massicotte: What can we do as a committee so that we
can be mentally prepared? I assume this is an international
criminal threat. This anonymous currency could be used for
terrorist purposes or as ready cash for these organizations. If that
is the case, I suppose that that is the threat, but what should we do
as a country? According to you, with a little effort, we can identify
the currency’s owner. What other methods should we use to
determine whether we have lost control? What does the future
hold for us in that regard? Have other governments around the
world adopted measures that are different from ours?

[English]

Mr. Peirce: I think ultimately the question will be whether,
with evolution of the technology in support of bitcoin or other
forms of technological money transfer, there comes a point at
which we need powers to assist us to ensure that there’s either
documentation or an ability to pierce the veil. We’re not in that
situation currently, though.

[Translation]

Senator Massicotte: So you think that if the technology enables
us to identify the owner, that is enough? Only new technological
developments could adversely affect that, and that is what you are
most concerned about. Do you agree with that statement,
Mr. Cormier?

Mr. Cormier: I agree. However, in some cases, bitcoins have
been used as a method of payment for criminal activities that we
have been unable to detect. The complexity and duration of
investigations to identify the initiators and recipients of
transactions, without other tools that would help us identify
them more quickly, is a problem. As my friend explained,
technology is quickly evolving, and so are the criminals. This is
not a system we can detect quickly. Quick identification of
fraudsters is a problem and a major challenge.

Senator Massicotte: It is feasible. It is just a question of time.
The solution is not in the act. So would the solution be to hire
experienced individuals or acquire more powerful computers?

Alors que certains se tournent vers la technologie transportable
et remarquent que leurs méthodes actuelles sont démasquées, ils
trouveront d’autres façons de procéder. J’imagine qu’ils
examineront des possibilités comme le bitcoin et vérifieront si
c’est efficace. Mais le milieu évolue tellement vite qu’il est très
difficile de déterminer un délai et de prédire la façon dont ils
procéderont. Nous n’avions pas nécessairement prévu ce genre de
délai concernant l’utilisation des médias sociaux, et je pense que
nous ne pourrions rien prédire de tel.

[Français]

Le sénateur Massicotte : En tant que comité, et pour que nous
soyons préparés mentalement, que peut-on faire? Je présume qu’il
s’agit d’une menace internationale du point de vue criminel. Cette
devise anonyme pourrait servir à des fins de terrorisme ou de
liquidité pour ces organismes. Si c’est le cas, je suppose que là est
la menace, mais qu’est-ce qu’on devrait faire en tant que pays?
Selon vous, avec un peu d’effort, on peut identifier le propriétaire
de la devise. Quels autres moyens devrait-on prévoir pour
déterminer si on a perdu ou non le contrôle? Qu’est-ce que
l’avenir nous réserve en ce sens? Y a-t-il d’autres gouvernements
dans le monde qui ont adopté des mesures différentes des nôtres?

[Traduction]

M. Peirce : Compte tenu de l’évolution de la technologie
appuyant le bitcoin ou d’autres formes de transferts de fonds
technologiques, je pense qu’il faudra au bout du compte se
demander s’il arrive un moment où nous avons besoin de
pouvoirs pour nous aider sur le plan de la documentation ou de
la possibilité de lever le voile. Ce n’est toutefois pas la situation
actuelle.

[Français]

Le sénateur Massicotte : Si la technologie nous permet
d’identifier le propriétaire, vous êtes d’avis que cela est
satisfaisant? Seuls de nouveaux développements technologiques
pourraient nuire à cela, et c’est ce qui vous préoccupe le plus.
Êtes-vous d’accord avec cette affirmation, monsieur Cormier?

M. Cormier : Je suis d’accord. Toutefois, dans certains cas, des
bitcoins ont été utilisés comme méthode de paiement dans le cadre
d’activités criminelles que nous n’avons pas pu détecter. La
complexité et la durée des enquêtes qui visent à identifier les
initiateurs et les destinataires des transactions, sans que nous
disposions d’autres outils qui nous permettraient de les identifier
plus rapidement, représentent un problème. Comme mon ami l’a
expliqué, la technologie évolue rapidement et les criminels aussi.
Ce n’est pas un système qu’on peut déceler rapidement.
L’identification rapide des fraudeurs est un problème et
représente un grand défi.

Le sénateur Massicotte : C’est faisable. C’est seulement une
question de temps. La solution ne se trouve pas dans la loi. Alors,
la solution serait d’engager des personnes d’expérience ou de faire
l’acquisition d’ordinateurs plus performants?
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Mr. Cormier: No. The solution would be to implement a
regulatory system similar to any banking system that carries out
financial transactions. If a transaction takes place, such as a
deposit in a bank account, that involves millions of dollars
converted into bitcoins, the bank employee receiving these funds
should be able to identify the client in question and have the
client’s file in hand.

Senator Massicotte: Since this is a virtual currency, on the
computer, the goal of the bitcoin concept is to avoid going
through the banking system. I do not understand the usefulness of
bitcoin if we are to continue to have bank accounts. In this case,
bitcoin’s value becomes null.

Mr. Cormier: Yes, but it can be converted.

Senator Massicotte: It escapes me. I will have to think about it
and come back to this question.

Senator Bellemare: I have two questions about the discussion
we just had. First, could you please give us a real example of a
situation where bitcoin was used for criminal purposes? I am not
talking about in Canada. You said that there is not a lot here, but
that there is elsewhere. Could you give us a real example using A,
B and C, where A gives to B, who gives to C?

Then, Mr. Cormier, you said that there are measures being
taken by foreign partners, including the United States, the United
Kingdom, Australia and New Zealand to thwart the use of digital
currency for criminal purposes. Could you tell us more about
that?

Mr. Cormier: Would you mind if I answered in English?

Senator Bellemare: Not at all.

Mr. Cormier: Because my notes are in English.

[English]

The primary example where digital currency was used would be
as observed by the Canadian Anti-Fraud Centre in a ransomware
scam, where to decrypt files on victims’ computers the demanded
ransom payments be made in bitcoin. So that’s a good example.

Since 2013, the Canadian Anti-Fraud Centre has received over
3,000 complaints involving ransomware scams. The people that
do this essentially infect individual computers, and typically
they’re bigger computers with lots of information. People don’t
want to lose their data. They ask for ransom to remove the virus
from their computers. Because those people are used to dealing
with the digital world, the ransom money is to be paid in bitcoin.
That’s a good example of where it has been used.

M. Cormier : Non. La solution serait de mettre en place un
système de réglementation semblable à n’importe quel système
bancaire où sont effectuées des transactions financières. S’il y a
une transaction, par exemple un dépôt dans un compte de
banque, qui implique des millions de dollars convertis en bitcoins,
l’employé bancaire qui reçoit ces fonds devrait être en mesure
d’identifier le client en question et avoir en main son dossier.

Le sénateur Massicotte : Puisqu’il s’agit d’une devise dans l’air,
sur ordinateur, la notion du bitcoin a pour but d’éviter de passer
par le système bancaire. Je ne comprends pas l’utilité du bitcoin si
nous devons continuer d’avoir des comptes bancaires; dans ce cas,
l’utilité du bitcoin s’annule.

M. Cormier : Oui, mais il y a moyen de les convertir.

Le sénateur Massicotte : Cela m’échappe. Je vais y réfléchir et
je reviendrai à cette question.

La sénatrice Bellemare : J’ai deux questions à poser à propos de
la discussion que nous venons d’avoir. Tout d’abord, pouvez-vous
nous donner un exemple concret d’un événement où des bitcoins
ont été utilisés à des fins criminelles? Je ne parle pas du Canada.
Vous dites qu’il n’y en a pas beaucoup ici, mais qu’il y en a
ailleurs. Avec les éléments A, B et C, soit quelqu’un nommé A qui
transmet à B et qui va à C, pouvez-vous nous donner un exemple
concret?

Ensuite, monsieur Cormier, vous avez dit qu’il y a des mesures
qui sont prises par des partenaires étrangers comme les États-
Unis, le Royaume-Uni, l’Australie et la Nouvelle-Zélande pour
contrecarrer l’utilisation de la monnaie numérique à des fins
criminelles. Pouvez-vous nous en dire un peu plus à ce sujet?

M. Cormier : Est-ce que cela vous dérange si je réponds en
anglais?

La sénatrice Bellemare : Non, pas du tout.

M. Cormier : Parce que mes notes sont en anglais.

[Traduction]

Un excellent exemple d’utilisation de la monnaie numérique a
été observé par le Centre antifraude du Canada dans le cas d’une
arnaque au rançongiciel, qui exigeait une rançon en bitcoins pour
que l’ordinateur de la victime puisse être décrypté. Voilà donc un
bon exemple.

Depuis 2013, le Centre antifraude du Canada a reçu plus de
3 000 plaintes à propos de ce genre d’arnaque. Les auteurs
contaminent essentiellement des ordinateurs personnels; il s’agit
généralement de gros ordinateurs contenant beaucoup de
renseignements, et les victimes ne veulent pas perdre leurs
données. Une rançon est donc exigée en échange du retrait du
virus de l’ordinateur. Puisque les victimes ont l’habitude du
monde numérique, la rançon doit être payée en bitcoins. Voilà un
bon exemple où le bitcoin a été utilisé.
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[Translation]

Senator Bellemare: So bitcoins are sent to another account and
nothing can be identified?

Mr. Cormier: No. In the case that was investigated, the
individuals did not have the bitcoins to pay. At the end of the
day, the virus remained in the computer and all the data was
erased.

Although, in this example, the ransom was not paid, it was
requested in bitcoins.

Senator Bellemare: All the data was erased, so there is no way
to trace where the request originated?

You mentioned certain countries that have adopted legislation
on this. What are those countries doing?

Mr. Cormier: I did not say that they had implemented
legislation at present, but they are in the same position as we
are and want to adopt their legislation to reduce this threat.

Senator Bellemare: So they are still doing research?

Mr. Cormier: Yes.

[English]

I don’t know about intelligence.

Mr. Peirce: Yes, it’s the same situation.

Senator Campbell: Thank you. To start, I should tell you that
my regimental number was 27310. To put this in context of what
I’m going to say, it means nothing to everybody else, but you will
know it was after the horses and at the start of the cars.

I’m not trying to minimize it, but what we’re really talking
about is law enforcement and security catching up with
technology. It’s virtually impossible to get ahead of it because
you’re not sure where it’s going to go. It’s really no different than
when cellphones came in. We were stymied with messaging, social
media and all of this.

One question I want to ask: What would be the ongoing liaison
between agencies with regard to bitcoin? I assume that CSIS and
the RCMP have some sort of an ongoing liaison. Where else
would we be looking from both the intelligence and the law
enforcement community? This isn’t going away. We obviously
don’t have a handle on it yet. We don’t even know whether you
can trace it or not. One expert says you can trace it, and another
says you can’t. Are we looking worldwide? What’s the cutting
edge on this? That’s my first question.

Mr. Peirce: Maybe I’ll start with a response, Senator
Campbell. We do consult with other agencies around the world.

Senator Campbell: I don’t need their names. I’m just trying to
get some idea of whether there’s a global concern about this.

[Français]

La sénatrice Bellemare : Ainsi, les bitcoins sont envoyés à un
autre compte et on ne peut rien identifier?

M. Cormier : Non. Dans le cas sur lequel on a enquêté, les
personnes n’avaient pas les bitcoins pour payer. À la fin de la
journée, le virus reste donc dans l’ordinateur et toutes les données
sont effacées.

Même si, dans cet exemple, la rançon n’a pas été payée, les gens
la demandaient en bitcoins.

La sénatrice Bellemare : Toutes les données ont été effacées,
donc il n’y a aucun moyen de retracer d’où émanait la demande?

Vous avez mentionné certains pays qui ont adopté des lois à ce
sujet. Que font ces pays?

M. Cormier : Je n’ai pas dit que ces pays avaient mis en œuvre
des lois au moment présent, mais ils sont dans la même position
que nous et veulent faire adopter leur loi afin de réduire cette
menace.

La sénatrice Bellemare : Donc, ils font encore des recherches?

M. Cormier : Oui.

[Traduction]

J’ignore ce qu’il en est du côté du renseignement.

M. Peirce : Oui, la situation est la même.

Le sénateur Campbell :Merci. Pour commencer, je devrais vous
dire que mon matricule était 27310. Par rapport à ce que je vais
dire, cela ne dit rien aux autres, mais sachez que c’était après
l’époque des chevaux et au commencement de celle des voitures.

Je ne tente pas de minimiser la question, mais il est vraiment
question du rattrapage de la technologie par l’application de la loi
et la sécurité. Il est pratiquement impossible de la devancer
puisqu’on ignore où elle va. C’est exactement la même chose qui
s’est passée à l’arrivée des téléphones cellulaires. Nous étions
paralysés devant les messages, les médias sociaux et le reste.

J’aimerais poser une question : en quoi consisterait le rapport
continu entre les organismes en ce qui a trait au bitcoin? Je
présume qu’il existe une sorte de relation continue entre le SCRS
et la GRC. À qui d’autre pouvons-nous nous adresser dans le
milieu tant du renseignement que de l’application de la loi? La
technologie ne disparaîtra pas, et nous ne la maîtrisons
évidemment pas encore. Nous ignorons même si les transactions
sont retraçables ou non. Un spécialiste dit que c’est possible, et
l’autre affirme le contraire. Observons-nous la situation à l’échelle
mondiale? Qui est à l’avant-garde à ce chapitre? Voilà ma
première question.

M. Peirce : Je peux commencer à répondre, sénateur
Campbell. Nous consultons bel et bien d’autres organismes
dans le monde.

Le sénateur Campbell : Je n’ai pas besoin des noms. J’essaie
simplement de savoir s’il s’agit d’une préoccupation à l’échelle
mondiale.
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Mr. Peirce: What I’d say is that I haven’t heard anything from
our colleagues through our consultations that differs from the
assessment I gave you, which is currently that we do not see the
use of bitcoin as an active vehicle, as a threat vector for us. We see
the potential for its future use, but that’s to be determined down
the road. Certainly that’s the same message we’re getting back
from our discussions with international partners. Domestically,
we work closely with the RCMP, with FINTRAC and with the
CBSA. We share our assessments with Finance and other
government departments and agencies, and we’re consistently
on the same page in our view and our approach.

Mr. Cormier: It’s essentially the same from the law
enforcement perspective. Obviously, the fact that we are looking
for tools and proposing that you consider the implementation of
tools that would help with investigations is not to instill panic and
say this is a widespread issue at this time. We believe that because
we have seen cases already where bitcoin is being used — for
example, ransomware, getting the ransom — it is something that
is out there, that we need to be aware of and needs to be
addressed. If we don’t pay attention to it, it’s going to proliferate
and the problem will get worse. At the same time, whatever
regulation would be put in place, it’s not to cripple the
innovation, either.

As far as cooperation with other law enforcement around the
world goes, we do learn best practices from other agencies. We do
communicate with our partners around the globe in relation to
their experience and their exposure. We also learn as much as
possible from the virtual digital currency world, and they learn
from our exposure to it, as limited as it may be.

Senator Campbell: I suspect there are a lot more Silk Roads out
there than we’re aware of. I don’t know what the answer is, and
you may not either, but how do you get out in front of this thing?
Under traditional investigations, I’d go undercover, I’d have
snitches and there would be wiring, but that doesn’t work here
because it’s so closed. What’s the answer? How do we move
forward when I assume that traditional methods will work to a
point? For instance, do we have anybody trained within the force
who understands bitcoin, who actually could go out there,
navigate it, including the legal part? Do we have people trained in
that?

Mr. Cormier: Well, I think you have seen some of the real
experts who were already in front of the committee. The expertise
that we have within the RCMP right now is certainly a work-in-
progress. For example, when I speak to my friend Drew here, he
says he knows about bitcoin but really he probably knows only
about 10 per cent of what a person really should know to be
considered an expert on the subject. So it is a work-in-progress.

M. Peirce : Dans le cadre de nos consultations, je dirais que je
n’ai rien entendu d’autre de nos confrères que l’évaluation que je
vous ai fournie, à savoir que nous ne considérons actuellement
pas l’utilisation du bitcoin comme un véhicule ou vecteur actif de
menace. Nous comprenons qu’il pourrait ultérieurement être
utilisé, mais ce sera à déterminer plus tard. Dans le cadre de nos
discussions à l’échelle internationale, c’est le même message qui
ressort. À l’échelle nationale, nous collaborons étroitement avec
la GRC, le CANAFE et l’ASFC. Nous divulguons nos
évaluations au ministère des Finances et à d’autres ministères et
organismes gouvernementaux, et nos points de vue et démarches
sont invariablement sur la même longueur d’onde.

M. Cormier : Il en va essentiellement de même sur le plan de
l’application de la loi. Évidemment, le fait que nous cherchions
des outils et vous proposions d’envisager leur mise en place pour
aider les enquêtes ne vise pas à semer la panique et ne signifie pas
que le problème soit généralisé à l’heure actuelle. Puisque nous
avons déjà constaté des affaires où le bitcoin a été utilisé, comme
dans le cas des rançongiciels, nous croyons que la question se
pose, que nous devons en être conscients, et qu’il faut s’y attaquer.
Si nous n’y portons pas attention, la question prendra de
l’ampleur et le problème va empirer. Parallèlement, quelle que
soit la réglementation qui serait mise en place, l’objectif n’est pas
non plus de nuire à l’innovation.

Pour ce qui est de la collaboration avec les autres organismes
d’application de la loi dans le monde, nous apprenons bel et bien
des pratiques exemplaires d’autres intervenants. Nous discutons
avec nos partenaires partout dans le monde en ce qui concerne
leur expérience et exposition. Nous en apprenons également le
plus possible sur le monde de la monnaie numérique, et nos
partenaires en apprennent à partir de notre exposition au
phénomène, quoique limitée.

Le sénateur Campbell : Je présume qu’il y a bien d’autres routes
de la soie que celles que nous connaissons. J’ignore quelle est la
réponse, et vous aussi peut-être, mais comment peut-on devancer
le phénomène? Dans le cadre d’une enquête normale, j’aurais
recours à l’infiltration, aux mouchards et à l’écoute électronique,
mais ces méthodes ne fonctionnent pas ici puisque le système est
très fermé. Quelle est la réponse? Comment aller de l’avant alors
que les méthodes traditionnelles ne fonctionneront que dans une
certaine mesure, je présume? Par exemple, y a-t-il quelqu’un au
sein des forces qui est formé pour comprendre le bitcoin, qui
pourrait véritablement aller sur le terrain et s’y retrouver, y
compris sur le plan légal? Avons-nous des gens formés à ce
chapitre?

M. Cormier : Eh bien, je pense que vous avez rencontré
certains des véritables spécialistes, qui ont déjà comparu devant
votre comité. Les compétences actuelles de la GRC à ce chapitre
sont en constante évolution. Par exemple, si je discute avec mon
collègue Drew ici présent, il dit connaître le bitcoin, mais le fait est
qu’il sait probablement quelque 10 p. 100 seulement de ce qu’une
personne doit vraiment savoir pour être considérée comme
spécialiste du sujet. C’est donc un travail continu.
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How you get ahead of it? I will give you an example — maybe
through the regulatory process, if it existed. Let’s say there is a
supercomputer in Canada that is utilized as a central repository to
mine bitcoin. The regulation would have those registered with
Finance Canada or with somebody that would oversee that.

Senator Campbell: We’ve heard time and time again that the
problem is that they are not going to be regulated. They are not
going into one computer. The whole system is set up so that it’s
not possible to do that. So basically we make the rules, and they
simply ignore the rules. We have no expertise or any way of
finding out who is ignoring these rules. That’s the real problem.
This certainly won’t be the last thing that we see come up that is
digital, but that’s the difficulty we have.

The committee may want to make a recommendation that we
put regulations in place. Well, that’s fine, but if the people you’re
putting them in place for aren’t going to follow them and there’s
no way of tracking them, it’s not going to work. I have sympathy
for you, believe me.

Mr. Cormier: I understand the challenge that you are
explaining there. You are essentially explaining the challenge,
because for any regulation, you are right, it is only as good as
what people are willing to comply with, clearly, just like the
legitimate banking system. There are still people out there that do
transactions and do not comply with the regulations that are in
place.

Senator Campbell: But they’re easier to catch.

Mr. Cormier: True.

Senator Greene: I’m reassured by your testimony because I also
don’t want us to choke off the new technology before it has a
chance to develop and before we have a chance to know what it
can possibly add to our lives. I’m glad you have not been able to
detect any threats, but that’s on the one hand.

On the other hand, I’m worried that maybe the reason you
haven’t been able to detect any threats is that you haven’t paid
enough attention to it yet, or you don’t have the right equipment
and technology to do so.

Could you tell me how, if you can, you look for threats? Do
you have people or a unit checking the public ledger on a regular
basis to determine where the large amounts are going and to
whom they’re going, et cetera? Do you operate at that level of
detail?

Mr. Peirce: I will take the first part of it, and I will use the
foreign fighter terrorist traveller threat, because we have seen
ISIL, for instance, calling for the use of bitcoin. When we actively
investigate financial activity in and around travel, if we’re seeing
the money that supports the travel, then we have a pretty good
idea that they’re not using bitcoin; they’re using the money that
we’re seeing to support that travel.

Comment peut-on prendre une longueur d’avance? Je vais vous
donner un exemple : ce pourrait être possible au moyen du cadre
réglementaire, s’il y en avait un. Disons qu’un superordinateur au
Canada sert de dépositaire central afin de miner des bitcoins. La
réglementation pourrait exiger qu’un tel ordinateur soit enregistré
auprès de Finances Canada ou d’un organisme qui surveillerait les
activités.

Le sénateur Campbell : On nous a dit à maintes reprises que le
problème, c’est que ces ordinateurs ne seront pas réglementés. Les
bitcoins ne passent pas par un seul ordinateur. L’ensemble du
système est conçu de façon à ce que ce ne soit pas possible. Au
fond, nous établissons des règles, qui sont tout bonnement
ignorées. Nous n’avons ni les connaissances nécessaires ni une
façon de déterminer qui ignore les règles. Voilà le véritable
problème. Ce ne sera certainement pas la dernière nouveauté dans
le monde numérique, mais c’est la difficulté qui se présente.

Le comité voudra peut-être recommander que nous mettions
une réglementation en place. Eh bien, c’est correct, mais si les gens
visés ne la respectent pas et que nous n’avons aucune façon de
surveiller leurs activités, la solution ne fonctionnera pas. Je
compatis avec vous, croyez-moi.

M. Cormier : Je comprends le défi que vous expliquez ici. Vous
êtes essentiellement en train de parler de la difficulté, car vous
avez raison de dire que toute réglementation n’est valable que
dans la mesure où les gens sont prêts à la respecter, à l’instar du
système bancaire. Il y a encore des gens qui réalisent des
transactions sans respecter la réglementation en place.

Le sénateur Campbell : Mais ils sont plus faciles à attraper.

M. Cormier : C’est vrai.

Le sénateur Greene : Votre témoignage me rassure, car je ne
veux pas non plus que nous étouffions la nouvelle technologie
avant qu’elle n’ait la chance de se développer et que nous
puissions savoir dans quelle mesure elle pourrait améliorer nos
vies. Je suis ravi que vous n’ayez décelé aucune menace, mais ce
n’est qu’un volet de la question.

En revanche, je crains que la raison pour laquelle vous n’avez
décelé aucune menace soit peut-être que vous n’y ayez pas encore
porté suffisamment d’attention, ou que vous n’ayez pas
l’équipement ou la technologie nécessaires pour le faire.

Si possible, pourriez-vous me dire comment vous surveiller la
menace? Avez-vous des gens ou une équipe qui vérifient
régulièrement le grand livre public afin de savoir où vont les
grandes sommes d’argent, à qui elles sont versées, et ainsi de suite?
Travaillez-vous à cette échelle?

M. Peirce : Je vais répondre à la première partie de la question
en prenant l’exemple de la menace que posent les combattants
étrangers ou les voyageurs terroristes. On a vu récemment l’EIIL
réclamer l’utilisation du bitcoin. Lorsque nous enquêtons
activement sur des activités financières entourant des
déplacements, s’il y a des transactions bancaires à l’appui, nous
pouvons être à peu près sûrs qu’ils n’utilisent pas le bitcoin.
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At this point in time, we’re seeing the money. So we have
reason to believe that, in fact, bitcoin isn’t being used to any
significant degree in that respect.

That’s how we know our current coverage.

Senator Greene: It’s a process of elimination?

Mr. Peirce: Exactly. Over time, as the technology develops, as
individuals become more comfortable with it, it becomes more
pervasive, if we see ourselves going dark, then we will have
concerns; but right now we have a fairly good handle on the
situation.

Senator Greene: With regard to my question on the public
ledger, do you have people or technology at this time analyzing it
and looking at it and watching movements?

Mr. Cormier: That is ongoing research. We even have bitcoins
of our own for the purpose of exercise and developing expertise
around it, so we do have digital wallets that we use to educate
ourselves.

Obviously, it is a complicated process, and not to argue my
friend’s point, but from an intelligence point of view, as well as to
what is going on out there, from a law enforcement perspective,
certainly, we only know what we know. We get intelligence from
different methods, obviously. Some are human-sourced, some are
generated from other partner agencies, some are from other law
enforcement agencies around the world, and from that we try to
identify exactly what is coming our way, whether it is six months
or a year or two down the road.

Senator Greene: Aside from the event in Germany that you
mentioned earlier, are there other international examples? Or is
that a one-off?

Mr. Cormier: That is one I recently became aware of. There
were the other ones that were conducted by the U.S. as well that I
mentioned, but I don’t know that the U.S. seized anything.

Drew, would you know if in the U.S., with the reserve and the
investigations they did, did they seize any assets in the U.S.?

Drew Kyle, Sergeant, Acting Officer in charge, Financial Crime,
Federal Policing Criminal Operations, Royal Canadian Mounted
Police: No, I don’t know that. I don’t have that answer for you at
the moment, but it’s quite possible. Again, those investigations
would have started not, in all likelihood, out of the bitcoin. It
would have started from, for instance, the Silk Road because of
what they were trafficking in as opposed to the actual currency
used.

Senator Greene: In general, do you see the use of bitcoin as an
indicator of crime, other crime, or as the crime itself with respect
to its use?

À l’heure actuelle, nous pouvons voir les transactions
bancaires. Par conséquent, tout porte à croire que le bitcoin
n’est pas utilisé de manière significative à cet égard.

C’est ce qui nous permet d’évaluer la situation.

Le sénateur Greene : On procède donc par élimination?

M. Peirce : Exactement. Au fil du temps, à mesure que la
technologie se développe et qu’elle se démocratise, si nous
constatons que nos capacités de surveillance diminuent, à ce
moment-là, il y aura lieu de s’inquiéter; mais pour l’instant, nous
gérons très bien la situation.

Le sénateur Greene : Pour revenir à ma question sur le registre
public, à l’heure actuelle, y a-t-il des gens qui se consacrent à son
analyse et à la surveillance des transactions, ou existe-t-il des
technologies à cet effet?

M. Cormier : Nous poursuivons nos recherches. Nous avons
même acheté nos propres bitcoins pour nous spécialiser
davantage. Nous avons donc nos portefeuilles numériques que
nous utilisons à des fins de formation.

Évidemment, il s’agit d’un processus compliqué, et je ne veux
pas contredire mon ami ici, mais du point de vue des
renseignements et de l’application de la loi, nous savons
uniquement ce que nous savons. Nous obtenons nos
renseignements auprès de différentes sources. Certaines sont
d’origine humaine, d’autres sont générées par des organismes
partenaires ou d’autres organismes d’application de la loi ailleurs
dans le monde, et à partir de ces renseignements, nous essayons de
cerner les menaces qui se pointent à l’horizon, que ce soit dans six
mois, un an ou deux ans.

Le sénateur Greene :Mis à part l’événement en Allemagne dont
vous avez parlé tout à l’heure, avez-vous d’autres exemples
d’événements internationaux? Ou s’agissait-il d’un événement
unique?

M. Cormier : C’est un événement dont j’ai récemment pris
connaissance. Il y a eu les autres enquêtes menées aux États-Unis
que j’ai mentionnées plus tôt, mais j’ignore s’il y a eu des saisies.

Drew, savez-vous si on a saisi des biens dans le cas de la plate-
forme d’échange Liberty Reserve?

Drew Kyle, sergent, officier responsable par intérim, Criminalité
financière, Opérations criminelles de la police fédérale,
Gendarmerie royale du Canada : Non, je l’ignore. Je n’ai pas la
réponse à votre question pour le moment, mais c’est tout à fait
possible. Encore une fois, il faut savoir que ces enquêtes ne
découlent pas du bitcoin, selon toute vraisemblance, mais plutôt
de Silk Road, en raison des produits illicites qui s’y vendaient.

Le sénateur Greene : De façon générale, considérez-vous
l’utilisation du bitcoin comme un indicateur de criminalité ou
comme un crime en soi, du fait de son utilisation?
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Mr. Cormier: No, from my perspective, from a law
enforcement perspective, it is not the crime of transacting the
bitcoin; it is what it is financing, typically, the activity it is
financing.

Senator Greene: So it is an assistant to crime.

Mr. Cormier: Exactly. It could also be used, for example, for
money laundering; that would be the closest to being implicated
in the crime itself.

Senator Ringuette: I have many questions. Mr. Cormier, when
you gave us the different examples in the U.S. and so forth, and I
guess that the bitcoin activity was one of the currencies used for
that criminal website, you indicated to us that you are working on
tools. Digital currency is digital currency around the world. Do
you have any partners nationally or internationally that have
developed a certain technology that you could readily make
available to your units in regard to bitcoin or other digital
currency without reinventing the wheel, if a wheel is already in
existence?

Mr. Cormier: I essentially don’t have the answer to that, but I
can tell you we do work with different partners: the industry that
is involved in the technology, the private sector, as well as other
law enforcement and government departments that all have an
interest in it and are all involved in the research and how to
address the issue.

I’m not sure if an actual tool exists. I would think that if an
actual tool existed that we could employ, we would acquire that
tool.

Senator Ringuette: But your network of law enforcement
entities, are you working together to know, first of all, if one exists
or if one entity is more advanced in regard to creating the
necessary tool?

Mr. Cormier: Our technical operation office is certainly
connected around the world, and I’m sure they are. Like I say,
that’s not my area of expertise, but I’m sure they are working with
international partners in developing those tools and that they
would be aware if there was a tool somewhere else that they could
leverage.

Senator Ringuette: In regard to regulation, I can understand
that as a law enforcement entity you would like to have regulation
in case you accidentally happen into a situation where digital
currency is being used in criminal activity. I can understand you
want that.

I’m looking at FINTRAC, and the way that FINTRAC and
probably CSIS get the flow of money transactions nationally and
internationally because of their partners. The regulation imposes
requirements on financial institutions, whether they’re banks or
insurance companies or payday loan entities, whatever the
financial entity, to report those transactions to FINTRAC to be
analyzed.

M. Cormier : Non, du point de vue de l’application de la loi,
l’utilisation du bitcoin n’est pas criminelle; c’est plutôt ce qu’il
finance qui l’est.

Le sénateur Greene : C’est donc une aide à la criminalité.

M. Cormier : Exactement. On peut s’en servir, par exemple, à
des fins de blanchiment d’argent; c’est ce qui se rapprocherait le
plus du crime comme tel.

La sénatrice Ringuette : J’ai plusieurs questions à vous poser.
Monsieur Cormier, lorsque vous nous avez donné différents
exemples de situations aux États-Unis et ainsi de suite, et je
présume que le bitcoin était l’une des devises utilisées sur ce site
web criminel, vous nous avez dit que vous travailliez à mettre au
point des outils. Les monnaies numériques sont des monnaies
numériques partout dans le monde. Avez-vous des partenaires au
Canada ou à l’étranger qui ont élaboré une quelconque
technologie que vous pourriez adopter ici en ce qui a trait au
bitcoin ou à d’autres monnaies numériques, et ce, sans réinventer
la roue?

M. Cormier : Je n’ai pas la réponse à votre question, mais je
peux vous assurer que nous collaborons avec divers partenaires :
le secteur privé, les organismes d’application de la loi et les
ministères gouvernementaux qui ont tous un intérêt dans ce
dossier. Ils prennent tous part aux travaux de recherche et à la
mise au point de solutions.

Je ne crois pas qu’il existe un outil comme tel. J’ose croire que
si un tel outil existait, nous l’aurions.

La sénatrice Ringuette :Mais dans votre réseau, est-ce que vous
collaborez pour savoir si, d’une part, une technologie existe et,
d’autre part, si une entité est plus avancée que les autres sur le
plan de la création?

M. Cormier : Notre bureau des opérations techniques
entretient assurément des relations partout dans le monde.
Comme je l’ai déjà dit, ce n’est pas mon domaine d’expertise,
mais je suis sûr qu’il travaille avec des partenaires internationaux
à l’élaboration de ces outils et qu’il le saurait s’il y avait un outil
quelque part dont il pourrait se servir.

La sénatrice Ringuette : En ce qui a trait à la réglementation, je
peux comprendre qu’en tant qu’organisme d’application de la loi,
vous aimeriez que des règlements soient en place, dans les cas où
la monnaie numérique a servi à financer une activité criminelle. Je
comprends.

Je pense au CANAFE et à la façon dont ce centre, et
probablement aussi le SCRS, surveillent les transactions
financières nationales et internationales par l’entremise de leurs
partenaires. La réglementation impose des exigences aux
institutions financières, que ce soit les banques, les compagnies
d’assurances ou les sociétés de prêt sur salaire. Toutes ces
institutions financières, de quelque nature qu’elles soient, doivent
signaler ces transactions au CANAFE à des fins d’analyse.
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With regard to bitcoin, there is no entity, except that maybe
down the road we will have bitcoin ATMs in Canada. But even
then, it remains anonymous; you don’t have a name. You don’t
have a source. I am trying to imagine what kind of regulation
could be important enough to help you identify the entities,
because with digital currency, it is not possible. You have a
computer, and maybe you can detect a computer somewhere
down the road with a certain tool, but who is using that
computer?

The ledger is all over the world. You can’t expect a million
computers containing the bitcoin ledger to report the financial
transactions to FINTRAC. I’m trying to imagine what kind of
regulation would enable you to seek what you are trying to do
with regard to criminal elements.

Mr. Cormier: From a law enforcement perspective, I don’t
think I have the answer as to exactly what regulation would help
us enforce it. I’m hoping that the committee, after hearing from
all the different witnesses, hearing what may exist and what may
not exist, might be able to identify and recommend something as
well. It would be helpful to law enforcement in that regard.

Maybe the system has gone too far already without regulation,
and it is out there to try and bring it back to a system that can be
monitored.

Senator Ringuette: Exactly. Is it an entity that can be regulated
nationally?

Mr. Cormier: That’s what I’m hoping the committee can come
up with after the different witnesses you hear from.

The Chair: This whole study reminds me that, many more years
ago than I would like to imagine, I had the privilege of sitting as a
member of the board of directors of Canada Post. I can remember
an individual came forward to present to the board a discussion
about email. Nobody had ever heard of it.

In his presentation of the concept, nobody could even imagine
that it could ever develop into anything. It is not unlike that state
that I find myself when we start to deal with this situation. If we
start off on the basis that I go back to my opening comment to
you of calling this meeting to order, and I’m repeating it as much
for myself as I am for you, this is a special study on the uses of
digital currency, including the potential risks, threats and
advantages of these electronic forms of exchange.

We have seen, in other countries — Russia, China — that it’s
basically illegal, can’t go near it to varying degrees, we’re not
going to let anyone come close to this. We have had witnesses
come forward and talk about how Canada could take a lead role
in creating an environment where this whole concept, which will
take years to develop, could find a home and be very
advantageous to the country on a global basis.

I suspect when we sit down to write our report you will have
the spectrum on one end of banning it, and you have the spectrum
at the other end of creating as open an opportunity as there is to
develop it, with regulation. There is a needle that will fluctuate
between that. Where do you feel we should be going with this?

Quant au bitcoin, il n’y a aucune entité, à part peut-être le fait
qu’un jour, nous aurons des guichets automatiques au Canada.
Mais encore là, le bitcoin est une monnaie anonyme. Il nous est
impossible de retracer l’origine. J’essaie donc d’imaginer le type de
règlement qui pourrait vous aider à identifier les entités, parce
qu’avec une monnaie numérique, ce n’est pas possible. On a beau
repérer les ordinateurs en cause, on ne sait pas qui emploie ces
ordinateurs.

Il s’agit d’un registre mondial. On ne peut pas s’attendre à ce
que des millions d’ordinateurs signalent des transactions
financières au CANAFE. J’essaie donc de voir le type de
règlement qui pourrait vous aider à obtenir ce que vous
recherchez.

M. Cormier : Du point de vue de l’application de la loi, je ne
sais pas exactement quel règlement pourrait nous donner les outils
nécessaires. J’espère que le comité sera en mesure de le déterminer
et de formuler des recommandations en conséquence, à la lumière
des témoignages qu’il aura recueillis. Cela nous serait très utile.

En revanche, le système est peut-être déjà allé trop loin sans
réglementation, et il sera peut-être impossible d’en faire un
système qu’on peut surveiller.

La sénatrice Ringuette : Exactement. Est-ce que cette entité
peut être réglementée à l’échelle nationale?

M. Cormier : C’est ce que j’espère que le comité pourra
déterminer, après avoir entendu les différents témoins.

Le président : Toute cette étude me rappelle qu’il y a de
nombreuses années, j’ai eu le privilège de siéger au conseil
d’administration de Postes Canada. Je me rappelle qu’à l’époque,
un homme nous avait fait un exposé au sujet du courriel. Nous
n’en avions jamais entendu parler avant.

À ce moment-là, personne n’aurait pu imaginer qu’un jour, le
courriel serait ce qu’il est aujourd’hui. En ce qui me concerne,
c’est un peu la même chose à l’égard du bitcoin. Si je reviens à ce
que j’ai dit au début de la séance, et je le répète autant pour moi
que pour vous, il s’agit d’une étude spéciale sur l’utilisation de la
monnaie numérique, qui porte notamment sur les risques, les
menaces et les avantages potentiels de ces formes électroniques
d’échange.

Nous avons vu que dans d’autres pays — la Russie,
la Chine —, l’utilisation du bitcoin est pratiquement illégale.
Certains témoins nous ont dit que le Canada pourrait jouer un
rôle de premier plan dans la création d’un environnement dans
lequel ce concept, qui prendra des années à se développer,
pourrait trouver sa place et être très avantageux pour le pays à
l’échelle mondiale.

J’ai l’impression que lorsque nous rédigerons notre rapport,
nous nous retrouverons devant les deux extrêmes, c’est-à-dire
ceux qui veulent l’interdire et ceux qui veulent l’utiliser assez
librement, conformément à la réglementation. Et il y aura aussi
ceux qui oscillent entre les deux. Où est-ce que vous vous situez
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Should we be creating some kind of a very friendly environment
for this development— because it is taking place, we’re not going
to stop it — and try to facilitate the regulation that surrounds it?
Or should we be leaning towards the other end, that we should be
20 years behind the cutting edge on this, let the other guys take
the risk and see if we can catch up in some small way in the
future? What do you feel about the whole situation?

Mr. Cormier: As I mentioned in my opening remarks, and I
repeated it again, whatever regulation that is put in place should
not cripple the innovations, obviously. I think innovation will
happen no matter what. It is a matter of finding the right balance.
I am not quite sure what that right balance is.

Mr. Peirce: I would say I’m policy-agnostic, to be frank. The
point of my testimony is to advise you of the current
circumstances that we see. I don’t want to be seen as suggesting
that we ban the Internet or that we open the floodgates to
everything. That is for the policy work to be done. I am here to
provide advice on the national security landscape.

The Chair: Sergeant Kyle, perhaps you might have some
observations on what we have talked about so far. Is there
something you would like to add?

Mr. Kyle: The only observation I would have is that I echo
your comment on the email. I came into this looking at Silk Road
and knew nothing about bitcoin, and you have heard from some
of the best people on that topic without a doubt, as far as I’m
concerned. I couldn’t begin to touch what Mr. Antonopoulos
knows about the subject matter. It is one of those areas
developing so fast that we are trying to get a handle on what
we do know.

Senator Tkachuk: We have been told by the experts here that
the reason bitcoin and digital currency were developed is that they
didn’t trust the financial system because of what was going on in
2008. Many of them come here and say now that they want to be
regulated. It seems to me that once governments start doing that,
they have to realize that if they regulate it, they have to recognize
it as some kind of currency and back it, otherwise what are they
regulating? It would be like regulating mint products.

It’s not something that is easily done. I haven’t seen from any
testimony yet, and I would like your comments on it, if there are
transactions in bitcoins, in the end they need cash. You have to
pay people in the illegal business. You pay people all the way
down the system. They have people that are distributors for their
product. The distributors, the salesmen and all those people have
to be paid. They’re not going to accept bitcoin. They’re only going
to accept cash. Sooner or later, you catch the person because they
need the cash to keep in business. They need backed cash.

Am I understating that? I don’t know if I am or not because I
don’t see this as being as big a problem as people make it out to be
at the moment.

Mr. Cormier: I will ask my friend Drew to answer.

dans ce spectre? Devrions-nous créer un environnement favorable
au développement de ce concept — parce que c’est déjà en cours,
on ne va pas y mettre fin — et essayer de miser sur la
réglementation afférente? Ou devrions-nous plutôt pencher de
l’autre côté en demeurant 20 ans en arrière, en laissant les autres
prendre le risque et en essayant de rattraper le retard dans le
futur? Qu’en pensez-vous?

M. Cormier : Comme je l’ai dit dans ma déclaration, et je l’ai
répété par la suite, tout règlement mis en place ne devrait pas
paralyser l’innovation. À mon avis, l’innovation se produira quoi
qu’il arrive. Il suffit de trouver le juste équilibre, mais je ne sais
pas exactement où il se situe.

M. Peirce : Pour être honnête, je dirais que je suis agnostique
en matière de politique. Je suis ici avant tout pour vous renseigner
sur le contexte actuel. Je ne voudrais surtout pas que vous pensiez
que je propose d’interdire Internet ou de tout permettre. Cette
décision revient aux décideurs. Je suis ici pour vous dresser le
portrait de la sécurité nationale.

Le président : Sergent Kyle, vous avez peut-être des
observations à faire sur ce dont nous avons parlé jusqu’à
présent. Souhaitez-vous ajouter quelque chose?

M. Kyle : Tout d’abord, sachez que je suis d’accord avec vous
au sujet du courriel. Quand j’ai commencé à examiner le dossier
de Silk Road, je ne savais absolument rien à propos du bitcoin, et
vous avez sans aucun doute entendu les plus grands experts sur la
question. Je ne pourrais jamais vous entretenir sur ce dossier
comme le fait M. Antonopoulos, par exemple. C’est l’un de ces
domaines qui évoluent si rapidement qu’on arrive à peine à rester
à jour.

Le sénateur Tkachuk : Des experts nous ont dit que la raison
pour laquelle on a créé le bitcoin et la monnaie numérique, c’est
parce qu’on ne faisait plus confiance au système financier, surtout
après ce qui s’est passé en 2008. Bon nombre d’entre eux affirment
désormais qu’il faut réglementer les devises numériques. À mon
avis, si les gouvernements commencent à réglementer ces devises,
c’est parce qu’ils reconnaissent leur valeur, autrement, ce serait
comme réglementer les produits de la monnaie.

Ce n’est pas une chose simple. D’après ce que j’ai entendu
jusqu’à maintenant, et j’aimerais savoir ce que vous en pensez, s’il
y a des transactions en bitcoins, il faut tout de même qu’il y ait de
l’argent. Dans toute entreprise illégale, il y a des gens qui doivent
être payés. Les distributeurs et les vendeurs des produits,
notamment, doivent être payés. Ils ne vont pas accepter le
bitcoin. Ils vont seulement accepter d’être payés en argent. Tôt ou
tard, on finit par retracer ces transactions, parce qu’il faut de
l’argent au bout du compte.

Est-ce que je minimise l’ampleur de la situation? Peut-être,
mais personnellement, je ne crois pas que ce soit un grave
problème, du moins, pour l’instant.

M. Cormier : Si vous n’avez pas d’objection, je vais demander
à mon ami Drew de répondre à votre question.
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Mr. Kyle: I would agree with you that in today’s world that is
the case. That is what Mr. Cormier was expressing where it comes
back to the banks, eventually going in with currency. However,
you don’t have to go far on the Internet to find that there’s a great
deal of lifestyle and life that can be lived on bitcoin now, from
coffee shops in Vancouver to home purchases. Season tickets for
NBA basketball teams can be purchased with bitcoin. I use those
as examples simply because this technology is a couple of years
old— maybe three, four, five years old— and yet already there’s
a significant amount of product, for lack of a better word, that
can be purchased.

If I’m working in that world, for instance, I run Silk Road,
maybe I don’t need fiat currency. Maybe most of what I do in my
life I can deal with through a bitcoin currency.

As more and more acceptance comes, every day you can see
more and more items that you can purchase with bitcoins,
straight-up purchase at different places. Is it more difficult?
Absolutely. But I think you will find that in Vancouver now you
can quite easily use bitcoin to purchase coffee at a number of
different coffee houses, as an example.

Senator Tkachuk: I kind of understand that, but if you are
doing big transactions in drugs or guns and stuff like that? I’m not
sure if there’s a lot of bitcoin market in Saudi Arabia for
Starbucks coffee shops. You know what I’m saying?

Mr. Kyle: Yes.

Senator Tkachuk: For all the people involved, it’s a very small
section of the market.

Mr. Cormier: Maybe to add to your question in relation to the
conversion, it is like the money-laundering process. If I want to
transact money and I’m doing money laundering, whether in
bitcoin or in real currency, I will probably go to an area where
there’s more lax banking regulation and where I can transact my
bitcoin into —

Senator Tkachuk: Those are the big problems. Bad banks.

Mr. Cormier: Those may not necessarily be in Canada, either.

Senator Tkachuk: Right.

Mr. Cormier: Maybe in some of the offshore banking, so to
speak, as we call it.

Senator Tkachuk: I will ask that last question. If we regulate
bitcoin, that means we recognize bitcoin as currency of some sort.
Right? Once it is regulated, then it loses its cachet as an easier
illegal currency. They will just invent a new one. It will be another
currency, as there is right now. We have been told there’s up to
500, so it would just be another currency that will be used, again
with all the same little problems that bitcoin has had. I don’t
know how you keep ahead of the game, is what I’m trying to say.

M. Kyle : Je suis d’accord avec vous pour dire qu’à l’heure
actuelle, la situation n’est pas problématique. Comme
M. Cormier l’a dit, il doit forcément y avoir des transactions
bancaires. Cependant, on n’a pas besoin d’aller bien loin sur
Internet pour trouver toutes sortes de choses qui peuvent être
achetées en bitcoins, que ce soit des cafés à Vancouver, des billets
de saison pour les matchs de la NBA, et cetera. Je vous donne ces
exemples simplement pour vous démontrer que même si cette
technologie date d’à peine trois, quatre ou cinq ans, il y a déjà
toute une série de produits et services qui peuvent être achetés en
bitcoins.

Si je travaille dans ce monde-là, par exemple, si je dirige Silk
Road, je n’ai peut-être pas besoin d’utiliser d’autres devises que le
bitcoin.

Cette monnaie est de plus en plus acceptée et, chaque jour, on
trouve de nouveaux produits qui peuvent être achetés en bitcoins
à différents endroits. Est-ce plus difficile? Absolument. Toutefois,
à Vancouver, on peut maintenant acheter facilement un café en
bitcoins à plus d’un endroit.

Le sénateur Tkachuk : Je comprends, mais qu’en est-il si vous
effectuez d’importantes transactions, par exemple, des achats de
drogues ou d’armes à feu? Je ne crois pas qu’il y ait un grand
marché de bitcoins en Arabie saoudite pour des cafés Starbucks.
Vous comprenez ce que je dis?

M. Kyle : Oui.

Le sénateur Tkachuk : Cela représente une infime partie du
marché.

M. Cormier : Pour répondre à votre question sur la
conversion, c’est un peu comme le blanchiment d’argent. Si je
fais du blanchiment d’argent, au moyen de bitcoins ou de vraies
devises, je vais probablement le faire à un endroit où la
réglementation bancaire est moins stricte...

Le sénateur Tkachuk : C’est un grave problème. Les mauvaises
banques.

M. Cormier : Elles ne se trouvent pas nécessairement au
Canada.

Le sénateur Tkachuk : Effectivement.

M. Cormier : Probablement dans des centres bancaires
extraterritoriaux.

Le sénateur Tkachuk : Si vous me le permettez, j’aimerais poser
une dernière question. Si nous réglementons le bitcoin, cela
signifie que nous le reconnaissons comme devise, n’est-ce pas?
Une fois qu’il sera réglementé, il perdra son attrait de devise
illégale. On en inventera donc une autre. On nous a dit qu’il y en
avait plus de 500, alors ce sera simplement une autre devise parmi
d’autres, avec laquelle nous aurons les mêmes petits problèmes
que le bitcoin. Je ne vois pas comment on peut être à l’avant-garde
dans ce domaine.
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Mr. Cormier: It is a challenge. If it’s regulated, if a regulation is
put in place, it should cover all sorts of digital currencies, not only
bitcoin. We often use bitcoin as the most common one. It is like
calling a box of Kleenex ‘‘Kleenex’’ when they’re tissues, because
we go by the name brand. Certainly the regulation would not be
only for bitcoin, but for all sorts of digital currencies.

The Chair: That concludes round one. I have one senator in
round two to start questions.

Senator Massicotte: This is a stupid question. Earlier you gave
us quite a bit of comfort that we don’t have an issue in Canada.
At the same time, you acknowledged that you only know what
you know, and you made a reference that we probably only know
10 per cent. I felt comforted by your earlier statement. Now I’m
nervous again about the whole issue because you could be very
much wrong. There’s 90 per cent you don’t know.

Maybe give me a comment. How aware are you as an
organization of bitcoin? How informed are you? You said you
transact yourself. Do you have a wallet? Do you actually buy
coffee with your bitcoin and so on?

Mr. Cormier: Not myself. I just want to go back, because the
10 per cent that I made reference to earlier was in relation to
Drew’s knowledge of bitcoin.

Senator Massicotte: So he’s the expert?

Mr. Cormier: He’s the expert.

Senator Massicotte: The ‘‘X’’ is on his forehead. If we screw up,
it is his fault, right?

Mr. Cormier: That’s it, yes. I’m looking at my friend Drew.
No. No, the fact of the matter is it was in relation to his expertise
where he was saying that he feels he knows only 10 per cent of
what’s really out there.

Senator Massicotte: He’s the expert.

Mr. Cormier: He certainly is the one who has researched it
more than I have.

Senator Massicotte: He knows 10 per cent, and he’s the one
who knows the most.

Mr. Cormier:No. He knows 10 per cent, but he may not be the
one who knows the most in the RCMP.

Senator Massicotte: I’m getting more and more nervous.

Mr. Cormier: We also have our technical operation folks who
research the technical side of it on a regular, ongoing basis.

Senator Massicotte: Do you have a wallet? Do you do
transactions in bitcoin? Do you buy your coffee and your car
using bitcoin?

M. Cormier : C’est tout un défi. Si un règlement est mis en
place, il faudra s’assurer qu’il s’applique à toutes les monnaies
numériques et non pas seulement au bitcoin. On emploie souvent
le terme « bitcoin » pour désigner les monnaies numériques. C’est
comme appeler des mouchoirs des « Kleenex ». C’est une marque
de commerce. Quoi qu’il en soit, la réglementation devra
s’appliquer à toutes les formes de monnaie numérique.

Le président : C’est ce qui met fin à la première série de
questions. Nous passons maintenant à la deuxième série de
questions, et j’ai un sénateur pour ouvrir le bal.

Le sénateur Massicotte : C’est une question stupide. Tout à
l’heure, nous nous sommes sentis réconfortés par votre
affirmation : que, au Canada, il n’y a pas de problème. En
même temps, vous avez reconnu que vous ne saviez que ce que
vous saviez et vous avez laissé entendre que nous n’en
savons probablement que 10 p. 100. Après votre déclaration
réconfortante, tout ce problème me rend encore nerveux, parce
que vous pourriez tellement vous tromper. Ce que vous ignorez
représente 90 p. 100.

Parlons-en un peu, si vous voulez. Que sait votre organisation
sur Bitcoin? À quel point êtes-vous informés? Vous avez dit que,
vous-même, vous faisiez des opérations. Avez-vous un
portefeuille? Payez-vous vos cafés en bitcoins et ainsi de suite?

M. Cormier : Pas moi. Revenons un peu en arrière, parce que
les 10 p. 100 dont j’ai parlé concernaient ce que Drew savait de
Bitcoin.

Le sénateur Massicotte : C’est donc lui le spécialiste?

M. Cormier : C’est lui.

Le sénateur Massicotte : C’est un homme marqué. Si nous
cafouillons, c’est sa faute, n’est-ce pas?

M. Cormier : Effectivement. Je regarde mon ami Drew. Non.
Non, en fait, je faisais allusion à son affirmation selon laquelle il
avait l’impression de ne connaître que 10 p. 100 de ce qui se passe
vraiment.

Le sénateur Massicotte : C’est lui le spécialiste.

M. Cormier : Il a sûrement étudié plus que moi la question.

Le sénateur Massicotte : Il n’en connaît que 10 p. 100, et c’est
lui qui en sait le plus.

M. Cormier : Non. Il en connaît 10 p. 100, mais il n’est peut-
être pas celui qui en sait le plus à la GRC.

Le sénateur Massicotte : Je me sens de plus en plus nerveux.

M. Cormier : Nous avons des techniciens préposés aux
opérations, qui étudient continuellement l’aspect technique de
l’affaire.

Le sénateur Massicotte : Avez-vous un portefeuille? Faites-
vous des opérations en bitcoins? Achetez-vous votre café et votre
auto avec des bitcoins?
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Mr. Kyle: I do not. I have people I’m aware of who are doing
that on my behalf at the moment.

Senator Massicotte: So you’re not the expert. Other people are
experts. Is that right?

Mr. Kyle: They’re physically using it, yes, and reporting back
so that I can do what I refer to as a proof to show where we can
and can’t leverage it, what it can and cannot do.

Senator Massicotte: Have you tried going on the black market
and using —

Mr. Kyle: I’m not at that point, no.

Senator Massicotte: Have your fellows who have the wallets
tried to buy illicit goods, and so on?

Mr. Kyle: I couldn’t speak to that. I’m by far not the expert on
it. We have technological people, as Mr. Cormier said, who have
far surpassed me as far as the use of it is concerned. I can speak to
it from an operational use in investigations, where it has been
used and where it hasn’t, that sort of thing, and how much we’re
seeing of that. That’s what I can speak to.

We are working towards trying to get a greater handle on it. I
can tell you that there are people who have purchased bitcoin who
are holding it and moving it around in my benefit so that I can
figure it out.

Senator Massicotte: You realize we have met some of these
experts. You realize these are usually young fellows.

Mr. Kyle: Absolutely.

Senator Massicotte: Younger than us. They’re pretty sharp.
They are at the forefront of technology. Boy, it is a race,
effectively.

Mr. Kyle: Yes.

Senator Massicotte: I suspect you are losing the race at this
point. Maybe before we get comfortable we should hurry and
catch up. They’re really, really ahead of the curve.

Mr. Cormier: That is a good statement. You are right that
from a law enforcement perspective, we know the technology is
already out there, and now we have to catch up with it, definitely.

I just wanted to clarify one point as well. I do not personally
have a digital wallet. When I said that we have digital wallets, I
was referring to the RCMP.

Senator Massicotte: Mr. Peirce, do you have a wallet?

Mr. Peirce: I don’t have a wallet. I thought about going down
to the clock tower —

Senator Massicotte: Before this meeting?

Mr. Peirce: Exactly. This is one of the issues around bitcoin.

M. Kyle : Pas moi. Des gens à moi le font pour moi en ce
moment.

Le sénateur Massicotte : Vous n’êtes donc pas le spécialiste.
D’autres le sont. N’est-ce pas?

M. Kyle : Ils en utilisent pour vrai, effectivement, puis me font
un compte rendu pour que je puisse prouver les possibilités,
démultipliées ou pas, de ce système.

Le sénateur Massicotte : Avez-vous essayé d’aller sur le marché
noir et d’utiliser...

M. Kyle : Je n’en suis pas là, non.

Le sénateur Massicotte : Vos copains qui ont des portefeuilles
ont-ils essayé d’acheter des marchandises illicites et ainsi de suite?

M. Kyle : Je ne pourrais pas le dire. Je suis loin d’être le
spécialiste de la question. Nous avons des techniciens, comme
M. Cormier l’a dit, qui l’ont utilisé beaucoup plus que moi. Je
peux parler de l’utilisation opérationnelle que nous en avons faite
à des fins d’enquête, ce à quoi nous ne l’avons pas utilisé, ce genre
de choses, et l’ampleur de l’utilisation que nous constatons. Ça, je
peux en parler.

Nous essayons de mieux comprendre. Je peux dire que des
acolytes ont acheté des bitcoins pour moi, qu’ils détiennent et
utilisent dans des opérations pour mon compte, pour que je puisse
comprendre.

Le sénateur Massicotte : Vous savez que nous avons rencontré
certains de ces spécialistes. Que ce sont habituellement des jeunes.

M. Kyle : Absolument.

Le sénateur Massicotte : Plus jeunes que nous. Ils sont assez
dégourdis. Ils sont à l’avant-garde de la technologie. Il s’agit bien
d’une course.

M. Kyle : En effet.

Le sénateur Massicotte : Je pense que, actuellement, vous êtes
en train de la perdre. Peut-être que, avant de nous sentir à l’aise,
nous devrions nous dépêcher et nous rattraper. Nous sommes
vraiment loin derrière.

M. Cormier : Bien dit! Vous avez raison, en ce qui concerne
l’application de la loi. Nous savons qu’on se sert de la technologie.
Il nous reste à nous rattraper, absolument.

Une dernière précision, aussi : personnellement, je ne possède
pas de portefeuille numérique. Quand j’ai dit que nous en avions,
je parlais de la GRC.

Le sénateur Massicotte : Monsieur Peirce, avez-vous un
portefeuille?

M. Peirce : Non. J’ai songé à aller au Clock Tower...

Le sénateur Massicotte : Avant la séance?

M. Peirce : Exactement. C’est l’un des problèmes au sujet du
bitcoin.
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Senator Massicotte: Check it out. Maybe that’s where the
problems are.

Mr. Peirce: I understand him to be of very good character.

The RCMP and the police forces have a more challenging brief
in many respects in regard to keeping up with the technology
because of the many different means that can be used to conduct
criminal activity. From the national security context, we have
very clear threat vectors that we follow, and I can say we have a
number of very talented young people, just as the RCMP does,
who are very impressive on this subject. I can say with some
confidence that we do know what we’re seeing and we know what
we’re not seeing in regard to the use of bitcoin in support of, for
instance, terrorist activity. Because it is a more contained field,
we’re able to say we’re following these targets and we’re seeing
their activities. We see how they travel. We see who has used
currency. By the way, money — cold, hard cash — is the most
secure form of currency right now and the hardest to trace.

Senator Massicotte: It is anonymous.

Mr. Peirce: No question. So we see when that is being used,
and we have some comfort in saying this is the degree of problem
that exists, and right now it is very limited in the national security
field. What I can’t tell you is what it will be, what’s the future of
email and what’s the future of bitcoin. I don’t know the answer to
that.

The Chair: Gentlemen, you have been very helpful in your
comments. You have been very candid with your answers. Are
there any questions you would have liked us to have asked you
that we didn’t, or any comments you would like to make to the
committee about what we might consider in our future
deliberations and report? Are there any points you would like
to make to us, particularly?

Mr. Peirce: The one point I would come back to and
emphasize is a point that Superintendent Cormier made. In
terms of investigating, the biggest challenge is the speed. You may
have a lead and you want to investigate it. By the time you get the
information necessary to support the investigation into the use of
a digital currency, it may be too late. And that’s where the
challenge will lie in the future as well.

Senator Massicotte:What does that mean? Does that mean you
want our report to propose you buy a bigger computer? Is that
what you want?

Senator Campbell: Easier access to be able to get information.

Mr. Peirce: Faster information is the key. That’s not a
comment about any particular type or kind of regulation.
That’s the challenge that will lie ahead.

The Chair: Gentlemen, on behalf of every member of the
committee, I’d like to express our great appreciation for your
appearance today. You have been very helpful in our
deliberations. We will continue on.

Le sénateur Massicotte : Vérifiez cela. Peut-être que c’est là que
se situent les problèmes.

M. Peirce : À ce que je sache, c’est une excellente personne.

La GRC et la police ont une tâche beaucoup plus difficile à de
nombreux égards, pour le suivi de la technologie, en raison des
nombreuses formes possibles de la criminalité. Pour les besoins de
la sécurité nationale, nous suivons des vecteurs très évidents de
menace, et je peux dire que, tout comme la GRC, nous disposons
d’un certain nombre de jeunes très doués dans ce domaine, qui
impressionnent beaucoup. Je peux dire, avec un certain degré de
confiance, que nous savons ce que nous voyons et ce que nous ne
voyons pas, dans l’utilisation de bitcoins à des fins terroristes, par
exemple. Comme il s’agit d’un domaine bien maîtrisé, nous
sommes en mesure de dire que nous suivons ces cibles et que nous
voyons leurs activités, leurs déplacements, les utilisateurs de cette
monnaie. En passant, l’argent, en espèces, en liquide, est
actuellement la forme la plus sécurisée de monnaie et la plus
difficile à retracer.

Le sénateur Massicotte : C’est anonyme.

M. Peirce : Absolument. Alors nous voyons à quel moment on
l’a utilisé et nous pouvons décrire avec une certaine assurance
l’ampleur actuelle du problème, qui, en matière de sécurité
nationale, est très limité. Mais je n’ai aucune idée de son évolution
ni de l’avenir du courrier électronique et du bitcoin. Je n’ai pas de
réponse à ces questions.

Le président : Messieurs, vos observations nous ont été très
utiles. Vos réponses ont été très franches. Y a-t-il des questions
que vous auriez aimé que nous vous posions, mais que nous avons
omises ou des observations particulières que vous voudriez
communiquer au comité concernant nos délibérations et notre
rapport?

M. Peirce : Je voudrais revenir à une observation du
surintendant Cormier. Pour les enquêteurs, la principale
difficulté provient de la célérité avec laquelle on peut confirmer
les indices qu’ils détiennent. L’information nécessaire à l’enquête
sur l’utilisation d’une monnaie numérique risque d’arriver trop
tard. Et c’est là que se trouvera aussi la difficulté à l’avenir.

Le sénateur Massicotte : Que voulez-vous dire? Que, dans notre
rapport, nous proposions que vous achetiez un ordinateur plus
puissant? Est-ce bien cela?

Le sénateur Campbell : Un accès plus facile pour pouvoir
obtenir l’information.

M. Peirce : La recette, c’est une information accessible plus
rapidement. Je ne faisais pas allusion à un type particulier de
règlement. C’est la difficulté qui nous attend.

Le président : Messieurs, au nom de tous les membres du
comité, je vous exprime notre extrême reconnaissance pour vos
témoignages très utiles à nos délibérations. Nous continuerons.
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Thank you to the committee. This meeting is concluded.

(The committee adjourned.)

Je remercie les membres du comité. La séance est levée.

(La séance est levée.)
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