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PREFACE

Les Lignes directrices canadiennes sur la biosécurité ont été élaborées conjointement par
I’Agence de la santé publique du Canada (ASPC) et par I’Agence canadienne d’inspection
des aliments (ACIA) dans le cadre d’une série de documents d’orientation, toujours en
évolution, portant sur le theme de la biosécurité et de la biosOreté.

Au Canada, la plupart des installations ou on manipule ou entrepose des agents pathogénes
humains, des agents pathogénes d’animaux terrestres ou des toxines sont régies par I’ASPC et
I"’ACIA en vertu de la Lo/ sur les agents pathogeénes humains et les toxines (LAPHT), le
Reéglement sur les agents pathogénes humains et les toxines (RAPHT), la Lo/ sur la santé des
animaux (LSA) et le Reglement sur la santé des animaux (RSA). Les installations réglementées
sont tenues d’élaborer et de tenir a jour un plan de biostreté, conformément aux exigences
énoncées dans la Norme canadienne sur la biosécurité (NCB), 2°édition, 2015. Le Guide
canadien de la biosécurité (GCB), 2° édition vise & offrir aux différents intervenants un soutien
et des conseils sur la facon d’effectuer des évaluations des risques de biosOreté et sur les
éléments de base d’un plan de biosOreté solide afin de gérer de facon appropriée les risques
liés aux agents pathogénes et aux toxines qu'ils ont en leur possession. La ligne directrice
Elaboration d’un plan de biosireté exhaustif précise un cerfain nombre de themes de
biosCreté présentés dans le GCB et sert de ressource aux intervenants qui veulent obtenir des
renseignements et des directives supplémentaires pour établir un plan de biosGreté plus solide
et plus détaillé.

La ligne directrice Flaboration d’un plan de biosireté exhaustif est un document en constante
évolution qui fait continuellement |'objet d’améliorations. L’ASPC et I'’ACIA acceptent
volontiers les commentaires, les clarifications et les suggestions afin de les intégrer aux
versions ultérieures du présent document d’orientation. A cette fin, veuillez faire parvenir
I'information accompagnée de références (s'il y a lieu) pour assurer I’'amélioration continue
de la ligne directrice Elaboration d’un plan de biosireté exhaustifa :

Courriel de I’ASPC : PHAC .standards.normes.ASPC@canada.ca
Courriel de I'ACIA : standardsnormes@inspection.gc.ca
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ABREVIATIONS ET ACRONYMES

ABCSE Agent biologique & cote de sécurité élevée

ACIA Agence canadienne d’inspection des aliments

ASB Agent de la sécurité biologique

ASPC Agence de la santé publique du Canada

ELR Evaluation locale des risques

GCB Guide canadien sur la biosécurité

GR Groupe de risque (c.-a-d. GR1, GR2, GR3, GR4)

GRC Gendarmerie royale du Canada

Habilitation de | Habilitation de sécurité en vertu de la Lo/ sur les agents pathogenes
sécurité en humains et les toxines

vertu de la

LAPHT

LAPHT Loi sur les agents pathogénes humains et les toxines

LSA Loi sur la santé des animaux

NC Niveau de confinement (c.-a-d. NC1, NC2, NC3, NC4)
NCB Norme canadienne sur la biosécurité

PIU Plan d’intervention d’urgence

PON Procédure opératoire normalisée

RAPHT Reéglement sur les agents pathogénes humains et les foxines
RPV Réseau privé virtuel

RSA Reglement sur la santé des animaux

RTMD Réglement sur le transport des marchandises dangereuses
SCRS Service canadien du renseignement de sécurité

Tl Technologies de I'information

TVCF Systéme de télévision en circuit fermé




I B CHAPITRE 1 I

INTRODUCTION
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CHAPITRE T - INTRODUCTION

1.1  Portée

Toutes les installations, y compris les installations de niveau de confinement 2 (NC2), visées
par la Norme canadienne sur biosécurité (NCB), 2°édition (p. ex. les entreprises qui
détiennent un permis en vertu de la Lo/ sur les agents pathogénes humains et les
toxines (LAPHT) ou qui importent en vertu de la Lo/ sur la santé des animaux (LSA) et du
Reglement sur la santé des animaux (RSA) sont tenues d’élaborer un plan de biosOreté'*%*.
Un plan de biosOreté est exigé de toute installation réglementée (Matrice 4.1 de la NCB). Les
organisations peuvent avoir un plan pour chaque campus, chaque site ou chaque niveau de

confinement, ou un plan pour de multiples sites, licences et niveau de confinement.

Au Canada, les installations qui exercent des activités réglementées visant des agents
pathogénes humains ou des toxines sont régies par la LAPHT et le Réglement sur les agents
pathogénes humains et les toxines (RAPHT), & moins qu’elles respectent les critéres d’exclusion
énoncés dans la LAPHT?. Les installations qui ne sont pas exclues ou exemptées par la LAPHT
ou le RAPHT doivent étre titulaires d’un permis pour mener des activités réglementées visant
des agents pathogénes humains ou des toxines. L'importation au Canada d’agents
zoopathogénes, d’animaux infectés, de produits ou de sous-produits d’animaux ou d’autres
organismes porteurs d’un agent zoopathogéne ou d’une partie de celui-ci (c.-a-d. les toxines),
et les activités comportant le matériel importé, sont régies par la LSA et le RSA et nécessitent
un permis d’importation d’agents zoopathogénes ou une autorisation de transfert. Au
Canada, les activités visant des agents pathogénes humains et des agents zoopathogénes,
des toxines et autres matiéres infectieuses réglementées sont régies par I’Agence de la santé
publiqgue du Canada (ASPC) ou I’Agence canadienne d’inspection des aliments (ACIA),
conformément & la LAPHT, le RAPHT, la LSA et le RSA.

La NCB décrit les exigences minimales auxquelles doivent satisfaire les zones de confinement
situées dans des établissements réglementés en vertu de la LAPHT, du RAPHT, de la LSA et du
RSA, le cas échéant. Le Guide canadien sur la biosécurité (GCB), 2°édition, 2016,
complémentaire & la NCB, fournit des renseignements de base et des directives sur les
moyens de satisfaire aux exigences énoncées dans la NCBC. Le GCB fournit également des
directives sur |"élaboration et la mise & jour d'un programme de biosécurité axé sur les
risques.

Le plan de biosOreté est un élément clé du programme de biosécurité. La ligne directrice
Flaboration d’un plan de biostreté exhaustif renferme des précisions sur les lignes directrices
sur la biostreté fournies dans le GCB afin d’aider les installations & satisfaire aux exigences
en matiére de biosOreté énoncées dans la NCB.
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1.2 Apergu

La manipulation ou I'entreposage d’agents pathogénes humains, d’agents zoopathogénes ou
de toxines présentent un risque pour le personnel, la communauté et I'environnement. La
gestion de ces risques nécessite une sensibilisation et |'application de pratiques relatives a la
biosécurité et a la biostreté de la part du personnel travaillant en laboratoire et dans d’autres
zones de confinement oU sont manipulés des agents pathogénes, des toxines, des matiéres
infectieuses ou des animaux infectés.

Un programme de biosOreté vise & prévenir la perte, le vol, I'utilisation malveillante, le
détournement ou la libération intentionnelle de ressources biologiques (c.-a-d. d’agents
pathogénes, de toxines ou autres matiéres infectieuses réglementées), et de ressources liées
d’une installation (p. ex. matiéres biologiques non infectieuses, matériel, animaux,
renseignements de nature délicate). La présente ligne direcirice porte sur |'élaboration d’un
plan de biostreté exhaustif qui repose sur une évaluation des risques de biostreté liés aux
ressources que posséde une installation, ainsi qu’aux activités réalisées dans celle-ci. Toutes
les installations doivent posséder un plan de biosOreté, mais sa complexité (p. ex. le niveau de
détail, les mesures de sécurité) est proportionnelle au risque posé par la compromission des
ressources que posséde |'installation, déterminé au cours de I'évaluation des risques de
biosOreté.

Le présent document fournit des orientations détaillées sur les éléments nécessaires &
I"élaboration d’un plan de biosGreté dans les installations oU des agents pathogénes et des
toxines sont manipulés ou entreposés, afin de satisfaire aux exigences minimales en matiére
de biosOreté présentées dans la NCB, la LAPHT et le RAPHT, et de fournir des éléments de
réflexion plus approfondis allant au-dela des orientations de base incluses dans le GCB. Cela
comprend des orientations sur |"élaboration d’un plan de biosdreté exhaustif et la mise en
ceuvre de mesures de contréle et de procédures en matiére de biostreté adaptées aux risques
déterminés dans |"évaluation des risques de biostreté.

1.3  Utilisation de la Ligne directrice canadienne sur la biosécurité :
Elaboration d’un plan de biosOreté exhaustif

Les renseignements fournis dans la ligne directrice Elaboration d’un plan de biosireté
exhaustit, y compris les exemples présentés, visent seulement & fournir une orientation pour
améliorer un plan de biosGreté. lls ne doivent pas étre interprétés comme des exigences.
Certaines sections comprennent un tableau présentant un élément du plan de biosOreté, le
risque qui doit étre atténué et un exemple sur la facon dont ce risque peut étre atténué dans le
cas d'un NC2, d'un NC3, ou d'une zone oU on manipule ou entrepose des Agents
biologiques & cote de sécurité élevée (ABCSE). Ces exemples ont pour but de rappeler qu’un
risque donné peut étre commun & tous les niveaux de confinement, mais que la stratégie
d’atténuation choisie est proportionnelle au risque identifié pour une zone ou une aire de
confinement particuliére. Aux endroits oU les lignes directrices renvoient & une exigence de la
NCB, la ou les matrices liées & cette exigence sont citées en référence (p. ex. matrice 4.1 de
la NCB). De la méme facon, aux endroits oU les lignes directrices renvoient & une exigence
provenant de la loi (c.-a-d. de la LAPHT, du RAPHT, de la LSA ou du RSA), I'article concerné,
ainsi que le ou les paragraphes concernés, le cas échéant, seront cités en
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référence (p. ex. LAPHT 33). Le présent document guidera |'utilisateur en déterminant les
mesures de contréle appropriées & mettre en ceuvre, adaptées aux risques particuliers
identifiés par I"évaluation des risques de biosOreté. Les exigences minimales pour |'élaboration
d’un plan de biosOreté sont énoncées dans la matrice 4.1 de la NCB.

La ligne directrice Elaboration d’un plan de biosireté exhaustif comprend une liste détaillée
des abréviations et des acronymes utilisés dans ce document; cette liste se trouve au début du
document. Chaque terme pour lequel il existe une abréviation ou un acronyme est écrit au
long & sa premiére occurrence, |"abréviation suivant immédiatement entre parenthéses; seuls
les abréviations et les acronymes sont utilisés pour le reste du document.

La présente ligne directrice comprend également un glossaire exhaustif oU sont définis les
termes techniques au chapitre 9; les termes qui y figurent sont inscrits en caractéres gras a
leur premiére occurrence. Le chapitre 10 fournit une liste des ressources qui ont servi &
élaborer la Ligne directrice. Les citations dans le texte sont présentées dans les références & la
fin de chaque chapitre. Des renseignements supplémentaires sur la biosécurité et la biosOreté
se trouvent dans le GCB et sur le portail d’apprentissage en ligne de I’ASPC
(santepublique.gc.ca/formation).

Références

1 Gouvernement du Canada. (2015). Norme canadienne sur la biosécurité, 2e éd., Ottawa, ON, Canada : Gouvernement du Canada.

2 Loi sur les agents pathogénes humains et les toxines (L.C. 2009, ch. 24). (2015).

3 Loi sur la santé des animaux (L.C. 1990, ch. 21). (2015).

4 Reglement sur la santé des animaux (C.R.C., ch. 296). (2015).

5 Reglement sur les agents pathogénes humains et les toxines (DORS/2015-44). (2015).

6 Gouvernement du Canada. (2016). Guide canadien sur la biosécurité, 2e éd., Ottawa, ON, Canada : Gouvernement du Canada.
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CHAPITRE 2 - POUR COMMENCER

2.1 Rbles et responsabilités

La haute direction de l'installation est |'autorité responsable de la délégation des pouvoirs en
matiére de biosOreté. La personne a qui le réle a été délégué peut étre I'agent de la sécurité
biologique (ASB) ou un autre représentant de la biosécurité, ou ce pourrait étre le personnel
de la sécurité ou une autre personne désignée; cependant, |"élaboration et la mise en ceuvre
réussies d’'un plan de biosOreté exigent souvent la contribution d’une équipe d’experts en la
matiére possédant un vaste éventail de connaissances et de compétences, et une vaste
expertise. Les membres de I'équipe peuvent comprendre un ou des gestionnaire(s), agent(s)
des finances, architecte(s), une firme d’ingénieur, I’ASB ou le représentant de la biosécurité, le
personnel de la sécurité, des scientifiques, des travailleurs de laboratoire, le personnel
d’entretien et les autorités locales responsables de I"application de la loi, selon les situations
particuliéres.

Les responsabilités de la personne déléguée consisteront & former une équipe (au besoin), &
élaborer, & mettre en ceuvre et & améliorer le plan de biosireté; elle pourra agir & titre de
personne-ressource pour tout incident de biosOreté, tenir & jour une liste des personnes qui
ont accés & des agents pathogénes, & des toxines et & d’autres matiéres infectieuses
réglementées, maintenir des registres de formation et s’assurer que des mesures sont en place
afin de protéger de facon adéquate les renseignements de nature délicate. La NCB précise
qu’il revient & I’ASB (ou au responsable de la biosécurité) de communiquer avec I’ASPC et
I’ACIA au nom du ftitulaire du permis ou du détenteur du permis d’importation d’agents

zoopathogénes'?.

D’autres personnes jouent des réles essentiels dans le maintien de la biosGreté. Dresser la liste
de ces personnes et leurs coordonnées dans le plan de biosOreté est essentiel a |'élaboration
et & la mise en ceuvre du plan. Ces personnes clés pourraient comprendre :

e les personnes désignées comme étant titulaires du Permis d’agent pathogéne et de
toxine, et les détenteurs d’un permis d'importation d’agents zoopathogénes;

e les personnes responsables de la gestion et de la supervision du programme ou du
projet de recherche scientifique (p. ex. le chercheur principal, les gestionnaires ou le
directeur du laboratoire/de I'installation);

e le responsable de la sécurité sur place (le cas échéant). Le plan de biosGreté devrait
décrire ses responsabilités (p. ex. surveiller les systtmes de détection d’intrusion,
intervenir en cas d’alarmes, tenir les registres des entrées/sorties des visiteurs, émettre
des cartes d’identité), particulierement en ce qui a trait & la biosOreté;

e les autorités locales responsables de I"application de la loi. Tout autre réle joué par les
autorités locales d’application de la loi pourrait étre présenté dans un protocole
d’entente (PE), le cas échéant;

e tout le personnel ayant accés & des agents pathogénes ou a des toxines qui comportent
un risque plus élevé (p. ex. ABCSE, groupe de risque 3 [GR3], GR4);

e les personnes chargées de I'examen de la fiabilité du personnel et de I’évaluation des
résultats;
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e les ressources humaines, qui peuvent participer & la gestion liée aux probléemes de
comportement et faciliter les communications avec les programmes d’aide aux
employés et les syndicats, le cas échéant;

e les personnes responsables des technologies de |'information (Tl) et de la sécurité du
réseau;

e toutes les personnes (personnel d’entretien, animaliers, personnel de la sécurité, etc.)
qui peuvent prendre en charge & distance les systémes de contrdle d’accés de |'intérieur
ou de I"extérieur de l'installation (p. ex. par les systtmes de contréle automatique du
batiment, les ordinateurs ou les consoles de la sécurité).

2.2 Evaluation des risques de biosireté

La NCB précise que |'élaboration d’un plan de biosdreté, propre & un lieu, doit étre fondé sur
I"évaluation des risques associés aux ressources (c.-a-d. agents pathogénes, toxines et autres
ressources liées) que posséde une installation, ainsi qu’aux activités réalisées dans celle-ci®. Le
risque est fondé sur la probabilité qu’un événement se produise, et la gravité des
conséquences de cet événement. L'évaluation des risques de bioslreté est une évaluation de
la probabilité d’un événement infentionnel, comme le vol de ressources (p.ex. agent
pathogéne, toxine, matiére infectieuse, équipement, animaux, renseignements), et les
conséquences de cet événement (p. ex. incidence sur la santé publique résultant de la
libération intentionnelle d’un agent pathogéne, ou le vol d’information exclusive). Elle
détermine et classe par ordre de priorité les risques qui seront atténués par les stratégies
recommandées et les pratiques exemplaires décrites dans le plan de biosOreté.

L’évaluation des risques de biosOreté differe de I'évaluation des risques de biosécurité
(p. ex.évaluation globale des risques, évaluation des risques associés aux agents pathogénes
et aux toxines, et évaluation locale des risques [ELR]), dans la mesure oU des personnes ou
des groupes qui peuvent montrer un intérét malveillant a I"égard d’une ressource (p. ex. des
menaces) doivent également étre pris en considération lors de |’évaluation de la probabilité
de survenue d’un événement. Les menaces peuvent étre classées en deux groupes : les
personnes ou les groupes sans accés autorisé aux ressources sont considérés comme des
menaces externes, et les personnes et les groupes ayant un accés autorisé aux ressources,
comme des menaces internes”.

De plus, I"évaluation des risques de biosOreté doit tenir compte des exigences accrues
relatives & la sécurité des ressources avec une possibilité de double usage, c’est-a-dire celles
qui peuvent étre utilisées pour des applications scientifiques Iégitimes, mais qui présentent un
risque de biosOreté accru en raison d’une possibilité intrinséque d’élaboration et d’utilisation
comme une arme biologique. Les ressources pouvant avoir un double usage comprennent les
agents pathogénes et les toxines qui sont des ABCSE, mais elles peuvent inclure également
des ressources liées & la manipulation et entreposage (p. ex. |'équipement et les
renseignements)°. Les étapes pour mener une évaluation des risques de biosOreté sont décrites

au chapitre 6 du GCB.

Les énoncés et les niveaux de risque déterminés par |'évaluation des risques de biosGreté
peuvent étre consignés de diverses facons (p. ex. registre sur les risques) et constituent le point
de départ de |'élaboration de tout plan de biosGreté.
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2.3 Elaboration du plan de biosoreté

Le plan de biosGreté expose en détail les stratégies d’atténuation relatives aux risques de
biosOreté qui ont été identifiés, associés aux ressources biologiques. Le plan de biosOreté
décrit les mesures de contréle physique et opérationnel mises en ceuvre afin de prévenir
I"accés non autorisé aux ressources et de détecter les incidents oU I'accés non autorisé a été
tenté et d'intervenir.

Le plan de biosOreté devrait servir de complément aux mesures d’atténuation présentées dans
le Manuel de biosécurité, le plan d’intervention d’urgence (PIU), les plans de sécurité pour un
établissement et les programmes d’aide aux employés. Des contréles d’accés peuvent déja
exister & certains niveaux dans ces plans ou documents (p. ex. certains risques de biosGreté
sont peut-étre déja gérés par des mesures mises en ceuvre pour traiter des risques de
biosécurité). Par exemple, le processus de présélection du personnel et des mesures de
sécurité physique peuvent étre utilisées pour afténuer les risques de biosécurité et de biostreté
(matrice 4.1 de la NCB). L'intégration des éléments du plan de biosOreté dans I'ensemble du
programme de biosécurité permettra une gestion plus efficace de la biosécurité et réduira les
renseignements redondants.

2.3.1 Eléments d’un plan de biosoreté

Tous les plans de biosGreté doivent tenir compte des six éléments qui sont examinés dans le
présent document. Ces éléments et leur objectif de rendement sont les suivants :

e Sécurité physique : réduire le risque d’accés non autorisé aux ressources et autres
documents de nature délicate en adoptant des mesures de sécurité physique.

e Compétence et fiabilité du personnel : réduire le risque d’accés non autorisé & des

ressources en évaluant la fiabilité actuelle et continue d’une personne & occuper un
poste.

o Responsabilités relatives aux agents pathogénes et aux toxines : établir la « propriété »
des agents pathogeénes et des toxines, et préciser la responsabilité et "autorité des
personnes.

e Gestion de l'inventaire : empécher les menaces internes en assurant un suivi des agents
pathogénes, des toxines, des matiéres infectieuses et des ressources liées, et en
permettant |'identification rapide des articles manquants.

e Incident et intervention d’urgence : promouvoir la sécurité et la sireté des agents
pathogénes et des toxines; fournir une base de données probantes visant I'amélioration
continue des mesures de biosOreté.

e Gestion de l'information et sécurité : protéger les renseignements de nature délicate
contre I"accés non autorisé ou le vol, et assurer le niveau de confidentialité requis.
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2.3.2  Elaboration des mesures d’atténuation des risques

L’élaboration des mesures d’atténuation des risques de biosOreté devrait s’appuyer sur une
approche systématique fondée sur des processus opérationnels bien documentés afin de
cerner, d’évaluer et de communiquer les enjeux liés aux risques, et de prendre des décisions
concernant ces derniers, dans un effort pour déterminer les meilleures mesures & prendre.
Toutes les mesures pour protéger une ressource donnée devraient atteignent le méme niveau
de protfection. Par exemple, |'entrée principale et les sorties de secours devraient étre
protégées au méme niveau de protection et toutes les personnes (personnel et visiteurs) ayant
acceés & une zone de confinement devraient satisfaire aux mémes conditions d’entrée.

Chaque organisation posséde une culture du risque (p. ex. les aftitudes et les comportements
au sein d’une organisation concernant la gestion des risques) et une tolérance du risque
(p. ex. la volonté d’une organisation d’accepter ou de rejeter un niveau de risque résiduel
donné)®. La culture et la tolérance du risque peuvent changer en fonction des priorités
organisationnelles, des intervenants et de la disponibilité des ressources. Elles doivent étre
bien comprises par |'équipe multidisciplinaire chargée de |I’évaluation des risques de biosGreté
et, ultérieurement, de I"élaboration des mesures d’atténuation qui seront exposées en détail
dans le plan de biosOreté.

2.3.2.1  Mesures d’atténuation proportionnelles aux risques de biosireté

Ftant donné que le plan de biostreté est fondé sur I’évaluation des risques de biosOreté,
celui-ci sera adapté & chaque installation ou zone de confinement, et son niveau de détail et
de complexité variera selon la nature (p.ex. la taille, la structure, la complexité) de
Iinstallation et les activités réalisées dans chaque zone de confinement (p. ex. une installation
de NC2 pour la réalisation de travaux in vifro présentera moins de risques de biosGreté aux

fins de "atténuation qu’une installation de NC3 pour la réalisation de travaux comportant des
ABCSE).

Toutes les installations réglementées sont tenues d’élaborer un plan de biosOreté qui tient
compte des six éléments décrits a la section 2.3.1, mais un bon nombre de mesures
d’atténuation excédent celles nécessaires & I'atténuation des risques dans de nombreuses
installations de NC2. Lors de |'élaboration d’un plan de biosGreté pour une installation
donnée, I'objectif de rendement de chaque élément du plan de biosOreté devrait étre pris en
considération en ce qui concerne les risques identifiés dans I'évaluation des risques de
biosOreté. Ensuite, les mesures de contréle qui seront appropriées pour gérer les risques
identifiés seront soigneusement prises en considération.

Les chapitres qui suivent exposent plus en détail la théorie qui sous-tend chaque élément de la
biosGreté et donnent des exemples de mesures de contréle physique et opérationnel qui
peuvent étre utilisées pour atténuer les risques de biosGreté.
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2.3.3  Accés au plan de biosOreté selon le besoin de connaitre

Le plan de biosOreté complet et détaillé contient de I'information sensible, telle tel que des
vulnérabilités, des risques, des mesures spécifiques d’atténuation des risques, des plans
d’'étage, des systémes de sOreté et les détails de contréle de I'accés. L'accés au plan de
biosOreté complet et aux évaluations des risques de biostreté détaillées, qui comprennent le
registre des risques, devrait étre limité aux personnes autorisées (p. ex. |’ASB, le personnel de
sécurité, la haute direction, les inspecteurs de I’ASPC et I'’ACIA désignés en vertu de la LAPHT
ou de la LSA) avec le besoin de connaltre pour lexercice de leurs fonctions. Les
renseignements détaillés que contient le plan ne sont pas destinés pour tout le personnel de
I"installation. Le chapitre 7 fournit de plus amples renseignements sur la classification de
I'information.

Le Manuel de biosécurité doit comprendre une description du plan de biosGOreté (matrice 4.1
de la NCB). Cette description peut étre un apercu ou une version abrégée des mesures
d’atténuation des risques de biosOreté qui s’appliquent & tout le personnel, tout en excluant
les détails sensibles. Cette version peut étre utilisée pour la formation du personnel et
comprendrait les procédures opératoires normalisées (PON) propres & la biosdreté. Dans des
circonstances ou cela est jugé approprié, la formation peut cibler des groupes d’individus
avec des fonctions semblables (p. ex. des travailleurs de laboratoire manipulant seulement des
agents pathogénes de GR2, ou ceux qui manipulent des ABCSE).
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CHAPITRE 3 - SECURITE PHYSIQUE

La sécurité physique désigne les obstacles ou les mesures mises en place afin d’empécher
physiquement |'accés non autorisé & une installation, & une partie d’une installation, ou aux
ressources, et de les protéger contre les dommages, le vol ou leur utilisation malveillante. La
sécurité physique adéquate devrait &tre mise en ceuvre afin de réduire les possibilités que des
personnes non autorisées entrent dans les zones de confinement et autres aires (p. ex. les
aires d’entreposage), et empécher I'enlévement non autorisé d’agents pathogénes, de toxines,
d’autres matiéres infectieuses réglementées, ou d’autres ressources de |'installation.

La complexité du systtme de sécurité physique devrait étre proportionnelle au niveau de
risque associé aux ressources, déterminée par une évaluation des risques de biosOreté. On
consultera la NCB pour les exigences en matiére de confinement physique et les exigences
opérationnelles particuliéres & chaque niveau de confinement'.

L'aspect relatif & la sécurité physique du plan de biosGreté devrait déterminer et décrire les
systémes de sécurité en place qui limitent ou restreignent |'accés aux zones contenant des
agents pathogénes, des foxines et autres ressources. Les systtmes de sécurité physique en
place (p. ex. dispositifs inviolables, alarmes, systtme de télévision en circuit fermé [TVCF],
éclairage), exécutent une ou plusieurs fonctions pour contréler ou empécher I'accés aux
ressources, détecter les tentatives d’accés non autorisé et intervenir en cas d’incidents?.

Les sections suivantes aideront & déterminer le niveau de sécurité physique approprié. Des
éventuelles mesures qui peuvent étre mises en ceuvre pour atténuer les risques de biosOreté
associés & la sécurité physique se trouvent dans le tableau 3-2.

3.1 Barriéres physiques et protection graduelle

Les mesures visant & prévenir I'accés aux personnes non autorisées sont habituellement situées
dans le périmétre du site. Certains exemples de mesures comprennent ce qui suit : cléture de
périmétre, systtmes de contrle d’accés électroniques, dispositifs de verrouillage, fenétres et
portes de haute sécurité.

La premiére étape pour déterminer les barriéres de sécurité physique les plus appropriées
consiste a répertorier tous les points d’accés dans la zone de confinement (p. ex. portes,
fenétres et autres voies de pénétration). Dans les établissements ou des ABCSE sont présents
et accessibles, on doit tenir compte du mécanisme visant & limiter I'accés & la partie de
I"installation ou des ABCSE sont manipulés et enfreposés aux personnes autorisées possédant
une Habilitation de sécurité en vertu de la LAPHT valide.

Les mesures de sécurité physique peuvent étre mises en ceuvre de facon graduelle afin d’offrir
un plus grand degré de protection dans le cas des matiéres biologiques qui présentent un
risque plus élevé (p. ex. les ABCSE). Pour ce faire, il faut créer des zones multiples,
imbriquées, exigeant des personnes qu’elles traversent une barriére de contréle d’accés a
chaque zone pour atteindre davantage de zones sécurisées dans |'installation (figure 3-1).
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Figure 3-1 : Exemple de zones de protection graduelle dans une installation.

L'accés aux bureaux de l'installation et aux aires communes (cuisinette), indiqué en gris, est limité au
personnel autorisé & accéder & l'installation. Des contréles d’accés supplémentaires, indiqués par des
lignes rouges aux points d’entrée, limitent I'accés & une aile des laboratoires (en jaune) au personnel
de laboratoire autorisé. Un niveau supplémentaire de contréles restreint I'accés & des aires particuliéres
(en rouge) dans |'aile des laboratoires au personnel autorisé. Le contréle d’accés au congélateur # 2
dans la salle de congélateur peut s’agir d'un cadenas de haute sécurité sur le congélateur.

3.1.1 Barriéres de sécurité supplémentaires

Les barrieres multiples peuvent également obliger les personnes non autorisées a utiliser
différentes stratégies pour déjouer chaque barriére, ce qui retarde ces personnes et donne au
personnel d’intervention le temps d’agir. Les barrieres de sécurité supplémentaires
comprennent les systétmes de verrouillage ou de restriction pour protéger I'équipement, et les
coffres-forts et les congélateurs verrouillables pour I'entreposage des matiéres dans les
espaces communs ou partagés. Par exemple, I'équipement d’entreposage verrouillé, fixé sur
place, au mur ou au plancher, comme une armoire, un congélateur ou un réfrigérateur, de
facon qu’il ne puisse étre déplacé, est nécessaire si des ABCSE sont entreposés & |'extérieur
de la zone de NC2 ou de NC3.
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Un lieu d’entreposage ou un contenant sécuritaire devrait :

o é&tre équipé d'un mécanisme de verrouillage robuste ou faire I'objet d’autres
mesures afin de prévenir |'accés ou I'enlévement non autorisé;

faire en sorte que le contenu demeure protégé lorsqu’il est laissé sans surveillance;

étre équipé d'un systéme pour détecter I'entrée ou I'accés non autorisé.

3.1.2  Déterminer les aires oU des ABCSE sont présents

La décision quant aux «locaux (ou parties) d’une installation dans lesquels sont
autorisées des activités réglementées a I'égard d’ABCSE » sera prise par |'installation,
en tenant compte de ce qui est le plus approprié a sa situation particuliére. Il peut
s’agir d’un simple local possédant les caractéristiques de sécurité uniques nécessaires
aux ABCSE et un accés limité a un petit nombre de membres du personnel, ou une aire
plus grande qui comprend plusieurs locaux ou I'ensemble du bétiment qui respecte les
mémes exigences en matiére de bioslreté, et qui est accessible & de nombreux
membres du personnel.

Par exemple, & la figure 3-1, la partie de l'installation réservée aux ABCSE peut étre
définie comme étant :

e |’ensemble de |'aire représentée;

e |'aile des laboratoires, y compris la chambre froide et la salle de culture
cellulaire;

e la salle de culture cellulaire, la chambre froide et le congélateur # 2.

Chaque scénario comportera des avantages et des inconvénients, comme le besoin de
mesures de sécurité physique supplémentaires et de procédures opérationnelles de
biosOreté; par exemple, le nombre de membres du personnel nécessitant une
Habilitation de sécurité en vertu de la LAPHT valide, et les procédures opérationnelles
qui devront étre mises en place afin de donner I'accés aux membres du personnel sans
habilitation de sécurité.

3.2 Mesures de contréle d’acceés

Les mesures de contréle d’accés physique et opérationnel restreignent ou limitent au
personnel autorisé 'entrée aux parties d’une installation oU des agents pathogénes ou des
toxines sont manipulés ou entreposés, ou bien oU d’autres ressources de nature délicate sont
présents. Le type de systtme de contréle d’accés le plus approprié (p. ex.verrous a clés non
reproductibles, lecteurs de cartes d’acces électroniques, claviers électroniques, systémes a
codes d’acceés, lecteurs biométriques) dépendra de la situation particuliére.
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Les mesures suivantes sont des exemples de moyens utilisés pour contréler |'accés aux
ressources :

établir des points d’entrée « contrblés »;

mettre en place des dispositifs de verrouillage activés manuellement, des cadenas,
un lecteur de cartes d’accés ou des dispositifs/systémes biométriques aux points
d’entrée « contrdlés »;

o mettre en place une alarme locale prés des aires sécurisées pour averir le
personnel & proximité d’une intrusion ou d’un autre probléme.

Des exemples de mesures de contréle d’accés sont résumés au tableau 3-1. Les mesures de
contréle d’acces opérationnelles sont examinées & la section 3.4.

3.2.1 Fenétres

Les fenétres et autres ouvertures qui pourraient permettre |'accés & des endroits sécurisés,
comme des conduits de ventilation, peuvent étre munies de barres, d’une grille métallique ou
de ftreillis en métal déployé pour assurer une sécurité accrue. Les pellicules plastiques de
sécurité et de sOreté, et le vitrage de sécurité peuvent également aider a tenir ensemble les
fragments de verre et & empécher la fenétre de sortir de son cadre en cas de bris. Sur le plan
de la sécurité, les pellicules intimités peuvent étre également d’une certaine utilité dans
certaines situations (p. ex. des fenétres dans des zones de confinement d’animaux).
Cependant, ces pellicules offrent une intimité seulement dans certaines conditions d’éclairage.
La quincaillerie de sécurité des fenétres devrait étre fixée de I'intérieur pour empécher toute
manipulation, ou étre munie d’ancrages indémontables si elle est fixée & I'extérieur. Les
fenétres situées au rez-de-chaussée étant plus accessibles, il faut metire en place des mesures
supplémentaires (p. ex. de plus petites ouvertures) pour empécher |'acces a celles-ci.

En ce qui concerne la résistance du verre, la plupart des types de verre peuvent étre brisés a
I"aide d’un objet dur (p. ex. une pierre). Cependant, le verre trempé et le verre laminé sont
plus épais et plus résistants que le verre en feuille. Certains types de verre (p. ex. le verre
laminé) résistent également & la fragmentation lorsqu’ils sont brisés.
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Tableau3-1 : Apercu des mesures de contrdle d’accés et des points a prendre en
considération pour leur sélection et leur mise en place®

Mesure de contréle d’accés | Pratiques en matiére de sécurité et points & prendre en considération

Clé mécanique

Utilisation de clés non reproductibles

Suivi de toutes les clés distribuées au personnel autorisé, consigné dans un registre qui
est conservé et mis a jour

Changement de serrures ou de clés si une clé est perdue ou compromise

Retour immédiat des clés lorsque le personnel n’a plus besoin d’accés ou en cas de
démission ou de cessation d’emploi

Protection de I’entreposage des clés non distribuées (p. ex. dans un coffret a clés)

Clé & code - serrure &
combinaisons

Conservation dans un dossier d’une liste des personnes avec des codes d’accés ou
des clés

Changement des codes d’accés ou des serrures si les codes ou les clés sont
compromis

Documentation de tous les changements aux codes d'acces, en considérant que
ces renseignements sont de nature délicate

Conservation des registres des clés dans un registre et mise & jour

Conservation dans un dossier d’une liste des membres du personnel qui peuvent
changer les codes

Cartes-clés électroniques

Suivi de toutes les cartes-clés distribuées au personnel, consignées dans un
registre ou une base de données

Conservation des registres des cartes-clés dans un registre et mise & jour

Photo d’identification, nom et date d’expiration sur les cartes-clés électroniques
Retour des cartes-clés au moment de la démission ou de la cessation d’emploi
d’un membre du personnel

Programmation des cartes-clés afin de permettre |'accés aux aires & acces
restreint, au besoin seulement (c.-a-d. I'accés a ces aires est annulé lorsqu’un
membre du personnel n’a plus besoin d’y avoir acces)

Biométrie

Conflit potentiel des systétmes biométriques avec les exigences liées ¢ la
biosécurité (p. ex. une lecture d’empreintes digitales serait inappropriée dans
une aire ouU le personnel doit porter des gants)

Exigences relatives ¢ la sécurité de |'information provenant des bases de
données biométriques

Ouverture & distance
(p. ex. appuyer sur un
bouton-signal pour
permettre |'entré)

Conservation dans un dossier de la liste des personnes ayant un accés autorisé
Elaboration et suivi des protocoles ou PON
Exigences relatives & la sécurité de I'information de ce systéme

Reconnaissance visuelle
par un garde de sécurité

Garde de sécurité en poste aux points d’entrée pour vérifier visuellement les piéces
d’identité

Types de mesures de
contréle d’acces multiples
d une méme porte

Utilisation de pratiques complémentaires en matiére de sécurité (p. ex.
carte-clé électronique et reconnaissance visuelle par un gardien de sécurité)
pour assurer un niveau de sécurité accru
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3.2.2 Portes

Les portes qui donnent accés & des aires oU des ressources sont manipulées ou entreposées
devraient étre verrouillées lorsque les aires ne sont pas utilisées. Les portes & parement
métallique ou les portes & é@me pleine en bois installées dans un cadre renforcé fait d'un
matériau de revétement équivalent offriront un important niveau de protection. L'utilisation de
charniéres & gonds indémontables, dans le cas ou celles-ci sont montées du cété exposé,
contribuera & éviter que les portes soient enlevées. Lorsque des portes comprennent des
fenétres et des évents, la pose d'un vitrage de sécurité, de barres, d’une grille métallique ou
de grilles équivalentes sur les grands évents empéchera qu’elles soient brisées ou enlevées.
Les grilles devraient étre fixées & I'aide d’ancres indémontables. Le GCB exige |'affichage
d’un panneau d’avertissement de danger biologique sur les portes des zones de confinement
pour éviter |'entrée non intentionnelle du personnel non autorisé. De méme, la pose d’affiche
sur d’autres portes, comme les portes de sortie de secours, peut aider & éviter |'entrée non
intentionnelle (p. ex. une affiche indiquant « sortie de secours seulement »).

3.2.3  Clétures et portes

Les installations qui abritent des ressources posant un risque élevé peuvent envisager
I"installation d’une cléture autour du périmétre extérieur du bétiment. Les clétures de moins de
2.13 métres de hauteur ne sont pas considérées comme étant des mesures de dissuasion
efficaces.” Le nombre de points d’entrée et de sortie dans la cléture devrait &tre limité le plus
possible en gardant les barriéres verrouillées lorsqu’elles ne sont pas utilisées, ou en
installant, & chaque barriére, un poste de contréle d’acces, occupé par du personnel de
sécurité en tout temps. Munir le sommet de la cléture de fil barbelé ou d’un fil plat tranchant
constitue des mesures de dissuasion supplémentaires.

3.2.4  Matériel de verrouillage

L'efficacité d’un matériel de verrouillage dépend de sa qualité de fabrication (p. ex.
I"alignement des broches), de l'installation, de sa conception (le nombre de broches, les
matériaux utilisés) et de son bon état. Il existe de nombreux types de serrures & clé qui
différent les uns des autres par le mécanisme (p. ex. serrures & gorge, a barillet, & levier). Les
serrures sans clé, comme les serrures & combinaisons, utilisent un mécanisme & roulette.
L'emploi de serrures & combinaisons ou de serrures sans clé avec code chiffré nest pas
recommandé pour protéger les ressources qui exigent un niveau élevé de sécurité. Les
serrures & code munies d’un clavier numérique ou alphanumérique sont vulnérables aux
personnes ou groupes qui sont capables de déduire le code d’accés & partir de I"apparence
des clés. Aucune serrure n'offre une protection garantie, mais |'expertise et le temps
nécessaires pour déjouer une serrure de haute sécurité par la force ou I'habileté peuvent
suffire & dissuader les personnes non autorisées. Si des clés et des serrures classiques sont
utilisées, elles devraient étre de qualité élevée ou faire partie de serrures de haute qualité,
comme les modéles & clés munis de barillets de haute sécurité comprenant un deuxiéme jeu
de broches, & I"épreuve du crochetage ou de clés non reproductibles (p. ex. double taillé par
des serruriers, des quincaillers ou pince coupante maison interdite). Dans le cas des cadenas,

les modeles protégés en acier de haute sécurité peuvent étre utilisés.
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Les serrures portatives (p. ex. les cadenas & clé) peuvent étre utilisées pour attacher plusieurs
objets ensemble, généralement en utilisant une manille. Les serrures devraient étre faites de
matériaux durs résistant aux attaques utilisant la force et étre munies de manilles blindées
pour empécher qu’elles soient coupées. Il n'est pas recommandé d’utiliser les cadenas &
ressorts lorsqu’un niveau de sécurité raisonnable est nécessaire car il est possible de
désengager le mécanisme de verrouillage en insérant une cale, et si le cadenas est
endommagé ou perforé, le cadenas pourrait s’ouvrir soudainement.

Les passe-partout et les passe-partout partiels sont parfois utilisés dans les installations pour
permettre aux personnes qui doivent accéder & de nombreuses salles de déverrouiller
plusieurs portes & |'aide d’une seule clé. Dans une série de serrures a clé passe-partout
partiel, une clé de groupe peut ouvrir toutes les serrures de la série et la clé maftresse, un
ensemble de serrures dans la série. Les systémes de verrouillage équipés d’un passe-partout et
d’un passe-partout partiel sont largement déconseillés, car la perte ou le vol d’une seule clé
pourrait compromettre la sécurité d’une aire compléte, et également parce que ces serrures
sont généralement plus faciles & forcer (présence de plusieurs points de cisaillement dans
I"alvéole).

Il existe deux types de corps de serrure sur les portes : les pénes demi-tour et les pénes
dormants. Les pénes demi-tour ont une extrémité biseautée et sont & ressort, de sorte que la
porte se verrouille automatiquement lorsqu’elle est fermée. Un des inconvénients du péne
demi-tour est qu’il est moins sécuritaire qu’un péne dormant, sauf si le verrou est équipé d’un
dispositif anti-cale; une porte verrouillée avec un seul verrou peut étre ouverte assez
facilement en utilisant une mince cale (p. ex. une carte de crédit). Un péne dormant ne peut
étre déplacé qu’en position verrouillée ou ouverte & I'aide d’une clé (ou du bouton rotatif &
partir de I'intérieur). Les pénes dormants qui dépassent le cadre de porte d’au moins 2.4 cm
offrent une bonne protection.

3.2.5  Systémes de contréle d’acces électroniques

Les systtmes de contréle d’accés électroniques, comme les systémes biométriques et les
lecteurs de cartes d’accés, peuvent étre utilisés pour offrir un accés limité au personnel
autorisé seulement. Les justificatifs d’identité sont présentés au systétme de contréle d’accés &
un point d’entrée. Une base de données branchée a un lecteur vérifie les renseignements de
la personne, notamment si celle-ci est autorisée ou non & entrer & un point d’accés en
particulier. La carte-clé peut comporter une bande magnétique qui est lue par le lecteur, ou
comporter un élément qui est balayé par le lecteur lorsque la carte est tenue & proximité. Les
systémes de lecture de cartes sont les systémes de contréle d’acces électroniques les plus
courants; la carte-clé est souvent utilisée comme carte d’identité. Un des avantages des
systémes de lecture de cartes est que les priviléges associés a la carte peuvent étre facilement
modifiés dans la base de données lorsqu’il y a un changement dans la situation d’emploi ou
lorsqu’une carte-clé est perdue ou volée. Une autre source ou une source auxiliaire
d’alimentation électrique de secours devrait étre installé en cas de panne & ouU le systéeme de
contréle d'acces est électronique. Si le systétme d’accés restreint retombe en mode fermeture
en cas de panne, une solution de rechange serait de mettre en ceuvre un systéme d’accés
restreint de secours (p. ex. serrure & clé non reproductible).
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Voici quelques-unes des caractéristiques générales des systtmes de contrdle d’accés
électroniques :

e Capacité de déterminer et d’enregistrer ou I'accés a eu lieu et les justificatifs d’identité
utilisés

e Capacité de permettre ou d’interdire I'accés en fonction de I"heure du jour

e Capacité de changer I'autorisation d’accés sans apporter de modifications au matériel

e Capacité de surveiller la position d’une porte pour indiquer si elle est ouverte, fermée
ou verrouillée

e Capacité d’apparier les renseignements sur les personnes (p. ex. photo, statut de
I"employé, date d’expiration de |'acceés)

e Capacité d'étre reliés avec d'autres dispositifs de sécurité électroniques, comme des
caméras

Une limite des systtmes électroniques de contrdle d’accés qui devrait étre prise en
considération est la possibilité d’interférences (p. ex. un enchevétrement), soit par le systéme
de contréle automatique du batiment ou la console de sécurité sur les lieux, soit & partir d’un
ordinateur ou d’un dispositif d’un endroit hors des lieux. Le talonnage, soit de permetire a
quelqu’un d’entrer avec soi dans |'aire contrélée, est une autre limite courante dans les lieux
de travail, car il est considéré comme poli de tenir la porte ouverte & des collégues de travail.
Une solution possible consiste pour la personne qui tient la porte ouverte de vérifier les cartes
d’identité des collégues de travail. Les politiques organisationnelles et les attentes envers le
personnel devraient étre clairement décrites durant la formation de sensibilisation a la
sécurité. La formation sur la sécurité est examinée plus en détail a la section 7.2.

Il existe de nombreux types de dispositifs biométriques qui peuvent étre utilisés pour limiter
I"accés & une installation ou & une partie de celle-ci. Les systémes peuvent étre axés sur la
reconnaissance de l'iris, de la main, des empreintes digitales, de la voix ou du systéme
vasculaire d’une personne. Un lecteur optique est utilisé pour saisir I'information de la
personne. Cette information est comparée & une base de données contenant les éléments
numérisés des personnes autorisées. Si une correspondance est identifiée, la personne se voit
accorder "acces. Les taux d’erreurs des systémes biométriques peuvent varier selon la mesure
dans laquelle les caractéristiques changent d’une journée a |'autre. Par exemple, un systéme
de reconnaissance de la voix peut rejeter a tort une personne autorisée qui a un mal de

gorge.




Flaboration d'un plan de biosdreté exhaustif

Tableau 3-2 : Eventuelles mesures qui peuvent &tre mises en ceuvre pour atténuer les risques

de biosOreté dans une zone de NC2, de NC3 et d’ABCSE

7

Elément du

plan de
biosOreté

Sécurité
physique

Individu non
autorisé accédant &
la zone de
confinement.

Eventuelles mesures d’afténuation des risques

Serrure & clé
sur la porte
menant & la
zone de
confinement.
Procédure qui
interdit la
reproduction
de clés par les
employées.

Option A
e Serrure & clé non

reproductible sur
la porte menant &
la zone de
confinement.

e Procédure pour la
suppression  de
I’autorisation
d'accéder & la
zone.

Option B
eAccés a la zone
par carte-clé

électronique.
Systtme d’acces
restreint de
sauvegarde
utilisant serrure &
clé non
reproductible.
ole controle
d’accés retombe
en mode
fermeture en cas
d’urgences.

Zone d’ABCSE

Option A
e Serrure a clé non

reproductible sur la porte
menant a la zone de
confinement.

e Procédure pour contréler
I"accés lorsqu’un individu
ne détient pas une
Habilitation de sécurité en
vertu de la LAPHT valide.

e Procédure pour la
suppression de
I'autorisation d’accéder a la
zone.

Option B

e Accés a la zone par carte-
clé électronique.

e Systéme d’accés restreint de
sauvegarde utilisant serrure
a clé non reproductible.

e Le contréle d’accés retombe
en mode fermeture en cas
d’urgences.

Individu non
autorisé accédant &
des agents
pathogénes ou des
toxines entreposés
a |'extérieur de la
zone de
confinement.

L'équipement
d’entreposage
situé a
I"extérieur de la
zone de
confinement
doit étre
verrouillé avec
une serrure d
clé (p ex. les
congélateurs
sont
verrouillés).

L'équipement
d’entreposage
situé a |"extérieur
de la zone de
confinement doit
étre verrouillé
avec une serrure
a clé non
reproductible et
situé dans une
aire & acces
limité.

e | 'équipement

d’entreposage  situé @
I'extérieur de la zone de
confinement doit étre

verrouillé avec une serrure
a clé non reproductible et
fixé sur place.
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3.3 Détection des accés non autorisés et des tentatives d’acces

Les systémes de détection dans une installation servent généralement a surveiller et & protéger
une aire (p. ex. le périmétre de l'installation, les zones & accés restreint) plutdt qu’un obijet.
Dans le cas de certaines installations de NC2, il peut étre suffisant de mettre en place des
procédures opérationnelles pour obtenir des renseignements sur une personne non reconnue.
Dans les aires & sécurité plus élevée, des moyens physiques de détection peuvent étre justifiés
pour surveiller (p. ex. par des caméras de sécurité, TVCF ou des alarmes) et enregistrer (p. ex.
un enregistrement électronique des accés) les personnes qui entrent ou qui quittent les aires.

Les mesures suivantes peuvent permetire de détecter rapidement les accés non autorisés ou
les tentatives d’acces :

e observation visuelle;

e ¢évaluation des alarmes par vidéo;

e dispositifs de détection d’intrusion;

e relevés d'inventaire (s'ils sont vérifiés fréquemment);

e seaux et autres dispositifs d’indication d’altération.

Les aires qui ne sont pas physiquement occupées (p. ex. en dehors des heures de travail)
peuvent étre protégées par des systétmes de détection d’intrusion et des alarmes. Les divers
types de systémes de détection d’intrusion sont décrits dans le tableau 3-3. Les capteurs d’un
systéme de détection d’intrusion sont souvent placés aux points d'infrusion possibles (p. ex. les
fenétres). Si le systtme de détection d’intrusion est déclenché, il est préférable qu’une équipe
d’intervention (p. ex. le personnel de sécurité, les autorités d’application de la loi) soit alertée
le plus 16t possible de facon & déclencher une intervention rapide. Si des claviers sont utilisés
pour activer ou désactiver un systtme de détection d’intrusion, le dispositif et sa boite de
jonction électrique devraient étre installés dans un endroit protégé afin de réduire les risques
d’altération.

3.3.1 Systémes de détection des intrusions

Afin de détecter un accés non autorisé, une tentative d’accés ou une altération, un systéme de
détection des intrusions devrait :

e s’activer dés la détection d’un acte d’intrusion ou d’une altération;

e continuer & produire une alarme jusqu’a ce qu’elle soit reconnue par une personne
autorisée;

e utiliser plus d'un capteur ou d’un type de capteur afin de fournir une fonction de
redondance;

e inclure des zones de détection qui se chevauchent;

o tiliser des liens de communications supervisés spécialisés qui sont continuellement
surveillés;
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e éfre équipé d'une source d’alimentation auxiliaire de secours ou |'équivalent pour
maintenir une capacité de détection en continu en cas de perte de |'alimentation
électrique principale;

e avoir un taux faible de déclenchement intempestif ou de fausses alarmes avec une
probabilité élevée de détection.

De plus, il faut tenir compte des recommandations suivantes lors de |'utilisation de systémes
d’alarme intérieurs :

e Les dispositifs de surveillance et les batteries de secours devraient étre protégés contre
toute manipulation par des personnes non autorisées (p. ex. panneau électronique ou
boite de jonction)

e Lles zones d’alarme spécialisées peuvent étre utilisées dans les aires d’entreposage
(p. ex. distinctes des autres zones d’alarme, comme |'espace de travail en laboratoire)

e Une piste d’audit devrait étre maintenue pour enregistrer la cause de toutes les alarmes

e Un effectif suffisant devrait étre présent en tout temps au poste de surveillance des
alarmes




Systéme de
détection

Tableau3-3 : Résumé des systémes de détection d'intrusion

Description

Utilisations possibles
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Limites

Attentes

Détecte un

A l'intérieur des aires d’acces
restreint

Le long des entrées menant aux
aires d’accés restreint

Aires comportant des
articles ou de

[l doit &tre installé

Détecteur de changement * Atravers les portes fermées I"équipement qui dans des aires
mouvement a dans la menant aux aires d’accés dégage de la chaleur L
. . . . A stratégiques de
infrarouges température restreint Aires trés grandes ’. .
. . o . j , I"installation.
ambiante. * Prés de I'équipement Salles ou sont hébergés
d’entreposage contenant des des animaux
agents pathogénes ou des
toxines
Détecte un
circuit Aires comportant des Il peut exiger
interrompu . fenétres en verre ou des | également des
Inferrupteur * Fenétres ou portes menant aux y
o (p. ex. une ) BN . portes donnant un détecteurs de verre
magnétique aires d’accés restreint N . iy
porte ou une accés direct aux aires brisé
fenétre d’acceés restreint
ouverte).

Détecteur de
verre brisé

Détecte les
fréquences et
les vibrations
provenant du
verre brisé.

Laboratoires comportant des
fenétres en verre donnant accés
aux aires d’accés restreint

Installations situées
dans des régions oU de
fortes tempétes sont
fréquentes

Installations ne
comportant pas de
fenétres en verre

Toutes les portes et
les fenétres doivent
étre équipées d'un
détecteur.

Détecteur
acoustique de
mouvement

Détecte le
mouvement en
émettant des
ondes sonores
qui sont
réfléchies par
les objets.

A l'intérieur des aires d’acces
restreint

Le long des entrées menant aux
aires d’acces restreint

Prés des portes menant aux
aires d’acces restreint

Prés de I'équipement
d’entreposage contenant des
agents pathogénes ou des
toxines

Locaux et salles
animaliéres

Salles contenant de
I"équipement bruyant
(p. ex. agitateurs,
incubateurs)

Aires frés grandes

Le systéme doit étre
installé dans des
aires importantes
précises.
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e locaux et salles

Surveille les S L
. animaliéres Les sons extérieurs
sons afin de - . . .
, . T . L e Salles oU il y a un bruit doivent étre
déterminer le * Al'intérieur des aires d’acces .
. N : de fond (p. ex. salles suffisamment
Détecteur moment ol une restreint ,
. 4 . , contenants de blogués (p. ex. les
acoustique intrusion se * Le long des entrées menant aux [
) . o . I"équipement bruyant) sons provenant du
produit et la aires d'accés restreint . A
nature de ¢ Installation sans laboratoire situé a
’ . amortissement sonore proximité).
I"intrusion. .
extérieur

Les images doivent

0, étre constamment
Images vidéo

f * La qualité vidéo varie surveillées par le
captées par une , R .
. * Les caméras peuvent étre en fonction des personnel de
. camera et . . . , . o Ly
Surveillance 1 installées aux points d’entrée et conditions de visibilité sécurité ou le
. surveillées par L , . _ :
visuelle le persornel de dans le périmétre de (p. ex. degré de signal vidéo doit
la Fs)écuri‘ré I"installation. luminosité et pluie étre enregistré et
(o. ex. la T.VCF) forte). intégré au systeme
P ex. ' de détection des
intrusions.

3.3.2  Surveillance par télévision en circuit fermé

Les systémes de surveillance par télévision en circuit fermé (TVCF) permettent au personnel de
la sécurité de voir & l'intérieur de nombreuses aires & partir d’'un emplacement central. De
nombreux systémes peuvent également inclure I'audio. Les systémes les plus simples
comprennent une caméra, un moyen de transmission du signal vidéo provenant de la caméra
vers un lieu de visualisation, et une personne qui surveille la transmission vidéo en direct ou la
vidéo enregistrée. Les systémes plus complexes peuvent comprendre plus de caméras et de
détecteurs de mouvement vidéo, un commutateur-mélangeur pour passer d’une caméra &
une autre ou un multiplexeur permettant de voir plusieurs transmissions vidéo simultanément,
un annotateur pour enregistrer |'heure et la date de la vidéo, et des ordinateurs qui assument
les fonctions de traitement de I'image (p. ex. la reconnaissance d’objets, les fonctions de
recherche et de lecture). Les caméras peuvent étre placées & des endroits stratégiques a
I"intérieur et dans le périmétre de |'établissement (p. ex. aux points d’entrée et de sortie, aux
détecteurs raccordés aux alarmes). La vidéo filmée par un systéme de TVCF peut étre utilisée
comme preuve dans les enquétes d’'incidents.

Gréce a la transition de la technologie analogique & la technologie d’imagerie numérique,
diverses fonctions de calcul peuvent étre intégrées dans le systéme de sécurité. Par exemple,
des vidéos peuvent étre visionnées pour rechercher des séquences d'images inhabituelles,
comme la présence d’une personne, d'un objet ou d’'un véhicule qui pourrait étre
d’'importance. Les caméras peuvent également étre contrblées & distance. Les améliorations
technologiques ont également amené |'utilisation de caméras couleur & haute résolution.

Le systtme de TVCF peut également jouer un réle dans l'intervention d’urgence. Il peut
permetftre au personnel de la sécurité de voir les endroits et d’évaluer la situation. Si le
systtme de TVCF est intégré & un systéme de détection, il peut étre utilisé pour déterminer la
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cause d’une alarme d'intrusion (p. ex. s'il est déclenché par un humain). Les dossiers
électroniques peuvent étre copiés sur d’autres supports (p. ex. DVD, clé USB) pour étre
conservés & long terme, s'ils devaient servir d’éléments de preuve.

3.3.3  Technologie d’'inviolabilité

Des rubans, étiquettes et seaux d’inviolabilité peuvent étre utilisés pour détecter visuellement
I"accés non autorisé afin de protéger des ressources tels que des congélateurs, flacons, boftes
ou autres contenants d’agents pathogénes ou de toxines. Les dispositifs offerts sur le marché
comprennent les flacons & bouchon avec levier, permettant "ouverture par pression sans
décapsuleur, et les contenants qui peuvent étre protégés au moyen de mécanismes en
plastique qui se détachent a I"ouverture.

3.3.4 Eclairage

L’éclairage extérieur d’une installation peut étre utilisé pour accroitre la sécurité des personnes
autorisées qui entrent dans le batiment et qui en sortent. Il peut également servir & dissuader
ou & détecter l'intrusion en améliorant la qualité de I'image vidéo provenant des caméras
extérieures. Les différents types d’éclairage comprennent les lampes incandescentes, les
lompes & décharge & haute intensité, les lampes fluorescentes et les diodes
électroluminescentes (DEL). L'éclairage devrait étre choisi en fonction de I'utilisation prévue.
Par exemple, I'éclairage & détection de mouvement doit atteindre son niveau maximal
rapidement, et I’éclairage servant & la surveillance vidéo des zones peut nécessiter la diffusion

de lumiere d'une couleur particuliére pour capter les détails de I'image.

Certains experts font valoir que les conditions de faible éclairage sont pires que s'il n’y avait
pas d’éclairage. Il faut tenir compte du fait qu’une lumiére de forte intensité facilite la
détection visuelle d’intrus, tandis que |'obscurité totale assure un excellent couvert, et il devient
également difficile pour un intrus de déjouer une barriere. Cependant, des conditions de
faible luminosité peuvent étre suffisantes pour permettre & un intrus de manipuler une serrure,
mais insuffisantes pour permettre la détection par une caméra.

3.4 Considérations d’ordre opérationnel liées au contrdle d’acces

Des mesures opérationnelles de contréle d’accés peuvent étre utilisées seules ou en
combinaison avec des mesures physiques pour restreindre |'accés a une installation ou & une
partie de celle-ci. Des politiques et procédures en place (p. ex. pour le contréle des clés, des
codes et des visiteurs) et la formation des membres du personnel afin qu’ils comprennent et
suivent les procédures établies sont essentielles au maintien d’une installation protégée. Les
politiques et les procédures devraient décrire |'autorité responsable de I'installation qui a le
pouvoir d’approuver le processus d’autorisation du personnel, et qui peut identifier les
individus qui peuvent autoriser le personnel & accéder un aire quelconque. Le processus
d’autorisation peut comprendre une série d’approbations (p. ex. des ressources humaines, du
service de sécurité de l'installation et des superviseurs) et que |'individu ait respecté toutes les
exigences d’acces (p. ex. qualifications professionnelles appropriées, formation en biosécurité




Flaboration d'un plan de biostreté exhaustif

et biosOreté complétées, et, le cas échéant, une Habilitation de sécurité en vertu de la LAPHT)
avant d’étre accordé le droit d’accés.

3.4.1 Identifier le personnel autorisé

Un processus ou une politique devraient étre établis pour accorder, modifier ou retirer
I"autorisation d’accés lorsque des personnes (p. ex. personnel travaillant dans la zone de
confinement, stagiaires, visiteurs, personnel de gestion, étudiants, personnel d’entretien,
personnel d’intervention d’urgence) ont besoin d’un accés temporaire ou n’ont plus besoin de
I"acces, ou lorsqu’elles démissionnent ou sont congédiées. Le processus peut nécessiter la
désactivation des cartes-clés, le retour des clés, des cartes-clés et des cartes d’identité, ou le
changement des codes de clés. La politique devrait définir les critéres auxquelles il faut
satisfaire avant que |'acceés soit accordé, ce qui peut comprendre |'autorisation médicale, les
besoins en formation et |"Habilitation de sécurité en vertu de la LAPHT, ou I'accompagnement
et la supervision.

La liste des personnes autorisées devrait étre révisée régulierement. La révision peut étre plus
fréquente dans les installations ou :
e des ABCSE sont manipulés ou entreposés;
e un grand nombre de personnes ont un accés (p. ex. installations plus grandes);
e le roulement des personnes ayant un accés est fréquent (p.ex. établissement
d’enseignement);
e le roulement des projets est fréquent (p. ex. études sur les animaux).

Il faut également envisager de limiter I'accés aux systémes et logiciels de gestion de la sécurité
pour empécher les interférences non autorisées.

3.4.2 Etablir des procédures de contréle d’acces

Des PON ou des protocoles écrits devraient étre établis afin d’aider le personnel & déterminer
si une personne est autorisée ou non & accéder & une installation, y compris les mesures &
prendre pour identifier, affronter, renvoyer et signaler les personnes non autorisées et
suspectes. Des politiques et des procédures devraient étre mises en place pour permetire
I"accés & 'installation aux personnes chargées du nettoyage, de |'entretien et de la réparation
(p ex., personnes accompagnées ou agents pathogénes mis sous clé et inaccessibles). Une
politique sur le port d’une carte d’identité avec photo (toujours présentée dans l'installation et
jamais portée a |'extérieur de celle-ci) aidera & identifier les personnes autorisées.

Lorsque des codes de clés ou des cartes sont utilisés dans les systtmes de contréle d’acces
électroniques une politique devrait étre établie interdisant au personnel de partager les
justificatifs d’identité (p. ex. partager la carte ou le code de quelqu’un d’autre, ou permettre le
talonnage). Les cartes-clés utilisées conjointement avec un code de clé augmentent le niveau
de sécurité.
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Finalement, une PON devrait étre établie pour signaler la perte, le vol ou I'accés compromis
de clés, de cartes ou de codes, de sorte que des mesures correctives puissent &tre mises en
ceuvre en temps opportun.

3.4.2.1 Clés

Des registres sur les clés et les systémes connexes (p. ex. cartes-clés, codes et serrures a
combinaisons) devraient étre tenus & jour afin de limiter ou de restreindre "accés aux zones
de confinement, aux matiéres infectieuses ou aux toxines. Ces registres devraient comprendre
les éléments suivants :

e le nom des personnes & qui la clé, le code ou la combinaison a été remis;
e |a date de remise ou de révocation.

L’organisation devrait se doter d’'un processus permettant de retirer les clés aux personnes
dont I'accés n’est plus requis, ou demander & celles-ci de retourner les clés, et de ranger les
clés non distribuées de maniére sécuritaire (p. ex. dans une armoire ou un coffre-fort
verrouillé).

Une bonne pratique de contréle des clés consiste a :

e limiter le nombre de personnes ayant des clés & celles qui ont besoin d’un acces;

e limiter le nombre de passe-partout aux membres de la direction et aux personnes qui
ont besoin d’entrer dans toutes les aires (p. ex. les agents de la sécurité biologique

[ASB]);

o effectuer une vérification réguliere (p. ex. mensuelle, semestrielle ou annuelle) de
I'inventaire des clés et des détenteurs de clés, en fonction du roulement du personnel
afin de tenir compte de toutes les clés distribuées et non distribuées, et des clés
déclarées perdues ou volées;

e établir des voies de communication entre les détenteurs de clés et le service des
ressources humaines afin de faciliter la notification des chargements relatifs au statut
d’emploi des personnes;

e interdire au personnel de copier les clés;

e utiliser une clé brevetée non reproductible ou une rainure de clé unique pour empécher
la copie non autorisée des clés;

e s’assurer que les clés distribuées au personnel de la sécurité, comme les passe-partout,
sont remises d'un quart de travail & 'autre et qu’elles demeurent dans I'installation;

e changer les codes d’accés définis en usine par défaut lorsqu’une serrure est installée, le
cas échéant.

Une clé pour I"acces en cas d’urgence devrait étre rangée dans un endroit sécuritaire (p. ex.
dans une boite & clés protégée). Si la clé est utilisée dans une situation d’urgence, son
utilisation devrait étre consignée dans le registre des clés et la personne responsable devrait
en étre informée (p. ex. I’ASB).
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3.4.2.2 Cartes d’identité

Les cartes d’identité avec photo émises par une organisation ne sont pas reliées & un systéme
de contréle d'accés électronique. Cependant, les cartes-clés électroniques peuvent également
servir de carte d’identité si le nom et la photo de la personne autorisée apparaissent sur la
carte.

Les cartes d’identité devraient comprendre une photo de la personne autorisée aux fins de
sécurité et de comparaison avec d’autres personnes, le nom de la personne et la date
d’expiration de la carte. Les cartes d’identité peuvent utiliser des codes de couleurs afin
d’indiquer I'autorisation & des aires d’accés restreint précises d’une installation. Ce systéme
permet au personnel a I'intérieur d’une aire d’accés restreint de surveiller et de détecter les
personnes non autorisées. Par exemple, un garde de sécurité peut permetire & une personne
de franchir un point de contréle a partir de la vérification de ses justificatifs d’identité (p. ex.
une carte d’identité valide avec photo, I'identification de la photo et le nom de la personne
figurant sur la liste des personnes autorisées). Selon le niveau de sécurité requis,
I"identification visuelle par un garde de sécurité n’est pas nécessairement |'option d’accés
contrélé la plus appropriée dans le cas d’organisations comptant de nombreux employés
(plus de 30 employés par quart de travail).

Pour qu’un systteme de cartes d’identité fonctionne, toutes les personnes autorisées devraient
présenter en tout temps leur carte lorsqu’elles sont dans |'établissement, & I'exception des
aires oU ce n’est pas autorisé (p. ex. NC3, NC4). Le personnel devrait vérifier de facon
réguliere I'identité des autres personnes qu’elles croisent tout au long de la journée, et tout
employé qui ne posséde pas de carte d’identité devrait étre accompagné a la sortie de |'aire
d’acces restreint ou déclaré a I'autorité interne compétente.

Les cartes d’identité délivrées au personnel qui ont besoin d’entrer dans I'installation ou & une
partie de celle-ci doivent étre documentées de la méme facon que les clés décrites ci-dessus.
Les cartes d’identité doivent étre rapidement retournées au responsable de leur émission
lorsque I"accés n’est plus requis (p. ex. modification de téches, retraite, congédiement). Les
priviléges d’accés associés aux cartes-clés électroniques peuvent étre facilement modifiés dans
le systéeme d’accés électronique.

Un systéme d’échange est une procédure de contrbéle opérationnelle qui peut étre utilisée
pour réduire le risque associé & la falsification des cartes d’identité. Les employés se voient
remettre deux cartes d’identité comportant des photographies identiques. Une sert simplement
a identifier I'employé, tandis que I'autre est codée (p. ex. avec une bordure ou une couleur de
fond différente) pour indiquer clairement les parties de l'installation auxquelles la personne a
accés. L'employé échange la carte d’identité non codée pour la carte codée au début de son
quart de travail. A la fin du quart de travail, I'employé retourne la carte d’identité codée en
échange de la carte non codée.

3.4.2.3 Cartes-clés électroniques

Les cartes-clés électroniques, qu’elles soient génériques ou qu’elles servent de cartes
d’identité, peuvent étre utilisées pour donner un accés électronique (p. ex. par un lecteur de
cartes & bande magnétique, par proximité ou & puce). Dans les zones & sécurité moins élevée,
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la carte seule peut étre suffisante. Pour accéder a des zones a sécurité plus élevée, |'utilisation
d'un code de clé associé empéchera I'accés non autorisé des personnes qui trouvent ou
volent une carte.

3.4.2.4  Accompagnement et supervision

Les protocoles d’entrée des personnes en formation, des visiteurs, des étudiants, du personnel
d’entretien, du personnel d’intervention d’urgence et autres personnes qui ont besoin d’un
accés temporaire sont des éléments importants dont il faut tenir compte lors de I"évaluation
du contréle d'acces. Cela peut comprendre |’enregistrement du nom de la personne et de la
date d’entrée, I"émission d’une carte d’identité temporaire qui définit clairement le but de sa
présence sur les lieux (p. ex. visiteur, technicien en réparation) et le nom de la personne qui
I"'accompagne, le cas échéant.

Les personnes autorisées & entrer dans une partie de |'installation & accés restreint doivent
satisfaire  aux exigences de la NCB, de la LAPHT et du RAPHT. Des exigences
organisationnelles supplémentaires déterminées par une ELR peuvent également s’appliquer.

Les procédures permettant aux visiteurs d’entrer dans les aires de |'installation oU I'accés est
limité ou restreint au personnel autorisé devraient étre incluses dans le plan de biosGreté.
Selon la zone de confinement, cela peut comprendre divers niveaux de supervision. Par

exemple, un seul superviseur peut suffire pour un groupe d’étudiants universitaires visitant un
laboratoire de NC2.

Dans le cas des installations ou des ABCSE sont manipulés ou sont accessibles de toute autre
maniére, les personnes autorisées doivent posséder une Habilitation de sécurité en vertu de la
LAPHT. L'accés est autorisé & une personne sans habilitation de sécurité (y compris les
visiteurs) seulement lorsque des ABCSE sont mis sous clé et inaccessibles, ou lorsque la
personne est accompagnée et supervisée de fagon appropriée par une personne autorisée
possédant une Habilitation de sécurité en vertu de la LAPHT. Cette derniére peut seulement
accompagner et superviser une personne & la fois (RAPHT 23) et surveiller les activités de
cette derniére en tout temps. Elle doit demeurer a I'affGt de tout comportement douteux de la
personne qu’elle accompagne.

Une personne qui s’est déja vu refuser une Habilitation de sécurité en vertu de la LAPHT ou
dont I'habilitation de sécurité a été suspendue ou révoquée n’est pas autorisée a entrer dans
I"aire, méme sous surveillance, & moins qu’une Habilitation de sécurité en vertu de la LAPHT
ait été délivrée depuis le refus, la suspension ou la révocation (RAPHT 24).

3.4.2.5 Suppression de |'autorisation d’acces

Lorsqu’une personne na plus besoin d’accéder & une aire ou que son autorisation d’acces a
une aire est révoquée, |"autorité responsable de I'installation devrait prendre les mesures pour
supprimer |’autorisation aux aires dont I'accés n’est plus nécessaire. Dans les zones oU des
ABCSE sont manipulées ou entreposées, la suppression de |'autorisation d’accés doit
s'effectuer immédiatement. Les mesures appropriées peuvent comprendre la récupération des
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clés et de la carte d’identité, le changement des serrures et la mise & jour des registres
d’accés électronique.

Dans les zones d’ABCSE, I'autorité responsable devrait immédiatement informer la personne
concernée qu’elle n’a plus accés a la partie de l'installation, ou & I'installation tout entiére.
De plus, en vertu de la LAPHT et du RAPHT, I’ASPC doit immédiatement étre avisée dans un
tel cas (LAPHT 32, RAPHT 7). Les avis peuvent étre transmis électroniquement & I’ASPC par le
portail de la biosOreté accessible sur son site Web (www.publichealth.gc.ca/pathogens), par
téléphone, par courriel (PHAC.LINC-DILC.ASPC@canada.ca) ou par télécopieur.

3.4.3 Sécurité et espaces communs

Un espace de laboratoire partagé est un modeéle qui devient de plus en plus courant. Il s’agit
d’un modéle de conception de laboratoires ou il est possible de créer des environnements
adaptés aux besoins actuels et pouvant satisfaire aux exigences futures. Les espaces partagés
a l'intérieur des locaux d'un établissement oU des activités réglementées menées avec des
ABCSE sont autorisées en vertu d’un permis peuvent présenter des défis pour tout le personnel
qui doit y pénétrer. Le service de gestion des installations, les directeurs et le détenteur du
permis doivent déterminer la meilleure facon de faire face & ces défis.

Une solution possible consiste pour toutes les personnes qui travaillent dans des espaces
partagés a se procurer une Habilitation de sécurité en vertu de la LAPHT, de fagon & ce
qu’elles puissent en tout temps entrer librement dans la partie de I'installation o des ABCSE
sont présents. Ou encore, I'accés aux installations partagées par des personnes ne possédant
pas une habilitation de sécurité (p. ex. celles pour lesquelles il n'est pas nécessaire d’avoir
acces a des ABCSE) peut étre limité aux moments ouU il n’y a pas d’ABCSE présents ou lorsque
des ABCSE sont mis sous clés et sont inaccessibles, ou lorsque ces personnes sont
accompagnées et supervisées par une personne qui posséde une Habilitation de sécurité en
vertu de la LAPHT pour cette partie de l'installation. Cette solution de rechange peut étre
appliquée par |'utilisation de calendriers et d’aires d’entreposage sécuritaires pour les ABCSE.

En ce qui concerne le partage d’un espace de laboratoire, les éléments suivants devraient étre
pris en considération :

e le type d’activité réalisée dans |'espace partagé;

e les personnes qui devront y avoir accés;

e la possibilité de séparer les activités par durée (heures particulieres auxquelles des
activités exigeant des mesures de sécurité accrues seront réalisées);

e les procédures relatives & la gestion des déchets d’ABCSE;

¢ le besoin de serrures et d’alarme sur de I'équipement précis, comme les congélateurs et
les incubateurs qui contiennent des ressources, et pour les renseignements ou les aires
d’entreposage des ressources.
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CHAPITRE 4 - COMPETENCE ET FIABILITE DU PERSONNEL

Des politiques et des procédures devraient préciser et décrire les exigences relatives a la
formation, & I'expérience, & la compétence et a la fiabilité du personnel ayant accés & des
agents pathogénes, & des toxines ou & d’autres matiéres infectieuses réglementées. Des
protocoles de vérification préalable & I'affectation devraient étre élaborés afin d’évaluer
I"intégrité des personnes qui auront accés & des agents pathogénes, d des toxines ou a
d’autres matiéres infectieuses réglementées. Ces protocoles pourraient prévoir des références
et des Habilitations de sécurité en vertu de la LAPHT. Des indicateurs de comportement
devraient également étre évalués a cette occasion. Un programme de fiabilité continue visant
& promouvoir un comportement acceptable peut aussi étre bénéfique en réduisant les risques
associés au personnel. Par exemple, la disponibilité de programmes d’aide aux employés
(p. ex. des services de consultation psychologique) est une méthode qui permet de réduire les
risques qu’un employé qui éprouve des problémes d’ordre personnel devienne une menace
interne. Des éventuelles mesures qui peuvent étre mises en ceuvre pour atténuer les risques de
biosCreté associés a la compétence et & la la fiabilité du personnel se trouvent dans le tableau
4-1.

4.1 Vérification de la compétence et de la fiabilité

Des politiques et des procédures sur la collecte et la vérification des renseignements
provenant des candidats, et la description de la facon dont ces renseignements seront évalués
et utilisés pour déterminer la fiabilité d'un candidat, devraient étre établies pour gérer le
risque lié & une menace interne potentielle. Les exigences relatives & la formation, &
I"expérience, & la compétence et autres exigences de fiabilité du personnel ayant accés a des
agents pathogénes ou & des toxines devraient étre clairement précisées et décrites. Il est
également prudent de donner un apercu des procédures relatives & I’évaluation de la fiabilité
du personnel dans le plan de biosOreté. La rigueur du processus d’examen préalable (p. ex. le
nombre d’années de données historiques examinées, le nombre de personnes données en
référence qui ont été jointes, le nombre de sujets examinés) devrait étre appropriée au niveau
de risque associé aux ressources.

Par le truchement du processus d’embauche, les candidats qui font I'objet d’une enquéte
confirment qu’ils ont les qualifications, les compétences et les qualités personnelles
appropriées pour entreprendre des travaux avec des agents pathogénes ou des toxines, et
qu'ils sont les personnes les mieux qualifiées pour un poste avant de se voir offrir celui-ci et
accorder |'accés a des agents pathogénes, des toxines ou d’autres ressources. Les aftestations
d’études, les antécédents professionnels, |'expérience de travail et I'historique de publication
(p. ex. les renseignements contenus dans un curriculum vitee) qualifient la capacité scientifique
d’une personne, tandis que les références personnelles et professionnelles peuvent fournir une
indication de la fiabilité d’une personne & manipuler des agents pathogénes et des toxines, ou
d y avoir acces.
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En plus des points mentionnés ci-dessus, les protocoles de vérification préalables &
I"affectation peuvent comprendre les vérifications suivantes :

e immigration et statut du visa;
e antécédents criminels;

e autres critéres jugés pertinents par |'établissement (p. ex. vérification du crédit,
évaluation de la santé professionnelle, dépistage de drogues).

Si I'organisation qui s'occupe de I'embauche n’a pas accés aux outils nécessaires pour mener
ces processus d’évaluation, les organismes locaux d’application de la loi peuvent étre en
mesure d’offrir de I'aide.

Tableau4-1 : Eventuelles mesures qui peuvent étre mises en ceuvre pour atténuer les risques
de biosOreté associés & la compétence et & la fiabilité du personnel dans une zone de NC2,

de NC3 et d’ACBSE.

Elément du Eventuelles mesures d’atténuation des risques
lan de
s Zone d’ABCSE
biosOreté
. ol liti
e La politique de ?éi?nlk;;q:}:he
préembauche e La politique de Eom rond Ia
comprend la préembauche comprend vériftij:o‘rion du
. ) vérification du la vérification du ) .
Un individu qui ne . : ) . curriculum vitee du
pond bas aux curriculum vitee curriculum vitee du candidat. des
ex? enC(laos du candidat, des candidat, des références, référencels de Ia
mir?imcles de références et de de la preuve reuve d'a,ﬁesfoﬁon
Compétence compétence et de la preuve d'attestation d'études et Z’é‘rudes et d’une
et ﬂorb)ilifé du fiobiioi‘ré est d'attestation d’autres critéres jugés Habilitation de
ersonnel accordé l'accés & d'études. pertinents (p. ex. la sécurité en vertu de la
P des agents e Les compétences vérification de crédit). LAPHT valide
; R comportemental | e Les compétences L
pathogénes et des . o Les compétences
foxines es et fechniques comportementales et comportementales ef
' du candidat sont techniques du candidat P
) . , , techniques du
évaluées par les sont évaluées par les candidat sont
références références avaluses par les
professionnelles. professionnelles. s b
références
professionnelles.
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Un individu qui ne

répond plus aux
exigences

minimales de
fiabilité continu
d’avoir accés @&
des agents

pathogénes et des
toxines.

Programme
d’évaluation
continve de la
fiabilité :

e Procédure
d’auto-
déclaration et de
déclaration  par
les pairs

e Des mesures ou
des sanctions
disciplinaires
progressives sont
établies pour les
individus qui ne
se  conforment

pas aux
pratiques
établies de
biosOreté.

e Des procédures
pour enlever ou
supprimer

temporairement
I'accés d’un
individu & des
agents
pathogénes et
des toxines ou
la zone de
confinement.

o O

Programme d’évaluation
continue de la fiabilité :
e Procédure

d’autodéclaration et de
déclaration par les pairs

e Des mesures ou des

sanctions disciplinaires
progressives sont
établies pour les
individus qui ne se
conforment pas aux
pratiques établies de
biosCreté.

Des procédures pour
enlever ou supprimer
temporairement |'acces
d’un individu & des
agents pathogénes et a
des toxines ou & la zone
de confinement.

Une politique exigeant
I"évaluation d’un
individu au retour d’un
congé pertinent (p. ex.
congés pour cause de
stress).

Programme
d’évaluation continue
de la fiabilité :

e Procédure
d’autodéclaration et
de déclaration par les
pairs

e Des mesures ou des
sanctions
disciplinaires
progressives sont
établies pour les
individus qui ne se
conforment pas aux
pratiques établies de
biosCreté.

¢ Des procédures pour
enlever ou supprimer
temporairement
I"acces d’un individu
a des agents
pathogénes et & des
toxines ou & la zone
de confinement.

e Une politique
exigeant |"évaluation
d’un individu au
retour d’un congé
pertinent (p. ex.
congés pour cause
de stress).

e Des procédures pour
la  déclaration de
renseignements
concernant foute
circonstance & risque

d’exercer une
influence  sur la
validité de
I"Habilitation de

sécurité en vertu de la

LAPHT de 'individu.
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4.2 Programme d’évaluation de la fiabilité continue

Un programme de fiabilité continue vise & vérifier si une personne autorisée & accéder & des
aires oU sont présents des agents pathogénes, des toxines et d’autres ressources satisfait
toujours aux critéres de fiabilité du personnel, et & renforcer le comportement acceptable. Ce
type de programme peut s'avérer bénéfique pour réduire les risques associés au personnel
(p. ex. une menace inferne) en offrant de 'aide aux employés qui éprouvent des problémes. |l
est important qu’une organisation demeure active et vérifie régulierement les renseignements
actuels pour s’assurer de la fiabilité continue de I'employé ayant accés & des agents
pathogénes et & des toxines.

Le personnel devrait étre encouragé de signaler aux autorités internes et au personnel de
la sécurité tous renseignements qui peuvent avoir une incidence sur la sOreté ou la
sécurité des individus, des ressources de l'installation ou de la collectivité dans son
ensemble. Ces renseignements peuvent comprendre ce qui suit' :

e tout changement qui pourrait avoir une incidence sur I"Habilitation de sécurité en vertu
de la LAPHT d’une personne;

e toute circonstance qui peut avoir une incidence sur la capacité d’une personne a
effectuer ses téches de maniére sGre et sécuritaire (p. ex. augmentation du niveau de
distraction ou d’erreurs; tendance accrue a prendre des risques);

e changements importants de comportement, d’attitude ou de maniére d’agir, par

exemple :

o retrait des autres de plus en plus marqué;

o détérioration importante et prolongée de |'apparence;
0 colére ou agressivité injustifiée;

0 signe de problémes de toxicomanie (alcool ou drogues);
O activité criminelle;

0 absences non expliquées.

e menaces implicites ou explicites proférées & |'égard des collégues, de |'organisme,
de la sécurité des ressources, du bien-étre des animaux de laboratoire ou du grand
public;

e cas de non-conformité délibérée aux politiques institutionnelles et aux PON, ainsi qu’aux
lois applicables et & la NCB;

\

e renseignements qui portent & croire que la personne n’est pas apte & réaliser son
travail de maniére sOre et sécuritaire;
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e circonstances qui semblent douteuses, par exemple :

0 fravaux de laboratoire qui ne correspondent pas au projet ou aux objectifs
officiels;

0 demandes injustifiées de renseignements au sujet de la sécurité ou du
laboratoire;

0 actes de vandalisme ou dommages matériels;

0 fentatives de faire entrer des amis ou des collégues dans des aires & accés
restreints;

e Activités non autorisées réalisées par une personne en dehors des heures de travail.

Les organisations devraient envisager d’interdire ou de révoquer |'accés & une personne qui
affiche des caractéristiques ou des comportements qui laissent croire qu’elle est incapable de
travailler de facon sécuritaire ou d’assurer la sécurité des agents pathogénes, des toxines ou
d’autres ressources manipulées ou entreposées dans |'établissement. Les organisations
devraient établir des politiques relatives aux déclarations volontaires et aux déclarations par
les pairs, et des protocoles de révocation d’une autorisation d’accés & une partie de
I"installation ou aux ressources, ou de révocation immédiate d’une personne qui est réputée
poser un risque inacceptable pour la sécurité. Toutes les personnes devraient étre clairement
informées de |"ensemble des politiques et des protocoles. Dans certains cas, les méthodes de
rapports anonymes peuvent encourager le signalement des infractions et devraient étre prises
en considération lors de I"établissement des politiques et des procédures. Ces processus et ces
procédures devraient étre établis en consultation avec le service des ressources humaines de
I"établissement.

4.3 Habilitation de sécurité en vertu de la LAPHT

Les risques accrus en matiére de biosOreté associés aux ABCSE nécessitent des mesures de
biosécurité supplémentaires, comme un contréle de sécurité pour le personnel ayant accés & des
ABCSE, afin d’atténuer les risques potentiels de menaces internes. Ainsi, le processus d’enquéte
de sécurité comprend une exigence supplémentaire pour les personnes travaillant dans une
partie d'un établissement oU des ABCSE sont manipulés ou autrement accessibles; ces personnes
doivent obtenir une Habilitation de sécurité en vertu de la LAPHT, conformément & I'article 33 de
la LAPHT?. Le processus d’Habilitation de sécurité en vertu de la LAPHT est mené par la
Gendarmerie royale du Canada (GRC) et le Service canadien du renseignement de
sécurité (SCRS) au nom de I’ASPC, et il constitue un élément clé de la biosOreté du cadre
réglementaire de la LAPHT visant & vérifier la crédibilité et la fiabilité de toutes les personnes
ayant accés aux ABCSE. La figure 4-1 décrit les situations ou |"Habilitation de sécurité en vertu
de LAPHT est requise et non requise.

La section 6.3.3 du GCB fournit des renseignements supplémentaires sur la période de
validité et la transférabilité des Habilitations de sécurité en vertu de la LAPHT. Ces
renseignements concernant la suspension et la révocation d’une habilitation de sécurité et
I'obligation d’aviser I'’ASPC d’une infraction criminelle sont présentés aux sections 6.3.4
et 6.3.5, respectivement, du GCB?.
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Accés & une partie de l'installation ob des activités réglementées
réalisées avec des ABCSE sont autorisées et sont en cours

Accés aux aires d'enfreposage des ABCSE

Quverture d'un coli confenant des ABCSE

Accés a une partie de l'installation o des aclivités réglementées réalisées
avec des ABCSE sont autorisées lorsque des ABCSE sont mis sous clé et
inaccessibles, ou enlevés complétement

Accés & la partie d'une installation ob des ABCSE sont présents et
accessibles, pendant une supervision, selon un ratio de 1:1 par un
détenteur d'une Habilitation de sécurité en vertu de la LAPHT valide

Activité comportant |'uilisation de toxines constituant des
ABCSE donf la quantité est inférieure & la limite établie

Activité comportant |'utilisation d'un agent pathogéne humain d'un groupe
de risque donné qui a été atténué dans la mesure ou il ne présente plus le
profil de risque de ce groupe de risque.

Transport (expédition) d'’ABCSE & un autre endroit, - R;lélve
de son emballage jusqu'a son ouverture par son destinataire LTG;\AE)

Figure 4-1 : Situations oU une Habilitation de sécurité en vertu de la LAPHT délivrée par
I’ASPC est exigée.

La Lo/ sur le transport des marchandises dangereuses (LTMD) régit les marchandises
dangereuses en transit’.
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CHAPITRE 5 - RESPONSABILITE A L'EGARD DES AGENTS
PATHOGENES ET DES TOXINES, ET GESTION
DE L'INVENTAIRE

Les procédures relatives & la responsabilité & I'égard des agents pathogénes et des toxines, et
a la gestion de I'inventaire sont établies dans le but de suivre et de consigner tous les agents
pathogénes, les toxines et autres matiéres infectieuses réglementées entreposés & long terme
au sein de |'organisation, et de protéger ces ressources contre la perte, le vol, |'utilisation
malveillante, le détournement et la libération. Les mesures de conirdle des matiéres
comprennent également les procédures visant & rendre compte du déplacement sécuritaire
d’un agent pathogéne ou d’une toxine dans |’organisation, ou de son transport dans un autre
batiment de I'organisation, ou dans une organisation différente. Le niveau de responsabilité et
les mesures de contréle sont déterminés par I'évaluation des risques de biosOreté.

5.1 Responsabilité & I'égard des agents pathogénes et des toxines

La responsabilisation est un moyen d’établir la propriété des agents pathogénes et des
toxines, et de définir les responsabilités de chaque personne autorisée & |'égard de la
supervision des agents pathogénes et des toxines présents dans I'installation. En vertu de la
LAPHT, du RAPHT, de la LSA et du RSA, toutes les personnes autorisées doivent rendre
compte de leurs actions et de leurs décisions concernant les agents pathogénes, les toxines et
autres matieres infectieuses réglementées'?**. Ces personnes doivent également rendre
compte & leur superviseur, aux gestionnaires de la zone de confinement ou de l'installation,

au détenteur de permis ou au détenteur de permis d’importation d’agents zoopathogénes, et
peut-étre aussi & I’ACSP et 'ACIA.

Dans le cas des agents pathogénes et des toxines & risque plus élevé (p. ex. des ABCSE, des
agents de GR3 et de GR4), les mesures de responsabilisation devraient inclure des
vérifications régulieres de l'inventaire afin de confirmer I'exactitude de celui-ci et, le cas
échéant, de s'assurer que les matiéres inventoriées ou l'inventaire en soi n’a pas été altéré.
Cela peut se faire par une vérification matérielle afin de confirmer la présence des matiéres
figurant dans I'inventaire, une vérification durant le déplacement ou le transfert de matiéres
sur les lieux, d'une observation & distance par le systétme de TVCF, ou par une vérification des
seaux ou des dispositifs d’inviolabilité sur les contenants et I"équipement d’entreposage. Un
processus de gestion de |'inventaire robuste peut comprendre une analyse périodique pour
confirmer les contenus des contenants®. La tenue des registres d’entrée et de sortie de toutes
les personnes confirme qui étaient présents dans la zone de confinement & tout moment. Ces
renseignements peuvent étre utilisés dans les enquétes sur les agents pathogénes ou les
toxines absentes de I'inventaire.

Des éventuelles mesures qui peuvent étre mises en ceuvre pour atfténuer les risques de
biosGreté associés & la responsabilité & I'égard des agents pathogénes et des toxinesse
trouvent dans le tableau 5-1. Une orientation supplémentaire sur la responsabilisation &
I"égard des agents pathogénes et des toxines est fournie au chapitre 19 du GCB.
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Tableau5-1 : Eventuelles mesures qui peuvent étre mises en ceuvre pour atténuer les risques
de biosireté associés a la responsabilisation a I'égard d’agents pathogénes et de toxines

dans une zone de NC2, de NC3 et d’ABCSE.

Elément du plan Eventuelles mesures d’atténuation des risques
de biosireté Zone d'ABCSE
e Une
procédure
! e Une exi'g'eodn‘r II’e
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procédure pr.ocedure durant  leur
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pathogéne ou l,O, mafiere a I"expéditeur
d’'une toxine efe. requ par confirme que
le o
manquant. destinataire. l,o, matiére a
eté regu par
le
destinataire.

5.2 Inventaires et gestion de l'inventaire

Un inventaire des agents pathogénes, des toxines et autres matiéres infectieuses réglementées,
entreposés a long terme (plus de 30 jours) dans la zone de confinement, est exigé selon la
matrice 4.10 de la NCB; il constitue un élément important du plan de biosdreté. Cette
exigence ne s’'applique pas aux matiéres utilisées pendant moins de 30 jours (p. ex. une
culture continue de matiéres infectieuses, des études a long terme d’animaux infectés). Les
exigences relatives & |'inventaire et le niveau de détail des renseignements dans |'inventaire
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seront proportionnels au risque associé aux matiéres entreposées et autres exigences de la
zone de confinement ou de I'installation (p. ex. la conformité avec les normes de gestion de la
qualit¢, telles que I'Organisation internationale de normalisation [ISO] 9001¢). L'inventaire
peut se présenter sous différents formats (p. ex. un registre écrit, une base de données
électronique ou une feuille de calcul), pourvu qu’il refléte avec précision la présence des
agents pathogénes et des toxines entreposés & long terme dans I'installation.

Dans le cas d’agents pathogénes et de toxines du GR2 entreposés & long terme, il suffit de
consigner I'emplacement et le groupe de risque. Dans le cas d’agents pathogénes et de
toxines du GR3, du GR4 et d’ABCSE entreposés & long terme, I'inventaire doit comprendre la
mention précise des agents pathogénes et des toxines, ainsi qu’'un moyen de repérer un
échantillon manquant ou volé en temps opportun (p.ex. un bétiment, une salle,
I’'emplacement exact dans un congélateur, le nombre de flacons).

Méme s'il n‘est pas obligatoire de tenir un inventaire des agents pathogénes et des toxines
entreposés durant moins de trente jours, comme les matiéres récemment recues ou celles en
utilisation continue (p. ex. les cultures), la tenue d’un registre de toutes les matiéres entrant ou
sortant de la zone de confinement constitue une bonne pratique. Méme les notes ou les
registres de laboratoire concernant les activités de diagnostic (p. ex. les cultures) peuvent étre
utiles en cas de disparition d’agents pathogénes ou de toxines.

Il est recommandé que les établissements passent en revue leur inventaire et leurs registres
d’accés afin de vérifier I'exactitude de l'inventaire & la suite d’une activité ou d’un incident
suspect au cours duquel on aurait pu y avoir accés.

Des mesures efficaces relatives & I'inventaire des agents pathogénes et des toxines entreposés
& long terme peuvent étre une bonne facon d’empécher et de détecter les menaces internes.
Les éléments & prendre considération pour la mise en ceuvre d’un inventaire robuste des
agents pathogénes et des toxines, et d’un systéme de responsabilisation sont les suivants :

identification d’une personne qualifiée comme seule responsable de la tenue de
I'inventaire;

e mise & jour de l'inventaire au fur et & mesure que des matiéres sont ajoutées ou
enlevées;

e consignation de tous les transferts, de I'inactivation et de I"élimination des matiéres;

e consignation dans l'inventaire de tous les agents pathogénes, de toutes les toxines et
autres matiéres infectieuses réglementées, y compris les matiéres entreposées &
I"extérieur de la zone de confinement;

e détermination et consignation de toutes les personnes qui ont accés aux matiéres ou &
la zone ouU les matiéres sont manipulées ou enfreposées;

e renvois aux documents pertinents (p. ex. auforisation de transfert d’un agent
zoopathogéne, permis d’importation);

e étiquetage approprié de tous les agents pathogénes, de toutes les toxines et autres
matiéres infectieuses réglementées, entreposés a long terme;

e étiquetage des articles en ordre séquentiel (p. ex. un flacon hors séquence peut étre
facilement détecté).
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Le niveau de sécurité de I'information associé & 'inventaire devrait étre corrélé avec le groupe
de risque des agents pathogénes ou les toxines (p. ex. un agent pathogéne de GR2 par
opposition & ABCSE) ef, & tout le moins, satisfaire aux exigences énoncées dans la NCB. Des
éventuelles mesures qui peuvent étre mises en ceuvre pour atténuer les risques de biosOreté
associés & la gestion de linventaire se trouvent dans le tableau 5-2. De plus amples
renseignements sur la sécurité de |'information sont présentés au chapitre 7.

Tableau5-2 : Eventuelles mesures qui peuvent étre mises en ceuvre pour atténuer les risques
de biosOreté associés & la gestion de I'inventaire dans une zone de NC2, de NC3 et

d’ABCSE.

Elément du
plan de

biosOreté

Gestion de
I'inventaire

Un agent
pathogéne ou
une toxine
manquant n’est
pas détecté.

Eventuelles mesures d’atténuation des ris

e Procédure
exigeant la
vérification
semestrielle de
I'inventaire par
le gestionnaire
de laboratoire
et par I’ASB
autant que
nécessaire.

e Procédure

exigeant la
vérification

semestrielle de
I'inventaire par
I’ASB et
vérification

trimestrielle par
le gestionnaire
de laboratoire.

Zone d’ABCSE

e Procédure

exigeant la
vérification
semestrielle de
I'inventaire par
I’ASB et
vérification
trimestrielle par
le gestionnaire
de laboratoire,
avec
augmentation
de la taille de

I’échantillon.

5.3  Sécurité durant le déplacement et le transport

Le plan de biosOreté devrait comprendre des politiques et des procédures décrivant les
mesures de responsabilisation visant & protéger les agents pathogénes et les toxines contre les
menaces internes et externes lorsque des matiéres sont déplacées ou transportées d’un endroit
a un autre, ce qui comprend |'expédition d’agents pathogénes et de toxines & une autre
installation, ainsi que leur déplacement d’un endroit & un autre dans le méme batiment.

Des contréles procéduraux peuvent également étre établis afin de réduire le risque de
biosOreté associé aux colis recus, ce qui comprend la formation du personnel et
I"établissement de protocoles pour les expéditions imprévues d’agents pathogénes ou de
toxines. Tous les colis et artficles devraient étre inspectés avant qu’ils ne soient apportés dans
une partie de l'installation autorisée & réaliser des activités réglementées ou enlevés de celle-
ci.
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Dans certaines installations, on peut avoir une aire de réception centralisée & partir de laquelle
tous les colis sont emportés intacts (non ouvert) au destinataire par le personnel de
I"installation. Par contre, d’autres installations pourraient désigner une « aire de réception
d’échantillons » oU tous les colis contenant des agents pathogénes, des toxines, ou toute autre
matiére infectieuse sont ouverts, la réception du coli documenté, et les échantillons triés pour le
déplacement (ou le transport) & I'individu ou |'aire pour des manipulations ultérieures ou
I"entreposage. Si I'aire de réception d’échantillons recoit des ABCSE (c.-a-d. que le coli
contenant des ABCSE est ouvert), cette aire de réception est considérée comme une partie de
I"installation ou des ABCSE sont manipulés ou entreposés et I'accés & cette aire doit étre
restreint aux seules personnes autorisées détenant une Habilitation de sécurité en vertu de la
LAPHT valide lorsque des ABCSE sont présents et accessibles.

Tous les transferts entre les détenteurs d’un permis, qu’ils soient internes ou externes, devraient
étre signifiés & I’ASB avant le transfert, méme dans des situations oU la déclaration & I’ASPC ou
a I’ACIA n’est pas requise.

5.3.1 Transferts internes

Les installations qui transférent des agents pathogénes ou des toxines dans |'organisation
devraient inclure dans le plan de biosOreté les politiques et les procédures décrivant la facon
dont les transferts auront lieu, y compris les dispositions relatives a la protection des agents
pathogénes et des toxines contre le vol, la perte ou la libération (p. ex. une politique contre
I'acte de laissés des agents pathogénes et des toxines sans surveillance dans des aires
publiques).

Les installations qui transférent un agent zoopathogéne importé au titre d’'un permis
d’'importation d’agents zoopathogénes délivré par I’ACIA doivent obtenir |’autorisation de
cefte derniére pour procéder au transfert & un autre endroit que celui spécifié sur le permis
d’importation, que ce transfert s’effectue a l'intérieur de l'installation ou entre des
installations. Si le transfert constitue une activité autorisée au titre d’un Permis d’agent
pathogéne et de toxine délivré par I'’ASPC, les transferts d’agents pathogénes humains et
d’agents zoopathogénes sont autorisés et n’ont pas a étre déclarés a I’ASPC.

Une entente de transfert d’'une matiére ou un enregistrement semblable peut étre utilisé pour
définir qui a le contréle de la matiére et qui en est responsable & chaque point dans le
déplacement ou le transfert’. Ces documents protégent contre les agents pathogénes et les
toxines laissés sans surveillance, et peuvent prouver que toutes les personnes qui étaient en
possession du colis possédaient la formation appropriée pour manipuler la matiére. Dans le
cas de matiéres & risque plus élevé, telles que les ABCSE, une signature ou un relevé de chaine
de possession fournira un registre de toutes les personnes qui en avaient la possession durant
le transfert et confirmera qu’elles avaient I'Habilitation de sécurité en vertu de la LAPHT
appropriée.
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5.3.2 Transferts externes et exportations

En vertu de la LAPHT, toute personne qui transfére des agents pathogénes ou des toxines au
Canada doit prendre les précautions nécessaires pour s’assurer que le destinataire détient un
permis pour utiliser I'agent ou qu’il est exempté de I'obligation de détenir un permis. De
facon similaire, |'expéditeur qui exporte des agents pathogénes humains et des toxines &
I"extérieur du Canada doit prendre les précautions nécessaires pour s’assurer que le
destinataire respectera les normes et les politiques de biosécurité et de biosOreté en vigueur
dans le pays de destination. Il en va de méme des agents zoopathogénes importés en vertu
d’'un Permis d’agent pathogéne et de toxine délivré par I’ACSP. Les transferts d’agents
zoopathogeénes, ce qui comprend les agents pathogénes zoonotiques, importés en vertu d’un
permis d’importation d’agents zoopathogénes délivré par I’ACIA ne peuvent s’effectuer
qu’aprés avoir obtenu I'autorisation de I’ACIA.

La Lo/ sur le transport des marchandises dangereuses et son réglement d’application (LTMD,
RTMD) s’appliquent aux expéditions de matiéres infectieuses et de toxines, de 'envoi & la
réception’®. Bien qu’il existe des limites quant & la surveillance que I'organisation peut fournir
une fois que les agents pathogénes et les toxines sont en transit, des mesures peuvent étre
prises avant |'envoi afin d’atténuer les risques de biosOreté, par exemple en choisissant un
service de messagerie fiable pour transporter la matiére, ou en ayant recours au personnel de
I'installation autorisée, certifié en TMD.

L’ASB doit étre avisé avant que des mesures soient prises pour importer ou recevoir un agent
pathogéne humain ou une toxine (LAPHT 4[1]). Cela permet de repérer le colis si celui-ci n’a
pas été recu dans un délai raisonnable aprés la date de livraison prévue. L'expéditeur et le
destinataire peuvent étre en mesure de suivre le colis & I'aide de I'outil en ligne du service de
messagerie, le cas échéant. De plus, les ASB des deux établissements doivent étre informés du
transfert avant de prévoir les plans d’expédition. En vertu de la LAPHT, I’ASB doit également
étre avisé de toute expédition d’ABCSE qui n’a pas été recue dans les 24 heures aprés la date
et le temps de livraison prévus. Ensuite, I’ASB doit aviser I’ACSP par I’entremise du portail sur
la biosOreté, accessible sur le site Web de I"ACSP (www.publichealth.gc.ca/pathogens), par
courriel (PHAC.LINC-DILC.ASPC@canada.ca) ou par télécopieur.
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CHAPITRE 6 - INTERVENTION EN CAS D’INCIDENT ET
D'URGENCE

Un incident est un événement qui peut causer du mal au personnel, & la communauté ou &
I"environnement. Le PIU devrait comprendre des procédures pour réagir de facon rapide et
efficace aux situations qui pourraient avoir des répercussions sur la biosireté de la zone de
confinement, ce qui peut inclure des événements tels que la libération intentionnelle ou non
d’agents pathogénes ou de toxines, les catastrophes naturelles, la violence en milieu de
travail, les menaces & la bombe, les infractions & la sécurité (p. ex. entrée non autorisée,
accés non autorisé & des renseignements de nature délicate) et les situations d’urgence (p. ex.
incendie, urgences médicales). Des éventuelles mesures qui peuvent étre mises en ceuvre pour
atténuer les risques de biosOreté associés aux interventions en cas d’urgence se trouvent dans
le tableau 6-2. L'intervention en cas d’urgence est examinée au chapitre 17 du GCB, et de
plus amples renseignements sur la déclaration des incidents et les enquétes sur les incidents
sont présentés au chapitre 8 du GCB'.

6.1 Déclaration des incidents

Les procédures établies pour déclarer les incidents devraient étre conformes & la
réglementation en vigueur, ainsi qu’aux procédures internes de déclaration et d’enquéte de
I"organisation. Les PON relatives a la déclaration des incidents et aux enquétes sur les
incidents font partie intégrante du PIU et devraient étre élaborées afin de compléter les
programmes existants & |"échelle de I'installation (p. ex. le programme de santé et de sécurité
au travail) ou s’aligner sur eux.

C’est une exigence de la NCB que les incidents mettant en cause des agents pathogénes, des
toxines ou d’autres matiéres infectieuses réglementées, des animaux infectés ou une
défaillance des systtmes de confinement ou des systtmes de contréle doivent étre
immédiatement signalés & l'autorité interne appropriée et, dans certains cas, a I’ASPC
(matrice 4.9 de la NCB)?. Par exemple, ’ASPC doit &tre avisé s’il y a des motifs de croire
qu’un agent pathogéne ou une toxine a été volée ou a autrement disparue.

Plus particulierement, les incidents suivants relatifs & la biosOreté devraient étre déclarés
immédiatement au personnel ou & |'autorité appropriée de |'établissement :

e la perte ou la compromission de clés, de mots de passe, de combinaisons de sécurité,
d’équipement d’'accés & distance (p. ex. ordinateurs portatifs, ordinateurs de table et
tablettes) ou d’autres renseignements de sécurité essentiels;

e |'accés non autorisé ou les tentatives d’accés & des aires restreintes, comme les zones
qui possédent des ABCSE, les zones de NC3 ou de NC4, ou les aires oU sont présents
des renseignements de nature délicate;

e toute personne ou toute activité suspecte;

e tout équipement manquant présentant un risque de double usage;

e les écarts dans |'inventaire ou des indications que l'inventaire a été altéré ou autrement
compromis.
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L'installation devrait déterminer et consigner les situations pour lesquelles la participation
précoce du service de sécurité de |'établissement ou des autorités locales responsables de
I"application de la loi peut étre nécessaire.

6.2 Planification des interventions en cas d’incident

Des mesures coordonnées et efficaces en temps opportun & des situations précises qui sont
graves et inattendues peuvent exiger une infervention immédiate et planifiée afin de réduire
les effets nocifs sur le personnel, la communauté et |'environnement. Ainsi, les plans
d’intervention en cas d’incident de biosOreté, particulierement adaptés a |'organisation, &
Iinstallation et & la zone de confinement, peuvent étre inclus dans le PIU. Le tableau 6-1
énumeére les cing éléments pour assurer le succés d’un plan d’intervention en cas d’incident.

Tableau 6-1 : Cing éléments clés pour assurer le succés d’un plan d’intervention en cas
d’incident

N

Le plan met I'accent sur la protection de la vie humaine avant celle des biens.

Le personnel est formé pour réagir rapidement et efficacement & I'incident.

3. Le plan est le résultat de la collaboration entre le personnel de I'installation et les
premiers intervenants.

Les premiers intervenants participent & la formation sur la préparation aux incidents.

Le plan traite des dangers immédiats et des effets secondaires sur les personnes qui
travaillent dans |"établissement.

oA

Selon la nature de l'incident, les interventions peuvent comprendre ce qui suit : évacuer ou
confiner le secteur touché; aviser les premiers intervenants, comme les services d’application
de la loi ou les services d'urgence; évaluer la gravité de lincident (p. ex. perte du
confinement, exposition ou libération possible); prévenir les incidents secondaires; déterminer
et préserver la chaine de preuves. Chaque incident devrait étre documenté, y compris les
fausses alarmes. Bien qu’un PIU soit inclus dans le Manuel de biosécurité, les aspects relatifs
a la biosOreté doivent étre décrits dans I'élément du plan de biosGreté touchant I'intervention
en cas d’incident et d’intervention d’urgence, ou dans une référence au PIU incluse dans le
plan.
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Tableau 6-2 :: Eventuelles mesures qui peuvent &tre mises en ceuvre pour atténuer les risques
de bios0reté associés aux interventions en cas d’incidents et d’urgences dans une zone

de NC2, de NC3 et d’ABCSE.

Elément du
plan de

Eventuelles mesures d’afténuation des ris

Zone d’ABCSE

bioslreté

Interventions
en cas
d’incidents
et
d’urgences

Agent
pathogéne volé
n’est pas
déclaré.

e Procédure exigeant
que le personnel
mene une enquéte
sur tout agent
pathogéne ou toxine
manquant.

e L'ASB doit étre
informé si I'agent
pathogéne ou la
toxine n’est pas
retrouvé dans un
délai raisonnable.

e L'ASB doit informer
I’ASPC ou I’ACIA de
I"agent pathogéne ou
de la toxine
manquant.

e Procédure
d’informer
immédiatement |’ASB.

e '’ASB  doit informer
I’ASPC ou I'ACIA de
I'agent pathogéne ou
de la toxine manquant
sans délai.

e L'ASB doit enquéter sur
tout agent pathogéne
ou foxine manquant et
conserver les éléments
de preuve.

exigeant

e Procédure
d’informer
immédiatement |’ASB.

e '’ASB doit informer
I'ASPC ou I'ACIA de
I'agent pathogéne ou
de la toxine manquant
sans délai.

e ['ASB doit enquéter sur
tout agent pathogeéne
ou foxine manquant et
conserver les éléments
de preuve.

e |'ASB doit déclarer aux
organismes locaux
d’application de la loi
tous les cas présumés
de vol.

exigeant
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Une clé ou une
carte d’accés &
la  zone de
confinement

e Procédure exigeant la
déclaration du
superviseur de
laboratoire dans un

e Procédure exigeant la
déclaration immédiate
au superviseur et au
service de sécurité de

e Procédure exigeant la

déclaration immédiate
au superviseur, a |I’ASB
et au service de

perdue ou | délai raisonnable de | toutes clés perdues ou sécurité de toutes clés
volée n’est pas | toutes clés perdues | volées. perdues ou volées.
déclaré. ou volées. e La serrure est La serrure est
e La serrure est | remplacée ou les remplacée ou les
remplacée ou les | cylindres recléées sans cylindres recléées sans
cylindres recléées | délai. délai.
dans un délai | e La carte d’acces e Des mesures de
raisonnable. perdue ou volée est sécurité alternatives

sont mises en oceuvre
temporairement
jusqu’a ce que la
serrure est remplacée
ou les cylindres
recléées (p.ex. les
ABCSE sont relocalisés
4 un autre endroit sOr
ou placés dans un
équipement
d’entreposage
cadenassé).

e La carte d’accés
perdue ou volée est
désactivée dés que
c’est déclaré.

désactivée dés que
c’est déclaré.

6.3  Enquéte sur les incidents

Les incidents de biosécurité peuvent indiquer des lacunes dans les systémes de biosOreté ou
étre aftribuables & une erreur humaine. L'enquéte et le rapport sur les incidents sont
nécessaires pour permetire aux installations de définir précisément la situation, de déterminer
la raison pour laquelle un incident s’est produit (p. ex., déterminer la ou les causes
fondamentales), s'il s'agit d’un incident intentionnel ou d’un accident, et d'un événement
isolé, et pour prendre des mesures correctives pour éviter que des incidents similaires se
produisent.

A la suite d’un incident, on ne sait peut-étre pas ou il n’est peut-&tre pas cerfain qu'il s’agit
d’un incident de biosOreté; celui-ci peut étre délibérément caché s'il est intentionnel. Ainsi, les
éléments de biosOreté devraient étre pris en considération dans |"approche « tous risques » liée
& I'enquéte sur les incidents de facon & ne pas omettre d’éléments de preuve importants.
L’enquéte sur les incidents devrait tenir compte de la possibilité que les preuves d’actes
intentionnels puissent é&tre délibérément cachées. A moins que les preuves démontrent le
contraire, les facteurs liés a la biosOreté ne devraient pas étre écartés. S'il existe une possibilité
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qu’un incident découle d’un acte criminel, il peut étre prudent d’obtenir aux premiéres étapes
I"aide des autorités responsables de I'application de la loi.

Le processus d’enquéte sur les incidents est systématique et comprend généralement les
étapes présentées ci-dessous, qui sont décrites en détail au chapitre 18 du GCB.

e Intervention initiale;

e Collecte des éléments de preuve et des renseignements;

e Analyse et détermination des causes fondamentales;

o FElaboration de plans de mesures correctives et préventives;
e Evaluation et amélioration continue.

L'enquéte sur les incidents de biosOreté est peut-étre déja décrite dans les PON sur les
enquétes d’incidents sur la biosécurité, qui sont incluses dans le Manuel de biosécurité, ou qui
peuvent étre élaborées comme PON distinctes, spécifiques & la biosOreté. Comme pour les
autres PON, elles devraient étre révisées et mises & jour régulierement. Une personne
responsable de cette tdche devrait étre désignée.

Selon la nature et la gravité de I'incident, on peut confier I'enquéte & une seule personne ou
mettre sur pied une équipe dans les situations plus complexes. La ou les personnes devraient
mener I'enquéte en ayant I'esprit ouvert, sans aucun a priori concernant I'incident. La portée
et I'ampleur de I"enquéte sur un incident peuvent varier selon la gravité de I'incident.

Références
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CHAPITRE 7 - GESTION ET SECURITE DE L'INFORMATION

La facon dont les ressources en matiére d’information liées aux agents pathogénes et aux
toxines sont protégées fait partie intégrante d’un plan de biosdreté. De nombreux types de
renseignements que posséde une installation peuvent étre considérés comme des ressources
exigeant une protection contre la perte, le vol, les dommages ou la diffusion. La sécurité de
Iinformation vise & protéger les renseignements, en gardant confidentiels les renseignements
de nature délicate (p. ex. les renseignements sur les ABCSE et les toxines présents dans
I"installation), en maintenant I'intégrité de tous les renseignements, et en rendant ceux-ci
accessibles uniquement aux personnes qui en ont besoin.

La sécurité de l'information vise & protéger les ressources en matiére d'information dans tous
les formats, qu'il s’agisse de formats papier, de documents électroniques ou de connaissances
conservées par le personnel, tout en permettant |'accés autorisé uniquement aux personnes
qui en ont besoin. Une évaluation de la sécurité de I'information tient compte des personnes
qui doivent avoir accés aux renseignements et des méthodes utilisées pour protéger les
renseignements qui sont proportionnels aux risques de biosOreté. Des éventuelles mesures qui
peuvent &tre mises en ceuvre pour atténuer les risques de biosGOreté associés & la sécurité de
Iinformation se trouvent dans le tableau 7-1.

7.1 Ressources en matiére d’information

Les ressources en matiére d’information peuvent fournir des renseignements sur les agents
pathogénes humains, les agents zoopathogénes, les toxines et autres matiéres infectieuses
réglementées qui doivent étre protégés. Comme pour les autres ressources, ces
renseignements doivent étre définis et classés selon leur valeur (notamment leur criticité et leur
vulnérabilité & la compromission ou & leur diffusion) & I'aide du processus d’évaluation des
risques de bioslreté décrit au chapitre 6 du GCB.

Savoir quelle information doit étre protégée et & quel niveau aide & maintenir la
sensibilisation des employés au sujet des renseignements qu’ils ont la responsabilité de
protéger. En ce qui concerne la biosGreté, les ressources en matiere d'information peuvent
comprendre ce qui suit :

e inventaires;

e évaluation des risques de biosécurité et de biostreté;

e protocoles et résultats expérimentaux;

¢ information scientifique et exclusive (p. ex. les processus, les techniques, les séquences
des génes);

e autorisations d’acces et registres;

e plans des batiments;

e dossiers du personnel et documents financiers;

e inventaires des matiéres biologiques et emplacements des aires d’entreposage.
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La NCB exige qu’une description du plan de biosOreté figure dans le Manuel de biosécurité.
Cependant, il se peut que le plan de biosOreté détaillé et les évaluations des risques de
biosGreté doivent demeurer confidentiels étant donné qu’ils renferment des renseignements
confidentiels (p. ex. sur les systtmes de sécurité, le personnel, les agents pathogénes, les
procédures).

7.2 Classification des renseignements

La clossification des renseignements aidera & déterminer le niveau de sécurité nécessaire. Les
catégories sont fournies uniquement & fitre d’exemple. Les organisations peuvent déja
posséder un systétme de classification ou peuvent choisir de modifier les catégories suggérées.
Il faut noter également que certains renseignements peuvent étre assujettis aux lois fédérales,
provinciales ou territoriales sur la protection de la vie privée (p. ex. les renseignements
personnels).

e Public — renseignements destinés au grand public, avec I'approbation appropriée

e Interne — renseignements non destinés au grand public. Les analyses de données et les
ébauches de documents communiqués aux autres membres du personnel aux fins
d’examen en sont des exemples

e Accés limité ou restreint — renseignements destinés uniquement aux personnes
autorisées. La diffusion de renseignements peut avoir une incidence négative sur les
personnes, par exemple les PON et les données d'études

e Confidentiel — renseignements destinés uniquement & un petit nombre de personnes
autorisées qui ont besoin de savoir. La diffusion de renseignements peut compromettre
la sécurité de linstallation ou des systémes de confinement critiques. Parmi les
exemples, mentionnons la recherche sur le gain de fonction et la possibilité d’un double
usage, les informations exclusives critiques et les détails sur les systémes de sécurité

La classification des renseignements peut varier d’une organisation & une autre. La facon de
la mettre en ceuvre est laissée & la discrétion de |"organisation, car elle dépend du type de
renseignements détenus. Les données considérées comme restreintes par une organisation
peuvent étre considérées comme confidentielles par une autre. Les renseignements qui exigent
des mesures de sécurité plus élevées peuvent entrainer des colts importants (p. ex. coGts liés
au matériel, aux logiciels et a la facilité d'accés). Les dommages découlant de la
compromission des renseignements devraient &tre évalués par rapport aux colts liés & la mise
en place de stratégies d’atténuation.

7.3 Sécurité des renseignements

Des mesures efficaces de sécurité des renseignements devraient protéger les ressources en
matiere d’information de forme électroniques et non électroniques, de leur création jusqu’a
leur transfert, destruction, épuration ou élimination, y compris pendant I’entreposage ou le
transfert de I'information. Certaines installations préférent peut-étre conserver les mesures de
sécurité des renseignements dans un plan distinct. Dans ce cas, une description des mesures
de sécurité mises en place doit étre incluse dans le plan de biosireté. Le succés d’un plan de
sécurité des renseignements dépend largement de I'appui de la direction. Elaborer, mettre en
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place et maintenir des mesures de sécurité des renseignements exigent des ressources (du
personnel, des fonds), ainsi que |'adhésion de tout le personnel.

Dans les deux cas, une personne ou une équipe devrait se charger de la sécurité des
renseignements de facon que les menaces potentielles et les mesures de sécurité puissent étre
revues réguliérement (p. ex. révision mensuelle, semestrielle ou annuelle). Cela comprend
notamment ce qui suit: se tenir au courant des derniéres menaces (p. ex. aftaques par
ingénierie sociale, maliciels, pourriels, hameconnage, piratage); mettre en place les
contremesures les plus & jour (p. ex. installation d’un logiciel antivirus et de coupe-feux);
aviser le personnel des tentatives d’hameconnage; exiger le changement fréquent des mots de
passe si un ou plusieurs bris se sont produit dans le passé).

58
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Tableau7-1 : Eventuelles mesures qui peuvent &tre mises en ceuvre pour atténuer les risques
de biosOreté liés & la sécurité des renseignements dans un NC2, un NC3 et une zone

d’ABCSE

Elément du
plan de
biosGreté

Eventuelles mesures d’atténuation des ris

Zone d’ABCSE

La
violation
des
données
conservées
sur un
réseau
partagé.

Sécurité des
renseignements

e l'information

concernant le
laboratoire

conservée sur un
réseau partagé est
sauvegardée dans

un fichier @&
contrdle  d’acces
accessible par le
personnel de
laboratoire (p. ex.
par un compte
d'utilisateur

générique de
I"installation).

e le réseau partagé

est uniquement
accessible  avec
un nom
d'utilisateur et un
mot de passe.
L'information
concernant le
laboratoire
conservée sur un
réseau partagé est
sauvegardée dans
un fichier & accés
restreint
seulement
accessible par le
personnel
autorisé.

e e réseau partagé est
uniquement accessible
par authentification a
deux facteurs (p. ex.
nom d’utilisateur
individuel et mot de
passe utilisés en
association avec une
clé, une carte GRID ou
empreinte digitale).

Les fichiers sensibles &
acces restreint sont
cryptés ou sauvegardés
en dehors du réseau
partagé.

L'information
concernant le
laboratoire conservée
sur un réseau partagé
est sauvegardée dans
un fichier & accés
restreint seulement
accessible par le
personnel autorisé
détenant une
Habilitation de sécurité
en vertu de la LAPHT
valide.

L'accés a distance aux
fichiers contenant des
registres sur des ABCSE
est bloqué.

L'historique de "accés
et des changements
aux fichiers & accés
restreint est enregistré
par un journal d’audit
électronique.
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.P(rjcljlllgckljere |imi’ro(r:1 e Politique et procédure
Porte ﬁu’riliso’:on des limitant I"utilisation des
d'une clé clés  USB et clés USB et exigeant
: |’ bati
USB e Politique et | exigeant Cﬁgp:ce) L?’rillzg’rion pour
contenant procédure limitant | ['utilisation de mot OU’riIi(zo’rion de cIé; USB
des I"utilisation des| de passe pour crvotées
données clés USB. protéger les YPIees. )
de documents ela perte de clés USB
laboratoire ela perte de clés c,IoVr efre decloree °
USB  doit  éfre I’ASB et au service de
déclarée & I’ASB. securite.

7.3.1 Politiques et normes

Des politiques peuvent étre établies afin de régir 'identification, la classification (p. ex. les
informations exclusives, confidentielles ou & acces restreint) et la manipulation des
renseignements de nature délicate, et de dicter la facon dont les renseignements doivent étre
recueillis, consignés, transmis, enfreposés, consultés et détruits. Les politiques sur |"utilisation
de I'Internet et |'utilisation des supports de données amovibles (p. ex. les clés USB) peuvent
fournir au personnel de l'information claire sur les attentes relatives & leur utilisation. Les
bonnes politiques sont simples et directes. Par exemple, |'accés a distance (p. ex. & partir de
la maison) au réseau de l'installation est seulement autorisé & partir d’un ordinateur portatif
de l'installation équipé d’un logiciel antivirus mis & jour, en exigeant des mots de passe trés
sOrs, et en interdisant qu’on écrit les mots de passe dans des endroits facilement accessible.
Des ententes de non-divulgation peuvent étre prises afin d’interdire au personnel de discuter
ou de diffuser des renseignements exclusifs ou de nature délicate.

7.3.2  Information sur papier

La mise en ceuvre d’une politique de « bureau dégagé » qui exige du personnel qu'il classe et
protége de facon appropriée (p. ex. dans un firoir de bureau sous clé, un classeur de bureau,
un classeur de sécurité, un coffre-fort ou autre meuble protégé, le cas échéant) les documents
de nature délicate, ce qui comprend les cahiers de laboratoire, les mots de passe, les
données et les PON, empéchera leur accés par des personnes non autorisées. De plus,
I"établissement de politiques et de procédures sur les situations oU le personnel doit
transporter des documents de nature délicate et utiliser les technologies de reproduction
(p. ex. photocopieurs, numériseurs, caméras, appareils et téléphones mobiles) aidera
également & protéger I'information en format papier. Les renseignements de nature délicate
devraient étre imprimés au poste de travail et enlevés de |'imprimante immédiatement aprés
leur impression, ou imprimés & |'aide d’une option d’impression sécurisée (locked print) dans
le cas d’une imprimante centralisée.
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7.3.3 Information sur les ABCSE

Limiter au personnel autorisé |'accés aux registres et aux documents relatifs aux activités
réglementées comportant la manipulation d’agents pathogénes humains des GR3 et GR4,
des toxines et ABCSE constitue une exigence (matrice 4.10 de la NCB). Cette exigence
s'étend & toute personne qui pourrait avoir accés & de linformation électronique. Une
Habilitation de sécurité en vertu de la LAPHT n’est pas exigée du personnel ayant accés a de
I'information relative & des ABCSE ou contrélant ces derniers, comme les administrateurs de
Tl. Cependant, les installations devraient envisager de metire en place une politique faisant en
sorte que seules les personnes autorisées aient accés & I'information. Les installations qui
désirent obtenir une Habilitation de sécurité en vertu de la LAPHT pour ces personnes sur une
base volontaire peuvent soumettre leur demande a I’ACSP.

La nature délicate de I'information et des applications & double usage devrait étre prise en
considération lors de la présentation d’études liées aux ABCSE dans des publications
scientifiques (p. ex. la procédure de clonage pour reconstituer un virus disparu). Cependant,
ces questions dépassent la portée du présent guide'.

7.3.4 Sécurité de I'information électronique

La sécurité des Tl fait plus particulierement référence & la protection de I'information électronique,
comme les renseignements emmagasinés dans des ordinateurs personnels, des serveurs ou des
supports amovibles, ou de linformation transférée électroniquement, ce qui comprend
I'infonuagique, qui peut nécessiter des mesures de sécurité supplémentaires®. Le Centre canadien
de réponse aux incidents cybernétiques (CCRIC) de Sécurité publique Canada offre divers
documents d’orientation, bulletins de sécurité et rapports techniques portant sur des questions
de cybersécurité, notamment sur les alertes et les avis pour communiquer des renseignements
sur des menaces, des vulnérabilités ou des incidents potentiels, imminents ou réels, pouvant
toucher I'infrastructure essentielle du Canada®.

Selon les exigences en matiére de sécurité de I'information, il peut étre acceptable de
conserver de 'information sur un réseau protégé. Cependant, I'information de nature délicate
est conservée de facon plus sécuritaire si elle est cryptée sur un support amovible (p. ex. sur
un CD-ROM ou une clé USB), ou si elle est conservée en format papier uniquement, dans un
lieu sOr, accessible seulement aux personnes autorisées. Cette information ne devrait jamais
étre emmagasinée sur un réseau ouvert ou partagée sans une protection appropriée. Le lieu
choisi pour conserver les documents ne devrait étre accessible qu’aux personnes qui ont
besoin d’en prendre connaissance (« besoin de savoir»), comme il a été déterminé par
I"'organisation (p. ex. I’ASB, un directeur, un superviseur). L'aire d’entreposage devrait étre
suffisamment protégée contre les dommages ou la perte d’information. Les documents
contenant des renseignements de nature délicate qui sont désuets ou qui ne sont plus
pertinents devraient &tre déchiquetés ou détruits, conformément & leur cote’.

En plus de I'information elle-méme, d’autres aspects de la sécurité de I'information doivent
étre pris en considération. Les supports amovibles, comme les clés USB, peuvent étre
facilement égarés et les ordinateurs portatifs peuvent devenir une proie facile pour les voleurs.
Méme si l'information qu’ils contiennent peut s’avérer difficile d’accés aux personnes non
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autorisées, celle-ci pourrait étre irremplacable et sa perte avoir des répercussions sur
I"'organisation (p. ex. les inventaires, la liste des personnes autorisées & pénétrer dans une
zone de confinement).

Les appareils ou dispositifs couramment utilisés qui peuvent facilement étre cachés & la vue ou
qui sont considérés comme inoffensifs (p. ex. les téléphones cellulaires intelligents, les
assistants numériques personnels [ANP], les clés USB, les cartes mémoires SD) présentent une
vulnérabilité a la sécurité de I'information. La préoccupation liée & ces appareils réside dans
leur capacité & emmagasiner une grande quantité d'information sur un support minuscule,
amovible, qui peut facilement étre transporté & I'extérieur d’une installation sans étre détecté.
De plus, le transfert de fichiers d’un ordinateur domestique & un ordinateur utilisé au travail
peut introduire un logiciel malveillant. L'installation devrait envisager d’inclure ces types
d’appareils dans ses politiques sur la sécurité de |'information, reconnaissant qu’ils peuvent
étre utilisés & mauvais escient, dans le but d’atténuer ce risque & un niveau acceptable.

Les points suivants relatifs & I"utilisation de I'information électronique peuvent étre pris en
considération dans I'établissement des politiques ou des normes.

7.3.4.1  Sécurité générale de l'information électronique

e Mettre en place une politique claire de surveillance visant & verrouiller I"écran ou a
fermer la session sur I'ordinateur ou le terminal lorsque celui-ci n‘est pas utilisé, afin
d’empécher les personnes non autorisées d’accéder a |'ordinateur.

o Utiliser des dispositifs de protection & I'écran de |'ordinateur ou du terminal afin
d’empécher que l'information affichée soit vue par des collégues ou par des intrus &
travers une fenétre.

e Verrouiller les documents électroniques de nature délicate pour les mettre « en lecture
seule » pour éviter qu'ils soient modifiés.

e Comprendre le type d’information qui peut étre partagé afin de prévenir la transmission
de cette information & des personnes non autorisées.

e Mettre en place une politique relative a I'utilisation acceptable des ordinateurs et de
I'Internet, et a l'installation de logiciels pour éviter toute introduction involontaire de
logiciels malveillants, de virus et de logiciels espions.

e Limiter I'utilisation d’ordinateurs portatifs et le télétravail, par exemple éviter |"utilisation
de réseaux sans fil non protégés, et utiliser uniquement des dispositifs de protection
antivirus pour I'accés & distance afin de protéger I'ordinateur et le réseau local.

o Utiliser des méthodes de transfert de I'information sécurisé, par exemple des fichiers
protégés par des mots de passe ou le chiffrement électronique pour I'envoi de courriel,
ou le télécopieur, pour éviter que des fichiers soient envoyés & la mauvaise adresse.

e |Installer les ordinateurs et les serveurs dans une aire protégée, comme le placard du
réseau local mis sous clé ou une salle d’ordinateurs ou de serveurs verrouillée.
Authentifier I'identité de I'utilisateur avant d’accorder I'accés. En fonction des besoins de
sécurité (p. ex. il peut s’agir d’une authentification au moyen d’un seul facteur qui
nécessite un nom d’usager et un mot de passe trés sir, ou d’une authentification & deux
facteurs qui exige également I'utilisation d'un objet physique que posséde |'utilisateur
(p. ex. clé, carte d’authentification [grid], clé USB), ou des caractéristiques physiques de
I"utilisateur (p. ex. empreinte digitale, voix, oeil).
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e Utiliser des réseaux sécurisés, y compris des fournisseurs tierce partie cautionnés, dignes
de confiance.

e Utiliser un réseau privé virtuel (VPN) pour communiquer entre les bureaux ou locaux
comparables, le cas échéant.

7.3.4.2  Sécurité du réseau local

e Mettre en place une politique sur les mots de passe (créer des mots de passe tres sirs et
définir la fréquence de changement de ces derniers).

e Installer un pare-feu de réseau pour contrer le pollupostage et les logiciels malveillants.

e Mettre & jour régulierement le logiciel antivirus.

e Restreindre |'accés aux lecteurs et aux dossiers du réseau aux personnes chargées
d’améliorer la sécurité des dossiers de nature délicate.

7.3.4.3 Internet

e Ne visiter que les sites fiables, dignes de confiance. Méme si des sites Web particuliers
peuvent étre blogués par un pare-feu, les administrateurs devront ajouter
continuellement de nouveaux sites & la liste pour qu’elle soit efficace.

o Fiablir des politiques sur I'ufilisation du stockage en ligne (p.ex. le stockage
infonuagique) et les applications.

e Vérifier I'adresse des pages Web, ou copier et coller le lien dans le navigateur, plutét
que de simplement cliquer sur celui-ci.

e Utiliser des logiciels de sécurité Internet.

e Ne pas modifier ou désactiver les mesures de sécurité, comme le logiciel antivirus.

e Ne fournir des renseignements personnels ou de nature délicate qu’a une source
protégée, fiable (p. ex. effectuer un achat par carte de crédit seulement sur la page
Web sécurisée du vendeur).

e Mettre & niveau les logiciels, au besoin, de facon & ce que toutes les corrections de
sécurité et les définitions antivirus soient & jour.

e Installer un pare-feu.

o Utiliser les options administratives afin d’intégrer les filtres permettant de restreindre
I"accés aux sites Web externes (I'accés filtré par rapport & I'accés non filtré avec accés &
la personne autorisée seulement).

7.3.4.4  Courrier électronique

e FEtablir des politiques sur la gestion du courrier électronique.

e Installer un filtre anti-pourriel.

e Ne pas cliquer sur des liens a partir d’un courriel.

e Mettre en place des normes strictes relatives aux mots de passe des comptes de courrier
électronique.

e Ne pas transférer & d’autres personnes des courriels potentiellement malveillants.
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e Tenir les employés au courant de I'information qu’ils sont autorisés & envoyer par
courriel.
e Si des fichiers doivent étre envoyés par courrier électronique, recourir au chiffrement.

7.3.4.5 Données

e Sauvegarder les données sur un disque dur externe sécurisé ou un serveur distant pour
éviter les pertes potentielles. Cette méthode protége également contre les interruptions
accidentelles (p. ex. les défaillances de matériel). La fréquence de la sauvegarde
dépendra de la fréquence & laquelle les documents sont modifiés.

e Incorporer une fonction de sauvegarde automatique dans le logiciel.

7.3.4.6  Accés d distance

e Idéalement, la personne ayant accés au réseau de linstallation & partir d’un
emplacement distant devrait utiliser une connexion directe au routeur (cble Ethernet).
Si un accés sans fil est utilisé, n'utiliser qu'un accés sans fil sécurisé et activer le
chiffrement.

o Limiter l'accés & l'ordinateur servant a 'accés & distance (p. ex. les enfants et les
visiteurs ne devraient pas étre autorisés a utiliser I'ordinateur).

7.3.4.7  Téléphones et autres dispositifs mobiles

e Traiter les téléphones et autres dispositifs mobiles en prenant les mémes mesures de
précaution que celles d’un ordinateur de bureau ou d’un ordinateur portatif.

e Utiliser I'option de mot de passe d’accés au systéme, et laisser le dispositif verrouillé
lorsqu’il n"est pas utilisé.

e Utiliser les caractéristiques de sécurité du dispositif et installer un logiciel antimaliciels,
lorsque c’est possible.

e Sauvegarder régulierement |'information emmagasinée sur le dispositif.

7.3.4.8 Dispositifs de stockage des données
e Mettre en place des politiques sur |"utilisation et le transport des dispositifs de stockage

électroniques amovibles, comme les clés USB, les cartes & mémoire SD et les disques
durs mobiles.

7.3.4.9  Appareils photo et dispositifs d'enregistrement vidéo

e Mettre en place des politiques sur I'utilisation des appareils photo et des dispositifs
d'enregistrement vidéo (ce qui comprend les téléphones intelligents et cellulaires) et la
publication et la diffusion de ce type d'information.
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CHAPITRE 8 - MISE EN CEUVRE, EVALUATION ET o
AMELIORATION DU PLAN DE BIOSURETE

Un plan de biostreté doit étre élaboré, mis en ceuvre, révisé et amélioré au besoin, et tenu &
jour. La mise en ceuvre comprend l'installation et la mise & I'essai des mesures de sécurité
physique, mais également la formation initiale du personnel sur les politiques et les
procédures, et la sensibilisation continue a la biosGreté.

L’évaluation de I'efficacité du plan de biosOreté de fagon réguliére, lorsque des changements
surviennent qui peuvent avoir une incidence sur la biosOreté, et en réaction & des incidents de
biosOreté, aidera & cerner les vulnérabilités et les secteurs & améliorer.

8.1 Formation

La formation est un élément clé de la biosécurité et de la biosOreté, et essentiel au succés du
programme de biosécurité. Le personnel doit bien connaftre les risques, y compris toutes les
menaces de biosOreté associées aux agents pathogénes et aux toxines présents dans son
environnement de travail, les pratiques et les outils qui peuvent prévenir |'exposition
accidentelle & des agents pathogénes et des toxines, ou leur libération accidentelle, et veiller
a la sécurité des ressources. La formation peut porter sur les besoins particuliers de la
personne, les tAches particulieres qu’elle exécute et les risques posés par les agents
pathogénes et les toxines manipulés ou entreposés dans |'installation. Le chapitre 8 du GCB
fournit de plus amples renseignements au sujet de la formation sur la biosécurité.

Avant qu’une personne se voie accordé I'accés a des agents pathogénes et des toxines, il est
important que celle-ci comprenne et suive tous les protocoles de biosOreté (y compris la
sécurité de l'information) établis par I'installation. Les éléments de biosOreté devraient étre
intégrés au programme de formation existant et diffusés & toutes les personnes autorisées &
pénétrer dans une zone de confinement. Il est recommandé d’inclure dans la formation sur la
biosOreté des modules sur les procédures et les processus particuliers liés & la sécurité qui
contrélent I'acceés et préviennent la perte, le vol ou la compromission d’agents pathogénes,
de toxines et autres ressources. Une formation d’appoint devrait étre offerte & une fréquence
déterminée par |'évaluation des besoins de formation ou lorsque des changements aux
processus ou aux procédures sont mis en ceuvre.
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8.1.1 Sensibilisation & la biosOreté

La formation de sensibilisation & la biostreté fournit au personnel une compréhension claire
des roles et des responsabilités, et établit des attentes claires en ce qui concerne les facons de
protéger les ressources de l'installation. Cette formation est un élément important du
programme d’évaluation de la fiabilité continue visant & détecter et & contrer d’autres
menaces internes et externes. La sensibilisation & la biosGreté devrait :

\

e fournir au personnel une formation visant & reconnaitre, & comprendre les
répercussions éventuelles et & signaler les activités suspectes, par exemple :

o uftilisation de fausses piéces d’identité;

o comportement suspect;

o clés, carte-clés ou matériel perdus ou volés;
o comportement dangereux.

e présenter les politiques et les procédures de |‘organisation visant & protéger les
renseignements de nature délicate;

e inclure une formation sur les techniques et les indicateurs permettant de détecter toute
activité suspecte et tout changement de comportement chez le personnel ou les
visiteurs;

e informer le personnel des conséquences d’un comportement inapproprié;

e donner des instructions sur les pratiques et les procédures en matiére de sécurité, et sur
le signalement d’événements suspects et d'incidents liés & la sécurité.

Les sujets recommandés dans le cadre de la formation portant sur la sensibilisation a la
biosOreté comprennent ce qui suit' :

e identification des personnes suspectes et intervention (signalement, expulsion);
e reconnaissance des menaces internes;
e procédures d'accompagnement et de supervision;

e formation d’appoint sur la procédure d’intervention en cas d’urgence (matrice 4.3 du

GCB);

e examen des rapports d'incident au sein de |'établissement ou mentionné dans des
publications afin de mettre & profit les lecons retenues.

Les activités continues de sensibilisation & la biosOreté peuvent informer le personnel des
menaces récentes, telles que les tentatives d’accés non autorisé ou un nouveau virus
informatique, tout en faisant un rappel de leurs responsabilités.

8.1.1.1  Ingénierie sociale

L'ingénierie sociale est souvent une des nombreuses étapes dans une fraude complexe. Les
criminels utilisent I'ingénierie sociale pour obtenir de I'information (p. ex. des renseignements
personnels, des mots de passe) qui peut étre utilisée pour accéder & des ressources ou & des
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renseignements confidentiels. Elle est utilisée en raison de son efficacité. La formation devrait
informer le personnel qu’il doit :

e faire preuve de prudence a |I"égard d’une personne qui demande des renseignements
sur un membre du personnel, sa famille, ou des renseignements de nature délicate;

e demander & toutes les personnes qui font des demandes inhabituelles de confirmer leur
identité & 'aide de documents officiels;

¢ signaler toute activité suspecte a la direction.

8.1.1.2 Sensibilisation & la sécurité de I'information

Un programme de sensibilisation & la sécurité tiendra le personnel informé des pratiques, des
politiques et des normes de sécurité de I'installation. La sécurité de I'information devrait étre
incluse dans la formation, mais la sensibilisation de la sécurité de I'information nécessite plus
qu’une simple formation. Bien que le sujet de la sécurité de |'information puisse étre présenté
d un niveau de base dans une formation initiale sur la sensibilisation & la sécurité, celle-ci
devrait étre élargie au fil du temps pour inclure une formation plus approfondie. Le personnel
devrait recevoir des mises & jour et des rappels réguliers afin de maintenir le niveau de
sensibilisation et d’accroitre celle-ci lorsque les circonstances le justifient.

8.2 Entretien et vérification des systémes de sécurité

Il est essentiel que tout I'équipement et toutes les procédures servant & maintenir une barriére
de sécurité physique, y compris la barriére physique elle-méme, soient inspectés réguliérement
afin de vérifier qu’ils remplissent leur fonction efficacement. Tous les systémes de contréle
d’acces, les systtmes de détection d’intrusion et les dispositifs de verrouillage devraient étre
installés, exploités et entretenus conformément aux spécifications du fabricant. La performance
des dispositifs de détection d’intrusion devrait étre vérifiée régulierement (p. ex.
mensuellement, semestriellement, annuellement), en fonction de I"évaluation des risques, afin
de confirmer leur fonctionnement continu effectif. Un registre des essais de performance
devrait étre conservé au dossier. La vérification des systémes électroniques devrait également
étre effectuée durant une panne de courant, ou le protocole d’urgence pour ce genre de
situation devrait étre révisé.

8.3 Evaluation et amélioration continue du plan de biosoreté

Le plan de biosGreté devrait étre régulierement révisés et amélioré de facon continue par la
personne investie d'un pouvoir délégué relatif & la biosGreté pour permettre de vérifier que le
plan demeure pertinent, applicable et efficace. La période d’examen dépendra des risques de
biosOreté. Par exemple, dans le cas du confinement de niveau le plus faible (c.-a-d. NC2), il
peut s’agir simplement confirmer que les risques de biosGreté demeurent inchangés (p. ex. il
n'y a aucun changement concernant les agents pathogénes et les toxines manipulés ou
entreposés) et qu’aucun incident de biosGreté ne s’est produit durant la période d’examen,
alors qu’un examen approfondi du plan de biosOreté est nécessaire toutes les fois que
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I"évaluation des risques de biosGreté fait I'objet d’un examen. De plus, le plan de biosOreté
devrait étre examiné a la suite d’un incident et mis & jour en fonction de la détermination des
causes profondes.

La haute direction peut également examiner le plan de biosGreté & intervalles réguliers afin de
confirmer que le plan existant répond aux besoins de |"établissement ou de I"organisation et
continue de refléter les buts et les objectifs & long terme.

L’examen aidera a répondre aux questions générales liées & la bioslreté, par exemple :

e Le plan actuel répond-il aux besoins de I'installation?

e Les six éléments de la biosOreté sont-ils pris en compte de facon appropriée?

e Les procédures et les processus sont-ils tous mis en ceuvre de facon appropriée?

e Le personnel est-il adéquatement formé sur la biosGreté?

e Le plan doit-il étre mis & jour (p. ex. en réponse au changement ou aux événements)?2

e Des ressources adéquates sont-elles disponibles pour maintenir la biosGreté?

Toutes les questions touchant la biosOreté, relevées durant I'examen, doivent étre prises en
compte en mettant & jour le plan ou en mettant en ceuvre de nouvelles procédures.

Références
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CHAPITRE 9 - GLOSSAIRE

Il est important de souligner que, méme si certaines des définitions fournies dans le glossaire
sont universellement reconnues, beaucoup d’entre elles ont été établies expressément pour la
NCB, le GCB et la Ligne directrice canadienne sur la biosécurité : Elaboration d’un plan de
biosireté exhaustit; par conséquent, certaines définitions pourraient ne pas s’appliquer aux
installations qui ne sont pas visées par la NCB et le GCB.

Permission d’accés accordée uniquement aux personnes et aux visiteurs
autorisés. Pour ce faire, on a recours & un moyen opérationnel (p. ex. la
surveillance réguliere des personnes autorisées, le contréle de toutes celles qui
accédent & une zone désignée) ou & une barriére physique (p. ex. un systéme
de contréle d’acces tel que des serrures & clé ou des cartes d’accés
électroniques).

Acces limité

Permission d’accés accordée exclusivement aux personnes autorisées en ayant
seulement recours & une barriére physique (c.-a-d. & un dispositif ou & un
systéme de contréle d’accés tels que des cartes d’accés électroniques ou des
codes d'accés).

Acceés restreint

Evénement imprévu ayant causé des blessures, un préjudice ou des

Accident
dommages.

Activité visée par le paragraphe 7(1) de la Lo/ sur les agents pathogénes
humains et les foxines, & savoir : posséder, manipuler ou utiliser des agents
Activité réglementée pathogénes humains ou des toxines; les produire; les entreposer; permettre a
quiconque d’y avoir accés; les transférer; les importer ou les exporter; les
rejeter ou les abandonner de toute autre maniére; les éliminer.

Agent de la sécurité Personne désignée pour superviser les pratiques en matiére de biosécurité et
biologique (ASB) de biosOreté dans une installation.

Microorganisme, acide nucléique ou protéine ayant la capacité de causer une
maladie ou une infection chez I"humain ou I'animal. Des exemples d’agents
pathogénes humains figurent aux annexes 2 a 4 et & la partie 2 de I'annexe 5
de la Lo/ sur les agents pathogénes humains et les toxines, mais ils ne
constituent pas une liste exhaustive; des exemples d’agents zoopathogénes
peuvent étre trouvés & I'aide du Systéme automatisé de référence a
I'importation sur le site Web de I’Agence canadienne d’inspection des
aliments.

Agent pathogéne
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Agent qui cause des maladies chez les animaux, qu’il soit issu de la
biotechnologie ou non. Dans la Norme canadienne sur la biosécurité et le
Guide canadien sur la biosécurité, le terme « agent zoopathogéne » ne fait
Agent zoopathogéne référence qu’a un agent qui cause des maladies chez les animaux terrestres, y
compris chez les oiseaux et les amphibiens; toutefois, ce terme ne s’applique
pas aux agents qui causent des maladies chez les animaux aquatiques ou les
invertébrés.

Sous-ensemble d’agents pathogénes humains et de toxines qui présentent un
risque accru en matiére de biosOreté en raison de la possibilité qu’on les
utilise comme arme biologique. Au paragraphe 10 du Reglement sur les
agents pathogénes humains et les foxines, les ABCSE sont identifiés comme
des agents pathogénes et des toxines « précisés ». Les ABCSE comprennent
donc tous les agents pathogénes du groupe de risque 3 et du groupe de
risque 4 qui se retrouvent sur la Liste des agents pathogénes humains et

Agents biologiques a animaux et des toxines réglementés o I'exportation, publiée par le Groupe
cote de sécurité d’Australie et sujette & modifications, & |'exception du virus Duvenhage, du
élevée (ABCSE) virus rabique et de tous les autres du genre Lyssavirus, du virus de la stomatite

vésiculaire ainsi que du virus de la chorioméningite lymphocytaire. Les ABCSE
comprennent aussi toutes les toxines qui se trouvent & la fois & I'annexe 1 de
la Loi sur les agents pathogenes humains et les toxines et sur la Liste des
agents pathogénes humains et animaux et des foxines réglementés o
"exportation, et qui sont présentes en quantités supérieures aux quantités
seuils énoncées au paragraphe 10(2) du Réglement sur les agents pathogénes
humains et les foxines.

Obstacle physique concu pour empécher les personnes non autorisées d’avoir
accés aux agents pathogénes, aux matiéres infectieuses, aux toxines et aux
autres ressources de |'installation (p. ex. portes verrouillées, systétmes de
contréle d'accés, équipement d’entreposage cadenassé). La barriére de
sécurité rend la zone de confinement plus sécuritaire en limitant I'accés aux
personnes autorisées seulement.

Barriere de sécurité

Ensemble des principes, des technologies et des pratiques liés au confinement
Biosécurité mis en ceuvre pour prévenir |'exposition involontaire & des matiéres
infectieuses et & des toxines, ou leur libération accidentelle.

Ensemble des mesures visant & prévenir la perte, le vol, le mésusage, le
détournement ou la libération intentionnelle d’agents pathogénes, de toxines
ou d’autres ressources liés a 'installation (p. ex. le personnel, I'équipement,
les matiéres non infectieuses, les animaux).

BiosUreté

Englobe & la fois la population humaine (c.-a-d. le public) et la population

Communauté :
animale.

75




Flaboration d'un plan de biosdreté exhaustif

Confinement

Ensemble de parameétres de conception physique et de pratiques
opérationnelles visant & protéger le personnel, le milieu de travail immédiat et
la communauté contre toute exposition & des matiéres biologiques. Dans le
méme contexte, on utilise aussi le terme « bioconfinement ».

Déplacement

Fait de déplacer (p. ex. amener ou apporter, manutentionner, conduire,
relocaliser) des personnes, des matiéres (y compris les matiéres infectieuses et
les toxines) ou des animaux d’un emplacement & un autre, dans un méme
batiment. Le déplacement peut se faire de différentes maniéres : a l'intérieur
d’une méme zone de confinement; vers un autre emplacement dans le méme
batiment; vers une autre zone de confinement située dans le méme batiment.

Entreposage & long
terme

Fait de posséder des matiéres (c.-a-d. des agents pathogénes, des toxines ou
d’autres matiéres infectieuses réglementées) plus de 30 jours aprés leur
réception ou leur création, selon I'usage de la Norme canadienne sur la
biosécurité et du Guide canadien sur la biosécurifé.

Espace de travail en
laboratoire

Aire située a l'intérieur d’une zone de confinement, concue et équipée de
facon & ce qu’on puisse y mener des activités de diagnostic, d’enseignement
ou de recherche /n vitro.

Evaluation des risques
de biosOreté

Evaluation des risques qui consiste & répertorier et & classer par ordre de
priorité les agents pathogénes, les toxines, les matiéres infectieuses et les
autres ressources (p. ex. I"équipement, les animaux, les renseignements)
présents dans une installation, & définir les menaces et les risques associés &
ces matiéres, ainsi qu’a déterminer les stratégies d’afténuation appropriées
afin de prévenir le vol, le mésusage, le détournement ou la libération
intentionnelle de ces matiéres.

Evaluation locale des
risques (ELR)

Evaluation propre & un endroit en particulier réalisée pour repérer les dangers
associés aux activités menées ainsi qu’aux matiéres infectieuses ou aux toxines
utilisées. Cette évaluation permet d’élaborer des stratégies d’afténuation des
risques et des stratégies de gestion des risques sur lesquelles on se fondera
pour apporter des modifications relativement au confinement physique et aux
pratiques opérationnelles dans I'installation concernée.

Exigences
opérationnelles

Mesure ou procédure administrative appliquées dans une zone de
confinement pour protéger le personnel, I’environnement et, ultimement, la
communauté contre les matiéres infectieuses et les toxines, comme énoncé au
chapitre 4 de la Norme canadienne sur la biosécurité.

Exportation

Activité qui consiste a expédier (p. ex. transférer ou transporter) des agents
pathogénes, des toxines ou d’autres matiéres infectieuses réglementées en
provenance du Canada vers un autre pays.
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Exposition

Contact ou proximité étroite avec des matiéres infectieuses ou des toxines
pouvant respectivement causer une infection ou une intoxication. Les voies
d’exposition sont I'inhalation, I'ingestion, I'inoculation et I'absorption.

Groupe de risque (GR)

Groupe dans lequel les matiéres biologiques sont classées en fonction de
leurs caractéristiques inhérentes, comme la pathogénicité, la virulence, le
risque de propagation et |’existence d’un traitement prophylactique ou
thérapeutique efficace. Le groupe de risque énonce le risque pour la santé du
personnel et du public ainsi que la santé des animaux et des populations
animales.

Habilitation de sécurité
en vertu de la Loi sur
les agents pathogénes
humains et les foxines
(Habilitation de
sécurité en vertu de la
LAPHT)

Autorisation délivrée par I’Agence de la santé publique du Canada, en vertu
de l'article 34 de la Lo/ sur les agents pathogénes humains et les foxines, & la
suite d’une vérification des antécédents et de la cote de fiabilité d'une
personne.

Haute direction

Autorité ultimement responsable de la délégation des pouvoirs appropriés en
matiére de biosécurité. La haute direction est chargée de s’assurer que le
programme de biosécurité dispose de ressources suffisantes, que les exigences
légales sont respectées, que I'ordre de priorité des problémes & I'égard de la
biosécurité est bien établi et que ces problémes sont corrigés adéquatement.

Importation

Activité qui consiste & infroduire au Canada (p. ex. transfert, transport,
manutention) des agents pathogénes, des toxines ou d’autres matiéres
infectieuses réglementées en provenance d’un autre pays.

Incident

Evénement ou situation pouvant causer une blessure, du mal, une infection,
une intoxication, une maladie ou un dommage. Les incidents peuvent mettre
en cause des matiéres infectieuses, des animaux infectés ou des toxines. Le
déversement, la libération et la perte de matiéres infectieuses ou de toxines
ainsi que |'exposition & celles-ci, la fuite d'un animal, les cas ou un employé
se blesse ou développe une maladie, I'accés non autorisé & la zone de
confinement, une panne de courant, un incendie, une explosion, une
inondation ainsi que toutes les autres situations de crise (p. ex. séisme,
ouragan) sont des exemples d’incidents. Les accidents et ceux évités de
justesse sont considérés comme des incidents.

Infection (ou
intoxication) contractée
en laboratoire (ICL)

Infection ou intoxication dues & une exposition & des matiéres infectieuses, a
des animaux infectés ou & des toxines manipulés ou entreposés dans la zone
de confinement.
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Structure, batiment ou aire définie & I'intérieur d’une structure ou d’un
batiment dans lesquels sont manipulées ou entreposées des matiéres
infectieuses ou des toxines. Il peut s’agir d’un laboratoire de recherche, d'un
laboratoire de diagnostic, d’une aire de production & grande échelle ou d’une
zone ou I'on héberge des animaux. Ce terme désigne également une
succession de piéces ou un batiment contenant plusieurs de ces aires.

Installation

Troubles ou maladies causés par une substance qui peuvent étre
symptomatiques ou asymptomatiques et enfrainer un déréglement
physiologique. L'intoxication fait suite & |'exposition (c.-a-d. I'ingestion,
I'inhalation, I'inoculation ou I"absorption) d’une toxine produite par un
microorganisme ou isolée de celui-ci. Une intoxication peut aussi étre
provoquée par |'exposition a une toxine microbienne de synthése.

Intoxication

Liste des ressources biologiques d'une zone de confinement répertoriant les
Inventaire agents pathogénes, les toxines et les matiéres infectieuses entreposés a
I"intérieur comme & |’extérieur de la zone de confinement.

Installation méme ou aire située & I'intérieur d’une installation dans lesquelles

Laboratoire . - o A ) o .
on manipule des matiéres biologiques & des fins scientifiques ou médicales.

Libération Rejet de matiéres infectieuses ou de toxines hors du systtme de confinement.

Trouble structural ou fonctionnel touchant un humain ou un animal vivant, ou
une partie du corps de ceux-ci. Les maladies sont causées par une infection
ou une infoxication et se manifestent généralement par des signes et des
symptomes caractéristiques.

Maladie

Englobent la possession, la manipulation, I"utilisation, la production,
I"entreposage, le transfert, I'importation, I'exportation, la libération, le rejet ou
I’'abandon de toute autre maniére infectieuse ou de toxines, ainsi que le fait
de permettre I'accés & de telles substances. La manipulation et I’entreposage
englobent donc toutes les activités réglementées comportant des agents
pathogénes humains ou des toxines énoncées au paragraphe 7(1) de la Lo/
sur les agents pathogénes humains et les foxines.

Manipulation ou
entreposage

Manuel propre & une installation dans lequel on décrit les principaux éléments
Manuel de biosécurité | d'un programme de biosécurité (p. ex. plan de biosiOreté, formation,
équipement de protection individuel).

Microorganisme pathogéne ou non pathogéne, protéine ou acides
nucléiques, ou toute autre matiére biologique pouvant contenir un de ces
éléments, en partie ou en entier. Bactéries, virus, champignons, prions,
Matiere biologique toxines, organismes génétiquement modifiés, acides nucléiques, échantillons
de tissus, échantillons de diagnostic, vaccins vivants et isolats d’un agent
pathogéne (p. ex. les cultures pures, les suspensions, les spores purifiées), tous
sont des exemples de microorganismes.
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Tout isolat d'un agent pathogéne ou toute matiére biologique qui contient des
Matiére infectieuse agents pathogénes humains ou des agents zoopathogénes et, donc, qui
représente un risque pour la santé humaine ou animale.

Personne non autorisée ou qui n'a pas de droit d’accés aux ressources
sécurisés, aux zones de confinement ou aux installations. Cette personne peut
représenter un risque pour la biosOreté et ne pas étre officiellement liée &
I"installation.

Menace externe

Personne autorisée & accéder aux ressources sécurisées, aux zones de
Menace interne confinement ou aux installations dans le cadre de son travail. Cette personne
peut représenter un risque pour la biosGreté.

Exigences minimales liées au confinement physique et aux pratiques
opérationnelles visant la manipulation sécuritaire de matiéres infectieuses et
Niveau de de toxines dans les laboratoires, les zones de production & grande échelle et
confinement (NC) les environnements de travail avec des animaux. Il existe quatre niveaux de
confinement, allant du niveau de base (niveau de confinement 1 [NC1]) au
niveau le plus élevé (niveau de confinement 4 [NC4]).

Compartiment & deux portes muni d’un systéme d’interverrouillage qui
Passe-plat traverse une barriére de confinement. Le passe-plat permet d’introduire des
matiéres dans une zone de confinement et de les en retirer en toute sécurité.

Capacité d'un agent pathogéne de causer une maladie chez un héte humain

Pathogénicité .
ou animal.

Autorisation délivrée par I’Agence de la santé publique du Canada en vertu
de I'article 18 de la Lo/ sur les agents pathogénes humains et les toxines,
permettant de mener une ou plusieurs activités réglementées comportant des
agents pathogénes humains ou des toxines.

Permis

Personne ayant recu le droit de pénétrer sans supervision dans une zone de
confinement par le directeur de cette zone, I'agent de la sécurité biologique
ou toute autre personne & laquelle cette responsabilité a été confiée. Pour
obtenir ce statut, il faut satisfaire & diverses exigences en matiére de formation
et faire preuve de compétence envers les procédures opératoires normalisées,
selon le jugement des responsables de I'installation.

Personne autorisée

Document énoncant les mesures & prendre et les parties responsables en cas
d’urgence, par exemple en cas : de déversement, d’exposition, ou de

Plan d’intervention libération de matiéres infectieuses ou de toxines; de fuite d’un animal; de
d’urgence (PIU) blessure ou de maladie chez un membre du personnel; de panne de courant;
d’incendie; d’explosion; ou de toute autre situation d’urgence (p. ex.
inondation, fremblement de terre, ouragan).
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Possibilité de double
usage

Propriété d’un agent pathogéne ou d’une toxine de pouvoir étre utilisés autant
pour mener des activités scientifiques légitimes (p. ex. & des fins commerciales
ou médicales, aux fins de recherche) que pour créer sciemment une arme
biologique ayant la capacité de causer une maladie (p. ex. le bioterrorisme).

Procédure opératoire
normalisée (PON)

Document qui normalise, en fonction d’une évaluation locale des risques, les
procédures et les pratiques de travail sécuritaires utilisées dans le cadre
d’activités comportant des matiéres infectieuses ou des toxines.

Quantité seuil

Quantité minimale au-dessus de laquelle une toxine réglementée en vertu de
la Lo/ sur les agents pathogénes humains et les toxines est qualifiée de « toxine
précisée » et, donc, considérée comme un agent biologique & cote de sécurité
élevée, comme décrit au paragraphe 10(2) du Reglement sur les agents
pathogénes humains et les foxines.

Recherche scientifique

Selon la définition de I'article 1 du Réglement sur les agents pathogénes
humains et les foxines, il s'agit d’une enquéte ou d’une recherche
systématique dans laquelle on étudie un domaine de la science ou de la
technologie au moyen d’activités réglementées. Il y a trois types de recherche
scientifique :
a. la recherche pure, c’est-a-dire lorsque les activités réglementées sont
exercées pour faire avancer la science sans qu’il existe d’applications
pratiques en vue;

b. la recherche appliquée, c’est-a-dire lorsque les activités réglementées
sont exercées pour faire avancer la science et qu’il existe une
application pratique en vue;

c. le développement expérimental, c’est-a-dire lorsque les activités
réglementées sont exercées pour réaliser des progrés scientifiques ou
technologiques afin de créer de nouveaux produits, matiéres,
procédés ou dispositifs ou d’améliorer ceux qui existent.

Ressources
(biologiques)

Tous les agents pathogénes, les matiéres infectieuses et les toxines en
possession d'une installation. D'autres ressources peuvent comprendre du
matériel, de I'équipement, des matiéres non infectieuses, des animaux, des
connaissances et de |'information (p. ex. protocoles, données de recherche),
et le personnel dans une installation.

Risque

Probabilité qu’un événement indésirable (p. ex. accident, incident, bris de
confinement) survienne et conséquences de cet événement.

Salle animaliére

Salle concue pour héberger des animaux dans des cages de confinement
primaire. Ces espaces servent seulement pour les petits animaux (p. ex. souris,
rats, lapins).

Systéme de
confinement

Equipement réservé & la fonction d’assurer et de maintenir un certain niveau
de confinement. Les dispositifs de confinement primaire (p. ex. enceintes de
sécurité biologique), les systtmes de chauffage, de ventilation et d’air
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conditionné (CVAC), les systémes de contréle et les systémes de
décontamination (p. ex. autoclaves) sont des exemples de systémes de
confinement.

Systéme de contréle Systéme physique ou électronique concu pour ne laisser passer que les
d’acceés personnes autorisées.

Talonnage (passage en | Accés sans autorisation & une zone & accés restreint en suivant une personne
double) autorisée & travers le point d’acces, avec ou sans son consentement.

Substance toxique produite par un microorganisme, ou dérivée de celui-ci, qui
peut avoir des effets graves sur la santé humaine ou animale. Les toxines sont
énumérées a I'annexe 1 et & la partie 1 de I'annexe 5 de la Lo/ sur les agents
pathogénes humains et les foxines.

Toxine (microbienne)

Changement de possession (c.-a-d. de propriété) d’agents pathogénes, de
toxines ou d’autres matiéres infectieuses réglementées entre des personnes qui
Transfert travaillent dans une méme installation ou dans des installations différentes (c.-
a-d. leur déplacement d’un ou des endroits indiqués sur le permis ou le
permis d'importation d’agents zoopathogénes a tout autre endroit).

Fait de transporter (p. ex. expédition ou acte de transport), au Canada ou &
I"étranger, des matiéres infectieuses ou des toxines vers un bétiment ou un
Transport emplacement différent du sien (c.-a-d. dont 'adresse n’est pas la méme),
conformément & la Loi de 1992 sur le transport des marchandises
dangereuses et au Reglement sur le transport des marchandlises dangereuses.

Elément de I'évaluation des risques de biosoreté qui cerne les faiblesses d’une
installation relatives aux barrieres de sécurité physiques, aux pratiques
Vulnérabilité opérationnelles (p. ex. la formation en matiére de biosOreté), & la sécurité du
personnel, & la sécurité du transport, & la sécurité de |'information ainsi qu’a
lo gestion des programmes.

Espace physique qui répond aux exigences liées & un niveau de confinement
donné. Il peut s’agir d'une salle unique (p. ex. laboratoire de niveau de
confinement 2 [NC2]), d’une série de salles situées dans un méme endroit

(p. ex. plusieurs espaces de travail en laboratoire de NC2 non adjacents, mais
Zone de confinement | verrouillables) ou d’une série de salles adjacentes (p. ex. salles de niveau de
confinement 3 [NC3] comprenant des aires réservées au travail en laboratoire
et des salles animaliéres ou des box séparés). La zone de confinement peut
comprendre des zones réservées au soutien, nofamment des sas équipés de
douches, de vestiaires « propres » et de vestiaires « sales », le cas échéant.

81




Flaboration d'un plan de biosdreté exhaustif




I B CHAPITRE 10 N

RESSOURCES




Flaboration d'un plan de biostreté exhaustif

CHAPITRE 10 - RESSOURCES
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