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Sommaire

Contexte

La technologie de l'information (TI) remplit une fonction importante dans les activités de
la CCSN et elle constitue un €lément essentiel de la stratégie de I'organisation pour
relever les défis de 'amélioration de la productivité et des services autorisés, a
'avantage de la population, des entreprises et des employés.

Avec la croissance des activités dans le secteur nucléaire, la CCSN a recruté un certain
nombre de professionnels hautement qualifiés dans les domaines scientifiques,
techniques et administratifs. Au cours des quatre derniéres années, la CCSN a effectué
plusieurs investissements dans le matériel et les logiciels de Tl afin de répondre aux
besoins d’'un nombre grandissant d’employés a temps plein.

Vu I'importance et I'intérét que présentent ces biens, il a été proposé a la direction
d’effectuer un examen indépendant de I'exactitude et de I'exhaustivité de l'inventaire et
des documents. Cette vérification a été approuvée dans le Plan de vérification fondé sur
les risques de la CCSN pour 2011-2014.

Objectif et portée
Cette vérification avait pour objectifs :

e de déterminer si des processus et des contrdles adéquats et efficaces sont en
place afin d’assurer l'intégrité des biens de Tl tout en se conformant aux
exigences de la CCSN et du gouvernement du Canada.

e de fournir a la direction I'assurance que l'inventaire des biens de Tl et les
documents associées sont exhaustifs et exacts.

Cette vérification s’est limitée a I'inventaire de matériel et de logiciels de technologie de
'information de la CCSN, y compris les pratiques de gestion des biens de Tl qui étaient
en place en juillet 2011. La vérification s’est concentrée sur les systemes et les
pratiques utilisés pour la gouvernance, la gestion, le contrdle et la surveillance du
matériel informatique et des logiciels.

Sont exclus de la vérification :

e Les ordinateurs portatifs : Une prise d’'inventaire pour les ordinateurs portatifs
faisait partie du mandat de cette vérification. Cependant, au moment de la
vérification, la Direction de la gestion et de la technologie de 'information (DGTI)
n'avait pas terminé la prise d’inventaire de ses ordinateurs portatifs et ne pouvait
donc fournir une liste définitive. Il est possible que la CCSN décide de soumettre
les ordinateurs portatifs a une future vérification
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e L’équipement de télécommunications, comme les BlackBerry et les téléphones
portables, ne faisait pas partie de la portée de cette vérification. Le président de
la CCSN a demandé que I'on procede a une vérification de cet équipement.
C’est pourquoi le BVE projetait de présenter un projet de vérification de
I'équipement de télécommunication mobile lors de la reunion du Comité de
vérification de juillet 2012.

e Pour des raisons logistiques, I'inventaire vérifié excluait les bureaux régionaux.

Approche et méthodologie

L’'approche planifiée consistait a examiner la documentation et a réaliser des entrevues
avec des employés et des gestionnaires clés afin de déterminer les risques associés a

la gestion des biens de TI et pour évaluer si les contrdles qui sont en place permettent

d’atténuer ces risques.

La méthodologie de la vérification a comporté :
e laréalisation d’entrevues avec des gestionnaires et des employés

e I'examen de documents pertinents de la CCSN et du gouvernement du Canada,
dont notamment des lois, des reglements, des politiques, des directives et des
procédures

e des contrbles de I'exactitude de 'inventaire des biens de Tl de la DGTI

La vérification a été réalisée conformément aux parametres établis dans la Politique sur
la vérification interne du Conseil du Trésor et les Normes relatives a la vérification
interne au sein du gouvernement fédéral.

Conclusions de la vérification

La vérification a révélé qu'il n’existait pas de procédure documentée pour toutes les
principales activités intervenant dans la gestion des biens de TIl. La direction n’a pas
instauré de plan de gestion du cycle de vie pour gérer efficacement l'inventaire des
biens de TI. La vérification a aussi montré que le processus utilisé pour effectuer le suivi
et la surveillance des biens de Tl présentait plusieurs lacunes sur le plan des contrbles
pouvant entrainer la perte de biens de TI. De plus, elle a permis de constater que la
DGTI n'avait pas de méthode fiable pour effectuer le suivi des logiciels installés sur les
ordinateurs et les réseaux de la CCSN.

Recommandation globale

La direction devrait renforcer ses processus et ses systemes de gestion des biens de Tl
pour respecter a la fois les exigences de la CCSN et celles du Conseil du Trésor. Ces
processus et systémes actualisés devraient donner suite a toutes les recommandations
présentées dans ce rapport.
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Conclusion

La vérification a permis de conclure qu’il n’y avait pas suffisamment de processus et de
contrdles adéquats et efficaces pour assurer l'intégrité des biens de TI. La vérification
n'a pas permis de déterminer I'exhaustivité et I'exactitude de l'inventaire de logiciels
puisqu’aucune liste de logiciels installés n’était disponible. Des améliorations sont
requises pour renforcer la structure de gouvernance, documenter les processus et les
procédures, mettre en place un outil intégré de suivi, procéder a une surveillance et a
une vérification réguliéres des biens et s’assurer que les aires d’entreposage sont
sécuritaires et qu’elles permettent de protéger les biens de TI.
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1. Introduction

1.1. Contexte

La technologie de l'information (TI) remplit une fonction importante dans les activités de
I'organisation et elle constitue un élément essentiel de la stratégie de la CCSN pour
accroitre la productivité et améliorer les services autorisés, a I'avantage de la
population, des entreprises et des employés.

Avec la croissance des activités dans le secteur nucléaire, la CCSN a recruté un certain
nombre de professionnels chevronnés dans les domaines scientifiques, techniques et
administratifs. Au cours des quatre dernieres années, la CCSN a effectué plusieurs
investissements dans le matériel et les logiciels de Tl afin de répondre aux besoins d’'un
nombre grandissant d’employés a temps plein.

Vu lI'importance et I'intérét que présentent ces biens, il a été proposé a la direction
d’effectuer un examen indépendant de I'exactitude et de I'exhaustivité de l'inventaire et
des documents. Cette vérification a été approuvée dans le Plan de vérification fondé sur
les risques de la CCSN pour 2011-2014.

La Direction de la gestion et de la technologie de I'information (DGTI) élabore et met en
ceuvre un processus de planification de la Tl qui s’intégre au processus global de
planification organisationnel de la CCSN et qui correspond au processus de
planification des investissements. Le plan qui en découle définit les orientations, les
stratégies, I'architecture et la capacité des ressources humaines de la CCSN en matiéere
de GI-TI, et décrit la maniere dont ces éléments interagissent pour atteindre les
objectifs stratégiques de la CCSN et du gouvernement dans son ensemble. Le plan
relatif a la GI-TI reflete les priorités de la CCSN et indique les investissements prévus,
notamment pour I'acquisition de services. Le plan relatif a la GI-T1 de la CCSN est
examiné annuellement et mis a jour au besoin.

Dans la mesure du possible, lorsque ces biens et services sont disponibles et adaptés a
la situation, pour éviter le dédoublement, on utilise a la CCSN des biens et des services
de Tl communs ou partagés dans I'ensemble du gouvernement du Canada. Cette
stratégie correspond aux pratiques et aux processus de gestion de la Tl de la CCSN.

En collaboration avec les fournisseurs et utilisateurs des services et d’autres parties
intéressées, nous avons procédé a un examen periodique des biens et services de TI
afin de cerner des possibilités de rehausser I'efficacité et la productivité.

Les objectifs de gestion des biens de la DGTI sont les suivants :

e Veiller a ce que les biens de Tl répondent aux besoins des programmes ainsi
gu’aux exigences opérationnelles.

e Veiller a obtenir un bon rapport qualité-prix pour les biens de TI.
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e S’assurer que les activités d’approvisionnement résistent a un examen public sur
les plans de la prudence et de l'intégrité, qu’elles favorisent la concurrence et
gu’elles soient équitables dans la dépense de fonds publics.

1.2. Objectif et portée

Cette vérification avait pour objectifs :

e de déterminer si des processus et des contrdles adéquats et efficaces sont en
place afin d’assurer l'intégrité des biens de Tl conformément aux exigences de la
CCSN et du gouvernement du Canada.

e de fournir a la direction I'assurance que l'inventaire des biens de Tl et les
documents associés sont exhaustifs et exacts.

Cette vérification s’est limitée au matériel et aux logiciels de technologie de l'information
de la CCSN. Elle a porté notamment sur les pratiques de gestion des biens de TI qui
étaient en place en juillet 2011. La vérification s’est concentrée sur les systemes et les
pratiques utilisés pour la gouvernance, la gestion, le contrdle et la surveillance du
matériel informatique et des logiciels.

Sont exclus de la vérification :

e Les ordinateurs portatifs : Une prise d’'inventaire pour les ordinateurs portatifs
faisait partie du mandat de cette vérification. Cependant, au moment de la
vérification, la DGTI n'avait pas terminé la prise d’'inventaire de ses ordinateurs
portatifs et ne pouvait fournir une liste définitive. Il est possible que la CCSN
décide de soumettre les ordinateurs portatifs a une vérification ultérieure.

e L’équipement de télécommunications, comme les BlackBerry et les téléphones
portables, ne faisait pas partie du mandat de cette vérification. Le président de la
CCSN a demandé que I'on procede a une vérification de cet équipement. C'est
pourquoi le BVE projetait de présenter un projet de vérification de I'équipement
de télécommunication mobile lors de la réunion du Comité de vérification de
juillet 2012.

e Pour des raisons logistiques, l'inventaire vérifié excluait les bureaux régionaux.
De plus, on a obtenu une couverture suffisante en tenant compte seulement de
la région de I'’Administration centrale dans la vérification.

Le travail de vérification sur place a été réalisé du 4 octobre au 22 décembre 2011.
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1.3. Evaluation des risques et critéres de vérification

Au cours de la phase de planification de la vérification, I'équipe de vérification a
entrepris une évaluation des risques. Le but de I'évaluation était d’'identifier les
domaines de risque potentiel tel que la gouvernance, I'acquisition, la protection et
I'aliénation des biens de Tl excédentaires. Le résultat de I'évaluation préliminaire des
risques a permis d’identifier trois champs d’études et critére de vérification.

Champ d’étude

Critéere de vérification

1. Des structures de gouvernance
de la Tl sont en place et offrent
une orientation stratégique pour la
gestion des biens de TI.

A la CCSN, une structure de gouvernance est en
place pour garantir que les biens de Tl sont gérés
adéquatement, conformément aux politiques du
gouvernement du Canada et a celles de la CCSN.

2. Des processus sont en place
pour prévoir I'achat de biens de TI
et leur remplacement et leur
aliénation.

A la CCSN, des processus sont en place pour
prévoir I'achat, le remplacement et 'aliénation des
biens de Tl conformément aux politiques et aux
directives applicables.

3. Des processus et des systéemes
sont en place pour enregistrer,
effectuer le suivi, surveiller et
protéger les biens de TI.

Ala CCSN, des processus sont en place pour
s’assurer que les biens de Tl sont adéquatement
enregistrés et suivis apres leur acquisition, leur mise
en service, leur remplacement et leur aliénation et
gue ces biens sont adéquatement protégeés.
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1.4. Approche et méthodologie

L’approche prévue consistait a examiner la documentation et a réaliser des entrevues
avec des employés et des gestionnaires clés afin de déterminer les risques associés a
la gestion des biens de Tl et pour évaluer si des contrdles sont en place permettant
d’atténuer ces risques.

Plus particulierement, la méthodologie a comporté :
e laréalisation d’entrevues avec les gestionnaires et les employés

e I'examen des documents pertinents de la CCSN et du gouvernement du Canada,
notamment des lois, des réglements, des politiques, des directives et des
procédures

e des controles de I'exactitude de 'inventaire des biens de Tl de la DGTI

Nous avons procédé a la vérification en respectant les parametres établis dans la
Politique sur la vérification interne du Conseil du Trésor et les Normes relatives a la
vérification interne au sein du gouvernement fédéral.

1.5. Enoncé d’assurance

Les procédures de vérification suivies et les preuves recueillies sont suffisantes et
appropriées et appuient suffisamment I'exactitude des constatations et des conclusions
énonceées dans le présent rapport et pour donner une assurance suffisante en matiére
de vérification. Les constatations et les conclusions reposent sur une comparaison des
conditions telles qu’elles existaient au moment de la vérification et des criteres de
vérification préétablis qui ont été acceptés par la direction. Les constatations et les
conclusions concernent seulement I'entité examinée ainsi que la portée de la
vérification et la période visées.

2. Observations et recommandations

Les observations et les recommandations suivantes sont formulées a partir des champs
d’étude de la vérification présentés a la section 1.4.

2.1. Structure de gouvernance

L’équipe de vérification s’attendait & constater que la CCSN avait mis en place une
structure de gouvernance assurant que les biens de Tl sont gérés adéquatement et
conformément aux politiques du gouvernement du Canada et a celles de la CCSN.
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Les politiques du Conseil du Trésor exigent que les ministéres se dotent d’'une structure
de gouvernance, de mécanismes et de ressources pour assurer une gestion
permanente et efficace des biens de TI. En conséquence, I'équipe s’attendait a ce que
la vérification permette non seulement de trouver de l'information sur les responsabilités
rattachées a la gestion des biens de Tl, mais aussi sur l'utilisation de ces biens et au
devoir de chaque usager de protéger ces biens contre d’éventuelles pertes.

La vérification a démontré qu’une structure de gouvernance est en place pour assurer
la gestion des biens de Tl qui est décrite dans la Politique sur la gestion de la
technologie de l'information de la CCSN. Bien que la politique fasse référence a
I'utilisation des biens de Tl et aux objectifs du programme, elle reste muette sur les
composantes clés de la gouvernance que I'on trouve dans les politiques du Conseil du
Trésor.

Des processus et des procédures normalisés facilitent la gestion des biens de Tl et
garantissent que les employés accomplissent leurs taches d’une maniére cohérente et
uniformisée. Cette uniformisation favorise la réduction des erreurs et des incohérences
et offre un mécanisme assurant la continuité des services quand de nouveaux
employés sont recrutés.

Des employés de la DGTI ont signalé que leurs roles et responsabilités ne sont pas
clairement définis, qu’ils ne sont pas communiqués a tout le personnel intervenant dans
la gestion et la protection des biens de TI, ni bien compris par ces employés.

Nous avons aussi observé que les employés de la DGTI qui effectuent des taches
similaires n’ont pas une pratique cohérente puisqu’il n’existe pas de lignes directrices
écrites. Les employés ne recoivent pas de formation officielle quand on leur assigne de
multiples fonctions qui sont liées a la gestion des biens de TI. Les entrevues ont révélé
gue I'agent responsable de I'acquisition de la Tl était la seule personne ayant bénéficié
d’'une formation sur I'approvisionnement de Travaux publics et Services
gouvernementaux Canada.

L’équipe de vérification s’attendait a constater I'existence de procédures pour chaque
phase de la gestion des biens de TI, de la planification d’achat a I'aliénation. Ainsi, nous
pensions trouver des procédures pour des taches routinieres comme la réception de
biens, I'étiquetage de biens, le flux de l'information dans le systeme d’inventaire,
I'aliénation de biens et la protection des biens de TI.

En I'absence de processus et de procédures documentés, la DGTI s’expose au risque
de pratiques et de contréles incohérents pouvant entrainer des erreurs et des pertes de
biens.

Conclusion :

La vérification a permis de conclure que méme si une structure de gouvernance est en
place, il existe un manque généralisé de processus, de procédures et de formation qui
sont essentiels pour appliquer efficacement la Politique sur la gestion de la technologie
de I'information de la CCSN.
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Recommandation n° 1

Le directeur général de la DGTI devrait définir, documenter et communiquer au
personnel concerné les roles et les responsabilités des employés responsables de la
gestion des biens de TI.

Réponse de la direction et plan d’action

La DGTI est d’accord avec la recommandation. Elle a élaboré une nouvelle politique
(Directive sur la gestion des biens de Tl) accompagnée de procédures détaillées. Ces
documents résument les réles et les responsabilités du personnel intervenant dans la
gestion des biens de TI. Le personnel de la DGTI responsable de la gestion des biens
de Tl recoit actuellement une formation sur les procédures. Une fois adoptée, on
communiquera la nouvelle directive a tout le personnel de la CCSN.

2.2. Acquisition, remplacement et aliénation des biens de Tl

L’équipe de vérification s’attendait a ce qu’il y ait a la CCSN des processus en place
pour prévoir I'acquisition, le remplacement et I'aliénation des biens de TI.

2.2.1. Planification

La planification des acquisitions de biens de Tl garantit que les utilisateurs finaux
disposent d’outils appropriés pour soutenir les objectifs de I'organisation et que les
fonds alloués a I'achat de ces biens sont dépensés selon les principes de I'efficacité et
de I'économie. Comme l'indique la Politique sur la gestion de la technologie de
linformation de la CCSN, la planification devrait adopter une approche considérant le
cycle de vie des biens qui permettrait a la CCSN de prendre des décisions fondées sur
le risque en matiere de remplacement d’'un bien de TI. Le plan de gestion du cycle de
vie devrait aborder la planification, I'acquisition, I'entretien et I'aliénation des biens de Tl
pendant leur durée de vie utile.

La DGTI ne dispose pas d’'un cadre documenté de gestion du cycle de vie des biens de
Tl et, en conséquence, les achats de biens de Tl ne s’effectuent pas toujours d’'une
maniére offrant 'occasion d’optimiser le rendement sur l'investissement. La vérification
a montré que la DGTI utilise une approche considérant le cycle de vie; cependant, le
plan de gestion du cycle de vie n’est pas documenté. La DGTI utilise un processus ad
hoc pour déterminer quand et comment les biens de TI doivent étre remplacés. Comme
il n'existe pas actuellement de poste budgétaire pour les biens de TI, on procede aux
achats selon la disponibilité des fonds a la fin de I'année financiere. La direction de la
DGTI a déclaré que jusqu’a présent les fonds restants a la fin de I'année financiére
avaient toujours été suffisants pour répondre aux besoins en biens de TI. Des achats de
biens de Tl supplémentaires sont aussi effectués grace aux budgets de fonctionnement
des divisions qui prévoient des fonds pour des exigences ou des besoins spéciaux, s'il
y a lieu.

11
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Recommandation n°® 2

Le directeur général de la DGTI devrait élaborer et faire connaitre un plan de gestion du
cycle de vie pour s’assurer que la division effectue la gestion du cycle complet des
biens de Tl conformément aux politiques applicables. Ce plan devrait comprendre
notamment I'établissement d’un budget fictif en début d’année afin de prendre en
compte les besoins de gestion du cycle de vie des biens de TI. Il devrait constituer le
fondement des demandes de financement.

Réponse de la direction et plan d’action

La DGTI est d’accord avec la recommandation. Elle a élaboré un plan de gestion du
cycle de vie qui prend en compte les exigences en matiere de remplacement des biens,
et a aussi simplifié les processus de planification permanente du cycle de vie des biens.
Le financement en regard de ce plan fera partie du budget de référence de la DGTI sur
une base permanente. Les achats de biens, conformément au plan, s’effectueront tous
les trois mois.

2.2.2. Acquisition

L’acquisition est le processus qui est utilisé pour acquérir le matériel de Tl nécessaire
pour répondre aux besoins de la CCSN. La DGTI et la Division des contrats et de
'administration gérent conjointement ce processus. La présente vérification n’englobait
pas la composante relative a la passation de marchés puisque celle-ci fait actuellement
I'objet d’'une autre vérification par le Bureau de la vérification et de I'éthique intitulée
Vérification des contrats et de I'approvisionnement.

L’équipe de vérification a constaté qu’un processus officiel documenté était en place
pour les usagers faisant une demande de biens de TI. De plus, la DGTI a récemment
élaboré la Norme d’acquisition du matériel et des logiciels de technologie de
l'information dans le but d’aider les utilisateurs qui soumettent une demande. Cette
norme établit le genre d’équipement pouvant étre acheté et installé sur le réseau de la
CCSN. Elle vise notamment a :

e Harmoniser les colts avec les besoins organisationnels et les contraintes
budgétaires.

e Faire en sorte que la DGTI puisse assurer le soutien et I'entretien du matériel
informatique et des logiciels.

e Améliorer la gestion de la dépréciation du matériel (communément appelé « mise
a niveau continue »).

e S’assurer que les contrats de permis de logiciels sont mis a jour.

La derniére mise a jour de cette norme a eu lieu en janvier 2011 et elle est accessible a
tout le personnel sur I'intranet de la CCSN. L'agent responsable de I'approvisionnement

12
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relativement a la gestion de I'information connaissait bien cette norme qui est, selon lui,
un élément clé du processus de demande d’achat servant a I'évaluation des besoins du
demandeur.

La vérification a montré gu'il existait une répartition appropriée des taches entre le
personnel de la Division des contrats et de I'administration (qui effectue I'achat des
biens de TI) et le personnel de la DGTI (qui recoit et distribue ces biens).

La vérification a permis de constater que la pratique actuelle pour I'achat d’équipement
de Tl consiste a procéder a des achats regroupés en fin d’'année et d’effectuer les
installations au cours de I'année suivante. La direction de la DGTI a expliqué que cette
méthode lui permettait de faire des économies grace a des achats en bloc. En
revanche, la direction n’a effectué aucune analyse des codts-avantages afin de
déterminer les véritables économies réalisées grace a cette stratégie d’achat quand il
faut tenir compte d’autres dépenses comme l'entreposage et les frais d’expédition.
Méme en admettant que les colts d’entreposage ne soient pas considérables, il serait
souhaitable que la direction procéde a une analyse colts-avantages des achats en bloc
et de I'entreposage par rapport a I'achat au moment opportun afin d’établir si cette
stratégie a un effet sur I'approche de la CCSN et sur les colts d’acquisition des biens.
Nous n’avons formulé aucune recommandation a cet effet puisque la direction effectue
actuellement I'examen de sa stratégie d’achat.

2.2.3. Aliénation de matériel informatique

La Directive du Secrétariat du Conseil du Trésor sur l'aliénation du matériel en surplus
exige que tous les biens de Tl en surplus soient envoyés au Programme des
ordinateurs pour les écoles d’'Industrie Canada ou a tout autre organisme caritatif
reconnu. Les biens de Tl en surplus sont entreposés temporairement sur place jusqu’'a
ce que l'organisation bénéficiaire puisse venir les récupérer.

La vérification n'a pas constaté I'existence d’un processus officiel documenté de
déclaration d’'un bien en surplus. La pratique interne en usage consiste a créer une liste
de matériel en surplus et a la transmettre a I'organisation bénéficiaire.

Toutefois, méme si les ordinateurs portatifs étaient exclus de I'exercice de
dénombrement de cette vérification, I'équipe de vérification a observé qu'il y avait
guatre ordinateurs portatifs mis de c6té pour aliénation qui ne figuraient pas sur la liste
d’aliénation. L’équipe a aussi noté que trois articles sur la liste d’aliénation et destinés a
I'expédition ne se trouvaient pas dans la zone d’aliénation. Enfin, I'équipe de vérification
n’a pas pu déterminer si la direction exerce une surveillance appropriée sur le
processus d’aliénation. Etant donné la situation actuelle, il existe un risque élevé de
procéder a I'aliénation des biens de maniere inadéquate.

Conclusion :
La vérification permet de conclure que les processus de planification, d’acquisition et

d’aliénation des biens de Tl présentent de sérieuses lacunes qui devraient étre
abordées par la direction.
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Recommandation n° 3

Le directeur général de la DGTI devrait documenter officiellement le processus utilisé
pour déclarer qu’un bien est en surplus ainsi que le processus d’aliénation.

Réponse de la direction et plan d’action

La DGTI est d’accord avec la recommandation. Elle a élaboré des procédures et des
formulaires pour I'aliénation des biens de TI.

2.3. Gestion des biens de Tl

L’équipe de vérification s’attendait a trouver a la CCSN des processus en place pour
enregistrer, surveiller, protéger les biens de Tl et en effectuer le suivi.

2.3.1. Suivi et surveillance de I'inventaire physique (matériel)

L’équipe de vérification s’attendait & ce que la vérification révele que les biens de TI
étaient identifiés et suivis et que les documents associés étaient périodiquement
surveillés et vérifiés pour s’assurer que les biens sont enregistrés avec exactitude. Il y a
un nombre considérable de biens de Tl a la CCSN, sans tenir compte des permis
d’utilisation de logiciels. Nous nous attendions a trouver des systémes de gestion des
biens qui donnent toute I'information pertinente sur les biens et le lieu de leur utilisation.

2.3.2. Systeme pour enregistrer I'inventaire physique

La vérification a permis de constater que plusieurs méthodes sont utilisées pour
enregistrer I'information relative a I'inventaire de matériel informatique et de logiciels. Au
moment de la vérification, il y avait en place quatre méthodes différentes de suivi des
biens de Tl entre lesquelles aucune intégration n’existait. L’équipe a aussi noté qu’un
systéme ancien servait a effectuer le suivi des biens. Toutefois, on doit pallier les
lacunes sur le plan des rapports et la difficulté d’utilisation dudit systeme par le recours
a des tableaux manuels qui dupliquent les renseignements déja enregistrés dans ce
systéme ancien.

La DGTI a informé I'équipe de vérification que de multiples systémes étaient
nécessaires du fait que le systeme ancien avait une fonctionnalité limitée, qu’il était
fastidieux a utiliser et qu'’il ne pouvait étre intégré a aucun autre systéme. Ce systeme
ancien ne permet pas de manipuler les champs de maniere a produire les types de
rapports qui sont utiles pour le personnel travaillant avec les biens de TI. En
conséquence, la DGTI s’en remet a des tableaux manuels pour effectuer le suivi des
biens, mais doit dupliquer ce travail et saisir les informations relatives aux biens dans le
systeme ancien aux fins du processus d’aliénation. Ces tableaux manuels ne donnent
pas de méthode pour effectuer le suivi de I'historique et des mouvements des biens non
plus qu’ils permettent le suivi des biens quand ils sont reportés d’un tableau a un autre.
Par conséquent, un bien pourrait étre supprimé accidentellement (ou
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intentionnellement) d’un tableau sans laisser aucune trace de vérification dans le
systeme.

Actuellement, la DGTI compte sur le personnel de Tl pour envoyer un courriel au
technicien responsable de I'inventaire quand un bien de Tl change d’emplacement. Il ne
s’effectue aucune vérification que I'information a bien été transmise au technicien
responsable de I'inventaire, ce qui augmente le risque de données inexactes et de
tableaux désuets.

2.3.3. Suivi et surveillance des logiciels

L’équipe de vérification s’attendait a trouver des processus routiniers de suivis et de
rapports relatifs a I'inventaire des logiciels. Malgré I'existence d’une liste des logiciels
achetés, la DGTI est incapable de produire une liste fiable des logiciels installés. Sans
cette liste, la DGTI ne peut gérer efficacement I'achat de permis d’utilisation de logiciels.
Durant la vérification, nous n’avons pas pu Vérifier I'inventaire de logiciels,
puisqu’aucune liste des logiciels installés n’était disponible.

Recommandation n° 4

Le directeur général de la DGTI devrait mettre en ceuvre un outil de suivi de I'inventaire
du matériel informatique et de logiciels qui permettrait a la DGTI d’effectuer
efficacement le suivi de tous les biens de TI.

Réponse de la direction et plan d’action

La DGTI est d’accord avec cette recommandation. Elle a procédé a la fusion des deux
systémes couramment utilisés pour effectuer le suivi de I'inventaire du matériel
informatique et des logiciels en un seul outil de suivi. Elle a aussi consolidé son suivi
des logiciels regroupant les renseignements sur deux tableaux. De plus, la DGTI
élaborera et mettra en ceuvre une solution logicielle pour la gestion des biens au cours
de I'exercice financier 2012-2013, période ou seront fusionnés les suivis a la fois du
matériel informatique et des logiciels.

2.3.4. Veérification et rapprochement

Une organisation qui s’est dotée de bonnes pratiques de gestion effectue le suivi de ses
biens de TI afin de vérifier leur emplacement et leur état. Les systemes de suivi des
biens et les données gu’ils comportent fournissent rapidement l'indication que des biens
sont manquants et peuvent aider la direction a mettre en service les biens non utilisés.
Gréace a la vérification réguliére des données en regard des biens physiques existants,
la direction sera alertée si des contrdles sont déficients et pourra ainsi repérer et
corriger régulierement tout probleme.
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L’équipe de vérification a constaté ce qui suit :

e La comparaison ou le rapprochement entre les données d’inventaire du systéme
ancien et les tableaux manuels permettent d’assurer I'exhaustivité et I'exactitude
de l'inventaire ne constitue pas une activité réguliére.

e Une Vvérification de I'existence physique des biens en regard de ce qu’'indique le
systeme d’inventaire n’est ni prévue ni effectuée régulierement. En revanche,
nous comprenons qu’un technicien de la Tl effectue des vérifications ponctuelles,
mais le recours a cette pratique n’est pas répandue a I'échelle de la Division.

e |l estimpossible de retracer I'historique d’un bien, de savoir qui I'a déplacé ou qui
a effectué des changements.

Recommandation n° 5

Le directeur général de la DGTI devrait s’assurer qu’on procéde a des rapprochements
planifiés de tous les systemes de suivi et de surveillance des biens de TI.

Réponse de la direction et plan d’action
La DGTI est d'accord avec la recommandation.

La recommandation n° 5 n’est plus nécessaire. La DGTI n’a plus recours a de multiples
systémes de suivi des biens de TI. Par conséquent, il n’est plus nécessaire de procéder
a des rapprochements.

Recommandation n° 6

Le directeur général de la DGTI devrait mettre en ceuvre un processus de vérification
planifié permettant de vérifier I'existence des biens de TI.

Réponse de la direction et plan d’action

La DGTI a mis en ceuvre un processus de vérification, qui, régulierement, permettra de
vérifier I'existence des biens de TI. Elle procédera annuellement a une vérification
exhaustive des biens. La DGTI vérifiera mensuellement la réserve des appareils prétés.

2.3.5. Identification des biens physiques

La CCSN utilise des étiquettes pour la plupart de ses biens de Tl qui permettent de
déterminer le type de biens qui sont en service, leur emplacement et leur modele. Cette
étiquette est un outil de suivi important qui permet la vérification et le rapprochement
des biens de TI.
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La vérification a révélé :

e Qu’il n'existe pas de politique ou de directive pour guider le personnel en ce qui
concerne le matériel qui devrait étre étiquete, inventorié et suivi.

e Que I'on n'appose pas une étiquette sur les nouveaux biens dés leur réception.
Des biens peuvent étre gardés dans des zones d’entreposage pendant plusieurs
mois avant d’étre identifiés comme propriété de la CCSN.

e Que 'on n'assigne pas les numéros de biens de maniere séquentielle, ce qui
augmente la difficulté de repérer un bien manquant.

e Qu'il existe quatre types d’'étiquette couramment en usage a la CCSN. Certaines
étiquettes indiquent clairement que le bien appartient a la CCSN, d’autres non.

e L’équipe de vérification a trouvé des étiquettes non protégées dans des salles
techniques et qui étaient accessibles a tous les employés de la DGTI.

Il existe un risque que les biens de Tl achetés ne soient pas correctement enregistrés et
aussi un risque de détournement des biens.

Recommandation n° 7

Le directeur général de la DGTI devrait mettre en ceuvre un processus documenté
permettant d’assigner des numéros aux biens de TI.

Réponse de la direction et plan d’action

La DGTI est d’accord avec la recommandation. Elle a mis en ceuvre un processus
documenté permettant d’assigner des numéros aux biens de TI.

2.3.6. Protection des biens

Afin d’assurer la sécurité des biens de TI, il devrait y avoir en place des contréles pour
protéger les biens contre le vol et I'utilisation malveillante.

La vérification a démontré que lors de la réception de nouveaux biens de TI, ceux-cCi
sont envoyés a la salle du courrier pour gu'ils soient récupérés par le personnel de la
DGTI sans procéder a une inspection immeédiate. Quelquefois, il arrive que des biens
soient endommageés au cours de leur expédition par le fournisseur et la CCSN assume
la propriété du bien, peu importe son état, des sa réception au comptoir. Il serait
souhaitable que la direction renforce les contrdles applicables a la réception de
'équipement de TI, et ajoute un certain nombre d’étapes de contrdle de la qualité. De
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plus, la CCSN doit retourner un équipement qui n’est pas dans un état acceptable au
moment de la réception.

Actuellement, les nouveaux biens sont amenés toujours emballés dans I'aire désignée
ou ils sont entreposés temporairement. Cette aire est accessible a tous les employés de
la CCSN et I'équipe de vérification a observé que la porte de cette salle est souvent
laissée ouverte par les techniciens. De plus, selon des employés de la DGTI, et comme
I'a remarqué I'’équipe de vérification, la salle des techniciens de 'immeuble de la rue
Slater qui renferme des biens n’est pas verrouillée quand les employés ne sont pas
dans la salle. Finalement, nous avons observé des biens non étiquetés sur le sol.

Recommandation n° 8

Le directeur général de la DGTI devrait assurer la sécurité de tous les biens de TI. La
direction devrait entreposer dans des endroits différents les nouveaux biens de Tl et les
biens de TI destinés a l'aliénation.

Réponse de la direction et plan d’action

La DGTI est d’accord avec la recommandation. Elle a révisé 'aménagement de
I'espace et a élaboré des procédures afin d’assurer la sécurité des biens de Tl et
d’entreposer les nouveaux biens de Tl et les biens de Tl destinés a l'aliénation dans
des endroits différents.

2.3.7. Entreposage des biens de Tl

La DGTI conserve une réserve de biens de Tl afin d’assurer la continuité du service
pour les utilisateurs finaux. Comme I'espace est limité a I’Administration centrale de la
CCSN, certains nouveaux biens de Tl sont entreposés ailleurs que dans les bureaux de
la CCSN tandis que d’autres sont gardés sur place dans des aires d’entreposage
désignées sécuritaires.

e Entreposage hors site

L’équipe de vérification a effectué un dénombrement des biens de Tl a I'entrep6t
hors site et a constaté que tous les biens étaient comptabilisés. Elle a cependant
remarqué que certains biens de valeur élevée étaient entreposés depuis plus
d’un an.

e Entreposage sur le site

La vérification a révélé que l'aire d’entreposage sur le site contenait a la fois de
nouveaux biens de Tl (pas encore mis en service) et des biens de Tl usagés
(destinés a I'aliénation). Nous avons trouvé des biens de valeur élevée qui ne
portaient pas d’'étiquette et n’apparaissaient pas sur la liste d'inventaire de la
DGTI. Ce probleme a également été discuté a la section 2.3.5

La recommandation n° 8 s’applique également a la section 2.3.7.
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Conclusion :

La vérification permet de conclure que les processus et les systemes pour enregistrer,
surveiller, protéger les biens de Tl et en assurer le suivi présentent des faiblesses
importantes ou sont inexistants, et que cette situation devrait étre abordée
immédiatement par la direction.

3. Contrbéle de I'inventaire

A l'automne 2011, la DGTI a procédé a un dénombrement exhaustif de tous les biens
de Tl que possede la CCSN. Cette prise d’inventaire avait pour but de confirmer la
présence et 'emplacement des biens physiques. Les biens de Tl inventoriés
comprenaient le matériel d’infrastructure de réseau, les ordinateurs de bureau,
I'équipement d’impression ainsi que I'équipement périphérique (utilisé avec les
ordinateurs de bureau).

L’équipe de vérification a effectué un dénombrement physique de tous les biens de Tl
se trouvant dans les immeubles Télésat et Slater, ainsi que dans les différentes aires
d’entreposage situées dans la région d’Ottawa a partir de la liste fournie par la DGTI
datée du 6 décembre 2011. En raison des faiblesses qui ont été ciblées dans les
processus et les procédures de gestion des biens de TI, I'équipe de vérification n’a pas
effectué de contrbles visant a déterminer si les biens achetés étaient adéquatement
enregistrés dans les listes d’inventaire. Les vérificateurs ont plutét procédé a un
dénombrement visant a confirmer I'existence des biens. Il est possible que la CCSN
décide de procéder a une vérification des achats de Tl effectués a une date ultérieure.

Globalement, les vérificateurs ont compté 5 464 éléments de biens de Tl (matériel). lls
n’'ont pas trouveé d’écart significatif entre le dénombrement physique et I'inventaire. Voici
certains résultats représentatifs :

e 13 biens de TI portant une étiquette, mais n'apparaissant pas sur la liste
d’'inventaire

e 41 équipements audiovisuels portant une étiquette, mais n’apparaissant pas sur
la liste d’inventaire

e 12 biens de Tl apparaissant sur la liste d’'inventaire, mais ne pouvant étre
localisés

e 6 biens de Tl repérés par les vérificateurs, mais ne portant pas d’étiquette.

e Plusieurs biens de Tl récemment installés (selon les utilisateurs) ne portant pas
d’étiguette et n’apparaissant pas sur la liste d’inventaire

e Plusieurs biens de Tl apparaissant sur la liste d’'inventaire, mais portant des
numéros d’'étiquette incorrects

La portée de la vérification n’englobait pas I'équipement audiovisuel. Cependant,
comme une partie de cet équipement est connecté au réseau de la CCSN, I'équipe de
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vérification a décidé de l'inclure dans la vérification. Durant le dénombrement, nous
avons observé les faiblesses suivantes relativement a I'équipement audiovisuel :

e Méme si I'équipement audiovisuel est sous la responsabilité de la DGTI, cette
derniére n’en a fait qu’un inventaire partiel.

e L’équipe de vérification a constaté que I'équipement audiovisuel n’était pas
enregistré de maniere cohérente dans I'inventaire des biens de TI.

e Elle a aussi relevé que I'équipement audiovisuel était étiqueté de maniére
incohérente.

L’équipe de vérification reconnait toutefois que les différences soulignées
précédemment ne sont pas importantes. Néanmoins, comme précisé dans les sections
précédentes de ce rapport, il faut renforcer davantage les contrdles pour comptabiliser
et déclarer les biens de TI.

Conclusion :

La vérification permet de conclure que la majorité des biens déclarés par la DGTI
existent et sont situés a 'emplacement désigné par la DGTI. Toutefois, la vérification
révele que l'inventaire est incomplet et inexact.

Recommandation n° 9

Le directeur général de la DGTI devrait élaborer et mettre en ceuvre un processus
permettant d’effectuer le suivi de I'équipement audiovisuel a partir des numéros de
biens attribués a ces pieces d’équipement.

Réponse de la direction et plan d’action

La DGTI est d'accord avec la recommandation. Elle a élaboré et mis en ceuvre des
procédures permettant d’effectuer le suivi de I'équipement audiovisuel a partir des
numéros de bien attribués.

4. Recommandation globale

La direction devrait élaborer et mettre en ceuvre un systeme de gestion des biens de TI
qui respecterait a la fois les exigences de la CCSN et celles du Conseil du Trésor. Ce
systéme devrait tenir compte de toutes les recommandations présentées dans ce
rapport.

20



Vérification de la gestion des biens de TI
Bureau de la vérification et de I'éthique
10 juillet 2012

5. Conclusion globale

La vérification a permis de conclure gu’il y avait un manque de processus et de
contrbles adéquats et efficaces permettant d’assurer I'intégrité des biens de TI. La
vérification n’a pas permis de déterminer I'exhaustivité et I'exactitude de l'inventaire de
logiciels puisqu’aucune liste des logiciels installés n’était disponible. En conséquence,
la CCSN pourrait courir des risques juridiques et financiers liés a I'utilisation de logiciels
sans permis d’utilisation. Des améliorations sont nécessaires pour renforcer la structure
de gouvernance, documenter les processus et les procédures, mettre en ceuvre un outil
de suivi intégré s’accompagnant d’activités réguliéres de surveillance et de vérification
et prévoir des aires d’entreposage adéquates pour protéger les biens de TI.

Le Comité de vérification demande au Bureau du vérificateur général (BVE), une fois
gu’il aura examiné ce rapport de vérification, de procéder a une vérification de suivi des
recommandations que comporte ce document et de lui présenter ses conclusions lors
de la réunion du Comité de vérification de novembre 2012.
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Annexe A — Criteres de vérification détaillés

Critére

Sous-critére

1.0 La CCSN a mis en place
une structure de gouvernance
permettant de garantir que les
biens de Tl sont gérés de
maniére adéquate et
conformément aux politiques
du gouvernement du Canada
et & celles de la CCSN.

1.1 - ll'y a en place une structure de gestion des biens de TI qui
définit I'obligation de rendre des comptes a I'égard des biens de TI.

1.2 — Les roles et les responsabilités sont clairement définis et
compris.

1.3 — Les employés responsables de la gestion des biens de TI
recoivent une formation.

2.0 La CCSN a mis en place
des processus de planification
et d’acquisition des biens de TI
ainsi que des processus de
remplacement et d'aliénation
qui respectent les politiques et
les directives applicables.

2.1 — La CCSN a mis en place un plan d’'acquisition/de remplacement
et d’aliénation des biens de TI.

2.2 — La CCSN a mis en place des processus et des procédures de
planification/d’acquisition/ de remplacement et d’'aliénation des biens
de TI.

2.3 — La DGTI et la section Contrats et Acquisition procédent a
I'acquisition et a I'aliénation des biens de Tl conformément aux
politiques de la CCSN et du Conseil du Trésor sur les biens a cet
égard.

2.4 — On a élaboré et mis en application des normes relatives au
matériel informatique et aux logiciels.

2.5 —La CCSN atténue le risque que des employés tirent avantage de
I'achat de biens de TI.

3.0 La CCSN a mis en place
des processus garantissant
que les biens de Tl sont
enregistrés, qu’'on en effectue
le suivi et que les documents
sont mis a jour au moment de
leur achat, de leur mise en
service, de leur remplacement
et de leur aliénation, et qu'ils
sont adéquatement protégés.

3.1 — On a mis en place un systeme de suivi des biens pour la gestion
de l'inventaire des biens de TI, qui comprend les permis de logiciel.

3.2 — Aux fins de suivi, on assigne des numéros aux biens de TI.

3.3 — Le systéme de suivi de tous les biens de Tl est mis a jour
régulierement.

3.4 — On vérifie périodiquement les biens de Tl et les documents
connexes afin de s'assurer qu’aucun bien de Tl n’est manquant.

3.5 — On entrepose de maniére appropriée et dans un lieu verrouillé
les biens de TI qui ne sont pas en service.
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Critére

Sous-critére

3.6 — La CCSN garde un dossier des biens de Tl qui ont été aliénés
ou qui sont en surplus, conformément a la Directive du SCT sur
I'aliénation du matériel en surplus.

3.7 — La CCSN dispose de permis d'utilisation pour les logiciels gu’elle

exploite.
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Annexe B — Apercu des recommandations découlant de la
vérification, des réponses de la direction et des plans d’action

1. Recommandation : Le directeur général de la DGTI devrait définir, documenter et
communiquer au personnel concerné les roles et les responsabilités des employés
responsables de la gestion de biens de TI.

Responsable | Réponse de la direction Echéancier
DGTI D’accord. La DGTI a élaboré une nouvelle politique Directi

ke : : irective —

(Directive sur la gestion des biens de TI) Terminée

accompagnée de procédures détaillées. Ces
documents résument les réles et les responsabilités
du personnel intervenant dans la gestion des biens
de TI. Le personnel de la DGTI responsable de la
gestion des biens de Tl recoit actuellement une
formation sur les procédures. Une fois adoptée, on
communiquera la nouvelle directive a tout le
personnel de la CCSN.

(a I'étape des
approbations
définitives)

Procédures —
Terminées

2. Recommandation : Le directeur général de la DGTI devrait élaborer et communiquer
au personnel un plan de gestion du cycle de vie afin de s’assurer que la division gere
le cycle de vie complet des biens de Tl conformément aux politiques applicables.

Responsable

Réponse de la direction

Echéancier

DGTI

D’accord. La DGTI a élaboré un plan de gestion du
cycle de vie qui prend en compte les exigences en
matiere de remplacement des biens, et a aussi
simplifié les processus de planification permanente
du cycle de vie des biens. Le financement de ce
plan fera partie du budget de référence de la DGTI
sur une base permanente. Les acquisitions de
biens, conformément au plan, s’effectueront tous
les trois mois.

Terminé (activité
continue)
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3. Recommandation : Le directeur général de la DGTI devrait documenter
officiellement le processus utilisé pour déclarer qu’un bien est en surplus ainsi que le
processus d’aliénation.

Responsable

Réponse de la direction

Echéancier

DGTI

D’accord. La DGTI a élaboré des procédures et des
formulaires pour I'aliénation des biens de TI.

Terminé

4. Recommandation : Le directeur général de la DGTI devrait mettre en ceuvre un outil
de suivi de I'inventaire de matériel informatique et de logiciels qui permettrait a la DGTI
d’effectuer efficacement le suivi de tous les biens de TI.

Responsable

Réponse de la direction

Echéancier

DGTI

D’accord. La DGTI a procédé a la fusion des deux
systemes couramment utilisés pour effectuer le
suivi de I'inventaire du matériel informatique et des
logiciels en un seul outil de suivi. Elle a aussi
consolidé son suivi des logiciels en regroupant les
renseignements sur deux tableaux. De plus, la
direction achétera et mettra en ceuvre une solution
logicielle pour la gestion des biens au cours de
I'exercice financier 2012-2013, période ou seront
fusionnés les suivis a la fois du matériel
informatique et des logiciels.

Fusion de deux
outils de suivi du
matériel —
Terminé le 8
février 2012

Le suivi de
logiciels a été
consolidé et
fusionné dans
deux tableaux le
1*" mai 2012

Mise en ceuvre
d’une solution
pour la gestion
des biens :
analyse des
exigences et des
possibilités en
cours.
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5. Recommandation : Le directeur général de la DGTI devrait s’assurer qu’on procéde
a des rapprochements planifiés de tous les systemes de suivi et de surveillance des

biens de TI.
Responsable | Réponse de la direction Echéancier
DGTI La recommandation n° 5 n'est plus nécessaire. La | g Q.

DGTI n’a plus recours a de multiples systéemes de
suivi des biens de TI. Par conséquent, il n’est plus
nécessaire de procéder a des rapprochements.

6. Recommandation : Le directeur général de la DGTI devrait mettre en ceuvre un
processus de veérification planifié permettant de vérifier I'existence des biens de TI.

Responsable

Réponse de la direction

Echéancier

DGTI

D’accord. La DGTI a mis en ceuvre un processus
de vérification, qui, régulierement, permettra de
vérifier I'existence des biens de TI. Elle procedera
annuellement a une vérification exhaustive des
biens. Elle vérifiera mensuellement la réserve des
appareils prétés.

Terminé (activité
continue)

7. Recommandation : Le directeur général de la DGTI devrait mettre en ceuvre un

processus do

cumenté permettant d’assigner des numéros aux biens de TI.

Responsable

Réponse de la direction

Echéancier

DGTI

D’accord. La DGTI a mis en ceuvre un processus
documenté permettant d’assigner des numeéros aux
biens de TI.

Terminé

8. Recommandation : Le directeur général de la DGTI devrait assurer la sécurité de
tous les biens de TI. La direction devrait entreposer dans des endroits différents les

nouveaux bie

ns de Tl et les biens de Tl destinés a l'aliénation.

Responsable

Réponse de la direction

Echéancier

DGTI

D’accord. La DGTI a révisé 'aménagement de
I'espace et a élaboré des procédures afin d’assurer
la sécurité des biens de Tl et d’entreposer les
nouveaux biens de Tl et les biens de Tl destinés a
I'aliénation dans des endroits différents.

Terminé
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9. Recommandation : Le directeur général de la DGTI devrait élaborer et mettre en
ceuvre un processus permettant d’effectuer le suivi de I'équipement audiovisuel a partir
des numéros de bien assignés a ces pieces d’équipement.

Responsable

Réponse de la direction

Echéancier

DGTI

D’accord. La DGTI a élaboré et mis en ceuvre des
procédures permettant d’effectuer le suivi de
I'équipement audiovisuel a partir des numéros de
bien assignés.

Terminé
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