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SOMMAIRE DES RÉSULTATS 
 
La Politique du gouvernement sur la sécurité (PGS) exige 
que « les ministères aient des contrôles sécuritaires de base, 
surveillent continuellement leurs niveaux de prestation de 
services, identifient et analysent les menaces à leurs propres 
systèmes et établissent des mécanismes efficaces de réponse 
aux incidents et de continuité opérationnelle »1. Le processus 
de certification et d’accréditation (C&A) est le principal 
mécanisme utilisé pour faire en sorte que des contrôles 
sécuritaires de base soient exercés et que des contrôles 
supplémentaires soient mis en œuvre afin de protéger la 
confidentialité, l’intégrité et la disponibilité de l’information 
du ministère de la Défense nationale (MDN) et des Forces 
canadiennes (FC) contre les menaces internes et externes. Le Directeur – Sécurité (Gestion 
de l’information) (Dir Sécur GI) agit comme coordonnateur de la sécurité de la technologie de 
l’information (TI) du MDN et des FC et est chargé de s’assurer que les systèmes de TI du MDN et 
des FC ont été convenablement certifiés et accrédités avant d’être mis en état de fonctionnement. 
 
L’aptitude du Ministère à conserver la confiance du public et de la communauté internationale, 
à se conformer aux lois fédérales telles que la Loi sur la protection de l’information et la Loi sur 
la protection des renseignements personnels et à appuyer la réussite des opérations militaires 
et des initiatives gouvernementales comme la vérification des états financiers dépend beaucoup 
de la confidentialité, de l’intégrité et de la disponibilité de nombreux systèmes d’information. 
Or, ……………………………….programme actuel de C&A du Ministère ………………  
…………………………………………………….  
 
Constatations et recommandations 
 
Certification et accréditation. ………au processus de C&A du MDN et des FC …………….  
………………………… pour faire en sorte que les systèmes soient certifiés et accrédités 
conformément à la PGS. ………………………………………………………………………… 
…………………………………………………………………………………………………… 
…………………………………………………………………………………………………… 
…………………………………………………………………………………………………… 
………. 
 
Recommandations. Le Chef d’état-major (Gestion de l’information) (CEM(GI)) devrait  
……………………… processus de C&A ………………………………… la PGS et aux normes  
et lignes directrices connexes. En outre, il faudrait élaborer et mettre en œuvre un plan d’action  
pour ……………………………………………………………………………..  
 

                                                 
1 Politique du gouvernement sur la sécurité, section 10.12, février 2002. 

Évaluation globale 
Le processus de C&A du 
MDN et des FC …………….. 
………………………………. 
……………………………….
………………………………. 
……………………………….
………………………………. 
……………………………….
……………………. 
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Risque résiduel. ………………………………………………………………………………… 
…………………………………………………………………………………………………… 
………………… 
 
Recommandation. De concert avec le CEM(GI), le Vice-chef d’état-major de la Défense 
(VCEMD) ……………………………………………………………………………………….. 
…………………………………………………………………………………………………… 
 

• …………………………………………………………………………………………… 
• …………………………………………………………………………………………… 

………………………………… 
• …………………………………………………………………………………………… 

………….. 
 
Facteurs contributifs. Le programme de C&A exige une orientation claire, concise et cohérente 
qui énonce les rôles, les responsabilités, les exigences de politique et les niveaux décisionnels 
actuels. …………………………………………………………………………………………… 
……………………………………………………………………………………………………. 
 
Recommandations. Le Dir Sécur GI doit mettre à jour la politique de C&A du Ministère pour 
refléter clairement les rôles, les pouvoirs et les responsabilités de même qu’assurer la conformité 
aux exigences de la PGS en matière de C&A et à l’orientation de la haute direction concernant la 
documentation et l’acceptation du risque résiduel. 
 
Il est recommandé que le CEM(GI) …………………………………………………………… 
……………………………………………………………………………………………..…… 
…………………………………………………………………… 

 

 
 
 

Nota : La liste détaillée des recommandations du Chef – Service d’examen (CS Ex) et 
la réponse de la direction figurent à l’annexe A – Plan d’action de la direction. 
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INTRODUCTION 
 
Contexte 
 
Le MDN et les FC dépendent considérablement des systèmes d’information et de soutien pour 
assurer la réussite des activités administratives et militaires quotidiennes. Au sein du MDN et 
des FC, la sensibilité de l’information est très diversifiée – il peut s’agir de renseignements publics 
et commerciaux, de données personnelles, d’opérations militaires et de renseignement national et 
international – et sa confidentialité, son intégrité, sa disponibilité et sa valeur pour le Ministère 
doivent être préservées. Par conséquent, pour protéger la santé, la sécurité et le bien-être 
économique des Canadiens, et pour garantir la conformité aux lois fédérales, il est essentiel que le 
MDN et les FC exercent des contrôles sécuritaires de base et tout autre contrôle jugé nécessaire en 
fonction d’une évaluation exhaustive des menaces internes et externes, des risques ainsi que des 
vulnérabilités des systèmes et de l’information qu’ils contiennent. 
 
Le Dir Sécur GI est chargé du programme de sécurité de la TI du Ministère. Cette responsabilité 
englobe l’exigence de la PGS selon laquelle les systèmes de TI doivent être convenablement 
certifiés et accrédités avant d’être mis en état de fonctionnement et faire l’objet de saines pratiques 
de gestion de la configuration2. Le Dir Sécur GI 2 est chargé du programme de C&A, son travail 
consistant à certifier et à accréditer les systèmes d’information (SI), à effectuer des vérifications et 
à exercer une surveillance. 
 
Objectif 
 
La présente vérification vise à évaluer le cadre de contrôle de gestion des activités de sécurité de la 
TI entreprises pour assurer la confidentialité, l’intégrité et la disponibilité des systèmes, des biens, 
des données et des services liés à la TI. 
 
Portée 
 
Étant donné la complexité du sujet et la diversité des éléments du programme de sécurité de la TI, 
la présente vérification est effectuée par phases. Ainsi, le rapport se limite au programme de C&A 
géré par le Dir Sécur GI. Nous avons mis l’accent sur l’information et les processus utilisés pour 
accréditer les systèmes et surveiller le programme de C&A. Nous n’avons pas testé les contrôles 
sécuritaires à l’égard de systèmes précis ni évalué les activités de C&A effectuées au niveau de la 
base ou de l’escadre. 
 
Certification et accréditation 
 
Selon la Norme opérationnelle de sécurité : Gestion de la sécurité des technologies de l’information 
(GSTI) du Conseil du Trésor (CT), « La certification sert à vérifier si les exigences de sécurité 
établies pour un système ou un service particulier sont respectées et si les contrôles et mesures de 
protection fonctionnent comme prévu. L’accréditation vise à confirmer si la direction a autorisé 

                                                 
2 Politique du gouvernement sur la sécurité, section 10.12.1a, février 2002. 
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le fonctionnement du système ou service et si elle a accepté le risque résiduel lié au fonctionnement 
du système ou service, en se fondant sur les éléments probants de la certification. »3 Par conséquent, 
un système doit être certifié avant de pouvoir être accrédité, et il doit être accrédité avant d’être mis 
en état de fonctionnement. La figure 1 illustre le processus de C&A selon les lignes directrices du 
Centre de la sécurité des télécommunications (CST). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figure 1. Processus de C&A. Selon les lignes directrices du CST en matière de C&A, 
les décisions d’accréditation reposent sur un vaste processus de certification qui englobe 
la validation, la vérification, les tests et l’évaluation ainsi qu’une évaluation des risques 
liés aux contrôles sécuritaires4. 

 
L’Instruction de sécurité de la Défense nationale (ISDN) 70 décrit les SI comme suit : « Les SI 
comprennent le matériel et le logiciel servant à traiter, à stocker, à transférer ou à communiquer 
d’une autre façon des données ou de l’information électronique. Il s’agit, entre autres, des 
ordinateurs autonomes ou interconnectés (réseautés) de tous genres qui peuvent communiquer 
entre eux. » 
 
Les politiques et lignes directrices du MDN et des FC décrivent trois types d’accréditation : 
 

• Accréditation officielle – approbation officielle permettant à un système de fonctionner 
durant une période spécifiée (maximum de cinq ans) à un niveau de sensibilité défini, 
dans une configuration particulière, dans un environnement/lieu donné, selon un mode 
d’exploitation déterminé et dans toute autre condition prescrite par l’accréditeur. 

• Autorisation provisoire d’exploitation (APE) – approbation temporaire permettant à 
un système de fonctionner durant une période spécifiée (maximum de deux ans) en raison 
de circonstances particulières. Un système peut ainsi fonctionner pendant que des lacunes 
de sécurité sont corrigées ou que les documents d’accréditation officielle sont remplis, ou 
encore lorsque les opérations exigent le fonctionnement du système. 

                                                 
3 Norme opérationnelle de sécurité : Gestion de la sécurité des technologies de l’information du SCT, section 12.3.3 –
 Certification and accréditation. 
4 Guide de certification et d’accréditation des technologies de l’information (MG-4), CST, janvier 1996. 
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• Dérogation sur le plan de la sécurité – accordée lorsqu’il est nécessaire de faire 
fonctionner un système et qu’une ou plusieurs lacunes de sécurité ne seront pas corrigées 
durant la vie du SI. 

 
Méthodologie 
 
• Nous avons examiné les politiques et lignes directrices pertinentes, y compris la PGS et 

les normes connexes, le Guide de C&A des TI du CST, les chapitres 70 (Sécurité des SI), 
34 (Sécurité des SI : C&A (ébauche)) et 4 (Évaluation de la menace et des risques (EMR)) 
des ISDN/politiques, ainsi que la Ligne directrice sur la C&A du MDN et des FC (2005). 

• Nous avons sélectionné et examiné les dossiers de C&A de 20 systèmes nationaux, par 
rapport aux exigences de l’ISDN 70 en matière de documentation. Bien que l’échantillon 
ne soit pas représentatif sur le plan statistique, il englobait des systèmes importants des 
domaines désigné et classifié (la liste des systèmes se trouve à l’annexe B). 

• Nous avons examiné 16 rapports de visites d’aide technique (VAT) effectuées depuis 
janvier 2005 par la sous-section de vérification et de surveillance (V&S) du Dir Sécur GI 2. 

• Nous avons interrogé le personnel de l’agent de sécurité du Ministère (ASM) et du 
Dir Sécur GI, notamment les chefs de section, les analystes en C&A du Dir Sécur GI 2 
et le personnel de V&S. 
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CONSTATATIONS ET RECOMMANDATIONS 
 
Certification et accréditation 
 
………………………………………………………………………………………………………………..
……………………………………………………………………………………………………………….. 
………………………………………………………………………………………………… 

 
Processus de C&A du MDN et des FC 
 
Pour qu’un système soit convenablement certifié, il faudrait valider, vérifier, tester et évaluer 
les risques liés à ses contrôles sécuritaires. Les activités de certification sont censées donner 
l’assurance que les contrôles sont mis en œuvre, qu’ils sont suffisants et qu’ils fonctionnent 
comme prévu afin de réduire les risques à un niveau acceptable. 
 

• Validation – confirme, par une mise en correspondance, que les dispositifs de sécurité 
respectent les exigences de politique (matériel, personnel, administration, informatique 
et communications). 

• Vérification – confirme que des contrôles techniques et non techniques ont été mis en 
œuvre correctement afin de fonctionner comme prévu, et qu’ils respectent les exigences 
en matière d’assurance. 

• Tests et évaluation – montrent que les dispositifs de sécurité fonctionnent correctement 
et déterminent s’il existe des vulnérabilités. 

• Évaluation des risques – détermine le risque résiduel en fonction de l’efficacité des 
mesures de protection, de la probabilité que des vulnérabilités soient exploitées et des 
conséquences si elles sont compromises. 

 
Le risque résiduel et les décisions d’accréditation devraient être fondés sur le résultat des 
activités de certification. En signant la lettre d’accréditation, l’autorité opérationnelle (AO) 
accepte d’appliquer les conditions de fonctionnement énoncées par l’accréditeur; de plus, elle 
consent et s’engage à maintenir le risque résiduel établi. Sans un processus de certification 
solide et intégré, il ne serait guère utile d’accréditer des systèmes. 
 
À l’heure actuelle, le Dir Sécur GI, c’est-à-dire l’accréditeur, évalue le risque résiduel et 
accorde l’accréditation ……………………………………………………………………..………. 
……………………………………………………………………………………………..……….. 
……………………………………………………………………..……………………………….. 
……………………………………………………………………………………………..……….. 
……………………………………………………………………..……………………………….. 
……………………………………………………………………..……………………………….. 
 

• Le Dir Sécur GI 2 ………………………………………..…………………………….. 
………………… conformément à l’ISDN 70 (voir les résultats détaillés de l’examen  
des dossiers de C&A à l’annexe C). ……………………………………………………  
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………………………………………..…………………………………………………. 
…………………………………….. 

 
o ……………………………………..………………………………………………… 

…………. 
o même si les exigences minimales en matière de documentation pour une accréditation 

officielle sont plus rigoureuses que pour une APE, on a accordé des accréditations 
officielles ………………………..………………………………………………… 

o ………………………..……………………………………………………………. 
………………………..……………………………………………………………. 

• ………………………………………..………………………………………………… 
o La sensibilité de l’information influe sur la norme minimale des contrôles sécuritaires 

exigés à l’égard d’un système donné. 
o L’accès à la majorité des systèmes du MDN et des FC est assuré par l’entremise 

du Réseau étendu de la Défense (RED), qui est seulement accrédité pour traiter 
l’information allant jusqu’à Protégé A. Étant donné que les exigences relatives 
aux contrôles sécuritaires de l’information portant la désignation Protégé B ou 
une classification supérieure .……………………………………………………….  
………………………..……………………………………………………………… 
………………………..……………………………………………………………… 
………………………..……………………………………………………………… 
………………………..……………………………………………………………… 
………………………..…………………………………………5…………………… 
………………………..……………………………………………………………… 
………………………..6……………………………………………………………… 
………………………..……………………………………………………………… 
………………………..……………………………………………………………… 
………………………..……………………………………………………………… 
………………………..……………………………………………………………… 
………………………..……………………………………………………………… 
………………………..……………………………………………………………… 
………………………..…………………………… 

• Les entrepreneurs effectuent souvent des EMR, ……………………………………….. 
………………………..……………………………………………………………….… 
………………………..……………………………………………………………….… 
………………………..……………………………………………………………….… 
………………………..……………………………………………………………….… 
………………………..……………………………………………………………….… 
………………………..………………………… 

 

                                                 
5 ………………………………………………………………………………………………………………………….. 
…………………………………………………………………………………………………………..  
……………………………………………………………… 
6 ……………………………………………………………………………………………………………….. 
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……………………..………………………………………………………………………………… 
……………………..……………………………………………………………… Par exemple, le  
Centre d’opérations des réseaux des Forces canadiennes (CORFC) a pour mandat d’effectuer des 
évaluations de la vulnérabilité. ……………………………………………………………………… 
……………………..………………………………………………………………………………… 
……………………..…………………………………………………….. 
 
État de l’accréditation et types d’accréditation 
 
……………………..……………………l’exigence de la PGS selon laquelle les systèmes  
doivent être accrédités avant d’être mis en œuvre et utilisés de façon continue. D’après les dossiers 
du Dir Sécur GI 2, ..………………………………………………………………………………… 
……………………..………………………………………………………………………………… 
…………………… 
 
 
 
 
 
 
 
 
 
 
 
 
Tableau 1. État de l’accréditation des systèmes nationaux 7. ………………………………….... 
……………………..………………………………………………………………………………… 
……………………..………………………………………………………………………………… 
 

• Au moins trois outils sont utilisés pour suivre l’état de l’accréditation au sein du MDN et 
des FC, ……..……………………………………… 
o Application de suivi (TRAP) de la C&A  – Cet outil a été mis au point pour suivre 

l’état de l’accréditation des systèmes nationaux et locaux. ……………………………. 
…………..……………………………………………………………………………… 
…………..……………………………………………………………………………… 
…………..……………………………………………………………………………… 
…………..………………………… 

o Liste de tâches pour les systèmes nationaux – Ce tableur Excel ne devait pas servir 
à suivre l’état de l’accréditation. Il a été conçu pour assigner les tâches aux analystes 
en C&A au niveau national. …………………………………………………………… 
…………..……………………………………………………………………………… 
 

                                                 
7 Source : ………………………………………………………………………………………… 

  

…..   … Au besoin   
…..   …. Nouveau   

…..   ….. Total   
…..   …. Inactif   

…..   …. Inconnu/en   
…..   …. Expiré   
…..   .…Accrédité/AP  

Pourcentage   Nombre de  État   
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…………..……………………………………………………………………………… 
…………..……………………………………………………………………………… 
…………..……………………………… 

o Liste de tâches pour les opérations et les exercices – Ce tableur Excel a été élaboré 
pour suivre les accréditations accordées en vue d’opérations et d’exercices militaires. 
…………..…………………………………………..…………………………………. 
…………………… 

• L’ISDN 70 stipule que l’autorité ministérielle en matière de C&A (c.-à-d. le Dir Sécur GI) 
est responsable de tenir à jour une base de données sur les SI du Ministère et sur l’état de leur 
C&A. La norme opérationnelle de sécurité sur la GSTI précise que « les ministères doivent 
constamment rester au fait des biens qu’ils détiennent et de leur degré d’importance et de 
délicatesse »8. En 2005 et 20069, le CS Ex a formulé des recommandations visant à dresser et 
à tenir à jour un inventaire des biens de TI à l’échelle du Ministère. …………..…………… 
…………..…………………………………………..……………………………………….. 
…………..……………………………… 

 
Le personnel du Dir Sécur GI 2 a indiqué que l’APE, …………..……………………………… 
…………..…………………………………………..……………………………… 
 

• Parmi les accréditations les plus récentes concernant 20 dossiers échantillonnés, ……….  
…………..……………………………… …………..…………………………..(annexe B). 

• Les lignes directrices du CST en matière de C&A stipulent que la durée maximale des 
autorisations provisoires (c.-à-d. l’APE) est d’un an. Selon la politique du MDN, elles 
peuvent être accordées pour un maximum de deux ans. 
o …………..…………………………………………..………………………………….. 

……………. 
o …………..…………………………………………..………………………………….. 

…………..………………………………………….. 
• …………..…………………………………………..………………………………………. 

…………..…………………………………………..………………………………………. 
…………..…………………………………………..…………………………… 
o ……..…………………………………………..… 

……..…………………………………………..… 
……..…………………………………………..… 
……..…………………………………………..… 
……..…………………………………………..… 
……..…………………………………………..… 
……..…………………………………………..… 
……..…………………………………………..… 
……..……………… 

                                                 
8 Norme opérationnelle de sécurité : Gestion de la sécurité des technologies de l’information, section 4 : Principes – 
La prise de décision nécessite un processus permanent de gestion du risque. 
9 Examen de la gestion du matériel non classifié de technologie de l’information, septembre 2006. Vérification interne 
de l’acquisition et de la maintenance de logiciels, septembre 2005. 

…………………………….…. 
…………………………….…. 
…………………………….…. 
…………………………….…. 
…………………………….…. 
……………………………  
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o Le personnel du Dir Sécur GI a indiqué que dès qu’un système est ………………..  
…………..…………………………………………..……………………………….. 
…………..…………………………………………..……………………………….. 
…………..…………………………………………..……………………………….. 
…………..…………………………………………..……………………………….. 
…………..…………………………………………..……………………………….. 
…………..…………………………………………..……………………………….. 
…………. 
 

• Le personnel du Dir Sécur GI a précisé qu’…….…..……………………………….. 
…………..…………………………………………..……………………………….. 
…………..…………………………………………..……………………………….. 
…………….. 

 
 
 
 
 
 
 
 
 
 
 
Recommandations 
 

BPR RECOMMANDATIONS 

SMA(GI)/CEM(GI) 
Processus de C&A du MDN et des FC. ………………………..  
……………………………… assurer la conformité à la PGS et aux 
normes et lignes directrices connexes. 

SMA(GI)/CEM(GI) 
État de l’accréditation et types d’accréditation. Élaborer et mettre 
en œuvre un plan d’action pour …………………………………… 
……………………………………………………… 

 
 

…………..…………………………………………..…………………………….………….... 
…………..…………………………………………..………………………………………….. 
…………..…………………………………………..…………………………….………….... 
…………..…………………………………………..………………………………………….. 
…………..…………………………………………..…………………………….………….... 
…………..…………………………………………..………………………………………….. 
…………..…………………………………………..…………………………….………….... 
………….. 
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Risque résiduel 
 
…………………………………………………………………………………………………………………….
……………………………………………………………………………………………………………………. 

 
Acceptation et responsabilité du risque résiduel 
 
Comme le CS Ex l’a souligné dans la Vérification du processus d’autorisation de sécurité 
(septembre 2006), …………………………..………………………………………………………. 
…………………………..………………………………………………………..…………………. 
…………………………..………………………………………………………..…………………. 
…………………………..………………………………………………………..…………………. 
…………………………..………………………………………………Le problème se complique  
quand il s’agit de déterminer les personnes qui peuvent accepter le risque et comment elles ………  
…………………………..…………………………………………………………………………… 
…………………………..……………. 
 

• L’ISDN 70 stipule que « [l]’accréditation signifie que l’exploitation d’un SI est approuvée 
du point de vue de la sécurité et que le Ministère assume le risque résiduel à l’égard du SI. 
L’acceptation du risque s’accompagne de la stipulation selon laquelle l’AO du SI 
continuera de gérer le risque résiduel à un niveau acceptable aux yeux de l’accréditeur ». 
Elle indique également que « [s]eul un besoin opérationnel immédiat peut justifier 
l’accréditation d’un SI de risque modéré ou élevé »10. Dans ces cas, l’ASM doit aussi être 
mis au courant et donner son approbation afin que le système puisse fonctionner. ……….  
…………………………..…………………………………………………………………... 
…………………………..…………………………………………………………………... 
…………………………..…………………………………………………………………... 
…………………………..……… 

• …………………………..…………………………………………………………………... 
…………………………..…………………………………………………………………... 
…………………………..…………………………………………………………………... 
…………………………..………………………………En outre, bien que le niveau de  
risque résiduel associé à un système particulier soit documenté, ………………………….. 
…………………………..…………………………………………………………………... 
…………………………..…………………………………………………………………... 
…………………………..…………………………………………………………………... 
…………………………..…………………………………………………………………... 
…………………………..…………………………………………………………………... 
o Le Dir Sécur GI, qui est responsable du programme de sécurité de la TI du MDN 

et des FC (y compris le processus de C&A), ……………………………………………. 
Une évaluation du risque résiduel est effectuée, ………………………………………… 
…………………………..……………………………………………………………….. 
…………………………..……………………………………………………………….. 
…………………………..……………………………………………… 

                                                 
10 ISDN 70 – Sécurité des systèmes d’information, section 70.23, juin 1999. 
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o …………………………..……………………………………………………………….. 
…………………………..……………………………………………………………….. 
…………………………..……………………………………………………………….. 
………………….. 

 
Risques et conséquences pour la sécurité 
 
Pour assurer la confidentialité, l’intégrité et la disponibilité de l’information du MDN et des FC, il 
faut prendre des mesures d’atténuation dans chacun des quatre domaines de la sécurité – sécurité 
du personnel, sécurité physique, sécurité administrative et sécurité technique. Dans le processus 
actuel de C&A, …………………………..………………………………………………………… 
…………………………..………………………………………………………………………….. 
…………………………………………………………11………………….. la sécurité ………… à  
certaines installations du MDN et des FC12.  
 

• Lors de l’accréditation des systèmes d’information, ……………………………………… 
…………………………..………………………………………………………………….. 
…………………………..………………………………………………………………….. 
…………………………..………………………………………………………………….. 
………. 

• …………………………..………………………………………………………………….. 
…………………………..………………………………………………………………….. 
………………… 

 
Ces résultats indiquent ………..………………………………………………………………….. 
………..………………………………………………………………………………. 
 
Recommandation 
 

BPR RECOMMANDATION 

VCEMD 
 
SMA(GI)/CEM(GI) 

Risque résiduel. ………………………………………………………….. 
……………………………………………………………………………… 
……………………………………………………….. 

• ………………………………………………………………. 
……………………… 

• ………………………………………………………………. 
……………………………………………………… 

• ……………………………………………………………………… 
………………………………… 

 
 

                                                 
11 CS Ex – Vérification du processus d’autorisation de sécurité, septembre 2006. 
12 CS Ex – Vérification de la sécurité des stocks sensibles, mai 2004. 
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Facteurs contributifs 
 
…..…………programme de C&A …..……………..……………..……………..…………….  
les rôles, les responsabilités, les exigences de politique et les niveaux décisionnels …..……… 
…..……………..……………..……………..……………..……………..……………..………. 
…..……………..……………..……………..……………..……………..…………. 

 
Politique du MDN et des FC 
 
En ce qui concerne la sécurité de la TI, les politiques et les lignes directrices du MDN et des FC 
sont ………………..………… 

• ………………..…………………………..…………………………..…………………… 
………………..…………………………..……Par exemple, l’ISDN 70 : 
o ………………..…………………………..…………………………..………………. 

……La PGS prescrit que les ministères établissent des mécanismes de continuité  
pour la TI, et cette exigence ne s’applique qu’à l’accréditation officielle dans la Ligne 
directrice sur la C&A du MDN et des FC. .…………………………..……………… 
……………..…………………………..…………………………..………………….  
……………..…………………………..…………………………..………………….. 
……………..……………………. 

o précise que l’ASM doit approuver les systèmes dont le risque est modéré ou élevé. … 
……………..…………………………..…………………………..………………….. 
…….. 

o ……………..…………………………..…………………………..………………….. 
……………..…………………………..…………………………..… 

• ……………..…………………………..…………………………..……………………… 
……………..…………… 
o ……………..…………………………..…………………………..………………….. 

……………..…………………………..…………………………..………………….. 
……………..…………………………..…………………………..…………………..  
……………..…………………Bien que cette norme soit un document d’orientation,  
……………..…………………………..…………………………..………………….. 
……………..…………………………..…………… 

o ……………..…………………………..…………………………..………………….. 
……………..…………………………..…………………………..… 

o ……………..…………………………..…………………………..………………….. 
……………..…………………………..…………………………..………………….. 

o ……………..…………………………..…………………………..… 
• Les documents exigés pour la C&A ……………..…………………………..……………. 

…………………… 
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Ressources 
 
Au moment de la vérification, ……..…………………………..…………………………………. 
….. systèmes au niveau national. Ces systèmes doivent aussi être réaccrédités ou l’accréditation  
initiale doit être réexaminée lorsque : 

• l’APE ou l’accréditation officielle expire; 
• le risque change en raison de nouvelles menaces ou de nouvelles vulnérabilités du système/ 

de l’information; 
• des changements sont apportés à la configuration ou à l’architecture de sécurité accréditée; 
• la politique, les normes et les procédures sont modifiées. 

 
L’ISDN 70 indique que l’accréditeur, en l’occurrence le Dir Sécur GI, décide dans quelle mesure 
le système est réaccrédité ou l’accréditation réexaminée. …..…………………………………….. 
…..……………………………………..……………………………………..……………………. 
…..……………………………………..……………………………………..……………………. 
……………………………. 
 
En outre, le Dir Sécur GI ………………………………….  
…..……………………………………..………………….. 
…..……………………………………..………………….. 
…..……………………………………..………………….. 
…..……………………………………..………………….. 
…..……………………………………..………………….. 
…..……………………………………..………………….. 
…..……………………………………..………………….. 
…..……………………………………..………………….. 
…..……………………………………..………………….. 
…..……………………………………..………………….. 
…..……………………………………..………………….. 
 
Le Dir Sécur GI 2 compte ……………………………..………………..La dotation de ces postes  
aiderait à atténuer certains des problèmes soulevés dans le présent rapport. ……...………………. 
…..……………….…..……………….…..……………….…..………………..…..……………….  
…..……………….…..……………….…..……………….…..……Parmi les autres éléments à  
considérer lors de la détermination des besoins en ressources, mentionnons la formation des 
analystes en C&A, les outils de suivi, .…..………… des rôles, des responsabilités, des politiques et  
des procédures, l’incidence des déploiements, ainsi que .…..…………procédures de prise en charge  
pour assurer la continuité au chapitre de la connaissance et de l’état des systèmes. 
 

Le Dir Sécur GI ………………….. 
……………..………………………
……………..………………………
……………..………………………
……………..………………………
……………..………………………
……………..………………………
……………..………………………
……………..………………………
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Recommandations 
 

BPR RECOMMANDATIONS 

SMA(GI)/CEM(GI)/ 
Dir Sécur GI 

Politique du MDN et des FC. Il faut mettre à jour la politique de 
C&A du Ministère pour refléter clairement les rôles, les pouvoirs 
et responsabilités de même qu’assurer la conformité aux exigences 
de la PGS en matière de C&A et à l’orientation de la haute direction 
concernant la documentation et l’acceptation du risque résiduel. 

SMA(GI)/CEM(GI) 

Ressources. Déterminer, financer et obtenir les ressources et les outils 
nécessaires pour mettre en œuvre et administrer un programme de 
C&A …………………………………………………………………  
……………………. 
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ANNEXE A – PLAN D’ACTION DE LA DIRECTION 
 

No Recommandation du CS Ex BPR Mesure de la direction Échéance 
Certification et accréditation 
1. Processus de C&A du MDN et 

des FC. ……………………………..  
…………………… afin d’en assurer  
la conformité à la PGS et aux normes 
et lignes directrices connexes. 

SMA(GI)/ 
CEM(GI) 

Il est entendu que le Ministère n’a pas 
toujours réussi …….…..………………..  
……………… et que des mesures  
pourraient être prises pour .…..………… 
.…..………….…..……………………… 
.…..………………….., si des ressources  
additionnelles étaient affectées à cette 
activité. 
Il est possible de garantir avec une plus 
grande certitude que .…..………… 
.…..………….…..……………………
.…..………….…..……………………
.…..………….…..……………………
.…..………….…..……………………
.…..………….…..……………………
.…..………….…..……………………
…..………….…..…………………….
………………… Le plan détaillé sera  
produit d’ici la fin d’octobre 2007. 

31 oct 2007

2. État de l’accréditation et types 
d’accréditation. Élaborer et mettre 
en œuvre un plan d’action pour 
…………………………………….. 
…………………………………….. 
………………… 

SMA(GI)/ 
CEM(GI) 

Le SMA(GI)/CEM(GI) est d’accord avec 
le fait qu’il faut prêter plus d’attention à 
la situation actuelle. Il dressera un plan 
…..………….…..………………… 
…..………….…..………………… 
……………….. 

31 oct 2007

Risque résiduel 
3. …………………………………….. 

…………………………………….. 
…………………………………….. 
…………………………………….. 
…………………………………….. 
• ……………………………….. 

……………………………….. 
…………………… 

VCEMD   
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ANNEXE A 
Risque résiduel (suite) 

 • ……………………………….. 
……………………………….. 
……………………………….. 
…………………. 

 
 
• ……………………………….. 

……………………………….. 
……………………………….. 
……………………………….. 

 
 
 
 
 
 

SMA(GI)/ 
CEM(GI) 

Le VCEMD est d’accord, et l’on 
prévoit que les mesures initiales 
visant à quantifier et à formuler des 
recommandations pour ……….……...  
………………………………………... 
……………… seront prises d’ici la  
fin de mars 2008. 
Le SMA(GI)/CEM(GI) est d’accord 
et indique que cette activité est bien 
dirigée par le VCEMD et son personnel. 
Le personnel du Groupe de la GI lui 
apportera son aide au besoin. 

Mars 2008 
 
 
 
 
 

 

Facteurs contributifs 
4. Politique du MDN et des FC. Mettre 

à jour la politique de C&A du 
Ministère pour refléter clairement 
les rôles, les pouvoirs et les 
responsabilités de même qu’assurer 
la conformité aux exigences de 
la PGS en matière de C&A et à 
l’orientation de la haute direction 
concernant la documentation et 
l’acceptation du risque résiduel. 

SMA(GI)/ 
CEM(GI)/ 
Dir Sécur GI 

Le SMA(GI)/CEM(GI)/Dir Sécur GI 
est d’accord. La politique sur la sécurité 
de la TI est en cours de remaniement 
pendant que l’ASM passe de la 
Politique et des Instructions de sécurité 
de la Défense nationale au Manuel 
de sécurité de la Défense (MSD). 
Le premier document de politique sur la 
sécurité de la TI (MSD 700, chapitre 1), 
qui décrit le volet du Programme de 
sécurité du Ministère portant sur 
la sécurité de la TI et ses principes 
sous-jacents de gestion des risques, 
a été diffusé aux fins de coordination 
à l’échelle du Ministère. Il devrait 
être prêt à être présenté à l’ASM cet 
automne. Suivra le chapitre 2 sur la 
C&A. 

Automne 
2007 

5. Ressources. ……………………….  
……………………………………...  
……………………………………... 
……………………………………...  
……………………………………... 
……………………………………... 
………… 

SMA(GI)/ 
CEM(GI) 

Le SMA(GI)/CEM(GI) ………………  
………………………………………... 
………………………………………... 
………………………………………... 
………………………………………... 
………………………………………... 
………………………………………... 
………………………………………... 
………………………………………... 
………………………………………... 
………………………………………... 
…………………… Les besoins en  
ressources seront définis dans le plan 
proposé. 

31 oct 2007 



Revu par le CS Ex conformément à la Loi sur l'accès à l'information (LAI).  Renseignements NON CLASSIFIÉS. 
 
Vérification de la sécurité de la TI : Certification et accréditation Rapport final – Septembre 2007 
 

 
 Chef – Service d’examen B-1/1 

Revu par le CS Ex conformément à la Loi sur l'accès à l'information (LAI).  Renseignements NON CLASSIFIÉS. 

ANNEXE B – SYSTÈMES ÉCHANTILLONNÉS AUX FINS DE L’EXAMEN 
DES DOSSIERS DE C&A 

 

Nom du système Type 
d’accréditation 

État 
(23 avril 2007) 

Expiré depuis 
plus d’un an? 

Systèmes accrédités pouvant traiter des renseignements classifiés 

Réseau classifié (CNet) ….. ….. ….. 

TITAN ….. ….. ….. 

SPARTAN ….. ….. ….. 

Réseau de vidéoconférence de la Défense 
(RVD) 

….. ….. ….. 

STONEGHOST ….. ….. ….. 

GRIFFIN ….. ….. ….. 

Installation du Centre d’opérations des réseaux 
des Forces canadiennes (CORFC) 

….. ….. ….. 

Réseau d’expérimentation des Forces 
canadiennes (CFXNet) 

….. ….. ….. 

Réseau local de l’Installation de recherche sur 
les environnements synthétiques (RL IRES) 

….. ….. ….. 

Systèmes accrédités qui ne peuvent pas traiter de renseignements classifiés 

Système BlackBerry ….. ….. ….. 

Système d’information sur la santé des Forces 
canadiennes (SISFC) 

….. ….. ….. 

Système d’approvisionnement des Forces 
canadiennes (SAFC) 

….. ….. ….. 

Système de solde révisé de la Réserve (SSRR)  ….. ….. ….. 

Claims-X (application Web) ….. ….. ….. 

Réseau étendu de la Défense (RED)  ….. ….. ….. 

Système de comptabilité financière et de 
gestion (SCFG) 

….. ….. ….. 

Système d’information – Soutien et acquisition 
du matériel (SISAM)  

….. ….. ….. 

Recrutement en ligne ….. ….. ….. 

Réseau général (GPNet) ….. ….. ….. 

Système de gestion des ressources humaines 
(SGRH)  

….. ….. ….. 
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ANNEXE C – RÉSULTATS DE L’EXAMEN DES DOSSIERS DE C&A 
 

Systèmes fonctionnant en vertu d’une accréditation officielle 

Système Concept 
d’opération 

Énoncé de 
sensibilité 

Description 
du système 

Schéma 
fonctionnel

Évaluation 
de la 

menace et 
des risques

Zonage 
EMSEC*

Essais 
Tempest*

Rapport 
d’inspection 

technique 
COMSEC* 

Étude/liste 
de 

vérification 
de sécurité 

des SI 

Politiques 
et 

consignes 
de sécurité 
propres au 
système 

Plan 
de 

C&A 

Demande de 
matériel de 

communications 

Demande de 
modification 

des 
attributions 
de matériel 

Énoncé 
des 

exigences 
de 

sécurité 
propres au 
système 

Réseau local de 
l’Installation de 
recherche sur les 
environnements 
synthétiques 

….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. 

Réseau 
d’expérimentation 
des Forces 
canadiennes 

….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. 

Installation du 
Centre d’opérations 
des réseaux des 
Forces canadiennes 

….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. 

Système de gestion 
des ressources 
humaines  

….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. 

Réseau général ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. ….. 

 
 
 Légende 

* – Requis pour les systèmes capables de traiter de 
l’information classifiée 

Rouge – aucune documentation au dossier 
Jaune – la documentation au dossier a été jugée trop vieille 

par rapport à la date d’accréditation (> 1 an), ou 
il s’agissait de versions provisoires 

Vert – documentation au dossier et pertinente 
NR – non requis conformément à l’ISDN 70 
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ANNEXE C 

Systèmes fonctionnant en vertu d’une APE 

Système Concept 
d’opération 

Énoncé de 
sensibilité 

Description 
du système

Schéma 
fonctionnel

Évaluation de 
la menace et 
des risques 

Zonage 
EMSEC*

Essais 
Tempest*

Rapport 
d’inspection 

technique 
COMSEC* 

Système d’information 
sur la santé des Forces 
canadiennes 

….. ….. ….. ….. ….. ….. ….. ….. 

Système BlackBerry ….. ….. ….. ….. ….. ….. ….. ….. 
GRIFFIN ….. ….. ….. ….. ….. ….. ….. ….. 
SPARTAN ….. ….. ….. ….. ….. ….. ….. ….. 
Système de solde révisé 
de la Réserve ….. ….. ….. ….. ….. ….. ….. ….. 

Claims-X ….. ….. ….. ….. ….. ….. ….. ….. 
Réseau de 
vidéoconférence de la 
Défense 

….. ….. ….. ….. ….. ….. ….. ….. 

Réseau étendu de la 
Défense ….. ….. ….. ….. ….. ….. ….. ….. 

STONEGHOST ….. ….. ….. ….. ….. ….. ….. ….. 
Système d’information – 
Soutien et acquisition du 
matériel  

….. ….. ….. ….. ….. ….. ….. ….. 

Réseau classifié ….. ….. ….. ….. ….. ….. ….. ….. 
TITAN ….. ….. ….. ….. ….. ….. ….. ….. 
Système 
d’approvisionnement des  
Forces canadiennes 

….. ….. ….. ….. ….. ….. ….. ….. 

Recrutement en ligne ….. ….. ….. ….. ….. ….. ….. ….. 
Système de comptabilité 
financière et de gestion  ….. ….. ….. ….. ….. ….. ….. ….. 

 

Légende 
* – Requis pour les systèmes capables de traiter de 

l’information classifiée  
Rouge – aucune documentation au dossier 
Jaune – la documentation au dossier a été jugée trop 

vieille par rapport à la date d’accréditation 
(> 1 an), ou il s’agissait de versions provisoires  

Vert – documentation au dossier et pertinente 
NR – non requis conformément à l’ISDN 70 
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