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Sommaire des résultats

Le Programme de sécurité industrielle (PSI) du )
gouvernement a été établi pour faire en sorte que les Evaluation globale
exigences de sécurité liées aux contrats soient définies, NRRRRRRERRRRRRERRRARY
traitées, formellement documentées, appliquées et surveillées | ||| [|I1I1IIT11TTT1]]]]
a toutes les étapes de I’acquisition et pendant toute la durée NRRRRRRERRRRRRERRRARY
des contrats. On vise ainsi a s’assurer que les renseignements, | | [||1I[II111IIT11]]]]]
les biens, les systemes et/ou les installations du Ministere NRRRRRRERRRRRRERRRARY
confiés a I’industrie recoivent un niveau de protection NERRRRRRRRRRRRRRERARY
approprieé. RRRRRRRRRRRRRRRNNY

RRRRRRRRRRRRRRRRRAAY

Qu’un contrat releve ou non du pouvoir contractuel délégué a

un ministeére, celui-ci est tenu de déterminer les

renseignements et les biens sensibles qui exigent des mesures de protection
supplémentaires et de s’assurer que ces mesures restent en place pendant la durée du
contrat. Les personnes qui accordent I’accés a ces biens et/ou renseignements sensibles
doivent confirmer que les intéressés possédent le bon niveau d’autorisation de sécurité et
peuvent protéger convenablement les renseignements/biens qui leur ont été confiés.

Constatation et recommandation

PS1.du Ministere. [ [ [{[[TTITIHTTEETCECTEECEEETEEC TP EEC TR T i
RN RN RN RN AR AN RN AN R oA ORmRARRARRRARRRR AR RRRAIIY
CEVEEEEETETEET R TP T E e e e e e e e e e e e
CEEEEEETECEE TP T e P

Il est recommandé que le Vice-chef d’état-major de la Défense (VCEMD), en
collaboration avec les organisations de niveau 1 compétentes, examine et révise les
objectifs et pratiques du PSI du Ministere afin de s’assurer qu’ils tiennent compte de la
PSG, des engagements en matiere de marchandises controlées ainsi que de toute exigence
particuliere du MDN/des FC. 1l faut notamment faire en sorte :

e que les politiques de sécurité industrielle soient exhaustives et couvrent toutes les
étapes du processus d’acquisition et de passation de contrats ou la sécurité doit
étre prise en considération et gérée. Les politiques devraient étre bien
communiquées et définir clairement les réles et responsabilités ayant trait a toutes
les étapes du processus de sécurité industrielle, en commencant par la
détermination d’un besoin jusqu’a la cl6ture du contrat;

e que des processus de gestion des risques soient en place pour surveiller le respect
des exigences de sécurité définies ou, en I’absence de telles exigences, qu’il y ait
des mécanismes pour garantir que la détermination du « non-besoin » est exacte et
justifiée;
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e qu’un solide plan de formation et de sensibilisation soit élaboré pour veiller a ce
que le personnel approprié connaisse toutes les exigences liées a la sécurité

industrielle, les responsabilités connexes et les sources d’expertise au sein du
Ministere.

Nota : Priere de consulter I’annexe A—Plan d’action de la direction pour connaitre la
réponse de la direction a la recommandation du Chef — Service d’examen (CS EX).
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Introduction
Contexte

La PSG stipule que les administrateurs généraux sont responsables de veiller a ce que
toutes les personnes qui auront acces aux renseignements et aux biens du gouvernement
fassent I’objet d’une enquéte de sécurité appropriée avant de commencer leur travail *.
Cette exigence est corroboreée par la Directive du Secrétariat du Conseil du Trésor (SCT)
sur la gestion de la sécurité ministérielle, qui précise que I’agent de sécurité du Ministére
(ASM) doit s’assurer que « les exigences en matiére de sécurité sont définies, traitées,
formellement documentées, appliquées et surveillées au cours de toutes les étapes de la
passation du marché et pendant toute la durée du contrat ». L’ASM doit également
s’assurer que « les renseignements, les biens, les systemes et les installations confiés a
I’industrie satisfont aux exigences en matiere de sécurité de I’industrie et bénéficient d’un
niveau adéquat de protection pendant tout leur cycle de vie. »?

En définitive, il incombe aux ministeres de protéger les renseignements et les biens
sensibles placés sous leur contréle. Qu’un contrat reléve ou non du pouvoir contractuel
délégué a un ministere, celui-ci est tenu de déterminer les renseignements et les biens
sensibles qui justifient des mesures de protection supplémentaires et de s’assurer que ces
mesures restent en place pendant la durée du contrat.

Programme de sécurité industrielle

Travaux publics et Services gouvernementaux Canada (TPSGC) est responsable
d’assurer la direction et la coordination des activites visant a faciliter I’application de
mesures de sécurité a toutes les étapes du processus de passation de contrats sous la
responsabilité du PSI®. Au sein de TPSGC, la Direction de la sécurité industrielle
canadienne (DSIC) est chargée du PSI pour le compte du gouvernement du Canada. La
DSIC et les ministeres clients utilisent la Liste de vérification des exigences relatives a la
sécurité (LVERS) pour definir les exigences de sécurité qui s’appliquent a un contrat
particulier. Selon la PSG, certaines des activites clés de la DSIC/TPSGC comprennent les
suivantes :

o effectuer les enquétes de sécurité nécessaires a I’égard des personnes et des
organisations du secteur privé qui ont acces a des renseignements et a des biens
protéges et classifiés de ministeres;

e assurer la conformité des contrats liés a la sécurité qui permettent a I’industrie
d’avoir acces a des renseignements et a des biens du gouvernement;

e traiter les demandes de visite lorsque des personnes ayant une autorisation de
sécurité doivent visiter des organisations gouvernementales ou commerciales au
Canada ou a I’étranger.

! Politique du SCT sur la sécurité du gouvernement (2009).
? Directive du SCT sur la gestion de la sécurité ministérielle (2009).
® Tavaux publics et Services gouvernementaux Canada, Manuel de la sécurité industrielle (2009).
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Au MDN, la sécurité industrielle est la responsabilité du Grand Prévét adjoint — Sécurité
(GPA Sécur)*, plus précisément du GPA Sécur 3 — Sécurité du Ministére. Cette
responsabilité englobe les activités suivantes :

e fournir des conseils et des directives sur I’utilisation des LVERS;
e signer les LVERS au nom du Ministere;
e coordonner le programme de demande de permis de visite (DPV).

Toute organisation qui conclut un contrat doit tenir compte des exigences de securité
liées a ce contrat. 1l faut remplir une LVERS pour toutes les demandes ou modifications
de demandes, les offres a commandes ou les arrangements en matiere
d’approvisionnement qui renferment une exigence relative a la sécurité physique, a la
sécurité de I’information, a la sécurité de la technologie de I’information ou aux enquétes
de sécurité du personnel. Si aucune exigence de sécurité n’est liée au contrat, le
responsable technique ou un membre de I’organisation possedant les connaissances
appropriées doit remplir une attestation en ce sens.

L’ autorité contractante (AC) doit s’assurer que les clauses de sécurité pertinentes sont
incluses dans les documents d’appel d’offres et que I’autorisation de sécurité de
I’entrepreneur est vérifiée par le biais de la DSIC avant I’attribution du contrat.

Objectif

La vérification visait a déterminer si des processus adéquats ont été mis en place pour
faire en sorte que les exigences de sécurité liées aux contrats soient définies, validées,
mises en ceuvre et surveillées. Les critéres de vérification sont énoncés a I’annexe B.

Portée

La vérification englobait les contrats de plus de 5 000 $ attribués entre le 1*" janvier 2009
et le 31 décembre 2009. Cela comprenait les nouveaux contrats, offres a commandes et
arrangements en matiere d’approvisionnement dans le cas de biens, de services et de
travaux de construction obtenus par le MDN, TPSGC et Construction de défense Canada
(CDC). L’examen des processus et procédures de la DSIC/TPSGC était exclu de la
verification.

Méthodologie

e Examen des politiques, lignes de conduite et directives du SCT, de TPSGC et du
MDN/des FC portant sur la sécurité relative aux contrats.

e Entrevues menées aupres de membres du personnel du GPA Sécur, du Sous-
ministre adjoint (Matériels), du Sous-ministre adjoint (Infrastructure et
environnement), de CDC et de divers responsables techniques/de projets, de
I’acquisition et de la passation de contrats de niveau 1.

* L’organisation du GPA Sécur a été restructurée et a changé de nom depuis. En conséquence, la sécurité
industrielle reléve maintenant du Directeur — Opérations de la Police militaire.
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e Examen d’un échantillon discrétionnaire de 106 dossiers contractuels et de neuf
dossiers de projets de construction (deux visites sur place).

0 Analyse de I’information sur la description des contrats provenant de trois
bases de données, ainsi que de I’information contenue dans la base de données
des LVERS/DPV du GPA Sécur.

0 L’échantillon a été prélevé dans les diverses bases de données — le Systeme de
gestion des données contractuelles (contrats attribués par le MDN), la base de
données de TPSGC (contrats attribués par TPSGC pour le compte du MDN)
et la base de données de CDC (projets de construction octroyés par CDC pour
le compte du MDN).

0 Un échantillon initial de 96 contrats a été prélevé. On y a ensuite ajouté dix
autres contrats pour fournir davantage d’information sur les contrats attribués
par le MDN.
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Constatation et recommandation

Programme de sécurité industrielle

Gouvernance

La gouvernance du programme de sécurité dans son ensemble, et non pas seulement en
ce qui a trait au PSI, pourrait sérieusement entraver d’importants changements. Bien que
le titulaire du poste d’ASM récemment créé soit responsable d’élaborer, de mettre en
ceuvre, de tenir a jour, de coordonner et de surveiller un programme de sécurité du
Ministére (PSD) conforme a la politique de sécurité et aux normes connexes>, cette
responsabilité ne s’accompagne d’aucun pouvoir sur les organisations chargées
d’exécuter les divers éléments du programme de sécurité. Ainsi, dans le cas de la sécurité
industrielle, le GPA Sécur reléve du Grand Prévét des Forces canadiennes (GPFC), et
non de I’ASM. La capacité de I’ASM a mettre en ceuvre un PSI suffisamment rigoureux
qui répond a la fois aux exigences de la PSG et a celles du Ministére peut étre affaiblie
par I’absence d’un pouvoir direct sur les personnes responsables d’exercer les activités
quotidiennes.

Outre les grandes questions relatives aux rapports et aux
pouvoirs organisationnels, le mandat et les objectifs du
PSI du Ministere, [ [ ||| [[[TTTITTTTTEETTTTTEETTTTEEE

EEEEEEEEEEEEEEE PR EEEEE T EEETEEr
LEEEEEEEREEEERLEPERLECEEEEPE L TR T | e PSEne

comporte aucun enoncé d’objectif documenté. Le seul

endroit ou les responsabilités de haut niveau sont décrites
en détail se trouve sur le site Web du GPFC, qui indique que le GPA Sécur est
responsable de trois activités : fournir des conseils et des directives sur I’utilisation des
LVERS, signer ces derniéres au nom du Ministere et coordonner le programme de DPV.
Les politiques ministérielles | | [ | ||| [[[I11TTIECLITTECCCCTTEECCCTEEENTEEELETTTET

> Directive du SCT sur la gestion de la sécurité ministérielle (2009).
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® politique du SCT sur la sécurité du gouvernement (2009).
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militaire assure, au sein du MDN, la coordination de la gestion de la sécurité industrielle

dans les projets de défense, et il est responsable de communiquer les processus de
I’égard de la sécurité industrielle. Les lignes directrices ministérielles dont on dispose a

sécurité industrielle a tout le personnel du MDN participant a la gestion des biens
I’heure actuelle se sont révél

immobiliers » °. Cela semble en contradiction avec les responsabilités du GPA Sécur &

Par ailleurs, I’entente cadre stipule que [traduction] « le Directeur général — Génie

Détermination des exigences de sécurité
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les de processus, nous avons examiné un échantillon
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les 66 autres indiquaient qu’il n’existait aucune exigence de sécurité. Aprés avoir évalué

I’énoncé des tr.
8 MDN/CDC, Cadre intégré pour la gestion de la sécurité industrielle dans les projets de défense (2008).

? Ibid.
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Validation et mise en ccuvre

Les documents de politique et d’orientation en vigueur | ||| ||| [TITITTHITEETETTTEETTD
CECCLPEECEEETEEEEE TR EE R EE e L e e e e e E e r T
CECECPTECEEETEEEEEE TP E PR E e e e e e Er e
CECCLPPECEEETEEEEE TR EEE TP E TR E R PR R T T T T IOI |

|

|

|
le Manuel d’administration des achats précise que « I’autorité en matiere de sécurité
I’AC doit s’assurer [...] que les fournisseurs respectent les exigences de sécurité
indiquées sur la LVERS »*. En outre, la Directive du SCT sur la gestion de la sécurité
ministérielle stipule que TPSGC doit assurer la conformité dans le cadre des contrats
assortis d’exigences de sécurit¢"?, | | [ ||| 1|11

Le Guide des approvisionnements de TPSGC exige que les AC signent la LVERS apres
avoir confirmé aupres de la DSIC que I’entrepreneur posséde I’autorisation de sécurité
appropriee. Les RT/CP interrogés | [ [ [ | [[[[[IIITTITETEECTTETEETEEEEEEEEEEEE T
LECCCCEEEETPEEEEECEEEEEEEEEEEEEEECE PP EEEEEEEEEEEEEEEE LT EEELET LT | Nous
avons examiné les 30 contrats échantillonnés comportant une LVERS afin de déterminer
comment était confirmée I’autorisation de I’entrepreneur. Sur les 30 contrats examinés,
26 ont été attribués par TPSGC et les quatre autres, par le MDN ou CDC.

|
|
|
€

[

n

n

n

[11]
MDN, Manuel d’administration des achats (avril 2011).
Directive du SCT sur la gestion de la sécurité ministérielle (2009).
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Selon les entrevues et I’examen des dossiers, | | | || 11TV

Outre les exigences liées a la signature des LVERS, lorsqu’il s’agit de contrats pour

lesquels le MDN ou CDC agit a titre d’AC, celle-ci doit remplir la partie 1l de la LVERS,

la présenter a la DSIC, qui doit confirmer les autorisations, puis la renvoie a I’AC afin de

I’entrepreneur choisi posséde I’autorisation appropriée. | ||| [|[111]11]1]]

Acces aux installations ou aux biens du MDN

Dans les cas ou un entrepreneur a besoin d’avoir acces a une installation du MDN/des

FC, le RT/CP doit présenter une DPV au GPA Sécur 3 afin de confirmer le niveau

dautorisation de I"entrepreneur. [ | | [ [ [[ [T TIFITTIEITEPREEEEREEEEFEEEEREETERETTTELT
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travaux contractuels au sein d’un établissement du MDN (une installation qui releve du MDN et dont il est

responsable de la sécurité), que ce soit a temps plein ou a temps partiel (c.-a-d. qu’aucun travail n’est

13 Référence d’un site du Réseau étendu de la Défense : Entrepreneurs qui effectuent la totalité de leurs
effectué ailleurs).
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processus et de controles lui permettant de garantir que ces engagements et exigences

Pour offrir le plus haut niveau de protection, se conformer a la Loi sur la production de
sont mis en ceuvre.

défense et respecter les engagements envers les alliés, le Ministére doit disposer de

|
14
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euf projets de construction dans deux établissements des FC. [ [ [[|1I111IITITTTTT]]]]]

Afin de déterminer si les exigences de sécurité étaient surveillées, nous avons selectionné

n
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Y Ppour les projets de construction, on utilise I’expression « gestionnaire de projet » au lieu de « responsable

responsabilité liée aux exigences de sécurité d’un projet semble incomber a CDC, | ||| |]|
technique ».

Enfin, dans les endroits visités, la pratique consistait a se fier a CDC pour aviser le
gestionnaire de projet des questions de sécurité qui pourraient surgir. Par consequent, la
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Recommandation

Il est recommandé que le VCEMD, en collaboration avec d’autres organisations de
niveau 1, examine et révise les objectifs et pratiques du PSI afin de s’assurer qu’ils
tiennent compte de la PSG, des engagements en matiére de marchandises contrélées ainsi
que des exigences particulieres du MDN/des FC. Il faut notamment faire en sorte :

e que les politiques de sécurité industrielle soient exhaustives et couvrent toutes les
étapes du processus d’acquisition et de passation de contrats ou la sécurité doit
étre prise en considération et gérée. Les politiques devraient étre bien
communiquées et définir clairement les roles et responsabilités ayant trait a toutes
étapes du processus de sécurité industrielle, en commencant par la détermination
d’un besoin jusqu’a la cl6ture du contrat;

e que des processus de gestion des risques soient en place pour surveiller le respect
des exigences de sécurité définies ou, en I’absence de telles exigences, qu’il y ait
des mécanismes pour garantir que la détermination du « non-besoin » est exacte et
justifiée;

e qu’un solide plan de formation et de sensibilisation soit élaboré pour veiller a ce
que le personnel approprié connaisse toutes les exigences liées a la sécurité
industrielle, les responsabilités connexes et les sources d’expertise au sein du
Ministere.

BPR : VCEMD de concert avec les organisations de niveau 1 touchées
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Annexe A—Plan d’action de la direction

Recommandation du CS Ex

Il est recommandé que le VCEMD, en collaboration avec d’autres organisations de
niveau 1, examine et révise les objectifs et pratiques du PSI afin de s’assurer qu’ils
tiennent compte de la PSG, des engagements en matiére de marchandises contrélées ainsi
que des exigences particulieres du MDN/des FC. Il faut notamment faire en sorte :

1. que les politiques de sécurité industrielle soient exhaustives et couvrent toutes les
étapes du processus d’acquisition et de passation de contrats ou la sécurité doit étre
prise en considération et gérée. Les politiques devraient étre bien communiquées et
définir clairement les roles et responsabilités ayant trait a toutes les étapes du
processus de sécurité industrielle, en commencant par la détermination d’un besoin
jusqu’a la cloture du contrat;

2. que des processus de gestion des risques soient en place pour surveiller le respect des
exigences de sécurité définies ou, en I’absence de telles exigences, qu’il y ait des
mécanismes pour garantir que la détermination du « non-besoin » est exacte et
justifiée;

3. qu’un solide plan de formation et de sensibilisation soit élaboré pour veiller a ce que
le personnel approprié connaisse toutes les exigences liées a la sécurité industrielle,
les responsabilités connexes et les sources d’expertise au sein du Ministére.

Mesure de la direction

1. Le VCEMD approuve entierement les recommandations découlant de la vérification.
Le Plan de campagne pour le renouvellement de la sécurité, qui est en cours sous la
direction de I’ASM, donnera suite & toutes les recommandations spécifiques. Le Plan
de sécurité de la Défense et le MSD, en voie d’élaboration, fourniront les politiques
de sécurité exhaustives dont la nécessité a été indiquée. Le concept de surveillance et
de gouvernance, tant le concept au sein de I’organisation de I’ASM/du Directeur —
Sécurité de la Défense que celui du Comité supérieur consultatif de la sécurité, qui
releve du Comité de gestion de la Défense, assurera la conformité aux processus de
gestion des risques qui seront énoncés dans le Plan de sécurité de la Défense et le
MSD. En outre, le PSI sera inclus dans le processus de renouvellement de
I’éducation, de la formation et de la sensibilisation en matiere de sécurité, déja en
cours dans I’ensemble du Ministere. Qui plus est, I’ASM étudie actuellement, en
collaboration avec TPSGC et d’autres experts en la matiére du SCT, comment
accroitre I’efficience et I’efficacité de I’application du PSI par le MDN maintenant et
dans I’avenir. Une analyse des lacunes et un plan de travail détaillé pour le Plan de
sécurité de la Défense et le MSD seront terminés au plus tard le 1°" octobre 2011. A
ce moment-1a, le contrat visant a terminer le plan de sécurité et le MSD pourra faire
I’objet d’un appel d’offres, la date d’achévement prévue étant fixée au 1°" avril 2012.

BPR : VCEMD de concert avec les organisations de N1 touchées
Date cible : Avril 2012
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Annexe B—Criteres de vérification
Objectif

La vérification visait a déterminer si des processus adéquats ont été mis en place pour
faire en sorte que les exigences de sécurité liées aux contrats soient définies, validées,
mises en ceuvre et surveillées.

Criteres

1. Il existe des structures de gouvernance dans lesquelles les objectifs, les réles et les
responsabilités sont clairement indiqués pour assurer le fonctionnement efficace du
PSI du MDN.

2. Il existe une stratégie documentée de gestion des risques qui tient compte des risques
de sécurité connus et possibles en ce qui concerne la réalisation des objectifs du
programme.

3. Les politiques de sécurité du Ministére énoncent clairement les responsabilités a
I’égard du PSI, et elles ont été communiquées et mises en ceuvre dans I’ensemble du
Ministére.

4. Des procédures et des processus de sécurité industrielle ont été elaborés. Ils font
I’objet d’une surveillance et appuient la réalisation des objectifs du programme.

Chef — Service d’examen B-1/1
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