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1.  Contexte 

 
Introduction La Vérification interne effectue des travaux de certification pour déterminer si les 

processus de gestion, de contrôle et de gouvernance des risques du Bureau du 
surintendant des institutions financières Canada (BSIF), tels qu’ils ont été conçus 
et présentés par la direction, sont adéquats et fonctionnent de manière à ce que les 
risques soient bien recensés et pris en charge, et pour veiller au respect 
d’exigences exprimées sous forme de politiques, de plans, de procédures ainsi 
que de lois et de leurs règlements d’application. 
 
Le Comité de vérification et la surintendante ont accepté que l’audit des Services 
de la sécurité et de l’administration (SSA) du Secteur des services intégrés soit 
inscrit dans le plan d’audit interne de 2013-2014. 
 
Le présent rapport rend compte des résultats des travaux d’audit terminés à la fin 
de juillet 2013. Les recommandations de l’auditeur aideront le BSIF à sécuriser 
son environnement. 
 
Le présent rapport et les mesures à prendre par la direction ont été discutés à la 
réunion du 21 novembre 2013 du Comité de vérification. Il a été entendu à ce 
moment que la direction présenterait, à la réunion d’avril 2014 du Comité de 
vérification, des plans d’action plus détaillés et les résultats d’une évaluation 
indépendante de la première ligne de défense du BSIF en matière de sécurité des 
technologies de l’information. Le rapport a été présenté au Comité de vérification 
du BSIF le 10 avril 2014, et il a été approuvé par la surintendante le xx. Le 
surintendant auxiliaire des Services intégrés et la direction de la Division des 
ressources humaines et de l’administration ont également pris connaissance du 
rapport et l’ont commenté. 

 
Politiques et 
directives du 
Secrétariat du 
Conseil du 
Trésor 
 

La Politique sur la sécurité du gouvernement et la Directive sur la gestion de la 
sécurité ministérielle du Secrétariat du Conseil du Trésor (SCT), de même que 
les normes s’y rapportant, régissent la planification de la sécurité et la gestion des 
risques associés à la sécurité ainsi que les attributions des ministères et de leur 
agent de sécurité. 
 
Selon la Directive sur la gestion de la sécurité ministérielle, l’agent de sécurité 
du ministère (ASM) doit gérer le programme de sécurité ministérielle (PSM) et 

Suite à la page suivante 
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1.  Contexte, suite 

 

 
est responsable du dossier de la sécurité, soit du PSM, de la gouvernance, de la 
gestion des risques, de la supervision et de la surveillance, de la mesure du 
rendement et de l’évaluation ainsi que du soutien à l’échelle du gouvernement 
(Conseil du Trésor, 2009)1. 

La gestion du PSM « exige une évaluation continue des risques ainsi que la mise 
en place, la surveillance et le maintien de mécanismes appropriés de contrôle de 
gestion interne en matière de prévention (atténuation), de détection, d'intervention 
ou de rétablissement » (Conseil du Trésor, 2009)2. 

 
Dispositif de 
gouvernance, 
de contrôle et 
de gestion des 
risques 

Le meilleur moyen d’assurer la gestion du PSM consiste à mettre en place un 
dispositif de gouvernance, de contrôle et de gestion des risques. L’une des façons 
de consolider le dispositif est la mise en œuvre stratégique de trois lignes de 
défense. Selon ce modèle, les contrôles opérationnels forment la première ligne, 
tandis que la supervision des activités opérationnelles et des contrôles forment la 
deuxième et que la troisième consiste en l’expression d’une assurance 
indépendante. 
 
À titre d’exemple, une première ligne de défense pourrait consister en 
l’instauration de contrôles de sécurité pour restreindre l’accès aux données 
confidentielles. Les responsabilités des SSA au titre de la deuxième ligne de 
défense consisteraient à définir le dispositif et les politiques de sécurité s’y 
rapportant, à établir les attentes relatives à ces contrôles et à superviser ensuite la 
prise de décision sur les risques. 
 
L’ASM, qui œuvre au sein des SSA, est bien placé de par sa position 
hiérarchique pour faire fonction de deuxième ligne de défense en assurant la 
supervision de la sécurité par l’alignement des stratégies, des risques et des 
politiques, l’élaboration de politiques, la définition de l’orientation à suivre, le 
contrôle de la conformité et la communication d’informations à la haute direction 
et aux comités de gouvernance. 
 
Pour pouvoir offrir et soutenir les programmes et les activités de sécurité, les 
SSA interviennent avec d’autres divisions, notamment la Gestion de 
l’information et la technologie de l’information (GI-TI), de même qu’avec 
d’autres fonctions de gestion de la Division. 

Suite à la page suivante 
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1.  Contexte, suite 

 
Structure 
organisation-
nelle 

Le directeur des SSA est responsable du groupe. Il assure aussi les fonctions 
d’ASM et relève de la directrice générale de la Division des ressources humaines 
et de l’administration. 
 
Les SSA assurent la prestation de 68 services inscrits au répertoire, dont 44 ont 
trait soit à la sécurité informatique (13), soit à la gestion des urgences (11), soit à 
la sécurité des contrats et du personnel et à la sécurité physique (12), ou encore à 
la formation et à la sensibilisation à la sécurité (5) ou aux politiques, normes et 
lignes directrices en matière de sécurité (3). 
 
Six employés à plein temps approuvés aident l’ASM à assurer des services de 
sécurité. Quatre des six exercent des fonctions de supervision dans une certaine 
mesure. Deux des quatre postes étaient vacants au moment de l’audit. Les deux 
autres employés exercent des activités opérationnelles qui échappent à l’étendue 
de l’audit. 
 

 

Suite à la page suivante 
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1.  Contexte, suite 

 
Raisons de 
l’importance de 
l’audit 

Nous avons choisi d’auditer les SSA en raison de leur importance dans 
l’établissement et le maintien d’un environnement sécurisé conforme au 
paragraphe 22(1) de la Loi sur le BSIF, qui prescrit d’assurer la confidentialité 
des renseignements concernant les activités commerciales ou les affaires internes 
des institutions financières fédérales (IFF) ainsi que les renseignements qui en 
sont tirés de ceux-ci. 
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2.  Objectif, délimitation et stratégie 

 
Objectif L’audit avait pour but de fournir une assurance raisonnable que le dispositif de 

contrôle est suffisant et durable et qu’il permet aux SSA de bien s’acquitter de 
leur mission, qui consiste à gérer le programme de sécurité du BSIF. 

 
Délimitation de 
l’audit 

L’audit a porté sur la période du 1er avril 2012 au 31 mars 2013 et a pris en 
compte les améliorations prévues ou en cours recommandées par la direction. 
 
À la lumière de notre évaluation des risques et des missions d’audit antérieures, 
l’audit a été centré sur les objectifs suivants des SSA, qui concernent : 
• les mesures de sécurité relatives à la catégorisation et à la gestion du stockage 

de l’information;  
• la formation et la sensibilisation à la sécurité;  
• la gestion des incidents de sécurité; 
• les enquêtes administratives; 
• la sécurité des TI en ce qu’elle touche l’intégration des normes dans le cycle 

de vie des systèmes (infrastructure et applications de gestion); 
• la planification de la continuité des activités (à l’échelle du BSIF et des 

divisions). 
 
Selon le SCT, l’ASM a pour fonction de superviser la première ligne de défense, 
c’est-à-dire les activités de sécurité s’appliquant à l’ensemble du BSIF.  Notre 
audit a porté sur la deuxième ligne de défense, c’est-à-dire l’ASM, et il n’avait 
pas pour but d’exprimer notre assurance sur l’efficacité des activités de sécurité 
pouvant être mises en application dans le cadre de la première ligne de défense. 
 
L’audit interne de la gouvernance de la fonction de gestion de l’information / 
technologies de l’information (GI-TI), réalisé en 2012, a comporté un examen de 
la structure et de la reddition de comptes dans la gestion des activités de sécurité 
des TI du BSIF, et il a pris en compte les interrelations de cette fonction et des 
SSA. La recommandation de l’auditeur sur l’évaluation des risques et des 
menaces a été exclue de l’étendue du présent audit, car les mesures prévues par la 
direction sont en cours d’application. 
 

Suite à la page suivante 
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2.  Objectif, délimitation et stratégie, suite 

 
Délimitation de 
l’audit 
(suite) 

L’audit interne du cadre de contrôle de l’accès aux réseaux informatiques, réalisé 
en 2010, a porté sur l’accès à l’infrastructure, aux systèmes et aux applications de 
gestion. Au vu des résultats satisfaisants du suivi de l’audit, les éléments suivants 
ont été exclus du présent audit : les enquêtes de sécurité, la sécurité physique, les 
cartes de contrôle d’accès et les contrôles d’accès aux systèmes. 

 
Méthode L’audit a été réalisé conformément aux Normes internationales pour la pratique 

professionnelle de l’audit interne, définies par l’Institut des auditeurs internes, 
ainsi qu’à la Politique sur la vérification interne du SCT.  
 
Les critères d’audit (décrits à l’annexe I, « Critères d’évaluation ») énoncent les 
éléments et les autres facteurs ayant servi à évaluer le dispositif de contrôle des 
SSA. Ces critères reposent sur le cadre intégré de gestion du risque d’entreprise 
du COSO (Committee of Sponsoring Organizations of the Treadway 
Commission), qui est reconnu internationalement. Ils tiennent compte des 
politiques, des lignes directrices et des consignes du BSIF ainsi que de la 
Politique sur la sécurité du gouvernement du SCT et des directives et conseils 
connexes. 
 
Aux fins de cet audit, nous avons : 
a) examiné le dispositif de contrôle des SSA et la politique, le processus et le 

répertoire des services s’y rattachant, ainsi que les procédures utilisées pour 
gérer la fonction de sécurité; 

b) évalué les méthodes de supervision et les communications des SSA en 
matière de sécurité, ce qui comprend la réalisation d’entrevues auprès des 
personnes concernées; 

c) passé en revue certains services et programmes de sécurité et certaines 
activités représentatives énoncées à la partie « Étendue », afin de nous assurer 
de leur exhaustivité et de leur exactitude, et nous avons aussi examiné les 
contrôles d’autorisation (responsabilité et point de décision) intégrés au 
processus; 

Suite à la page suivante 
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2.  Objectif, délimitation et stratégie, suite 

 
Méthode 
(suite) 

d) interrogé les principaux intervenants; 
e) examiné d’autres analyses, évaluations et études qui ont été réalisées afin de 

renforcer et d’améliorer les services de sécurité. 
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3.  Conclusion 

 
Constatations Les SSA, dont l’ASM fait partie, sont bien placés de par leur position 

hiérarchique pour faire fonction de deuxième ligne de défense en assurant la 
supervision de la sécurité par l’alignement des stratégies, des risques et des 
politiques, par l’élaboration de politiques, par la définition de l’orientation à 
suivre ainsi que par le contrôle du respect de la conformité et la communication 
d’informations à la haute direction et aux comités de gouvernance. 
 
Notre audit a porté sur la deuxième ligne de défense, c’est-à-dire l’ASM, et il 
n’avait pas pour but d’exprimer notre assurance sur l’efficacité des activités de 
sécurité pouvant être mises en application dans le cadre de la première ligne de 
défense. 
 
S’il est évident que les SSA ont accompli d’importants progrès ces dernières 
années pour concevoir un dispositif permettant de gérer le programme de sécurité 
du BSIF, la direction devra imbriquer les divers éléments et intégrer le dispositif 
aux activités afin d’assurer la viabilité du programme. L’un des éléments du 
programme qui facilite la prise de décision sur les risques par la direction et son 
alignement sur les stratégies et les politiques est le plan de sécurité ministérielle 
(PSM), et celui-ci devra être terminé. 
 
D’après mon jugement professionnel de dirigeante principale de la vérification, 
les procédures d’audit appliquées et les éléments probants recueillis sont 
suffisants et adéquats pour confirmer l’exactitude de la conclusion formulée dans 
le présent rapport. Cette opinion repose sur une comparaison entre les 
circonstances qui existaient au moment de l’audit et les critères d’audit préétablis 
convenus avec les dirigeants. Elle ne s’applique qu’à l’entité examinée. L’audit a 
été effectué conformément aux normes d’audit interne du gouvernement du 
Canada, avec l’appui des résultats du programme d’amélioration et d’assurance 
de la qualité.  
 
 
 
 
____________________    __________________ 
Dirigeante principale de la vérification, VI  Date 
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4.  Réponse de la direction 

 
Aperçu Le présent rapport a été examiné par le directeur des SSA, par la directrice  

générale des Ressources humaines et de l’administration et par le surintendant 
auxiliaire du Secteur des services intégrés, qui prennent note des observations et 
des recommandations qui y sont formulées. 

 
Réponse/ 
commentaires 

La direction reconnaît la nécessité de donner suite sans attendre aux observations 
des auditeurs pour assurer la sûreté et la sécurité de l’infrastructure du BSIF, et il 
a déjà mis en route les mesures d’atténuation décrites ci-après. 
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5.  Observations et recommandations 

 
Observation 1 
 
Dispositif de 
sécurité 
 

Les SSA, dont l’ASM fait partie, sont bien placés de par leur position 
hiérarchique pour faire fonction de deuxième ligne de défense en assurant la 
supervision de la sécurité par l’alignement des stratégies, des risques et des 
politiques, l’élaboration de politiques, la définition de l’orientation à suivre, le 
contrôle de la conformité et la communication d’informations à la haute direction 
et aux comités de gouvernance. 
 
Ces dernières années, les SSA ont identifié, évalué, étudié et consigné les 
caractéristiques du dispositif de sécurité du BSIF. Pour être efficace, le dispositif 
doit soutenir la fonction de supervision. Il nécessite l’adoption d’une approche 
structurée en matière de gestion de la sécurité qui permet au BSIF de bien gérer 
la stratégie, les objectifs et les activités opérationnelles de sécurité, lesquels sont 
des éléments clés du programme de sécurité du BSIF. 
 
Au moment de l’audit sur place des SSA, il restait encore à définir en détail les 
caractéristiques du dispositif de sécurité. Bien que celles-ci aient été mises en 
évidence par les nombreux rapports et évaluations produits au fil des ans, il n’en 
reste pas moins qu’elles n’ont été que partiellement plutôt qu’officiellement 
mises en œuvre, et qu’aucun plan officiel n’a été élaboré pour le faire. 
 
Des ressources ont été consacrées à la réalisation d’un certain nombre d’études, 
sans que cela ne se soit accompagné d’une amélioration durable de la situation de 
sécurité des SSA. Quatre études importantes ont été réalisées depuis 2009, et 
certaines de leurs recommandations visant la deuxième ligne de défense n’ont 
toujours pas été mises en œuvre. 
 
Les SSA peinent à anticiper les nouveaux enjeux en matière de sécurité et à être 
proactifs à leur égard. Les éléments probants étaient insuffisants pour établir que 
les SSA, en tant que deuxième ligne de défense, supervisent et évaluent 
périodiquement la qualité des contrôles de sécurité. 
 
Pour que la gestion de la sécurité soit efficace, il faudrait consigner les mesures 
prises pour surveiller et évaluer en continu la qualité des contrôles de sécurité,  
examiner la classification de sécurité des activités opérationnelles et réévaluer les 
risques et les menaces et les environnements techniques, et pour en faire rapport. 
Ces activités permettraient de renseigner les parties intéressées sur la 
performance et la viabilité du programme de sécurité du BSIF. 

Suite à la page suivante 
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5.  Observations et recommandations, suite 

 
Observation 1 
 
Dispositif de 
sécurité 
(suite) 

Recommendation 
 
Les SSA devraient apporter la preuve que le BSIF offre un environnement 
sécurisé. Pour ce faire, ils doivent créer un dispositif complet de sécurité, le faire 
approuver par le Comité de direction puis le mettre en œuvre. 
 
Les SSA devraient veiller à ce que le dispositif de sécurité soit communiqué au 
personnel concerné et bien compris. Pour ce faire, ils devraient élaborer un 
document général qui relie tous les éléments disparates pour donner une vue 
d’ensemble à la haute direction et aux cadres de l’ensemble du BSIF, et qui 
contient des liens vers les instruments de travail détaillés que les spécialistes de la 
sécurité utilisent. 
 

 Plan d’action 
 
À ce jour, les SSA se sont attachés à faciliter la mise en place d’une première 
ligne de défense efficace, c’est-à-dire à aider les gestionnaires et les employés à 
respecter les consignes de sécurité du BSIF. Les SSA sont conscients de la 
nécessité pour eux de mieux s’acquitter de leur responsabilité en tant que 
deuxième ligne de défense du BSIF. Lorsque le BSIF était de plus petite taille, 
les risques pour la sécurité étaient gérés moins systématiquement, mais la 
direction reconnaît que, par suite de la croissance importante de l’organisme ces 
dernières années et de la multiplication rapide des problèmes de cybersécurité, 
une approche plus structurée et une supervision accrue sont nécessaires. 
 
Par conséquent, la haute direction a examiné les effectifs chargés de la sécurité et 
leurs rapports hiérarchiques, ce qui a débouché sur la création du poste de 
directeur, Sécurité des TI, à la division de la dirigeante principale de 
l’information. Cette fonction constituera une deuxième ligne de défense ferme 
dans le domaine des TI, compte tenu de son importance grandissante. De plus, la 
haute direction a chargé une tierce partie d’évaluer la première ligne de défense 
en TI afin de confirmer que son fonctionnement répond aux attentes. Il est 
ressorti de l’évaluation que le BSIF est déjà doté des plus importants mécanismes 
de contrôle de la sécurité sur le plan des ressources techniques et administratives 
et de la direction. 
 
Un dispositif général de sécurité sera établi en vue de faire participer tant la 
direction opérationnelle que la haute direction au recensement, à l’évaluation et à 
la résolution des problèmes de sécurité relatifs à toutes les exigences 
opérationnelles, et de s’assurer que le premier et le deuxième niveau de 
responsabilité sont clairs et pleinement exercés. 

Suite à la page suivante 
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5.  Observations et recommandations, suite 

 
 Date d’achèvement prévue : juin 2014 

Responsable : directrice générale, Ressources humaines et administration 

 
Observation 2 
 
Gouvernance 
de la sécurité 
 

Selon la Directive sur la gestion de la sécurité ministérielle du SCT, l’ASM doit 
établir des mécanismes de gouvernance de la sécurité (par exemple, mettre sur 
pied des comités, des groupes de travail) pour assurer la coordination et 
l’intégration des activités de sécurité dans les opérations, les plans, les priorités et 
les fonctions du ministère afin de faciliter la prise de décisions.  
 
Le point de départ consiste en des politiques qui énoncent les attentes de la 
direction, les seuils de tolérance aux risques et les stratégies d’atténuation des 
risques. 
 
Selon l’analyse des lacunes réalisée en 2009, le BSIF doit actualiser ses 
politiques et directives de sécurité afin qu’elles soient compatibles avec celles du 
gouvernement du Canada et qu’elles renferment un plus grand nombre de 
déclarations de principes de base. Cette analyse avait aussi révélé l’absence d’une 
politique de la continuité des activités. En 2010, des politiques avaient été soit 
actualisées, soit créées sous forme embryonnaire mais elles n’avaient pas encore 
été soumises à l’approbation du Comité de direction en vue de leur mise en 
œuvre. 
 
À l’heure actuelle, la direction s’emploie à renforcer les liens entre l’ASM et la 
Division de la GI-TI en réponse au rapport sur l’audit interne de celle-ci. 
Toutefois, les mécanismes permettant à l’ASM d’assurer la coordination des 
efforts dans les dossiers de la sécurité avec les responsables des opérations sont 
ponctuels et ils n’ont pas été officialisés. 
 
La mise en place de mécanismes de gouvernance dans l’ensemble du BSIF 
permettrait de répondre aux besoins en gestion de sécurité du BSIF et inciterait 
toutes les parties prenantes à échanger leurs vues et à participer à des efforts 
d’amélioration continue, en plus d’harmoniser tous les objectifs de sécurité et 
non seulement ceux de la Division de la GI-TI 
 

Suite à la page suivante 
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5.  Observations et recommandations, suite 

 
Observation 2 
 
Gouvernance 
de la sécurité 
(suite) 

Recommandation 
 
Afin que l’environnement du BSIF soit sécurisé en permanence, les SSA 
devraient : 
 
• demander au Comité de direction d’examiner et d’approuver les politiques et 

directives de sécurité révisées; 
• veiller à ce que ces politiques et directives soit mises en œuvre de façon 

cohérente dans l’ensemble du BSIF; 
• instaurer un processus pour contrôler l’efficacité de ces mesures, y compris 

un processus pour rendre compte périodiquement des grands problèmes 
actuels ou émergents à la direction; 

• mettre en place des mécanismes de gouvernance de la sécurité (par exemple, 
mettre sur pied des comités, des groupes de travail) pour assurer la 
coordination et l’intégration des activités de sécurité aux autres activités du 
BSIF, et renforcer les voies de communication entre les SSA et les 
responsables des opérations. 

 Plan d’action 
 
Le BSIF n’a pas été sans orientations en matière de sécurité, ayant mis en place 
une variété d’instruments de politique que viennent appuyer la série de politiques 
du SCT et l’aide constante apportée par l’ASM sous forme de conseils et 
d’instructions. Toutefois, la direction est d’accord pour dire que les instruments 
de politique révisés, conjugués à la nouvelle série de politiques du BSIF et aux 
normes de sécurité révisées du SCT, permettront d’y voir plus clair. 
 
La nouvelle Politique du BSIF en matière de sécurité a été approuvée par le 
Comité de direction à sa réunion d’octobre 2013. À la suite de l’agrément de la 
politique et conformément au cadre des instruments de politique internes 
approuvé récemment, les SSA ont fait approuver la Directive sur la sécurité de la 
technologie de l’information par le surintendant auxiliaire, Services intégrés, en 
février 2014, après quoi il a avalisé la Directive sur la gestion de la continuité 
des activités en mars 2014. 
 
De plus, les SSA ont présenté le premier rapport trimestriel sur les problèmes de 
sécurité actuels et émergents au Comité de direction à sa réunion de mars 2014. 

Suite à la page suivante 
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5.  Observations et recommandations, suite 

 
Observation 2 
 
Gouvernance 
de la sécurité 
(suite) 

Les SSA établiront des processus de suivi de l’efficacité de ces instruments de 
politique et en recommanderont la mise en œuvre, et ils collaboreront avec la 
nouvelle Division de la sécurité des TI à l’élaboration de dispositifs de 
gouvernance d’ici septembre 2014. 
 
Date d’achèvement prévue : septembre 2014 
Responsable : directrice générale, Ressources humaines et administration 

 
Observation 3 
 
Plan de sécurité 
ministérielle 
(PSM) 

Le BSIF n’a pas encore terminé son plan de sécurité ministérielle (PSM). 
Comme l’exige la Politique sur la sécurité du gouvernement3 du SCT, le 
surintendant doit approuver un PSM qui détaille les décisions sur la gestion des 
risques pour la sécurité et expose les stratégies, les buts, les objectifs, les priorités 
et les échéanciers établis en vue d’améliorer la sécurité ministérielle et de 
favoriser sa mise en œuvre. Cette exigence a pris effet le 30 juin 2012. 
 
L’ASM est chargé d’élaborer, de mettre en œuvre, de surveiller et d’actualiser un 
plan de sécurité ministérielle4. 
 
Le PSM est un instrument important du programme de sécurité qui : 

• renferme une vision commune : 
o des exigences de sécurité ministérielle; 
o des menaces à la sécurité, des risques et des vulnérabilités afin de 

fixer un ensemble approprié d’objectifs de contrôle; 
• définit et établit, au besoin, des mesures de contrôle minimales 

supplémentaires en vue d’atteindre les objectifs en matière de contrôle et d’en 
arriver à un niveau acceptable de risque résiduel; 

• énonce des stratégies, des objectifs, des priorités et des délais de sécurité pour 
améliorer la posture de sécurité du ministère. 

Suite à la page suivante 
  

                                                 
3 Secrétariat du Conseil du Trésor du Canada, Politique sur la sécurité du gouvernement, 6.1.4, avril 2012. 
4 Directive sur la gestion de la sécurité ministérielle, 6.1.1.1. 
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5.  Observations et recommandations, suite 

 
Observation 3 
 
Plan de sécurité 
ministérielle 
(suite) 

Le PSM est un outil de communication capital et il sert de base à l’élaboration 
des plans de travail en vue de la mise en œuvre des objectifs de sécurité dans 
l’ensemble du BSIF. Il aide la haute direction à atteindre l’excellence en gestion 
en offrant un moyen de recenser et de gérer par anticipation les risques liés à la 
sécurité opérationnelle. Un PSM bien préparé définit les besoins en sécurité qui 
permettent de répondre aux besoins opérationnels de même que la marche à 
suivre pour assurer la sécurité. 
 
Enfin, le PSM peut servir de base pour l’évaluation de la performance, la prise de 
décision, l’établissement des priorités et la communication d’information 
périodique à la haute direction sur l’efficacité du PSM, afin qu’elle puisse 
prendre des mesures appropriées. 
 

 Recommandation 
 
Il faudrait parachever un PSM et le soumettre à l’approbation du surintendant. 
 

 Plan d’action 

Recommandation acceptée. Un PSM exhaustif qui peut donner à la direction une 
vision commune des exigences en matière de sécurité a été parachevé et soumis 
à l’examen du Comité de direction, puis soumis à l’approbation de la 
surintendante en mars 2014. Le PSM a été inspiré des instruments de politique 
du SCT, et il est conforme aux objectifs en matière de contrôles de sécurité de sa 
Directive sur la gestion de la sécurité ministérielle. 

Date d’achèvement prévue : mars 2014 
Responsable : directrice générale, Ressources humaines et administration 

Suite à la page suivante 
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5.  Observations et recommandations, suite 

 
Observation 4  
 
Planification de 
la continuité 
des activités 

Le répertoire des services des SSA est aligné sur la Politique sur la sécurité du 
gouvernement et sur la norme connexe sur la planification de la continuité des 
activités (PCA), qui indique que l’ASM assume la responsabilité générale de la 
PCA au BSIF. 
 
Plus précisément, elle indique [traduction]: 
 
2.1.1 Planification de la continuité des activités (PCA) du BSIF 

 
Élaborer et tenir à jour les documents, les plans et les pratiques afin de 
faciliter la réaction du BSIF en réponse à des perturbations et ainsi 
réduire au minimum leur incidence sur les services essentiels. La 
collaboration avec les diverses parties prenantes, telles que la Division 
de la GI-TI, pour élaborer des stratégies de reprise appropriées fait 
partie intégrante de ce processus. 

 
Nous avons remarqué que les SSA n’avaient pas exercé une parfaite supervision 
en matière de continuité des activités, comme il le fallait. 
 
• Les SSA n’ont pas mis en place assez de voies de communication pour être 

parfaitement informés des activités entreprises par les parties prenantes, telles 
que le groupe Technologies de l’information, lequel gère le plan de reprise 
après sinistre et la procédure de sauvegarde. 

• Certains des documents sur la PCA qu’utilisent les SSA étaient incomplets ou 
périmés. 
 

Bien que, dans l’ensemble du BSIF, les parties prenantes aient mis en place des 
processus pour actualiser leur plan de continuité des activités et pour réaliser des 
essais de la chaîne d’appel, l’intégration des diverses activités ne peut être 
assurée en l’absence d’une supervision complète. 
 

 Recommandation 
 
Les SSA, dans le cadre de leur rôle de surveillance de la PCO, devraient veiller à 
ce que les documents principaux soient tenus à jour. Des mécanismes devraient 
être créés pour tenir l’ASM bien informé des principales activités de la Division 
de la GI-TI en matière de PCA, ce qui comprend la mise à l’essai du plan de 
reprise après sinistre et les procédures de reprise et de sauvegarde des données.  
Des voies de communication officielles devraient être créées pour faciliter le 
travail du coordonnateur de la PCA ou de l’ASM dans son rôle de supervision. 

Suite à la page suivante 
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5.  Observations et recommandations, suite 

 
Observation 4  
 
Planification de 
la continuité 
des activités 
(PCA) (suite) 

Plan d’action 
 
La direction comprend et accepte les recommandations d’amélioration des 
activités de supervision en matière de PCA, car elles lui permettront d’exercer le 
deuxième niveau de responsabilité ou de défense en ce domaine.  En octobre 
2013, les SSA ont procédé à un exercice de table au niveau opérationnel, et les 
résultats de cet exercice ont été communiqués au Comité de direction en 
décembre de la même année. 
 
Par ailleurs, les SSA continuent de collaborer avec les parties concernées des 
services opérationnels et la Division de la GI-TI à l’amélioration de la 
coordination des principales activités de la Division en matière de PCA, ce qui 
comprend la mise à l’essai du plan de reprise après sinistre et les procédures de 
reprise, et ils instaureront, d’ici juin 2014, des voies de communication et des 
processus plus officiels en la matière dans l’ensemble du BSIF. 
 
Date d’achèvement prévue : juin 2014 
Responsable : directrice générale, Ressources humaines et administration 

 
Observation 5 
 
Gestion de 
l’information 

Les SSA ne gèrent pas toujours bien leurs fichiers d’information ayant de la 
valeur pour le BSIF. Celui-ci possède un système de gestion des documents et 
des dossiers électroniques (SGDDE) à l’appui de la gestion de l’information. Les 
SSA ont un grand nombre de fichiers électroniques stockés dans les dossiers 
personnels, partagés ou courriels des employés des SSA, ce qui pourrait 
compliquer la récupération et le partage rapides de l’information. Les demandes 
de renseignements faites par Vérification interne aux fins de l’audit n’ont pas 
toujours obtenu réponse en raison de la procédure qu’utilisent les SSA pour 
stocker les documents et les fichiers sur les travaux de sécurité accomplis. 
 
Les SSA sont l’une des divisions du BSIF qui ont participé au projet 
d’installation d’eSpace, une application SharePoint, qui vise à remplacer le 
SGDDE actuel. Le projet eSpace tire profit des leçons apprises par les 
participants au projet pilote, et des améliorations de la fonctionnalité sont 
attendues. Étant donné que les fichiers d’information des SSA qui ne sont pas 
dans le SGDDE étaient exclus du projet, ils n’ont pas été transférés à eSpace. Les 
SSA continuent de stocker les fichiers à l’extérieur d’eSpace / du SGDDE, 
amplifiant ainsi les efforts qu’il faudra déployer pour gérer l’information 
correctement. Les conséquences possibles sont l’inefficience des procédés de 
travail, la prise de mauvaises décisions, et une incidence sur la mémoire 
d’entreprise. 

Suite à la page suivante  
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5.  Observations et recommandations, suite 

 
Observation 5 
 
Gestion de 
l’information 
(suite) 

Recommandation 
 
Toutes les ressources informationnelles des SSA ayant une valeur institutionnelle 
devraient être classées dans le référentiel d’entreprise, conformément aux 
pratiques établies de gestion de l’information, afin d’en assurer l’accessibilité et 
la bonne gestion de leur cycle de vie. Ils ne devraient pas être stockés dans les 
lecteurs personnels ni dans les dossiers courriels partagés. 
 

 Plan d’action 
 
La direction est d’accord avec la recommandation. En conséquence, les SSA 
veilleront à ce que les ressources informationnelles ayant une valeur 
institutionnelle soient gérées conformément aux consignes et aux attentes du 
groupe Gestion de l’information. 
 
Les SSA examinent les ressources institutionnelles stockées ailleurs que dans le 
référentiel approuvé de l’entreprise (c’est-à-dire, eSpace) afin de repérer celles 
qui présentent une valeur institutionnelle. Lorsqu’il découvre de telles ressources 
enregistrées sur des lecteurs individuels ou dans des dossiers de courriel partagés, 
il les transfère au référentiel de l’entreprise. Pendant la période de transition, le 
personnel a continué à faire manuellement des copies de sauvegarde des 
informations enregistrées sur des lecteurs locaux. 
 
Date d’achèvement prévue : mars 2014 
Responsable : directrice générale, Ressources humaines et administration 
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Annexe I : Critères d’évaluation 

 

Critères d’évaluation ayant servi à l’audit des SSA 

Élément Critères 
Gestion des 
risques 

 Les risques externes et internes liés à la fonction Sécurité sont recensés et évalués, et 
des contrôles et des stratégies d’atténuation des risques sont en place. 

 Il existe une structure pour contrôler et gérer les risques et les problèmes. 
 La direction a communiqué ses vues et ses décisions relatives à la tolérance au risque 

et à l’atténuation et au contrôle des risques. 
Governance 
Cadre 
opérationnel 
 

 Les fonctions et les responsabilités des SSA et des parties prenantes sont définies et 
communiquées à la direction et aux employés. 

 Des ressources sont consacrées à la fonction Sécurité et aux groupes de soutien (par 
exemple, GI-TI, Ressources humaines et administration, Achats et contrats) afin de 
répondre aux besoins en sécurité du BSIF. 

 Les compétences techniques, entre autres, y compris la formation structurée ou non 
structurée nécessaire au maintien des connaissances et du savoir-faire, sont définies. 

 La fonction Sécurité tient compte des valeurs du BSIF et de son attachement à la 
sécurité. 

Établissement des 
objectifs  
 

 Les objectifs, les plans et les priorités en matière de sécurité : 
o sont définis et communiqués aux gestionnaires et aux employés; 
o cadrent avec les plans et les priorités du BSIF et aident à les réaliser; 
o cadrent avec les politiques, les directives, les normes et les consignes du 

gouvernement du Canada. 
Information et 
communication 

 Les exigences relatives à l’information et à la performance en matière de sécurité 
sont définies et intégrées aux rapports que produisent les SSA et les Services 
intégrés. 

 Le plan de sensibilisation à la sécurité est défini et communiqué à la direction et aux 
employés. 

 Il existe des voies de communication ouvertes et rapides avec la surintendante, le 
Comité de direction, les cadres supérieurs, les groupes de soutien et les autres 
employés du BSIF. 

 Une mémoire d’entreprise est intégrée aux processus de la fonction Sécurité et elle 
est actualisée. 

Surveillance et 
information de la 
direction 

 Un mécanisme de rapport à la direction est en place afin de contrôler les plans et les 
priorités de la fonction Sécurité ainsi que la sécurité générale au BSIF. 

 Il existe un processus d’amélioration continue pour contrôler et rendre compte : 
o des progrès accomplis dans la réalisation des objectifs, du plan et des priorités 

de la fonction Sécurité ; 
o de l’observation de la politique, des processus et des pratiques de sécurité (ou 

de la non-conformité); 
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Critères d’évaluation ayant servi à l’audit des SSA 

Élément Critères 
o des points à améliorer; 
o de l’adéquation des ressources à l’appui de la sécurité au BSIF. 

Processus de contrôle 
Processus et 
activités de 
contrôle 

 La direction exerce une supervision sur la fonction Sécurité. 
 Il existe un processus pour examiner les pratiques de sécurité du BSIF, qui prévoit 

une évaluation du risque, du contrôle, du risque résiduel et de l’impact au niveau des 
divisions, des secteurs et de l’ensemble du BSIF. 

 Des plans de sauvegarde et de continuité des activités de la fonction Sécurité et de 
son personnel sont en place. 
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