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Utiliser son dispositif mobile en toute sécurité 

 Contexte de cybermenace des  
dispositifs mobiles  

Le contexte de cybermenace d’aujourd’hui est très différent d’il y a à peine cinq 
ans. Les menaces évoluent constamment et ont tendance à avoir une longueur 
d’avance sur les coupe-feu, les antimaliciels et les antivirus. Pour se défendre, il faut 
tenir compte de ce qui suit : 

 les auteurs de menaces s’adaptent rapidement, et les défenses doivent en faire 
de même. 

 les outils de piratage informatique sont conviviaux et offerts gratuitement au 
grand public. 

 les dispositifs mobiles sont de plus en plus ciblés par des auteurs de               
cybermenaces expérimentés. 

 les dispositifs mobiles sont des ressources précieuses pour les pirates,          
puisqu’ils peuvent contenir de l’information sensible. 

 

Le saviez-vous? 

Il existe des technologies 
grâce auxquelles un      

pirate peut activer et   
utiliser votre dispositif à 

votre insu. 

Qui sont les cibles? 
Comme employé du GC, vous avez accès à de l’information im-
portante et sensible. Bien que tous les employés, peu importe 
leur niveau, puissent être ciblés, les employés de premier plan 
sont souvent la cible des auteurs de menaces, notamment : 

 les cadres supérieurs et leurs adjoints. 

 le personnel des services de soutien et les administrateurs 
de systèmes.   

 les utilisateurs ayant accès à de l’information sensible. 

 les utilisateurs disposant d’un accès à distance. 

 les utilisateurs qui doivent interagir avec le public dans le 
cadre de leurs fonctions. 

COMMENT? 
Les auteurs de menaces qui cherchent à obtenir de l’infor-
mation sur les employés, les projets et les systèmes du GC 
utilisent de nombreuses méthodes différentes, dont : 

 l’accès et l’utilisation à distance de votre dispositif. 

 le trafiquage matériel de votre dispositif. 

 l’utilisation de la fonction de géolocalisation de votre    
dispositif mobile pour déterminer votre emplacement. 

 l’envoi de messages texte qui comprennent des liens     
malveillants. 

 l’envoi de courriels qui contiennent des liens vers des 
sites Web malveillants ou des tentatives de harponnage. 

Votre dispositif mobile vous offre, à titre d’employé du gouvernement du Canada (GC), une façon commode et souple de travailler 
n’importe où, n’importe quand. Les dispositifs mobiles jouent un rôle essentiel dans les activités quotidiennes des ministères et   
organismes du GC, mais leur utilisation représente aussi une menace pour l’information et les réseaux du GC.  

Comme ils peuvent contenir d’énormes quantités de renseignements personnels et gouvernementaux sensibles, les dispositifs     
mobiles sont une cible alléchante qui offre des occasions uniques aux auteurs de menaces qui cherchent à recueillir de l’information. 
Un dispositif compromis peut fournir un accès non autorisé au réseau de votre ministère, ce qui menace à la fois la sécurité de votre 
information et celle de votre ministère. 

Il est important que tous les employés du GC se rappellent que le Canada est une cible attrayante pour les auteurs de cybermenaces 
en raison de sa richesse, de ses ressources et de ses relations diplomatiques.  
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Que puis-je faire? 
Les employés peuvent réduire grandement le risque 
d’exposer de l’information du GC ou des renseignements 
personnels en prenant quelques mesures simples, dont 
les suivantes : 

 utiliser un NIP ou un mot de passe pour accéder au   

dispositif; 

 désactiver les fonctions non utilisées comme les        

capacités GPS, Bluetooth ou WiFi; 

 éviter de se connecter à des réseaux WiFi inconnus 

ou non sécurisés;  

 supprimer toute l’information stockée dans un          

dispositif avant de s’en débarrasser; 

 éviter d’ouvrir des fichiers, de cliquer sur des liens 

ou de composer des numéros contenus dans des 

messages texte ou des courriels non sollicités; 

 garder les logiciels à jour, y compris les systèmes     

d’exploitation et les applications; 

 ne pas utiliser la fonction « se souvenir de moi » des 

sites Web et des applications mobiles – toujours ta-

per son mot de passe; 

 chiffrer les données et les messages personnels ou   

sensibles du GC; 

Voyager avec son dispositif 
Lorsque vous voyagez à l’étranger, vous devriez bien évaluer 
les risques potentiels liés à l’utilisation de vos dispositifs     
mobiles. Soyez au fait des politiques de votre ministère sur 
l’utilisation des dispositifs mobiles du GC pendant les voyages, 
et tenez compte de ce qui suit : 

 il faut prendre des mesures avant, pendant et après le 
voyage afin d’accroître la sécurité de l’information    
stockée sur les dispositifs mobiles. 

 dans certains pays, les centres d’affaires et les réseaux 
téléphoniques des hôtels sont surveillés, et les chambres 
d’hôtel sont même parfois fouillées. 

 les dispositifs mobiles des hauts fonctionnaires ou des 
personnes qui travaillent avec de l’information              
importante risquent plus d’être ciblés que les dispositifs 
des autres employés. 

 les dispositifs mobiles sont des cibles de choix pour les 
voleurs. S’ils sont volés, l’information qu’ils contiennent 
pourrait être accessible et utilisée à des fins                  
malveillantes.  

Avant de partir en voyage à l’étranger, prenez le temps de 
télécharger le document Technologies mobiles pour les 
voyages internationaux du CST. Vous y trouverez de précieux 
conseils sur la manière de protéger votre dispositif mobile 
avant, pendant et après votre voyage. 

Pour en apprendre plus, inscrivez-
vous au cours du CST sur la sécurité 

du sans-fil (350). 

N’OUBLIEZ PAS : VOUS ÊTES UNE CIBLE! 

Il y a de nombreuses façons d’avoir accès à de l’information 
stockée sur un dispositif mobile ou transmise par un tel    
dispositif. Soyez conscient de votre environnement lorsque 
vous utilisez votre dispositif et soyez constamment vigilant 
lorsque vous utilisez Internet et téléchargez des applications.  

 

COMMUNIQUEZ 

AVEC NOUS À 

www.cse-cst.gc.ca/fr/its        

itsclientservices@cse-cst.gc.ca 

https://www.cse-cst.gc.ca/fr/publication/list/Travel
https://www.cse-cst.gc.ca/fr/publication/list/Travel
https://www.cse-cst.gc.ca/fr/learning-formation/course-cours/securite-du-fil
https://www.cse-cst.gc.ca/fr/learning-formation/course-cours/securite-du-fil
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