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Qui recoit des courriels malveillants?

Les ministeres du gouvernement du Canada (GC) et leurs réseaux sont fréquemment la cible d’'une grande variété d’auteurs de
menaces qui cherchent a s’emparer des renseignements du GC. Les cyberintrus sont bien informé au fait de la technologie, ils
connaissent les vulnérabilités et ils sont tres alertes; une tentative d’intrusion réussie peut rapidement mener a la compromission
de l'intégrité et de la confidentialité des données. Comme les employés du GC ont accés a de I'information importante et sensible,
ils recoivent souvent des courriels malveillants qui visent a permettre aux cyberintrus de mettre la main sur cette information. Tous
les employés doivent étre conscients des menaces existantes et prendre les mesures nécessaires pour assurer la protection et la
sécurité des renseignements du GC.

Hamegonnage et harponnage

L’hamegonnage consiste a envoyer des courriels de masse qui semblent provenir d’une source légitime, mais qui contiennent une
piece jointe infectée ou un lien malveillant. Les courriels sont rédigés de maniére a inciter les destinataires a ouvrir une piece jointe
ou a cliquer sur un lien pour permettre aux auteurs de menaces d’obtenir des justificatifs d’identité personnels ou d’accéder a un
systéme informatique et a son contenu.

Le harponnage, semblable a I'hamegonnage, est une tactique employée par les auteurs de menaces pour envoyer des courriels
congus par ingénierie sociale a des personnes ou a des groupes précis qui sont ciblés en raison de caractéristiques personnelles, de
leurs champs d’intérét ou de leurs domaines de travail. Les messages semblent provenir de sources crédibles et les objets des
courriels sont liés aux destinataires. Les auteurs de menaces doivent déployer plus d’effort pour créer des courriels de
harponnage, mais ils sont préts a le faire puisque le taux de réussite est beaucoup plus élevé qu’avec les courriels d’hameconnage.

Pourquoi le harponnage est-il si efficace?

Le harponnage est efficace parce que les hamecgonneurs créent des courriels qui
semblent authentiques : ils contiennent des logos d’entreprise ou de I'information
sur les marques de commerce, et I'objet ainsi que le message sont pertinents.
Comme les destinataires ont un désir naturel de faire confiance, ils croient
facilement que ces courriels sont légitimes et cliquent sur les liens ou les piéces
jointes.

Des logiciels malveillants peuvent étre intégrés a des fichiers joints comme des
documents PDF, des photographies et des documents de la suite Office, ainsi qu’a
des liens web qui semblent Iégitimes. Le harponnage peut se révéler une technique
de choix pour compromettre les réseaux et les systemes du GC.
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Personne n’est a I’abri Comment peut-on repérer
un courriel de harponnage?

N’importe qui peut étre la cible de courriels d’hamegonnage

et de harponnage. Ceci dit, les personnes suivantes sont plus a
risque : Bien que les courriels de harponnage puissent étre difficiles a
L. . détecter, vous pouvez éviter d’étre la proie de ces courriels et
e les cadres supérieurs et leurs adjoints o o o
prévenir les cyberincidents de différentes fagons. Avant
e le personnel des services de soutien et les administrateurs d’ouvrir un fichier joint ou de cliquer sur un lien intégré a un
systeme courriel, prenez les précautions suivantes :

e les utilisateurs ayant acces a de I'information sensible L . , . .
e sachez précisément qui est I'expéditeur du courriel et

e les utilisateurs disposant d’un accés a distance assurez-vous que le ton employé correspond a celui de
I’expéditeur en question.

e les utilisateurs dont les fonctions exigent d’interagir avec
des membres du public

e assurez-vous que I'adresse Web ou le fichier joint est lié
au contenu du courriel.

e assurez-vous que I'adresse courriel de I'expéditeur
comprend un nom d’utilisateur et un nom de domaine
valides. Les adresses courriel suspectes peuvent
ressembler a celle-ci :

« John Doe <ohndoe.%nklo17er@gkmail.com> »

Comment doit-on
réagir en présence
d’un courriel

de harponnage? ’

S

Il est important d’étre conscient des risques liés aux courriels et
d’inspecter avec soin tous les courriels recus avant de les ouvrir.
(@ www.cse-cst.gc.calfrlits Si un courriel semble suspect, signalez I'incident au Bureau des
services Tl ou a I'agent de sécurité du ministére et suivez

D] itsclientservices@cse-cst.qc.ca ses directives.
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