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AVANT-PROPOS

Le document Conseils sur la configuration sécurisée des protocoles réseau est non classifié, et il est publié avec
I’autorisation du chef, Centre de la sécurité des télécommunications (CST). Les propositions de modifications
doivent étre envoyées aux Services a la clientéle du CST par I'intermédiaire des coordonnateurs de la sécurité
des Tl du ministere.

Pour de plus amples renseignements, priere de communiquer avec les Services a la clientéle de la Sécurité des Tl
du CST, par courriel a I'adresse itsclientservices@cse-cst.gc.ca ou par téléphone au 613-991-7654.

DATE D’ENTREE EN VIGUEUR

Le présent document entre en vigueur le (02/08/2016).

Original signé par
Scott Jones
Chef adjoint, Sécurité des Tl

2 ao(t 2016
Date
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APERCU

La prestation des programmes et des services du gouvernement du Canada (GC) repose essentiellement sur sa
capacité a transmettre les données et I'information sensibles en toute sécurité. Les protocoles liés a la sécurité
cryptographique fournissent des mécanismes de sécurité servant a assurer la confidentialité, I'intégrité et
I"authenticité de I'information du GC.

Une configuration sécurisée des protocoles de sécurité permet d’assurer la confidentialité, I'intégrité et
I'authenticité des données, I'authentification et la responsabilisation des intervenants, de méme que la non-
répudiation. Différents protocoles peuvent s’avérer nécessaires pour satisfaire aux exigences de sécurité et le
respect de toutes ces exigences exige parfois la mise en ceuvre de chacun de ces protocoles.

L'information contenue dans le présent document détermine et décrit les protocoles de sécurité acceptables et
la fagon dont ceux-ci doivent étre utilisés pour assurer la protection continue de I'information NON CLASSIFIE,
PROTEGE A et PROTEGE B.
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1 INTRODUCTION

Les ministeres du gouvernement du Canada (GC) recourent a des systemes de technologies de I'information (TI)
pour atteindre leurs objectifs organisationnels. Ces systemes interconnectés sont souvent I'objet de sérieuses
menaces susceptibles d’influer négativement sur les activités opérationnelles du ministere. La compromission
des réseaux du GC peut s’avérer colteuse et porter atteinte a la disponibilité, la confidentialité et I'intégrité des
ressources d’information du GC.

La publication Conseils en matiéere de sécurité des technologies de I'information pour les praticiens (ITSP.40.062)
propose aux ministeres du GC des conseils sur les sujets suivants :

e la configuration sécurisée des protocoles réseau en vue de protéger I'information NON CLASSIFIE,
PROTEGE A et PROTEGE B;

e |es algorithmes approuvés que le Centre de la sécurité des télécommunications (CST) recommande
d’utiliser avec ces protocoles réseau;

e les normes et les publications spéciales du National Institute of Standards and Technology (NIST) qui
offrent de I'information supplémentaire sur ces protocoles réseau.

Complément au document du Secrétariat du Conseil du Trésor du Canada (SCT) intitulé Ligne directrice sur la
définition des exigences en matiére d’authentification [1]", I'ITSP.40.062 vise a aider les praticiens des
technologies des Tl dans le choix et 'utilisation des protocoles de sécurité appropriés pour la protection de
I'information NON CLASSIFIE, PROTEGE A et PROTEGE B.

L’ITSP.40.062 remplace les documents intitulés ITSB-60 — Conseils sur I'utilisation du protocole TLS (Transport
Layer Security) au sein du gouvernement du Canada et ITSB-61 — Conseils sur I'utilisation du protocole de
sécurité IP (IPsec) au sein du gouvernement du Canada. Il doit étre utilisé parallelement a I'l/TSP.40.111 -
Algorithmes cryptographiques pour I'information NON CLASSIFIE, PROTEGE A et PROTEGE B [2].

1.1 FACTEURS POLITIQUES

La sécurisation des réseaux, des données et des actifs du GC passe inévitablement par I'analyse des
cybermenaces et des vulnérabilités dont ils font actuellement I'objet et la lutte a celles-ci. Par conséquent, les
ministéres du GC doivent veiller a ce que les politiques et les procédures en matiere de sécurité des Tl soient
mises en ceuvre conformément aux politiques du SCT.

e Politique sur la gestion des technologies de I'information [3];
e Politique sur la sécurité du gouvernement [4];

e Norme opérationnelle de sécurité : Gestion de la sécurité des technologies de I'information [5].

1.2 ENVIRONNEMENTS CONCERNES

La présente contient notamment des conseils en matiére de chiffrement des solutions Tl pour les
environnements NON CLASSIFIE, PROTEGE A et PROTEGE B. Les systémes utilisés dans les domaines PROTEGE C
ou classifiés peuvent faire I'objet d’autres considérations de conception qui n’entrent pas dans la portée du

1 ; . N Ve sLr . N . , .
Les numéros entre crochets renvoient a des éléments de référence figurant a la section Contenu complémentaire du
présent document.
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présent document.? Conformément a leurs cadres respectifs de gestion des risques, les ministéres sont tenus de
définir des objectifs de sécurité qui soient propices a la protection des informations et des services ministériels.

1.3 RELATION AVEC LE PROCESSUS DE GESTION DES RISQUES LIES A LA
SECURITE DES TI

Les lignes directrices du document ITSG-33 — Gestion des risques liés a la sécurité des TI — Une méthode axée sur
le cycle de vie [6] proposent un ensemble d’activités pour chacun des deux niveaux organisationnels suivants : le
niveau ministériel et celui des systémes d’information.

Activités de gestion des risques liés a la sécurité des TI

Auditoire cible:; Autorités ministérielles responsables de la sécurité (p. ex., ASM, C5T)

. ™
i Surveiller etevaluer Dét .
Le= bﬂJIrEEt lez Le rendement des F.'l Errrl_lner
|ﬁml’ltrDE = — Les misesajourdes
contréles ligss la de sécurité controles desScurite contriles deséourité
sécurité desTl Maintenir I'autorisation

Rapportsministeriels
d'evaluationdes
menaces ligesaux Tl

Fonction des sécurité des Tl

Profils de contrélede
sécuritd ministériels

\/ \/

Activités de gestion des risques liés a la sécurité des systémes d’informtation (vue de haut niveau)

Auditoire cible: Gestionnaires des projets de TI, practiciens de la sécurité, développeurs

Rétroaction—Rendement de |a sécurité des Tl

Processus d'application de la sécurité dans les systemes d'information [PASSI)
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Figurel Processus de gestion des risques liés a la sécurité des Tl

? Pour obtenir des conseils en matiére de solutions cryptographiques pour les domaines PROTEGE C ou classifiés, priére de
communiquer avec les Services a la clientele en matiere de COMSEC.
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Les activités du niveau ministériel sont intégrées au programme de sécurité de I'organisation pour planifier,
gérer, évaluer et améliorer la gestion des risques liés a la sécurité des TI. L'ITSP.40.062 doit étre pris en compte
dans le cadre des activités de définition, de déploiement ainsi que de surveillance et d’évaluation. Ces activités
sont décrites en détail a I’Annexe 1 du guide ITSG-33 [6].

Quant aux activités du niveau des systemes d’information, elles sont intégrées au cycle de vie des systemes
d’information pour s’assurer de répondre aux besoins en matiére de sécurité des Tl des activités opérationnelles
prises en charge et pour veiller a ce que les contréles de sécurité appropriés soient mis en ceuvre et exploités
comme prévu, a ce que le rendement des controles existants soit évalué en permanence et fasse I'objet de
rapports, et a ce que des mesures appropriées soient prises pour corriger toute lacune relevée. L'ITSP.40.062
doit étre pris en compte dans le cadre de toutes les activités du niveau des systémes d’information. Ces activités
sont décrites en détail a I’Annexe 2 du guide ITSG-33 [6].

ITSP.40.062 7



NON CLASSIFIE

2 INFRASTRUCTURE A CLE PUBLIQUE

Les infrastructures a clé publique (ICP) prennent en charge la gestion des clés publiques pour les services de
sécurité des protocoles utilisant I'ICP, notamment les protocoles TLS (Transport Layer Security), |Psec (Internet
Protocol Security) et S/MIME (Secure/Multipurpose Internet Mail Extensions).

Des conseils sur la gestion des clés de I'ICP sont proposés dans le document intitulé NIST Special Publication (SP)
800-57 Part 3 Rev 1 Recommendation for Key Management Part 3: Application-Specific Key Management
Guidance [7]. Le CST recommande les conseils sur I'installation et 'administration de I'ICP fournis a la section 2
du document intitulé NIST SP 800-57 Part 3 Rev 1 [7].

Les certificats de clé publique doivent respecter le format du certificat X.509 version 3 établi dans les appels de
commentaires du document RFC 5280, Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile [8].

Les mises en ceuvre des protocoles doivent prendre en charge de multiples certificats ainsi que les clés privées
qui leur sont associées afin de soutenir une plus grande adaptabilité sur le plan des algorithmes et de la taille
des clés. Les certificats de clés publiques utilisés aux fins de signature, d’agrément de clés ou de chiffrement de
clés doivent se distinguer par I’extension d’usage de clé servant a déterminer I'une des valeurs suivantes :

e (digitalSignature;
e keyEncipherment;
e keyAgreement.

Conformément aux conseils en matiére de chiffrement fournis dans I'ITSP.40.111 [2], le SHA-1 ne doit pas étre
utilisé pour générer ou vérifier des signatures numériques au moyen de certificats de clé publique.
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3 TRANSPORT LAYER SECURITY (TLS)

Le protocole de sécurité de la couche de transport (TLS pour Transport Layer Security) vise a protéger
I'authenticité, la confidentialité et I'intégrité des communications Internet entre le serveur et les applications
clients.

Les serveurs et clients TLS doivent étre configurés de maniere a utiliser le protocole TLS 1.2 conformément au
document RFC 5246 The Transport Layer Security (TLS) Protocol Version 1.2 [9]. Il faut éviter d’utiliser les
versions plus anciennes du protocole TLS et toutes les versions du protocole SSL (Secure Sockets Layer) en
raison des vulnérabilités dont elles font I'objet.

Des conseils détaillés sur la configuration du protocole TLS pour les serveurs et les clients sont proposés dans le
document intitulé NIST Special Publication (SP) 800-52 Rev 1 Guidelines on the Selection, Configuration, and Use
of Transport Layer Security (TLS) Implementations [10]. Le CST recommande les conseils sur la sélection, la
configuration et I'administration du serveur et des clients TLS fournis respectivement aux sections 3.9 et 4.9 du
document NIST SP 800-52 Rev. 1 [10]. En plus de soutenir les extensions TLS répertoriées a la section 3.4 du
document NIST SP 800-52 Rev 1 [10], le CST recommande que les serveurs TLS prennent en charge I'extension
Encrypt-then-MAC, conformément au document RFC 7366 Encrypt-then-MAC for Transport Layer Security (TLS)
and Datagram Transport Layer Security (DTLS) [11].

Les serveurs utilisant le protocole TLS pour protéger le trafic HTTP (c.-a-d. HTTPS) doivent prendre en charge le
protocole HSTS (HTTP Strict Transport Security) conformément au document RFC 6797 HTTP Strict Transport
Security (HSTS) [12].

Un serveur de courriel qui fait office d’agent de transfert de messages (ATM) pour le protocole SMTP (Simple
Mail Transfer Protocol) doit prendre en charge la négociation du protocole TLS avec d’autres ATM. Le

trafic SMTP peut étre mis a niveau au protocole TLS au moyen de STARTTLS conformément au document

RFC 3207 SMTP Service Extension for Secure SMTP over Transport Layer Security [41] ou, de préférence, au
moyen du protocole DANE (DNS-Based Authentication of Named Entities) conformément au document RFC 7672
SMTP Security via Opportunistic DNS-Based Authentication of Named Entities (DANE) Transport Layer Security
(TLS) [42]. Il est toutefois important de noter que ces méthodes de chiffrement opportuniste ne sont prises en
charge qu’au point par point; la protection de bout en bout du message est assurée par le protocole S/MIME
(voir la section 6).

Lorsque le protocole TLS est utilisé pour protéger la confidentialité de I'information de type PROTEGE A et
PROTEGE B, ou I'intégrité de I'information NON CLASSIFIE, PROTEGE A et PROTEGE B, les mises en ceuvre
doivent assurer une authentification mutuelle entre le serveur et le client au moyen des certificats X.509
version 3.

3.1 SUITES DE CHIFFREMENT TLS

Les suites de chiffrement TLS suivantes satisfont aux conseils en matiere de chiffrement fournis dans
I'ITSP.40.111 [2] :

e TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256;
e TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384;
e TLS_ECDHE_ECDSA_WITH_AES_128_CCM;
e TLS_ECDHE_ECDSA_WITH_AES_256_CCM;

ITSP.40.062 9
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TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256;
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384;
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA;
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA;
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256;
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384;
TLS_ECDHE_RSA_WITH_AES_128_ CBC_SHA256;
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384;
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA;
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA;
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256;
TLS_DHE_DSS_WITH_AES_128_GCM_SHA256;
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384;
TLS_DHE_DSS_WITH_AES_256_GCM_SHA384;
TLS_DHE_RSA_WITH_AES_128_CCM;
TLS_DHE_RSA_WITH_AES_256_CCM;
TLS_DHE_DSS_WITH_AES_128_CBC_SHA256;
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256;
TLS_DHE_DSS_WITH_AES_256_CBC_SHA256;
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256;
TLS_DHE_DSS_WITH_AES_128_CBC_SHA;
TLS_DHE_RSA_WITH_AES_128_CBC_SHA;
TLS_DHE_DSS_WITH_AES_256_CBC_SHA;
TLS_DHE_RSA_WITH_AES_256_CBC_SHA;
TLS_RSA_WITH_AES_128 GCM_SHA256;
TLS_RSA_WITH_AES_256_GCM_SHA384;
TLS_RSA_WITH_AES_128 CCM;
TLS_RSA_WITH_AES_256_CCM;
TLS_RSA_WITH_AES_128_CBC_SHA256;
TLS_RSA_WITH_AES_256_CBC_SHA256;
TLS_RSA_WITH_AES_128 CBC_SHA;
TLS_RSA_WITH_AES_256_CBC_SHA;
TLS_RSA_WITH_3DES_EDE_CBC_SHA;

NON CLASSIFIE
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e TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA;
e TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA;

e TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA;

e TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA.

Le CST recommande fortement I'utilisation de suites de chiffrement TLS avec Diffie-Hellman (DH) éphémeére et
courbe elliptique Diffie-Hellman éphémere (ECDH pour Ephemeral Elliptic Curve Diffie-Hellman) (celles pour
lesquelles on retrouve DHE ou ECDHE dans le nom de la suite de chiffrement) puisque ces derniéres offrent
une confidentialité persistante. Une telle utilisation permet d’éviter que la compromission d’une clé privée de
longue durée employée pour enregistrer une clé de session subséquente n’entraine la compromission des clés
de session enregistrées précédemment.

Les suites de chiffrement TLS indiquées ci-dessus apparaissent dans I'ordre de préférence du CST. Les serveurs et
clients TLS peuvent toutefois utiliser une ou toutes les suites de chiffrement répertoriées dans n’importe quel
ordre.

Le protocole TLS 1.2 exige la suite de chiffrement TLS_RSA_WITH_AES 128 CBC_SHA conformément au
document RFC 5246 [9]. Les serveurs et clients TLS doivent prendre en charge la suite
TLS_RSA_WITH_AES_128 CBC_SHA pour en assurer l'interopérabilité, mais il vaut mieux privilégier les autres
suites répertoriées.

Les suites de chiffrement ne précisent pas la taille de clé pour ce qui est de I'algorithme de clé publique. Les
serveurs et clients TLS doivent veiller a ce que les biclés éphémeéres utilisées pour établir le secret principal
satisfont aux exigences relatives a la longueur de clé définies dans I'lITSP.40.111 [2].

L'algorithme de hachage sécurisé indiqué dans le nom de la suite de chiffrement sert au calcul par HMAC
(Keyed-Hash Message Authentication Code) et/ou fonction pseudo-aléatoire (PRF pour Pseudo-Random
Function), et non a la génération ou la vérification des signatures numériques; le SHA-1 est approuvé pour les
HMAC et peut étre indiqué dans les suites de chiffrement TLS qui satisfont aux conseils en matiére de
chiffrement fournis dans I'lITSP.40.111 [2].

Selon les conseils en matiére de chiffrement fournis dans I'ITSP.40.111 [2], le SHA-1 ne doit pas étre utilisé pour
générer ou vérifier des signatures numériques.

ITSP.40.062 11
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4 INTERNET PROTOCOL SECURITY (IPSEC)

La sécurité du protocole Internet (IPsec pour Internet Protocol Security) est une suite de protocoles réseau qui
vise a protéger I'authenticité, la confidentialité et I'intégrité des communications Internet entre les hotes
réseau, les passerelles et les dispositifs. L'IPsec procure également un controle d’acces, une protection contre les
tentatives de réinsertion (replay) et la protection contre I'analyse du trafic.

Les hotes, les passerelles et les dispositifs IPsec doivent étre configurés de maniere a utiliser le protocole IPsec
conformément aux directives stipulées dans les documents RFC 4301 Security Architecture for the Internet
Protocol [13], RFC 4302 IP Authentication Header [14], RFC 4303 IP Encapsulating Security Payload (ESP) [15] et
RFC 7321 Cryptographic Algorithm Implementation Requirements and Usage Guidance for Encapsulating
Security Payload (ESP) and Authentication Header (AH) [16].

Des conseils sur la gestion des clés de I'IPsec sont proposés dans le document intitulé NIST SP 800-57 Part 3
Rev 1 [7]. Le CST recommande de suivre les conseils sur I'installation et I'administration de I'lPsec fournis a la
section 3 du document intitulé NIST SP 800-57 Part 3 Rev 1 [7].

Les signatures numériques ne doivent servir aux fins d’authentification que si le protocole IPsec est utilisé
pour protéger la confidentialité de I'information PROTEGE A et PROTEGE B, ou I'intégrité de I'information
NON CLASSIFIE, PROTEGE A et PROTEGE B. Les clés prépartagées ne doivent étre utilisées pour
I’authentification qu’aprés mares réflexions.

L'IPsec doit utiliser la charge utile de sécurité d’encapsulation (ESP pour Encapsulated Security Payload) en mode
tunnel pour protéger I'authenticité, I'intégrité et la confidentialité des paquets et des en-tétes de paquets. Il faut
éviter d’utiliser I'en-téte d’authentification (AH pour Authentication Header) puisqu’il ne permet pas de protéger
la confidentialité.

On recommande d’utiliser I'lKEv2 défini dans le document RFC 7296 Internet Key Exchange Protocol Version 2
(IKEv2) [17] plut6t que I'IKEv1 défini dans le document RFC 2409 The Internet Key Exchange (IKE) [18]. Si I'lKEv1
est requis, le mode principal doit étre utilisé pour la phase 1 de I'IKE, puis le mode rapide pour la phase 2. Il faut
éviter d’utiliser le mode agressif pour la phase 1 de I'IKE, et les modes informationnels et de groupe pour la
phase 2.

Si 'lKEv2 utilise I'authentification des signatures numériques RSA, il est recommandé d’employer le schéma de
signature probabiliste (PSS pour Probabilistic Signature Scheme) RSA (RSASSA-PSS) conformément au document
RFC 7427 Signature Authentication in the Internet Key Exchange Version 2 (IKEv2) [19] plut6ét que la norme
PKCS #1 version 1.5.

4.1 SUITES DE CHIFFREMENT IPSEC

Des conseils sur I'algorithme de chiffrement IPsec sont proposés a la section 3.2.1 du document intitulé NIST
SP 800-57 Part 3 Rev 1 [7]. Le CST recommande de suivre les conseils en matiére de chiffrement fournis a la
section 3.2.1 du document intitulé NIST SP 800-57 Part 3 Rev 1 [7]. En plus des algorithmes répertoriés a la
section 3.2.1 du document NIST 800-57 Part 3 Rev 1 [7], I'algorithme de chiffrement CAST5 peut étre utilisé
conformément aux conseils en matiere de chiffrement fournis dans I'l'TSP.40.111 [2].

Les suites d’interfaces utilisateur cryptographiques (« suites d’IU ») de I'IPsec qui sont définies dans le document
RFC 6379 Suite B Cryptographic Suites for IPsec [20] précisent les valeurs des options cryptographiques utilisées
dans I'lPsec. Les suites « Suite-B-GCM-128 » et « Suite-B-GCM-256 » définies dans le document RFC 6379 Suite B
Cryptographic Suites for IPsec [20] sont conformes aux conseils en matiere de chiffrement fournis dans
I'ITSP.40.111 [2] et leur utilisation est recommandée. La suite de chiffrement IPsec est illustrée au tableau 1.

ITSP.40.062 12
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Chiffrement au
moyen du protocole
ESP (Encapsulating
Security Payload)

Tableau 1
SUITE-B-GCM-128

Algorithme AES (Advanced Encryption

Standard) avec clés de 128 bits et valeur
de somme de controle de 16 octets en
mode GCM

Algorithme AES avec clés de 256 bits et valeur

NON CLASSIFIE

Suites de chiffrement IPsec

SUITE-B-GCM-256

de somme de contrdle de 16 octets en mode
GCM

Chiffrement au
moyen du protocole
IKEv2

Algorithme AES avec clés de 128 bits en
mode d’enchainement de bloc de
chiffrement (CBC pour Cipher Block
Chaining)

Algorithme AES avec clés de 256 bits en mode
CBC

PRF du protocole
IKEv2

Keyed-Hash Message Authentication
Code (HMAC-SHA-256)

HMAC-SHA-384

Intégrité du
protocole IKEv2

HMAC-SHA-256-128

HMAC-SHA-384-192

Groupe Diffie-
Hellman (DH) du
protocole IKEv2

Groupe ECP aléatoire de 256 bits

Groupe ECP aléatoire de 384 bits
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5 SECURE SHELL (SSH)

Le protocole SSH (Secure Shell) vise a protéger I'authenticité, la confidentialité et I'intégrité des acces a distance,
du transfert de fichiers et de la tunnellisation point a point sur Internet.

Les serveurs et clients SSH doivent étre configurés de maniere a utiliser la version 2.0 du protocole SSH
conformément aux documents RFC 4251 The Secure Shell (SSH) Protocol Architecture [21], RFC 4252 The Secure
Shell (SSH) Authentication Protocol [22], RFC 4253 The Secure Shell (SSH) Transport Layer Protocol [23] et

RFC 4254 The Secure Shell (SSH) Connection Protocol [24].

Des conseils sur la gestion des clés SSH sont proposés dans le document intitulé NIST SP 800-57 Part 3 Rev 1 [7].
Le CST recommande de suivre les conseils sur 'installation et I'administration du protocole SSH fournis a la
section 10 du document intitulé NIST SP 800-57 Part 3 Rev 1 [7].

Il est recommandé d’utiliser I'authentification de la clé publique du protocole SSH ou de Kerberos plutot que
I’authentification par mot de passe. Il faut éviter d’utiliser I’authentification sur hote du protocole SSH
puisque celle-ci est vulnérable a la mystification d’adresse IP.

5.1 SELECTION DES PARAMETRES DU PROTOCOLE SSH

Des conseils sur I'algorithme de chiffrement du protocole SSH sont proposés dans le document intitulé

NIST SP 800-57 Part 3 Rev 1 [7]. Le CST recommande de suivre les conseils en matiere de chiffrement du
protocole de couche transport SSH fournis a la section 10.2.1 du document intitulé NIST SP 800-57 Part 3 Rev 1
[7]. En plus des algorithmes répertoriés a la section 10.2.1 du document NIST SP 800-57 Part 3 Rev 1 [7],
I"algorithme de chiffrement CAST5 peut étre utilisé conformément aux conseils en matiere de chiffrement
fournis dans I'lTSP.40.111 [2].

5.1.1 SELECTION DE L’ALGORITHME DE CHIFFREMENT

Le mode CBC ne doit pas étre utilisé avec le protocole SSH puisque ce dernier est vulnérable aux attaques par
récupération du texte en clair.

Les suites de chiffrement SSH suivantes satisfont aux conseils en matiere de chiffrement fournis dans
I'ITSP.40.111 [2] :

e aesl128-ctr (RFC 4344 [34]);

e aesl192-ctr (RFC 4344 [34]);

e aes256-ctr (RFC 4344 [34]);

e 3des-ctr (RFC 4344 [34]);

e cast128-ctr (RFC 4344 [34]);

e AEAD_AES_128 GCM (RFC 5647 [35]);
e AEAD_AES 256_GCM (RFC 5647 [35]).

Les algorithmes AEAD protégent I'authenticité et la confidentialité. Il est donc inutile d’avoir recours a un HMAC
distinct s’ils sont utilisés.
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SELECTION DE L’ALGORITHME MAC

En plus des algorithmes de chiffrement authentifiés AEAD définis ci-dessus, les algorithmes HMAC du SSH ci-
dessous satisfont aux conseils en matiere de chiffrement fournis dans I'lTSP.40.111 [2] :

5.1.3

hmac-shal (RFC 4253);
hmac-sha2-256 (RFC 6668 [36]);
hmac-sha2-512 (RFC 6668 [36]).

ALGORITHME D’ECHANGE DE CLES

Les algorithmes d’échange de clés SSH suivants satisfont aux conseils en matiere de chiffrement fournis dans
I'ITSP.40.111 [2] s’ils sont utilisés avec des jeux de parametres de taille appropriée :

diffie-hellman-group-exchange-sha256 (RFC 4419 [37]);
ecdh-sha2 (RFC 5656 [38]);

ecmgv-sha2 (RFC 5656 [38]);

rsa2048-sha256 (RFC 4432 [39]).

5.1.4 ALGORITHME DE CLE PUBLIQUE

Le protocole SSH permet facultativement d’assurer I'authentification au moyen de clés publiques. Les
algorithmes de clés publiques du SSH ci-dessous satisfont aux conseils en matiere de chiffrement fournis dans
I'ITSP.40.111 2] :

ecdsa-sha2-nistp224(RFC 5656 [38]);
ecdsa-sha2-nistp256(RFC 5656 [38]);
ecdsa-sha2-nistp384(RFC 5656 [38]);
ecdsa-sha2-nistp521 (RFC 5656 [38]);
x509v3-rsa2048-sha256 (RFC 6187 [40]);
x509v3-ecdsa-sha2-nistp224 (RFC 6187 [40]);
x509v3-ecdsa-sha2-nistp256 (RFC 6187 [40]);
x509v3-ecdsa-sha2-nistp384 (RFC 6187 [40]);
x509v3-ecdsa-sha2-nistp521 (RFC 6187 [40]).

Le format brut de la clé RSA « SSH-RSA » utilise le SHA-1 aux fins de signature numérique. Selon les conseils en
matiére de chiffrement fournis dans I'ITSP.40.111 [2], le SSH-RSA ne doit pas étre utilisé.
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6 SECURE MULTIPURPOSE INTERNET MAIL EXTENSIONS (S/MIME)

Le protocole S/MIME (Secure/Multipurpose Internet Mail Extensions) est une norme visant a protéger
I"authenticité, la confidentialité et I'intégrité des messages électroniques transmis sur Internet.

Les applications S/MIME doivent étre configurées conformément aux documents RFC 5751 Secure/Multipurpose
Internet Mail Extensions (S/MIME) Version 3.2 Message Specification [25] et RFC 5652 Cryptographic Message
Syntax (CMS) [26].

Des conseils sur I'utilisation de la cryptographie a courbe elliptique (CCE) dans la spécification CSM aux fins de
génération de signatures numériques et d’échange de clés pour le chiffrement ou I'authentification des
messages sont fournis dans le document RFC 5753 Use of Elliptic Curve Cryptography (ECC) Algorithms in
Cryptographic Message Syntax (CMS) [27].

L’utilisation de SHA-1 pour la génération de signature numérique n’est pas conforme aux conseils en matiéere
de chiffrement fournis dans I'ITSP.40.112 [2]. Il ne devrait pas étre utilisé en tant qu’algorithme de
prétraitement pour signer les messages.

Il est recommandé d’utiliser le RSASSA-PSS plutot que le PKCS #1 version 1.5 comme mécanisme d’encodage
pour les signatures numériques RSA. C'est le cas pour les deux certificats X.509 mentionnés dans le document
RFC 5756 Updates for RSAES-OAEP and RSASSA-PSS Algorithm Parameters [28] et les types de contenu des
données signées définis dans le document RFC 4056 Use of the RSASSA-PSS Signature Algorithm in Cryptographic
Message Syntax (CMS) [29]

Le CST recommande d’utiliser le RSA-KEM pour le chiffrement RSA du type de contenu « EnvelopedData »
conformément au document Use of the RSA-KEM Key Transport Algorithm in the Cryptographic Message
Syntax (CMS) RFC 5990 [30]. Il est également possible d’utiliser le RSAES-OAEP conformément aux documents
Use of the RFC 3560 RSAES-OAEP Key Transport Algorithm in Cryptographic Message Syntax (CMS) [31] et

RFC 5756 Updates for RSAES-OAEP and RSASSA-PSS Algorithm Parameters [28]. Les mises en ceuvre du S/MIME
avec encodage par PKCS #1 version 1.5 pourraient étre vulnérables aux attaques du million de messages décrites
dans le document RFC 3218 Preventing the Million Message Attack on Cryptographic Message Syntax, [32]; les
distributeurs de logiciels qui autorisent cet encodage a des fins de chiffrement RSA pour le protocole S/MIME
doivent préciser quelles sont les mesures d’atténuation a mettre en place pour éviter ce type d’attaque.

L'attribut multipleSignatures du CMS doit étre utilisé lors d’une signature avec des algorithmes multiples
conformément au document RFC 5752 Multiple Signatures in Cryptographic Message Syntax (CMS) [33].
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7 PROGRAMMES D’ASSURANCE DES TECHNOLOGIES COMMERCIALES

Les mises en ceuvre des protocoles ICP, TLS, IPsec, SSH et S/MIME doivent respecter les conseils en matiére
d’assurance de mise en ceuvre proposés a la section 11 de I'lTSP.40.111 Algorithmes cryptographiques pour
I'information NON CLASSIFIE, PROTEGE A et PROTEGE B [2].
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Les protocoles liés a la sécurité cryptographique fournissent des mécanismes de sécurité servant a protéger
I"authenticité, la confidentialité et I'intégrité I'information du GC. Différents protocoles peuvent s’avérer
nécessaires pour satisfaire ces exigences de sécurité et le respect de toutes ces exigences exige parfois la mise
en ceuvre de chacun de ces protocoles. La présente publication propose des conseils sur la facon d’utiliser les
protocoles de sécurité pour protéger I'information NON CLASSIFIE, PROTEGE A et PROTEGE B.

8.1 AIDE ET RENSEIGNEMENTS

Si votre ministére veut obtenir de plus amples renseignements sur la configuration sécurisée des protocoles
réseau, communiquez avec le Service a la clientele en matiere de STI :

Téléphone : 613-991-7654
Courriel : itsclientservices@cse-cst.gc.ca
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9 CONTENU COMPLEMENTAIRE

| 9.1 LISTE D’ABREVIATIONS, D’ACRONYMES ET DE SIGLES

AC Autorité de certification

AEAD Chiffrement AEAD (Authenticated Encryption with Associated Data)

AES Norme avancée de chiffrement (Advanced Encryption Standard)

AH En-téte d’authentification (Authentification Header)

AS Association de sécurité

ATM Agent de transfert de message

CAVP Programme de validation des algorithmes cryptographiques (Cryptographic Algorithm Validation
Program)

CBC Enchainement de blocs de chiffrement (Cipher Block Chaining)

CCE Cryptographie a courbe elliptique

CMS Spécification CMS (Cryptographic Message Syntax)

CST Centre de la sécurité des télécommunications

DANE Protocole DANE (DNS-Based Authentication of Named Entities)

DH Diffie-Hellman

DTLS Protocole DTLS (Datagram Transport Layer Security)

ECDH Diffie-Hellman a courbe elliptique (Elliptic Curve Diffie-Hellman)

ECDHE Courbe elliptique Diffie-Hellman éphémére (Ephemeral Elliptic Curve Diffie-Hellman)

ECDSA Algorithme de signature numérique réalisé a I'aide d’une courbe elliptique (Elliptic Curve Digital
Signature Algorithm)

ECP Nombre premier modulo a des groupes de courbes elliptiques (Elliptic Curve Groups modulo a
Prime)

ESP Charge utile de sécurité d’encapsulation (Encapsulated Security Payload)

FIPS Federal Information Processing Standard

GC Gouvernement du Canada

GCM Galois/Counter Mode

HMAC Code d’authentification de message a base de fonction de hachage (Keyed-Hash Message
Authentication Code)

HSTS Protocole HSTS (HTTP Strict Transport Security)

ICP Infrastructure a clé publique

IKE Echange de clés Internet (Internet Key Exchange)

IPsec Sécurité du protocole Internet (Internet Protocol Security)

ITSG Conseils en matiere de sécurité des technologies de I'information (Information Technology Security
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Guidance)

ITSP Conseils en matiére de sécurité des technologies de I'information pour les praticiens (Information
Technology Security Guidance for Practitioners)

LCR Liste des certificats révoqués

MAC Code d’authentification de message (Message Authentication Code)
NIST National Institute of Standards and Technology

PFS Confidentialité persistante (Perfect Forward Secrecy)

PRF Fonction pseudo-aléatoire (Pseudo-Random Function)

PVMC Programme de validation des modules cryptographiques

RFC Appel de commentaires; document RFC (Requests for Comments)
RSA Rivest-Shamir-Adleman

S/MIME Protocole S-MIME (Secure Multipurpose Internet Mail Extensions)
SCT Secrétariat du Conseil du Trésor du Canada

SHA Algorithme SHA (Secure Hash Algorithm)

SMTP Protocole de transfert de courrier simple; protocole SMTP (Simple Mail Transfer Protocol)
SP Publication spéciale (Special Publication)

SSH Protocole SSH (Secure Shell)

SSL Protocole SSL (Secure Socket Layer)

STI Sécurité des technologies de I'information

Tl Technologies de I'information

TLS Sécurité de la couche de transport (Transport Layer Security)

| 9.2 GLOSSAIRE

Terme Définition

Authentification Mesure de sécurité destinée a protéger un systéme contre les transmissions et les imitations
frauduleuses en établissant la validité d’une transmission, d’'un message ou de I'expéditeur.

Authenticité Fait d’étre authentique, vérifiable et fiable; confiance dans la validité d’une transmission, d’un
message ou de I'expéditeur d’'un message.

Disponibilité Fait d’étre accessible et utilisable intégralement et en temps opportun.

Information classifiée Toute information liée a I'intérét national et qui pourrait faire I'objet d’une exception ou d’une
exclusion en vertu de la Loi sur I’acces a I'information ou de la Loi sur la protection des
renseignements personnels, mais dont la compromission, selon toute vraisemblance, porterait
atteinte a I'intérét national.

Confidentialité Fait d’étre divulgué uniquement aux mandants autorisés.

Cryptographie Discipline qui traite des principes, des moyens et des méthodes permettant de rendre des
renseignements inintelligibles et de reconvertir des renseignements inintelligibles en
renseignements cohérents.

ITSP.40.062 20



NON CLASSIFIE

Déchiffrement

Conversion en clair de I'information (voix ou données) chiffrée par I'opération inverse du
chiffrement.

Signature numérique

Transformation cryptographique des données qui fournit les services d’authentification de
I'origine, d’intégrité des données et de non-répudiation du signataire.

Chiffrement

Transformation de données lisibles en une séquence de caracteres illisibles a I'aide d’'un
processus de codage réversible.

Federal Information
Processing Standard
(FIPS) 140-1, 140-2 et
140-3

Normes précisant les exigences de sécurité qui seront satisfaites par un module
cryptographique utilisé dans le cadre d’un systéme de sécurité protégeant I'information
protégée. Ces exigences couvrent onze classes de fonctionnalité liées a la conception et a la
mise en ceuvre d’un module cryptographique.

Confidentialité
persistante

Propriété des protocoles d’établissement de clés qui garantit que la compromission d’une clé
privée de longue durée ne permettra pas a un adversaire de regénérer les clés ou les sessions
enregistrées antérieurement.

Intégrité

Exactitude et intégralité de I'information et des biens, et authenticité des transactions.

Gestion des clés

Procédures et mécanismes de génération, de distribution, de remplacement, de stockage,
d’archivage et de destruction des clés qui commandent les processus de chiffrement ou
d’authentification.
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