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NOUS SOMMES LA

CYBERSECURITE

Pour une cinquiéme année de suite, le CST participera a la Conférence et exposition
sur la technologie dans I'administration gouvernementale (GTEC) qui se tiendra du
1¢"au 3 novembre au Centre Shaw d’Ottawa.

Chaque jour, les ministéres et organismes du gouvernement font I'objet de millions
de tentatives de cyberintrusions. Les pirates informatiques, les criminels, les Etats
etrangers et autres auteurs de cybermenaces sondent constamment les systemes et
les réseaux du gouvernement afin d’y découvrir des vulnérabilités. Le CST continue de
Jjouer un role préepondérant en fagonnant I'avenir de la cybersécurité au Canada, ce qui
a d’ailleurs influenceé le message affiché sur notre kiosque cette année : « Nous sommes
la cybersécurité ».

Dans la foulée des célébrations de son 70° anniversaire, le CST poursuit son engagement
envers le gouvernement du Canada (GC) en misant sur |’inté%ration de technologies
qui permettent de sécuriser les activités, et par le fait méme, I'information et les réseaux
du GC, contre les cybermenaces actuelles et futures. Vous étes d'ailleurs cordialement
invités a venir visiter notre kiosque pour en apprendre davantage sur la facon dont le
CST collabore avec ses partenaires, comme Serwces partagés Canada (SPC) et le
Secreétariat du Conseil du Trésor (SCT), ainsi qu'avec 'industrie et le milieu universitaire
en vue de protéger le GC contre des cybermenaces qui évoluent sans cesse.

Nous vous invitons a tirer parti de la GTEC et a vous inscrire aux conférences offertes
par le CST, dont une table ronde regroupant des experts de plusieurs domaines qui
discuteront de la menace que pose Iavenement de linformatique quantique et les
avantages potent|e|s quoffre la sécurisation des services du GC au moyen de registres
des transactions. Aprées chaque séance, vous pourrez retrouver nos conférenciers et
autres experts a notre kiosque pour d|scuter de différents sujets comme la mobilité et
la formation personnalisée.

Original signé par
Scott Jones

Chef adjoint, Sécurité des Tl i
ef adjoint, Securité des cse-cst.gc.calfr/its
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- VISITEZ LE KIOSQUE
RDUCSTLORSDE L AGIEC,

- Centre Shaw d’'Ottawa
Kiosque 307

Joe Waddington, directeur général, Cyberprotection
Président de la table ronde sur la cryptographie securisée

quantique, 2 novembre, 11 h — Salle 212

Uinformatique quantique nest plus une simple perspective
lointaine; le gouvernement, lindustrie et le milieu universitaire
consacrent de plus en plus de ressources aux différents aspects
de cette technologie. Bien quiil soit indéniable que informatique
quantique contribuera grandement a toutes les facettes de
notre vie, cette possibilité posera un risque certain pour la
confidentialité de [linformation canadienne. La cryptographie
sécurisée quantique propose des méthodes cryptographiques
qui ne seront pas vulnérables a la vertigineuse augmentation de
la puissance informatique. Une stratégie de sécurité quantique
permettra de mettre en place les mesures de protection nécessaires
le moment venu. Ce n'est pas une mince affaire puisque cette réalité
exigera que le gouvernement, lndustrie, le milieu universitaire
et les organisations de normalisation déploient d'innombrables
ressources, travaillent en étroite collaboration et mettent en place
des partenariats. Au cours de cette conférence, des membres de ces
différents secteurs viendront présenter leurs approches respectives.

CONFERENCES DE LA GTEC

SEANCE DE QUESTIONS AVEC LES
SPECIALISTES AU KIOSQUE DU CST

MERCREDI 2 NOVEMBRE

Gestion des risques 10halth15
Plans d’apprentissage 1Mh15a12h 30
Informatique quantique 12h30a13h45
COMSEC/TEMPEST/EMSEC |13 h453a15h 30

JEUDI 3 NOVEMBRE
10halhi5

Intégrité de la chaine
d’approvisionnement

Mise en ceuvre des 10 mesures de

1Mh15a12h 30

sécurité
Registre des transactions (Blockchain) 12 h 30313 h 45
Communications mobiles sécurisees 13 h 45315 h 30

Salle d’exposition — Kiosque 307

Nadia Diakun-Thibault, conseillere principale,
Nouvelles technologies
Registre des transactions (Blockchain)

3 novembre, 11 h 45 - Salle 211

Participez & cette conférence pour obtenir un bref apercu de la
cryptomonnaie et des registres des transactions (Blockchain). On
y traitera principalement des services qui pourraient étre offerts
sous peu par le gouvernement au moyen de registres distribués
décentralisés avec assurance de la sécurité. Cette technologie
pourrait potentiellement réduire les colts de prestation de services
élementaires et atténuer la complexité des services évolués
comme, pour donner quelques exemples, les signatures et identités
numeériques, les services de passeport, le suffrage, la divulgation
de fonds électoraux, les services personnalisées de [industrie,
Iapprovisionnement et la répartition du revenu national. Cette
conférence permettra de contrer les vérités « négatives » par des
mesures constructives qu'il sera possible de mettre en ceuvre grace
a une saine gouvernance et géerance politique.

Inscrivez-vous a la GTEC pour prendre
part a ces discussions.

OCTOBRE 2016
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LINFORMATIQUE QUANTIQUE ET LA SjECURITE OFFERTE
PAR LA CRYPTOGRAPHIE A CLE PUBLIQUE

CRYPTOGRAPHIE A CLE PUBLIQUE

De nos jours, la cryptographie a clé publique (CCP) sert
a protéger un large éventail de données et de services. I
faudrait des decennies, voire des siecles, pour arriver a

déchiffrer des données chiffrées par CCP.

La CCP est utilisée aux fins suivantes :

Transactions par carte de crédit

Argent électronique

Au cours des prochaines décennies, les ordinateurs
quantiques seront en mesure de résoudre des problemes
complexes a une vitesse exponentielle comparativement
aux ordinateurs traditionnels actuels.

Commerce électronique

. o Les futurs ordinateurs quantiques pourraient possiblement
Courriels chiffres N . ) . i

étre utilisés pour décrypter en quelques minutes le niveau

de chiffrement par CCP le plus robuste que nous employons
aujourd’hui.

Transfert de fichiers chiffrés

N\essagerie instantanée

QUE FAISONS-NOUS?

Services bancaires en ligne

En vue de protéger I'information privée et sensible
du Canada, le CST proposera ce qui suit :

Suffrage sécurise * des solutions de sécurité quantique;

00000000

* un partenariat avec les ministéres et organismes

du gouvernement du Canada, les université, Iindustrie
. o L. ,

at Eites Web sécurisds etles organlsatlons.de normalisation pour 'avancement
de la science quantique et des technologies connexes.

Inscrivez-vous en ligne pour en apprendre davantage et participer a la Table ronde sur la cryptographie sécurisée quantique

du CST lors de la GTEC 2016.

OCTOBRE 2016 Haut de la page
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LUTILISATION DE REGISTRES DES TRANSACTIONS
PAR LE GOUVERNEMENT DU CANADA

La seule mention de la cryptomonnaie Bitcoin entraine invariablement des réactions diverses. Comme pour toute
nouvelle technologie, il faut du temps avant que les gens se familiarisent avec son fonctionnement. Bien que le Bitcoin
soit utilisé a des fins llicites, il n'est en soi ni bon ni mauvais.

La valeur réelle du Bitcoin sur le plan de la sécurité ne repose pas sur les activités pour lesquelles il est utilise, mais bien sur
la technologie qui lui sert de fondement : le registre des transactions ou Blockchain. Parmi les plus récentes technologies
numeériques, le registre des transactions facilite les transactions entre deux parties sans avoir a recourir a un intermédiaire
et va bien au-dela des échanges entre pairs. Plutot que de faire appel aux transactions traditionnelles pour lesquelles la
confiance entre les parties s'établit a travers 'approbation d’un organe central, le registre de transactions est décentralisé
par nature et aucun utilisateur ne peut a lui seul controler le systeme. Fondé sur le concept de registre distribué, il est
mis a jour et maintenu par les milliers de nceuds qui composent un réseau d’ordinateurs. Le registre de transactions
propose de plus une fagon de sécuriser les transactions puisque la moindre tentative de trafiquage est aussitot détectée
et signalée.

CENTRALISE DISTRIBUE

La technologie du registre des transactions pourrait jouer un role prépondérant sur le plan des services que le GC
offre aux Canadiens puisqu'il serait possible d’en tirer parti de maniére a protéger la vie privée des Canadiens lors de la
prestation de services fédéraux comme le renouvellement des passeports. Avoir acces a I'information existante pourrait,
entre autres, réduire grandement les délais de livraison. Par ailleurs, le registre des transactions proposerait des moyens
d’échanger des données avec les provinces, des chercheurs indépendants et lindustrie.

Pour en apprendre davantage sur le registre des transactions et ses implications pour le gouvernement du Canada,
participezalaconférencedela GTEC : Le registre des transactions (Blockchain) au profit des services gouvernementaux,
qui sera offerte par Nadia Diakun-Thibault, conseillére principale, Nouvelles technologies au CST.

OCTOBRE 2016 Haut de la page
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SECURITE MOBILE : LES RISQUES QUE POSE L'UTILISATION
DES DISPOSITIFS MOBILES DU GC SUR DES RESEAUX PUBLICS

Les employés du GC utilisent désormais les dispositifs
mobiles, comme les téléphones intelligents, pour accroitre leur
productivité et leur efficacité. Le risque de compromission de
linformation et des réseaux du GC est toutefois décuplés’ils s'en
servent a 'extérieur du bureau et se connectent a des réseaux
inconnus et possiblement peu fiables.

Une telle compromission pourrait entrainer des pannes, des
baisses de rendement, une perte de productivité, des mesures
de reprise colteuses et une atteinte a la réputation du GC.
Les dispositifs mobiles utilisent des réseaux cellulaires ou sans
fil commerciaux pour accéder a Internet, mais le GC n'a aucun
controle sur la sécurité de ces réseaux et ceux-ci peuvent faire
I'objet de menaces additionnelles.

Pour aider a atténuer les risques que pose l'utilisation de réseaux
non fiables, les ministéres et organismes du GC peuvent sécuriser
leurs voies de communication en renforgant les connexions RPV
aux réseaux et aux systemes du GC, et en s'assurant de n'utiliser
que des points d’acces sans fil de confiance. Il leur est aussi
possible de faire appel aux technologies de gestion de dispositifs
mobiles (MDM pour Mobile Device Management) pour sécuriser,
surveiller, gérer et prendre en charge les dispositifs mobiles
connectés a un réseau.

Les ministeres et organismes peuvent éga|ement mettre en
ceuvre des politiques rigoureuses sur les dispositifs mobiles et
sefforcer de choisir les pratiques exemplaires qui amélioreront
leur posture de sécurité. Ces po||t|ques et prathues exemp|a|res
simplifieront I'utilisation sécuritaire des dispositifs mobiles.

Visitez le site Web Sans fil et mobilité du CST pour de plus amples conseils et de I'orientation sur la fagon de sécuriser
vos dispositifs mobiles.

OCTOBRE 2016
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PLAN DE TRANSFORMATION DE LA Tl - PARTICIPEZ A LA REFLEXION

Avec la contribution de Services Partagés Canada

\ VOTRE OPINION COMPTE! 4

Consultations sur le Plan de transformation de la Tl
de Services partagées Canada

Services partagés Canada tient actuellement des consultations publiques afin d’obtenir les commentaires des Canadiens, des
fonctionnaires fédéraux, des ministéres clients et de I'industrie au sujet de son Plan de transformation de la Tl. Le plan est une feuille
de route visant a moderniser 'infrastructure de la Tl du GC ainsi que la prestation des services de Tl aux ministéres et organismes. Ces
services comprennent le courriel, les centres de données, les réseaux et les appareils technologiques en milieu de travail.

Le GC vous invite a exprimer vos idées. Visitez notre site Web avant le 31 octobre 2016 pour participer a la réflexion et envoyer vos
commentaires. Votre opinion nous permettra de fagonner le programme de transformation de la Tl au sein du GC.

SPC marquera un important jalon le 15 novembre 2016 prochain : son 5¢ anniversaire! Visitez notre kiosque lors de la GTEC et venez
célébrer avec nous.

Visitez SPC au Centre d’excellence gouvernemental dans la salle d’exposition de la GTEC, les 2 et 3 novembre, kiosque 315.

Visitez le site Web
du CST pour en
apprendre davantage
sur la refonte des
conseils et directives
en matiere de securite

des TI.

OCTOBRE 2016

Hauts dirigeants

Destinées aux décideurs
stratégiques, ces
publications expliquent
I'importance de la sécurit
des Tl sur le plan de
I'optimisation des
processus opérationnels,
de la conformité et des
finances.

Praticiens

Destinées aux
professionnels de la
sécurité des Tl, ces
publications expliquent
des aspects précis de la
sécurité des Tl aun
niveau technique.

e i
SE'RIE | GESTIONNAIRES |
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Gestionnaires

Destinées aux
gestionnaires de la
sécurité des Tl, ces
publications soulignent
I'importance de la
sécurité des Tl sur le
plan de la prestation
des programmes en
offrant des explications
approfondies.

Sensibilisation

Destinées a tous les
employés du GC, ces
publications abordent
des concepts généraux
de la sécurité des TI.

Haut de la page
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PLANS D'’APPRENTISSAGE DU CENTRE
DE FORMATION EN SECURITE DES TI

Les plans d’'apprentissage du Centre de formation en sécurité des Tl (CFSTI) ont
été élaborés dans le but d’aider les praticiens, les superviseurs et les gestionnaires
ceuvrant dans le domaine de la sécurité des Tl & choisir les activités d’apprentissage
qui favoriseront le perfectionnement professionnel dans de nombreuses fonctions qui
assurent un soutien aux activités de sécurité des TI du GC.

Cette nouvelle approche a permis au CFSTI de créer un programme plus avancé et
spécialisé qui aidera les spécialistes de la COMSEC et de la sécurité du Tl du GC a

enrichir leurs connaissances et a é|argir leurs compétences.

Pour de plus amples renseignements sur les plans d’apprentissage du CFSTI, venez
nous voir a la GTEC lors de notre séance de questions avec les spécialistes.

MERCREDI 2 NOVEMBRE 2016 |11 H15 A12 H 30

www.cse-cst.gc.ca/fr/page/plans-dapprentissage -du-cfsti

Gestion et
gouvernance
du programme
de sécurite

Evaluation
et mesure
de la sécurite

Opérations

COMSEC

Elaboration
de politiques
de sécurite

Traitement
des incidents
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Criminalistique
numérique

Evaluation et gestion
des vulnérabilites /
Tests de pénétration

Gestion de
lidentite

et des acces (GIA)

Opérations
de sécurite
des réseaux

Approvisionnement
et gestion des
fournisseurs en

matiére de sécurité

Planification
stratégique
de la securite

Evaluation
de la sécurite

Plan de reprise
des activités apreés

sinistre (PRS)

Analyse des
exigences en
matiére de sécurité

AUTHENTIFIER
LAVENIR

Avec la contribution du Secréetariat
du Conseil du Trésor

Tandis que s’accroit la collaboration
au sein du GC pour un regroupement
organisationnel, l'initiative du Service
interne centralise d’authentification
constitue un autre exemple des efforts
déployés par le GC afin de satisfaire
un besoin commun d’acceder aux
applications d’entreprise du GC.

Le Secretariat du Conseil du Trésor
(SCT), Services partagées Canada
(SPC) et le CST collaborent avec
Pindustrie au développement de ce
service, qui proposera aux utilisateurs
capacité  d’authentification
securisee centralisee. Ce service vise
a améliorer Pexpérience utilisateur
en offrant une authentification
unique pour toutes les applications
d’entreprise, en plus d’accroitre la
sécurite et de reduire les couts. Venez
visiter le SCT, SPC et le CST au
Centre d'excellence gouvernemental
de la GTEC. lIs vous expliqueront en
quoi cette nouvelle initiative vous sera

bénéfique en tant qu’employé du GC.

une

Visitez le SCT au Centre
d’excellence gouvernemental dans
la salle d’exposition de la GTEC,
les 2 et 3 novembre, kiosque 321.

Haut de la page
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sur la securite et le renseignement

#votrecarriereenseécurité

LE 17 NOVEMBRE 2016 Centre Shaw,
Hho 19 h Oﬂowé <

AU SUJET DU PRESENT COMMUNIQUEZ AVEC NOUS

BULLETIN Pour des conseils d’ordre géneéral et de I'assistance relative aux directives
Le Cyberjournal a té créé pour les intervenants de sécurité, communiquez avec les Services a la clientéle de la Sécurité des Tl :
et praticiens des Tl du GC et est publié
périodiquement. Cette publication concrétise
Pengagement de la Sécurité des Tl du CST a
fournir de linformation, des conseils et des
recommandations a la collectivité du GC afin Pour communiquer avec le Centre d’évaluation des cybermenaces :
d’aider les ministéres et les organismes & mieux

X itsclientservices@cse—cst.gc.ca

{ Demandes de renseignements généraux : 613-991-7654

X ctec(@cse-cst.gc.ca

se protéger contre les cybermenaces. Lobjectif
est de reprendre les principales questions de . L. . . X
sécurité et d’encourager la discussion au sujet de Pour toute question relative a un dispositif COMSEC, communiquez
la sécurité au sein des ministéres et organismes. avec les Services a la clientele en matiere de COMSEC :

De plus, le bulletin fait le point sur les principaux
produits et services offerts par le CST et explique
aux lecteurs comment les utiliser pour aider leur
organisme du GC a se protéger. Pour améliorer
la posture de sécurité du GC, il faut sensibiliser Les gardiens COMSEC peuvent communiquer avec le Centre d’assistance
tout le monde a la sécurité. Ainsi, nous vous en matiere de matériel cryptographique:

encourageons a diffuser cette information au
sein de votre organisme.

X comsecclientservices(@cse-cst.gc.ca

{ Demandes de renseignements généraux : 613-991-8495

X} cmac-camc(@cse-cst.gc.ca

{ Demandes de renseignements généraux : 613-991-8600

ABONNEMENT Pour les services de formation, communiquez avec le Centre de formation
Pour vous abonner aux prochains numéros, en securite des Tl :
communiquez avec les Services a la clientéle de la X its-education(@cse-cst.gc.ca
Sécurité des T| 3 itsclientservices(@cse-cst.gc.ca. { Demandes de renseignements généraux : 613-991-7110
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