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MESSAGE DU REDACTEUR

La période active des affectations bat son plein et des changements incontournables ont lieu dans les unités de I'Aviation
royale canadienne (ARC) partout au pays. En cela, la Revue de [Aviation royale canadienne n'est pas différente; ainsi, nous
tenons a remercier notre rédacteur principal, le major Bill March. Il est difficile d'imaginer la Revue sans Bill a la barre, comme
ca été le cas depuis la publication du numéro de I'automne 2008. Bill s’est toujours consacré de maniere remarquable a
I'essor de la Revue. Grace a son superbe leadership, la Revue est une publication de calibre mondial qui offre aux partisans
de la puissance aérienne un moyen d'en accroitre la maitrise au sein de I'ARC.

Par ailleurs, les lecteurs pourront prendre connaissance de I'étude Les écoles de pensée de la cyberguerre : combler le
fossé epistémologique/ontologique qui a été récompensée par 'un des prix du commandant de 'ARC. Le prix Carr (en I'honneur
du lieutenan-général Bill Carr) est décerné a un étudiant du Programme de commandement et d’état-major interarmées au
College d'état-major des Forces canadiennes qui a rédigé un document prééminent sur un sujet inédit concernant la culture de
la puissance aérienne. L'étudiant récompensé cette année, le lieutenant-colonel P. E. C. Martin, fait des observations brillantes
sur les diverses méthodes qui s'offrent & I'ARC en ce qui concerne les problemes ligs a la cybernétique et, en particulier, sur
la meilleure maniére, pour 'ARC, de s'attaquer a ces problemes.

Bonne lecture.
Sic Itur Ad Astra

Lieutenant-colonel Doug Moulton, CD, M.B.A.
Rédacteur principal

Message du rédacteur principal







LA 2¢ DIVISION AERIENNE
DU GANADA

PAR LE COLONEL RICK WITHERDEN, OMM, MB, CD,
AVEC UNE INTRODUCTION DU BRIGADIER-GENERAL DAVE COCHRANE, MSM, CD
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INTRODUCTION

N

titre de commandant de la 2¢ Division aérienne

du Canada (cmdt 2 DAC), je suis heureux

e signer I’introduction de cet article que le

colonel Rick Witherden a rédigé sur le réle et I'histoire

de la Division. En effet, ce dernier était on ne peut mieux

qualifié pour faire ce travail, car il était présent 4 la création

de la 2 DAC et y a servi sans interruption depuis, surtout

en qualité de chef d’état-major, mais aussi, pendant un

bref moment, comme Directeur — Instruction de la Force

aérienne. Je suis heureux et honoré de mes responsabilités

actuelles. Je suis fier de Iéquipe de professionnels dévoués

qui travaillent dans mon quartier général, mes escadres et
mes établissements d’instruction.

Certes, la 2 DAC est parvenue a un certain degré de
maturité au cours de ses six ans d’existence. Cependant,
la nature dynamique des opérations de I’Aviation royale
canadienne (ARC) continue d’exiger de notre part des
efforts novateurs constants pour moderniser I'éducation
et l'instruction que nous offrons, et ce, au profit de nos
opérations. Ma priorité consiste & contribuer a 'excellence
institutionnelle de 'ARC par la poursuite de quatre
grands objectifs :

e Offrir une instruction et une éducation
fondamentales, conformément a notre mandat;

* Développer et moderniser la mise en ceuvre des
programmes d’instruction dans tous les secteurs de
I'éducation et de I'instruction;

* Institutionnaliser le perfectionnement professionnel
de nos officiers et de nos militaires du rang (MR)

dans 'ARG;
¢ Soutenir les membres de notre personnel et leur famille.

Nous natteindrons ces objectifs que grice aux efforts
résolus de notre personnel et A sa collaboration avec d’autres
entités, qulelles fassent partic ou non de I'ARC. Je suis
convaincu que dans toute organisation, les membres travaillent
mieux lorsque le role de chacun est clairement défini.

Que vous lisiez le présent article pour votre simple
plaisir ou par intérét professionnel, vous y trouverez
des informations capitales qui vous aideront a mieux
comprendre le réle essentiel que joue la 2 DAC dans
Iévolution de la puissance aérienne au sein des Forces

armées canadiennes (FAC).
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MISSION.

EN TANT QU'ORGANISME RESPONSABLE
DE L INSTRUCTION, LA 2 DAC ASSURE LE
PERFECTIONNEMENT DU PERSONNEL DE L ARC
ET ELLE LE GENERE.

VISION:

_LA2 DAC FOURNIRA DES CONNAISSANCES
AEROSPATIALES ET UNE INSTRUCTION DE POINTE
GRACE A UNE METHODE ADAPTEE, NOVATRICE ET

AXEE SUR LES EFFETS QUI PROCURERA A L ARC UNE

INSTRUCTION D'UNE EFFICACITE MAXIMALE.

La mise sur pied de la 2 DAC a commencé en janvier 2009, et la formation est parvenue i la
capacité opérationnelle totale (COT) en juillet 2010. La structure a considérablement évolué au
cours des six derniéres années, mais la Division conserve son mandat fondamental : fournir des
programmes d’éducation et d’instruction & TARC. Ce mandat peut paraitre évident  certains, mais
que signifie-t-il au juste? Comment la 2 DAC en est-elle arrivée 4 sa structure actuelle pour appuyer ce
mandat et quels sont les changements que 'avenir lui réserve? Larticle qui suit présente la 2 DAC, sa
structure, ses roles et son histoire, jusqu’a aujourd’hui, et il répond également  la question suivante :
pourquoi cette formation revét-elle une importance vitale pour 'avenir de 'TARC?

La 2 DAC procure l'instruction de base aux membres de 'ensemble des groupes professionnels
et des spécialités de TARC, et il lui incombe de fournir aux officiers et aux MR le perfectionnement
professionnel dont ils ont besoin. Il importe de souligner, toutefois, que ces responsabilités dépassent
le cadre de la 2 DAC, étant donné que I'ensemble des gestionnaires de I'instruction 2 la grandeur
de 'ARC reléve du emdt 2 DAC. En fait, toutes les 638 normes de qualification NORQUAL)' de
IARC, peu importe la division ou 'unité d’enseignement, sont approuvées par la 2 DAC. En outre,
cette derniére dicte et contréle I'approche systémique de l'instruction, appelée « Systeme de gestion
de l'instruction et de I"éducation de la Force aérienne (SGIEFA)? »; cette méme approche est utilisée
dans tous les établissements d'instruction, y compris les unités d’entrainement opérationnel (UEO)
et les écoles de la flotte. Par conséquent, la 2 DAC, carrefour de 'ARC en matiére d’instruction et
d’éducation, est I'entité fondamentale de production du personnel de TARC.

La 2 DAC est une formation de niveau 2 qui reléve directement du cmdt ARC (voir la figure 1).
Vu son mandat, il ne faut pas sétonner quelle regroupe tous les établissements d’instruction
ab initio> de TARC et ses deux établissements d’enseignement, soit 'Ecole de I'Aviation royale
canadienne, destinée aux MR, et I'Ecole d’études aérospatiales des Forces canadiennes (EEAFC),
que fréquentent les officiers.

La 2¢ Division aérienne du Canada
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Figure 1. Organigramme de la 2 DAC

Erant donné ses vastes responsabilités au chapitre de la gestion de linstruction, le Quartier
général (QG) 2 DAC est relativement petit, avec ses 90 membres, dont des éléments de 'ancienne
Ecole centrale de vol (ECV). Lancienne Direction — Instruction de la Force aérienne du QG 1 DAC
est devenue le noyau du QG 2 DAC et a conservé intégralement son mandat et les ressources
connexes. Dans son mandat figuraient la gestion de instruction ainsi que le déplacement et le
financement de 'ensemble du personnel faisant partie du systtme d’instruction de 'ARC, ce
qui englobe la plupart des accords contractuels sur l'instruction donnée en dehors des FAC et a
lextérieur du Canada. Afin d’appuyer le cmdt 2 DAC et d’assurer la gestion des colits indirects
de la Division et du QG (finances, administration), on a « importé » 12 postes inscrits au tableau
des effectifs du QG 1 DAC, dont la plupart étaient vacants. Toutefois, il faut situer cette structure
« allégée » en contexte. Pour créer la 2 DAC, en plus de tenir compte de la contrainte standard que
sous-tend la « neutralité propre au nombre d’années-personnes (A.-P)%, on savait que la 2 DAC
ne pourrait pas suivre la tendance consistant A grossir les rangs du QG, tendance dont étaient
alors affublées d’autres organisations de commandement existantes. Les unités opérationnelles et les
établissements d’instruction fonctionnaient déja avec des effectifs inférieurs au niveau optimal, et
une partie de la réussite de la 2 DAC dépendait de sa capacité & ne pas, elle aussi, faire augmenter le
nombre d’effectif de soutien au détriment de celui des opérations. Qui plus est, la mise sur pied du
Centre multinational d’opérations aérospatiales avait commencé en méme temps au QG 1 DAC,

La 2¢ Division aérienne du Canada
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et les effectifs se faisaient rares. Par conséquent, la 2 DAC a conclu une entente de soutien en vertu
de laquelle les services fournis par le QG 1 DAC conférent au QG 2 DAC une taille virtuelle qui
ne parait pas sur les organigrammes. En retour, le QG 2 DAC fournit au QG 1 DAC un soutien en
période normale et en période d’intensification des activités quand et ol il le peut. Cest pourquoi
les deux QG demeurent situés 'un pres de l'autre (situation idéale) & Winnipeg (Manitoba), et ils
produisent des synergies également rapprochées grice a un vaste accord sur les niveaux de service.

Et d’abord, pourquoi fallait-il créer une formation distincte pour I'instruction et I'éducation?
Depuis la fin de la Seconde Guerre mondiale, la Force aérienne de notre pays comporte, dans
sa structure, le Commandement de linstruction, le 14¢ Groupe d’instruction, la Direction
— Instruction de la Force aérienne au QG 1 DAC et, maintenant, la 2 DAC (2 nouveau une
formation distincte). De toute évidence, les autorités ont éprouvé le besoin cyclique de centraliser
la gestion de l'instruction et de 'éducation avec 'expertise connexe. De nombreux membres actuels
de PARC seraient surpris d’apprendre que le concept de la 2 DAC a été formulé de nombreuses
années avant la création de cette dernié¢re. En fait, quand le QG du Commandement aérien a
été dissous en 1997, on aurait pu d’emblée créer deux divisions. En vertu des recommandations
relatives au commandement et contrdle (C2) formulées en 1995 dans le cadre du Projet 2020,
une formation d’instruction distincte aurait pu étre maintenue; or, le concept global du groupe
de combat aérospatial n’a pas fait suffisamment d’adeptes a I'époque. En 2004, on a de nouveau
examiné les modalités de C2 révisées, cette fois en recommandant la formation, pour la Force
aérienne, d’une division de I'instruction et de la transformation, en retirant a la 1 DAC les fonctions
d’instruction. Au cours des années qui ont suivi, on a étudié maintes variations du concept, mais
aucune décision n’a été prise, jusqu’au jour ot le lieutenant-général Watt, alors chef d’état-major de
la Force aérienne, ordonne la création de la 2 DAC, 4 la fin de 2008.

La structure actuelle de la 2 DAC ressemble quelque peu a celle de 2010, au stade de la COT,
mais elle affiche aussi des différences. La 15¢ et la 16¢ Escadre étaient alors déja considérées comme
des escadres d’instruction et, avec la prépondérance des écoles de ’ARC se consacrant a 'instruction
professionnelle de base, elles se sont harmonisées avec la 2 DAC dés le début. Cela comprenait
la 2¢ et la 3¢ Ecole de pilotage des Forces canadiennes (EPFC) de méme que le 419¢ Escadron
d’entrainement & l'appui tactique (419 Esc EAT) situés respectivement & Moose Jaw, Portage la

Un stagiaire, aux commandes d’un hélicoptére Bell CH139 Jet Ranger, voit aux derniers préparatifs avant d’exécuter un
vol pendant la phase 3 du cours de pilotage (Aéronefs a voilure tournante), a la 3 EPFC, a Portage la Prairie (Manitoba).

10 La 2¢ Division aérienne du Canada
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Unmembre de la2 EPFC se prépare a décoller a bord d’un Harvard I, ala 15¢ Escadre Moose Jaw.

Prairie et Cold Lake, a I'appui du réle de formation des pilotes de la 15¢ Escadre. La 16¢ Escadre se
composait essentiellement de I'Ecole de technologie et du génie aérospatial des Forces canadiennes
(ETGAFC) et de 'Ecole des opérations de contréle aérospatial des Forces canadiennes (EOCAFC),
situées 2 Borden et & Cornwall respectivement. Toutefois, plusieurs établissements d’instruction, tels
que la 1 EPFC (autrefois I'Ecole de navigation aérienne des Forces canadiennes), le 402¢ Escadron,
'Ecole de survie et de médecine de I'air des Forces canadiennes (ESMAFC), 'Ecole de recherche et
de sauvetage des Forces canadiennes (ERSFC) et 'EEAFC, ne se trouvaient pas dans des escadres
vouées principalement a 'instruction. La majorité d’entre eux étant logés 4 la 17¢ Escadre Winnipeg,
il a semblé que celle-ci s'alignerait éventuellement sur la 2 DAC. Fait intéressant, pareille éventualité
avait été évoquée dans les propositions sur le C2 formulées en 2004. La décision finale 4 I'égard
de 'harmonisation avait été reportée 3 une date ultérieure et, entre-temps, une formation distincte
de niveau 3 appelée « Centre d’instruction de la Force aérienne (CIFA) » avait été mise sur pied
pour regrouper ces écoles et le Centre de sélection du personnel navigant des Forces canadiennes
(CSPNFC) a Trenton, sous la direction du commandant de la 17¢ Escadre. Ce dernier avait
alors assumé deux fonctions en méme temps. Finalement, le Centre de guerre aérospatiale des
Forces canadiennes (CGAFC) a été placé sous la coupe du cmdt 2 DAC pour ajouter au mandat
d’éducation de la nouvelle division des volets relatifs & la doctrine et a 'acquisition du savoir.

La trajectoire de la 2 DAC a été caractérisée par une évolution constante. Les anciennes
structures, qui ne se prétaient pas nécessairement A une mission strictement axée sur l'instruction
et Péducation, et les modalités provisoires adoptées pour des raisons pratiques a I'époque ont été
remplacées par des entités de plus en plus fonctionnelles et rationalisées. La 1 EPFC a fusionné avec
le 402¢ Escadron, vu leur mandat commun portant sur 'instruction des opérateurs de systemes de
combat aérien (OSCA) et sur celle des opérateurs de détecteur électronique aéroporté (OP DEA).
La 1 EPFC s'est réalignée sur la 15¢ Escadre en vertu d’un concept plus large de I'entrainement
des équipages aériens. De méme, comme il y avait un poste vacant de colonel dans la 16¢ Escadre
(poste qui avait été ramené au niveau de lieutenant-colonel dans les années 1990), cette formation
a été en mesure d’absorber les autres unités du CIFA, entrainant par la la dissolution de cette entité
provisoire. CEEAFC est passée sous la coupe directe du cmdt 2 DAC, et lui a apporté le soutien
d’un officier de sélection du personnel intégré; cela répondait a la nécessité d’une concordance
plus grande entre la sélection des équipages aériens et les normes d’instruction appliquées.
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LEcole centrale de vol (ECV) a été dissoute au cours de la période de création de la 2 DAC, et son
Equipe d’évaluation et des normes (EEN) — Equipages aériens est devenue partie intégrante de la
Section de l'instruction (Opérations aériennes) au QG 2 DAC. Le CGAFC a de nouveau relevé
directement du cmdt ARC, aprés qu'une étude plus détaillée de son mandat eut révélé quun tel
rapprochement serait plus utile a 'heure actuelle.

Si nous revenons a la question de savoir pourquoi la 2 DAC existe, voire pourquoi elle est
nécessaire, il importe de prendre en compte le grand contexte de 'ARC et des FAC ot elle opere.
Le concept de la « primauté des opérations » va de soi : Cest la raison d’étre des forces militaires.
Pourtant, pour une force aérienne relativement petite, a une époque caractérisée par les contraintes
et "'amenuisement des budgets de fonctionnement, on risque « d’hypothéquer 'avenir pour couvrir
les dépenses d’aujourd’hui » si les ressources réservées a I'instruction et a U'expertise connexe sont
réduites 2 des niveaux qui ne sont plus viables. Lancienne Direction — Instruction de la Force
aérienne, au sein du QG 1 DAC, avait été ramenée & une taille inférieure 2 la moitié¢ du 14¢ Groupe
d’instruction qui l'avait précédé, bien que son mandat efit été élargi. On avait introduit des gains
d’efficacité au cours des années, mais certaines fonctions clés de gestion et de supervision de
Iinstruction avaient été réduites ou éliminées carrément. LECYV, autrefois la gardienne de toutes
les normes d’instruction applicables aux équipages aériens, avait considérablement diminué la
supervision exercée sur les UEO au cours des années qui ont précédé sa dissolution. En créant la
2 DAC, les autorités ont de nouveau reconnu que ce besoin du passé, soit celui de centraliser la
gestion des questions d’instruction et d’éducation avec I'expertise connexe, existe encore aujourd’hui.
Puisque la 2 DAC est autonome par rapport au milieu opérationnel actuel (bien qu’ayant elle aussi
une cadence élevée), elle peut mettre la priorité sur la formation et le perfectionnement des chefs de
combat et des aviateurs de demain. Certes, la 2 DAC doit toujours étre consciente des opérations
en cours, car ce sont elles qui déterminent le produit que s'attendent & recevoir les autorités chargées
de voir 2 la disponibilité opérationnelle et aux déploiements. Par conséquent, I'étroite relation de
travail entretenue avec la 1 DAC, le CGAFC et I'état-major du cmdt ARC au Quartier général de
la Défense nationale demeure essentielle.

La 2 DAC continue d’évoluer. La modernisation globale de I'instruction se poursuit dans
tous les établissements d’instruction, et I'accent sur la simulation et 'apprentissage virtuel est
de plus en plus accru. Lactuel contrat d’entrainement en vol des pilotes de 'OTAN au Canada
expirera vers 2021, et les travaux concernant les exigences de I'instruction des équipages aériens
de la prochaine génération sont bien amorcés. Dans le cadre de la Réorganisation de I'instruction
des techniciens en aéronautique (RITA), on continue d’apporter de nombreuses améliorations aux
modes de présentation de l'instruction et aux aides connexes. Au chapitre de I'éducation et du
perfectionnement professionnel, I'Ecole de 'ARC a beaucoup amélioré son programme de cours
ces derniéres années. Par exemple, le Programme de perfectionnement des officiers de la Force
aérienne (POFA) est maintenant offert dans son intégralité, et les recherches vont bon train en vue
d’enrichir I'éducation de tous les officiers de tous les grades. Toutes les qualifications de TARC étant
maintenant actualisées entiérement, le QG 2 DAC tourne désormais son attention vers la validation
de linstruction, de maniére a faire davantage en sorte que les unités opérationnelles recoivent bel
et bien le personnel de haut calibre dont elles ont besoin. Paralléelement, TEEN (Instruction) du
QG 2 DAC a commencé a collaborer avec les UEO pour les aider sur les plans de la qualité et du
rendement de l'instruction : r6le qui avait disparu a la dissolution de TECV.

LARC se prépare constamment en vue des prochains défis. Dans ce contexte, I'instruction et
I'éducation de son personnel sont fondamentales. Travaillant avec diligence, souvent en arriére-
plan, la 2 DAC veille & ce que ce mandat déterminant soit rempli.
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Le brigadier-général (Bgén) D. B. Cochrane s’est enr6lé dans les Forces armées canadiennes
en 1982. I1 a obtenu un baccalauréat en génie mécanique du Collége militaire royal du Canada,
a Kingston (Ontario), en 1986. Apres avoir recu son brevet de navigateur aérien (opérateur de
systemes de combat aérien), le Bgén Cochrane a servi dans le 426 Escadron et le 436¢ Escadron; il
a commandé le 426¢ Escadron de 2006 a 2009, puis il est parti en déploiement pendant six mois, a
titre de commandant de élément de soutien du théatre, au Camp Mirage 2 Dubai (Emirats arabes
unis). Le Bgén Cochrane a pris le commandement de la 8¢ Escadre / BFC Trenton en 2010. Il est
diplémé du College d’état-major et de commandement des Forces canadiennes a Toronto et de
P’Australian Defence College (Etudes de la défense et études stratégiques). Promu a son grade actuel
en 2015 et il a alors été nommé commandant de la 2 DAC, a Winnipeg, ou il supervise 'instruction
individuelle et I'éducation des officiers et des MR de PARC.

Le Col Rick Witherden s’est enr6lé dans les FAC en janvier 1979. Pendant sa carriére dans la Force
réguliere, il a effectué des périodes de service dans les trois escadrons d’hélicopteres maritimes et
a été instructeur 2 la 3¢ Ecole de pilotage des Forces canadiennes a Portage la Prairie (Manitoba).
Choisi pour fréquenter le College des Forces canadiennes & Toronto, il termine sa carri¢re dans la
Force régulitre A titre de pilote examinateur de vol aux instruments, a la 1 DAC. En juillet 2001,
le Col Witherden est passé de la Force réguliere a la Réserve. Il est nommé commandant du
402¢ Escadron « Ville de Winnipeg » en juillet 2006 et, en février 2009, il est promu a son grade
actuel et nommé chef d’état-major de la 2 DAC.

ABREVIATIONS

419 Esc EAT  419¢ Escadron d’entrainement a 'appui tactique

A.-P année-personne

ARC Aviation royale canadienne

Bgén brigadier-général

C2 commandement et contrdle

CGAFC Centre de guerre aérospatiale des Forces canadiennes

CIFA Centre d’instruction de la Force aérienne

Cmdt Commandant

Col colonel

COoT capacité opérationnelle totale

CSPNEFC Centre de sélection du personnel navigant des Forces canadiennes
DAC Division aérienne du Canada

ECV Ecole centrale de vol

EEAFC Ecole d’études aérospatiales des Forces canadiennes

EEN équipe d’évaluation et des normes

EOCAFC Ecole des opérations de controle aérospatial des Forces canadiennes
EPFC Ecoles de pilotage des Forces canadiennes

ERSFC Ecole de recherche et de sauvetage des Forces canadiennes
ESMAFC Ecole de survie et de médecine de I'air des Forces canadiennes
ETGAFC Ecole de technologie et du génie aérospatial des Forces canadiennes
FAC Forces armées canadiennes
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MR militaire du rang

NORQUAL  norme de qualification

QG quartier général

SGIEFA Systeme de gestion de 'instruction et de I'éducation de la Force aérienne
UEO unité d’entrainement opérationnel

NOTES

1. Les NORQUAL sont établies pour chaque groupe professionnel et décrivent en détail le
niveau de rendement a atteindre dans n’importe quel cours donné. CARC applique un nombre
particuli¢rement élevé de NORQUAL en raison de la structure complexe de ses groupes profes-
sionnels constitués a 'appui de ses nombreuses flottes d’aéronefs.

2. Le SGIEFA est fondé sur le Systéme de I'instruction individuelle et de I'éducation des Forces
canadiennes (SITEFC).

3. Les mots latins ab initio, qui signifient « 4 partir du début », se rapportent en général au premier
stade de I'instruction et sont depuis toujours appliqués a 'entrainement au pilotage dans 'ARC.

4. Par « neutralité propre au nombre d’A.-P. », on désigne la croissance nulle de I'effectif de
I’ARC. Par conséquent, pour créer le nouveau QG, il a fallu réorganiser des ressources existantes.

Bgén Cochrane, cmdt 2 DAC
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UENPERIENCE ANTERIEURE DU CANADR ET LA SITURTION ACTUELLE

Les antécédents pertinents du Canada sont un bon point de départ pour évaluer son avenir
concernant les UAS. Lassociation du Canada aux UAS est presque aussi longue que ['utilisation
de ceux-ci par les forces militaires, car elle a commencé dans les années 1960 avec des projets tels
que le drone de surveillance CL89 (1963), le drone de surveillance semblable & un hélicoptere
CL327 (1977) et le drone-cible Robot-X (1985), auxquels des entreprises canadiennes qui sont
des chefs de file de I'industrie, comme Canadair, ont participé en mettant ces drones au point
au niveau national®. Ces premiers travaux ont fait du Canada un des pays associés depuis le plus
longtemps et d’'une fagon la plus étroite a I'utilisation militaire des UAS. Il est pour cette raison
encore plus impérieux d’examiner le fait que, a heure actuelle, le Canada n'utilise pas des UAS
de facon généralisée?, alors que d’autres pays qui les ont adoptés tot, comme Israél, continuent
d’exceller 4 cet égard®. A I'heure actuelle, les FAC utilisent des UAS 2 une petite échelle dans les
divers environnements; elles utilisent seulement des systémes « tactiques® » tels que le ScanEagle” et
le Raven-B?, le premier étant employé & bord de toutes les frégates de la Marine dans le golfe d’Aden
depuis 2012. L' Armée canadienne, pour sa part, utilise les deux’. Ces systémes tactiques servent
tous a des tAches de renseignement, surveillance et reconnaissance (RSR), ils sont totalement dénués
de capacités d’attaque et ils sont congus pour exécuter des tAches de courte durée, & courte distance.
L ARC a déja utilisé des UAS, soit le Sperwer!? de fabrication francaise et lancé depuis un camion,
de méme que plusieurs systémes & moyenne altitude et a longue endurance (MALE) Heron'! loués
A Israél en appui d’opérations a I'étranger de '’Armée canadienne et de la Marine!?. Ces deux UAS
n’étaient pas armés et étaient destinés & des tAches de RSR. Le Canada ne les utilise plus.

A Theure actuelle, tant le gouvernement canadien que les FAC ont explicitement exprimé
un intérét pour des UAS plus perfectionnés et l'intention d’en acquérir, respectivement dans
le cadre de la Stratégie de défense Le Canada dabord (SDCD) et dans celui du programme du
Systéme interarmées de surveillance et d’acquisition d’objectifs au moyen de véhicules sans pilote
(JUSTAS)'3. La SDCD, publiée en 2008, était une stratégie de réorganisation de la structure de
forces et de définition de la posture de défense adoptée en vue de respecter la « vision de la défense »
du gouvernement conservateur'®. Le ministére de la Défense nationale a établi le programme
JUSTAS en 2000 pour « établir une orientation interarmées des activités de développement de
concepts et des activités expérimentales'>»; ce programme est dirigé par le centre d’expérimentation
de la Force aérienne et avait a l'origine pour but de donner au plus tard en 2009 au Canada une
capacité opérationnelle constituée de véhicules aériens sans pilote (UAV)'®. Actuellement, la date
de livraison du programme est fixée & 2025 et le programme a un budget préliminaire d’entre

500 millions et 1,5 milliard de dollars'”. La souveraineté de I’Arctique et la souveraineté maritime

Préparation du CU170 Heron, véhicle
aérien téléguidé, avant son décollage

Photo : MDN de I'aérodrome de Kandahar.
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sont dans les deux initiatives un point clé pour les FAC et, méme si ce n'est pas explicite, les deux
indiquent que les UAS vont y avoir un réle & jouer. La SDCD désigne six objectifs fondamentaux;
le premier, « mener des opérations quotidiennes nationales et continentales, y compris dans
I’Arctique!® », est un objectif qui serait soutenu par le JUSTAS, qui a pour but explicite d’« acquérir
un systéme d’aéronefs sans pilote (UAS) servant a appuyer les Forces armées canadiennes. .. [qui] va
compléter les capacités existantes I’ ISTAR [renseignement, surveillance, acquisition d’objectifs et
reconnaissance] [et] accroitre la connaissance du domaine maritime et de I’Arctique!? ».

Toutefois, depuis son lancement, le programme JUSTAS a été retardé ou ralenti de fagon
importante par un financement insuffisant et une modification des priorités. Méme si la surveillance
de PArctique 4 'aide de moyens spatiaux assurée dans le cadre du projet Polar Epsilon a progressé, le
Canada n’a toujours pas d'UAS non limité au niveau tactique®. En 2008, une étude parlementaire
sur les besoins immeédiats des FAC relatifs aux UAS, maintenant appelée le rapport Manley, a été
réalisée?!. Selon ce rapport, le Canada doit vite se doter d’UAS, sans quoi il risque de rater sa chance
et d’en subir les conséquences sur le plan opérationnel. Ce rapport et le besoin urgent d’acquérir des
UAS ont mené 4 la location des Heron israéliens en 2009, le programme ayant été depuis ce temps
renouvelé deux fois, mais les Heron ont été remis & la RAAF en 2011 aprés la fin des opérations de
combat en Afghanistan, et la capacité canadienne 'UAS MALE a été perdue®.

La question qui surgit trés clairement est la suivante : pourquoi a-t-on laissé disparaitre la
capacité d’'UAS autre que les petits systémes? En effet, enthousiasme était apparent pour ce que
I'on considére de plus en plus comme un changement transformationnel de la puissance aérienne
et le besoin de participer a leffort avait été explicité. Le chercheur néerlandais Gary Shuab prétend
que Cest parce que les UAS représentent un changement perturbateur et coliteux pour 'ARC, a
un moment ol les budgets sont axés sur d’autres priorités; qui plus est, pour 'Armée canadienne
et la Marine, des UAS de petite dimension constituent une technologie économique qui pourrait
étre intégrée par adaptation aux méthodes opérationnelles actuelles et qui accroit ou améliore leurs
méthodes opérationnelles sans les perturber?.

Stephen Rosen, théoricien des changements militaires, soutient cette notion avec sa théorie
selon laquelle les différentes composantes des forces armées d’un pays ont des cultures et des intéréts
qui leur sont propres. Ceux-la sont définis 4 I'interne de méme que par I'entremise de la rivalité
opposant les différentes armées, orientant par 1 la « facon de combattre » qu'elles percoivent ou
préferent?d. D’apres les théoriciens des changements militaires Theo Farrell et Terry Terriff, chaque
armée doit aborder les changements & son propre rythme et conformément 4 sa vision des choses ou
a ses limites, que ce soit par une innovation dont elle est lauteur, par 'adaptation de moyens ou de
pratiques existants ou en s'inspirant d’autres forces armées en important des outils et des méthodes
de combat d’origine étrangére”. UArmée canadienne a commencé 2 se familiariser avec les UAS
en recourant au Sperwer pendant sa mission en Afghanistan, d’octobre 2003 a avril 20092; elle a
aussitdt vu les avantages qu'il offrait dans des situations caractérisées par une utilisation réguliere
du tir indirect, un terrain montagneux et la difficulté d’obtenir un renseignement a jour. CUAS
choisi par '’Armée canadienne, le Sperwer, a surpris et frustré TARC. Ce dernier constitue un grand
modele 4 voilure fixe et TARC était d’avis que, pour cette raison, il tombait sous la catégorie des
aéronefs et donc qu'il aurait dfi étre sous son contrdle?”. Les tensions conséquentes et les problémes
de commandement et controle (C2) associés au Sperwer ont amené le chef d’état-major de la
défense 2 ordonner aux différentes armées de « déméler tout ¢a » et mené a la publication, en 2006,
du Plan de campagne UAV des Forces canadiennes™. Ce document plagait tous les UAV, sauf les
mini-UAV?, comme le ScanEagle ou le Raven-B, sous le contrdle et la responsabilité de 'ARC.
Ce document a aussi établi le poste de Directeur — Développement des capacités interarmées,
qui est essentiellement une organisation de 'ARC, et I'a chargé de coordonner tous les efforts de
développement et d’acquisition des UAS dans 'ensemble des forces militaires du Canada.

Les systemes d’aéronefs sans pilote peuvent-ils satisfaire les besoins du Canada
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Publié deux ans plus tard, le rapport Manley a eu pour résultat le besoin immédiat, pour
’ARC, de s’occuper de la location des Heron israéliens destinés a étre utilisés en Afghanistan apres
le retrait, en 2009, du Sperwer. Au méme moment, la Marine étudiait I'utilisation de mini-UAS
embarqués, d’oli son adoption, en 2011, du ScanEagle, utilisé auparavant par ’Armée canadienne.
Selon le point de vue nouveau de la Marine exprimé par le commandant de la Flotte canadienne
de Adlantique, le commodore Scott Bishop, « sans UAV embarqués, I'aptitude des batiments de
surface & accomplir des tiches de RSR était gravement limitée™ ». Le chef d’état-major de la Marine
d’alors, le vice-amiral Paul Maddison, a en outre souligné que le ScanEagle ne remplace pas les
31y et qu'il est
facile de I'intégrer aux opérations sans modifier de facon substantielle les procédures opérationnelles.

capacités des hélicopteres Sea King, qu’il « améliore les capacités existantes du navire

Il semble que, pour le Canada, les UAS ont maintenant trouvé une place au sein de 'Armée
canadienne et de la Marine en tant que syst¢mes tactiques multiplicateurs de force qui ont été
intégrés a la maniere dont ces éléments exécutent leurs opérations et qui ont, en conséquence, accru
leurs capacités. En ce qui concerne toutefois la puissance aérienne du Canada au sein de 'ARC, les
UAS nont pas eu un impact important, car 'ARC ne les a pas mis au point elles-mémes et elle n’a
pas essayé de les intégrer en les adaptant 4 ses méthodes opérationnelles existantes.

La troisi¢éme maniére possible d’aborder les changements, c’est-a-dire I'imitation, est 'approche
que ’ARC a essayée jusqu’a maintenant, ce qu'illustre la location des systémes israéliens et le soutien
plus courant, dans les documents militaires canadiens, de I'achat ou de la modification de systémes
de série tels que le Global Hawk ou le Predator que la United States Air Force (USAF) utilise®”. Le
cas de la Royal Air Force (RAF) du Royaume-Uni (R.-U.) et de la méthode a laquelle elle a recouru
pour obtenir des UAS est un exemple de cette approche dans un autre pays®. Cela dit, il est bon
d’évaluer ensuite les roles dans le cadre desquels 'ARC fait profiter le Canada d’une puissance
aérienne et de se demander — compte tenu de la maniére dont les forces aériennes d’autres pays ont
changé et des améliorations que le Canada apporte actuellement a sa flotte aérienne — si ces roles
pourraient a 'avenir étre joués de facon plus adéquate au moyen d’UAS.

LES URS SONT-ILS LA SOLUTION AUX PROBLEMES DU CANADA? REGARD VERS LINTERIEUR ET VERS LEXTERIEUR

Quand on regarde les roles que la puissance aérienne joue pour le Canada au pays et a I'étranger,
il est moins surprenant que ’ARC n’ait pas manifesté un grand enthousiasme pour une intégration
spectaculaire I’'UAS A la puissance aérienne du Canada. Les trois principaux objectifs de TARC
énoncés par le gouvernement du Canada sont la défense du Canada, la défense de 'Amérique
du Nord de méme qu'une contribution 2 la paix et a la sécurité internationales a I'étranger®®. Les
roles concrets que la puissance aérienne joue dans l'atteinte de ces objectifs sont le combat aérien,
lattaque au sol, la recherche et sauvetage (SAR), la surveillance maritime et la surveillance de
I'Arctique, le transport aérien, les tAches générales de RSR, l'intervention en cas de catastrophe et le
soutien des autres armées dans le cadre d’opérations intégrées®>. Quand on cherche 2 comprendre
comment ces roles sont concrétisés aujourd’hui, quand on veut savoir quels sont les besoins
immédiats et leur possibilité d’étre satisfaits par des UAS, il est instructif de se reporter 4 'examen
de certaines opérations récentes et de certaines améliorations apportées a la flotte que I'ancien chef
d’état-major de la Force aérienne du Canada, le lieutenant-général André Deschamps, a fait en
2010%°. Le Canada a contribué de maniére importante a I'intervention en Haiti dans le cadre de
I'opération (Op) HESTIA par une concentration de ressources de transport aérien, soit des avions
CC177 Globemaster et CC130 Hercules, pour le personnel, 'équipement et les secours?. Dans le
cadre de ’Op PODIUM, ’ARC a procédé & un transport aérien d’envergure et a assuré « une sécurité
aérienne interarmées, multinationale et interministérielle’® » & I'occasion des Jeux olympiques de
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Vancouver; elle I'a fait au moyen d’aéronefs CH146 Griffon, CH124 Sea King, CP140 Aurora
et CC138 Twin Otter de la composante aérienne de la Force opérationnelle interarmées des Jeux
olympiques. De plus, des CF188 Hornet, des CH146 Griffon, des CC130 Hercules, des avions-
ravitailleurs CC150 Polaris et des unités de radar déployables ont assuré un service aérospatial de
controle et d’alerte’®. En ce qui concerne les opérations cinétiques, le Canada a tout récemment
pris part 2 'Op IMPACT contre le pseudo Etat islamique, au cours de laquelle "ARC a utilisé des
avions-ravitailleurs CC150T Polaris, des avions de patrouille 4 long rayon d’action CP140 Aurora
pour les missions de RSR et des CF188 Hornet pour les frappes aériennes®!. Un examen de la fagon
dont ces capacités sont maintenues ou améliorées pour l'avenir révele que I'acquisition d’aéronefs
CC177 Globemaster III, CH147F Chinook et CC130] Hercules va mettre la capacité de transport
aérien*? A niveau; les nouveaux hélicoptéres embarqués CH148 Cyclone vont remplacer les
CH124 Sea King vieillissants* et il est prévu de remplacer la flotte des avions de combat CF188 a
la suite d’un appel d’offres ouvert™, car le nouveau gouvernement libéral s'oppose a I'acquisition des
F35 prévue a l'origine®. De plus, méme si aucun modéle n’a été choisi, on s'évertue actuellement 2
remplacer les CC115 Buffalo vieillissants et les CC130 Hercules existants a voilure fixe utilisés dans
le cadre des missions de SAR*. Concernant le genre de puissance aérienne que des UAS MALE ou
HALE (haute altitude et longue endurance) peuvent assurer, les réles possibles sont les missions de
RSR maritime et de RSR dans I’Arctique et a I'étranger, les missions de relais de communications
et, peut-étre, des missions air-sol ou air-air. En faisant jouer ces roles 3 des UAS, les Etats-Unis, le
R.-U., la France et 'Australie sont tous des exemples distincts d’approches différentes qu'il vaut la
peine de comparer, ainsi que le colonel Ryoji Shirai de la Force aérienne d’autodéfense du Japon I'a
fait en 2014% et ainsi que nous le résumons et le faisons ci-aprés.

S1 LES PRIORITES DES ETATS-UNIS EN MATIERE DE DEFENSE ET DE SECURITE EXIGENT UN RYTHME
DES OPERATIONS ELEVE ET CONSTAMMENT RSSURE A LA GRANDEUR DU MONDE, LES PRIORITES
DU CANADA SONT MOINS EXIGEANTES ET LES COOTS TOUT A FAIT REMARQUABLES DE LA MISE

EN PLACE ET DE LENTRETIEN DES INFRASTRUCTURES SONT DONC MAINTENANT NETTEMENT PLUS
ELEVES ETANT DONNE LES BESOINS OPERATIONNELS REELS.

Les Erats-Unis utilisent des UAS au sein des trois armées depuis la fin des années 1970 et ils
ont, tout comme le Canada et presque tous les pays alliés dotés d’'UAS, cédé le contrdle des petits
syst¢tmes de niveau tactique a la Force terrestre et a la Marine; par contre, ce qUils appellent des
UAS de catégorie 4 et de catégorie 5 (les UAS MALE et HALE, respectivement) sont considérés
« comme des avions » et donc contrdlés par I'USAE Contrairement a la démarche canadienne, la
Force terrestre et la Marine utilisent une flotte vaste et diversifiée de systémes tactiques en fonction
de besoins différents, profitant du fait que la flotte ' UAS MALE et HALE de 'USAF est 2 la fois
robuste et capable d’exécuter des attaques au sol. L'USAF organise ses UAS de maniére traditionnelle
en escadrons, dont le premier a été établi en 1995. Depuis la réactivation du 556 Test and
Evaluation Squadron en 20084, 'USAF compte huit de ces escadrons et elle considére et entraine
ses spécialistes des UAS comme des pilotes. A la suite de frictions importantes entre les nouveaux
pilotes ’'UAS et les pilotes d’avions traditionnels dont la culture est dominante au sein de I'USAF,
un ensemble spécial d’ « insignes organisationnels » a été créé a I'intention des pilotes ’'UAS et il
est devenu obligatoire pour les spécialistes des UAS de recevoir la formation normale d’un pilote®.

En ce qui concerne les gains opérationnels, 'USAF a fait voler des UAS continuellement,
souvent au cours de sorties de plus de 24 heures durant lesquelles « environ trois douzaines d’'UAS
de I'USAF et un nombre bien plus grand de variantes plus petites de ’Armée™ » survolaient 2
un moment ou a un autre des zones de conflit telles que I’Afghanistan, I'Iraq et la Syrie. Bien
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qu’il soit difficile de quantifier les avantages de ['utilisation des UAS en comparaison avec ce que
les opérations de I'USAF exécutées a I'aide de moyens traditionnels auraient été sans un nombre
substantiel d'UAS HALE ou MALE, le fait que, en 2014, des UAS de I'USAF « exécutaient plus
de 500 missions d’attaque par année’' » est instructif. Ce nombre, combiné a I'effort accru de
recherche du renseignement et au risque réduit pour les pilotes parce qu'il est moins nécessaire
pour des humains d’exécuter les missions « ennuyeuses, sales ou dangereuses® » correspondant
A ces sorties, semble de facon préliminaire trés avantageux pour les Etats-Unis. I est toutefois
important de tenir compte de I'infrastructure, du rythme des opérations et des préoccupations
d’ordre budgétaire qui distinguent la situation des Etats-Unis de celle du Canada.

Si les priorités des Etats-Unis en matiére de défense et de sécurité exigent un rythme des
opérations élevé et constamment assuré a la grandeur du monde, les priorités du Canada sont
moins exigeantes et les colits tout & fait remarquables de la mise en place et de I'entretien des
infrastructures sont donc maintenant nettement plus élevés étant donné les besoins opérationnels
réels. Lacquisition d’'un UAS HALE tel que le Global Hawk, que favorisent ceux qui préconisent
des UAS canadiens® pour les missions de RSR maritime et de RSR dans I’Arctique, nécessiterait un
investissement initial de plus de un milliard de dollars™ et comme le contréle de ce genre de systéme
dépend de communications par satellite (SATCOM), il nécessiterait probablement le lancement
de satellites de communications militaires protégées contrdlés par le Canada®. Comme le Canada
a déja investi plus de 445 millions de dollars dans le projet Polar Epsilon de reconnaissance par
satellite pour les missions de RSR dans le Nord®” (une somme de 100 4 249 millions de dollars est
prévue pour le projet Polar Epsilon 2)%, le manque d’enthousiasme de 'ARC pour ce qui est de
reproduire une structure analogue 2 celle de 'USAF devient compréhensible. Et il y a plus : TARC
est consciente des frictions culturelles perturbatrices et des tensions opposant les différentes armées
liées 4 'acquisition d'UAS congus pour les Etats-Unis, et elle se trouve en plein cceur de la cofiteuse
mise 3 niveau de ses capacités fondamentales en matiére de puissance aérienne au moyen d’avions
classiques contemporains.

Ailleurs, la RAF, au R.-U., a imité ['USAF en
recourant  une structure de forces presque identique
mais nettement plus petite ' UAS MALE et HALEY
et a en conséquence fait face & des problémes similaires
de frictions culturelles internes. Les dirigeants de la
RAF se sont attaqués en partie a ce probléme, comme
les Américains l'ont fait, en exigeant une formation
de pilote compléte et en donnant aux pilotes ’'UAS
des « ailes » qui leur sont propres®® » Toutefois, de
légeres différences de couleur des ailes portées sur
l'uniforme continuent de distinguer les pilotes d'UAS
de leurs homologues traditionnels®’. La RAF a évité
une bonne part du cofit initial grice & une étroite
coopération avec I'USAF reposant sur un partage des
installations, des infrastructures et de la formation;
le premier de leurs deux escadrons a été logé a la
Base aérienne Creech, au Nevada, jusqu'en 20132

Un mini véhicule aérien sans pilote (MUAV) Boeing ScanEagle est
projeté dans les airs lors de I'exercice MAPLE RESOLVE 1101, &
Wainwright, Alberta, le 21 octobre 2011.

_Photo : MDN
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Toutefois, selon un rapport de 2014 du Comité de la défense de la Chambre des communes du
R.-U.,, «la conséquence de ce partenariat stratégique est une dépendance permanente importante
du R.-U. a égard de linfrastructure de soutien de I'USAF et des mises a niveau futures des
g
systemes Reaper et & I'égard de l'accés au programme de formation de I'USAF concernant les
pilotes de Reaper et les spécialistes des capteurs®® ». Ceci montre que si 'achat de modeéles de
série utilisés par les Etats-Unis réduit les frais d’acquisition, il crée une dépendance pour ce qui est
des connaissances spécialisées, de la formation, des piéces de rechange et de 'infrastructure. Cet
P p g
aspect démontre aussi 'effet perturbateur pour la culture d’'une armée que 'introduction d’'UAS
p p p q
dans une force aérienne peut avoir de méme que I'importance de bien décider il faut adapter

ou intégrer la technologie d’un autre pays ou développer sa technologie propre en fonction de la
culture et des besoins de TARC.

Meéme si elle a seulement commencé a utiliser des systémes de niveau tactique en 1995%, a
savoir le RQ-5 Hunter de conception israélienne®, I'’Armée de I'air francaise est vite passée, en 2007,
a un UAS de reconnaissance MALE associé & un systtme de SATCOM appelé Harfang®, qui est
un Heron modifié. En 2013, aux termes du Projet de loi de programmation militaire 2014-2019%7,
I’Armée de Pair francaise a commencé sa transition vers le trés prisé Reaper; elle en a actuellement
trois et prévoit en avoir douze systémes opérationnels d’ici 2 2019%; il convient toutefois de noter
que, en 2015, bien qu’il aurait été possible de le faire, ces UAS n’étaient pas armés en raison de
opinion publique® A cet égard. Contrairement a la RAF les Francais ont décidé d’acheter un
systtme de C2 européen, dont ils auraient la pleine propriété; ils ont toutefois effectivement
travaillé avec I'USAF pour former leurs premiers équipages de Reaper a la Base aérienne Holloman,
au Nouveau-Mexique”®.

La RAAF est un cas intéressant a étudier aux fins de 'intégration des UAS par notre pays. Tout
comme le Canada, I’Australie considére les missions de RSR maritimes et terrestres comme des
aspects d’une importance cruciale de la sécurité nationale et de la défense; ces missions de RSR sont
aussi des missions dans lesquelles la puissance aérienne joue un rdle substantiel et croissant. Qui
plus est, la RAAF fait partie du programme d’acquisition des F-35 et elle est en train de mettre sa
capacité de RSR maritime et terrestre & niveau dans le cadre du programme multiphases Air 70007".
Ce programme est un plan qui expose la constitution d’une force équilibrée de systemes avec et sans
pilote pour exécuter les missions de RSR et continuer de contribuer & une bonne connaissance des
UAS HALE dans la RAAFE. Comme le Canada, aussi, ’Australie utilise des UAS depuis les années
1960, a été associée a des programmes de recherches sur les UAS et a eu tot une jeune industrie des
UAS”2. De plus, 'armée et la marine australiennes exploitent leurs propres systémes tactiques’?, soit
les syst¢tmes SHADOW 20074 et ScanEagle (celui que la Marine canadienne utilise), respectivement,
alors que la RAAF met toujours 'accent sur les syst¢mes de type HALE et MALE. Utilisant elle
aussi une organisation fondée sur I'escadron, la RAAF a actuellement un escadron, constitué en
2010, qui utilise des Heron, cest-a-dire les UAS que le Canada a a l'origine loués jusqu’en 2011,
la formation initiale ayant notamment été aussi donnée au Canada, bien qu’elle le soit maintenant
en Australie”. Il est difficile de déterminer avec précision A quel point l'introduction de pilotes
d’UAS a, dans la RAAF, perturbé la culture interne des forces aériennes; les pilotes de la RAAF sont
toutefois tenus de respecter les mémes normes de formation que les pilotes d’avion ordinaires et ils
sont sélectionnés une fois qualifiés pour exercer leurs fonctions spécialisées’®. Le langage utilisé dans
des textes a ce sujet laisse toutefois entrevoir une certaine friction; le lieutenant-colonel de 'armée
australienne Tim Rutherford a en 2014, dans un article, parlé de l'ascension des « technophiles
guerriers » en ce qui a trait aux UAS et aux spécialistes de la guerre de 'information et des articles tel
que celui qui est intitulé « Boys Toys a Part of Defence » (« Des jouets de gargons pour la défense »)
sont toujours publiés dans des journaux civils’’. CUAS que le gouvernement de I’Australie sest
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engagée A acheter conformément au programme Air 7000 dans un Livre blanc sur la défense de
201678, le MQ-4C Triton, est particuliérement intéressant du point de vue canadien”. Le Triton
est un UAS de type HALE/MALE congu expressément pour la surveillance maritime de grandes
étendues (BAMS); il dépend seulement d’un systeme de C2 basé au sol, a une cellule renforcée
dotée d’un dispositif antigivre ou dispositif de dégivrage®” et peut servir de nceud de relais de
réseau mobile®!. Cette derniére capacité signifie que 'UAS lui-méme peut réduire la dépendance
a I'égard des satellites dans un théatre, permettre le transfert de données, offrir des capacités de
réseautage entre deux théitres et apporter une forme redondante de communication a la grandeur
d’un théitre. Ce pourrait en apparence étre 'UAS idéal pour le Canada : il convient de suivre avec

grande attention I'expérience de la RAAF dans ce domaine au cours des prochaines années.

LES UAS DOTES DE CAPACITES AIR-AIR T LE F-35

Méme si le Canada n'a pas manifesté un intérét explicite concernant des UAS armés possibles
A une date ultérieure, il est bon de se demander ce qui est possible et ce qui est en cours de
développement. A 'heure actuelle, les capacités offensives des UAS les plus perfectionnés se limitent
a l'attaque au sol, bien que des projets tels que le X-47 et le Neuron de Dassault fassent d’un combat
aérien livré par des aéronefs sans pilote une réalité imminente®?. Ces deux projets ont pour but
de mener & un UAS de combat air-air; le premier est un projet américain et le second un projet
francais, et les deux sont & un stade précoce. Certaines personnes, comme le capitaine de la USAF
Michael W. Byrnes®®, estiment qu'un UAS air-air est plus prés de se concrétiser que la plupart des
gens I'imaginent et qu'il s'agit seulement de combiner des syst¢mes disponibles en ce moment ou
en cours de développement. Le résultat imaginé est un UAS capable d’accomplir toute la boucle
d’observation, d’orientation, de décision et d’action (OODA), congue par John Boyd, avec une
telle eflicience et une telle aptitude & manceuvrer faisant abstraction des restrictions humaines que
les chasseurs pilotés seraient dorénavant presque obsolétes®, voire relégués au statut de « vaisseau-
meére® ». Ce concept de vaisseau-mére s'articule en fait autour du développement du Neuron, qui
est une fonctionnalité d’ « essaimage » prévue pour les nouveaux chasseurs Raphael®. Dans cette
conceptualisation, 'UAS cherche 4 'avant des menaces, communique les données des capteurs aux
pilotes de Raphael sur une grande étendue, sert de leurre contre les systémes ennemis et engage
méme des moyens aériens ennemis®’. Ce concept d’essaim et les avantages d’une couverture air-air
intégrée assurée par un essaim ambiant n’échappent pas non plus aux penseurs navals du monde,
puisque ITan Shields et James Spencer proposent la vision d’une puissance aérienne navale ayant
la forme de « transports de commandos » remplis d’'UAS de ce genre et protégés par eux®®. Les
avantages sont la présence d’un plus grand nombre de moyens aériens par navire, une couverture
et une capacité de RSR aériennes persistantes découlant d’une longue durée de tenue de poste
de méme que la réduction du besoin de grands porteaéronefs et des équipages considérables de
ceuxci®. Si excitantes et révolutionnaires que ces capacités soient, beaucoup de militaires canadiens
soutiennent qu’il y a encore beaucoup 2 faire pour qulelles se concrétisent de fagon fiable durant
lexistence prévue du F-35. Se préparer a l'arrivée de ces technologies, comme dans I'exemple de
I'intégration prévue dans le cas du Raphael, constitue une excellente stratégie et une capacité que
les nouveaux F-35 pourraient avoir plus tard au cours de leur existence, possibilité que des essais de
validation de principe récents faits a 'aide du F-16 laissent entrevoir®. Aujourd’hui, méme si 'actuel
gouvernement libéral le rejette, le F-35 jouit assurément de la confiance et du soutien de bien des
membres de TARC, méme quand on le compare au X-47 en cours de développement, ainsi que I'a
fait 'ancien chef — Développement des Forces, Lloyd Campbell®'. Pour celui-ci, et pour d’autres
« il semble inconcevable qu'un UCAV [véhicule aérien de combat sans pilote] polyvalent viable
opérationnellement soit prét  temps pour remplacer une flotte de CF18 4 la fin de la décennie®? ».
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VERDICT APPLICABLE AUX URS CANADIENS

Si lon tient compte des besoins du Canada en matiére de puissance aérienne, des projets
actuels d’amélioration de la flotte, des types d’'UAS qui ont été intégrés a plusieurs grandes forces
aériennes et de la maniere dont ils ont été intégrés, le meilleur choix pour le Canada serait d’imiter
la RAAE Comme le budget actuel proposé relativement au programme JUSTAS se situe entre
500 millions et 1,3 milliard de dollars?®, le Canada pourrait théoriquement, comme la RAF I'a
fait, recourir 2 une version réduite d’un projet américain; cette formule inclurait le lancement
d’une constellation satellitaire de télécommunications, qui pourrait fusionner différentes capacités
a celles du projet de la constellation satellitaire Polar Epsilon 2 et qui supposerait probablement
'achat d’un syst¢me Global Hawk modifié, actuellement a Iétat de concept, capable de survoler
I'Arctique et appelé Polar Hawk. Cette stratégie n'est pas seulement une des plus cofiteuses; c’est
aussi en soi un probleme plus que substantiel en ce qui concerne les montants déja consacrés a
d’autres acquisitions, mais les capacités de RSR qu’elle donnerait saccompagnent de complications
et de vulnérabilités associées a la dépendance & des SATCOM pour assurer le C2 de 'UAS. Ces
problémes incluent entretien des moyens spatiaux, les vulnérabilités que représente une perte de
contrdle éventuelle en cas de panne de la constellation de SATCOM et le risque de cyberattaque, le
tout 2 la lumiére du fait que, compte tenu du cotit et des complications, ce rdle pourrait étre joué
par un petit avion piloté.

Imiter la RAAF, qui fait une moins grande place aux UAS et qui prévoit combiner des systemes
avec et sans pilote de sorte qu’ils se complétent expressément dans les réles de surveillance maritime
et terrestre, a des avantages évidents pour le Canada, particulierement 'adoption d’un UAS qui ne
dépend pas de SATCOM. Le Triton (qui est le systtme que la RAAF a récemment choisi et qui
offre une capacité de relais de réseau, un rayon d’action et une durée de tenue de poste tout 2 fait
remarquables, une conception propre au domaine maritime et une grande aptitude a manceuvrer
dans le sens vertical) semblerait convenir parfaitement aux besoins du Canada pour ce qui est
d’identifier et de suivre les navires et les personnes, car il offre des capacités additionnelles de
communication et de réseautage dans les régions éloignées et améliore les capacités de RSR en surface
au jour le jour, aussi bien dans les régions maritimes que dans le Nord. Comme, selon le calendrier
établi, le JUSTAS atteindra seulement la premiére phase ('approbation de la définition) en 2017 et
que l'attribution d’un contrat ou I'approbation de la mise en ceuvre est prévue pour 2020%, nous
disposons de beaucoup de temps pour observer le programme de la RAAF et I'expérience qu’elle
acquiert précisément avec le Triton; les liens étroits entre TARC et la RAAF pourraient contribuer
sur le plan national & une connaissance du systéme, des structures de forces et de 'application des
UAS 2 la sécurité maritime et appuyer une familiarisation avec ces aspects. Le Canada devrait donc,
dans I'avenir immédiat, se tenir au courant de I'évolution de la situation en observant attentivement
la RAAF et il ne devrait pas se hiter pour imiter nos alliés qui sont au sud simplement pour obtenir
une capacité constituée d’'UAS alors que les améliorations et les initiatives en cours touchant la flotte
vont satisfaire les besoins réels de "TARC en matiére de puissance aérienne. La réalité d’une imitation
de ce genre nécessiterait une modification de nos acquisitions actuelles et des besoins budgétaires
connexes, ce qui devrait normalement avoir seulement pour effet d’accroitre de fagon générale des
colits et des retards qui ne donnent rien. Lavenir immédiat de la puissance aérienne du Canada n’a
peut-étre pas un caractére robotique, mais il est certain qu’il y a & une date ultérieure place pour
des systemes robotiques complétant des moyens pilotés; il sagit simplement de trouver la bonne
combinaison, peut-étre une version ultérieure du Triton, et une structure de forces semblable a celle

de la RAAE.
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Conrad Orr fait a ’heure actuelle au College militaire royal du Canada, a titre de civil, des études
de cycle supérieur menant a une maitrise en études sur la guerre. 11 est aussi titulaire d’un bacca-
lauréat en droit de I’'Université Carleton et il concentre actuellement ses recherches sur la puissance
aérienne, les guerres de petite envergure et les méthodologies du renseignement.

NBREVIATIONS

C2 commandement et contréle

FAC Forces armées canadiennes

SDCD Stratégie de défense Le Canada d'abord
MDN ministére de la Défense nationale

AAF Armée de Pair francaise

HALE haute altitude et longue endurance

RSR renseignement, surveillance et reconnaissance

JUSTAS  Systeme interarmées de surveillance et d’acquisition d’objectifs
au moyen de véhicules sans pilote

MALE moyenne altitude et longue endurance
Op opération

RAAF Royal Australian Air Force

RAF Royal Air Force

ARC Aviation royale canadienne

SAR recherche et sauvetage

SATCOM communication par satellite

UAS systéme d’aéronef sans pilote
UAV véhicule aérien sans pilote
R.-U. Royaume-Uni

USAF United States Air Force
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INTRODUCTION

es théories sur la puissance aérienne partent le plus souvent du postulat que la force érudiée

est de grande taille et quelle peut produire une concentration stratégique. La littérature

spécialisée dans ce domaine passe essentiellement outre aux forces aériennes plus petites; en
effet, y sont pour ainsi dire inexistantes ’Aviation royale canadienne (ARC), la Royal Australian
Air Force (RAAF) et I’Aviation royale néerlandaise. Ces entités plus petites ne disposent ni des
fonds, ni des effectifs voulus pour qu’on les croie capables d’un effet stratégique; en outre, elles ne
posseédent aucune ressource purement et intrinséquement stratégique (du point de vue traditionnel);
par exemple, elles n'ont pas de missiles balistiques intercontinentaux (ICBM) ou de bombardiers
intercontinentaux tels que le B-1 ou le Tu-160. Par ailleurs, la plupart du temps, on classe les forces
aériennes dans deux catégories : les « grandes », par exemple la United States Air Force (USAF), et
les « petites ». En vertu de ce classement, 'ARC et la RAAF se retrouvent dans la méme catégorie
que des forces aériennes dotées de capacités qualitatives considérablement moindres que les leurs.
Par ricochet, le facteur stratégique qui pourrait sappliquer  certaines forces aériennes extrémement
modernes, mais de taille plus limitée, est sous-estimé.

La théorie traditionnelle de la puissance aérienne insiste beaucoup sur l'utilisation straté-
gique de la puissance aérienne, grandement caractérisée par les bombardements stratégiques; ces
bombardements, qui ont montré leur utilité pendant la Seconde Guerre mondiale, sont parvenus
a la perfection théorique avec la création des armes thermonucléaires. Suivant la Seconde Guerre
mondiale, une distinction s’est précisée entre les volets stratégique et tactique de la puissance
aérienne. La caractérisation traditionnelle de ces concepts a engendré une situation ot les petites
forces aériennes sont incapables de mener des opérations dans I'ensemble du spectre. Laccent mis
sur les grandes forces dans la littérature a créé un probleme théorique, surtout quand on envisage
Papplication de la puissance aérienne dans les forces interarmées des Etats-Unis. Si les définitions
de la puissance aérienne ne décrivent pas convenablement les contributions et capacités des petites
forces telles que 'ARC, alors il est nécessaire d’en arriver 4 une nouvelle compréhension des para-
meétres au sein de la théorie sur la puissance aérienne.

Divers changements théoriques et technologiques ont eu lieu. Ceux-ci facilitent I’élaboration
d’un nouveau systeme de classification, lequel peut servir a la discussion sur I'application de la
puissance aérienne stratégique et sur son fonctionnement dans le contexte moderne.

LA GUERRE DU VIETNAM : VIRAGE TECHNOLOGIQUE

« Pendant des siecles, la plupart des projectiles que les militaires langaient vers 'ennemi rataient
la cible'. » [Traduction] Cependant, cette réalité a changé au cours de la guerre du Vietnam, dans
les airs & tout le moins, et la transformation a été évidente dans I'esprit des militaires. En effet,
entre le 14 et le 15 mai 1972, un exploit technologique a été accompli, qui allait, plus que jamais,
accroitre lefficacité de la puissance aérienne. Des chasseurs-bombardiers effectuant 14 sorties sont
parvenus a détruire deux ponts au Vietnam du Nord; or, jusque-la, 871 sorties avaient abouti a
I’échec, et 11 avions avaient été perdus®. Les F-4 Phantom ont réussi la ot les bombardiers conven-
tionnels avaient échoué, grice a 'emploi de munitions & guidage de précision laser (MGP). Les
bombes Paveway utilisées alors cotitaient 8 000 dollars chacune, mais elles étaient aussi efficaces
que 25 bombes non guidées de calibre supérieur plus dispendieuses®. Depuis 1943, il existait bien
diverses armes munies d’un systeme de guidage, mais ce sont les attaques de 1972 qui ont marqué
le début de I’ére moderne des armes de précision®. Le fait qui suit est particuliérement important
aux fins de la présente discussion : bien que des systemes & guidage laser aient été employés au
combat avant les raids de 1972 contre les ponts nord-vietnamiens, ce fut pendant ces raids que,
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pour la premiére fois, un seul chasseur-bombardier emportait 2 la fois la bombe et le marqueur
d’objectif’. Une étude de la société RAND menée en 1975 a résumé comme suit I’évolution de
cette technologie : « [Dles chars peuvent étre frappés avec précision par des VTG [véhicules télé-
guidés] largués depuis de gros bombardiers, et des silos d’ICBM ennemis peuvent étre atteints par
des missiles de croisiére lancés par des sous-marins “tactiques” ® ». [Traduction] Cette évolution
venait confondre les catégories de forces. Larrivée de ces armes est donc un aspect important dont
il faut tenir compte dans la définition de la puissance aérienne, car ces armes « sont 3 méme de
détruire, A un taux élevé, des forces terrestres ennemies en mouvement ou occupant des positions
défensives, tout en neutralisant des éléments vitaux de I'infrastructure de combat de 'ennemi’ ».
Les petites forces aériennes peuvent s'en servir en produisant un effet proportionnel encore plus
grand; leurs chaines logistiques sont plus courtes et elles doivent se déplacer moins, de sorte qu’il
leur est plus facile de se rendre rapidement sur le terrain®.

Les partisans de la puissance aérienne révaient depuis longtemps du jour ot 'arme,
la plate-forme et la volonté de ’humain de sen servir convenablement seraient intégrées
pour faire de cette puissance un atout décisif. Aujourd’hui, ce réve est devenu réalité. Il
suffit de se rappeler les raids que nous avons effectués contre Schweinfurt (Allemagne),
pendant la Seconde Guerre mondiale, pour constater dans quelle mesure saisissante les
armes de précision ont accru notre puissance au cours des 50 derniéres années : 300 bom-
bardiers B-17 emportant 3 000 bombes au cours de deux raids n'ont pas réussi 4 accom-
plir ce que deux F-117 peuvent maintenant faire en emportant seulement quatre bombes.
Les armes de précision ont véritablement donné un nouveau sens au mot concentrationf®.
[Traduction] [Les italiques sont employés dans loriginal (anglais).]

Méme avant la guerre du Golfe — campagne d’ott découle 'observation précédente —, on
savait que les MGP allaient changer les regles du jeu. U'étude de la société RAND précisait que
« 'exactitude ne dépend désormais plus de la distance [...] s'il est possible d’acquérir un objectif [....],
on peut en général le frapper. Dans le cas de nombreux objectifs, si on le frappe, on le détruit'®. » La
guerre du Golfe a montré que les MGP étaient de loin les armes les plus efficaces, la plupart d’entre
elles étant larguées depuis des chasseurs ou de petits aéronefs d’attaque!!. Les gros bombardiers qui
constituaient les forces du Strategic Air Command ont été relégués & un role de véhicule de transport
des missiles de croisiere. Ainsi, la plupart du temps (exception faite des limites relatives a la charge
utile), le chasseur-bombardier (ou chasseur polyvalent) constitue I'avion de combat le plus efficace
dans une force aérienne moderne. Le commentaire qui vaut le plus pour les forces aériennes de la
taille de PARC est le suivant : le chasseur polyvalent représente la meilleure plate-forme pour I'appli-
cation moderne de la puissance aérienne. A I’ére des MGP « il n'est pas surprenant de constater que
la meilleure combinaison allie 'opérateur diment formé sur une plate-forme intelligente, munie de

détecteurs intelligents et larguant une arme intelligente!? ». [Traduction]

UNE FORCE AERIENNE FONCTIONNALISTE

Avant d’ajouter une nouvelle structure aux hypotheses théoriques de la puissance aérienne,
il importe de souligner qu’il n'existe aucune distinction véritable entre les volets stratégique et
tactique de la puissance aérienne, sauf en ce qui concerne le motif de son utilisation. Comme
le stratege Edward Luttwak affirme « [d]epuis une cinquantaine d’années, on a pris I’habitude
d’appliquer Padjectif “stratégique” aux forces et aux armes a long rayon d’action, par opposition 2
celles dont la portée est plus courte. C'est ainsi que nous entendons parler de bombardiers ou de

1

missiles “stratégiques” et “tactiques” 1. » Il ajoute : « Cette malencontreuse terminologie nous a

été transmise par les premiers avocats (sic) de la puissance aérienne'. » Pour Luttwak, l'utilisation
. ol
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des armes se fait A trois niveaux : tactique, opé-

rationnel et stratégique’®. Les armes ne sont pas
|_ E FA | T D E S E stratégiques : seule la nature de leur emploi peut
étre telle. Colin Gray y fait déja allusion dans le

I_I I\/l |TE R AUX titre de son livre Air Power for Strategic Effect.

La puissance aérienne est « stratégique » quand

TER I\/l ES PE HTE S on seen sert de facon stratégique, et non en rai-
son de certaines caractéristiques de sa compo-

sition matérielle. Certains observateurs feront

ET GRA N D E S P O U R valoir qu’il est impossible d’agir de facon straté-
gique sans réunir une force suffisamment mas-

D |ST| N G U ER LES sive pour vaincre l'ennemi. Clest 12 une fausse
perception du « stratégique ». Si le Partenariat

FO RC ES I_ES U N ES transpacifique peut étre une réalité stratégique

(par I’établissement de normes économiques
occidentales en Asie avant la mise en ceuvre par
la Chine de son propre cadre)'®, alors on peut

= adopter une approche tout aussi stratégique en

P RO B I_ E I\/l ATl Q U E, confiant un réle particulier A une petite force
aérienne au sein d’une coalition. C’est notam-

C AR C ES ment vrai dans le cas des puissances moyennes,

qui sont pratiquement incapables d’atteindre

I\/I OTS FO NT des objectifs stratégiques en recourant unique-

ment 2 la puissance coercitive. Un pays déploie

|NTERVEN | R D E plutde alors la force militaire de concert avec

ses alliés pour parvenir 4 une fin politique don-
TRO P N O I\/I B REUX née. Le but de la guerre en soi nest pas la fin
politique, mais simplement d’étre 1 pour pour-

suivre la guerre et réaliser la politique nationale.

FACTEU RS Cela revét sans doute le plus de pertinence

quand on parle de la stratégie canadienne et

| N D EFl N | SSAB LES . aussi de la plupart des pays alignant des forces

aériennes dont la taille équivaudrait a celle de
I’ARC. Le fonctionnalisme 'emporte.

DES AUTRES EST

Les petites forces aériennes ne peuvent créer des atouts relatifs 4 la concentration. Cependant,
cela ne les empéche pas d’agir de fagon stratégique. Limpératif stratégique des forces aériennes de

deuxiéme niveau!”

consiste, en termes généraux, en deux choses. D’abord, entretenir leurs alliances
(que ce soit au sein d’une vaste alliance ou, dans le cas du Canada, qu’il sagisse de se conserver
la faveur des Etats-Unis) ou, ensuite, 4 protéger la paix, la sécurité et le systéme humanitaire en
échange d’un bénéfice politique international ou national. De cette facon, apporter une contri-
bution significative constitue un impératif « stratégique ». En fournissant quelques avions CC130
pour le transport de munitions, on ne s’attire pas les faveurs de 'USAF; par contre, on les attire
en se chargeant entierement de I'espace de combat aérien d’un théitre (par exemple si le Canada
assumait l'enti¢re responsabilité d’une zone donnée de I'espace aérien de la Libye). Or, cela ne
peut saccomplir que si la force aérienne de deuxieme niveau est gualitativement égale a une force
aérienne de premier niveau. Bref, afin d’agir de fagon stratégique, il ne suffit pas de faire une
contribution : il faut que celle-ci soit significative.
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A la lumiére de ce constat, on peut voir que la défaite matérielle d’un ennemi n’est pas le seul
ou le principal objectif stratégique d’une force aérienne de petite taille ou de taille moyenne. Le
but stratégique réside plutdt dans le bénéfice politique quelle acquiert en jouant un réle important
dans la campagne (combats, opérations de dissuasion, ou tout simplement, mesures d’assurance).
Voila qui nécessite une nouvelle facon d’envisager la composition d’une force aérienne et I'applica-
tion de la puissance aérienne.

A bien des égards, cela semble aller de soi dans le cas de n’importe quelle puissance moyenne,
quelle emploie des ressources aériennes, navales ou terrestres. Toutefois, la puissance aérienne
revét des caractéristiques particulieres qui nécessitent une refonte de la définition quand il sagit
de son application par des puissances moyennes. La technologie évolue 4 une cadence exception-
nellement rapide; les conflits entre grandes puissances qui permettraient de jauger les tactiques et
technologies dans la réalité sont rares, voire inexistants. Bien que les forces terrestres subissent des
changements technologiques (et quelles soient encore moins susceptibles que les forces aériennes
d’affronter un concurrent égal ou quasi égal), leur application tactique fondamentale change peu,
qulelles se mesurent & un adversaire de premicre classe ou a une force insurrectionnelle. Compte
tenu de ce qui précéde, nous proposons la définition suivante :

Par « puissance aérienne », on entend la capacité d’une force aérienne d’employer
sa puissance, tant cinétique que non cinétique — par exemple la recherche et le sauvetage
(SAR), le transport aérien ou les capacités C4ISR (commandement, contrdle, commu-
nications, informatique, renseignement, surveillance et reconnaissance) — dans une zone
particuliére et au cours d’une période donnée pour vaincre un ennemi ou atteindre un
objectif; lequel peut étre la victoire matérielle ou politique remportée sur un ennemi, ou
Vamélioration du statut d’un pays au sein d’une organisation de puissances.

Si lon retient cette définition, la puissance aérienne peut étre appliquée de multiples fagons
par une gamme plus large d’acteurs. Une attaque contre un ennemi peut étre « stratégique » ou
« tactique », selon la méthode de déploiement des forces. Si, par exemple, on recourt a la puissance
aérienne principalement pour détruire des chars ennemis, alors la puissance aérienne est appliquée
a Pappui d’'une armée d’invasion et elle revét donc un caractére tactique. D’un autre coté, si la
destruction des chars de 'ennemi entraine l'effondrement de son effort de guerre, comme ce fut
le cas en Iraq, en 1991, 'intervention est effectivement stratégique. Cela montre que les aéronefs
peuvent faire exactement le méme travail dans les domaines stratégique et tactique; par consé-
quent, la puissance aérienne n'est d’aucune fagon intrins¢quement stratégique, bien que 'on puisse
lappliquer a des fins stratégiques.

DEFINIR LES FORCES AERIENNES DE PETITE TAILLE

« Pour les forces aériennes, la taille de la population du pays nest pas aussi primordiale que ses
caractéristiques'®. » L'instruction et la technologie sont essentielles. Il en est ainsi surtout des forces
aériennes incapables d’aligner des ressources égales A celles des Etats plus grands et plus riches. La
technologie et 'instruction sont des atouts multiplicateurs de la force dans tous les domaines de la
guerre, mais encore plus dans le domaine de la puissance aérienne : ce sont 1 les premiers éléments
qui permettent d’établir une distinction entre les différents types de forces aériennes.

Le fait de se limiter aux termes petites et grandes pour distinguer les forces les unes des autres
est problématique, car ces mots font intervenir de trop nombreux facteurs indéfinissables. Les
mentions « petites » ou « grandes » pour désigner les forces aériennes sont multiples dans la litté-
rature, sans que ces expressions soient nécessairement définies avec clarté. Si la distinction entre
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les forces aériennes est uniquement fonction de leur taille, alors 'importance de la technologie,
de l'instruction et d’une situation géographique favorable est perdue!®. En outre, la répartition
des forces en deux groupes généraux (grandes ou petites) fait en sorte que les forces aériennes
du Canada se retrouvent dans la méme catégorie que celles de petits pays des Antilles et de la
Baltique, dont les capacités technologiques et les effectifs sont moindres. La technologie et I'ins-
truction peuvent servir 2 faire la distinction entre les types de forces aériennes. Voici ce que dit
S. A. Mackenzie dans un des rares ouvrages consacrés aux petites forces aériennes : « Admettons
qu'une petite force aérienne en est une qui, pour une raison fondamentale quelconque d’ordre
économique, géographique, politique ou social, a choisi de limiter ses roles & seulement certaines
des interventions constituant la gamme compléte des missions confiées aux forces aériennes®. »
[Traduction] Cette définition catégorise les forces aériennes en fonction non pas de leur taille, mais
de leurs capacités, distinction utile.

Un haut degré d’instruction et de compétence technique est essentiel également a toute force
aérienne digne de ce nom. Clest ce qu’illustre la boucle OODA du colonel John Boyd. Lacronyme
OODA signifie « Observer, Orienter, Décider et Agir ». Il résume un processus mental capital pour
les pilotes. Plus un pilote exécute rapidement ce processus intellectuel, meilleurs seront ses résultats;
habituellement, le pilote le plus rapide 'emporte?'. Meilleur est I'entrainement et plus rapide sera
lapplication de la boucle OODA, et la force aérienne sera meilleure elle aussi en tant que somme
de ses pilotes™. « Bien exécuté, le processus mental OODA devient la clé de la réussite [....] appliqué
avec brio, il devient la marque du génie?®. » [Traduction] Seule une force aérienne qui sadonne a
un régime d’entrainement intensif peut produire des pilotes qui compteront parmi les meilleurs du
monde. Si, d’apres la logique de Mackenzie, le calibre d’'une force aérienne repose sur ses capacités
et non sur sa taille, alors on peut aussi inclure dans I’équation la capacité de projeter la puissance.

Maintenant que nous avons défini la puissance aérienne, nous pouvons en discuter sur le plan
théorique sans utiliser les termes impropres que sont « petite » et « grande ». Au lieu d’utiliser ces
deux mots, il serait sans doute plus utile, aux fins d’une discussion sur la puissance aérienne, de
faire la distinction entre les forces en fonction de leur niveau. Les forces aériennes de niveau 1
devraient comprendre celles des Etats-Unis, de la Russie, de la Grande-Bretagne et de la France,
bien que ces deux derniers cas ne soient pas des exemples parfaits. Les forces aériennes de niveau 1
nont aucun compromis a faire au chapitre des capacités, quelles qu’elles soient : elles en possédent
toutes une gamme compléte, dont des chasseurs de supériorité aérienne, des chasseurs-bombar-
diers, des plates-formes d’attaque au sol et un arsenal complet de missiles de croisi¢re et d’ICBM.
Ces Etats ont également 2 leur disposition un éventail entier de moyens non cinétiques propres 4
la puissance aérienne : aéronefs de transport, unités SAR, capacités de guerre électronique (GE),
systémes aéroportés d’alerte lointaine et de contrdle (AWACS). En outre, ils ont accés aux toutes
derniéres technologies et peuvent projeter leur puissance n’importe ot dans le monde grace a
des bases aériennes amies ou a leurs ressources aéronavales. Les progrés technologiques tels que
ceux représentés par les simulateurs permettent par ailleurs aux pilotes de recevoir un entraine-
ment poussé. Les caractéristiques d’une force aérienne de niveau 1 se résument donc ainsi : aucun
compromis au chapitre des capacités; utilisation des toutes dernieres technologies; capacité de
projeter la puissance n’importe ol dans le monde. Cette conclusion est issue de I'idée que les Etats-
Unis — en raison de leurs nombreux groupes opérationnels aéronavals, des bases étrangeres leur
étant accessibles et des accords avec des pays alliés sur 'emploi de leurs bases — possédent la force
aérienne la plus puissante de la Planéte si l'on prend en compte ses effectifs, sa technologie et sa
capacité de projeter sa force partout dans le monde. Comme les Etats-Unis sont la plus formidable
puissance aérienne du monde, les caractéristiques de leurs forces aériennes en font les meilleures
auxquelles on puisse comparer toutes les autres, et leurs capacités sont insurpassables.
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Si, comme le fait valoir Mackenzie, une petite force aérienne doit inévitablement renoncer a
certains des atouts de la puissance aérienne pour des raisons liées a la géographie, a la technolo-
gie, aux paramétres économiques ou au caractere national, nous pouvons pousser la logique plus
loin et dire qu’elle fait aussi un compromis quant a sa capacité de projeter sa puissance. Les forces
aériennes de pays tels que I'Australie, le Canada, les Pays-Bas et la Norvége correspondent a celles du
niveau 2. Elles ne font aucun compromis en ce qui concerne les capacités cinétiques de leurs plates-
formes pilotées et elles disposent toutes des chasseurs polyvalents, leurs principaux avions de combat.
D’importants compromis ont lieu quant  la taille de leurs ressources de transport aérien et elles n'ont
ni plates-formes air-sol exclusives, ni intercepteurs, ni avions de supériorité aérienne; par ailleurs, ces
forces aériennes ont des capacités limitées, voire nulles, aux chapitres des missiles de croisiére ou des
ICBM. Certaines, telles que celles de 'Australie et des Pays-Bas, sont en train de se doter de capacités
aéronavales?, mais la plupart ne sont pas 2 méme de projeter leur puissance de cette fagon, et aucune
ne peut fonctionner dans un environnement de forte intensité, loin de leurs bases d’attache, sans
une aide considérable de la part d’au moins un allié. Cependant, les capacités qu'elles choisissent de
déployer sont de qualité égale a celles des forces aériennes de niveau 1. La plus grande différence entre
les forces aériennes des niveaux 1 et 2 réside dans la quantité, et non dans la qualité. Cela résulte en
partie de l'efficacité et du colit relativement faible des MGP, bien que d’autres facteurs technologiques
et relatifs au personnel importent aussi. Lentrainement est on ne peut plus déterminant a cet égard.
Seuls les pays riches, ou incroyablement passionnés par leur cause, peuvent se permettre d’entrainer
leurs pilotes aux commandes d’aéronefs dans le monde réel dans une mesure telle qu'elle leur confé-
rera un avantage compétitif. Avec la croissance des capacités des chasseurs de cinquiéme génération,
la progression technologique deviendra nécessaire elle aussi dans le trés proche avenir. En outre, le
degré élevé de technologie désormais a la portée des petites forces, comme I'exemple australien le
montrera, renforce 'idée que ce n’est plus la technologie qui distingue les grandes forces aériennes
des petites. Bref, une force aérienne de niveau 2 posséde les caractéristiques suivantes : elle jouit de
la parité technologique qualitative avec les forces de niveau 1; pour le combat, elle mise beaucoup
sur le chasseur polyvalent; elle fait peu de compromis au chapitre des capacités (les compromis sont
surtout d’ordre quantitatif); elle posseéde une capacité limitée de projeter sa puissance n’importe olt
et n’importe quand sans 'aide d’un allié de taille, ou d’'une coalition d’alliés.

Enfin, une force aérienne de niveau 3 doit faire des compromis a I'égard de la plupart des
capacités de la gamme; elle se concentre surtout sur les capacités cinétiques et sur les opérations
dans sa propre région. Elle n’a pas les moyens d’acquérir des technologies de pointe, en particulier
dans les domaines de la GE et des ressources AWACS; elle accuse donc un déficit considérable dans
tout conflit l'opposant & une force aérienne de niveau 1 ou de niveau 2. La possibilité de projeter
la puissance détermine aussi le niveau auquel une force aérienne peut fonctionner. Comme nous
l'avons déja dit, une force aérienne de niveau 3 est peu @ méme de le faire. Une force aérienne de
niveau 2 peut projeter sa puissance n’'importe ot dans le monde avec une certaine aide d’autrui
(ou, dans certains cas, il lui suffit d’obtenir le droit d’utiliser une base, sans moyens logistiques
comme tels), mais une force aérienne de niveau 3 ne peut se déployer que dans sa région, & moins
de se mettre complétement 4 la remorque d’une force plus grande dotée de meilleures capacités
que les siennes. En gros, une force aérienne de niveau 3 ne peut agir que dans sa région immédiate.
Sur le plan technologique, elle mise beaucoup sur des chasseurs des générations antérieures et sur
d’autres aéronefs, et I'entrainement est limité pour des motifs financiers. En raison de leurs capaci-
tés technologiques inférieures, de nombreux pays non occidentaux ou non industrialisés possédent
des forces aériennes de niveau 3.

Comme le niveau 2 est celui qui correspond le plus au contexte canadien, nous nous concentre-
rons sur celui-la. Tout d’abord, les atouts primordiaux de ce groupe (MGP, chasseurs polyvalents,

La théorie de la puissance aérienne et la classification des forces




|
REVUE DE LAVIATION ROYALE CANADIENNE VOL.5 | N°3 ETE 2016

Un chasseur CF188 Hornet décolle de Constanta, en Roumanie, au cours de I'exercice RESILIENT RESOLVE. ~ Photo : MDN

transport aérien, et, maintenant, capacités GE et AWACS) en ont fait une entité davantage axée
sur les interventions tactiques, au sens traditionnel du terme. CARC, en particulier, se déploie
depuis toujours de cette facon. Au début de la guerre froide, la Division aérienne de ’ARC en
Europe a tout d’abord été munie du F-86 Sabre, un chasseur de supériorité aérienne®; plus tard,
elle a aligné des avions importants du point de vue tactique, le CF104 Starfighter, notamment2°.
Cet avion et le CF5 ont principalement été acquis pour exécuter des frappes tactiques en Europe?”.
Les grandes forces aériennes, celles des Etats-Unis, surtout, devaient s'occuper des aspects straté-
giques, en particulier le bombardement d’installations russes derri¢re les lignes. Le Canada, paral-
lelement aux autres pays alliés, a mis 'accent sur cet emploi tactique de la puissance aérienne. Cest
ainsi que les doctrines & orientation tactique ont été acceptées dans les forces aériennes de ces pays.
Cest ce que montrent les types d’aéronef achetés alors, en particulier le chasseur principal. Quand
le Canada s’est procuré des CF188, il a choisi ce type d’avion en raison surtout de ses capacités
polyvalentes et tactiques®.

A notre époque, les forces aériennes de niveau 2 s'intéressent surtout aux aéronefs polyvalents
et ultra-perfectionnés. UAustralie illustre parfaitement cette afirmation. Uachat d’EA-18 Growler
A capacité de GE, de chasseurs F-35 et de Boeing Wedgetail (avion doté de grandes capacités GE,
AWACS et C4ISR et que beaucoup considérent comme meilleur que tout appareil que les Etats-
Unis sont en mesure de déployer actuellement) montre que le pays met de I'avant l'acquisition,
en petit nombre, d’appareils aux capacités de pointe et pouvant remplir de multiples missions en
raison de leur polyvalence?. En outre, ce sont tous 1 des outils qui servent depuis toujours a des
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fins tactiques. Aucun n'est congu pour frapper le territoire national de 'ennemi, derriére les lignes;
ils sont destinés & mener des opérations sur la ligne de front.

La puissance aérienne stratégique ou tactique n'existe pas; il n’y a que les fins qui sont tac-
tiques ou stratégiques. Les MGP sont loutil principal des forces aériennes modernes et elles sont
surtout larguées par des chasseurs polyvalents; cela signifie qu'il est possible d’évaluer la capacité
des forces aériennes de niveau 2 a appliquer la puissance aérienne. Si, comme nous I'avons précisé
plus haut, on entend par « puissance aérienne » la capacité d’agir sur les plans stratégique et tac-
tique telle quelle est définie par le commandant de 'opération ou les chefs politiques d’'une région
donnée, pendant une période définie, comment ces forces aériennes de niveau 2 s’intégrent-elles
dans la théorie sur la puissance aérienne?

La capacité d’agir de fagon tant stratégique que tactique dépend beaucoup de ce que l'on
entend par « stratégique ». Depuis toujours, dans le contexte de la puissance aérienne, le mot
qualifie toute attaque du territoire national de I'ennemi visant a entrainer 'effondrement de ses
efforts de guerre. Clest ce que nous pouvons lire dans les ouvrages de Douhet, Trenchard et méme
Warden®?. Comme nous ’avons fait valoir, les forces aériennes de niveau 2 ont principalement
pour but d’exécuter des opérations tactiques, ou, a tout le moins, des missions pergues comme
telles. Maintenant que les MGP peuvent servir a frapper des objectifs de taille moindre, il n’est plus
nécessaire de bombarder les villes. Par conséquent, on n’a plus besoin d’une plate-forme expres-
sément congue pour les bombardements stratégiques au cours d’un conflit de haute intensité.
Comme le chasseur polyvalent posse¢de de grandes capacités, surtout lorsqu’il s’agit de déployer
des MGP, et que les forces aériennes de niveau 2 misent beaucoup sur les avions de ce genre, ces
derniéres sont bien placées pour remplir des missions de bombardement. Uimportance des chas-
seurs polyvalents pour la puissance aérienne moderne, méme pour celle d’une force aérienne de
niveau 1, peut étre démontrée par le fait que les forces aériennes de ce niveau réduisent le nombre
d’appareils différents composant leur flotte, 2 mesure que les capacités de ces chasseurs deviennent
plus manifestes. A preuve, les Etats-Unis sont en train de remplacer leurs Harrier, A-10, F-16, F-18
et F-15E par des avions F-35, tandis que la Chine passe 4 une force dotée de deux types d’aéronefs
(le J-20, pour la supériorité aérienne, et le J-31, pour les missions davantage axées sur I'attaque). De
plus en plus, on congoit qu'une ou deux variantes a grandes capacités du chasseur-bombardier ou
du chasseur de supériorité aérienne peuvent se charger de la majorité des missions déterminantes.
Comme Cest ainsi que les forces aériennes de niveau 2 s’équipent, elles sont en train de devenir
aussi capables d’appliquer la puissance aérienne que des forces de niveau 1, du moins dans leur
zone d’opérations immédiate, sinon dans 'ensemble du théacre.

La notion selon laquelle le commandant doit décider ce quest un déploiement stratégique ou
tactique en est une qui, en vérité, est plus difficile & appliquer au niveau politique pour une force
aérienne de niveau 2, 4 tout le moins en tant quacteur individuel. Comme nous 'avons mentionné,
les forces aériennes de niveau 2 sont rarement, voire jamais, capables d’exécuter une mission expé-
ditionnaire sans l'aide d’alliés, en grande partie & cause de leurs limites quantitatives. Quand elles
sont déployées outre-mer, elles le sont essentiellement au sein d’une coalition. Elles ne peuvent
donc pas décider de la stratégie de leur propre campagne. Il arrive souvent que ces forces relevent
d’un autre commandant que le leur (par exemple un commandant de mission de TOTAN); dans
une telle situation, elles ne peuvent pas établir elles-mémes le sens de « stratégique » ou de « tac-
tique ». Par exemple, PARC a participé aux attaques aériennes exécutées au Kosovo en 1999, mais
elle n’a écé chargée que de groupes d’attaque dont la nature de 'intervention était décidée par le
quartier général de TOTAN. Les forces aériennes de niveau 2 ont pour seuls roles de suivre les
ordres, comme de bons soldats, et de bombarder les cibles leur étant assignées. Cependant, on peut
en comprendre qu'une telle force aérienne peut agir sur les plans stratégique et tactique.
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Bref, une force aérienne de niveau 2 est parfaitement capable de se charger du dernier aspect
de la puissance aérienne, soit la capacité de fonctionner dans une zone donnée pendant une période
donnée. Comme nous 'avons déja dit, les forces aériennes de ce niveau sont essentiellement égales
aux forces de niveau 1 sur le plan qualitatif; leur taille réduite est le seul handicap les empéchant
d’acquérir la maitrise de lair. La capacité technologique de supprimer les défenses antiaériennes
ennemies tant au sol que dans les airs en est une qui devient de plus en plus importante pour les
forces de niveau 2. Lexemple de ’Australie, qui a acheté des appareils F-35, Growler et Wedgetail,
tous tres furtifs ou munis de solides moyens de GE, montre que la capacité de neutraliser des
défenses aériennes de grande qualité est maintenant  la portée des forces aériennes de niveau 2%,
Cet atout leur permet d’opérer dans une zone donnée, sans étre harcelées par 'ennemi, pendant un
certain temps. Cela comprend la capacité d’exécuter des missions cinétiques pendant un moment
dans une zone donnée, par exemple des attaques au sol ou des vols d’appui rapproché, et des mis-
sions non cinétiques notamment dans les domaines du transport aérien et des vols SAR. Imaginez
un déme de sécurité au-dessus des ressources aériennes d’un pays dans le théatre : cest ce que
représente la puissance aérienne moderne du point de vue géographique.

UNE COMPREHENSION DIFFEBENTE DE LA PUISSANCE AERIENNE ET
DE LA TAILLE DES FORCES AERIENNES : IMPLICATIONS

Pourquoi est-il nécessaire de redéfinir la puissance aérienne? Quelles seraient les conséquences
de la nouvelle définition sur les forces aériennes petites, mais bien entrainées et dotées de grandes
capacités? La puissance aérienne est de loin la plus théorique des dimensions de la guerre®?. Parce
que la technologie évolue beaucoup plus vite que le rythme auquel se produisent les engagements
de haute intensité servant & mettre les théories a I’épreuve, il importe d’élaborer une théorie et une
doctrine qui nous permettront de toujours actualiser Uentrainement et nos modes de pensée : si les
temps changent, il doit en étre de méme de la fagon dont nous les envisageons.

Cela ne signifie pas que les définitions antérieures étaient fautives ou incomplétes, ou, par
conséquent, qu’il ne faudra pas en conserver certains éléments. Qu’il s'agisse de la campagne
aérienne ou de I'effort de guerre total, il importe toujours de trouver le centre de gravité de I'en-
nemi. En outre, les armes changent, mais les principes demeurent les mémes. D’abord et avant
tout, il faut acquérir la maitrise de l'air ou, dans le contexte d’un engagement a forces égales, la
supériorité aérienne, puis attaquer 'ennemi en fonction des besoins. Lobjectif ultime consistera
toujours a acquérir la supériorité aérienne dans le théatre, de maniére a permettre 'utilisation
libre de la puissance aérienne®. Lattaque contre I'ennemi peut étre stratégique — comme Warden
I’évoque avec ses cercles concentriques de cibles principales — ou tactique, comme I’attaque contre
les blindés de Mouammar Khadafi pour protéger les civils et aider les combattants rebelles. Parfois,
les deux réalités se recoupent, comme lors de 'opération DESERT STORM et de I’attaque contre
les chars de la Garde républicaine®’. Quoi qu'il en soit, il y aura toujours des cibles intrinséque-
ment tactiques ou stratégiques et d’autres qui seront les deux a la fois. Aucune évolution de la
technologie ne changera quoi que ce soit a ces réalités.

En adoptant une définition exhaustive de la puissance aérienne, on élargit 'application de la
définition originale en la rendant plus précise, ce qui est primordial. En définissant simplement la
puissance aérienne comme quelque chose qui a lieu du haut des airs, les théoriciens naccomplissent
pas grand-chose. Ce faisant, ils formulent une définition tellement large qu’elle rend trop abstraite
toute réflexion sur la question.
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La plupart des théoriciens ont axé leurs ouvrages sur les grandes forces aériennes de niveau 1,
et Cest 12 une autre raison d’élargir la définition. Giulio Douhet a demandé 4 I'Italie de déployer
une force de 20 000 bombardiers, pendant que John Warden écrivait dans le contexte américain®.
En élargissant le cadre de la définition pour y inclure un endroit particulier et une période bien
définie, on élimine 'idée de tous les lieux en tout temps, ce qui équivaudrait & dire que la puissance

aérienne n'est véritablement réalisable que par les Etats-Unis.

En créant une définition et un cadre théorique s'appliquant autant aux petites forces aériennes
quaux grandes, on peut évaluer le rendement de toutes les forces aériennes et formuler des recom-
mandations sur les acquisitions, les déploiements et la doctrine qui conviendront dans 'avenir.
Par exemple, en vertu de la nouvelle définition, une force aérienne de niveau 2 peut se mesurer
4 une force de niveau 1 sur le plan qualitatif, mais elle ne pourra appliquer sa puissance avec
efficacité que si elle posséde toute une gamme de capacités. Elle peut renoncer 2 certaines d’entre
elles, mais seulement dans une certaine mesure, si elle veut soutenir la concurrence et appliquer la
puissance aérienne avec succes. Contrairement a la tendance qui se manifeste dans les armées plus
petites, qui cherchent 4 devenir des forces spécialisées pour mieux servir les coalitions®, les forces
aériennes de taille limitée doivent conserver une gamme de capacités solide et compléte.

Récemment, lors de 'opération menée en Libye en 2011, le Canada a montré qu’il était
important de disposer d’une force aérienne polyvalente. Grice 4 ses systémes modernisés, le
CF188 a compté parmi les chasseurs polyvalents les plus performants au cours de Popération. Les
CC177 Globemaster, nouvellement acquis, ont permis 28 PARC de fonctionner de maniére indé-
pendante, bien que depuis des aérodromes italiens : auparavant, cela aurait été impossible avec les
CC130 qui étaient les seuls avions de transport lourds du Canada. Les CP140 Aurora envoyés dans
le théatre ont fourni des capteurs trés puissants et, bien que PARC n’ait déployé que sept CF188,
les pilotes canadiens, tres bien entrainés, dotés des toutes derniéres technologies, ont exécuté un
pourcentage étonnamment élevé de sorties. Seule une force aérienne de qualité égale et dotée de
nombreuses capacités différentes aurait pu fournir un rendement aussi impressionnant.

Malgré la formidable puissance que fournissent les plates-formes aériennes, il s’agit encore 1a
d’un domaine relativement jeune; cest pourquoi il existe tant de théoriciens exprimant tant de points
de vue 4 cet égard. Le domaine n’est pas encore parvenu & maturité, et il évolue constamment en
raison des progres technologiques qui exercent une influence beaucoup plus grande sur la puissance
aérienne que sur toute autre dimension de la guerre. Malgré tout, les études spécialisées abondent
sur la question et elles sont signées tant par des universitaires que par des praticiens de la puissance
aérienne. Vu la nature de cette derniére, la multitude d’auteurs et 'absence d’un véritable ouvrage
de référence (par exemple, I’équivalent de la these de Clausewitz)?, il est difficile de parvenir 2 un
consensus sur la fagon de définir la puissance aérienne et il est encore plus difficile de sentendre sur
la fagon de l'appliquer. Cependant, cela ne doit pas nous empécher d’essayer d’y parvenir.

Mathew Preston est expert-conseil en matiere stratégique. Il est propriétaire de la maison Heartland
Strategic de Calgary. 1l a obtenu sa maitrise en études stratégiques au Centre for Military and
Strategic Studies de I'Université de Calgary. Il est aussi agriculteur, musicien et pompier bénévole
a temps partiel. 11 diffuse des gazouillis @prestonm?2 et il blogue a Poccasion pour le 3Ds Blog de
I'Institut canadien des affaires mondiales.
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ABREVIATIONS

ARC Aviation royale canadienne

AWACS  systeme aéroporté dalerte et de controle

C4ISR commandement, contréle, communications, informatique, renseignement,
surveillance et reconnaissance

GE guerre électronique

ICBM missile balistique intercontinental

MGP munition & guidage de précision

OODA  observer, orienter, décider et agir

OTAN Organisation du Traité de ’Atlantique Nord
RAAF Royal Australian Air Force

SAR recherche et sauvetage

USAF United States Air Force
WWII World War II
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Le commandant de IARC, le lieutenant-général M. Hood, présente le premier prix Carr au lieutenant-colonel
Paul Martin. La partie 1 du document gagnant, « Les écoles de pensée de la cyberguerre : combler le fossé
épistémologiquelontologique », est présentée ci-dessous. La partie 2 sera publiée dans le numéro d'automne.
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Le prix Carr

Afin de promouvoir les recherches essentielles sur la culture de la puissance aérienne au sein
de I’Aviation royale canadienne (ARC), le commandant de TARC a mis en place une série de prix
pour reconnaitre les personnes qui rédigent des documents de premier ordre sur des questions liées
a cette culture.

Cingq prix de recherche ont été établis, et le premier de la série a étre décerné est le prix Carr,
lequel a été présenté a un étudiant du Programme de commandement et d’état-major interarmées
au College d’état-major des Forces canadiennes pour un document de premier plan sur un sujet
innovateur lié a la culture de la puissance aérienne.

Le prix Carr est nommé en ’honneur du lieutenant-général Bill Carr, un vétéran trés décoré
de la Seconde Guerre mondiale qui est considéré comme le pére de la force aérienne moderne du
Canada et qui, en 1978, en qualité de créateur et de premier commandant du Commandement
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aérien, mettait un terme aux roles de direction qu’il a assumés et prenait sa retraite, apres 36 ans
de loyaux services.
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Dés son premier vol & bord d’un Spitfire au-dessus d’un territoire ennemi alors qu’il com-
mandait I'opération de transport aérien des Nations Unies au Congo, le lieutenant-général Carr,
un pilote ayant accumulé plus de 18 000 heures de vol, a compris 'importance de la puissance
aérienne et il a constaté directement les effets des avancées technologiques.
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Note de la rédaction: Afin d’alléger le texte, la notation [traduction] a été omise du texte lorsque
les citations proviennent d’ouvrages non disponibles en francais. Le lecteur pourra confirmer la
langue source d’une citation en se référant aux notes en fin de texte.

RESUME

Les influences ontologiques concrétes des communications modernes et de I'informatisation
sont présentes dans notre vie quotidienne. La dépendance croissante envers les communications
en réseau a comme importante conséquence d’offrir & des agents qui le souhaitent des occasions
d’exploiter la vulnérabilité des systémes. Ces agents peuvent étre entre autres des Etats-nations
et des acteurs non étatiques. La question fondamentale que se pose une force armée moderne
a Iégard du défi que présentent les cybermenaces est la suivante : « Que faire? » Des solutions
purement technologiques existent, mais les conséquences de leur emploi soulévent souvent plus de
questions quelles ne permettent d’en résoudre. Les gouvernements et les forces armées font face a
un probleme épistémologique de base qui nuit  leur capacité de répondre 2 la question déja posée.
Lanalyse de la documentation pertinente existante permet de dégager une facon de mettre de
lordre dans les incertitudes soulevées par ces questions. Cependant, la rapidité des développements
complique la tAche de ceux qui souhaitent se tenir au courant de ce domaine qui ne cesse d’évo-
luer. Le présent document vise a rectifier cette situation en proposant un schéma pour classer les
différentes idées épistémologiques en fonction d’écoles de pensée distinctes quant a la cyberguerre.
Il sera ainsi possible et réalisable d’avoir une meilleure compréhension des différentes idées. Enfin,
le but d’une telle typologie est d’aider & combler le fossé épistémologique/ontologique qui existe
quant aux diverses compréhensions et conceptions de la cybernétique.

CHAPITRE 1 - INTRODUCTION

Les nations qui courent le plus de risques d attaques numériques destructives sont sans
doute celles oit la connectivité est la plus grande’.

— Kim Zetter

Les activités et les capacités du domaine cybernétique sont souvent influencées par la présence
de la culture de masse et par les auteurs visionnaires de science-fiction. Un exemple est le film Jeux de
guerre (War Games) de 1983, dans lequel un étudiant du secondaire pénétre dans un syst¢me militaire
pour jouer a des jeux en ligne, mais déclenche presque une guerre thermonucléaire mondiale par acci-
dent. Dans le ilm Chapeau noir (Blackhat) de 2015, la sGreté des installations nucléaires et la sécurité
des ententes commerciales sont mises en danger par des gens malfaisants ayant des compétences en
cyberexploitation. Ces genres de peurs et de préoccupations liées aux conséquences possibles du monde
branché sur l'existence humaine fagonnent les opinions sur ce que représente la cyberconnectivité.
Lenvironnement interconnecté hébergeant lactivité cybernétique représente-t-il une nouvelle aréne,
un nouveau territoire ou un nouveau champ de bataille? La culture populaire semblerait suggérer que
le cyberespace est en réalité une nouvelle structure permettant aux gens d’exécuter leurs tiches quoti-
diennes ainsi que d’interagir et d’échanger de I'information avec d’autres personnes de maniére trés
interconnectée. Le terme cyberespace, dont les origines remontent au terme du grec ancien kubernété?,
est dérivé de 'ouvrage précurseur’ de Norbert Wiener rédigé en 1948 et traitant de la cybernétique et
de l'automatisation. La philosophie de Wiener et la poursuite de 'automatisation pour améliorer la
vie des gens ont entrainé les perceptions actuelles du cyberespace comme un milieu dans lequel d’in-

nombrables personnes sont interconnectées et influencées par les activités a 'intérieur de ce domaine?.
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REPERCUSSIONS EN MATIERE DE DEFENSE ET DE SECURITE

La cybersécurité au sein du gouvernement fédéral du Canada est une question qui devient
de plus en plus préoccupante, non seulement du point de vue de la confidentialité, de I'intégrité
et de la disponibilité de I'information, mais aussi sur le plan de la sécurité publique. Les com-
> non équivoques
dans notre vie quotidienne. Alun Munslow, dans son livre 7he Routledge Companion to Historical
Studies, définit l'ontologie comme étant :

munications modernes et 'informatisation exercent des influences ontologiques

[...] la branche de la métaphysique qui traite de I'état général de I’étre, de la nature de lexis-
tence, et de la facon dont I'esprit humain appréhende la réalité, la comprend, la juge, la classe
par catégories, propose des hypothéses a son sujet et la construit. Pour Uhistorien, des ques-
tions ontologiques sont soulevées lorsque nous abordons la fagon de créer des faits historiques
au sein de l'ontologie étendue de notre propre existence, soit la ou les conditions de I'existence
sous lesquelles nous créons ou construisons « le passé en tant que (discipline de) I’histoire® ».

Lexistence humaine — ontologique — est de plus en plus appuyée par I'information informati-
sée. La réalité de la dépendance croissante envers les communications en réseau présente des occa-
sions pour ceux qui veulent exploiter la vulnérabilité des systémes, des Etats-nations aux acteurs
non étatiques. De nos jours, au Canada, le ministére de la Défense nationale et les Forces armées
canadiennes (FAC) sont tenus de fournir des renseignements de défense ainsi que de surveiller les
cybermenaces et de proposer des moyens d’action militaires pour lutter contre elles’.

La question fondamentale que se pose une force armée moderne a I’égard du défi que pré-
sentent les cybermenaces est la suivante : « Que faire? » La technologie de I'information (TT) offre
toute une gamme de possibilités nouvelles aux forces armées. Elle offre de nouvelles occasions
d’acquérir 'information et d’exécuter des actions au sein d’un espace de bataille, de méme que le
potentiel de créer de nouvelles menaces. Mais les événements n’attendent pas que nous les compre-
nions systématiquement avant de se produire, comme l'illustrent les incidents du Stuxnet® et du
Buckshot Yankee’. Chaque jour, les nouvelles nous informent que d’autres systémes informatiques
ont été piratés et compromis par des maliciels, que d’autres entreprises et gouvernements ont perdu
de I’information a cause d’espions, de criminels et d’activistes!” et que d’autres personnes ont vu
leur vie privée envahie'l. Presque chaque programme d’armements des Etats-Unis (E.-U.) mis &
lessai en 2014 a montré « d’importantes vulnérabilités aux cyberattaques'? », y compris certains
des systémes d’arme tres perfectionnés déja exploités ou en développement. La United States Air
Force (USAF) a vu les flottes des drones Predator et Reaper infectées par un virus « dérobant les
authentifiants », et des vulnérabilités cybernétiques ont été découvertes dans le systeme d’infor-
mation logistique autonome du chasseur F-35, lesquelles auraient pu permettre aux adversaires de
mettre l’avion en échec sans méme tirer un coup'.

Bien qu'elle constitue une priorité pour laquelle des mesures doivent étre prises, I'absence
d’une doctrine relative 4 la cyberguerre nous empéche de penser a ce qui devrait étre fait sur le
plan d’une intervention militaire & ’égard d’incidents ou de menaces possibles. Des solutions
purement technologiques existent, mais les conséquences de leur emploi peuvent soulever plus de
questions qu'elles ne permettent d’en résoudre. Les gouvernements et les forces armées font face
4 un probléme épistémologique de base qui nuit a leur capacité de définir ce qui constituerait un
plan d’action approprié. Munslow définit I’épistémologie comme suit :

[...] la branche de la philosophie qui traite de la nature, de la théorie et des fon-
dements de la connaissance, de ses conditions, de ses limites et de ses possibilités.
Les historiens, en tant que créatures de la révolution moderniste (I’Age des lumieres
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cartésiennes), ont eu tendance 2 sen tenir & une vision particuliére de ce quest I'histoire,
découlant d’un certain genre de philosophie analytique (ce qui est souvent non délibéré,
car la plupart des historiens n'adhérent pas activement 3 une philosophie quelconque)™“.

Linterconnectivité cybernétique a-t-elle changé notre existence et la conduite des activités
militaires? La participation des forces militaires canadiennes a la cybernétique éprouve les bases
¢épistémologiques mémes de la culture militaire traditionnelle et de la nature de la guerre. La
cybernétique a-t-elle un caractére distinct et particulier suffisamment grand pour que 'impératif
culturel qui lui est associé soit assez fort pour transcender les domaines terrestres, maritimes et
aériens? Les forces maritimes, terrestres et aériennes ont une logique interne qui leur est propre
et qui est liée a la nature de I'environnement dans lequel elles opérent. La mer génére une culture
distincte de celle de la terre ou de I'air’®. La nature des cyberopérations militaires est peut-étre
tellement différente de celle des opérations terrestres, maritimes et aériennes qu’il conviendrait de
lui associer une culture ayant une désignation particuliére distincte!. absence d’une typologie
claire des conceptions de la cybernétique génére de incertitude dans la détermination d’un mode
d’action clair.

LES ECOLES DE PENSEE DE LA CYBERGUERRE

La consultation de la documentation permet généralement de dégager une fagon de mettre de
lordre dans les incertitudes soulevées par ces questions. Cependant, la rapidité des développements
informatiques complique la tAche de ceux qui cherchent 4 se tenir au courant de ce domaine qui
évolue sans cesse. Méme les experts peuvent exprimer le sentiment d’étre dépassés par la rapidité des
événements et lexplosion des ouvrages sur le sujet. Dorothy Denning, une cryptologue bien connue,
a écrit au sujet de la difficulté & terminer son livre marquant sur la guerre de I'information en 1998 :

Un défi important a été de se tenir au courant de toutes les nouveautés dans le
domaine, y compris les nouvelles technologies, méthodes d’attaques, lois, et études
ainsi que des nouveaux développements liés aux incidents couverts dans le livre.
Au cours d’une journée normale, je trouve une ou deux nouvelles histoires dans le
Washington Post au sujet d’un livre ou d’une revue quelconque. Au moment ol ce
livre sera prét A étre imprimé, j’aurai sans doute accumulé une grosse pile de rensei-
gnements que j'aurais voulu inclure!’.

Cette prolifération de publications doit étre organisée d’une certaine fagon si 'on veut étre en
mesure d’interpréter leur contenu. Sans balises claires quant a la masse de documents qui s’accu-
mule rapidement, il en revient au lecteur de comprendre cette abondance d’information, et il est
facile d’étre vite dépassé. La compréhension épistémologique de ce quest le cyberespace et de la
facon dont il est lié a 'étre ontologique de ’humanité varie grandement selon les préconceptions
et les perspectives de chacun. Le présent document vise a rectifier cette situation en proposant
un schéma pour classer les différentes opinions en fonction d’écoles de pensée distinctes de la
cyberguerre.

Sil'on examine la documentation sur la cyberguerre, on peut constater une nette distinction
entre trois courants d’idées ou écoles de pensée, et chacune de ces écoles est axée sur des hypo-
théses précises concernant la nature de la facon dont la TT influence la conduite de la guerre. Ces
courants peuvent étre placés sur une échelle d’opinions le long de laquelle il est possible d’établir
un lien dialectique entre le facteur technologique et le facteur humain (voir la figure 1). Les trois
écoles peuvent étre divisées de la fagon suivante : matérialisme révolutionnaire, matérialisme libé-
ral et conservatisme.
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Figure 1. Les écoles de pensée de la cyberguerre

Lécole de pensée matérialiste révolutionnaire fait ’hypothese de base que la TT changera la
praxis'® de la conduite de la guerre, sinon la nature méme de la guerre. L'école de pensée révolu-
tionnaire a beaucoup en commun avec la théorie de la puissance aérienne quant a son credo de
base et a ses objectifs. Les « révolutionnaires », comme les théoriciens de la puissance aérienne
avant eux, mettent l’accent sur les possibilités de manceuvre quloffre la TT aux forces armées. La
cyberguerre peut étre utilisée pour completement éviter ou empécher une confrontation entre des
forces armées importantes. En attaquant les infrastructures essentielles d’'un Etat au moyen d’un
événement important (souvent appelé un Pearl Harbor électronique [PHE]), la capacité de cet Erat
a controler ses forces armées régulieres ainsi que la société méme est compromise. Les marchés
financiers sont perturbés, les réseaux de transport ne fonctionnent plus, I’alimentation électrique
est coupée pour de larges secteurs du pays, et les réseaux d’information s’écroulent. Ces actions
entrainent un chaos social, et 'Etat perd sa capacité d’agir. Une guerre prend effectivement fin en
raison d’une paralysie gouvernementale fondamentale ou d’un changement de régime.

Lécole de pensée matérialiste libérale est étroitement liée & I’école révolutionnaire en raison
de importance qu'elle accorde au matérialisme, mais elle met davantage l'accent sur la capacité
du facteur humain a contréler les effets de la cyberguerre grace a la puissance des institutions
sociales. Les « libéraux » soulignent I'importance du pouvoir transformateur de la technologie sur
la nature de la société méme. Contrairement aux révolutionnaires, cependant, les libéraux insistent
sur 'importance d’un processus plus évolutif par lequel la technologie produit de nouveaux phé-
nomenes dont les gens et les institutions peuvent tirer parti de la maniére qui leur convient pour
leurs propres desseins. La mondialisation fait partie de ce processus. Les libéraux, tout comme
les révolutionnaires, voient les défis que doit relever I’Erat pour pouvoir contrdler les problemes
auxquels il fait face. Grace a I’émergence d’acteurs non étatiques, qui est facilitée par les colits
d’entrée plus bas que permettent la T1, divers individus et groupes sont en mesure de détourner
le pouvoir de I’Etat. Pour eux, I'avenir est bien plus incertain en ce qui concerne ce qui arrivera
finalement étant donné la nature émergente imprévue de ce libre choix a I'égard de la technologie
et de la praxie. Alors qu’ils voient que les choses changent a cause de cette expansion du facteur,
le vecteur normatif de ce changement est imprévisible, ce qui pourrait étre bon ou mauvais pour
la société. Cela met en relief le caractére central du facteur humain dans les aspects techniques du
processus évolutif. Le libéralisme insiste davantage sur le pouvoir d’action du facteur que sur tout
résultat progressif hypothétique associé¢ au développement technologique. La cyberguerre n'est
qu'un aspect de ce processus d’évolution de la société. Elle représente un risque pour 'avenir, mais
ce risque n'est pas impossible a éloigner et pourrait méme étre fermement contrdlé par I’Erat (soit
par son refus ultime ou son emploi pratique comme simplement un autre outil).
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Enfin, par nature, 'école de pensée conservatrice réagit aux affirmations des révolutionnaires
et des libéraux. Elle émet I’hypothése de base que la TT a toujours été importante dans la conduite
de la guerre; par conséquent, ses effets ne seront pas révolutionnaires, mais cadreront davantage
avec la nature des ajouts aux modéles de guerre existants. Deuxi¢mement, les « conservateurs »
mettent I'accent sur le réle de 'Etat consistant 2 maintenir localement I'ordre sur un systéme qui,
autrement, serait anarchique. En d’autres mots, cette école accepte I'importance croissance de la
TT pour la conduite de la guerre, mais refuse d’admettre quelle change fondamentalement tout.
Dans cette conception, le changement est progressif ou au mieux, évolutif. Il représente simple-
ment laccroissement constant de la capacité militaire que les forces armées connaissent depuis au
moins le début de I¢re industrielle et 'avancée de la science en ce qui touche le développement
des armes. Cette école tend 2 étre fortement influencée par les écrits de Carl von Clausewitz",
quelle utilise comme référence pour observer les effets de la TT sur les actes de guerre. Par contre,
certains conservateurs examinent aussi la nature fondamentale de la TT et insistent sur les limites
opérationnelles ayant une incidence sur les revendications révolutionnaires de I’école de pensée
précédente. En particulier, les conservateurs ont tendance & mettre l’accent sur le contexte humain
de la guerre, plut6t que sur son domaine technologique. Leurs défis tendent a étre d’ordre épisté-
mologique, soulevant des questions fondamentales au sujet des conséquences découlant des prévi-
sions de la capacité technologique. Leurs observations ont tendance a étre axées sur la praxie de la
guerre, plutdt que sur des prévisions théoriques ou hypothétiques quelconques. Lhistoire demeure
toujours un guide pour comprendre la continuation des éléments essentiels du conflit humain.
Enfin, les conservateurs semblent insister sur la construction sociale de la technologie militaire.
Les armes ne régissent pas les affaires militaires elles-mémes mais servent des besoins politiques
et organisationnels particuliers. Ainsi, les conservateurs se démarquent nettement des tenants du
matérialisme révolutionnaire et du matérialisme libéral. Plutdt que de souligner le potentiel scien-
tifique ou l'application technique des possibilités technologiques, les conservateurs se concentrent
sur les questions pratiques qui ont trait a leur emploi.

Le présent document traitera des répercussions potentielles de la cyberguerre sur les FAC en
observant les changements apportés a la praxie de la guerre 4 l'aide des diverses lentilles et pers-
pectives associées au schéma des écoles de pensée de la cyberguerre. En tirant parti de ce schéma
pour reconnaitre les partialités possibles envers la cyberguerre, on peut mieux combler le fossé
entre ce que l'on sait au sujet de cette nouvelle technologie au moyen d’une induction épisté-
mologique basée sur des données probantes et les changements/influences que les cybercapacités
continuent d’avoir sur notre existence d’un point de vue ontologique. Afin de combler le fossé
épistémologique/ontologique, ce document procédera & un examen détaillé des publications sur la
cyberguerre et organisera les principales idées par chapitre en fonction de I'école de pensée de la
cyberguerre pertinente du schéma. Les chapitres 2, 3 et 4 décriront les écoles de pensée conserva-
trice, matérialiste révolutionnaire et matérialiste libérale de la cyberguerre respectivement. Enfin,
le chapitre 5 conclura le présent document avec les points clés tirés de Papplication du schéma des
écoles de pensée de la cyberguerre aux nombreux ouvrages traitant de cybernétique, et examinera
comment une institution peut essayer de combler le fossé épistémologique/ontologique. En outre,
la conclusion du chapitre 5 présentera des pensées et des recommandations 4 I'intention des chefs
des FAC qui doivent relever les défis posés par 'exposition au cyberespace et a son emploi dans
les activités futures de défense et le besoin d’une normalisation épistémologique afin de combler
efficacement le fossé.
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CHAPITRE 2 - L'ECOLE DE PENSEE CONSERVATRICE

Le conservatisme rejette la prescription; il se méfie des principes; il désavoue le progres.
Ayant refusé tout respect au passé, il noffre au présent aucun recours et il ne prépare
pas [avenir®®.

— Benjamin Disraeli

1l est douteux que routes les inventions mécaniques faites jusqu’a ce jour aient diminué

la fatigue quotidienne d’un seul étre humain®.
— John Stuart Mill

Ceux qui adhérent a I’école de pensée conservatrice de la cyberguerre font preuve de prudence
dans leur perception et acceptation des changements technologiques apportés a la société et a la
conduite de la guerre. Généralement, les perspectives conservatrices hésitent a changer ou a envi-
sager de nouveaux concepts qui défient la nature et le dogme de la guerre. Comme groupe, ’école
conservatrice favorise la préservation des principes et de la praxie établis en matiere de guerre et
se refuse ainsi d’envisager la modification de ses perspectives en fonction de tout changement
ontologique qui peut étre causé par la technologie. Cette école a tendance & employer les écrits de
Clausewitz, Jomini et Sun Tzu comme fondement de son évaluation épistémologique des affaires
militaires par le biais d’une induction basée sur les données historiques probantes, et a rejeter les
choses qui ne correspondent pas A ce cadre de compréhension??.

N’aimant pas le changement, cette école
résiste a I’idée des révolutions dans les affaires
militaires (RAM)?? générées par la techno-
logie, se rangeant du c6té du concept plus
traditionnel de I’évolution de I’'innovation
technologique dans le domaine militaire.
Par des approches graduelles/évolutives aux
changements technologiques, I’école conser-
vatrice est en mesure de défendre les concepts
traditionnels de la guerre et d’incorporer toute

praxie modifiée en fonction des avantages des
progres technologiques.

EVOLUTION TECHNIQUE OU REVOLUTION

Dans son livre Strategy for Chaos, le professeur Colin S. Gray, un penseur stratégique britan-
nique, présente le concept des RAM et de leurs fréquences tout au cours de I'histoire. Gray décrit
la facon dont les RAM se manifestent au moyen de la « stratégie » ou de I'emploi de la « force
et de la menace de la force »** dans la réalisation des objectifs politiques. De plus, Gray voit la
guerre comme une « violence organisée exercée par des unités politiques 'une contre l'autre pour
des raisons d’ordre politique®. » Par conséquent, Gray considére une RAM comme un « change-
ment radical dans le caractére ou la conduite de la guerre » dont la nouvelle technologie n’est pas
nécessairement 'instigateur?®. Les théories des RAM de Gray correspondent a ’école de pensée
conservatrice en s’harmonisant étroitement avec I'approche clausewitzienne de la stratégie ot la
guerre est 2 la fois déterminante et politique?”. Comme Clausewitz l'exprime dans De la guerre, « la
guerre devient ainsi non seulement un acte, mais I'instrument méme de la politique, et que celle-ci,
en y ayant recours, ne fait que poursuivre son ceuvre par d’autres moyens?®. »
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Gray offre un cadre en neuf étapes pour expliquer plus en détail la fagon dont un processus de
RAM modifie le caractére ou la conduite de la guerre”. Premiérement — Préparation : Les RAM
prennent du temps a se manifester comme changement ou réforme non linéaire et elles sont géné-
ralement considérées comme une modification radicale de la praxie de la guerre. Deuxiémement
— Reconnaissance du défi : Lidentification d’une occasion ou d’un défi posé par un adversaire qui
justifie une solution de RAM. Gray souligne qu’il doit y avoir une croyance en un réel adversaire
offrant un défi stratégique pour quune vraie RAM se réalise. Troisiémement — Ascendance : Une
RAM requiert des chefs révolutionnaires dans des postes de pouvoir pour faciliter le change-
ment. Quatri¢émement — Etincelle habilitante : Une personne ou un événement qui agit comme
un catalyseur pour que la RAM se produise et fasse en sorte que la praxie de la guerre s’écarte de
son trajet linéaire d’évolution. Cinqui¢émement — Moment stratégique : Loccasion de véhiculer les
possibilités de RAM a ceux dont I'esprit est assez ouvert pour recevoir le message révolutionnaire.
Sixiemement — Organisme institutionnel : La nécessité d’avoir une institution militaire qui adopte
les concepts opérationnels innovateurs alimentés par les nouvelles technologies, de s’y entrainer
et de les mettre en ceuvre avec compétence. Septiemement — Instrument : Linstrument militaire
de la nouvelle RAM est établi et institutionnalisé par une officialisation au sein de la doctrine et
de Pinstruction. Le nouvel instrument/la nouvelle capacité militaire doit aussi croitre et sa taille
doit étre reproduite pour avoir une incidence importante sur la praxie de I'institution ainsi que
sur ses adversaires potentiels. Huitiemement — Exécution et plus grande maturité : Lapplication
et lemploi de la RAM au combat auront un effet initial important et déstabilisant sur ses adver-
saires. Leffet déstabilisant sera réduit par les emplois et les démonstrations ultérieurs de la RAM,
car les adversaires apprennent de ce nouveau mode de guerre. Neuviemement — Rétroaction et
adaptation : Si un ennemi n’est pas surpassé par la premicere application de la capacité de RAM,
il Pétudiera et apprendra a la contrer a I'aide de capacités semblables ou de tactiques appropriées
pour annuler lefficacité stratégique de la nouvelle fagon innovatrice de faire la guerre. Pour étre
toujours efficace comme instrument de guerre, la capacité doit étre continuellement adaptée pour
contrer les adaptations de I'adversaire. En réalité, la rétroaction et 'adaptation créent un nouveau
trajet linéaire d’évolution dans la méme direction que celle forgée par le changement radical non
linéaire lui-méme.

En comparant les exemples de RAM du passé (comme les guerres de la Révolution franqaise,
la Premi¢re Guerre mondiale et I’¢re nucléaire) avec la RAM potentielle générée par 'information
(la cybernétique) des années 1990, Gray conclut que la cybernétique, 2 titre d’événement dans
histoire stratégique, ne peut pas étre considérée comme une RAM en raison de I'absence des
actions politiques et humaines nécessaires*. La position de I’école conservatrice est que la cyber-
nétique représente une avancée technologique, mais qu'elle a peu contribué au changement du
caractére ou de la nature de la guerre®'.

La conception de la guerre chez les tenants de I’école conservatrice est moins axée sur la tech-
nologie et trés centrée sur le facteur humain. ’école conservatrice est plus soucieuse de I'élément
humain que de la technologie des armes qui influence la stratégie, ce qui cadre avec les écrits de
Clausewitz en ce qui concerne les éléments intangibles de la nature humaine et de la morale de la
guerre. Clausewitz écrit :

Ala guerre, ['action nest jamais dirigée contre la matiere seule, mais toujours, en méme
temps, contre la force morale qui anime cette matiere et dont on ne saurait la séparer
[...] les grandeurs morales doivent étre comptées au nombre des plus importants
facteurs de la guerre [...]. Elles échappent hélas & toute la sagesse des livres parce

quelles ne se peuvent ni chiffrer ni classer; elles demandent a écre vues et senties™.
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Les tenants de I’école révolutionnaire qui préferent les solutions techniques aux solutions
politiques sont souvent percus comme des technocrates intéressés qui se concentrent sur les moyens
plutdt que sur les buts de la stratégie®®. Selon Gray : « Lorsque les gens et les organisations ne sont
pas tenus de penser aux sujets difficiles (dans ce cas-ci, les hypothéses en matiére de politique et
la stratégie), ils choisissent de se concentrer sur des sujets plus agréables (p. ex., la définition tech-
nique d’'une RAM)?4. »

Certains disciples de Iécole conservatrice envisagent la cybernétique comme un progres tech-
nologique graduel/évolutif qui sapparente davantage aux capacités actuelles permettant la conduite
de la guerre électronique. Avec larrivée du réseautage et des téléphones sans fil qui sont également
des appareils réseau, les caractéristiques qui distinguent les questions de spectre électromagnétique
des questions d’infrastructure des réseaux de données deviennent communes aux deux disciplines®.
D’autres tenants de ’école conservatrice considérent « qu'un concept de guerre électronique cyberné-
tique (GEC), lequel fusionne les capacités du cyberespace avec les méthodes de guerre électronique
traditionnelles, constitue une nouvelle forme améliorée d’atraque électronique®. » La convergence
entre les communications sans fil et la cybernétique améne I’école conservatrice 4 croire « que le
[cyberenvironnement] n’a rien de nouveau. Cest plutdt, simplement, une manifestation particuliere
de l'environnement opérationnel électromagnétique (EM) — une composante familiére des opéra-
tions militaires assortie de concepts et de principes opérationnels qui en font partie et qui se prétent
bien au domaine virtuel?’”. » Damiral Jonathan Greenert, chef des opérations navales des Etats-Unis,
soutenait en 2012 que l'activité sans fil dans le spectre EM fait partie intégrante du cyberespace. Il a
dit : « Cenvironnement EM cybernétique est maintenant un élément si fondamental des opérations
militaires et si essentiel & nos intéréts nationaux que nous devons commencer 2 le traiter comme un
domaine de combat comparable a I'environnement terrestre, maritime, aérien et spatial - ou peut-étre
méme comme un domaine plus important encore®®. »

En outre, d’aprés la perspective conservatrice, les fondements des communications modernes,
y compris la cybernétique, auraient été jetés par I'avénement des communications sans fil dont
Guglielmo Marconi a été un pionnier en 1895%. Clest cette approche graduelle/évolutive a I’égard
aux communications modernes qui va a I'encontre des affirmations du camp des révolutionnistes
selon lesquelles la cybernétique est une nouvelle technologie et a changé la nature de la guerre.
Dans son livre intitulé 7he Digital Sublime, Vincent Mosco indique que les progres technologiques
graduels/évolutifs sont régulierement exagérés®. Souvent influencé par la mémoire collective a court
terme de la société, Mosco cite un phénomene cyclique dans lequel tout progres technologique est
présenté comme une révolution. En ce qui concerne la cybernétique, Mosco affirme ce qui suit :

Les croyances largement répandues voulant que la télématique mette fin 4 I'histoire,
a la géographie et a la politique ne sont pas du tout nouvelles. [...] Non seulement cela
démontre-t-il que notre réaction 2 la télématique est loin d’étre unique, mais met
en évidence également notre remarquable amnésie historique, presque volontaire.
Une génération apres l'autre a renouvelé la croyance voulant que, peu importe ce qui
érait dit au sujet des technologies antérieures, la derniére accomplira une promesse

radicale et révolutionnaire®!.

Il poursuit ensuite en disant que « les enthousiastes du cyberespace nous encouragent a penser
que nous avons atteint la fin de Ihistoire, la fin de la géographie et la fin de la politique. Tout a
changé®?. » Les affirmations de changements révolutionnaires de la technologie militaire ne sont,
aux yeux de Iécole conservatrice, rien de plus que des changements graduels/évolutifs apportés
aux principes établis de politique et de guerre qui ont été remaniés avec les mots & la mode et que
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l'on prétend étre nouveaux?. Dans ce contexte, les conservateurs peuvent employer I'expression
« faire du neuf avec du vieux » pour exprimer la nature évolutive de la technologie dans les affaires
militaires.

LA NATURE DE LA GUERRE ET DE LA CYBERGUERRE

Thomas Rid, dans son ouvrage Cyber War Will Not 1ake Place, donne un apercu d’une mise
en garde sur les perspectives cybernétiques futures des guerres entre Etats. Citant les écrits de
Carl von Clausewitz comme le fondement de son raisonnement inductif; Rid établit que I'activité
cybernétique ne correspond pas aux principes et 4 la nature de la guerre. Selon Clausewitz, « [l]a
guerre est donc un acte de la force par lequel nous cherchons a contraindre I'adversaire a se sou-
mettre 2 notre volonté #4», et I'utilisation de la force en temps de guerre doit obéir aux trois critéres
suivants : 1) I'acte est violent, 2) I'acte est déterminant, et 3) I’acte est aussi de nature politique®.
Pour étre considérée comme de la violence, I'utilisation d’une force physique en temps de guerre
doit infliger un dommage physique aux citoyens et aux acteurs étatiques. Pour qu’une force soit
déterminante, son emploi en tant que moyen doit étre la seule raison qui oblige un adversaire
a accepter les conditions de votre état final envisagé. Enfin, les actions de guerre sont toujours
politiques 4 un niveau stratégique. Le premier message de Rid est que les activités cybernétiques
offensives ne peuvent pas étre interprétées comme des actes de guerre, car aucune preuve n’appuie
le critére de définition de la guerre de Clausewitz. « Si 'emploi de la force en temps de guerre est
violent, déterminant et politique, alors aucune cyberattaque ne satisfait aux trois critéres“. » Du
point de vue de Rid, le terme cyberguerre est une figure de style métaphorique plutdt quune des-
cription d’actes de guerre. L'école de pensée conservatrice de la cyberguerre considére que I'activité
cybernétique ressemble plus a des actes de subversion, d’espionnage et de sabotage qu’a n’importe

quelle activité de nature guerriére?.

Les penseurs conservateurs voient la guerre comme une activité violente et dangereuse et

rejectent I’idée de réduire les dommages et le bain de sang par des actes cybernétiques. Comme
Clausewitz I'indique dans De la guerre :

Selon certains philanthropes, il existerait quelque méthode artificielle qui, sans effu-
sion de sang, permettrait de désarmer I'adversaire ou de le réduire. Ce serait méme
la, disent-ils, I'idéal de I'art de la guerre. Si généreuse cependant que soit cette idée,
elle n’en constitue pas moins une erreur a combattre, car dans un domaine aussi
dangereux que la guerre, les erreurs nées de bons sentiments sont les pires®.

I1 faut reconnaitre que Clausewitz au début des années 1800 n’avait aucune idée des consé-
quences ontologiques futures de I'intégration technologique et de la dépendance que représente la
cybernétique. Lemploi de cybercapacités pour désarmer ou vaincre un adversaire est un concept
futuriste qui s'apparente davantage & un scénario de I’école révolutionnaire qui décrit un résultat
possible en fonction de I'influence de la technologie sur la praxie et la nature de la guerre. Une vue
extréme de I'influence potentielle des ordinateurs sur la guerre est présentée dans I’épisode intitulé
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« Echec et diplomatie » (A Taste of Armageddon) de la premiére série télévisée Star Trek. Lintrigue
de I’épisode concerne principalement une société qui livre une guerre virtuelle informatisée contre
un adversaire sur une planéte avoisinante. Dans ce scénario visionnaire, les deux parties en guerre
se conforment aux résultats de la guerre virtuelle informatisée et se soumettent volontairement
aux « cabines de désintégration » sans cruauté pour éviter le bain de sang et les horreurs de la
guerre clausewitziens. Peu importe I'attrait d’une guerre future que peut présenter un tel scénario
révolutionnaire, les adeptes de I’école conservatrice considérent les paroles de Clausewitz comme
immuables. Ils rejettent complétement I’idée que la guerre pourrait évoluer jusqu’a un point ot
les ordinateurs deviendraient un facteur hautement technologique et combattraient a la place des
humains.

En explorant la question de la violence et de ses conséquences cybernétiques, Rid soutient
que la majorité des cyberattaques ne sont pas violentes et qu'elles ne peuvent pas étre considérées
comme des actes de violence. Toute violence résultant des activités cybernétiques, comme la fusion
du ceeur du réacteur d’une centrale nucléaire, ne se produirait que de fagon indirecte par le poten-
tiel cinétique d’un systeme existant®. Il n’y a aucun lien direct entre I'environnement cybernétique
en réseau et un étre humain. Par conséquent, une action cybernétique en soi ne peut pas causer
directement un préjudice 2 une personne et elle est donc non violente : un code machine n'est pas
un explosif comme le TN (trinitrotoluéne)*.

Etant donné que lactivité cybernétique nest pas une menace directe contre la vie humaine,
le pouvoir coercitif affectif qui accompagne la menace ou 'emploi de la force cybernétique est
considérablement réduit’'. Par exemple, les importants dommages matériels causés A une aciérie
allemande par une cyberattaque numérique sur les systémes de contréle industriels en 2014°? ont
été plus ou moins remarqués par les médias mondiaux, alors que la mort de soldats canadiens
aux mains d’individus aux vues extrémistes a fait les manchettes internationales®. En outre, Rid
indique que les cyberarmes n'ont pas la méme incidence symbolique et affective que les armes
conventionnelles. Les cybercapacités ne peuvent pas défiler physiquement dans une démonstration
de force coercitive comme les autres armes des domaines terrestre, maritime et aérien. Les tenants
de I’école de pensée conservatrice sont fortement axés sur le facteur humain et ils considerent le
corps humain comme une véritable arme ou un réel instrument de violence. Dans ce contexte,
si Pon cherche des exemples symboliques des menaces potentielles posées par la cyberpuissance
d’un Etat, il s’agirait de considérer la taille et la portée d’'un programme cybernétique en fonction
d’effectifs et de niveaux d’expertise. ' Armée populaire de libération de la Chine maintient 'unité
d’élite du piratage 61398 (aussi connue comme la menace sophistiquée et persistante 1 [de 'an-
glais Advanced Persistent Threat 1]), la soi-disant référence en matiére de cyberguerre chinoise>.
Lunité 61398 emploie censément des milliers de pirates informatiques rusés & Shanghai afin de
faire valoir une « hégémonie stratégique dans le cyberespace®. » Malgré 'existence de milliers
de pirates informatiques rusés au sein de I'unité 61398, un tel symbole de capacité intellectuelle
est moins intimidant sur le plan affectif que la menace physique de violence posée par le méme
nombre de soldats armés d’'une force d’'opérations spéciales, de chars, de chasseurs ou de navires de
guerre. Par conséquent, la menace percue d’une « violence d’origine informatique est limitée sur
les plans physique, affectif et symbolique®. »

Quoi qu’il en soit, Rid admet que les cyberattaques peuvent avoir le potentiel d’atteindre
certains buts politiques par des moyens non violents en affaiblissant la confiance de la population
envers les organisations, les systémes et les institutions®’. Une telle attaque correspondant a ce
paradigme de moyens non violents est le maliciel Stuxnet dans le programme nucléaire iranien. Un
examen criminalistique du code Stuxnet a déterminé que le maliciel n’avait pas été créé pour causer
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des dommages matériels aux installations iraniennes, mais plutot, pour déstabiliser le programme en
sapant la confiance envers la capacité des ingénieurs iraniens a produire avec succes de 'uranium fai-
blement enrichi®®. On ne sait pas si 'application non violente du maliciel Stuxnet a contribué de prés
ou de loin  retarder les ambitions nucléaires de I'Iran ou & encourager le consensus international sur
le Plan d’action commun concernant le programme nucléaire de la République islamique d’Iran®.
Fait intéressant, le plan d’action prévoit de geler la production d’uranium enrichi et la désactivation
des centrifugeuses qui étaient ciblées par l'attaque de Stuxnet®.

Selon Rid, pour que les cyberarmes aient une incidence violente quelconque, elles doivent
d’abord « transformer en arme » un systeme cible qui exerce indirectement de la violence sur les
humains®. Rid définit les cyberarmes « comme un code machine qui est utilisé, ou destiné a étre
utilisé, dans le but de menacer ou de causer des dommages physiques, fonctionnels, ou mentaux
aux structures, systémes ou étres humains®2. » Pour infliger le plus grand dommage et conserver
le plus de souplesse possible, Rid affirme que de compromettre les plateformes d’armes telles que
les drones Reaper ou Predator serait un exploit bien plus intéressant pour les attaquants qu’un
systeme de contrdle de la circulation aérienne ou une centrale nucléaire. Un tel scénario révolu-
tionnaire « de transformation en arme » d’un systéme cible est semblable 4 intrigue du film de
James Bond Demain ne meurt jamais (Tomorrow Never Dies), dans lequel un magnat des médias
manipule le syst¢me mondial de localisation utilisé par la Marine royale pour créer un conflit®.
Mais selon Rid, un scénario cybernétique mortel ne sest jamais produit, et, en raison du manque
de preuves, il demeure dans le domaine de la fantaisie révolutionnaire, des romans et des films de
science-fiction®.

Un théme commun de ’école conservatrice est un besoin de preuves du domaine public quun
certain exploit cybernétique existe avant de le considérer comme une arme de guerre potentielle.
Ancrés dans leur processus épistémologique fondé sur des données probantes, les conservateurs
sattachent aux événements passés pour comprendre le présent. Il est difficile pour cette école de
faire Pextrapolation de concepts afin de considérer la possibilité de ce qui est « le plus dangereux ».
Les conservateurs ont plutdt tendance a se contenter des évaluations contradictoires des actions
futures «les plus probables » d’apres ce qui a été constaté dans le passé. Ce type de logique induc-
tive, fondé seulement sur les données recueillies dans le passé, comporte en soi des défis lorsqu’il
65, souvent
appelé « cygne noir de Hume » ou « théorie du cygne noir » décrit les pi¢ges et les complications

s'agit de faire face aux événements futurs imprévus. Le probléme d’induction de Hume

qui viennent du fait de tirer des conclusions prédictives en se basant uniquement sur des faits
observés®®. Avant que I'explorateur hollandais Willem de Vlamingh ait découvert un cygne noir en
Australie en 1697, la croyance populaire de I’époque était que tous les cygnes étaient blancs. Une
autre analogie simpliste pour comprendre le probléme d’induction consiste a considérer la vie d’'un
dindon®. Du point de vue du dindon, la vie est magnifique, car il a été nourri réguli¢rement et
protégé par le fermier durant toute sa vie. La probabilité que le style de vie du dindon soit toujours
« trés probablement » magnifique s'applique parfaitement jusqu’au jour ot il est amené a I'abattoir,
ce qu’il n’avait jamais vu venir. Tout comme la létalité des cyberarmes, on ne peut pas écarter
I’éventualité d’un exploit cybernétique qui inflige des dommages selon les preuves du domaine
public du passé.

Malheureusement, les activités de cyberguerre se déroulent dans 'ombre, & 'abri de 'examen du
public. Comme I'exprime Noah Feldman dans son livre Cool War: The Future of Global Competition,
« la cyberguerre se déroule principalement en secret, a I'insu du grand public des deux cotés®®. »
Concentrés sur le besoin de preuves concretes du domaine public tout en méprisant I'abstrait, les

conservateurs sexposent a la surprise d’activités cybernétiques aberrantes ou exceptionnelles qui
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peuvent avoir des répercussions importantes sur la capacité de combat d’un pays®. Les cygnes noirs

représentent un véritable dilemme épistémologique pour les membres de I’école conservatrice”.

AUTRES PERSPECTIVES CONSERVATRICES

Un autre membre clé de I'école de pensée conservatrice est David J. Lonsdale. Dans son livre
The Nature of War in the Information Age : Clausewitzian Future, Lonsdale adopte une position
conservatrice légérement différente sur la nature de la guerre et de la cyberguerre. Lauteur (aidé par
le coéditeur Colin S. Gray) soutient que la guerre posséde une « nature éternelle » qui ne change
pas avec I’évolution de la technologie’!. Pluté, les changements technologiques peuvent influencer
des changements dans le « caractére » ou la « culture matérielle » de la guerre, mais la nature de la
guerre demeure constante, basée sur les trois éléments primaires de Clausewitz soit la violence, la
haine et I'hostilité afin d’imposer sa volonté a un adversaire’?. Fideles a I’école de pensée conserva-
trice, Lonsdale (et Gray) affirment par ailleurs que les pensées de Clausewitz concernant la nature
de la guerre ne se limitent pas 4 une période historique particuliere, mais quelle peut sappliquer &
n’importe quel contexte de guerre’®.

Tenant compte de la nature de la guerre 4 I'¢re de 'information, Londsdale reconnait que
les perspectives épistémologiques peuvent étre influencées par la culture et les attitudes d’une
époque donnée’. En particulier, la pensée occidentale a I’¢re de I'information préfére des formes
de guerre « propres », moins destructrices et plus sensibles aux victimes. Du point de vue de I’école
conservatrice, de telles attitudes ignorent les réalités de la guerre et rejettent les strateges classiques
Clausewitz, Sun Tzu et Jomini’>. Néanmoins, selon la vision de Lonsdale, la guerre est violente et
incertaine, et elle comporte un facteur hautement humain qui a une incidence sur le physique et
le psychologique’®. Lonsdale ajoute : « La dimension humaine de la guerre est un domaine dans
lequel le caractére peut influencer sa nature. Si la guerre demeure une activité qui se caractérise
ultimement par un combat dans lequel ’homme est en conflit contre ’homme, alors les facteurs et
les aspects humains demeureront d’une importance primordiale’”. » Lonsdale voit la contribution
de la cybernétique dans la conduite de la guerre comme un « moyen » amélioré de réduire I'incer-
titude clausewitzienne ou le brouillard de la guerre en offrant aux commandants une meilleure
compréhension de leur adversaire et du champ de bataille’®. Ses idées selon lesquelles la cyber-
nétique réduit I'incertitude concordent avec les perspectives de I’école conservatrice au sujet des
approches graduelles/évolutives en matiere de technologie. Les renseignements et les connaissances
au sujet d’un adversaire et des champs de bataille ont aidé les commandants A toutes les époques™.
La TT moderne n'est qu'une étape évolutive vers la méme communication de renseignements dans
la conduite efficace des opérations militaires.

Contrairement aux perspectives proposées par Rid en matiére de cyberguerre, Lonsdale ne
considére pas la possibilité de cyberattaques paralysantes sur I'infrastructure interconnectée de la
société telle que la production d’énergie électrique, la distribution alimentaire, les finances et le
transport. Londsdale imagine que ce type de guerre (guerre d’information stratégique [GIS]) ne
peut étre efficace que contre des sociétés fortement réseautées qui sont incapables de fonctionner
si I'infrastructure de maintien de la vie cesse de fonctionner®’. La GIS est considérée par Lonsdale
comme un moyen stratégique complémentaire pour priver l'adversaire de sa liberté d’action. En
parallele a 'idée des batailles gagnées par 'artillerie de Clausewitz®!, Lonsdale reconnait les limites
de la GIS comme un moyen de stratégie unique et il admet que des troupes au sol constituent le
moyen stratégique typique pour remporter la victoire finale®?.

57

Les écoles de pensée de la cyberguerre : combler le fossé épistémologiquelontologique, partie 1




|
REVUE DE L'AVIATION ROYALE CANADIENNE VOL.5 | N°3 ETE 2016

CONCLUSION

Le présent chapitre a pris en
compte les perspectives conservatrices
au sein du schéma des écoles de pen-
sée de la cyberguerre. Les points de
vue conservateurs sont grandement
influencés par les théoriciens de la
guerre classiques comme Clausewitz
pour les bases de leur évaluation épis-
témologique des affaires militaires.
Aux yeux des conservateurs, la nature
physique et brutale de la guerre est une
vérité absolue tenace. Citant les élé-
ments intangibles de la morale comme
la pierre d’angle de leur approche
épistémologique de la guerre, les conservateurs sont davantage axés sur le facteur humain et son
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influence sur la stratégie. L'école conservatrice favorise la préservation de la praxie établie de la
guerre et se refuse ainsi d’envisager de modifier ses perspectives en fonction de tout changement
ontologique qui peut étre causé par la technologie.

D’une maniére stéréotypée, les conservateurs hésitent a étudier de nouveaux concepts qui
défient la nature et le dogme de la guerre. Ils interprétent les progres technologiques comme des
changements graduels/évolutifs appuyés sur le travail de base d’améliorations technologiques anté-
rieures. Certains membres du camp conservateur voient la cyberguerre comme un prolongement
technologique de la guerre électronique et non un changement révolutionnaire dans les commu-
nications militaires. D’autre part, des conservateurs plus fidéles considérent 'activité cybernétique
comme n’étant rien de plus que de la subversion, de I'espionnage et du sabotage, et non une
méthode de guerre. Les déclarations de percées révolutionnaires dans le domaine de la technologie
sont recues avec un profond scepticisme conservateur. Lapproche conservatrice a I'égard de la
technologie rejette les revendications révolutionnaires des percées et considere souvent de telles
revendications comme « de faire du neuf avec du vieux ».

Dans le prochain chapitre, ce document explore les caractéristiques fondamentales de I’école de
pensée matérialiste révolutionnaire. A Iautre extrémité du spectre des écoles de pensée des conserva-
teurs, les tenants de cette école se définissent par leurs perspectives du facteur hautement technologique.
Au lieu de se tourner vers le passé pour trouver des réponses a l'ontologie d’aujourd’hui, les révolu-
tionnaires se projettent vers 'avant pour d’éventuels résultats futuristes. Le présent document explore
la fagon dont l'approche épistémologique des révolutionnaires tire parti de la pensée hors des sentiers
battus et non traditionnelle afin de comprendre plus efficacement le rapport de ’humanité avec la tech-
nologie et les conséquences potentielles sur la praxie et la nature de la guerre.

CHAPITRE 3 - L’ECOLE DE PENSEE MATERIALISTE
REVOLUTIONNAIRE

S’il est pourtant une chose que nous a apprise I’ histoire de [’ invention et de la découverte,
cest qu'a la longue — et bien souvent méme, il ny a pas & attendre trés longtemps — les

prophéties les plus audacieuses deviennent ridiculement conservatricess>.

— Arthur C. Clarke
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Un des plus grands réles de la science-fiction est de préparer les gens & accepter l'avenir
sans peine et d 'encourager une souplesse d'esprit. Les politiciens devraient lire des histoires

de science-fiction, et non des westerns et des romans po/iciem“.

— Arthur C. Clarke

Les matérialistes révolutionnaires sont des visionnaires qui pensent aux éventuels résultats
futurs de la technologie pour saisir et mieux comprendre les changements apportés a la société et a
notre propre existence. Les révolutionnaires croient que 'intégration de ’humanité avec des cyber-
technologies changera profondément le caractére, sinon la nature, de la guerre. Contrairement aux
conservateurs qui se tournent vers les théoriciens classiques de la guerre et les résultats des combats
historiques pour comprendre I'incidence de la technologie et les plans d’action probables, I’école
révolutionnaire prend en considération les résultats potentiels & venir en fonction des scénarios les
plus défavorables afin de se défendre adéquatement contre les menaces de demain. Cette école de
pensée particuliére est trés influencée par les visionnaires et les auteurs de science-fiction comme
Isaac Asimov, Arthur C. Clarke, Marshall McLuhan et Gene Roddenberry. Malgré les réussites en
matiére de prévision des tendances technologiques et de leurs répercussions sur la société, les maté-
rialistes révolutionnaires sont souvent considérés par les conservateurs comme des alarmistes, des
accros de I'informatique ou des « perroquets® » qui inventent des « histoires de science-fiction®°. »

Néanmoins, les révolutionnaires ont eu une influence considérable sur les discussions concer-
nant la cyberguerre. Leurs prévisions quant a la facilité avec laquelle la société peut étre ruinée par
les outils de la TT sont un excellent sujet pour les journaux, des films a succes et d’autres formes de
divertissement. Bien des prévisions révolutionnaires sur les dangers du cyberespace datent méme
d’avant l'adoption populaire des technologies de réseautage comme Internet®”. Les auteurs que l'on
retrouve dans ’école de pensée matérialiste révolutionnaire comprennent Richard Clarke, Winn

Schwartau, Jeffrey Carr, Greg Rattray, Wayne Hall, John Arquilla et David Ronfeldt.

Les révolutionnaires ont tendance & appartenir A une école de pensée trés matérialiste et
sont axés presque exclusivement sur les occasions offertes par la TT et les répercussions des inte-
ractions d’impulsions électriques/électromagnétiques. Leur approche ressemble écroitement aux
prévisions faites par les théoriciens de la puissance aérienne tels que Giulio Douhet durant la
période de I’entre-deux-guerres du XX¢ siecle®®. Lapproche de I’école de pensée révolutionnaire a
I'égard de la conduite de la guerre est essentiellement manceuvriére : les agents évitent de frapper
la concentration du pouvoir que 'on trouve dans les forces armées d’un Etat et attaquent la source
de ce pouvoir en faisant seffondrer les infrastructures essentielles. Selon eux, 'effondrement des
infrastructures essentielles entraine le chaos sous forme d’émeutes, de paniques bancaires et de
conditions nationales de famine ou crée une forme plus limitée de paralysie politique. Dans les
deux cas, I'Etat nest pas en mesure de participer a des opérations militaires en raison de la perte
de cohésion interne.

Comme on peut s’y attendre, un chevauchement important existe entre ceux qui croient au
principe d'une RAM et les révolutionnaires de la cyberguerre. Comme le font remarquer Arquilla
et Ronfeldt, « I'histoire regorge d’exemples dans lesquels la technologie des armes, de la propulsion,
des communications et des transports offre une base pour des innovations avantageuses en matiére
de doctrine, d’organisation et de stratégie qui permettent a I'innovateur d’éviter les épuisantes
guerres d’usure et de poursuivre une forme de guerre décisive®. » Par contre, le cyberespace est
considéré par I’école révolutionnaire comme la nouvelle position de force, tout comme on croyait
que les formes précédentes d’innovation technologique en matiére de technologies aéronautiques
et spatiales procuraient des avantages stratégiques. Pour le révolutionnaire, il n’y a pas d’ambiguité
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quant a la réalité de la menace posée par les cybercapacités. Elle est de nature instantanée et mon-
diale, elle échappe aux champs de bataille et elle se produit déja. Comme I’a dit le lieutenant-général
américain Robert Elder, commandant de la force opérationnelle des cyberopérations de P'USAF de
2006 22009 : « Si vous vous défendez dans le cyberespace, il est déja trop tard. Si vous ne dominez
pas le cyberespace, vous ne pouvez pas dominer d’autres domaines. Si vous étes un pays développé
[et que vous étes attaqué dans le cyberespace], votre vie sarréte brutalement®. » Les possibilités
offertes par la technologie contemporaine vont siirement saccroitre a I'avenir : « Ce que nous avons
vu est loin d’étre une indication de ce qui peut étre fait”". » De fréquentes allusions sont faites 4
la possibilité d’'un événement qui raserait une société, communément appelé un PHE?? ou une
attaque numérique de ampleur des événements du 11 Septembre®®. Les PHE seraient une consé-
quence probable d’une cyberguerre, étant donné les interdépendances des secteurs de I'industrie,
des finances, du transport, de I’énergie et des communications pour la production de la richesse et
de la puissance dans les pays développés modernes. Comme le déclare Schwartau dans nformation
Warfare: Chaos on the Electronic Superhighway, « les systemes informatiques des gouvernements et
des sociétés privées sont si mal protégés de nos jours qu’ils peuvent essentiellement étre considérés
comme sans défense...”. »

Les scénarios futuristes occupent également une place importante dans la littérature révo-

lutionnaire. Les scénarios permettent a 'analyste de transcender I'histoire en décrivant des évé-
nements et des concepts hypothétiques?. Schwartau nous demande d’imaginer un monde dans
lequel la connaissance et I'information usurpent le pouvoir militaire; quiconque contrdle 'infor-
mation peut contréler le peuple; la vie privée n'existe plus; en bref, un monde ot les bombes et les
balles ont été remplacées par des bits et des octets’®. Rattray décrit les offensives de grande enver-
gure contre des ressources d’information appuyant les infrastructures essentielles d’une société
moderne comme des PHE et des cyber-11 Septembre”. Ainsi, les systémes de contréle de la circu-
lation aérienne et les autres réseaux de transport, les bourses, les cartes de crédit et les transactions
bancaires, les réseaux de communication, y compris les centrales téléphoniques, I’édition, les jour-
naux et le secteur manufacturier, lesquels dépendent tous fortement des systemes informatiques,
peuvent étre ciblés de fagon destructrice par des cybercapacités®®. Carr décrit un scénario dans
lequel des centrales nucléaires sont ciblées par une combinaison d’attaques cybernétiques par déni
de service distribué déclenchées par un réseau zombie de type Conficker” dans le but de distraire
les opérateurs des salles de commande des centrales. Durant ce temps, des programmes troyens
s'insinuent dans les pare-feu des centrales par le biais d’attaques congues par ingénierie sociale,
permettant ainsi a des agents externes de commander les processus de contrdle. Dans I'attaque
qui suit, ces agents font tomber en panne les systemes de sécurité de 70 pour 100 des centrales
nucléaires américaines, provoquant des fusions du cceur du réacteur dans un grand nombre de sites
A Iéchelle du pays'®. Certains scénarios décrivent des combinaisons de cyberattaques et d’attaques
cinétiques, des voitures piégées ainsi que des attaques informatiques, coordonnées de maniére a
provoquer des vagues de terreur'”!. Ces scénarios ne sont pas simplement sans fondement histo-
rique, ils sont aussi apolitiques. Comme le fait remarquer Hall, « nous sommes dans une “guerre
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de Cent Ans” contre des adversaires redoutables et créatifs. La lutte occasionne un triomphe de la
volonté a4 somme nulle : aucun des deux cotés ne fera de compromis avant qu’il ne gagne et que
son adversaire ne perde!%?
en guerre et guels sont leurs objectifs, car cette guerre est sirement la plus étrange qui ne se soit

. » Cependant, on laisse au lecteur le soin d’imaginer contre qui on est

jamais produite. De telles descriptions génériques se concentrent exclusivement sur les capacités
techniques offertes par les outils cybernétiques, et n'expliquent pas les circonstances politiques qui
peuvent entrainer leur utilisation.

Tel que mentionné plus haut, les scénarios et les visions a caractére technologique de cette
école sont souvent exprimés dans les écrits de futuristes ou ils sont présentés dans la culture popu-
laire et les bandes dessinées fantaisistes, les émissions dramatiques ou les longs métrages bien avant
leur acceptation générale. Lhistoire d’Arthur C. Clarke intitulée « Dial “F” for Frankenstein »
est le récit d’un réseau mondial de communication qui prend conscience de luiméme et finit par
faire la guerre & ’humanité'®. Fait intéressant, le réseau de communication que décrivait Clarke
en 1964 ressemble étrangement a 'environnement cybernétique moderne. Les membres de I’école
révolutionnaire se tournent vers des visionnaires tels que Clarke pour convaincre les autres des
dangers potentiels d’'un monde caractérisé par le facteur hautement technologique.

Soulignons qu'en 2009, Schwartau nous a demandé d’imaginer un monde ol existe une
guerre d’information, ol notre information est contrélée et ot ceux qui sont préoccupés par la
protection de leur vie privée ont peur. Citant les liens entre la guerre d’information et les éléments
coercitifs de I'argent, de la peur et du pouvoir, Schwartau déclare :

La guerre d’information est une question d’argent. Elle a pour but d’acquérir des
richesses et d’empécher les concurrents d’en faire de méme. Elle engendre des guer-
riers de 'information qui luttent sur les réseaux mondiaux dans un jeu de cyber-
risque. La guerre d’information est une question de pouvoir. Celui qui controle
I'information contrdle I'argent. La guerre d’information est une question de peur.
Celui qui contréle I'information peut faire peur a ceux qui veulent que leurs secrets
restent secrets'%4.

Les thémes de la guerre d’information et de la peur du contréle des renseignements secrets
ont également été employés en 2011 dans le programme télévisé Person of Interest'®® du réseau de
télévision CBS, une série technodramatique de systemes informatiques conscients d’eux-mémes
— Northern Lights et Samaritan — qui ont été construits pour le gouvernement des E.-U. afin d’en-
registrer les activités des gens et de prévoir des actes de terrorisme possibles. Une partie de I'attrait
d’un tel divertissement est lié 4 la crainte d’atteinte a la vie privée des personnes et de mésusages des
renseignements qui définissent notre étre en soi. Un révolutionniste pourrait méme soutenir que la
perte de controle des renseignements d’une personne représente une perte potentielle de controdle
de la notion méme de son existence. La fuite d’information classifiée causée par le spécialiste de la
T1 Edward Snowden en 2013 a confirmé les peurs d’une surveillance exercée par I'Etat, imaginée
par Schwartau et représentée dans Person of Interest, 3 mesure que les détails du programme de
surveillance clandestin PRISM de la National Security Agency ont été rendus publics'®. Le pro-
gramme PRISM aurait commencé en 2008 dans le but de recueillir des communications Internet
« pertinentes » dans le but de protéger les citoyens des E.-U. Malgré les tentatives du gouvernement
américain 4 qualifier PRISM d’outil nécessaire a la sécurité nationale, le potentiel d’atteinte aux
libertés individuelles est considérable, sans parler de I'importance d’une telle capacité dans le grand
contexte de la guerre d’information internationale.
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REPERCUSSIONS DES MEGADONNEES

Viktor Mayer-Schénberger est un membre de I’école révolutionnaire qui écrit au sujet des
mégadonnées et des répercussions ontologiques sur une société a I’¢re de 'information. Mayer-
Schénberger compare les mégadonnées « & ce qui peut étre accompli a grande échelle et ne peut
pas I’étre a petite échelle, en matiere d’extraction de nouvelles connaissances ou de création de
nouvelles formes de valeur, avec comme impact la transformation des marchés, des organisations,
de la relation entre les citoyens et les gouvernements, et bien plus encore!””. » Mayer-Schénberger
indique qu'au cceur des mégadonnées réside le pouvoir d’améliorer les prévisions. Certains peuvent
confondre les mégadonnées avec I'intelligence artificielle (IA) et la quéte pour rendre les ordina-
teurs capables de raisonner comme des humains. Le concept de mégadonnées porte plutédt sur le
traitement informatique de vastes quantités de données a I'aide de modeles mathématiques pour
faire des prévisions efficaces!®®. En outre, en analysant les tendances et les résultats, les prévisions
saméliorent au fil du temps. Mayer-Schénberger prévoit qu’a I'avenir, de nombreuses tiches pour
lesquelles un jugement humain précis est requis seront améliorées ou remplacées par des systémes
de mégadonnées'”. La vision de Mayer-Schénberger quant aux mégadonnées et 4 la surveillance de
masse ressemble beaucoup aux visions exprimées par les révolutionnaires Schwartau et le créateur de
Person of Interest, Johathan Nolan, au sujet de I'TA qui aura la capacité non seulement de conduire des
véhicules et de jouer aux échecs, mais aussi de prévoir des maladies, de déterminer les probabilités
d’actes violents ou de décider qui constitue une menace pour la société. Les matérialistes libéraux
comprennent le défi de la « pensée guidée par les données'” » et cherchent des facons de réglementer
la technologie afin d’éviter le « coté sombre » des mégadonnées et le retrait de I'intervention humaine
dans les conseils donnés pour les décisions clés'!!. Les prévisions faites au moyen des mégadonnées
peuvent entrainer des décisions commerciales ou gouvernementales hatives (y compris la force létale)
contre des personnes ou des groupes fondées sur les mathématiques et une « cause probabiliste »''2.
Mayer-Schonberger est préoccupé par le « coté sombre » des mégadonnées et la possibilité de leur
abus et de leur utilisation & mauvais escient : « Cela nous a ameéne 4 examiner le réle du libre arbitre
et la dictature des données sur le plan éthique [...] I'¢ére des mégadonnées entrainera le besoin de
nouvelles régles pour préserver le caractére sacré de la personne!?. » La révolution informationnelle
a produit un environnement dans lequel « la quantité de données dans le monde augmente 4
grande vitesse, ce qui dépasse non seulement la capacité de nos machines, mais aussi celle de notre
imagination'. » La crainte d’étre inondé d’information est résumée dans une citation de Joel
Kurtzman : « Le cyberespace, comme la Terre méme, devient pollué. Trop d’information nous est
fournie. Et nos cerveaux sont trop petits pour toute la classer. La surdose d’information menace

d’entrainer d’autres catastrophes, méme si les salles des marchés sont bien congues'. »

LA PEUR DES ORDINATEURS ET DE L'INTELLIGENCE ARTIFICIELLE

Selon Schwartau, on se méfie naturellement des ordinateurs''®. Cette méfiance provient de
la capacité de traitement informatique, laquelle est considérablement plus rapide que celle du cer-
veau humain. Puisque le traitement mental de ’humain est éclipsé par la puissance de calcul des
ordinateurs modernes, les gens les pergoivent comme incontrélables. En outre, I'humain dépend
des ordinateurs pour le maintien de la civilisation, mais sa compléte ignorance de la plupart des
processus informatiques internes accroit sa peur a I’égard de la supériorité des ordinateurs.

La série cinématographique Zerminator présente un bon scénario révolutionniste du résultat
dévastateur de lapplication d’un code plutdt que du recours au jugement humain. Dans Terminator 3 :
Rise of the Machines, le code conscient Skynet déjoue ses maitres de 'USAF avec un virus intelligent
et amorce une guerre nucléaire mondiale connue comme le Jugement dernier. Le virus intelligent
de Skynet est capable d’exploiter les vulnérabilités cybernétiques des systemes de défense pour
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laisser les Etats-Unis sans défense. On donne alors 4 Skynet le contréle enti¢rement automatisé des
systemes militaires américains pour éradiquer le virus dont la résolution dépasse les capacités du
personnel de 'USAF. Les scénarios visionnaires révolutionnistes dans la série cinématographique
Terminator constituent des histoires d’avertissement au sujet de I'impossibilité de maitriser I'TA et
de l'intégration automatisée qui exploitent les craintes de 'infériorité humaine dans une société
technologique. En retirant le jugement humain de la poursuite du probléme complexe dans le
scénario de Terminator, 'IA est en mesure de conquérir le monde par la force létale. De tels scénarios
révolutionnaires effrayants surviennent en méme temps que le débat de plus en plus important
concernant les conséquences de I'emploi de I'TA 4 des fins militaires, y compris les systemes d’armes
mortelles autonomes (LAWS)!"7,
systémes d’arme automatisés remplacent la prise de décision humaine dans 'application d’une

Les révolutionnaires peuvent voir que si 'TA militarisée et des

force létale, le facteur hautement humain de la conduite de la guerre sera remplacé par un facteur

hautement technologique''®.

LES INTERFACES NEURONALES ET LES CYBORGS

Un autre membre de I’école révolutionnaire est le philosophe canadien Herbert Marshall
McLuhan. Mieux connu pour la phrase aujourd’hui célebre « le message, c’est le médium », McLuhan
a transmis dans plusieurs ouvrages ses pensées sur la technologie des communications et sur la
fagon dont elle influence activité et I'interaction humaines!”?. Compte tenu de ses conceptions
révolutionnaires sur le phénoméne technologique, McLuhan fait nettement partie de I’école révo-
lutionnaire. Ses pensées révolutionnaires au sujet des changements a 'ontologie humaine laissent
place a des idées oti les humains deviennent des noeuds intégrés sur un réseau. McLuhan écrit :

Pendant I'Age mécanique, nous avons prolongé nos corps dans I'espace.
Aujourd’hui, aprés plus d’'un siecle de technologie de I'électricité, Cest
notre systéme nerveux central lui-méme que nous avons jeté comme un
filet sur 'ensemble du globe, abolissant ainsi I'espace et le temps, du moins
en ce qui concerne notre planéte. Nous approchons rapidement de la
phase finale des prolongements de '’homme: la simulation technologique
de la conscience. Dans cette phase, le processus créateur de la connaissance
s'étendra collectivement & ensemble de la société humaine, tout comme
nous avons déja, par le truchement des divers média, prolongé nos sens et

notre syst¢éme nerveux. '

Dans son livre Understanding Media : The Extensions of Man, McLuhan fait la distinction
entre les prolongements physiques du corps et les prolongements des fonctions cérébrales comme
les sens, la conscience et le systéme névralgique'?'. Un scénario qui résume les perspectives futu-
ristes de McLuhan concernant le prolongement physique du corps par une interface se produit
dans le roman technofantastique de Craig Thomas de 1977, Firefox'**. Le roman de Thomas ima-
gine un scénario olt 'Union soviétique développe un prototype de chasseur de la prochaine géné-
ration MIG-31 doté d’un systéme d’armes & commande mentale. L'idée révolutionnaire proposant
qu'un pilote commande le systéme d’arme d’un appareil par une interface neuronale évoque la
possibilité d’étre en mesure de viser et de faire feu avec les armes beaucoup plus rapidement durant
le combat. Ainsi, le pilote devient essentiellement un prolongement des syst¢émes d’armes de I'ap-
pareil. Ce scénario est conforme au théme des écrits révolutionnaires de McLuhan dans lesquels
« les technologies sont des prolongements de nos organes physiques et de notre systéme nerveux,

destinés a en accroitre la force et la rapidité'?® ».
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Des chercheurs de I'Université de Pittsburgh examinent les concepts de controle des pensées et
d’interface neuronale en contrélant un bras robotique au moyen d’implants cérébraux!?4. Lemploi
d’implants pour relier un humain directement 4 la technologie correspond au concept révolution-
naire de McLuhan de prolonger les fonctions cérébrales au moyen de la technologie. Les membres
de I’école révolutionnaire considérent de tels développements en recherche comme la base pour
imaginer d’autres répercussions militaires éventuelles de I'intégration du syst¢me nerveux humain
a une interface cybernétique. Un tel scénario visionnaire qui aborde les prolongements des fonc-
tions cérébrales et du systeme nerveux central d’un pilote se produit dans le roman de Dale Brown
de 1989 intitulé Day of the Cheetah'®, qui imagine un pilote de chasseur doté d’une interface de
contréle de pensées qui commande tous les aspects du combat aérien. Le concept de Brown d’une
complete intégration mentale du pilote permet & celui-ci d’avoir une conscience intégrant tous les
systémes de vol et de combat de I'aéronef. Son appareil fictif XF-34 transforme le pilote et I'aéronef
en une machine & tuer cybernétique singuli¢re. Pour certains, le scénario révolutionnaire de Brown
nest qu'une utopie sans fondement dans la réalité. Remarquons que la recherche cybernétique de
I'Université de Pittsburgh sest élargie avec 'aide de la Defense Advanced Research Projects Agency
(DARPA) des Etats-Unis pour démontrer quun simulateur d’aéronef F-35 peut fonctionner au
moyen d’implants cybernétiques'?®. Une expérience en particulier a démontré qu'une femme qua-
driplégique pouvait contrdler un simulateur de F-35 seulement avec des implants neuronaux'?’.
Dans la science-fiction, une personne dotée d’implants cybernétiques et faisant 'objet d’une inté-
gration neuronale pour améliorer ses capacités est souvent appelée un cyborg!?s.

Pour les révolutionnaires, il n’y a rien de nouveau dans le concept des cyborgs et des implants
cybernétiques pour améliorer les capacités de guerre de ’humanité. Dans la culture populaire
dominante, les étres cybernétiques ont fait partie des séries télévisées, de Doctor Who & Star Trek.
Dans Star Trek : La Nouvelle Génération (Star Trek : The Next Generation), une race humanoide
cybernétique dépourvue de sentiments, appelée Borg, utilise des implants cybernétiques pour amé-
liorer la race dans une quéte de la perfection de I’étre. Les implants des Borgs leur permettent
de communiquer entre eux et de combattre en tant qulentité collective plus efficace. L« esprit
de ruche » collectif offre aux Borgs une capacité de combat supérieure grice  I'union des efforts
et des objectifs. De plus, la rapidité avec laquelle 'information est partagée permet aux Borgs
d’adapter rapidement leurs tactiques contre les initiatives de 'adversaire. A I’¢ére de I'informa-
tion, le Borg représente une force armée idéale qui est capable de synchroniser parfaitement les
intentions de commandement avec la capacité de transmettre toutes les connaissances de la force
A chaque soldat. « Notre conceptualisation des Borgs est axée sur lentité collective ontologique
et la formation cybernétique qui découlent de la connexion 4 d’autres cerveaux et d’autres corps
grice A la technologie incorporée!”. » Dans une société de Borgs, tous les humanoides sont entiére-
ment intégrés dans 'environnement cybernétique collectif qui ressemble & n’importe quel appareil
réseau, et lentité collective des Borgs représente I'unicité de conscience et d’étre. La recherche
bien intentionnée de la DARPA visant & « utiliser des implants cérébraux pour lire, puis controler
les émotions des gens souffrant de maladies mentales'®® » peut constituer les premiéres étapes de
la création de soldats hautement intégrés et dépourvus d’émotions. Le travail de la DARPA dans
le domaine des implants cybernétiques et des interfaces neuronales représente potentiellement le
premier pas de ’humanité vers une culture semblable i celle des Borgs!?!
que 'humanité a déja fait le premier pas vers une société de Borgs, avec la création d’une culture
cellulaire hautement interconnectée par la prolifération des téléphones intelligents et des dispositifs

sans fil'2. Chose curieuse, c’était le dispositif de communication de la série Star Trek de la fin des
133

. Certains peuvent dire

années 1960 qui a inspiré la révolution des communications mobiles personnelles
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Note de la rédaction : La partie 2 de ce document sera publiée dans le numéro d’automne 2016 de
La Revue de [/Aviation royale canadienne. Elle compléte 'examen de I’école de pensée matérialiste
révolutionnaire et se tourne ensuite vers I’école de pensée matérialiste libérale.

Le lieutenant-colonel Paul Martin est un officier du génie électronique et des communications (Air)
qui est titulaire d’un baccalauréat en génie électrique et d’une maitrise &s sciences appliquées en
génie informatique du Colleége militaire royal du Canada. Il a acquis une expérience considérable &
lappui des opérations des FAC grice aux capacités de commandement, contrdle, communications,
informatique, renseignement, surveillance et reconnaissance (C4ISR) dans le cadre de diverses affec-
tations : 8¢ Escadron de transmissions et contréle (Air), Centre de coordination de sauvetage/Centre
principal de contrdle des missions, Force multinationale et Observateurs, Groupe du recrutement
des Forces canadiennes, Sous-chef d’état-major de la Défense — J6 Opérations, organisation du
Sous-ministre adjoint (Gestion de I'information), Force internationale d’assistance a la sécurité et
Commandement de la Force expéditionnaire du Canada. Ancien commandant de I'Unité de soutien
cryptographique des Forces canadiennes, il est actuellement directeur par intérim des Systémes de
radar et de communication dans la Division de la gestion du programme d’équipement aérospatial
du sous-ministre adjoint (Matériels).

ABREVIATIONS

1A intelligence artificielle

FAC Forces armées canadiennes

DARPA  Defense Advanced Research Projects Agency
EM électromagnétique

PHE Pearl Harbor électronique

TI technologie de I'information

RAM Révolution dans les affaires militaires

GIS guerre d’information stratégique

E.-U. Etats-Unis

USAF United States Air Force
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‘approvisionnement en aéronefs des Forces armées canadiennes (FAC) a toujours suscité I'intérét

et provoqué des discussions entre les Canadiens et les intervenants étrangers. Les raisons qui

sous-tendent les décisions d’acquérir un modele d’aéronef plutdét quun autre alimentent les
débats, méme si un aéronef est hors service depuis longtemps. Dans son livre Cold War Fighters:
Canadian Aircraft Procurement, 1945-54, Randall Wakelam donne un apercu de approvisionnement
en aéronefs des FAC et de I'industrie aéronautique canadienne pendant la guerre froide, en portant
une attention particuliére aux aéronefs CF100 congus par Avro et F86 congus par Canadair. Randall
Wakelam, un officier de I’Aviation royale canadienne (ARC) qui posséde de I'expérience en matiere
d’approvisionnement en aéronefs, a eu acces & des documents du gouvernement et de ’Avro qui lui
ont permis de recueillir des données exhaustives sur la facon dont 'ARC est passée de la formation
d’une force aérienne en temps de paix apres la Seconde Guerre mondiale 4 l'acquisition d’une solide
force aérienne servant & défendre le pays contre la menace de la guerre froide.

Dans son livre, 'auteur aborde la question de la nécessité du Canada de se procurer des
avions a réaction pendant les premiéres années de la guerre froide, dans I'espoir de rester sur le
méme pied d’égalité que ses alliés et de préserver la crédibilité de PARC. Il donne un apergu des
raisons pour lesquelles PARC et le gouvernement canadien souhaitaient des aéronefs et des moteurs
congus au Canada, méme si cela représentait un véritable tour de force immédiatement aprés la
Seconde Guerre mondiale. Les aéronefs et les moteurs congus au Canada exigeaient un engagement
financier du gouvernement qui venait tout juste de se remettre d’une guerre majeure, des avancées
technologies importantes et une bonne compréhension de la nouvelle menace'. Le gouvernement
du Canada et PARC voulaient devenir plus autonomes afin de résoudre les problémes relatifs 4 la
disponibilité des pieces qui causaient des délais dans la production d’aéronefs. Cette autonomie
allait également permettre d’assurer la disponibilité des aéronefs requis par TARC?.
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Comme Randall Wakelam le souligne, le processus d’approvisionnement a toujours compris de
nombreuses variables, notamment les besoins de 'ARC, les politiques, la normalisation avec les forces
aériennes alliées et la compréhension de la menace prévue a un certain moment. Il n’a pas toujours été
facile de mettre toutes ces variables en commun. Par conséquent, des délais dans la production des
aéronefs sont survenus et des aéronefs ont été utilisés a des fins autres que celles prévues au départ.

Pendant les premiéres années de la guerre froide, le gouvernement du Canada a reconnu 'ARC
comme étant le service qui constituerait la principale ligne de défense du Canada contre la menace
soviétique?®. Clest alors que A. V. Roe Canada (Avro) — qui a construit l'aéronef CF100 — et Canadair
— avec sa version de aéronef F86 — sont entrés en scéne. La politique étrangére et les changements
constants relatifs aux exigences opérationnelles ont occasionné des retards dans la production d’aéronefs
CF100. La conception du moteur Orenda avait rendu ces aéronefs plus intéressants, mais en raison
des retards, les aéronefs ont d’abord été mis en service dotés d’'un moteur con¢u aux Etats-Unis*. En
raison du début de la guerre de Corée et des exigences de 'Organisation du traité de IAclantique
Nord (OTAN) en Europe, les aéronefs F86 ont été achetés pour jouer un réle provisoire et permettre
au Canada de respecter son engagement envers 'OTAN. Les deux types d’aéronefs ont par la suite été
utilisés pour permettre au Canada de jouer son role au pays et envers TOTAN. Cependant, en 1953, ils
ont été considérés comme obsoletes’. Cela signifie que les discussions au sujet du remplacement de ces
deux types d’aéronefs marquaient le début d’'un nouveau cycle d’approvisionnement. Cest alors que les
pourparlers concernant ’Avro Arrow ont commencé, sujet qui fera l'objet d’'un autre livre.

Le présent livre constitue une lecture intéressante sur la technologie ainsi que sur des personnalités
comme C. D. Howe, Crawford Gordon, Lester B. Pearson, John Diefenbaker et leurs homologues
militaires. Randall Wakelam se penche sur les politiques de la défense et la politique étranggre, le désir
de 'époque qui consistait a fournir & TARC un aéronef congu et produit au Canada ainsi que la menace
changeante, qui a finalement mené aux premiéres étapes de la conception d’un intercepteur  réaction
que personne d’autre n’était en mesure de fournir. Cold War Fighters permet de bien comprendre les liens
entre les politiques, les exigences militaires, la politique de la défense et la menace changeante dans le cycle
d’approvisionnement. Méme s’il s’arréte intentionnellement sur le sujet du projet Avro Arrow, ce livre issu
d’un grand travail de recherche laisse néanmoins le lecteur spéculer sur les hauts et les bas d’Avro Arrow.

Le major Kathy Falldien, contréleuse aérospatiale, est actuellement la coordonnatrice des programmes
d’éducation au Centre de guerre aérospatiale des Forces canadiennes.
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aster of the Air est une étude biographique du champion de la mobilité aérienne / du transport
aérien stratégique des forces aériennes américaines, le lieutenant-général William Tunner. Robert
Slayton, un professeur au Département d histoire du Wilkinson College of Humanities and
Social Sciences a I'Université Chapman, en Californie, désigne Tunner comme «le pére du transport aérien
militaire'. » Cette appellation est appropriée, car ce remarquable général des forces aériennes américaines a joué
un rdle clé et souvent de premier plan dans certaines des entreprises de transport aérien les plus importantes
du milieu du XX si¢cle, y compris le « Hump» en Birmanie, le pont aérien de Berlin, la Corée ainsi que
le développement et la croissance du secteur de la mobilité aérienne de la United States Air Force (USAF).

Dans les pages de ce livre, Slayton expose brievement la longue carriére de Tunner dans le domaine du
transport aérien stratégique; il souligne particulierement ses efforts assidus pour que la mobilité aérienne soit
un partenaire de plein droit de certains des autres secteurs, plus cinétiques, des forces aériennes comme les
chasseurs et les bombardiers. Lauteur dépeint ainsi Tunner d’'une maniére rappelant presque Billy Mitchell.
Tunner est comparé non seulement a l'interprétation plus inclusive de la puissance aérienne du célebre théoricien
de la puissance aérienne américaine, mais également a la défense ardente et méme de croisade, de ce en quoi
il croyait, et pour Tunner, ¢’était le transport aérien. En effet, Slayton désigne Tunner comme un «agent de la
transformation?», en insistant sur le fait que les personnes qui sont des agents du changement pour les institutions
sont celles «qui remettent en question l'essence méme des croyances et des pratiques des institutions, et qui les
obligent & changer en mieux®.» [Traduction] Cependant, Slayton ne se concentre pas sur Tunner en oubliant les
autres; en effet, lauteur démontre clairement un aspect crucial du leadership : avoir des subalternes compétents
(ce que Slayton appelle au chapitre 4 «les hommes de Tunner») dans son étacmajor pour permettre au leader et
a la mission de réussir. Tunner n’était pas quelquun qui supportait les imbéciles, mais il n’était pas non plus un
leader autoritaire, car il reconnaissait aussi qu’il est important d’avoir une concurrence saine entre les équipages
d’aéronefs pour accroitre l'efficacité et que ’humour était essentiel au maintien du moral.

Bien que Slayton soit de toute évidence un admirateur de Tunner, il ne sempéche pas de critiquer
directement le général de "'USAF lorsqu’il le faut. En particulier, Slayton souligne la facon dont I'incroyable
éthique du travail de Tunner voulait aussi dire qu’il attendait le méme dévouement de la part de ceux qu’il
commandait, faisant en sorte qu’il avait tendance a surmener son personnel, ce qui entrainait des problemes
de moral. En outre, la grande vision de Tunner de vouloir démontrer que le transport aérien était un
partenaire de plein droit 'empéchait parfois de voir d’autres problémes urgents, comme étre trop concentré
sur «recevoir des quantités massives de marchandises, et ne pas sarréter pour les débarquer®. » [ Traduction]
En lisant que Tunner travaillait avec tant d’acharnement qu’il sest vraiment rendu malade’, on se rappelle
également notre propre maréchal de PAir Gus Edwards de I’Aviation royale du Canada (ARC).

Le point culminant du livre est l'examen que fait Slayton du role de Tunner dans l'opération VITTLES
durant le pont aérien de Berlin, lequel, on pourrait affirmer, est une des démonstrations les plus remarquables
del'utilité de la puissance aérienne (particulierement la mobilité aérienne). Lauteur note le point intéressant que
les Soviétiques, se basant sur I'expérience de la Luftwaffe 3 Stalingrad en 1942-43, ont minimisé I'importance
de la capacité de transport aérien requis pour maintenir en puissance une force ou une population entourée®.
11 souhaite aussi rétablir les faits en ce que, méme si la majorité du mérite pour le pont aérien de Berlin a été
attribué au Général Lucius Clay, le véritable génie derriere cet exploit était Tunner. «Il est devenu l'architecte
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du transport aérien, le vrai vainqueur de Berlin dans ces cieux obscurs de 1948 et 1949”.» [ Traduction] Tunner
a imaginé le systtme complexe de vols de transport de marchandises & destination et en provenance de la ville
assiégée et, ce faisant, a mis au point diverses procédures et pratiques exemplaires pour l'aviation militaire et
civile pour les années & venir (p. ex., l'orientation paralléle uniforme des pistes).

Tout comme le concept de I'indivisibilité de la puissance aérienne, lequel dicte que l'utilisation militaire
de l'aviation devrait étre gérée par ceux qui ont lexpertise (membres d’une force aérienne), Slayton souligne
également que Tunner croyait que le transport aérien ne peut pas étre confié a un officier ordinaire des forces
aériennes et que la personne doit avoir recu une formation particuliére en transport aérien aupres de ceux
qui savent entiérement ce qu'ils font®. Ceci inclut aussi le commandement et le contrdle des ressources de
mobilité aérienne. «Son expérience en Corée avait confirmé I'idée que tous les transports militaires devraient
étre centralisés sous un commandement et que seules les personnes ayant de I'expérience dans ce domaine
devraient étre en charge’.» [Traduction] Un autre aspect intéressant du livre de Slayton est I'accent qu'il met
sur l'aspect d’entreprise/professionnel de Tunner; Slayton explique que le général de 'USAF voyait la gestion
d’une organisation de commandement et d’une mission de transport aérien comme la gestion d’une entreprise.

Lauteur a parfois tendance & s’éloigner du sujet en se concentrant trop sur le contexte sans faire le
lien sur la fagon dont ce contexte est relié & Tunner (p. ex., plusieurs pages de contexte sans la mention de
Tunner). Dans ces cas, par contre, Slayton brosse un tableau intéressant des événements entourant la carriére
de Tunner, en particulier le « Hump» en Birmanie et le pont aérien de Berlin. Bien que lauteur décrive
en détail la défense de Tunner pour le transport aérien, désignant celui-ci comme une des « principales
missions'’, » des forces aériennes, Slayton ne va pas jusqu’a désigner expressément le transport aérien
comme une forme de puissance aérienne.

Quoi qu'il en soit, de telles lacunes sont minimales. Master of the Air est un livre méticuleusement
documenté qui se lit facilement. Slayton a apporté une contribution essentielle & I'histoire du transport
aérien militaire et a 'étude de la puissance aérienne. En particulier, ce livre est un complément utile 4 la
littérature qui par ailleurs porte principalement sur des formes plus «cinétiques» de puissance aérienne. Ce
livre est donc fortement recommandé aux étudiants de la puissance aérienne, aux passionnés d’aviation et,
en particulier, aux professionnels du milieu de la mobilité aérienne.

M. Richard Goette, Ph. D. donne des conférences sur la puissance aérienne et enseigne au département
des études de défense du College des Forces canadiennes. 1l est également rédacteur en chef adjoint de
la revue Airforce, la publication officielle de I'Association de la Force aérienne du Canada.

Abréviations
USAF  United States Air Force
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avoir tirer des legons est essentiel au succes futur de I’Aviation royale canadienne (ARC) et fait

partie intégrante de I'ensemble de nos opérations, de nos exercices et de nos activités quotidiennes.

Analyser une situation, cerner ses lacunes et recommander des correctifs sont les fondements de
I'amélioration; ces capacités nous donnent le potentiel de donner une valeur ajoutée au savoir collectif
de notre force aérienne. Le recueil examiné, Why Air Forces Fail: The Anatomy of Defeat, trouvera sa place
dans toute bibliothéque de puissance aérienne, car on y décrit de nombreuses dynamiques causales qui
ont influé sur l'issue d’importantes batailles aériennes. Cette étude bien étayée des facteurs complexes qui
sous-tendent certains échecs de forces aériennes survenus au cours du XX¢ si¢cle donne une vue d’ensemble
raisonnablement large de certaines batailles aériennes propres & nous enseigner de nombreuses lecons. Les
éditeurs ont regroupé les échecs présentés en trois catégories : les forces aériennes qui n’ont jamais eu de
chance de gagner, comme celles de la Pologne et de la France; les forces aériennes qui étaient victorieuses
au départ, mais ont ensuite été défaites, comme celles de I'Allemagne et du Japon; enfin, les forces aériennes
qui étaient en difficulté au départ, mais qui ont fini par triompher, comme celles des Etats-Unis et de
la Grande-Bretagne. Dans chacun des cas, les auteurs se sont penchés sur tous les facteurs contributifs
possibles, tels que la géographie, la politique, la technologie, I'instruction et le temps.

Onze cas sont étudiés, dont ceux de I'aviation militaire de la Pologne en 1939, de la défaite graduelle
des Forces aériennes frangaises entre 1933 et 1940, et de la réussite limitée des forces aériennes arabes. Ces
trois cas sont curieusement regroupés dans cet ouvrage, méme si les pays en question n’étaient pas tous alliés.
Il est aussi question de I'échec de la force aérienne allemande au cours des deux guerres mondiales, ainsi
que de la défaite des forces d’Italie et d’Argentine. Un texte traite de la victoire surprenante du Japon, puis
d’autres encore des désastres des forces aériennes de la Russie, des Etats-Unis et de la Grande-Bretagne. Cet
ouvrage ne se veut pas un recensement complet des insucces de forces aériennes, mais on y trouve a coup
stir les batailles les plus marquantes, dont les auteurs tirent des conclusions utiles.

Cette étude des facteurs influant sur lissue de application de la puissance aérienne porte sur un large
éventail d’éléments : on y traite non seulement des facteurs évidents comme la supériorité numérique et
technologique des ressources aériennes, mais également de la doctrine sur laquelle reposent les tactiques et
du climat géopolitique de 'époque. Les textes choisis remettent en question I'efficacité du commandement
et du leadership, en plus de montrer que les lacunes du renseignement poussent & agir selon des hypotheses
erronées aux conséquences funestes. Les chapitres sont denses et riches en faits, et leur lecture suppose dans
la plupart des cas une certaine connaissance de I'histoire de la puissance aérienne militaire. Why Air Forces
Fail nest pas un recueil exhaustif, mais plutdt une édifiante introduction 4 une série de récits militaires
et politiques complexes s’achevant tous par une évaluation des facteurs qui ont donné  la bataille en
question l'issue qu’elle a connue. Ces vignettes historiques sont suivies de suggestions de recherche et de
recommandations de lectures qui invitent le lecteur & étudier plus en profondeur les batailles aériennes et
les lecons qu’elles nous ont apprises. J’ai 'impression, & présent, d’avoir plus de questions que de réponses
sur la véritable nature de I'échec d’une force aérienne, mais ce recueil m’a fourni un point de départ et une
feuille de route qui orientera ma démarche et m’aidera a en apprendre davantage sur la puissance aérienne
et I'influence qu’elle exerce aujourd’hui sur I’Aviation royale canadienne et qu’elle aura a 'avenir.

Le major Jennifer Foote, officier du génie électronique et des communications (Air), est responsable technique de
Ienvironnement synthétique aérien au Centre de guerre aérospatiale des Forces canadiennes. Auparavant, elle a
assumé les roles de commandant adjoint du Lcntrc de recrutement des Forces canadiennes Winnipeg, d officier
de gestion de 'information de I’état-major aérien et de planificateur de TARC pour les Olympiques de 2010 et
le Sommet du G8. Elle est diplémée du cours sur les systémes aérospatiaux de I'Ecole d’études aérospatiales des
Forces canadiennes, détient une maitrise en administration publique de I'Universit¢ du Manitoba et participe
actuellement au Programme de commandement et d’état-major interarmées du College des Forces canadiennes.
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