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Partie 1  Vue d’ensemble du CNEIE

AVANTAGE DU CNEIE

EXPERTISE ET COLLABORATION PRATIQUES, INDÉPENDANTES ET AXÉES SUR 
LES RENSEIGNEMENTS DU DÉBUT À LA FIN

1. Introduction

La société moderne canadienne repose sur l’infrastructure 
énergétique du pays. C’est grâce à elle que nous pouvons nous 
alimenter en carburant et en électricité, deux formes d’énergie 
essentielles qui nous permettent de nous éclairer, de chauffer 
nos maisons et de faire tourner le moteur de nos véhicules. Le 
gouvernement fédéral joue un rôle important en s’assurant que les 
opérateurs des infrastructures énergétiques du Canada disposent des 
renseignements, des connaissances et des compétences nécessaires 
pour prémunir ces systèmes essentiels contre toute menace.

Fondé en 2012 avec un financement de démarrage de Recherche 
et développement pour la défense Canada, le Centre national 
d’essai de l’infrastructure énergétique (CNEIE) permet à Ressources 
naturelles Canada (RNCan), le ministère fédéral responsable du 
secteur de l’énergie et des services publics, de s’acquitter de ses 
obligations législatives et politiques.

Le CNEIE, dont les activités sont supervisées par un conseil 
consultatif dirigé par des membres de l’industrie, collabore avec 
les propriétaires et les opérateurs afin d’améliorer la sécurité et la 
résilience des infrastructures énergétiques essentielles du Canada. Le Centre s’implique auprès des organisations du secteur de 
l’énergie en évaluant les installations importantes sur le plan de la cybersécurité et de la sécurité physique, en évaluant et en 
mettant des technologies à l’essai, en assurant le transfert de connaissances et l’acquisition de compétences ainsi qu’en menant 
des activités de recherche et de développement.

  

 

Les 10 secteurs d’infrastructures essentielles du Canada

ÉNERGIE ET SERVICES
PUBLICS

TRANSPORTSGOUVERNEMENTGOUVERNEMENT ALIMENTATIONALIMENTATION

FINANCES

SÉCURITÉ

TÉLÉCOM

FABRICATIONFABRICATION SANTÉ EAU
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2. Contexte politique

RNCan a fondé le CNEIE en 2012 dans le but de renforcer la sécurité et la résilience des 
infrastructures énergétiques essentielles du Canada en misant sur les relations de confiance et de 
collaboration que le Ministère entretient avec ses partenaires du secteur de l’énergie.

En vertu de la Loi sur la gestion des urgences (2007), de la Stratégie nationale sur les infrastructures 
essentielles (2009) et du Plan d’action sur les infrastructures essentielles (mis à jour en 2014), 
RNCan est le ministère fédéral directeur responsable du secteur de l’énergie et des services publics. 
Son mandat consiste à :

§ Établir des partenariats afin d’assurer et d’améliorer la résilience des infrastructures
énergétiques essentielles.

§ Mettre en œuvre une approche tous risques pour gérer les risques et les urgences.

§ Promouvoir la transmission de renseignements opportuns entre les partenaires du secteur de
l’énergie.

La Stratégie de cybersécurité du Canada (2010) repose sur trois piliers : protéger les systèmes 
gouvernementaux, nouer des partenariats pour protéger les cybersystèmes essentiels à l’extérieur du 
gouvernement fédéral et aider les Canadiens à se protéger en ligne.

En vertu du pilier consistant à nouer des partenariats, RNCan se doit de tirer profit des partenariats 
qu’il a établis et des réseaux auxquels il s’est raccordé dans le secteur de l’énergie et des services 
publics afin de renforcer la cybersécurité des systèmes énergétiques essentiels du Canada. De plus, l’établissement du CNEIE 
constitue l’un des principaux éléments livrables du Plan d’action 2010-2015 de la Stratégie de cybersécurité du Canada.

Le CNEIE joue un rôle important, car il permet à RNCan ainsi qu’au gouvernement du Canada de remplir leurs mandats en 
resserrant les liens entre les parties concernées des secteurs des technologies, de la sécurité et de l’énergie. Le Centre occupe 
une position de choix qui lui permet d’intervenir à la fois relativement aux infrastructures essentielles du Canada ainsi qu’auprès 
de la communauté de la sécurité et du renseignement, et des établissements de recherche.

Parties concernées par la sécurité des infrastructures
 énergétiques du Canada

SCIENCES ET 
TECHNOLOGIE 
Universités
Labos gouvernementaux
Développement de 
technologies

SÉCURITÉ ET 
RENSEIGNEMENT 

SCRS
GRC

Sécurité publique 

SECTEUR DE L’ÉNERGIE ET 
DES SERVICES PUBLICS

Pétrole et gaz
Électricité  

Le CNEIE tire profit de l’expertise et des 
relations de confiance qu’il a établies 
afin de transmettre des connaissances 
et de transférer des compétences aux 
propriétaires et aux opérateurs du secteur 
de l’énergie pour passer des renseignements 
à des actions.

http://laws-lois.justice.gc.ca/eng/acts/E-4.56/page-1.html
http://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/srtg-crtcl-nfrstrctr/index-eng.aspx
http://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/srtg-crtcl-nfrstrctr/index-eng.aspx
http://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/pln-crtcl-nfrstrctr-2014-17/index-eng.aspx
http://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/cbr-scrt-strtgy/index-eng.aspx
http://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/ctn-pln-cbr-scrt/index-eng.aspx
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3. Gouvernance et collaboration

La collaboration est l’un des principes fondamentaux du CNEIE. On ne peut s’attendre à ce qu’une organisation donnée dispose de 
toutes les connaissances et de l’expertise nécessaires pour assurer la protection complète des systèmes énergétiques essentiels 
du Canada contre une foule de menaces en évolution. Toutes les activités d’engagement du CNEIE visent à soutenir les mesures 
prises par les intervenants de l’industrie pour assurer le fonctionnement du vaste réseau des différentes infrastructures énergétiques 
du Canada.

Les entreprises membres du Réseau sectoriel de l’énergie et des services publics (RSESP) constituent le principal public du 
Centre. Il s’agit d’un forum national qui favorise l’échange de renseignements et des pratiques exemplaires entre les principales 
parties concernées du secteur de l’énergie relativement à la sécurité des infrastructures essentielles. Les membres du RSESP se 
réunissent deux fois par année. De plus, les activités du réseau sont soutenues par les membres qui sont actifs dans quatre groupes 
de travail.

§ Stratégie et planification

§ Valeurs sociétales/Orientation vers l’avenir

§ Recherche en matière de sécurité et de résilience

§ Conseil de gouvernance du CNEIE

Le conseil consultatif du CNEIE est composé de membres représentatifs du RSESP des différents sous-secteurs de l’énergie 
canadiens. Ce conseil permet de renforcer les partenariats entre les organismes publics et privés, d’assurer la pertinence des 
activités du CNEIE ainsi que d’ajouter de la valeur aux propriétaires et aux opérateurs des infrastructures. Une téléconférence 
mensuelle entre le RSESP et le CNEIE représente une occasion d’interagir davantage avec les parties concernées par les 
infrastructures énergétiques, et ainsi d’optimiser le processus de transmission des renseignements.

Les ententes que le CNEIE a conclues avec le Centre canadien de réponse aux incidents cybernétiques (CCRIC) et la Gendarmerie 
royale du Canada (GRC) permettent d’élaborer des études de cas et des exercices réalistes, et de rationaliser l’engagement 
harmonieux du gouvernement envers les activités de l’industrie de façon à éviter le chevauchement des efforts.

Le CNEIE collabore en outre avec des agences gouvernementales et des établissements de recherche canadiens et américains dans 
le cadre de divers projets afin d’améliorer ses propres travaux de recherche.

Canadian Dam Association
Association canadienne des barrages

UNIVERSITÉS

INDUSTRIE GOUVERNEMENT

É.-U.

CNEIE

Centre canadien de réponse aux incidents cybernétiques

Partenaires du CNEIE
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4. Évolution des systèmes de contrôle industriels

Le fonctionnement des infrastructures énergétiques essentielles du Canada dépend de systèmes de contrôle industriels (SCI). Les 
SCI se servent de matériel informatique et de logiciels pour assurer le déroulement de processus industriels et le fonctionnement 
d’infrastructures physiques (p. ex., l’extraction des sables bitumineux, la compression du gaz naturel, l’activité de centrales 
électriques de cogénération). Les opérateurs ont recours à un SCI pour surveiller ou contrôler chaque élément individuel de 
l’infrastructure comme les disjoncteurs, les valves et les pompes. Ces systèmes permettent à un opérateur d’ouvrir à distance l’une 
des valves d’un pipeline ou de fermer un disjoncteur du réseau électrique en un clic de souris. 

Les SCI ne datent pas d’hier; les ingénieurs y ont recours depuis des années 
afin d’assurer la gestion efficace de processus industriels et d’infrastructures 
physiques complexes et de grande envergure. Par le passé, ces fonctions n’étaient 
pas liées aux activités commerciales d’une entreprise. De nos jours, l’importance 
qu’on accorde à la veille économique en temps réel, à l’économie de coûts et 
à la commodité fait en sorte que l’on tend à connecter ces systèmes essentiels 
directement aux réseaux de la technologie de l’information (TI) des entreprises, 
voire à Internet. Cette connexité expose les SCI à une foule de cybermenaces, 
ce qui rend vulnérables les infrastructures essentielles qu’ils gèrent. En effet, un 
attaquant peut prendre le contrôle d’un pipeline ou d’un générateur électrique 
ou de tout SCI en « infectant » l’un des postes de travail de la salle de contrôle 
des opérateurs. Ce faisant, cette personne serait en mesure d’ouvrir et de fermer 
des valves ou des disjoncteurs pour perturber certaines activités ou détruire des 
biens matériels.

 

 

 
 

SYSTÈMES DE CONTRÔLE INDUSTRIELS (SCI)

Réseau de 
surveillance

Réseaux de dispositifs servant à contrôler, à surveiller et 

à signaler certains éléments des processus industriels

Réseau de
production

Dispositifs de
contrôle

TERMINOLOGIE DES SCI
	 DEI – dispositifs électroniques 

intelligents  
	SCADA – Supervisory Control and 

Data Acquisition (système 
d’acquisition et de contrôle 
de données) 

	 SCR – systèmes de commande 
répartis  

	 AP – automates programmables 
	 IHM – interfaces homme-machine 
	 TS – terminaux satellites

Connexité accrue  = Risque accru        
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5. Cybermenaces

Le secteur de l’énergie et des services publics doit maintenant faire face à des cybermenaces complexes et changeantes posées par 
des unités militaires, du renseignement et de la sécurité travaillant sous l’égide d’un État et ayant des motivations géopolitiques, ainsi 
que par leurs mandataires non étatiques. Bon nombre de ces auteurs de menace parrainés par un État possèdent les ressources et 
les capacités nécessaires pour mener des opérations d’espionnage intégral sophistiquées et ainsi directement compromettre les SCI.

Cyberattaques récentes visant le secteur de l’énergie

Attaque de Bakou- 
Tbilissi-Ceyhan

§§ L’oléoduc a explosé.

§§ À l’aide d’ordinateurs portatifs, 
deux personnes ont exploité le 
système de la caméra de sécurité 
pour accéder au SCI. 

§§ L’incident a occasionné une perte 
de recettes de un milliard de 
dollars.

Virus Shamoon 

§§ Le virus Shamoon a détruit de 
30 000 à 55 000 ordinateurs de 
Saudi Aramco, la plus importante 
société pétrolière au monde.

§§ La société qatarienne RasGas 
s’est également retrouvée hors 
ligne à cause de ce virus.

APT1 

§§ Le FBI recherche un groupe 
de pirates connu sous le nom 
de code « APT1 » travaillant 
pour le compte d’un État, car 
il le soupçonne d’espionnage 
économique. 

§§ Ce groupe vise parfois le secteur 
de l’énergie et des SCI.

Stuxnet 

§§ Le maliciel Stuxnet a ciblé et 
endommagé expressément de 
l’équipement d’enrichissement 
d’une installation nucléaire 
iranienne.

Panne de courant en Ukraine 

§§ La panne de courant qu’a connue 
l’Ukraine en 2015 est attribuable 
à des pirates informatiques qui 
auraient fermé des disjoncteurs 
après avoir installé un maliciel 
afin d’empêcher les techniciens 
de découvrir leur attaque.

Barrage de Bowman Avenue 
(New York, États-Unis)

§§ Un groupe de hackistes iraniens 
s’est déclaré responsable d’une 
cyberattaque leur ayant permis de 
prendre le contrôle des vannes de 
décharge d’un barrage américain 
en 2013.

Que les malfaiteurs soient parrainés par un État ou qu’il s’agisse de criminels de peu d’envergure, ces gens se tournent de plus en 
plus vers Internet pour commettre leurs méfaits, car il s’agit d’un moyen :

Abordable – Les attaquants n’ont pas à voyager. De plus, ils peuvent acheter plusieurs des outils qui leur permettent d’effectuer 
leurs attaques à prix modique ou encore les télécharger gratuitement sur Internet.
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Facile d’utilisation – Même les attaquants aux compétences de base peuvent causer des dégâts considérables si les systèmes ne 
sont pas dotés de dispositifs de protection adéquats.

Efficace – Même les attaques de moindre importance peuvent endommager les systèmes énergétiques de manière importante ou 
humilier publiquement les opérateurs.

Peu risqué – Les attaquants peuvent éviter d’être détectés et se soustraire aux poursuites en effaçant leurs traces grâce à un 
réseau informatique complexe ainsi qu’en exploitant les failles des systèmes judiciaires nationaux et internationaux.

L’objectif du CNEIE est d’améliorer la sécurité et la résilience des infrastructures énergétiques essentielles du Canada en secondant 
les propriétaires et les opérateurs pour qu’ils arrivent à répondre aux menaces, déterminer les éléments vulnérables et atténuer les 
risques auxquels sont exposés leurs SCI. Le Centre a développé une expertise en matière de cybersécurité liée aux SCI. De plus, il tire 
profit de son accès à des renseignements de grande valeur pour réagir aux cybermenaces complexes posées par des agents raffinés 
jouissant d’un parrainage étatique. Le CNEIE collabore avec les équipes de sécurité et d’ingénieurs des entreprises du secteur de 
l’énergie afin de mettre en œuvre des stratégies visant à contrer des cybermenaces de plus en plus nombreuses et variées.

6. Défis organisationnels en matière de sécurité

De nombreux obstacles organisationnels freinent les efforts déployés par les entreprises du secteur de l’énergie et des services 
publics pour faire face aux défis qu’ils doivent relever sur le plan de la sécurité et de la résilience de leurs activités et de leurs actifs 
essentiels. L’imprécision des rôles et des responsabilités des gens à qui il incombe de sécuriser les TI contre les cybermenaces 
(c’est-à-dire, les systèmes et les courriels d’entreprise) et les technologies d’exploitation (TE; c’est-à-dire, les SCI) représente aussi 
un défi important.

Par exemple, il revient au directeur de l’exploitation de s’assurer que les activités d’exploitation de l’entreprise se déroulent sans 
interruption. Cependant, il incombe au directeur de l’informatique d’assurer la sécurité des infrastructures informatiques nécessaires 
à la réalisation de ces activités. Cette situation crée souvent de la confusion auprès des ingénieurs des systèmes de contrôle 
(qui relèvent du directeur de l’exploitation) et des employés du service des TI (qui relèvent du directeur de l’informatique) au sujet de 
la maintenance du matériel informatique inhérent aux TE.

Par ailleurs, à ces difficultés s’ajoutent les désaccords fréquents entre les ingénieurs responsables des TE et les techniciens en 
informatique à propos de la correction des vulnérabilités des programmes, de la mise à jour des licences de logiciels antivirus et de 
l’installation de logiciels de surveillance. Aux yeux des ingénieurs des systèmes de contrôle, toute modification apportée au matériel 
informatique et à ses paramètres représente un risque pour les activités d’exploitation. Quant à eux, les techniciens en informatique 
sont d’avis qu’utiliser des machines dont on n’a pas corrigé les points faibles, qui ne disposent pas d’un logiciel antivirus à jour 
et qui ne sont dotées d’aucun moyen de surveillance présente autant de risques. Il faut résoudre ces problèmes pour assurer la 
continuité des activités et sécuriser le matériel informatique.

Les installations uniques du CNEIE permettent aux propriétaires et aux opérateurs du secteur de l’énergie et des services publics 
de prendre connaissance des défis auxquels ils devront faire face et de les relever, que ce soit la culture d’entreprise en matière de 
sécurité, les structures organisationnelles ou les capacités des employés.

TI vs TE

Technologies de l’information Technologies d’exploitation
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Défis organisationnels courants 
en matière de sécurité et  

de résilience des SCI

Rôle que le CNEIE peut jouer
 pour aider

Faible exposition des cadres dirigeants aux enjeux de sécurité §§ Breffages des cadres dirigeants à propos des menaces et 
exercices sur table à ce sujet

Ressources et capacités limitées en matière de détection 
et d’intervention empêchent une réaction efficace aux 
cyberattaques

§§ Exercices pratiques de cybersécurité 

Incapacité à cerner les vulnérabilités et les failles de sécurité 
d’un SCI donné

§§ Évaluations de sécurité sur place

Incapacité de mettre à l’essai et de valider le SCI et les 
technologies de cybersécurité sur leurs propres systèmes sans 
perturber les activités d’exploitation

§§ Site de mise à l’essai de calibre mondial où il est 
possible de reconstituer les réseaux des TI et des TE d’une 
entreprise donnée afin d’évaluer de nouvelles technologies 
avant leur déploiement

Connaissances limitées des menaces actuelles dans l’ensemble 
de l’organisation

§§ Séances de sensibilisation portant sur la cybersécurité

7. Domaines d’engagement stratégique du CNEIE

Le CNEIE met sur pied des initiatives visant à améliorer la sécurité et la résilience des systèmes énergétiques essentiels du 
Canada. Il collabore plus précisément avec les propriétaires et les opérateurs d’infrastructures essentielles du secteur de l’énergie 
et des services publics afin de déceler les failles de sécurité et les vulnérabilités des SCI pour ensuite leur fournir des solutions 
économiques. Les domaines d’engagement du CNEIE sont regroupés en quatre catégories générales.

Évaluations de la cybersécurité et de la sécurité physique

§§ Les évaluations de sécurité permettent aux entreprises de déceler les vulnérabilités et les failles de sécurité en plus de leur 
indiquer si elles se conforment aux règlements et aux politiques.

§§ On évalue la cybersécurité et la sécurité physique d’une entreprise cliente en effectuant :

�� un essai de pénétration;
�� une analyse et un examen de la vulnérabilité;
�� une évaluation de la sécurité sans fil;
�� une évaluation des renseignements de sources ouvertes;
�� des exercices sur table.
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Transfert des connaissances et acquisition de compétences

§§ Des exercices pratiques de cybersécurité permettent aux intervenants de première ligne, aux techniciens en sécurité 
informatique et aux ingénieurs des systèmes de contrôle d’empêcher les cyberattaques ainsi que de les détecter, d’y réagir 
et d’en atténuer les effets.

§§ Les séances de sensibilisation à la cybersécurité à l’intention des gestionnaires, des employés de sécurité et des 
ingénieurs transmettent des connaissances de base en matière de sécurité informatique, de technologies des SCI et 
de cybermenaces.

§§ Les réunions d’information à l’intention des cadres dirigeants détaillent les cybermenaces auxquelles fait face le secteur 
de l’énergie et des services publics.

Recherche et développement

§§ Le CNEIE collabore avec divers établissements universitaires afin d’effectuer des travaux de recherche et de développer 
de nouvelles technologies visant à améliorer la sécurité et la résilience des infrastructures énergétiques essentielles du 
Canada. Ces travaux portent entre autres sur des technologies de détection des menaces qui tirent profit d’analyses 
avancées ainsi que sur des capteurs à prix abordable, dont :

�� les détecteurs de mouvement;
�� les capteurs magnétiques;
�� l’imagerie thermique;
�� la détection de produits chimiques, de pétrole et de gaz;
�� les capteurs gyroscopiques et les accéléromètres.

8. Coordonnées

Si vous avez des questions ou que vous souhaitez obtenir de plus amples renseignements, communiquez à l’adresse 
nrcan.neitc-cneie.rncan@canada.ca

Mise à l’essai des technologies

§§ L’évaluation des technologies des SCI actuelles et nouvelles s’effectue dans un environnement de mise à l’essai sécuritaire 
et objectif. L’équipe du CNEIE donnera des recommandations et prodiguera des conseils relatifs à la mise en œuvre de 
processus visant à assurer la sécurité des SCI.

§§ Le CNEIE évalue :

�� les systèmes de contrôle traditionnels et modernes;
�� les configurations des SCI;
�� les dispositifs de sécurité industriels;
�� les technologies propres au secteur de l’énergie.

mailto:nrcan.neitc-cneie.rncan%40canada.ca?subject=
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Partie 2  Domaines d’engagement stratégique 
du CNEIE

Les pages suivantes comportent des descriptions détaillées de chacun des domaines d’engagement stratégique du CNEIE et 
expliquent comment celui-ci ajoute de la valeur pour le secteur de l’énergie et des services publics.

1. ÉVALUATIONS DE LA CYBERSÉCURITÉ ET DE LA SÉCURITÉ PHYSIQUE

Les évaluations de la cybersécurité et de la sécurité physique du CNEIE 
répondent aux besoins des entreprises de l’ensemble du secteur de 
l’énergie et des services publics en matière de conformité des activités 
aux règlements et aux politiques. L’équipe d’évaluation du CNEIE a recours 
à un cadre d’évaluation de sécurité et tire parti de ses relations avec la 
communauté de la sécurité, du renseignement et de la police pour procéder 
à une évaluation exhaustive de la cybersécurité globale d’une entreprise.

Le processus d’évaluation mise sur l’ensemble des 
renseignements de sécurité disponibles pour prendre 
connaissance de la situation sur le plan cybernétique et en ce qui a trait 
à l’état des réseaux de TI et de TE d’un client donné. L’équipe d’évaluation 
du CNEIE collabore avec ces organisations clientes afin de concevoir, mettre 
en œuvre et tester les outils, processus et procédures nécessaires au 
maintien et à la mise à jour de sa connaissance de la situation sur le plan 
de la sécurité à mesure que de nouveaux renseignements font surface.

L’équipe d’évaluation du CNEIE tire également profit d’un cybersimulateur de pointe et de calibre mondial, qui permet de 
reconstituer des infrastructures énergétiques réelles comme des stations de compression de gaz naturel, des activités de traitement 
des sables bitumineux et des centrales électriques de cogénération. Grâce à cette capacité unique, l’équipe peut reproduire ou imiter 
les réseaux de TI et de TE d’un client sur un réseau de simulation autonome sécurisé. Ce réseau n’est ni relié au réseau ministériel 
de RNCan ni à Internet. En reproduisant les systèmes des TI et des TE d’un client, l’équipe d’évaluation du CNEIE peut découvrir 
les vulnérabilités et les failles de sécurité de façon sûre à l’aide d’outils permettant d’effectuer des essais de pénétration et des 
analyses de vulnérabilité professionnels sans exposer les activités du client à quelque risque que ce soit.

Centre national d’essai de l’infrastructure énergétique
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Les trois questions PRINCIPALES de l’évaluation opérationnelle :

§§ Qui est responsable de la sécurité des TI du réseau de TE?

§§ Qui est propriétaire du matériel informatique du réseau de TE?

§§ Qui assure la surveillance de votre réseau de TE?

La méthodologie du CNEIE en matière d’évaluation de la sécurité repose sur une approche en deux étapes. La 
première étape débute par une rencontre de l’équipe d’évaluation et les cadres dirigeants de l’entreprise, dans 
le but d’établir la portée et les objectifs de l’évaluation. Une fois ces éléments déterminés, l’équipe nomme les 
employés clés des installations, soit les opérateurs, les ingénieurs des systèmes de contrôle et les techniciens 
en sécurité informatique. Les membres de l’équipe collaborent ensuite avec ces personnes afin de recueillir les 
documents nécessaires à l’évaluation, dont les politiques sur la sécurité, les plans de continuité des activités, 
les plans d’intervention liés aux incidents cybernétiques et les diagrammes des réseaux. Ils discuteront également avec ces employés 
clés afin de combler les lacunes possibles en matière d’information. Une fois les données recueillies et analysées, il est possible 
d’évaluer la sécurité globale du client en fonction des diverses normes (p. ex., les normes CIP 001 à 009 de la North American 
Electric Reliability Corporation [NERC], ainsi que les normes Z246.1-09 et N290.7 de l’Association canadienne de normalisation 
[CSA]).

NORMES D’ÉVALUATION DE LA CONFORMITÉ (2016)

Normes CIP 001 à 009 du 
NERC

Normes de cybersécurité relatives aux dispositifs d’infrastructures essentielles mis au 
point par la NERC.

Norme Z246.1 de la CSA Normes relatives à la gestion de la sécurité axée sur le rendement pour les secteurs du 
pétrole et gaz naturel.

Norme N290.7 de la CSA Normes relatives à la cybersécurité pour les centrales nucléaires et les installations 
nucléaires employant de petits réacteurs.

La seconde étape des évaluations de la cybersécurité et de la sécurité physique consiste à valider à l’aide de moyens techniques 
des hypothèses et les résultats principaux issus de la première étape du processus. Cette validation a pour but de garantir un degré 
d’assurance élevé en matière de conformité réelle et non purement théorique. Pour ce faire, l’équipe du CNEIE fournit une multitude 
de services supplémentaires comme des analyses de vulnérabilité, des essais de pénétration et des tests de validation. Chacun de 
ces services permet de vérifier différents éléments de la conformité pour avoir un tableau exhaustif de la sécurité globale du client.

Évaluation de la vulnérabilité
Le processus d’évaluation de la vulnérabilité permet de déceler les failles 
de sécurité des logiciels, des bibliothèques ou des systèmes d’exploitation 
qui n’ont pas été corrigées. Il s’agit d’une étape obligatoire selon plusieurs 
normes de conformité, y compris les normes CIP-005 et CIP-007 de la NERC. 
Malheureusement, la réalisation d’évaluations de la vulnérabilité des réseaux de 
TE en direct peut exposer les activités de production d’une entreprise à certains 
risques. Le CNEIE dispose d’un cybersimulateur de pointe pour résoudre ce 
problème. Grâce à ses capacités uniques, nous sommes en mesure de reproduire 
le réseau d’exploitation d’une organisation et de le mettre à l’essai de façon 
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exhaustive de manière à découvrir les vulnérabilités et les failles de sécurité de l’environnement de production, et ce, de façon 
sécurisée. Une collecte passive de renseignements est effectuée sur le réseau d’exploitation et vient compléter cette évaluation de 
la vulnérabilité qui a été effectuée hors ligne afin d’en valider les résultats sans exposer les activités de production et d’exploitation 
du client à un risque quelconque.

Essai de pénétration
Un essai de pénétration consiste à mener une cyberopération préétablie contre 
le réseau d’un client dans des conditions contrôlées. L’équipe du CNEIE peut 
simuler une cyberattaque réelle menée par des agents sophistiqués parrainés par 
un État quelconque contre le réseau de TI et les systèmes contrôlant les activités 
d’exploitation d’une entreprise. La simulation d’une attaque d’un pirate, comme 
celle d’un organisme de renseignements étranger hostile menant une opération 
d’espionnage, permet aux cadres de l’entreprise de mieux comprendre les risques 
réels auxquels ils doivent faire face.

L’essai de pénétration permet d’effectuer une évaluation quantitative de l’efficacité 
des mesures et des processus de sécurité mis en place pour empêcher les agents malveillants de voler la propriété intellectuelle 
précieuse ou de compromettre les réseaux de SCI essentiels aux activités d’exploitation. Un essai de pénétration permet de 
déterminer les faiblesses d’une organisation sur le plan de la sécurité avant qu’un vrai pirate ne les exploite. Cela permet au client 
de détecter les failles de sécurité attribuables aux employés, aux processus et aux technologies utilisés pour protéger ses activités.

Évaluation de la sécurité sans fil
De nos jours, les cybercriminels et les cyberespions peuvent exploiter 
l’infrastructure sans fil d’une organisation pour infiltrer son réseau et voler des 
documents de nature délicate ou, pire encore, d’accéder ou de prendre contrôle 
du réseau gouvernant ses activités de production. Ils peuvent également exploiter 
toute mauvaise configuration d’un point d’accès, un cryptage faible ou une fuite de 
signal pour pénétrer le réseau d’une société avant de s’en prendre à ses activités. 
L’évaluation de la sécurité du réseau sans fil d’une entreprise cliente constitue 
maintenant une partie essentielle de toute évaluation de la sécurité.

Une évaluation sans fil comprend la découverte des points d’accès sans fil, 
l’évaluation du plan de cryptage servant à la transmission de données par radiocommunication et la détermination de la portée 
réelle du signal sans fil pour savoir à quel point elle s’étend hors du périmètre prévu. Cet exercice s’accompagne d’un essai de 
pénétration sans fil qui permet de déterminer les diverses voies d’accès qu’un agent malveillant peut emprunter pour infiltrer le 
réseau d’une organisation. De plus, on procède à l’évaluation de toutes les technologies sans fil utilisées dans les systèmes de TE 
pour détecter les risques auxquels elles pourraient exposer les activités essentielles d’un client.

Évaluation des renseignements de sources ouvertes
Une évaluation des renseignements de sources ouvertes comprend la collecte et 
l’analyse des renseignements publics à propos d’une entreprise cliente. Il s’agit de 
renseignements que l’on peut trouver sur Internet ou sur le Web invisible sans qu’il 
soit nécessaire de s’adonner à des activités de piratage. Dans le contexte actuel 
de la mondialisation et de l’interconnectivité, les entreprises apprennent souvent 
que des documents internes se retrouvent sur le Web. De plus, il se peut que 
les employés d’une entreprise divulguent accidentellement des renseignements 
sensibles à propos de l’entreprise sur les multiples réseaux sociaux qui existent. 
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À l’aide des renseignements de sources ouvertes, il est possible d’évaluer le degré d’exposition des renseignements publics d’une 
organisation par des outils et des techniques de pointe qui permettront de recueillir les renseignements pertinents à propos de 
l’entreprise à partir de toutes les sources existantes. Toute évaluation de la sécurité exhaustive devrait comprendre une évaluation 
des renseignements de sources ouvertes.

Exercices sur table
Une évaluation exhaustive de la sécurité doit aussi évaluer les plans d’intervention 
aux incidents et aux urgences, et le plan de continuité des activités. La réalisation 
d’exercices sur table complets constitue le moyen le plus économique d’évaluer 
ces derniers. Il est possible de cerner les faiblesses et les failles des procédures 
qui pourraient rendre l’intervention prévue moins efficace en présentant divers 
scénarios aux principaux employés responsables de l’exécution de ces plans. 
L’équipe d’évaluation du CNEIE dispose d’une vaste expérience en matière 
d’élaboration de cyberscénarios en prévision d’exercices sur table visant à 
évaluer divers plans, y compris les plans d’intervention dans les cas d’incidents 
cybernétiques. Tous les exercices, chacun fondé sur un scénario précis, peuvent 
être effectués au cours d’une séance de trois heures dans les locaux de l’entreprise cliente.

Le CNEIE offre des services d’évaluation de la cybersécurité et de la sécurité physique, de transfert de 
connaissances et d’acquisition de compétences, de mise à l’essai des technologies ainsi que de recherche et de 
développement sur mesure pour le secteur de l’énergie et des services publics du Canada.

NRCAN.NEITC-CNEIE.RNCAN@CANADA.CA

mailto:NRCAN.NEITC-CNEIE.RNCAN%40CANADA.CA?subject=
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Centre national d’essai de l’infrastructure énergétique

2. MISE À L’ESSAI DES TECHNOLOGIES

Quel dispositif du SCI s’avère sécuritaire?

Son rendement est-il conforme aux spécifications?

Le CNEIE offre une installation d’essais idéale pour les SCI nouveaux et 
existants afin d’en détecter les éléments vulnérables et d’évaluer leurs  

incidences sur le plan de la sécurité avant leur déploiement.

La technologie des SCI évolue de manière à intégrer la connexité Internet à ses composantes. En voulant développer des activités 
plus fiables, plus efficaces et d’une plus grande capacité, les propriétaires et les opérateurs d’infrastructures énergétiques peuvent 
sans le savoir s’exposer à des vulnérabilités sur le plan de la sécurité qui peuvent être exploitées par d’autres. Puisque l’objectif 
premier des fournisseurs, des opérateurs et des ingénieurs est de veiller au bon fonctionnement continu des systèmes, la sécurité 
passe souvent au second plan. Une autre faiblesse concerne les solutions commerciales de sécurité informatique qui sont offertes 
au grand public et qui protègent uniquement les réseaux d’entreprises, et non pas les dispositifs de SCI. Le virus Stuxnet qui a 
attaqué les systèmes iraniens constitue un excellent exemple des conséquences possibles de dispositifs de SCI vulnérables.

Le CNEIE permet de faire des évaluations objectives et fiables des technologies. Une équipe multidisciplinaire composée d’experts 
en la matière réalise des tests clairs et précis. Le recours à une méthodologie multiniveau permet d’analyser des technologies au 
moyen d’un test en plusieurs étapes. Grâce à ses partenaires universitaires, gouvernementaux et de l’industrie, le CNEIE intègre 
constamment des techniques et des procédures de pointe à son processus de mise à l’essai. Chaque couche du système, 
notamment tout ce qui a trait aux communications, au logiciel, au matériel informatique et au concept, est évaluée dans le but de 
détecter des vulnérabilités sur le plan de la sécurité. La fonctionnalité du dispositif est vérifiée à chaque étape de l’essai. Des bancs 
d’essai de pointe conçus pour les systèmes du secteur de l’énergie sont employés afin d’établir des paramètres de rendement pour 
chaque dispositif faisant l’objet d’un essai afin de veiller à ce que des méthodologies d’essai fiables et reproductives soient suivies.

Le CNEIE évalue :

§ les systèmes de contrôle traditionnels
et modernes;

§ les configurations des SCI;

§ les dispositifs de sécurité industriels;

§ les technologies propres au secteur
de l’énergie.

Sondage mené auprès des 
responsables des SCI
34 % d’entre eux estiment qu’on a infiltré leurs systèmes à plus de deux 
reprises au cours des 12 derniers mois.

42 % d’entre eux croient que les agents externes constituent la plus 
importante source de menace.

SANS Institute, The State of Security in Control Systems Today, juin 2015
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LES TECHNOLOGIES
§§ les dispositifs intégrés (automates programmables 
industriels, dispositifs électroniques intelligents)

§§ la surveillance (capteurs)

§§ les appareils en réseau (SCADA, protocoles)

§§ les appareils de sécurité

§§ les valves, relais et autre matériel industriel

§§ les pompes, les générateurs, les transformateurs

LES VECTEURS D’ATTAQUE
§§ la mauvaise configuration des appareils

§§ la manipulation de paquets de données mal formés

§§ le refus de service

§§ les composantes provenant de tiers inconnus

§§ les protocoles et réseaux de communication

§§ les fautes de conception

§§ les supports amovibles

LES MÉTHODOLOGIES DES TESTS
§§ la validation des scénarios

§§ l’examen de la fonctionnalité du matériel informatique

§§ les essais et la surveillance

§§ l’analyse des protocoles

§§ l’optimisation des paramètres de configuration

La mise à l’essai autonome des technologies du CNEIE reproduit des conditions réelles dans un environnement simulé afin 
d’améliorer la fiabilité d’un SCI. Des recommandations et une analyse personnalisées sont fournies pour chaque appareil ou système 
faisant l’objet d’un essai. Les opérateurs des SCI peuvent profiter d’une  diminution des risques, d’une  réduction des coûts, 
et d’une  diminution des temps d’arrêt.

Le CNEIE offre des services d’évaluation de la cybersécurité et de la sécurité physique, de transfert de 
connaissances et d’acquisition de compétences, de mise à l’essai des technologies ainsi que de recherche et de 
développement sur mesure pour le secteur de l’énergie et des services publics du Canada.

NRCAN.NEITC-CNEIE.RNCAN@CANADA.CA

mailto:NRCAN.NEITC-CNEIE.RNCAN%40CANADA.CA?subject=
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3. TRANSFERT DES CONNAISSANCES ET ACQUISITION DE COMPÉTENCES

Sécuriser un SCI contre les cybermenaces constitue un défi croissant. Les SCI ont évolué au cours des 20 dernières années et sont 
passés de systèmes d’ingénierie conçus sur mesure à l’interne à des solutions commerciales offertes au grand public pouvant être 
intégrées au matériel informatique conventionnel. Ces systèmes qui fonctionnaient jadis de manière indépendante sont maintenant 
connectés aux réseaux informatiques des entreprises et parfois même à Internet.

Ces changements fondamentaux dans les milieux d’exploitation des SCI ont contribué à les exposer à toutes les cybermenaces qui 
pèsent sur les réseaux informatiques conventionnels. Malheureusement, les solutions de cybersécurité élaborées pour les réseaux 
informatiques d’entreprises ne conviennent pas aux systèmes de TE. Certaines de ces technologies de sécurité peuvent exposer 
les activités des SCI à des risques en bloquant des communications légitimes, qui ont été jugées à tort comme suspectes, ou en 
supprimant des fichiers d’ingénierie auxquels a été attribuée par erreur une étiquette malveillante. La cybersécurité des réseaux de 
TE nécessite que les professionnels de la sécurité informatique et les ingénieurs des systèmes de contrôle connaissent les risques 
associés à chaque technologie et sachent comment s’en servir de façon sécuritaire dans le cadre de leurs activités.

Afin de s’attaquer aux problèmes de l’industrie, le CNEIE offre des séances de 
transfert de connaissances et d’acquisition de compétences. Il propose plus 
précisément des cyberexercices pratiques spécialement conçus afin de relever 
les défis que pose la sécurisation des réseaux de TE en utilisant les technologies 
de sécurité informatique traditionnelles. Ces exercices représentent une occasion 
unique d’acquérir des connaissances essentielles dans le domaine de la sécurisation 
des réseaux des SCI ainsi que de l’expérience pratique en matière d’utilisation 
de technologies de cybersécurité dans les milieux d’exploitation. Cette formation 
s’adresse aux intervenants en incidents, aux techniciens en sécurité informatique, aux ingénieurs des systèmes de contrôle ainsi 
qu’aux architectes de réseau. Les employés assistant à la formation obtiennent également un tableau complet des cybermenaces 
actuelles auxquelles le secteur de l’énergie et des services publics est exposé ainsi qu’une vue détaillée des outils, techniques et 
procédures permettant de se prémunir contre les menaces persistantes et avancées (MPA). Depuis 2012, le CNEIE a formé environ 
140 professionnels de l’industrie.

Acquisitions de compétences pratiques
§§ Processus axé sur le cycle de vie d’une attaque

§§ Processus axé sur le cycle de vie des renseignements

§§ Utilisation d’indicateurs de compromission

§§ Comparaison des technologies de blocage et d’acceptation automatique

§§ Élaboration de règles de prévention et de détection d’intrusion

§§ Ingénierie inverse des voies clandestines

§§ Compréhension des différences et des similitudes entre les 
réseaux de TI ou de TE

§§ Pistage par empreinte numérique unique des flux du trafic des SCI

§§ Exercices opposant l’équipe rouge à l’équipe bleue

Public cible
§§ Professionnels de la 
sécurité informatique

§§ Ingénieurs des 
systèmes de contrôle

§§ Architectes et 
ingénieurs de réseau

§§ Intervenants 
d’incidents

Centre national d’essai de l’infrastructure énergétique
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NIVEAU D’INTRODUCTION : Compréhension des incidences stratégiques des cybermenaces : 
des TI aux SCI

Les participants apprendront à mieux saisir les incidences stratégiques qu’ont les cybermenaces sur les activités d’exploitation d’une 
entreprise. Ils en apprendront en particulier à propos des campagnes de cyberespionnage menées récemment contre le secteur 
de l’énergie canadien et étudieront en profondeur le savoir-faire dont font preuve les pirates lorsqu’ils exécutent leurs menaces 
persistantes et avancées au moyen de démonstrations en direct et d’exercices pratiques.

Les formateurs expliqueront comment la communauté de la sécurité, du renseignement et de la police au Canada fournissent des 
renseignements liés aux incidents cybernétiques pour permettre aux gens de l’industrie de détecter des cybermenaces sophistiquées. 
Les participants apprendront comment appliquer le processus axé sur le cycle de vie des renseignements de manière efficace ainsi 
qu’à tirer profit des indicateurs de compromission afin de détecter, de maîtriser et d’éliminer les cyberattaques issues de menaces 
persistantes et avancées. Ils apprendront également les principes fondamentaux relatifs aux technologies des SCI et les différences 
principales entre elles et les systèmes de TI conventionnels.

Pour finir, les participants effectueront des exercices qui leur permettront d’appliquer les connaissances et les compétences acquises 
au cours des trois premiers jours dans le cadre d’un exercice opposant l’équipe rouge à l’équipe bleue; ils pourront ainsi vérifier 
leur capacité à défendre le réseau des SCI contre des cyberattaques ciblées. Les participants devront alors repérer les intrusions 
dans le réseau à l’aide des indicateurs de compromission, appliquer le processus axé sur le cycle de vie des renseignements afin de 
pister l’agent malveillant, se servir des renseignements liés aux incidents cybernétiques pour déterminer la nature des menaces et 
préparer les réunions d’information à l’intention des cadres dirigeants. (4 jours)

NIVEAU INTERMÉDIAIRE : Détection et réaction aux cyberattaques : des TI aux SCI

Les participants apprendront à détecter des cyberattaques sophistiquées menées contre les réseaux de TI et de TE et à intervenir 
de façon efficace. Dans le cadre d’une série d’exercices pratiques, les participants apprendront à reconnaître les ordinateurs hôtes 
compromis, à suivre les traces de l’agent malveillant dans les réseaux de TI et de TE et à mettre fin à la menace persistante et 
avancée au niveau du réseau.

Les formateurs présenteront sous la forme de démonstrations en direct et d’exercices pratiques les outils, les techniques et les 
procédures de pointe employés par les auteurs de cybermenaces sophistiqués pour compromettre le réseau d’une organisation. 
Les participants apprendront à se servir de diverses technologies qui serviront d’outils d’analyse efficaces de la sécurité, dont 
SysInternals, Wireshark et Snort.

Les participants apprendront à se servir de ces technologies pour repérer les processus malveillants en cours sur un ordinateur hôte 
ainsi que les communications cachées. Ils s’exerceront à inverser des voies clandestines empruntées par les agents exécutant des 
menaces persistantes et avancées, et à élaborer des règles de blocage automatique des systèmes de détection d’intrusion.

Pour finir, les participants effectueront des exercices qui leur permettront d’appliquer les connaissances et les compétences acquises 
au cours des trois premiers jours dans le cadre d’un exercice opposant l’équipe rouge à l’équipe bleue. Cet exercice mettra à 
l’épreuve leur capacité de détecter et de répondre à des cyberattaques ciblées des réseaux de TI et des SCI menées par des agents 
malveillants exécutant des menaces persistantes et avancées. Les participants devront détecter les ordinateurs infectés à l’aide 

PROGRAMME DE FORMATION DU CNEIE
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d’analyses des ordinateurs hôtes, découvrir les voies de communication clandestines, élaborer les règles de blocage automatique 
des systèmes de détection d’intrusion, déterminer la nature de la menace ainsi que préparer les réunions d’information et des 
recommandations à l’intention des cadres dirigeants. (4 jours)

NIVEAU AVANCÉ : Prévention et enquête des cyberattaques : des TI aux SCI

Les participants apprendront à empêcher les cyberattaques menées contre les réseaux de TE et enquêter sur les cyberintrusions 
des réseaux de TI attribuables à des menaces persistantes et avancées. Ils apprendront plus précisément des techniques de pointe 
afin de concevoir, de configurer et de surveiller les SCI pour empêcher la compromission des réseaux essentiels aux activités 
d’exploitation au moment des cyberattaques. Dans le cadre d’une série d’exercices pratiques, les participants apprendront 
également à recueillir des éléments de preuve laissés par les auteurs de menace sophistiqués afin de procéder à la reconstitution de 
l’opération d’espionnage.

Les participants effectueront des exercices dans le cadre desquels ils utiliseront des outils et des technologies comme TShark, Scapy 
et Python. Ils procéderont également à l’analyse du trafic du réseau des SCI, obtiendront les empreintes numériques uniques des flux 
du trafic et élaboreront des règles d’acceptation automatique des systèmes de prévention des intrusions afin de bloquer la diffusion 
de paquets de données malveillants au niveau du réseau. Les participants effectueront également des exercices où ils concevront un 
système de prévention des intrusions dont ils auront personnalisé la configuration afin de contrer les cyberattaques ciblant un SCI 
donné, le mettront en service, et en valideront l’efficacité.

Pour finir, les participants effectueront des exercices qui leur permettront d’appliquer les connaissances et les compétences acquises 
au cours des trois premiers jours dans le cadre d’un exercice opposant l’équipe rouge à l’équipe bleue. Cet exercice mettra à 
l’épreuve leur capacité d’empêcher la compromission du réseau de TE et d’enquêter sur les intrusions du réseau de TI de l’entreprise. 
Les participants devront rétablir l’architecture des réseaux de TI et de TE, installer des capteurs sur l’ensemble de ces réseaux, 
élaborer des règles de blocage et d’acceptation automatique pour les systèmes de détection et de prévention des intrusions, 
enquêter sur une cyberintrusion du réseau de TI de l’entreprise, déterminer la nature de la menace et préparer les réunions 
d’information portant sur une opération de cyberespionnage potentielle donnée. (4 jours)

Ces séances de formation et ces exercices pratiques représentent une occasion unique d’acquérir une expérience pratique et réelle 
en matière de prévention, de détection, d’intervention et d’enquête des cyberattaques ciblées menées contre les réseaux de TI et 
de TE par des auteurs de menaces sophistiqués. Dans le cadre de ces séances, les participants pourront s’exercer à l’utilisation 
des outils, des techniques, des technologies et des processus que les formateurs leur auront présentés. Pour ce faire, les employés 
effectueront une série d’exercices pratiques en équipe de deux ou trois personnes. Chaque équipe aura son propre espace d’essai 
d’un SCI dans le cybersimulateur du CNEIE. Les séances de formation se termineront par un exercice en équipe d’une durée d’une 
journée complète (opposant l’équipe rouge à l’équipe bleue) consistant en une attaque en direct qui permettra aux participants de 
consolider les connaissances et les compétences qu’ils viennent d’acquérir.
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SENSIBILISATION À LA CYBERNÉTIQUE : Réunions d’information et séances de 
sensibilisation aux menaces à l’intention des cadres dirigeants

Bon nombre des obstacles auxquels les entreprises sont confrontées en ce qui concerne la sécurisation des milieux 
d’exploitation contre les cyberattaques ne sont pas de nature technique, mais organisationnelle. En particulier, il y a souvent 
un manque d’adhésion de la part des cadres supérieurs pour mettre les bonnes personnes, les bons procédés ou les 
bonnes technologies en place en vue de protéger les activités de l’entreprise. De plus, il se pourrait que les gestionnaires de 
l’exploitation et le personnel de sécurité ignorent l’existence de vulnérabilités, de mencaces et de risques auxquels leur SCI 
est exposé. Afin de répondre à ces enjeux, le CNEIE offre des réunions d’information sur place à l’intention des membres de 
la haute direction concernant les menaces et des séances générales de formation et de sensibilisation sur la cybersécurité à 
l’intention des gestionnaires, des ingénieurs et du personnel de sécurité.

Commentaires de participants de l’industrie

« ... j’y ai acquis de très 
bonnes compétences. »

« Je crois que cette formation 
devrait être obligatoire pour tous les 

propriétaires d’une infrastructure 
essentielle munie d’un SCI. »

« Une occasion de formation 
unique et nécessaire »

« Les formateurs 
étaient excellents! »

« Une excellente occasion 
d’apprendre en compagnie de 
collègues de l’industrie. »

« Le gouvernement devrait diffuser ce 
message partout et l’équipe du [CNEIE] 
est bien outillée pour y parvenir. »

Le CNEIE offre des services d’évaluation de la cybersécurité et de la sécurité physique, de transfert de 
connaissances et d’acquisition de compétences, de mise à l’essai des technologies ainsi que de recherche et de 
développement sur mesure pour le secteur de l’énergie et des services publics du Canada.

NRCAN.NEITC-CNEIE.RNCAN@CANADA.CA

mailto:NRCAN.NEITC-CNEIE.RNCAN%40CANADA.CA?subject=
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4. RECHERCHE ET DÉVELOPPEMENT
Pour une infrastructure énergétique résiliente

Les systèmes énergétiques essentiels du Canada comprennent des milliers de 
kilomètres de lignes électriques, de pipelines et de réseaux de distribution de gaz qui 
transportent une source d’énergie d’un site de production éloigné jusqu’à nos villes 
et nos villages. Cette infrastructure vaste et différente crée un contexte de sécurité 
dynamique et difficile. Les propriétaires et les opérateurs du secteur de l’énergie 
sont tenus de protéger leurs actifs contre une variété de menaces, que ce soit le 
vieillissement des infrastructures, les dangers naturels ou les dommages causés par 
des êtres humains, qu’ils soient d’ordre criminel ou involontaire. Puisque le secteur de l’énergie est essentiel à l’économie, les 
récentes défaillances ont entraîné des dommages et des répercussions économiques atteignant des milliards de dollars.

Une organisation résiliente est disposée à repérer rapidement les incidents, à atténuer les répercussions des menaces existantes et à 
reprendre ses activités rapidement après la survenue des incidents. Les avancées technologiques constituent la clé pour améliorer 
la sécurité et la résilience du secteur de l’énergie contre tous les risques. La recherche menée par le CNEIE en collaboration avec les 
intervenants de l’industrie, des gouvernements et des établissements universitaires lui confère un avantage unique, soit une vaste 
gamme d’approches interdisciplinaires permettant de contrer les vulnérabilités des infrastructures essentielles

Capteurs et analytique des données
La recherche et le développement en matière de capteurs et d’analytique contribuent à améliorer la résilience des infrastructures 
en augmentant nos connaissances au sujet de technologies de la sécurité hautement efficaces, économiques et faciles à mettre en 
œuvre. Il y a eu de nombreuses avancées concernant les groupes-capteurs et les systèmes de calcul répartis portables et miniatures, 
ainsi que la découverte d’un bon nombre d’applications possibles de ces avancées dans d’autres secteurs.

Les capteurs fixes et mobiles peuvent être utilisés dans une variété d’applications relatives à la sécurité et à l’intervention. La 
miniaturisation des composantes a permis d’étoffer les applications technologiques en plus de réduire le coût global. En collectant 
et en analysant les données des capteurs de manière adéquate, les organisations peuvent détecter et prévenir les menaces 
éventuelles de manière plus efficace et efficiente, en plus d’intervenir lorsque surviennent des incidents et de se remettre des 
incidents en cours. Une meilleure sensibilisation à la situation au sujet des menaces actives permettra aux opérateurs et aux 
autorités d’améliorer la répartition des ressources et le temps de réponse.

ré-si-lience
(n.) Capacité à surmonter 
rapidement les difficultés; 
endurance

	 Dangers naturels	 Vol/Altération	 Cyberattaques	 Sabotage	 Tempêtes solaires

Centre national d’essai de l’infrastructure énergétique
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Exemples de capteurs et de leurs applications
Détecteurs de mouvement : Peuvent détecter des entrées non autorisées, le vol ou le vandalisme et 
dissuader les auteurs de ces gestes.

Capteurs magnétiques : Peuvent détecter des anomalies électromagnétiques, comme celles 
causées par des cellulaires ou des ordinateurs portatifs, en vue de déterminer si les perturbations 
découlent d’activités humaines.

Imagerie thermique : Peut servir à détecter des anomalies, comme des variations de température causées 
par des fuites dans un pipeline.

Détection de produits chimiques, de pétrole et de gaz : Peut contribuer à détecter et à surveiller les fuites et les déversements et à 
prévenir les explosions en percevant la présence de mélanges combustibles.

Capteurs gyroscopiques : Peuvent déterminer rapidement si des pylônes électriques situés dans des régions éloignées ont été 
endommagés en mesurant l’inclinaison et l’accélération.

Fusion des données des capteurs : Est une méthode musclée consistant à combiner les données provenant de diverses sources 
(comme celles de la liste précédente) afin de permettre une meilleure sensibilisation à la situation et, par conséquent, une meilleure 
intervention. Les capteurs et l’analyse des données permettent aux propriétaires et aux opérateurs des infrastructures essentielles 
d’obtenir des renseignements opérationnels et de réduire les risques et les coûts. La fusion des données nécessite la collecte de 
données et l’élaboration d’algorithmes en vue de catégoriser et classer les données. Le but est d’accroître notre sensibilisation à la 
situation de façon à adopter des approches et des interventions stratégiques et uniques pour parer aux nouvelles menaces.

Véhicules aériens sans pilote
Les véhicules aériens sans pilote (UAV) munis d’une série de capteurs sont utilisés pour 
recueillir des données visuelles, auditives, chimiques ou autres. L’ajout des UAV au plan 
d’intervention stratégique augmente la capacité de surveillance des propriétaires et des 
opérateurs et contribue par la même occasion à la surveillance de ces réseaux de composantes 
interreliées répandues sur de grandes distances. Les UAV permettent une meilleure coordination 
entre les capteurs au sol et les premiers intervenants. En outre, ils sont moins touchés par les 
barrières physiques que la plupart des capteurs et peuvent ainsi fournir des renseignements 
opérationnels lorsque survient une nouvelle menace, comme une catastrophe naturelle.

Partenariats de recherche
Le CNEIE continue d’élargir son portefeuille de recherche dans le but d’approfondir les connaissances et de mettre au point 
des technologies à valeur ajoutée pour le secteur de l’énergie et des services publics. Ses partenariats de recherche avec des 
intervenants de l’industrie et des universitaires comprennent :

§§ École Polytechnique de Montréal : contrôle des accès et cybersécurité;

§§ Institut de technologie de la Colombie-Britannique : microréseaux;

§§ Université Carleton : capteurs et analytique de données

§§ Laboratoire géomagnétique de RNCan : répercussions de la météorologie de l’espace.

Le CNEIE offre des services d’évaluation de la cybersécurité et de la sécurité physique, de transfert de 
connaissances et d’acquisition de compétences, de mise à l’essai des technologies ainsi que de recherche et de 
développement sur mesure pour le secteur de l’énergie et des services publics du Canada.

NRCAN.NEItC-CNEIE.RNCAN@CANADA.CA

mailto:NRCAN.NEITC-CNEIE.RNCAN%40CANADA.CA?subject=
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Invitation à collaborer avec le CNEIE
Chaque entreprise possède des processus, fait face à des menaces et répond à des besoins qui lui sont propres. Le CNEIE travaillera 
en collaboration avec vous pour l’élaboration d’un groupe d’initiatives conçues sur mesure afin d’aider votre organisation à relever 
les défis en matière de sécurité et de résilience. À l’heure actuelle, le Centre fonctionne conformément à un modèle de recouvrement 
partiel des coûts et s’efforce de réduire les coûts autant que possible. Communiquez avec le CNEIE pour apprendre comment :

§§ Obtenir une évaluation exhaustive et objective de la sécurité;

§§ Mettre à l’essai de nouvelles technologies avant leur mise en œuvre;

§§ Fournir aux employés une formation sur les cybermenaces;

§§ Collaborer avec RNCan dans le cadre de travaux de recherche et participer à des essais de déploiement sur le terrain.

NRCAN.NEITC-CNEIE.RNCAN@CANADA.CA

mailto:NRCAN.NEITC-CNEIE.RNCAN%40CANADA.CA?subject=
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