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Task Group on Electronic Data
Reporting (EDR)

The task group was created to assess electronic data reporting as one means of reducing and better
managing the increased respondent burden caused by PIPES—the Project to Improve Provincial
Economic Statistics. In addition, the interest in electronic reporting has increased considerably at
Statistics Canada, driven by technological advancements, the success of Statistics Canada pilots in
electronic reporting and, most notably, by businesses’ request for electronic reporting.

The task group’s objective was to define and develop high-yield solutions that meet both Statistics
Canada's corporate needs and those of the user- and data-provider communities. To meet this objective,
the task group extensively reviewed the consultations being carried out with businesses, government
departments, respondents, associations, and software developers.
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Executive summary

The task group was created to assess electronic data reporting as one means of reducing and
better managing the increased respondent burden caused by PIPES—the Project to Improve
Provincial Economic Statistics. In addition, the interest in electronic reporting has increased
considerably at Statistics Canada, driven by technological advancements, the success of
Statistics Canada pilots in electronic reporting and, most notably, by businesses’ request for
electronic reporting.

The task group's objective was to define and develop high-yield solutions that meet both
Statistics Canada’s corporate needs and those of the user- and data-provider communities. To
meet this objective, the task group extensively reviewed the consultations being carried out with
businesses, government departments, respondents, associations, and software developers. The
lessons learned from those consultations and from current application development efforts form
the basis of the group’s recommendations:

1. Develop and implement an electronic questionnaire distribution, collection and assistance site
for the 1997 Unified Enterprise Survey (UES).

2. Constitute a project team to continue discussions with commercial software developers for
software packages that integrate Statistics Canada data requirements, respondent
databases, and electronic questionnaires.

3. Assign a project team to conduct a pilot project in integrated electronic reporting, with a
representative sample of companies, based on the UES model.

4. Redefine the mandate of the EDR Task Group to that of an Implementation Steering Group
with responsibility for managing the proposed initiatives.

These initiatives have a threefold objective to reduce the response burden; to realize cost
efficiencies over the long term; and, most importantly, to ensure that Statistics Canada takes a
leading role in offering options to respondents that reflect both their needs and the current level of
communication technology.

Background

The Task Group on Electronic Data Reporting was formed in March 1997. The significant factors
that led to the formation of this group—technological advancements, the success of pilot projects
in electronic reporting at Statistics Canada, the request by business itself for the electronic
transmission of data, and the increased response burden posed by PIPES—are reviewed
individually below.

Technological advancements

Over the last decade, personal computers have been adopted on a wide scale in the workplace.
During this time, the improved user-friendliness (or intuitiveness) of operating environments and
software suites has reduced cultural resistance to new technology and has made it easier for
users to explore and exploit the technology's potential. The resulting proliferation of personal
computers has contributed to the development of new communication media available to the
general population, including e-mail and the World Wide Web through the Internet.



The proliferation of personal computers in government, business and homes, and new
communications technologies, offer Statistics Canada new and expanded opportunities to reduce
the response burden in its data coliection activities.

The success of pilot projects in electronic reporting

The Personalized Electronic Questionnaire System (PERQS) illustrates our ability to collect
information from businesses using an electronic questionnaire (on diskette) and transmit that data
back to Statistics Canada on diskette via courier. This method of data collection is also available
to respondents of the Annual Retail Chain Survey and the Steel Survey.

The Business Payrolls Surveys (BPS) and the Canadian Automated Export Declaration (CAED)
applications confirm Statistics Canada's ability to distribute electronic forms and connectivity
software to collect responses via EDI, e-mail and FTP.

Most respondents have taken advantage of, and have been extremely pleased with, these types
of advancements in electronic reporting and collection by Statistics Canada.

Requests by companies for electronic transmission of data

Within the past two to three years, a number of very large and complex enterprises have
expressed an interest in centralized electronic reporting to Statistics Canada and the Canadian
Government. One company stated that they could foresee transmitting alt Statistics Canada
requirements electronically on a monthly basis. Another company has gone so far as to appoint a
senior manager whose prime mandate is to work with the federal government to achieve
centralized electronic reporting to all government departments.

Response burden and PIPES—the Project to Improve Provincial
Economic Statistics

Statistics Canada’s goal has always been to collect and produce pertinent and quality data in a
timely fashion while minimizing the response burden. Statistics Canada has employed a wide
spectrum of initiatives to achieve this objective, but among the most common initiatives are

¢ stratification and sampling strategies
s monitoring the burden
« identifying and removing duplications across surveys

« rationalizing follow-up practices and diversifying reporting options.

The advent of the Project to Improve Provincial Economic Statistics (PIPES) raises specific
concerns related to the response burden. The task group has been asked to look at electronic
reporting as one means of addressing this issue.

One of the major objectives of PIPES will be to provide the data requirements for the allocation of
Harmonized Sales Tax (HST) revenue with a minimum of response burden. To that end, the
approach of the Unified Enterprise Survey (UES) and the very extensive use of administrative
records are both designed to ensure that response burden is kept at minimum levels.
Nevertheless there will be increased burden on companies because of the need to add surveys to
complete the coverage of the Canadian economy and the requirement to get additional
information such as class of customer and more detail on provincial operations.



Mandate of the EDR Task Group

The mandate of the task group was spelled out in a memo of March 11, 1997 to the group's initial
members from the Director General of PIPES, Philip Smith:

Investigate the alternative methods of data electronic reporting option such as FTP or
e-mail data transfer, questionnaires on the World Wide Web, diskette-based
questionnaires and questionnaires built into commercial, accounting and tax preparation
or other software and develop a recommended menu of electronic reporting choices that
Statistics Canada will support for the integrated business survey questionnaire to be
created under PIPES.

The task group was requested to not only prepare a list of options for EDR reporting but was also
asked to

+« present a summary of short-term possibilities that would require little investment while
contributing to a reduction in response burden

+ identify longer-term electronic reporting solutions.
Once the initial members of the task group had compiled and reviewed the inventory of existing
projects that use electronic data reporting, the group requested that members be nominated from

those divisions that had significant activity in electronic reporting. The request was accepted and
the final members of the task group were then selected.

EDR Task Group members

Name Telephone Address Division
Number
G. Andrusiak  951-9820 JT 11 B8 Industry Division
S. Dolan 951-3874 RHC 13L System Development Division
W. Herring 951-8551 JT 09 A6 Enterprise Statistics Division
L. Hill 951-6584 JT13C8 Enterprise Statistics Division
M. Issa 951-9422 JT 13C6 Business and Trade Statistics Field
R. Jamieson 951-9592 JT 06 B7 Survey Operations Division |
W.Johnson  951-0314 JT 09 B7 International Trade Division
D. LeBlanc 951-2523 Main 1506 Transportation Division
M. Gaudreau 951-4097 JT 07 A7 Labour Division
P. Demmons 951-4055 JT3C7 Enterprise Statistics Division
J. Marcil 951-1385 RHC 21P Enterprise Statistics Division
M. Ménard 951-3479 JT 06 A1 Operation Research and Development Division
G. Parent 951-6481 JT 06 A6 Operation Research and Development Division
G. Tremblay 951-1795 JT 06 A6 Operation Research and Development Division
J. Sear 951-5680 JT 11 A2 Distributive Trades Division
J. Wilkinson  951-2663 JT 13 B4 Enterprise Statistics Division
D. Zinnicker  951-1934 JT 181C6 Enterprise Statistics Division
A. Ladouceur 951-2904 JT 09 A6 Enterprise Statistics Division



Consultation

To successfully establish electronic data reporting, Statistics Canada must consult extensively
with respondents, businesses, governments and associations. These consultations allow us to
measure the technical environment, services available and our respondents’ general state of
readiness. These consultations are also essential in Statistics Canada's bid to establish
development strategies that give us the highest possible return on our investment.

To date, Statistics Canada's major accomplishments in electronic data reporting include the
following applications:

» Annual Retail Chain and Department Store Survey

* Business Payrolls Surveys (BPS)

» International Trade Exporter Declaration (B13)

s Transportation Division applications

* Uniform Crime Reporting Survey applications.

Businesses

The business community has shown a great deal of interest in the option to respond electronically
to Statistics Canada's surveys. The primary goal of senior business managers in implementing
electronic reporting is to reduce the time and cost associated with the completion of survey
questionnaires by making use of existing business technologies.

Consultation with businesses during the development of electronic reporting for BPS, PERQS
and CAED, as well as with those businesses who indicated an interest in electronic reporting
during the UESP Reporting Arrangement Survey, confirmed that it is technologically feasible for
most businesses to complete and/or transmit the information electronically.

These consultations also revealed a number of other important considerations that can help to
focus further EDR work. These issues can be loosely grouped under perceived benefits,
application design and development, implementation and security issues.

Issues and considerations

Two preconditions to the electronic transmission of data stand out: First, the confidentiality of
the data must be ensured through entirely secure solutions; second, there must be some
consistency in data content. Given enough lead time, businesses are willing to modify their
systems but they do not wish to constantly modify them based on changing Statistics Canada
data requirements. Businesses are looking for assurances that these preconditions will be met
before they embrace electronic data reporting. Indeed, businesses need to see a clear benefit in
reporting electronically before they agree to invest time and money.

Perceived benefits
The most obvious benefits to business include:
¢ A reduction in both the time and cost of reporting.

e Access to previous-year data, giving businesses context for their responses and reducing
the time required to update current-year data.
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« Access to online help, including such features as concepts, definitions and reporting
instructions.

» Electronic reporting can improve the quality of the information provided. A review of the
EDR requirements occasionally identified under-reporting, under-coverage and incorrect
responses in surveys using traditional methods to collect data.

Application design and development

Here again, consultation with associations, service providers and businesses prior to and during
the development of EDR is key to the success and acceptance of Statistics Canada
requirements. The following list is a compilation of comments gathered during consultation:

e Make the application very user friendly.
« Do not "overbuild" the application: Keep it simple.

e Mapping the information to a record layout or template is key to obtaining accurate
information.

e Keep changes to a minimum. The primary reason most banks stopped offering payroll
services was because of the constant changes in government RCT and HRDC
regulations—changes that required them to frequently change their payroll systems. This
experience suggests that we should keep changes to a minimum and that any additional
data requirements should be carefully introduced to EDR respondents.

e Developing the actual electronic questionnaire will be the easiest part; the most difficult,
time-consuming task will be integrating the electronic questionnaire with existing survey
systems.

e Keep in mind that
+ there is no “one-size-fits-all” electronic solution for even the simplest of forms

o if completing an electronic form constitutes a duplication of work, it will be a hard
sell

« electronic transmission capabilities differ between businesses, and by function
within the same business; access to the Internet or a modem is not necessarily a
luxury enjoyed by the person filling out government questionnaires.

EDR implementation issues

To ensure that EDR can be successfully implemented in business, we need to pay attention to
the following concerns and observations:

e Internal IT support for EDR is crucial to the success of the endeavour. Senior
management or CEO support does not necessarily equate to internal IT support in
businesses.

e Businesses’ willingness to report electronically does not necessarily translate into
capabilities. Resource constraints, other priorities (for example, Year 2000 preparedness)
and/or technical limitations may prevent a business from using EDR.



» Most businesses require one year's lead-time in order to incorporate and schedule
system changes.

 The requirement for software developers and service providers to build into their system
the ability to report at different levels within the business organization may not be viable.
Consequently it is easier for businesses that have developed their own system to adapt
their software to specifically meet Statistics Canada requirements.

» Keep electronic reporting cost-free: Respondents do not want to have to pay to report
electronically.

Security issues

The confidentiality of the data must be ensured through entirely secure solutions. Consultations
with business revealed the following concerns:

* Businesses are concerned about what they hear about Internet security issues.
e Commercial off-the-shelf firewalls allow easier outside access than tailored firewalls.

Additional consultation is required to further define business capabilities and preferences in
responding electronically to annual and sub-annual surveys. In order to do this, we must first
identify all survey data elements that business is asked to provide and map out what information
would be available electronically.

Outsourcing: Using commercial software developers and
service providers

Among the reporting options being considered by the task group is outsourcing: that is, the use
by businesses of commercially available software or of service providers, such as a banks, to
respond to Statistics Canada surveys in electronic or paper forms.

If respondents select one of these methods to report to Statistics Canada, they would use a
module within a commercially available software product to complete their questionnaire and
forward it to Statistics Canada either electronically or in paper form. Alternatively, if the
respondent elects to use a service provider, the service provider would produce and possibly
submit an electronic or paper form on behalf of the respondent.

There are several reasons for considering this type of reporting. From the client's perspective,
response burden is reduced if the business or its service provider is using an existing electronic
database to complete the form. Initially, additional work will be required to link or map the
variables from the respondent's database to the fields required on the Statistics Canada “form” or
record layout. However, once this work is complete, the response burden is significantly reduced
for any subsequent surveys or queries.

From Statistics Canada's perspective, data quality will be consistent with that of the respondent’s
databases and errors resulting from data capture will be eliminated. In addition, provided that the
data are transmitted in an electronic format that is consistent with Statistics Canada's record
layouts, data integration costs will be reduced.

For either outsourcing option to work Statistics Canada must develop relationships with
commercial software or service providers.



Lead time

Recent experiences at Statistics Canada in implementing electronic reporting has confirmed the
need to allow businesses, software developers and service providers a minimum of one year—
and usually up to two years—before EDR can be implemented.

The first year involves consultation with the business to ensure they understand Statistics
Canada’s requirements and can map the information from the business to our record template
correctly.

Development can usually begin in the second year of negotiation. However, because business
plans, including any system development plans, are usually set at the beginning of the fiscal year,
the start of development depends on when Statistics Canada requirements and specifications are
prepared.

Exclusivity

It is in Statistics Canada’s best interest to work with as many software developers and service
providers as possible. This will allow our respondents the greatest choice in software to complete
our forms. If possible, we should work with companies who offer competing products. To make
this work, we should avoid entering into any agreements that would give a company, or even
imply that a company had been given, exclusive rights to develop a software product on behaif of
Statistics Canada.

A second concern relates to marketing future software as being compliant with Statistics
Canada's reporting requirements. Unless all of Statistics Canada's reporting requirements can be
met using a single software package, we should ensure that the software developer makes it
clear to their customers which specific surveys can be completed using the software. Failure to
market such software correctly may negatively impact the response to surveys that cannot be
completed using the software.

Government

Revenue Canada

The close relationship that Statistics Canada has with Revenue Canada in exchanging research
and development activities has been important in the establishment of electronic reporting options
for our respondents. This relationship has also been key to avoiding unnecessary costs, allowing
both parties to benefit from the other's experience.

Revenue Canada uses two approaches to transmit returns electronically. The first is based on a
proprietary system that can be accessed through a direct dial-in or through a dedicated line. The
second is based on Electronic Data Interchange. Whatever the means of transmission, the data
must always be encrypted.

Revenue Canada is currently investigating the Internet as a reporting option for individuals and
businesses for 1999-2001.

United States Bureau of the Census (USBC)

What has already been said about the benefits of Statistics Canada’s close relationship with
Revenue Canada also applies to our relationship with the USBC: Taking advantage of each
other’'s expenence has always proved to be worthwhile.



The Bureau has made noteworthy advances in offering Computer Self-Administered
Questionnaires (CSAQs) to respondents for its surveys, including the Current Employment
Statistics Survey (carried out by the Bureau of Labor Statistics), the Automated Export System,
and the Retail Census. Initiatives to allow for CSAQ over the Web are under way as well as
various approaches using the Internet, particularly for the 1897 Economic Census.

EDR and Key Provider Management (KPM)

Definition and objective

Key Provider Management (KPM) is intended to build tailored relationships with a specific set of
large and complex enterprises, enabling Statistics Canada to

o establish effective reporting arrangements
e manage the response burden related to the broad range of data collection activity

s ensure that data collected from the enterprise, whether from its headquarters or
component establishments, can be treated as a single coherent and interrelated set of
information.

The fundamental objectives of KPM are to enhance Statistics Canada’s working relationships with
large complex enterprises, to improve response rates in terms of completeness and accuracy and
to increase the quality and coherence of the reported data.

KPM's principal roles are:

¢ to co-ordinate and facilitate the flow of information between Statistics Canada and a set
of the largest and most complex enterprises in Canada

s to ensure that the data collected from an enterprise can be treated as a coherent,
interrelated data set.

KPM will be responsible for the co-ordination of all contact with the enterprises, from the
delineation of the enterprise structures to the alignment of all collection and analytical activities up
to the internal release of data. Each KPM program will focus on understanding and dealing with
data collection for a specified portfolio of large business enterprises.

Over the long term, KPM will determine, develop and manage reporting arrangements; however
the current focus of KPM is to identify and hold discussions with target enterprises. To date, KPM
has identified 25 target enterprises. The initial discussions with these enterprises (which will take
place during the next few months) will focus on three objectives:

e To introduce KPM as a new initiative at Statistics Canada designed to enhance its
reporting relationships with large enterprises by offering a focal point approach for the
enterprise as an alternative to existing reporting arrangements

e To discuss concerns of the enterprise regarding its reporting relationship with Statistics
Canada (confidentiality, relevance, statutory authority, terminology, coverage, timing,
etc.)

e To discuss any current reporting issues or inconsistencies that Statistics Canada would
like to resolve with the enterprise.
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EDR context

Membership in the EDR Task Group will allow KPM program officers to conduct discussions with
business and co-ordinate electronic data reporting efforts based on the latest information and
decisions concerning electronic data reporting. In particular, it is essential that KPM program
officers are kept as informed as possible of what PIPES is willing and capable of offering
businesses (the vast majority of whom are not KPM companies) because these options may then
be considered for KPM enterprises.

In contrast to the PIPES EDR work, KPM does not envision offering or agreeing to obtain
information on an "anyway you see fit to provide it" basis. Rather, KPM plans to work with its
contact(s) to determine, for example, where information is located, if it is in electronic format and,
if so, what format, what is the company’'s current willingness and capability to transmit
electronically, and so on. From these initial investigations, KPM will facilitate the creation of
custom reporting arrangements that not only suit the company, but that also fit the electronic
capabilities of the UES collection and capture systems.

From the perspective of KPM, progress on the EDR front is anticipated to be fairly basic and
minimal during the pilot year. With this in mind, comprehensive discussion and determination of
custom EDR reporting arrangements for complex enterprises will most likely not proceed in the
short term. However, exceptions will be made for those enterprises that have previously met with
Statistics Canada managers, have expressed a strong desire to shift to electronic data reporting
as soon as possible, and are expecting KPM to be prepared to discuss this topic when they next
meet. In such cases, KPM needs to understand the company’s current methods of file transfer,
know the people involved, and have a clearly defined role once the information is transferred to
Statistics Canada.

Outstanding EDR issues for KPM

In order to permit comprehensive EDR reporting arrangement discussions, KPM requires that
several key issues be resolved. The most significant issues revolve around

* Internet security
e waivers
e the use of standardized financial software(s)

e the potential increase in respondent confusion and frustration due to the plethora of
systems being developed among departments

« the software-suite concept being studied by the EDR Task Group.

Statistics Canada’s security policy and EDR

An Electronic Reporting Policy has been in place at Statistics Canada since February 1990.
Developed by the informatics Security Section (ISS) of the Informatics Users Services Division
(IUSD), the policy is a reflection of the Agency’s obligations under the Statistics Act regarding
data confidentially and the state of the technology and processes at that time. Although the
growth of electronic commerce has contributed to clearer definitions of a secure transaction, this
growth may also require the Agency to revisit the Electronic Reporting Policy.
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Definition of a secure transaction

The basic components of a secure transaction are privacy, authentication, integrity and non-
repudiation.

e Privacy means that only the sender and the intended recipient can read the file being
sent.

e Authentication validates the originator of the message. That is, authentication verifies that
senders are who they say they are.

e Integrity means the file cannot be aitered during transmission.
o Non-repudiation means the sender cannot deny having created the messages.

According to industry specialists, the only approach that guarantees all these elements is public-
key technology, also called public-key cryptography. However, key management is the most
difficult aspect of adding security to an application and has been a roadblock to widespread use
of encryption technology.

Policy

The policy at Statistics Canada outlines the implementation requirements regarding the use of
computers and facsimile equipment for receipt of survey data from respondents. The policy does
not describe how electronic data should be received, but instead establishes guidelines that must
be followed.

The policy declares that the Agency recognizes the possibilities of unauthorized access during
the communications process and requires adherence to administrative and technical procedures
that are intended to minimize the risks involved: Collected data must be encrypted at source; if
the data are unencrypted respondents must sign a “Letter of understanding,” which states that
there is a risk of unauthorized access to the information during electronic transmission and that
the company accepts such a risk. When data are being electronically disseminated to
respondents in the context of collection activities (that is, historical micro-data) full authentication
is mandatory. A public key infrastructure (PKI) is needed to realize authentication.

Considerations

Statistics Canada is in the process of assessing the development and implementation of a Public
Key Infrastructure (PKI) that will lead to a fully secure environment for a two-way electronic
exchange with its respondents.

We will need to evaluate future applications on a case-by-case basis to determine appropriate
security scenarios.

Current EDR infrastructure

Evolution

The evolution to a full electronic reporting capability at Statistics Canada has already witnessed
some significant achievements. Since the 1970s many respondents have submitted their data on
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tapes, cartridges, disks and computer-generated paper-based outputs. The last several years
have witnessed the availability of solutions that are geared to standard formats, reduced
collection and capture cost and. in some instances, lowered edit costs. These strategies also
have potential to improve timeliness and data quality. This section of the report describes
electronic reporting developments in the 1990s.

EDR Centre in Operations and Integration Division

The establishment of the EDR Centre in O&ID was an important milestone. The Centre currently
collects data over dedicated lines or modem-to-modem from 20 banks and two insurance
companies.

Pre-arrangements for transmission are made with each enterprise. The file transfer is monitored
on a network B workstation and, once complete, is copied to diskette and deleted from the hard
disk. The diskette is then moved to a network A workstation and loaded. Finally, the respondents
are notified by telephone of a successful or unsuccessful transfer.

Diskette-based questionnaire (PERQS)

The implementation of a Computer Self-Administered Questionnaire (CSAQ) approach in the
Annual Retail Trade Survey, P13 and Steel Survey was a major step forward in electronic data
reporting. The approach was realized through the development of the Personalized Electronic
Reporting Questionnaire System (PERQS).

PERQS is a FoxPro-based system that uses diskettes to transmit data. An interesting feature of
PERQS is its ability to accept data imported from respondents’ Excel or Lotus spreadsheets.

The application incorporates edits, including comparisons with previously reported data, and the
diskette-based questionnaire is therefore encrypted when sent to the respondent and when
returned to Statistics Canada. To further enhance security, the questionnaire is delivered to
respondents and returned to Statistics Canada via courier.

Electronic files and forms

The major challenge in implementing EDR at Statistics Canada is to satisfy the stringent security
requirements mandatory in the collection of confidential survey data while keeping cost to a
minimum. To satisfy security requirements, the data must be encrypted at source; if the data
cannot be encrypted, a “Letter of understanding” that acknowledges a security risk must be
signed by the respondent. To reduce costs, we have contracted with Public Works and
Government Services to make use of their existing electronic expertise and infrastructure. Not
only has this allowed us to minimize costs, but, particularly for Electronic Data Interchange (EDI)
transfers, this process has also added additional layers of security.

In this fiscal year, a communication infrastructure was developed and implemented by Operations
Research and Development Division (ORDD) to facilitate electronic data reporting for Labour
Division's Business Payroll Surveys (BPS) and the International Trade Exporter Declaration (B13)
for exporters with the International Trade Division (ITD).

The BPS uses an ASCII file and a structured data file, while the B13 is an electronic form (and is
also available on diskette). The preferred modes of data collection are File Transfer Protocol
(FTP) via the Internet, Electronic Data Interchange (EDI) and e-mail attachments.

A structured data transfer (SDT) was also developped for the BPS. The advantage of SDT is that,

while it makes use of the secure connectivity offered by a Value Added Network (VAN) with EDI,
it does not adhere to costly ED! standards and protocols.
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Data transfer modes
FTP

Respondents using this method must be connected to the Internet and have software to upload
files. This software is available (as a downioad or on diskette) from the Canadian Automated
Export Deciaration site of ITD.

The B13 data are encrypted at source using PGP (Pretty Good Privacy) while the BPS data are
unencrypted at source. The files are uploaded via the internet to the Government
Telecommunication Information Services (GTIS) web server at Public Works. As files arrive at
GTIS, they are moved to a server on the secure side (that is, behind the firewall) of the Public
Works network where they are retrieved by Statistics Canada.

DI & SDT

The Labour Division provides its respondents with a diskette containing the connectivity software
to the VAN, while the ITD provides the additional option of downloading files from the CAED site.

The EDI or SDT transaction set is transferred over dedicated lines to a VAN. It is then
retransferred, again over dedicated lines, to the Public Works mainframe or Government
Electronic Data interchange Services (GEDIS). The data are then moved to the same Statistics
Canada pick-up server referred to under FTP.

E-mail
Respondents availing themselves of this approach send the data file as a MIME encoded mail
attachment to a Statistics Canada mail box sited on the public network. From there, the

attachment is redirected by ORDD to the destinator mail box. The CAED data are encrypted
using PGP.

Retrieval by Statistics Canada

To retrieve data collected by FTP, EDI or SDT, Statistics Canada follows this procedure:

1. On a set frequency, which varies by survey application, ORDD opens a unidirectional
channel from the public side of the Statistics Canada network to the pick-up server site on the
secure side of the Public Works firewall.

2. The data files are then pulled in to the Statistics Canada server on network B.

3. While in transit between Public Works and Statistics Canada, the data are encrypted with
Entrust, which is supported by the Government of Canada. The data will remain encrypted

until they are on the secure A network.

4. The B network data are then switched over to a server on the A network using Khyber Win
software to penetrate the firewall. Once the data is switched over the connection is severed.

5. Finally, the data are moved from the initial network A server to a second network A server.

This final step ensures that data decryption occurs only in an environment that has no
physical connection to the public network.
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ORDD processing

Core processing consists of switching over from the Public Works secure network to the Statistics
Canada public network and from there to the Statistics Canada secure network.

Once the data are in a secure environment, they are checked for viruses, verified for
completeness and duplication, and then decrypted. A message is then sent to erase all validated
files sited on the various servers through which they have been routed; at the same time, the
respondent is asked to retransfer all damaged files. (The process of automating the notification-
to-respondents and reminders-to-nonrespondents processes are currently under way.)

Once the files have been successfully validated, they are then sent to the appropriate subject
matter divisions.

A toll-free help line is available to provide assistance to those respondents who encounter
difficulties in transmitting their data. To resolve respondents’ problems, the help centre analyses
the nature of each problem and routes queries to the appropriate party.

EDR recommendations

The EDR Task Group's recommendations are based on its observations of current efforts in
application development and a review of Statistics Canada’s consultations with users and data-
providers. The four initiatives outlined in this section have a threefold objective: to reduce the
response burden; to realize cost efficiencies over the long term; and most importantly, to ensure
that Statistics Canada takes a leading role in offering its respondents options that reflect both
their needs and the current state of communication technology.

EDR pilot project: Develop an electronic questionnaire site for
the 1997 UES

The public perceives electronic data reporting as a means to reduce response burden through
reporting methods and options that take advantage of today’s communication technologies.
Statistics Canada's EDR pilot project—to develop an electronic questionnaire distribution,
collection and assistance site for the 1997 United Enterprise Survey—is a positive step toward
meeting this public demand. Nevertheless, this project also faces cost, time, technological and
process constraints.

While such constraints mean that the ideal security apparatus—as defined by Treasury Board—
will not be available for the EDR pilot, it would still be feasible to develop and implement an
electronic questionnaires download site. Here is how the proposed EDR pilot would work:

¢ UES questionnaires would be disseminated from the site to a select sample of diverse
industries. The electronic questionnaire will incorporate some basic edits. The applications
will be based on the CAED model: that is, respondents will download connectivity and file-
uploading software with the electronic questionnaire. To assist respondents, Statistics
Canada will establish a survey-form completion assistance site.

e An introductory package describing the electronic reporting option will be included in the mail-
out of the UES questionnaire. The introductory package will contain the address to connect to
the Statistics Canada collection Web site. Using this address, respondents will be able to
connect to the Web site and complete a registration. The registration will include
questionnaire identification. Using this information, Statistics Canada will then issue a
USERID and password to each respondent, matched to the questionnaire identifier, and will
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deliver these to respondents by e-mail, fax, or telephone, according to the respondent's
preference. The turnaround for this part of the process will be one day.

The process itself will either be automated or will involve a webmaster. ORDD will transfer a
daily registration file to operations in order to remove registered assignments and temporarily
discontinue follow-up for those assignements.

* Meanwhile, respondents can connect to the Statistics Canada collection site and enter their
identification as soon as they receive their USERID and password. This step will link
respondents to the download site where they can download their questionnaire, along with
the software they need to complete it, including a help file and FTP software. (The FTP
software will be bundled with file compression software, PGP encryption software, and an
embedded address to enable respondents to connect to the GTIS site )

» When they have completed their questionnaire, respondents will launch the FTP client and
submit their response. This action will automatically compress and encrypt the questionnaire
and will also transfer the file to the GTIS site. ORDD will then retrieve the data from GTIS
through its existing infrastructure, and will then proceed to decompress and decrypt the
questionnaire. Finally, the data will be reintegrated into the processing stream electronically
or with manual intervention.

e A PIPES EDR toll-free help line should be made available for respondents who encounter
difficulties in reporting electronically. While this service should be Canada-wide, the hours of
operation would have to be defined.

Conduct an integrated electronic reporting test

To determine cost-effective and efficient EDR strategies, Statistics Canada must increase its
knowledge and understanding of the electronic reporting capabilities of respondents—particularly
of those respondents whose data contribution is significant to the quality of the Agency's
estimates. We must therefore design a representative sample of companies from whom this
information can be gathered and, based on that information, organize a small pilot project with the
companies that have expressed an interest in electronic reporting.

The proposed pilot would test electronic reporting in an integrated fashion for the UES. This pilot
project would be similar to those done for PERQS, Customs, and Business Payrolls. A co-
ordinator, reporting to the Director of the Enterprise Statistics Division (ESD), and a project team
would be assigned to drive the initiative.

Continue discussions with software developers

A key initiative is the creation of Statistics Canada modules within accounting software packages
developed by the private sector. To achieve this goal, the discussions already begun must be
continued, while pilot projects to test this initiative should be established.

A co-ordinator and a project team should be assigned to manage the project and to provide the
focus and energy this initiative requires to succeed. The co-ordinator will report to the Director of
ESD, and the project team will include representatives from the subject matter divisions that are
currently involved in negotiations. To give all software developers the opportunity to add Statistics
Canada's requirements to the accounting packages they develop for their clients, this team must
design a communications strategy that provides commercial software developers complete, open
access to Statistics Canada’s UES requirements.

16



Create the Implementation Steering Group (ISG)

With the submission of this report and its recommendations, the EDR Task Group has
accomplished its primary objective. namely, to prepare a list of options for EDR reporting,
including a summary of short-term initiatives and long-term electronic reporting options.

The continued existence of the team will depend on a redefinition of its mandate. The Task Group
proposes that it be transformed into an Implementation Steering Group (ISG). The ISG would
monitor, set parameters and direct the development and implementation of approved initiatives
for EDR pilot projects and for software development. The ISG would also continue to gather
information regarding respondents’ electronic reporting capabilities.

Because the Task Group anticipates that EDR initiatives carried out in the PIPES context will be

ground-breaking and will occur at an accelerated pace, we further propose that the ISG forum be

used to elaborate standards for electronic reporting at Statistics Canada. The Informatics Security

Section would validate the emerging standards to ensure compatible development, to limit

duplication and to avoid proliferation in methods and practices at Statistics Canada.

To achieve this new mandate, the ISG group must:

« stay current and well informed on all Statistics Canada EDR initiatives. To meet this goal,

information pertaining to EDR—particularly the methods and options chosen to conduct
EDR—will be published and disseminated by the 1ISG.

e conduct consultations inside Statistics Canada, including reviews of subject matter
strategies for EDR, that recommend integrated program and system approaches.

e continue negotiations with external software developers and ensure that these
discussions are guided by clear definitions of Statistics Canada’s data requirements.

« identify issues that fall outside its scope and bring them to the appropriate levels for
consideration.

s serve as a conduit to the EDR knowledge and expertise residing in ORDD.

Outstanding issues

The EDR Task Group has identified a number of important issues that will need to be addressed
as Statistics Canada moves toward a wide-scale electronic reporting capability, Perhaps the first
issue is the need to establish a forum where EDR issues can be discussed and resolved. The
Agency also requires

¢ a focal point for the development of electronic reporting in order to avoid proliferation of
methods and practices

s Agency standards in application design
« adefinition of service and operational hours for help and assistance to respondents

¢ a fully secure environment—which implies the establishment of a Public Key
Management infrastructure and Entrust encryption compliance
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o software to map and integrate from databases to electronic forms at both the respondent
and corporate end

* the insertion of electronic processes into the existing survey processes

» a strategy to stay current with technological changes to satisfy Statistics Canada
respondents’ preferred ways of doing business

* marketing of Statistics Canada electronic reporting strategies to our respondents

» a strategy to avoid the perception of strategic alliances with software developers in the
pursuit of integrating software

 EDR development solutions that satisfy the diversity of computing environments

e a means of ensuring that the EDR initiatives of the various government departments
participating in the Government of Canada’s vision of Electronic Commerce be both
complementary and consistent.

A vision of the future

The group envisages a future environment where respondents can link to historical data and to
classification systems where they can edit and code their data at source. They would link to these
data and systems through a web collection site. Respondents will also be able to link to highlights
of previously disseminated data from surveys in which they participated. This ability will enable
respondents to put their answers in context and could lead to higher data quality and response
rates.

The eventual implementation of an environment in which secure electronic transactions are
conducted, enabled through a government-approved key infrastructure and cryptology, will
remove any remaining concerns that respondents may have regarding the security and
confidentiality of their data. This will stimulate the adoption of electronic reporting as the option of
choice, and consequently will create cost efficiencies in collection, capture and editing activities.

The ability to use web sites to disseminate data capture vehicles and to provide our respondents
with customized questionnaires, in addition to a diversity of storage media, will ultimately enable
Statistics Canada to provide a suite of options. Statistics Canada's ability to provide reporting
options that are state-of-the-art will strengthen its relationship with its respondents and data
providers.

The software retained for electronic reporting applications development will have a common look
and feel, and will be transportable. This will reduce the cost of development, facilitate adaptation
in 2 context of rapidly changing technologies, and ensure consistency with Statistics Canada’s
corporate vision.

By restructuring the Business Trade Statistics field using the Unified Enterprise Statistics model,
we will be able to establish linked relational databases that will be availabie to a wide variety of
divisions. Collected electronic questionnaires and their micro-data will be an integral part of this
network. This infrastructure will increase the power of the analysis.

Finally, KPM will be instrumental in negotiating customized electronic data reporting
arrangements with those enterprises that make major contributions to our estimates. These
arrangements will benefit both parties: Enterprises will see a reduction in their response burden
and Statistics Canada will experience an increase in the quality of its estimates.
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Résumeé

Le Groupe de travail a été créé en vue d'évaluer la déclaration électronique des données et sa
capacité de réduire le fardeau de réponse et de mieux gérer 'augmentation de ce fardeau
attribuable au PASEP, le Projet d'amélioration des statistiques économiques provinciales. De
plus, la déclaration électronique suscite beaucoup d'intérét a Statistique Canada, notamment en
raison des progres techniques, du succés obtenu par l'organisme dans le cadre des projets
pilotes de déclaration électronique et, tout particuliérement, en raison des demandes de
déclaration électronique présentées par les entreprises.

Le Groupe de travail a pour objectif de définir et d’élaborer des solutions efficaces adaptées aux
besoins de Statistique Canada et a ceux des utilisateurs et des fournisseurs de données. Pour
ce faire, il a examine avec soin les résultats des consuitations menées auprés des entreprises,
des ministéres, des répondants, des associations et des créateurs de logiciels. ~ Ses
recommandations sont fondées sur les legons tirées des consultations et des efforts actuellement
déployés au chapitre de la mise au point des applications :

1. Elaborer et mettre en ceuvre un site de distribution, de collecte et d'assistance électroniques
visant le questionnaire de I'Enquéte unifiée sur les entreprises (EUE) de 1997.

2. Constituer une équipe de projet chargée de poursuivre les discussions avec les créateurs de
logiciels commerciaux en vue de la préparation de progiciels capables d'intégrer les besoins
en données de Statistique Canada, les bases de données des répondants et les
questionnaires électroniques.

3. Constituer une équipe de projet chargée de réaliser un projet pilote de déclaration
electronique intégrée, fondé sur un échantilion représentatif de compagnies et axé sur le
modele de 'EUE.

4. Redéfinir le mandat du Groupe de travail DED de fagon a remplacer ce dernier par un
Groupe directeur de la mise en ceuvre qui serait responsable de la gestion des initiatives
proposees.

Ces initiatives visent un triple objectif : réduire le fardeau de réponse; réduire les coits & long
terme; et, surtout, faire en sorte que Statistique Canada s'impose comme un chef de file et offre
aux répondants des options qui correspondent a leurs besoins et au niveau actuel de la

technologie des communications.

Contexte

Le Groupe de travail sur la déclaration électronique des données a été créé en mars 1997. On
examine a tour de rdle ci-dessous les facteurs importants qui ont conduit & sa création (soit les
progrés techniques, le succés des projets pilotes de Statistigue Canada en matiére de
déclaration électronique, les demandes de transmission électronique des données présentées
par les entreprises et 'augmentation du fardeau de réponse imposée par le PASEP).

Progres techniques

Depuis dix ans, l'utilisation de l'ordinateur personnel s'est considérablement répandue en milieu
de travail. Pendant cette période, la convivialité accrue (ou la facilité d'utilisation) des cadres
d'exploitation et des progiciels a réduit la résistance culturelie & la nouvelle technologie et a
facilité I'exploration et l'exploitation du potentiel de la technologie par les utilisateurs. La



prolifération des ordinateurs personnels qui en a découlé a contribué au développement de
moyens de communication accessibles au grand public, notamment le courrier électronique et le
W3 par le biais d'Internet.

La muiltiplication des ordinateurs personnels dans les administrations publiques, dans les
entreprises et au foyer ainsi que les nouvelles technologies de communication offrent a
Statistique Canada des possibilités nouvelles et plus larges de réduire le fardeau de réponse
dans le cadre de ses activités de collecte de données.

Succes des projets pilotes en matiere de déclaration
electronique

Le Systéme de gestion des questionnaires électroniques personnalisés (SGQEP) illustre notre
capacité d'obtenir, auprés des entreprises, des renseignements a l'aide d'un questionnaire
électronique (sur disquette) et de les transmettre sur disquette & Statistique Canada par un
service de messageries. Les répondants de 'Enquéte annuelle sur les magasins a succursales
et de I'Enguéte sur l'acier peuvent également se prévaloir de cette methode de collecte des
donnees.

Les Engquétes sur la rémunération auprés des entreprises (ERE) et les applications de
déclaration d’exportation canadienne automatisée (DECA) confirment que Statistique Canada est
bien en mesure de distribuer des formules électroniques et des logiciels de connectivite pour
recueillir les réponses a l'aide de I'EED, du courrier électronique et du FTP.

La plupart des répondants ont adopté ces nouvelles technigues de déclaration electronique et de
collecte offertes par Statistique Canada et s'en sont montrés fort satisfaits.

Requétes des sociétés en faveur de la déclaration électronique
des données

Au cours des deux ou trois dernieres années, un certain nombre de trés grandes entreprises
complexes se sont montrées intéressées par une formule centralisée de declaration électronique
a Statistique Canada et a I'administration fédérale. Une société a déclaré qu'elle prévoyait étre
un jour en mesure de transmettre électroniquement toutes les données requises par Statistique
Canada sur une base mensuelle. Une autre société a méme été jusqu'a nommer un cadre
supérieur dont le mandat principal consiste a collaborer avec les représentants de I'administration
fédérale dans le but d'en arriver & une deéclaration électronique centralisée visant tous les
ministeres.

Fardeau de réponse et PASEP (Projet d’amélioration des
statistiques économiques provinciales)
Statistique Canada a toujours cherché a recueillir et a produire des données pertinentes et de
qualité en temps opportun tout en réduisant le fardeau de réponse au minimum. Statistique
Canada fait appel a une large gamme d'initiatives pour atteindre cet objectif. Les plus courantes
sont présentées ci-dessous :

» stratégies de stratification et d’échantillonnage

e suivi du fardeau de réponse

o définition et élimination des chevauchements entre les enquétes

« rationalisation des pratiques de suivi et diversification des méthodes de déclaration.



La mise en ceuvre du Projet d'amélioration des statistiques économiques provinciales (PASEP)
souléve des préoccupations particuliéres sur le plan du fardeau de réponse. On a demandé au
Groupe de travail d'examiner la déclaration électronique pour déterminer s'il s'agit d'une méthode
susceptible de traiter cet enjeu.

L'un des principaux objectifs du PASEP consistera a fournir les données requises pour
I'attribution des revenus au titre de la taxe de vente harmonisée (TVH) en maintenant un fardeau
de réponse minimal. A cette fin, I'approche de I'Enquéte unifiée sur les entreprises (EUE) et
f'utilisation trés poussée des dossiers administratifs visent, toutes les deux, a assurer un fardeau
de réponse minimal. Le fardeau de réponse des sociétés augmentera néanmoins en raison de la
nécessité de réaliser de nouvelles enquétes pour parfaire la couverture de ['‘économie
canadienne et d'obtenir des renseignements supplémentaires, par exemple des données sur la
catégorie de client et de I'information plus detaillee sur les opérations provinciales.

Mandat du Groupe de travail DED

Le mandat du Groupe de travail a été défini dans une note de service datée du 11 mars 1997 et
adresseée par le directeur général du PASEP, Philip Smith, aux membres initiaux du Groupe :

Examiner de nouvelles méthodes de deéclaration électronique des données, comme |e
transfert de données par FTP ou par courrier électronique, les questionnaires sur le W3,
les questionnaires sur disquette et les questionnaires intégrés aux logiciels commerciaux
de comptabilité ou de déclaration des revenus ou a d'autres logiciels, et élaborer une
gamme d'options recommandées en matiére de déclaration électronique que Statistique
Canada mettra en ceuvre en vue du questionnaire intégré d'enquéte-entreprise qui sera
créé dans le cadre du PASEP.

Outre la préparation d'une liste d'options en matiére de DED, on a demandé au Groupe de travail
d’assumer les taches suivantes :

e présenter un sommaire des moyens permettant de réduire le fardeau de réponse, a court
terme et sans occasionner des dépenses importantes

o deéfinir les solutions a long terme visant la déclaration électronique.

Une fois que les membres initiaux du Groupe de travail ont terminé de dépouiller et d'examiner
l'ensemble des projets actuels qui font appel a la déclaration électronique des données, le
Groupe a exigé que des membres provenant des divisions plus actives dans le domaine de la
déclaration électronique soient nommés au sein de l'équipe de travail. Cette requéte a été
acceptée, et les membres définitifs du Groupe de travail ont ensuite été choisis.



Membres du Groupe de travail DED

Nom Numéro de
telephone
G. Andrusiak  951-9820
S. Dolan 951-3874
W. Herring 951-8551
L. Hill 951-6584
M. Issa 951-9422
R. Jamieson  951-9592
W. Johnson 951-0314
D. LeBlanc 951-2523
M. Gaudreau 951-4097
P. Demmons 951-4055
J. Marcil 951-1385
M. Ménard 951-3479
G. Parent 951-6481
G. Tremblay  951-1795
J. Sear 951-5580
J. Wilkinson 951-2663
D. Zinnicker  951-1934
A. Ladouceur 951-2904
Consultation

Pour établir un systéme efficace de déclaration électronique des données, Statistique Canada
doit mener de vastes consultations auprés des répondants, des entreprises, des administrations

publiques et des associations. Ces consultations nous permettent d'évaluer I'environnement

Adresse

J.-T.11B8
R.-H.-C.
T
J.-T. 09 A6
J-T.13C8
NA=1368

J.-T. 06 B7
J.-T. 08 B7
Principal
1506

J.-T. 07 A7
J-T.13C7
R.-H.-C.
21

J.-T. 06 A1

J.-T. 06 A6
J.-T. 06 A6

J-T. 11 A2
J.-T.13 B4
J.-T.13C6
J.-T. 09 A6

Division

Division de l'industrie

~ Division de développement de systémes

Division de l|a statistique des entreprises
Division de la statistique des entreprises

Secteur de la statistique du commerce et
des
entreprises

Division des opérations des enquétes
Division du commerce international
Division des transports

Division du travail
Division de la statistique des entreprises
Division de la statistique des entreprises

Division de la recherche et du
développement des opérations

Division de la recherche et du
développement des opérations

Division de la recherche et du
développement des opérations

Division de la statistiqgue du commerce

Division de la statistique des entreprises
Division de |a statistique des entreprises
Division de la statistique des entreprises

technique, les services disponibles et I'état général de préparation de nos répondants.

consultations sont également essentielles aux appels d'offres de Statistique Canada visant a
établir les stratégies de développement qui présentent le meilleur rendement de nos

investissements.

Jusqu'a présent, les principales réalisations de Statistique Canada en matiére de déclaration

électronique des données touchent les applications suivantes :

s I'Enquéte annuelle sur les magasins a succursales et les grands magasins

o les Enquétes sur la rémunération aupres des entreprises (ERE)

e la déclaration des exportateurs (B13) de la Division du commerce international



¢ les applications de la Division des transports

e les applications relatives a la déclaration uniforme de la criminalite.

Entreprises

Le milieu des affaires s'est montré fort intéressé par la possibilité de répondre aux enquétes de
Statistique Canada par des moyens électroniques. Le but prncipal visé par les cadres
supérieurs d'entreprise avec la mise en ceuvre d'un systéme de déclaration électronique est la
réduction du temps et des couts associés au fait de remplir les questionnaires d'enquéte, grace a
I'utilisation des technologies existantes dans I'entreprise.

Les consultations menées auprés des entreprises au cours de l'élaboration du systéme de
déclaration électronique visant les ERE, le SGQEP et la DECA de méme qu'auprés des
entreprises qui ont manifesté un intérét a I'égard de la déclaration électronique dans le cadre de
I'Enquéte sur les méthodes de déclaration du PUSE ont confirmé que la plupart des entreprises
sont techniquement en mesure de fournir et de transmettre des données par des moyens
electroniques.

Ces consultations ont également mis en relief un certain nombre de considérations importantes
qui peuvent faciliter I'orientation des travaux ultérieurs liés a la DED. On peut regrouper ces
questions en quatre grandes catégories : les avantages escomptés, la conception et I'élaboration
de I'application, la mise en ceuvre et les questions relatives a la securité.

Enjeux et considérations

Deux conditions préalables & la transmission électronique des données ressortent clairement
premiérement, la confidentialité des données doit étre assurée par des moyens tout a fait sars,
deuxiemement, le contenu des données doit se caractériser par une certaine cohérence. Si on
leur accorde des délais suffisants, les entreprises se disent prétes a modifier leurs systémes,
mais elles s'opposent & des modifications constantes de ces systémes qui seraient causées par
I'évolution des besoins en données de Statistique Canada. Les entreprises cherchent a obtenir
lassurance que ces conditions préalables seront respectées avant d’adopter la formule de la
deéclaration électronique des données. En effet, les entreprises doivent entrevoir des avantages
indéniables découlant de la déclaration électronique avant qu'elles n'acceptent d'y investir du
temps et de l'argent.

Avantages escomptés
Parmi les avantages les plus apparents pour les entreprises, notons :
e laréduction du temps et des couts associés a la déclaration;

» [acces aux données de l'année précédente qui donne aux entreprises un cadre de
réponse et réduit le temps requis pour mettre a jour les données de 'année courante;

e ['accés a une assistance en ligne qui couvre, entre autres, les concepts, les définitions et
les instructions relatives a la déclaration;,

e la declaration électronique peut améliorer la qualité des données fournies. Un examen
des exigences liees a la DED permet de déceler, a l'occasion, des problémes de sous-
déclaration, de sous-dénombrement et des réponses incorrectes dans le cadre
d'enquétes qui recueillent I'information par des méthodes traditionnelles.



Conception et élaboration de I'application

La encore, les consultations auprés des associations, des fournisseurs de services et des
entreprises avant et pendant I'élaboration de la DED sont essentielles au succes de linitiative et
a l'acceptation des exigences de Statistique Canada. Les points suivants sont un recueil de
commentaires formulés au cours des consultations :

Veiller a ce que I'application soit trés conviviale.
Ne pas produire une application trop élaborée : la simplicité est de mise.

La définition de la configuration des données sur un cliché ou un modele
d’enregistrement est essentielle a I'obtention de renseignements exacts.

Réduire les modifications au minimum. La plupart des banques ont cessé d'offrir les
services de paie principalement en raison des modifications constantes apportées aux
dispositions réglementaires de RCI et de DRHC, madifications qui forgaient ies banques
a changer freguemment leurs systémes de paie. Cette expéerience démontre que nous
devrions réduire au minimum les modifications et faire preuve de circonspection au
moment d'imposer aux répondants faisant appel a la DED toute exigence supplémentaire
en matiére de données.

L'élaboration du questionnaire électronique ne présentera pas de difficultés
considérables; la tache la plus difficile et la plus chronophage consistera a intégrer le
questionnaire électronique aux systéemes d'enquéte en place.

Faits a retenir
e |l n'existe pas de panacée électronique méme pour les formules les plus simples.

e Sile fait de remplir une formule électronique représente une double tache, il sera
difficile de persuader les entreprises de l'intérét de cette méthode.

e Les capacités de transmission électronique varient d'une entreprise a l'autre et
d'une fonction a l'autre au sein d'une méme entreprise; 'acces a Internet ou a un
modem n'est pas forcément un luxe pour la personne qui remplit les
questionnaires des administrations publiques.

Enjeux relatifs a la mise en ceuvre de la DED

Pour assurer une mise en ceuvre efficace de la DED dans les entreprises, il importe de tenir
compte des préoccupations et des observations suivantes :

.

La technologie de l'information dont dispose I'entreprise est essentielle au succés de la
démarche. Le soutien offert par la haute direction ou la direction générale ne constitue
pas nécessairement un substitut a un soutien interne en matiére de technologie de
l'information au sein des entreprises.

La bonne volonté dont font preuve les entreprises a I'égard de la déclaration électronique
ne se traduit pas forcément par des capacités en cette matiere. Les contraintes sur le
plan des ressources, d'autres priorités (par exemple, la préparation en prévision de |'an
2000) ou des contraintes d'ordre technique peuvent empécher une entreprise de recourir
a la DED.



* La plupart des entreprises ont besoin d'un délai d'un an pour intégrer et programmer les
modifications aux systémes.

e |l n'est peut-étre pas faisable pour les créateurs de logiciels et les fournisseurs de
services d'intégrer a leurs systéemes les mécanismes nécessaires a la déclaration
électronique aux divers niveaux de I'organisation de I'entreprise. Il est donc plus facile
pour les entreprises qui ont mis au point leur propre systeme d'adapter leurs logiciels de
fagon a répondre tout particulierement aux exigences de Statistique Canada.

* |l importe d'assurer la gratuité de la déclaration électronique : les répondants ne veulent
pas assumer les colts de cette méthode de déclaration.

Questions relatives a la sécurité

La confidentialité des données doit étre assurée par des moyens tout a fait sdars. Les
consultations aupres des entreprises ont mis en relief les préoccupations suivantes :

o Les entreprises sont préoccupées par ce qu'elles entendent au sujet de la sécurité sur
Internet.

e Les dispositifs de sécurité commerciaux d'usage courant permettent un accés externe
plus facile que les pare-feu informatiques congus sur mesure.

D'autres consultations sont nécessaires afin de mieux définir les capacités et les préférences
des entreprises quant a la déclaration électronique dans le cadre d’'enquétes annuelles et infra-
annuelles. A cette fin, nous devons déterminer d'abord toutes les données élémentaires
d'enquéte que les entreprises sont tenues de fournir, puis les renseignements qui seraient
disponibles par des moyens électroniques.

Impartition : Recours aux créateurs de logiciels commerciaux et
aux fournisseurs de services

L'impartition compte au nombre des options de déclaration considérées par le Groupe de travail.
Cette méthode consiste, pour les entreprises, a faire appel a des logiciels commerciaux ou a des
fournisseurs de services, comme les banques, pour répondre aux enquétes de Statistique
Canada sur des formules électroniques ou imprimeées.

Si les répondants choisissent 'une de ces méthodes pour leurs déclarations a Statistique
Canada, ils utiliseront un module faisant partie d'un produit logiciel commercial pour remplir le
questionnaire et pour le transmettre a Statistique Canada, soit par des moyens électroniques ou
en format imprimé. Par ailleurs, si les répondants choisissent de faire appel a un fournisseur de
services, ce dernier produira et soumettra vraisembiablement les données en format électronique
ou imprimeé pour le compte des répondants.

Le choix de cette méthode de déclaration est motivé par plusieurs raisons. Du point de vue du
client, cette méthode permet de réduire le fardeau de réponse dans le cas ou I'entreprise ou le
fournisseur de services utilise une base de données électronique existante pour remplir Ia
formule. Dans un premier temps, la configuration ou le couplage des variables figurant dans la
base de données du répondant en fonction des champs indiqués sur la «formule» ou le cliché
d’enregistrement de Statistique Canada exigera un travail supplémentaire. Toutefois, une fois
ces étapes terminées, le fardeau de réponse sera considérablement réduit pour toute enquéte ou
demande subséquente.



Du point de vue de Statistique Canada, la qualité des données fournies correspondra a celle des
renseighements enregistrés dans les bases de données du répondant, et les erreurs découlant
de la saisie des données seront éliminées. En outre, les couts de réintégration des donnees
seront réduits A condition que les données soient transmises dans un format électronique
compatible avec les clichés d'enregistrement de Statistique Canada.

Si I'on tient a assurer le fonctionnement efficace de I'une ou l'autre des méthodes d'impartition, il
importe que Statistique Canada établisse des liens avec les créateurs de logiciels commerciaux
et les fournisseurs de services.

Délais d’exécution

Les expériences récentes de mise en ceuvre de la déclaration électronique menées a Statistique
Canada ont confirmé la nécessité d'accorder aux entreprises, aux créateurs de logiciels et aux
fournisseurs de services des délais d'au moins un an (et généralement des délais pouvant
atteindre deux ans) avant de mettre la DED en application.

La premiére année couvre les consultations auprés des entreprises qui visent a assurer que les
exigences de Statistique Canada sont bien comprises et que les entreprises sont en mesure de
configurer correctement leurs renseignements en fonction de notre cliché d'enregistrement.

La phase de développement peut généralement commencer au cours de la deuxiéme année de
négociation. Cependant, étant donné que les plans d'entreprise, y compris les plans
d'élaboration de systémes, sont normalement établis au début de l'exercice financier, le
lancement de la phase de développement dépendra du moment de la préparation des exigences
et des spécifications de Statistique Canada.

Exclusivite

Statistique Canada a tout intérét a collaborer avec le plus grand nombre possible de createurs de
logiciels et de fournisseurs de services. Cela élargira les choix offerts & nos répondants au
chapitre des logiciels utilisés pour remplir nos formules. Dans la mesure du possible, il
conviendrait de faire affaires avec des sociétés offrant des produits concurrents. Pour ce faire, il
faudrait éviter de conclure des ententes qui conféreraient a une compagnie des droits exclusifs
de mise au point d'un produit logiciel pour le compte de Statistique Canada (ou méme qui
laisseraient entendre qu'une compagnie jouit de tels droits).

La commercialisation de futurs logiciels a titre de produits qui satisfont aux exigences de
Statistique Canada en matiére de déclaration souléve également certaines inquietudes. A moins
qu'un seul logiciel ne permette de satisfaire a 'ensemble des exigences de Statistique Canada
en matiere de déclaration, nous devrons nous assurer que les créateurs de logiciels indiquent
clairement a leurs clients les enquétes particuliéres pouvant étre remplies a f'aide du logiciel. Une
commercialisation inadéquate d'un tel logiciel pourrait avoir une incidence négative sur les
réponses aux enquétes qui ne peuvent étre fournies a I'aide du logiciel.

Administration publique

Revenu Canada

Les liens étroits qu'entretient Statistique Canada avec Revenu Canada sur le plan des echanges
au chapitre de la recherche et du développement ont constitué¢ un facteur important dans
I'élaboration d’options de déclaration électronique a l'intention de nos répondants. Ces liens ont
également permis d’éviter les couts inutiles et ont donné a chacune des parties la possibiiité de
profiter de I'expérience de I'autre.
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Revenu Canada utilise deux méthodes de transmission électronique des declarations. La
premiére est axée sur un systéme exclusif auquet il est possible d'avoir acces par la composition
directe ou par le biais d'une ligne spécialisée. La deuxieme méthode est fondee sur I'échange
électronique des données. Peu importe le moyen de transmission, les données doivent toujours
étre codees.

Revenu Canada étudie actuellement la possibilité dutiliser Internet comme moyen de
transmission des déciarations des particuliers et des entreprises pour 1999-2001.

United States Bureau of the Census (USBC)

Ce que nous avons déja affirmé & propos des avantages découlant des liens étroits établis entre
Statistique Canada et Revenu Canada tient également pour nos rapports avec le Bureau du
recensement des Etats-Unis : le fait de tirer parti des expériences de nos partenaires s'est
toujours révélé avantageux.

Le Bureau a réalisé des progrés appréciables en offrant des questionnaires informatisés a remplir
soi-méme aux répondants de ses enquétes, notamment I'enquéte sur les statistiques de 'emploi
courant (menée par le Bureau of Labor Statistics), le systéme automatisé des exportations ainsi
que le recensement du commerce de détail. Des initiatives permettant I'utilisation de
questionnaires informatisés a remplir soi-méme sur le W3 de méme que diverses meéthodes
axées sur Internet, visant tout particuliérement le recensement économique de 1997, sont en
cours.

DED et gestion des répondants clés

Définition et objectif

La gestion des répondants clés vise a établir des rapports personnalisés avec un ensemble
particulier de grandes entreprises complexes, dans le but de permettre a Statistique Canada :

» de dé&finir des méthodes efficaces de déclaration;

o de gérer le fardeau de réponse lié a la vaste gamme d'activités en matiére de collecte de
donnees;

o d'assurer que les données recueillies auprés de I'entreprise, soit de son siége social ou
d'un de ses établissements, sont traitées comme un ensemble de renseignements
unique, cohérent et intégreé.

Les objectifs fondamentaux de la gestion des répondants clés consistent a renforcer les rapports
de travail établis entre Statistique Canada et les grandes entreprises complexes, a améliorer les
taux de réponse sur le plan de l'intégralité et de I'exactitude des données et & accroitre la qualité
et la cohérence des données fournies.

Les principaux réles de la gestion des répondants clés sont les suivants :

o coordonner et faciliter le flux d'information entre Statistique Canada et un ensemble
composé des entreprises les plus importantes et les plus complexes au Canada;

» assurer que les données fournies par une entreprise peuvent étre considerees comme
un ensemble de données cohérent et integré.



Les gestionnaires des répondants clés seront responsables de la coordination de toutes les
communications avec les entreprises, qu'il s'agisse de la définition des structures de l'entreprise,
de l'orientation de toutes les activités de collecte et d'analyse ou de la diffusion interne des
données. Chaque programme de gestion des répondants clés portera sur la compréhension et le
traitement de {a collecte de données pour un ensemble particulier de grandes entreprises.

A long terme, les gestionnaires des répondants clés détermineront, élaboreront et administreront
les méthodes de déclaration. Pour le moment, toutefois, leur tache principale consiste a cerner
les entreprises cibles et & entamer des discussions. Jusqu'a présent, les gestionnaires des
répondants clés ont recensé 25 entreprises cibles. Les discussions initiales avec ces entreprises
(qui se dérouleront au cours des prochains mois) visent trois grands objectifs :

o Présenter la gestion des répondants clés comme une nouvelle initiative de Statistique
Canada, congue pour améliorer les rapports avec les grandes entreprises sur le plan de
la déclaration, grace a une approche axée sur la coordination et visant a remplacer les
méthodes de déclaration en place.

« Discuter les préoccupations de I'entreprise quant aux rapports que celle-ci entretient
avec Statistique Canada sur le plan de la déclaration (confidentialit¢, pertinence,
pouvoirs légaux, terminologie, couverture, échéancier, etc.).

e Discuter toutes les questions relatives & la déclaration ou toutes les incoherences que
Statistique Canada voudrait résoudre de concert avec I'entreprise.

Cadre de la DED

La participation au Groupe de travail DED a titre de membres permettra aux responsables du
programme de gestion des répondants clés de mener des discussions avec les entreprises et de
coordonner les travaux de déclaration électronique des données a la lumiére des informations et
des décisions les plus récentes en matiére de déclaration électronique des données. Plus
particulierement, il est essentiel que les responsables du programme de gestion des répondants
clés se tiennent au courant, autant que possible, de ce que le PASEP est désireux et capable
d'offrir aux entreprises (la grande majorité de celles-ci ne sont pas visées par la gestion des
répondants clés), puisque ces options pourront ensuite étre envisagées pour les entreprises
visées par la gestion des répondants clés.

Contrairement aux travaux visant la DED menés dans le cadre du PASEP, la gestion des
répondants clés n'a pas pour objet d'offrir ou d'accepter que les données soient fournies sous
une forme quelconque définie ponctuellement. Le programme de gestion des répondants clés
tente plutdét de s’appuyer sur les personnes ressources pour déterminer, par exemple, ou les
données sont situées, si celles-ci existent en format électronique et, dans I'affirmative, sous quel
format, d'évaluer la volonté et les capacités actuelles de l'entreprise quant a la transmission
électronique, etc. A partir de ces recherches initiales, la gestion des répondants clés facilitera la
définition de méthodes de déclaration personnalisées qui conviennent a la sociéte tout en étant
compatibles avec les capacités électroniques des systémes de collecte et de saisie du PUSE.

Du point de vue de la gestion des répondants clés, on s'attend a ce que les progres réalises sur
le plan de la DED au cours de I'année pilote soient relativement élémentaires et minimaux. Par
conséquent, on n'entreprendra vraisemblablement pas de discussions plus poussées et on ne
définira pas de méthodes personnalisées de DED pour les entreprises complexes a court terme.
Toutefois, on fera des exceptions dans le cas des entreprises dont les représentants ont deja
rencontré les gestionnaires de Statistique Canada, qui ont manifesté un désir marqué d'adopter
la déclaration électronique des données dans les meilleurs délais et qui s'attendent a ce que le
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gestionnaire des répondants clés soit prét a discuter cette question lors de leur prochaine
rencontre.

Questions de DED en suspens relativement a la gestion des répondants
cles

Pour permettre la tenue de discussions détaillées sur les méthodes de DED, la gestion des
répondants clés exige |a résolution de plusieurs questions. Les questions les plus importantes se
rapportent aux points suivants :

e la sécurité sur Internet

+ les renonciations

« [utilisation de logiciels financiers normalises

e ['augmentation potentielle de la confusion et de la frustration des répondants en raison de
la multitude de systémes en développement dans les divers ministeres

¢ le concept d'un ensemble de logiciels qu'étudie le Groupe de travail DED.

Politique de Statistique Canada en matiere de
securite et DED

Une politique en matiére de déclaration électronique est en vigueur a Statistique Canada depuis
février 1990. Elaborée par la Section de la sécurité informatique (SSI) de la Division des services
aux utilisateurs de l'informatique (DSUI), la politique est une réflexion des obligations que doit
respecter le Bureau en vertu de la Loi sur la statistique relativement a la confidentialité des
renseignements ainsi que de |'état de la technologie et des processus au moment de I'adoption
de la loi. Bien que la croissance du commerce électronique ait contribué a préciser les definitions
d'une opération protégée, elle pourrait également rendre nécessaire une révision de la politique
du Bureau en matiére de déclaration électronique.

Définition d’'une opération protégée

Les composantes fondamentales d'une opération protegee sont /a confidentialite,
l'authentification, l'intégrité et la non-répudiation.

e La confidentialité signifie que seuls I'expéditeur et le destinataire visé peuvent avoir
acces au fichier transmis.

e L'authentification confirme lidentité de l'expéditeur du message, c'est-a-dire qu'elle
permet de verifier que I'expéditeur est véritablement la personne qu'elle prétend étre.

e Lintégrité signifie que le fichier ne peut étre altéré au cours de la transmission.
e La non-répudiation signifie que I'expéditeur ne peut nier avoir transmis les messages.
Selon les spécialistes du milieu, la technologie de clé publique, également désignée par le terme

«cryptographie a clé publique», est la seule méthode qui puisse garantir l'ensemble de ces
fonctions. Cependant, la gestion des clés est 'aspect le plus difficile du renforcement de la
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sécurité d'une application et constitue un obstacle a I'utilisation généralisée de la technologie de
chiffrement.

Politique

La politique de Statistique Canada donne les grandes lignes des exigences en matiere de mise
en ceuvre relativement a ['utilisation du matériel informatique et des télécopieurs pour la réception
des données d'enquéte fournies par les répondants. La politique ne décrit pas comment les
données électroniques doivent étre transmises mais établit plutét des lignes directrices qui
doivent étre respectées.

La politique stipule que le Bureau reconnait les risques d'accés non autorisé au cours du
processus de communication et exige que l'on respecte les procédures administratives et
techniques visant a réduire ces risques au minimum : les données recueillies doivent étre
chiffrées a la source; lorsque les données ne sont pas chiffrées, les répondants doivent signer
une «lettre d'entente» établissant qu'il existe un risque d'accés non autorisé au cours de la
transmission électronique et que la société accepte d'assumer ce risque. Lorsque des données
sont transmises aux répondants par des moyens électroniques dans le cadre d'activites de
collecte (c'est-a-dire des microdonnées chronologiques), une authentification compléte est
obligatoire.  On doit utiliser une infrastructure de clé publique (ICP) pour effectuer
I'authentification.

Consideérations

Statistique Canada est en train d'évaluer I'élaboration et la mise en ceuvre d'une infrastructure de
clé publique (ICP) qui assurera un environnement entierement sir pour les échanges
électroniques bilatéraux avec ses répondants.

Il conviendra d'évaluer les applications futures de fagon ponctuelle pour déterminer les scénarios
appropriés sur le plan de la sécurité.

Infrastructure actuelle de DED

Evolution

L'évolution menant a une pleine capacité de déclaration electronique a Statistique Canada
compte déja certaines réalisations dignes de mention. Depuis les années 1970, de nombreux
répondants soumettent leurs données sur bandes, cartouches, disques et sorties imprimées
dordinateur. Les derniéres années ont témoigné de I'existence de méthodes axées sur des
formats normalisés, des colts réduits de collecte et de saisie et, dans certains cas, des couts
réduits de vérification. Ces méthodes présentent également la possibilité de raccourcir les délais
de production et d'accroitre la qualité des données. La présente section du rapport décrit les
progres réalisés en matiere de déclaration électronique au cours des années 1990.

Centre de DED au sein de la Division des opérations et de I'intégration

L'établissement du Centre de la DED au sein de la DOI a constitué une étape importante. Le
Centre recueille actuellement des données par des lignes spécialisées ou de modem a modem
aupres de vingt banques et de deux compagnies d’assurance. Des dispositions relatives a la
transmission sont prises, au préalable, avec chacune des entreprises. Le transfert des fichiers
est suivi & partir d'un poste de travail du réseau B et, une fois le transfert terminég, le fichier est
copié sur disquette puis effacé du disque dur. La disquette est ensuite chargée sur un poste de

14



travail du réseau A. Enfin, les répondants sont informés par téléphone de la réussite ou de
I'échec du transfert.

Questionnaire sur disquette (SGQEP)

La mise en ceuvre de la méthode des questionnaires informatisés a remplir soi-méme dans le
cadre de I'Enquéte annuelle sur le commerce de détail, la P13 et 'Enquéte sur l'acier a
représenté une étape importante dans le domaine de la déclaration électronique des données.
Cette méthode s'est appuyée sur l'élaboration d’'un Systeme de gestion de questionnaires
électroniques personnalisés (SGQEP).

Le SGQEP est un systéme axé sur FoxPro qui utilise des disquettes pour transmetire des
données. Une de ses caractéristiques intéressantes tient a sa capacite d'accepter des données
importées des chiffriers Excel ou Lotus des repondants. L'application comprend des
mécanismes de vérification, notamment les comparaisons avec les données déclarées
antérieurement, et le questionnaire sur disquette est donc chiffré au moment de sa transmission
au répondant et de sa retransmission a Statistique Canada. Pour renforcer davantage la
sécurité, le questionnaire est livré au répondant et retourné a Statistique Canada par un service
de messageries.

Fichiers et formules électroniques

Le principal défi relatif a la mise en ceuvre de la DED a Statistique Canada consiste & satisfaire
aux exigences rigoureuses en matiere de sécurité qui sont obligatoires au chapitre de la collecte
de données d'enquéte confidentielles et a maintenir, parallélement, les colts a un minimum.
Pour satisfaire aux exigences de sécurite, les données doivent étre chiffrées a la source; si les
données ne peuvent étre chiffrées, le repondant doit signer une «letire d'entente» reconnaissant
'existence d'un risque sur le plan de la sécurité. Pour réduire les coidts, nous avons passé un
contrat avec Travaux publics et Services gouvernementaux Canada afin d'utiliser les
compétences spécialisées et l'infrastructure électronique de ce ministére. Non seulement cette
méthode nous a-t-elle permis de réduire les colts au minimum, elle a aussi, surtout dans le cas
d'échanges électroniques de données (EED), ajouté des mécanismes supplémentaires de
securite.

Au cours du présent exercice financier, une infrastructure de communication a été élaborée et
mise en ceuvre par la Division de la recherche et du développement des opérations (DRDO) dans
le but de faciliter la déclaration électronique des données dans le cadre des Enquétes sur la
rémunération auprés des entreprises (ERE) de la Division du travail et de la déclaration des
exportateurs (B13) de la Division du commerce international.

L'ERE fait appel a un fichier ASCII et & un fichier de données structurées, tandis que le B13 est
un formulaire électronique (egalement disponible sur disquette). Les modes privilégiés de
collecte de donnees sont le protocole de transfert de fichiers (FTP) par Internet, I'échange
électronique de données (EED) et les fichiers annexés aux messages transmis par courrier
électronique.

Le transfert structuré de données (TSD) a également été élaboré pour 'ERE. Le TSD présente

lavantage de ne pas suivre les normes et les protocoles colteux de I'EED tout en utilisant la
connectivité slre qu'offre le réseau a valeur ajoutée (RVA) pour 'EED.
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Modes de transfert des données
FTP

Les répondants qui utilisent cette méthode doivent étre branchés a Internet et disposer du logiciel
permettant le téléchargement des fichiers. On peut se procurer ce logiciel (par télechargement
ou sur disquette) sur le site de la Déclaration d'exportation canadienne informatisée de la DCI.

Les données du B13 sont chiffrées a la source a I'aide de PGP (Pretty Good Privacy), tandis que
les données de 'ERE ne le sont pas. Les fichiers sont téléchargés en amont par Internet au
serveur W3 des Services gouvernementaux de télécommunications et d'informatique (SGTI) des
Travaux publics. Dés leur arrivée aux SGTI, les fichiers sont déplacés vers un serveur situé du
coté protégé (c’est-a-dire derriere le pare-feu) du réseau des Travaux publics. C'est 1a que
Statistique Canada les récupére.

EED et TSD

La Division du travail fournit & ses répondants une disquette contenant le logiciel de connectivité
au RVA, tandis que la Division du commerce international permet, en plus, de téiécharger des
fichiers du site de la DECA.

L'ensemble des opérations d’'EED ou de TSD sont transmises sur des lignes spécialisées au
RVA. Elles sont ensuite transmises de nouveau, toujours sur des lignes spécialisées, a
lordinateur central des Travaux publics ou au Service gouvernemental d'échange de données
informatisées. Ces données sont ensuite déplacées au serveur de collecte de Statistique
Canada mentionné sous la rubrique FTP.

Courrier électronique

Les répondants qui font appel a cette méthode transmettent le fichier de données chiffrées en
format MIME sous forme d’annexe a une boite aux lettres de Statistigue Canada, située sur le
réseau public. De Ia, le fichier est retransmis par la DRDO a la boite aux lettres du destinataire.
Les données de la DECA sont chiffrées a I'aide de PGP.

Recouvrement des données par Statistique Canada

Pour récupérer les données obtenues par le biais du FTP, de 'EED ou du TSD, Statistique
Canada fait appel a la procédure suivante :

1. La DRDO ouvre un canal unidirectionnel sur une fréquence déterminée, qui varie selon
I'application d'enquéte, allant du volet public du réseau de Statistique Canada au site du
serveur de collecte situé du coté protégé du pare-feu des Travaux publics.

2. Les fichiers de données sont ensuite transférés sur le serveur du réseau B de Statistique
Canada.

3. Au cours de la transmission entre les Travaux publics et Statistigue Canada, les données
sont chiffrées a l'aide d'Entrust, qui bénéficie d'un soutien du gouvernement du Canada. Les
données demeureront chiffrées jusqu'a ce qu'elles soient sur le réseau A protégé.

4. Les données du réseau B sont ensuite transférées sur un serveur du réseau A 3 l'aide du
logiciel Khyber Win qui leur permet de passer a travers le pare-feu.
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5. Enfin, les données passent du serveur initial du réseau A a un deuxieme serveur du reseau
A. Cette derniere étape garantit que le déchiffrement des données est effectué uniquement
dans un environnement qui n'a aucun lien physique avec le réseau public.

Traitement des données par la DRDO

Le traitement de base consiste a transferer les fichiers du réseau protégé des Travaux publics au
réseau public de Statistique Canada et, de |a, au réseau protégé de Statistique Canada.

Une fois que les données se trouvent dans un environnement sir, on s'assure qu'elles ne sont
pas contaminées par des virus, on verifie l'intégrité et les doubles comptes, puis on les déchiffre.
Un message est ensuite envoyeé afin d'effacer tous les fichiers validés situés dans les divers
serveurs qu'ils ont empruntés; parallelement, on demande au répondant de retransmetire les
fichiers altérés. (Le processus d'automatisation de l'avis aux répondants et du rappel aux non-
répondants est en cours.)

Une fois que les fichiers ont été bien validés, ils sont transmis aux divisions spécialisées
concernées.

Un service d'assistance téléphonique sans frais est mis a la disposition des répondants qui
éprouvent des probiémes de transmission de données. Pour résoudre les problémes des
répondants, le centre d'assistance analyse la nature de chaque difficuité et achemine les
demandes a la partie concernee.

Recommandations visant la DED

Les recommandations du Groupe de travail DED sont fondées sur les observations des efforts
déployés actuellement au chapitre de {'élaboration d’applications et sur un examen des résuitats
des consultations menées par Statistique Canada auprés des utilisateurs et des fournisseurs de
données. Les quatre initiatives décrites dans la présente section visent un triple objectif : réduire
le fardeau de reponse; reduire les colts a long terme; et, surtout, assurer que Statistique Canada
s'impose comme un chef de file et offre aux répondants des options qui correspondent a leurs
besoins et au niveau actuel de {a technologie des communications.

Projet pilote de DED : création d’un site de questionnaire
electronique pour 'EUE de 1997

Le public pergoit la déclaration électronique des données comme un moyen de réduire le fardeau
de réponse grace a des methodes et des options de declaration qui tirent parti des technologies
de communication modernes. Le projet pifote de DED de Statistique Canada (qui vise a élaborer
un site d'assistance et de distribution et de collecte de questionnaires électroniques pour
'Enquéte unifiée sur les entreprises de 1997) est un pas en avant vers la réponse a cette
demande publique. Toutefois, ce projet fait également face a des contraintes relatives aux co(ts,
au temps, a la technologie et aux processus.

Bien que ces contraintes soient telles que les dispositifs idéaux de sécurité (teis que définis par le
Conseil du Trésor) ne seront pas disponibles dans le cadre du projet pilote, il demeure possible
d'élaborer et de mettre en ceuvre un site de téléchargement de questionnaires électroniques. Le
mode de fonctionnement du projet pilote de DED proposé se présente comme suit

* Les questionnaires de 'EUE seraient diffusés a partir du site @ un échantillon de répondants
de divers secteurs d'activité. Le questionnaire électronique comprendra certains
mécanismes de vérification de base. Les applications seront fondées sur le modéle de la
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DECA, cest-a-dire que les répondants téléchargeront les logiciels de connectivité et de
téléchargement de fichiers en méme temps que le guestionnaire électronique. Afin de
faciliter la tache aux répondants, Statistique Canada mettra a la disposition de ceux-ci un site
offrant de I'aide pour remplir le questionnaire d'enquéte.

e Une trousse de présentation décrivant la méthode de déclaration électronique sera incluse
dans l'envoi postal du questionnaire de 'EUE. Cette trousse de présentation contiendra
l'adresse du site W3 de collecte de Statistique Canada. Cette adresse permettra aux
répondants de se brancher au site W3 et de remplir une formule d'inscription qui indiquera le
code d'identification du questionnaire. Le délai d'exécution de cette partie du processus sera
d’'une journée.

La DRDO transférera un fichier d'inscription quotidien aux responsables des opérations qui
retireront les enregistrements inscrits de la liste des dossiers actifs et qui suspendront
temporairement le suivi de ces enregistrements.

¢ L'inscription du code d'identification du questionnaire sur le site W3 lancera le
téléchargement d'un ensemble de fichiers qui comprendra le guestionnaire électronique, le
logiciel permettant de le remplir, un fichier d’aide et le logiciel FTP. (Le logiciel FTP sera
fourni avec le logiciel de compression des fichiers, le logiciel de chiffrement PGP et une
adresse intégrée qui permet aux répondants de se brancher sur le site des SGTI) La
trousse de téléchargement sera également offerte sur CD-ROM.

e Une fois qu'ils auront rempli le guestionnaire, les répondants lanceront le FTP client et
soumettront leurs réponses. Cette action aura pour effet de chiffrer le questionnaire et de
transférer le fichier au site des SGTI. La DRDO récupérera alors les données de ce site a
'aide de linfrastructure existante et procédera ensuite a la décompression et au
déchiffrement du questionnaire. Enfin, les données seront réintégrées dans le processus de
traitement, par des moyens électroniques ou manuels.

e Un service d'assistance téléphonique sans frais visant la DED-PASEP devra étre mis a la
disposition des répondants qui éprouvent certaines difficultés sur le plan de la déclaration
électronique. Ce service devra étre offert a I'échelle pan canadienne.

Réalisation d’un test intégre de déclaration électronique

Pour étre en mesure de définir des stratégies de DED rentables et efficaces, Statistique Canada
doit approfondir sa connaissance et sa compréehension des capacités des répondants en matiére
de déclaration électronique, particulierement des répondants qui fournissent des données
essentielles & la qualité des estimations produites par le Bureau. Nous devons donc définir un
échantillon représentatif de societés en mesure de fournir ces renseignements et, a la lumiére de
f'information obtenue, organiser un projet pilote de petite envergure visant les sociétes qui ont
manifeste de l'intérét a I'égard de la déclaration électronique.

Le projet pilote proposé permettrait de tester la déclaration électronique de maniére intégrée
dans le cadre de 'EUE. |l serait similaire aux projets pilotes réalisés dans le cadre du SGQEP,
des déclarations douaniéres et de I'Enquéte sur la rémunération auprés des entreprises. Un
coordonnateur, relevant du directeur de la Division de la statistique des entreprises (DSE), et une
équipe de projet seraient chargés de diriger l'initiative.

Poursuite des discussions avec les créateurs de logiciels

Une des initiatives clés du projet est la création de modules adaptés aux exigences de Statistique
Canada dans les progiciels de comptabilité mis au point par le secteur prive. Pour atteindre cet
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objectif, il convient de poursuivre les discussions deja entamées et d'élaborer des projets pilotes
visant a tester cette initiative.

On devrait nommer un coordonnateur et une équipe de travail qui seraient responsables de
diriger le projet et de fournir I'orientation et I'énergie nécessaire au succes de l'entreprise. Le
coordonnateur relévera du directeur de la DSE, et I'équipe de projet sera composée de
représentants des divisions spécialisees qui prennent déja part aux negociations. Afin d'offrir a
tous les créateurs de logiciels la possibilité d'intégrer, aux progiciels de comptabilité mis au point
pour leurs clients, un module adapté aux besoins de Statistique Canada, cette équipe devra
concevoir une stratégie de communication qui donne aux créateurs de logiciels commerciaux un
acces libre et complet aux exigences de 'EUE de Statistique Canada.

Création du Groupe directeur de la mise en ceuvre (GDMO)

Avec le dépbt du present rapport et de ses recommandations, le Groupe de travail DED a réalisé
son objectif principal, soit la préparation d'une liste d'options en matiére de declaration
électronique des données comprenant un sommaire des initiatives a court terme et des options
de déclaration électronique envisageables a long terme.

Le maintien de 'équipe dépendra de |a redéfinition de son mandat. Le Groupe de travail propose
que I'équipe soit transformée en un Groupe directeur de la mise en ceuvre (GDMQ). Ce GDMO
assurerait le suivi, établirait des parametres et dirigerait I'élaboration et la mise en ceuvre des
initiatives approuvées dans le cadre des projets pilotes de DED et de mise au point de logiciels.
Le GDMO continuerait également a recueillir des renseignements relatifs aux capacités des
répondants en matiére de déclaration électronique.

Dans la mesure ou le Groupe de travail prévoeit que les initiatives de DED menées dans le cadre
du PASEP seront novatrices et se réaliseront a un rythme acceéléré, nous proposons également
que le forum du GDMO soit utilise pour I'élaboration de normes de déclaration électronique a
Statistique Canada. La Section de la sécurité informatique validerait les normes proposées pour
assurer la compatibilité des produits, pour réduire les chevauchements et pour éviter la
prolifération de méthodes et de pratiques au sein de Statistique Canada.

Pour réaliser ce nouveau mandat, ie GDMO dait :

» se tenir a jour et bien informé de toutes les initiatives de DED a Statistique Canada. Pour
atteindre cet objectif, les renseignements relatifs a la DED, notamment les méthodes et les
options choisies seront publies et diffusés par le GDMO,

e mener des consultations au sein de Statistique Canada, y compris un examen des stratégies
specialisées visant la DED, qui permettent de recommander des méthodes intégrées en
matiére de programmes et de systéemes,

e poursuivre les négociations avec les créateurs externes de logiciels et veiller 4 ce que ces
discussions soient encadrées par une définition claire des exigences de Statistique Canada
en matiére de données;

s cerner les questions qui ne relévent pas de ses compétences pour les soumettre a |'attention
des parties concernées;

s agir a titre de point de référence pour les connaissances et les compétences spécialisées au
chapitre de la DED au sein de la DRDO.
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Questions en suspens

Le Groupe de travail DED a cerné un certain nombre de questions importantes qui devront étre
traitées au cours du processus menant a une capacité généralisée de déclaration electronique a
Statistique Canada. La necessité d'établir un forum permettant la discussion et la résolution des
difficuités liées & la DED constitue peut-étre la premiére de ces questions. Le Bureau doit
eégalement tenir compte des besoins suivants :

e un coordonnateur statistique responsable de la déclaration électronique dans le but
d'éviter la prolifération des méthodes et des pratiques

e des normes du Bureau visant [a conception d'applications

e une définition des services et des heures d'ouverture en ce qui a trait a I'assistance
offerte aux repondants

e un environnement tout a fait sir, ce qui implique I'établissement d'une infrastructure de
gestion de clés publique et le respect du chiffrement Entrust

e un logiciel permettant 'application et lintegration de renseignements provenant des
bases de données a des formules électroniques, chez le repondant ainsi qu'a Statistique
Canada

« [linsertion de procédures électroniques dans les processus d'enquéte existants

* une stratégie permettant de rester au courant des progrés technigues afin de répondre
aux modes de fonctionnement privilégiés par les répondants de Statistique Canada

e la promotion des stratégies de déclaration électronique de Statistique Canada auprés
des répondants

« une mode de fonctionnement permettant d'éviter toute perception d'alliance stratégique
avec des createurs de logiciels en vue de l'intégration de logiciels

e des solutions d'élaboration de la DED qui tiennent compte de la diversité des
environnements informatiques

» un moyen d'assurer que les initiatives de DED des divers ministéres participant a la
vision du commerce électronique du gouvernement du Canada sont a la fois
complémentaires et cohérentes.

Une vision de ’avenir

Le Groupe envisage un environnement futur qui offrira aux répondants un accés a des données
chronologiques et a des systémes de classification leur permettant de vérifier et de coder leurs
données a la source. lls pourront avoir accés a ces données et a ces systémes par le biais d'un
site W3 de collecte. Les répondants seront également en mesure de consulter les faits saillants
de donnees diffusées antérieurement et tirées d'enquétes auxquelles ils auront pris part. Ces
mecanismes permettront aux répondants de mettre leurs réponses en perspective et pourraient
conduire a une ameélioration de la qualité des données et des taux de réponse.
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La mise en ceuvre ultérieure d'un environnement permettant la réalisation dopérations
électroniques protégées, grace a une infrastructure et a une cryptographie a clé approuvées par
'administration publique, éliminera toutes les inquiétudes que les répondants peuvent encore
éprouver quant a la sécurité et a la confidentialité de leurs données. Ce cadre stimulera
'adoption de la déclaration électronique, qui s'imposera comme une méthode de choix, et
entrainera, par conséquent, des économies au chapitre de la collecte, de la saisie et de la
verification des données.

La capacité d'utiliser des sites W3 pour diffuser des instruments de saisie des données et pour
offrir 2 nos répondants des questionnaires personnalisés, en plus d’une diversité de supports de
données, permettra en définitive & Statistique Canada de proposer un ensemble d'options. La
possibilité qu'aura Statistique Canada d'offrir des options de pointe en matiére de déclaration
affermira ses relations avec les repondants et les fournisseurs de données.

Les logiciels retenus pour ['élaboration des applications de déclaration électronique se
caractériseront par une forme et une structure similaires et seront transférables, ce qui réduira les
colts de mise au point, facilitera 'adaptation dans un contexte de progrés technologiques rapides
et assurera le respect de la vision d'ensemble de Statistique Canada.

Grace a la restructuration du Secteur de |a statistique du commerce et des entreprises selon le
modéle du Programme unifie des statistiques sur les entreprises, nous serons en mesure
d’établir des bases de données relationnelles auxquelles auront accés un grand nombre de
divisions. Les questionnaires électroniques recueillis et les micro données qu'ils renferment feront
partie intégrante de ce réseau. Cette infrastructure accroitra la qualité de 'analyse.

Enfin, les gestionnaires des répondants clés joueront un réle de premier plan dans les
négociations relatives aux méthodes personnalisées de déclaration électronique des données
avec les entreprises qui fournissent des renseignements importants pour |a préparation de nos
estimations. Ces méthodes seront avantageuses pour les deux parties: les entreprises
profiteront d’'une réduction du fardeau de réponse, tandis que Statistique Canada améliorera la
qualité de ses estimations.
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Série technique - Index 27 octobre, 1999

Dans le cadre du PASEP, on a réimprimé une série de documents techniques, principalement pour usage
interne. Voici 13 liste des réimpressions disponibles. Pour obtenir des copies communiquez avec Bonnie
Bercik au (613) 951-6790 ou Diane Proulx au (613) 951-7192, numéro de télécopieur (613) 951-0411 ou
écrire a Statistique Canada, 13° étage, Immeuble Jean Talon, Parc Tunney, Ottawa, Ontario, K1A 0T6

1. Programme unifié des statistiques sur les entreprises — Projet d’amélioration des statistiques
économiques provinciales —le 5 mai 1997 - Programme de Gestionnaire du PASEP.

2. Cadre d'évaluation du PASEP — le 15 septembre 1397 - Philip Smith.

3. Rapport de I'Enquéte unifiée sur les entreprises et les modalités de déclaration — Consultations aupres
des entreprises - aolt 1997 - Larry Murphy, Guy Gellatly et Junior Smith.

4. Bilan de I'évolution du PASEP : Notes d'une séance d'information a l'intention des représentants fédéral et
provinciaux des finances, qui a eu lieu a Halifax (Nouvelle-Ecosse), le 12 mars 1997 - Philip Smith.

5. Apergu du Projet d'amélioration des statistiques économiques provinciales — novembre 1997 - Don Royce,
Francine Hardy et George Beelen.

6. Des bases de données pour la conception, la génération et le stockage des questionnaires-entreprises
a Statistique Canada - le 5 novembre 1997 - Alana M. Boltwood.
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de 1997 - le 16 novembre 1998 - Yvele Paquette.

Trousse d'information sur les renonciations — mai 1999 — John Crysdale. (Diffusion inteme seulement)
Plan du PASEP pour 1999-2000 — le 14 juin 1999 - Philip Smith. (Diffusion inteme seulement)

Forum SCE + Mesures de suivi de la conférence — avril 1999 — Participants de la conférence de
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Rapport du groupe d'étude des sources d'information sur les entreprises — mars 1999 — Vicki Crompton
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Rapport du Groupe de travail du secteur 5 sur 'amélioration de la dotation générique - aolt 1999 — Mel
Jones.

Etude des questionnaires des enquétes aupres des entreprises — juin 1999 - Jason Gilmore.
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Groupe de travail sur la
déclaration électronique
des données (DED)

Le Groupe de travail a été créé en vue d’évaluer la déclaration électronique des données et sa capacité
de réduire le fardeau de réponse et de mieux gérer 'augmentation de ce fardeau attribuable au PASEP,
le Projet d’amélioration des statistiques économiques provinciales. De plus, la déclaration électronique
suscite beaucoup d'intérét a Statistique Canada, notamment en raison des progrés techniques, du
succes obtenu par I'organisme dans le cadre des projets pilotes de déclaration électronique et, tout
particulierement, en raison des demandes de déclaration électronique présentées par les entreprises.

Le Groupe de travail a pour objectif de définir et d’élaborer des solutions efficaces adaptées aux besoins
de Statistique Canada et a ceux des utilisateurs et des fournisseurs de données. Pour ce faire, il a
examiné avec soin les résultats des consultations menées aupres des entreprises, des ministéres, des
répondants, des associations et des créateurs de logiciels.

Note de reconnaissance

Le succés du systéme statistique du Canada repose sur un partenarnat bien établi entre Statistique Canada et Ia
population, les entreprises, les administrations canadiennes et les autres organismes. Sans ceétte colfaboration et cette
bonne volonté, il serait impossible de produire des statistiques précises et actuelles.

Pour plus de renseignements sur ce document, veuillez communiquer
avec Bonnie Bercik (613) 951-6790 ou Diane Proulx (613) 951-7192
Télécopieur : (613) 951-0411
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