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The Government of Canada (GC), as well as other organizations, are turning to cloud services to improve service
delivery and information management. Cloud services provide on-demand access to applications and services from
commercial data centres instead of in-house GC information systems. Cloud services will help the GC provide online
services to Canadians and timely access to information. While these qualities make cloud services enticing, they also
make cloud services an attractive target for cyber threat actors.

Challenge

When a department adopts cloud services, it gives up direct control
over many aspects of security and privacy. However, departments
remain accountable for the confidentiality, integrity and availability
of their IT services and related information. This requires a level of
trust in the Cloud Service Provider (CSP) and an expectation that the
CSP will uphold minimum security and privacy standards.

Solution

The Communications Security Establishment (CSE) supported Treasury Board of Canada Secretariat (TBS) to develop
the Cloud Adoption Strategy. Using this strategy will help your organization choose a CSP that best meets your
business requirements. Moreover, selecting a CSP that has qualified through the Shared Services Canada (SSC) cloud
request for proposal (RFP) process will ensure legal obligations and business requirements are seamlessly integrated
into the service. As an example, SSC-qualified CSPs must provide evidence that they meet the GC’s IT security
requirements.

To achieve compliance and avoid unnecessary risks, departments should take the following steps:
e |dentify business requirements and assess the level of acceptable risk.
e Choose a SSC-qualified CSP that best suits their cloud-service needs.

This approach will help GC departments and the CSPs understand requirements as well as define one another's roles
and responsibilities. As a result, departments will be well positioned to preserve the integrity of their information and
the IT environment, while ensuring seamless secure IT services.

GC Cloud Strategies

Visit the TBS Web site to read the GC’s Cloud Adoption Strategy, Right Cloud Selection Guidance and the Security
Control Profile for Cloud-Based GC IT Services. Contact CSE’s ITS Client Services for more information on secure cloud
services guidance.
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A l'instar d’autres organismes, le gouvernement du Canada (GC) se tourne vers les services infonuagiques (ou d’informatique
en nuage) pour améliorer la prestation de ses services et la gestion de son information. Les services infonuagiques
permettent d’accéder sur demande aux applications et aux services depuis des centres de données commerciaux plutét que
les systemes d’information internes du GC. lIs aideront le GC a offrir des services en ligne aux Canadiens et a leur garantir un
acces rapide a I'information. En revanche, ce qui rend les services infonuagiques si intéressants fait également d’eux une
cible attrayante pour les auteurs de cybermenaces.

Défi

Dés le moment ou il fait appel aux services infonuagiques, un ministere
cede tout contrdle direct sur plusieurs aspects de la sécurité et de la
protection des renseignements personnels, tout en demeurant
responsable de la confidentialité, de I'intégrité et de la disponibilité des
services Tl qu’il offre et de I'information connexe. C'est pourquoi il est
primordial qu’il établisse une relation de confiance avec le fournisseur de
services infonuagiques (FSI) et qu’il définisse clairement ses attentes
qguant a la sécurité minimale et aux normes sur la protection de la vie
privée que ce dernier sera tenu de respecter.

Solution

Le Centre de la sécurité des télécommunications (CST) a assisté le Secrétariat du Conseil du Trésor (SCT) dans I’élaboration de la
stratégie d’adoption de I'informatique en nuage. La mise en ceuvre de cette stratégie aidera votre organisme a choisir le FSI qui
répond le mieux a vos besoins opérationnels. En outre, le fait d’opter pour un FSI que Services partagés Canada (SPC) a déja
autorisé dans le cadre du processus de demande de proposition (DP) ayant trait a I'infonuagique permettra de veiller a ce que
les obligations juridiques et les besoins opérationnels soient bien pris en compte dans la prestation du service. A titre
d’exemple, les FSI autorisés par SPC doivent fournir la preuve qu’ils satisfont aux exigences du GC en matiére de sécurité des TI.

Pour assurer leur conformité et éviter tout risque inutile, les ministéres devraient prendre les mesures suivantes :
e déterminer leurs besoins opérationnels et évaluer le niveau de risque acceptable;
e choisir le FSI autorisé par SPC qui répond le mieux a leurs besoins en matiére de services infonuagiques.

Cette approche aidera les ministeres du GC et les FSI a comprendre les exigences ainsi qu’a définir les rbles et les responsabilités
qui leur sont respectivement confiés. Les ministeres seront ainsi plus a méme de préserver I'intégrité de leur information et de
leur environnement informatique tout en garantissant des services Tl sécurisés et homogenes.

Stratégies d’informatique en nuage du GC

Visitez le site Web du SCT pour consulter la Stratégie d’adoption de I'informatique en nuage du GC, le Guide de sélection du
nuage approprié du GC et le Profil de contréle de la sécurité de I'informatique en nuage du GC. Pour obtenir de plus amples
renseignements sur les conseils en matiére de services infonuagiques sécurisés, communiquez avec les Services a la clientéle
de la Sécurité des Tl du CST.
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