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ACCROÎTRE LA CYBERSÉCURITÉ
Au CST nous savons que la cybersécurité n’est pas la responsabilité des personnes qui occupent 
un poste en particulier, ni de certains organismes, professions ou industries, mais qu’il s’agit 
en réalité de la responsabilité de tout un chacun. Octobre est le Mois de la sensibilisation à 
la cybersécurité, ce qui devrait vous rappeler l’importance de participer aux initiatives de 
cybersécurité de votre organisme. Une robuste cybersécurité nécessite un financement 
continu. Il est impossible pour une entité de combattre seule toutes les cybermenaces; nous 
devons compter sur de vastes réseaux de collaboration et de partenariats entre tous les secteurs 
pour élaborer des solutions innovantes aux cybermenaces d’aujourd’hui. Il faut comprendre que 
les bonnes pratiques en matière de cybersécurité ne concernent pas seulement l’équipe des 
TI : il faut les considérer comme faisant partie intégrante des stratégies opérationnelles à tous 
les échelons de l’organisme. Cette édition du Cyberjournal vous permettra d’en savoir plus sur 
l’importance des investissements dans la cybersécurité.

Vous avez peut-être remarqué la présence du CST dans les médias, à la suite de la publication 
de son rapport sur les cybermenaces contre le processus démocratique du Canada. Consultez 
notre article pour avoir un aperçu des menaces et de leurs possibles effets sur les élections 
fédérales de 2019. Vous avez peut-être aussi remarqué que l’on propose des changements aux 
lois qui gouvernent le CST dans le cadre de la Loi sur le CST. Si le Parlement adopte cette loi, le 
CST sera en mesure de mieux protéger les Canadiens au Canada et à l’étranger en clarifiant ce 
que l’organisme a la permission de faire et la nature de ses opérations. 

Il est essentiel que le CST suive le rythme des nouvelles technologies pour mieux protéger les 
renseignements de nature sensible du Canada. Le CST a étudié de nombreuses technologies, 
comme l’infonuagique, pour déterminer comment nous pouvons en tirer parti en toute sécurité. 
L’engagement du CST en matière d’innovation assure au Canada une place de leader dans la 
lutte mondiale contre les cybermenaces. Nous encourageons tout le monde à essayer de trouver 
des solutions innovantes aux problèmes de cybersécurité. Les industries, les organismes et les 
personnes doivent travailler main dans la main pour créer et maintenir un cyberenvironnement 
sûr pour tous les Canadiens.
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LA CYBERSÉCURITÉ EST L’AFFAIRE DE TOUS
Octobre est le Mois de la sensibilisation à la cybersécurité, une campagne internationale qui se déroule chaque année en 
octobre et qui vise à informer le public de l’importance de la cybersécurité. Dans le cadre de cet événement, on incite les 

Canadiens, les ministères et les organismes du gouvernement du Canada (GC), à faire la promotion des pratiques à adopter 
pour accroître la cybersécurité. Prenez le temps ce mois-ci d’évaluer vos habitudes de sécurité en ligne et découvrez si vous 

mettez en œuvre les pratiques exemplaires en cybersécurité. N’oubliez pas que la cybersécurité est l’affaire de tous et que les 
principes de base de la cybersécurité sont essentiels. 

Que peut-il se produire dans un organisme dont le niveau de 
préparation est inexistant? Pratiquement n’importe quoi. Lorsque 
les réseaux d’un organisme sont connectés à Internet, ils sont 
connectés à un monde auquel les cybercriminels et les auteurs 
de cybermenaces ont accès. Parfois, il suffit d’un logiciel 
qui n’est pas mis à jour ou d’un mot 
de passe facile à deviner pour qu’un 
maliciel soit installé dans le système 
d’un organisme, ce qui peut avoir 
comme conséquence une perte 
de productivité et d’importantes 
dépenses visant à régler le 
problème. C’est pourquoi il est 
important d’évaluer les mesures 
de cybersécurité de votre 
organisme et d’en déterminer le 
niveau de préparation. 

Mettre en œuvre les grandes lignes 
des directives en cybersécurité 
ne veut pas nécessairement 
dire que votre organisme fait la 
promotion d’une culture efficace 
en la matière. Il n’est pas toujours 
suffisant de dire aux employés de 
ne jamais connecter un dispositif 
d’entreprise à un réseau wifi public; 
il faut parfois leur apprendre ce qui 
pourrait arriver s’ils enfreignent 
cette consigne de sécurité. Pour 
combattre ce problème, veillez d’abord 
à vous assurer que des séances et des 
cours ciblés de sensibilisation peuvent 
être offerts à vos employés. Si c’est le cas, ces 
programmes produiront-ils des changements 
de comportement chez les employés en mettant à 
leur disposition des connaissances et des consignes 
liées à la cybersécurité et à leurs fonctions? 

Les mécanismes de protection des systèmes sont essentiels pour 
la protection des réseaux et systèmes importants des TI, mais un 
milieu de travail ne peut être sûr que si les employés comprennent les 
fonctions des mesures de sécurité. Sans une formation adéquate, il 
est possible que le personnel crée des vulnérabilités qui touchent les 
opérations en ligne.

Il est possible de réduire ce risque en favorisant une culture axée sur 
la sensibilisation à la sécurité. En mettant en œuvre la mesure 

no 6 des 10 meilleures mesures de sécurité des TI du CST, 
c’est-à-dire en offrant du matériel de sensibilisation et 

des cours sur mesure à leurs employés, les 
ministères du GC peuvent mieux 

comprendre quelles menaces 
ciblent chaque ministère 
ou organisme ainsi que les 
possibles répercussions sur 
leurs activités.

Permettre au personnel d’en 
apprendre plus sur toute 
une gamme de sujets liés à 
la sécurité des TI et fournir 
régulièrement des mises 
à jour peut grandement 
améliorer la compréhension 
qu’ont les employés des 
cybermenaces qui ciblent 
leur organisme. Pour 
découvrir de nouveaux 
moyens de protection contre 
les cybermenaces, consultez 
le document en ligne intitulé 
Pensez cybersécurité, vous y 
trouverez du matériel éducatif 
et une foule de ressources 

pour vous aider à accroître 
votre sécurité en ligne. Cette 

page met à votre disposition 
des blogues, des infographiques 

et des vidéos qui fournissent des 
renseignements contextuels sur 

l’importance d’adopter des pratiques 
exemplaires en matière de cybersécurité. 

Mettre en œuvre ces conseils est un excellent point 
de départ pour sensibiliser les employés, vos collègues, 

vos amis et les membres de votre famille à la cybersécurité. 

Misez sur la cybersécurité. N’oubliez pas de suivre 
le CST sur Twitter pour rester au courant des plus récentes 
pratiques exemplaires en matière de cybersécurité.

https://www.cse-cst.gc.ca/fr/cyberhygiene-pratiques-cybersecurite
https://www.cse-cst.gc.ca/fr/top10
https://www.pensezcybersecurite.gc.ca/cnt/rsrcs/csam-tlkt-fr.aspx
https://twitter.com/cst_cse
https://twitter.com/cst_cse
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LES 10 MESURES DE SÉCURITÉ DES TI DU CST S’ADRESSENT DÉSORMAIS 
À TOUT LE MONDE

L’échelle et la complexité des cyberincidents s’accroissent de jour en 
jour. On fait en ligne la promotion de nombreuses mesures d’atténuation 
censées être les plus efficaces pour protéger vos systèmes. Face à 
toutes ces options, il est difficile de faire un choix. C’est pourquoi le 
CST a élaboré son palmarès des 10 meilleures mesures de sécurité des 
TI. Ces mesures sont fondées sur les connaissances et l’expérience 
pratique du CST acquises au cours de nombreuses années passées 
à atténuer des milliers de cyberincidents touchant les ministères du 
gouvernement du Canada (GC). Ces 10 mesures ont permis au GC 
de réduire considérablement son exposition aux cybermenaces. Il s’agit 
du meilleur moyen d’accroître la résilience de votre organisme contre 
les cyberattaques. 

Or, la question persiste : comment un organisme qui ne fait pas partie 
du GC peut-il atténuer les cyberrisques? 

Le CST s’est penché sur la question et a décidé d’adapter les 
10 meilleures mesures d’atténuation pour que tous les types d’organismes 
et d’entreprises puissent les mettre en œuvre. Les propriétaires 
d’infrastructures essentielles, les petites et moyennes entreprises et les 
organismes de bienfaisance ne représentent qu’une fraction des entités 
qui peuvent désormais tirer parti de la mise en œuvre des 10 meilleures 
mesures de sécurité du CST. En unissant nos efforts, nous rendrons le 
Canada plus fort et plus résilient contre les cybermenaces. 

*Le gouvernement du Canada �utilise les passerelles Internet �de Services partagés Canada.

Pour en savoir plus sur le nouveau palmarès qui s’adresse à tout le monde, consultez le document suivant : 
 ITSM.10.189 – Les 10 meilleures mesures de sécurité des TI visant à protéger les réseaux Internet et l’information

Les ministères du GC peuvent continuer de consulter le document suivant : 
ITSB-89 v.3 – Les 10 meilleures mesures de sécurité des TI visant à protéger les réseaux Internet et l’information du gouvernement du Canada

https://www.cse-cst.gc.ca/fr/publication/10-mesures-securite-ti-visant-a-proteger-reseaux-internet-linformation
https://www.cse-cst.gc.ca/fr/node/1842/html/26727
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L’IMPORTANCE D’INVESTIR DANS LA CYBERSÉCURITÉ

D’importants cyberincidents continuent de 
faire les manchettes, ce qui révèle que de 
nombreux organismes n’investissent toujours 
pas suffisamment dans la cybersécurité. Il est 
essentiel pour tout organisme de toujours 
avoir la cybersécurité en tête et de faire les 
investissements nécessaires. Les organismes 
canadiens doivent penser à la sécurité non 
seulement du point de vue des TI, 
mais aussi du point de vue de la 
gestion des risques. 

Quelle que soit la taille d’un 
organisme, si ses données 
doivent être protégées et si 
elles sont conservées dans un 
réseau électronique, elles sont 
vulnérables aux cybermenaces. 
En fait, au Canada, 71 pour cent 
des cyberincidents touchent les 
petites entreprises. 

Il est important de savoir que lorsqu’un 
système est compromis, il est dispendieux 
de contrecarrer la compromission et de 
réparer les dommages. D’après une récente 
étude effectuée par IBM, une atteinte à la 
protection des données coûte en moyenne 
six millions de dollars à l’entreprise ciblée, 
et ces frais augmentent d’année en année. 
En outre, cette estimation ne tient pas 
compte des pertes financières résultant de 
l’interruption des opérations et de la baisse 
du rendement lorsque survient une atteinte 
aux données. 

Il est essentiel pour tout organisme de 
toujours avoir la cybersécurité en tête et de 
faire les investissements nécessaires. Comme 
vous pouvez le constater, les cyberincidents 
coûtent cher aux entreprises et organismes. 
Toutefois, investir dans la cybersécurité peut 
protéger votre organisme et vous épargner 
de nombreux frais liés aux cyberincidents.

Il est important de comprendre que les choix 
d’un organisme en matière de cybersécurité 
peuvent avoir une incidence sur sa réputation, 
ce qui peut être encore plus dommageable que 
les pertes financières associées à une atteinte 
aux données. De plus, adopter des pratiques 
exemplaires en matière de cybersécurité peut 
se traduire par des avantages concurrentiels 
et une confiance accrue de la part des 
intervenants et des clients. 

On ne peut plus se permettre 
d’avoir des systèmes non 
sécurisés. Investir dans la 
cybersécurité doit être 
une priorité pour tous les 
organismes canadiens.  

Pour aider tous les organismes 
à protéger leurs réseaux, le CST 

a élaboré un palmarès des 
10 meilleures mesures de sécurité des TI. 

Ce document se base sur les nombreux 
conseils sur l’atténuation des cybermenaces 
que le CST a offerts aux ministères du 
gouvernement du Canada au fil des ans. 

L’ordre des 10 mesures a été priorisé de façon à 
ce que chacune des mesures s’ajoute à la mesure 
précédente afin de réduire continuellement 
l’exposition aux menaces et d’augmenter ainsi 
la difficulté et le niveau d’effort requis par 
les auteurs de menaces pour compromettre 
les réseaux. Les 10 meilleures mesures de 
sécurité des TI se sont révélées un excellent 
investissement qui est très rentable et qui 
protège vos réseaux contre les cybermenaces 
les plus complexes.

Investissez dans la cybersécurité et mettez en 
œuvre les 10 meilleures mesures de sécurité 
des TI pour que nous puissions collectivement 
rendre le Canada plus fort et plus résilient 
face aux cybermenaces.

PROPOSITION DE LOI SUR LE CST
Le CST est au premier plan du domaine de la 
cybersécurité et son effectif travaille dans un milieu 
technique qui connaît une rapide et importante 
évolution. En juin 2017, le gouvernement du 
Canada a déposé le projet de loi C-59, la 
nouvelle loi sur la sécurité nationale. 

Ce projet de loi comprend la Loi sur le CST, 
qui définit clairement les opérations que le 
CST pourra effectuer dans le cyberespace 
pour protéger les Canadiens, tant au Canada qu’à 
l’étranger, contre les menaces visant la sécurité, la 
stabilité et la prospérité économique de notre pays.

Vous voulez en savoir plus? Cliquez ici pour consulter la proposition de Loi sur 
le CST.

http://www.parl.ca/DocumentViewer/fr/42-1/projet-loi/C-59/premiere-lecture
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RAPPORT DU CST SUR LES CYBERMENACES CONTRE LE PROCESSUS 
DÉMOCRATIQUE DU CANADA

Les récentes cybermenaces contre le processus démocratique aux 
États-Unis et en Europe ont suscité de nombreuses inquiétudes sur 
la possibilité de voir de pareilles menaces cibler le Canada. En réponse 
à une demande de la ministre des Institutions démocratiques, 
le CST a effectué une évaluation des cybermenaces ciblant le 
processus démocratique du Canada. Tous ces renseignements se 
trouvent dans le rapport intitulé Cybermenaces contre le processus 
démocratique du Canada. Pour mieux comprendre le contexte de 
la menace, le CST a examiné les cybermenaces qui ont ciblé les 
processus démocratiques du Canada et d’autres pays dans le monde 
au cours des dix dernières années. 

Dans cette évaluation, nous avons considéré les cybermenaces 
ciblant le processus démocratique du Canada dans les ordres de 
gouvernement fédéral, provincial, territorial et municipal. En outre, 
nous avons examiné les cybercapacités des adversaires du Canada 
et la manière dont ils s’en servent pour exercer une influence sur un 
processus démocratique. Le CST y présente ses conclusions sur les 
cybermenaces qui ciblent les processus démocratiques, au Canada et 
dans le reste du monde, et les cybermenaces susceptibles de cibler le 
processus démocratique en 2019 (c.-à-d. les élections fédérales de 
2019, les partis politiques, les politiciens et les médias qui joueront un 
rôle dans les élections). 

Au cours des cinq dernières années, on a remarqué une hausse à l’échelle 
mondiale des cybermenaces contre les processus démocratiques. Au 
moment de la publication du rapport, 13 pour cent des pays qui ont 
tenu des élections nationales ont vu leur processus démocratique 
ciblé par des cyberactivités. Toutefois, à ce jour, rien n’indique que des 
États-nations aient utilisé des cybercapacités en vue d’influencer le 
processus démocratique du Canada au cours des élections.

Nous croyons qu’en 2019, cette situation pourrait être la même ou 
changer selon la perception qu’auront les États-nations adversaires 
des politiques nationales et étrangères du Canada, ainsi qu’en fonction 
de l’ensemble des politiques adoptées par les candidats aux élections 
fédérales de 2019.

Cliquez ici pour consulter le rapport.

https://www.cse-cst.gc.ca/fr/democratic-process-processus-democratique
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PRÉDICTIONS SUR 
L’INFONUAGIQUE
Vous ne le saviez peut-être pas, mais vous utilisez une forme 
d’infonuagique presque chaque fois que vous effectuez une 
activité en ligne, par exemple lorsque vous consultez vos 
courriels ou lorsque vous vous connectez à l’un de vos 
comptes de magasinage en ligne. L’infonuagique est 
un outil qui connaît de plus en plus de succès auprès 
des entreprises et des personnes en raison de sa 
productivité, de son côté sécuritaire et de ses 
avantages sur le plan économique.

QU’EST-CE QUE L’INFONUAGIQUE?
Il s’agit du partage d’applications, d’infrastructures et de services TI 
sur un réseau qui est, dans bien des cas, la propriété exploitée par un 
fournisseur de services de tierce partie. Le fournisseur de services effectue 
d’importants investissements dans l’infrastructure, puis partage ses ressources 
entre ses nombreux clients. Cette externalisation réduit les coûts et la maintenance des 

services et infrastructures de TI des entreprises. On peut considérer le nuage comme un imposant centre de données 
qui héberge toute une gamme de services informatiques afin de faciliter les activités opérationnelles et des TI.

L’INFONUAGIQUE AU GC
Les Canadiens continuent d’exiger que leur gouvernement leur offre des services basés sur les TI. On peut satisfaire ces exigences seulement en 
mettant en œuvre des solutions pertinentes et pratiques, comme l’infonuagique. Le gouvernement du Canada (GC) suit le rythme des nouvelles 
cybertendances en adoptant les technologies liées à l’infonuagique. 

Le Secrétariat du Conseil du Trésor (SCT), Services partagés Canada (SPC) et le CST collaborent pour 
permettre au GC de tirer parti des services d’infonuagique. Le SCT a récemment lancé la Stratégie d’adoption 
de l’informatique en nuage du gouvernement du Canada en vue d’harmoniser l’offre et la demande en matière 
d’infonuagique tout en gérant uniformément les risques liés à l’adoption de l’infonuagique. L’objectif est de 
préparer l’effectif des TI à l’adoption de l’infonuagique en rendant les services plus efficaces et plus faciles d’accès 
aux ministères du gouvernement et aux Canadiens.

https://www.canada.ca/fr/secretariat-conseil-tresor/services/technologie-information/informatique-nuage/strategie-adoption-information-nuage-gouvernement-canada.html#toc4
https://www.canada.ca/fr/secretariat-conseil-tresor/services/technologie-information/informatique-nuage/strategie-adoption-information-nuage-gouvernement-canada.html#toc4
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SAVIEZ-VOUS QUE...
Selon une étude de Citrix, 54 % des répondants au sondage ont affirmé n’avoir 
jamais utilisé l’infonuagique, toutefois, 95 % des mêmes répondants ont bel et bien 
utilisé l’infonuagique dans le cadre d’activités quotidiennes (transactions bancaires et 
magasinage en ligne, médias sociaux).

Source : Business Insider, août 2012

POURQUOI SE TOURNER VERS L’INFONUAGIQUE?
Les tâches quotidiennes des Canadiens reposent de plus en plus sur la technologie et les services en ligne. L’infonuagique joue un rôle majeur dans 
de nombreuses tâches quotidiennes, on pense notamment aux transactions bancaires en ligne, au magasinage en ligne, aux médias sociaux, aux 

déclarations de revenus en ligne, aux demandes de prêts étudiants, et ainsi de suite. Les services d’infonuagique offrent 
des avantages uniques qui répondent à nos besoins sans cesse croissants en matière de technologie. Le rendement 

des services représente l’un de ces avantages : offrir une option libre-service à l’aide de ressources informatiques 
peut réduire considérablement le temps requis pour effectuer une tâche, ce qui fait de l’infonuagique une option 

opérationnelle efficace. De plus, les fournisseurs de services d’infonuagique sont reconnus pour leurs 
normes de sécurité qui font souvent l’objet d’évaluations par des professionnels du domaine de la 

sécurité provenant de tierces parties. Cela permet aux organismes d’employer de rigoureux 
systèmes de sécurité, ce qui serait financièrement impossible sans le soutien d’un fournisseur 

de services de tierce partie. La souplesse de l’infonuagique en fait une solution TI rentable qui 
permet aux organismes de réaliser des économies de temps et d’argent. Les organismes 

doivent seulement payer pour les services qu’ils utilisent et peuvent les modifier à la 
hausse ou à la baisse en fonction des demandes de services TI.

L’infonuagique offre aux utilisateurs (les entreprises et les personnes) la possibilité d’accéder à des 
systèmes TI et des renseignements en temps opportun et de façon sûre par l’entremise de centres 
partagés de données. Cette efficacité permet aux organismes de trouver des solutions ciblées et 
créatives aux problèmes opérationnels de tous les jours. 

QUE NOUS RÉSERVE L’AVENIR?
À l’instar de tout fournisseur de services TI, les organismes doivent 
être en mesure de démontrer que les nouvelles technologies sont 
fiables avant de les intégrer à leurs opérations quotidiennes. Les 
principaux fournisseurs de services d’infonuagique conçoivent leurs 
modèles opérationnels en tenant compte de la fiabilité et en portant 

une attention toute particulière à la sécurité des données de leur clientèle. Même si les fournisseurs de services 
d’infonuagique obéissent à des normes de sécurité, il ne faut pas oublier que ces normes ne sont pas toujours canadiennes 

et ne tiennent pas nécessairement compte des besoins en matière de sécurité des organismes canadiens. Comprendre les 
risques associés à la sélection d’un nouveau fournisseur de services TI et définir les besoins opérationnels sont deux éléments 
qui peuvent aider un organisme à évaluer le niveau de risque acceptable en ce qui a trait à son nouveau fournisseur de services 
d’infonuagique. Le CST s’efforce de combler les lacunes entre les normes de sécurité de l’infonuagique et les besoins en 

matière de sécurité des entreprises qui font affaire au Canada.

Dans les prochains numéros du Cyberjournal, nous aborderons plusieurs sujets liés à l’infonuagique et nous nous pencherons sur les 
risques liés à l’infonuagique et d’autres technologies. Cette série d’articles visera à améliorer votre compréhension de l’infonuagique, de 

ses caractéristiques de sécurité et de ses applications dans le cadre d’activités professionnelles et personnelles.

http://www.businessinsider.com/people-think-stormy-weather-affects-cloud-computing-2012-8
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SÉRIE SUR LES PRATIQUES EXEMPLAIRES EN CYBERSÉCURITÉ : 
LES MÉDIAS SOCIAUX

Communiquer pour les affaires ou pour le plaisir est plus facile que 
jamais grâce aux médias sociaux. On peut partager des photos sur 
Instagram et des opinions sur Twitter, bref, il existe une plateforme 
de communication pour tous les goûts. La multiplication des sites de 
médias sociaux se traduit par une augmentation de leur utilisation, tant 
au Canada que partout ailleurs dans le monde. En fait, on prévoit que 
le nombre d’utilisateurs des médiaux sociaux dans le monde passera à 
2,55 milliards de personnes en 2018, une augmentation de 25 pour 
cent depuis 2015. Or, cette multiplication des plateformes nous 
pousse à nous demander comment les sites de médias sociaux s’y 
prennent pour suivre le rythme de l’évolution fulgurante des tendances 
de cybersécurité.

Les médias sociaux sont de formidables outils de communication et 
d’échange d’information, mais ils présentent de nombreux risques liés 
à la sécurité. On compte de nombreux cas d’utilisateurs bernés par des 
comptes frauduleux conçus pour ressembler à des comptes légitimes et 
de comptes authentiques qui sont piratés et à partir desquels des liens 
menant vers des maliciels sont transmis aux utilisateurs abonnés à ces 
comptes. En d’autres mots, il est de plus en plus difficile de distinguer 
les comptes authentiques des comptes frauduleux, un fait dont les 
cybercriminels sont conscients et qu’ils utilisent à leur avantage. 

Malheureusement, la majorité des sites de médias sociaux n’ont pas de 
caractéristiques de sécurité attestant l’authenticité d’un profil (il existe 
quelques exceptions, comme Twitter et ses « badges bleus certifiés » 
qui prouvent qu’un profil est authentique). Quelle que soit la plateforme 
de médias sociaux que vous utilisez, il est important de toujours faire 
preuve de prudence lorsque vous cliquez sur un lien ou un mot-clic qui 
se trouve dans la section des commentaires ou dans un message privé. 
Ces liens peuvent contenir des maliciels, des enregistreurs de frappe 
ou des réseaux de zombies et il est difficile de déterminer si le compte 
d’un utilisateur a été piraté.

Les médias sociaux peuvent aussi servir à recueillir des renseignements 
personnels, ce qui permet aux pirates informatiques de créer des 
attaques ciblées de harponnage en y intégrant les intérêts, les idées 
et les renseignements que vous partagez en ligne. N’oubliez pas de 
vérifier quels sont les paramètres de sécurité et de protection de 
vos renseignements personnels de tous vos comptes dans les médias 
sociaux et faites preuve de jugement lorsque vous partagez des 
renseignements personnels en ligne.

Pour assurer votre sécurité et la sécurité de vos renseignements 
personnels en ligne, il est important d’adopter de bonnes habitudes en 
matière de sécurité dans les médias sociaux. Consultez les pratiques 
exemplaires en cybersécurité du CST pour découvrir comment vous 
protéger contre les cybermenaces d’aujourd’hui.

SAVIEZ-VOUS QUE...
La communauté Facebook compte 
2 milliards d’utilisateurs, soit plus 
du quart de la population mondiale 
qui s’élève à environ 7,5 milliards 
de personnes – ce qui représente 
plus que la population de n’importe 
quel pays sur Terre!

Source : CBC News, juin 2017



9

OCTOBRE 2017

OCTOBRE 2017

NON CLASSIFIÉ

Les conseils présentés ne sont ni exhaustifs, ni universels.

Haut de la page

LE CST ET LA COMMUNAUTÉ : LE CST VISE À COMBLER LES LACUNES EN COMPÉTENCES 
EN PARTAGEANT SES CONNAISSANCES AVEC DES ÉTUDIANTS LOCAUX

L’expansion du domaine de la cybersécurité 
est telle que le marché de l’emploi peine 
à suivre son rythme effréné. L’un des 
plus importants enjeux liés à l’avenir de la 
cybersécurité est la pénurie de personnel 
qualifié. L’ISACA estime que d’ici 2021, 
le domaine de la cybersécurité comptera 
3,5 millions de postes vacants en raison 
du manque de personnel compétent et de 
l’expansion ininterrompue du cybercrime. En 
dépit des dépenses records dans le domaine 
de la sécurité et des salaires alléchants, de 
nombreux gestionnaires responsables des 
embauches ont de la difficulté à pourvoir aux 
postes liés à la cybersécurité. 

Une des façons de régler le problème du 
manque de compétences en cybersécurité est 
d’inspirer les étudiants d’aujourd’hui à devenir 
les leaders de demain dans ce domaine. 
Aux quatre coins du monde, de nombreux 
programmes ont été mis en place pour attirer 
les jeunes professionnels dans le domaine 
des TI, comme le programme CyberFirst au 
Royaume-Uni qui parraine des étudiants 
universitaires de premier cycle et leur propose 
des stages d’été. Il est important de créer 
des liens avec les étudiants de cette tranche 
d’âge, car les étudiants de niveau secondaire 
sont habituellement en train de définir leurs 
plans de vie ou présentent leur candidature à 
des universités sans savoir que des possibilités 
existent dans le domaine de l’informatique. 

Le CST s’engage à remédier à cette pénurie 
de compétences en mettant en œuvre divers 
projets d’approche communautaire visant à 
présenter les possibilités de carrière dans le 
domaine des TI aux jeunes Canadiens. 

Il a d’ailleurs mis en place un programme 
d’approche communautaire qui compte 
deux objectifs précis : accroître l’intérêtdes 
jeunes Canadiens envers les études et les 
carrières dans les domaines de la science, 
des technologies, de l’ingénierie et des 
mathématiques; et promouvoir l’acquisition 
de connaissances techniques auprès de tous 
les Canadiens. Parmi les projets d’approche 
communautaire, on compte un projet pilote 
à l’école secondaire catholique Lester B. 
Pearson d’Ottawa : des volontaires ont 
enseigné des techniques de codage aux 
élèves de la onzième et douzième année 
à l’aide d’appareils Raspberry Pi dans le 
cadre d’ateliers répartis sur une période 
de neuf semaines. L’initiative d’approche 
communautaire comprend notamment un 
programme d’apprentissage dans un centre 
pour personnes âgées et un partenariat avec 
une école primaire.

La pénurie croissante de compétences dans 
le domaine de la cybersécurité représente un 
risque pour tous les secteurs de l’industrie de 
la sécurité des TI. Le gouvernement, l’industrie 
et le milieu universitaire doivent collaborer 
pour déterminer, perfectionner et maintenir 
en place les talents dans le domaine de la 
cybersécurité. Le CST encourage d’autres 
organismes à mettre en place de telles 
initiatives, car ces programmes peuvent faire 
découvrir les possibilités des domaines de la 
science, des technologies, de l’ingénierie et des 
mathématiques aux Canadiens et, idéalement, 
inspirer la prochaine génération de leaders 
canadiens dans le domaine de la technologie.

LE CST SE JOINT À GCCONNEX 
Le CST s’est joint à GCconnex, la plateforme de réseautage professionnel et social 

du gouvernement du Canada. Tous les fonctionnaires fédéraux peuvent s’inscrire à GCconnex.
Cliquez ici pour vous y abonner, puis consultez la page de notre groupe Sécurité des TI – Centre 

de la sécurité des télécommunications.

https://gcconnex.gc.ca/login
https://gcconnex.gc.ca/groups/profile/24199387/enit-security-communications-security-establishmentfr
https://gcconnex.gc.ca/groups/profile/24199387/enit-security-communications-security-establishmentfr
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AU SUJET 
DU PRÉSENT 

BULLETIN
Le Cyberjournal est un bulletin préparé 
pour les intervenants du gouvernement 
du Canada et les organismes canadiens 
qui se penchent sur les technologies 
actuelles et émergentes. Publié 
périodiquement, ce bulletin traite des 
pratiques exemplaires visant à aider les 
ministères et les organismes à mieux 
se protéger dans un environnement de 
menace dynamique.

Par le moyen du Cyberjournal, le CST 
offre des conseils et des outils afin 
d’assurer le rôle de premier plan du 
Canada en ce qui concerne la lutte 
mondiale contre les cybermenaces. 
En tant que leader de la cybersécurité 
au Canada, le CST s’est fixé comme 
principale priorité d’assurer la 
protection des renseignements 
électroniques du Canada.

NOUVELLES DU CFSTI
Au cours de la dernière année, le Centre de formation en sécurité des TI a collaboré avec de 
nombreux ministères pour leur offrir des solutions d’apprentissage adaptées aux besoins de leurs 
praticiens de la sécurité des TI et de leurs analystes des opérations TI. Par exemple, nous avons 
offert au ministère des Pêches et des Océans et au ministère de la Défense nationale un cours de 
cinq jours intitulé Formation intensive sur la gestion des risques liés à la sécurité des TI qui présente 
les concepts généraux de la gestion des risques liés à la sécurité des TI et les connaissances 
fondamentales et les lignes directrices nécessaires pour élaborer des profils de contrôle de sécurité.

Pour en savoir plus sur ce que nous pouvons faire pour votre équipe de sécurité des TI 
et sur nos programmes de formation d’équipes, écrivez-nous à l’adresse suivante : 
its-education@cse-cst.gc.ca.

Pour de plus amples renseignements ou pour vous inscrire à un cours, consultez le site Web du CFSTI.

INSCRIVEZ CETTE DATE À VOTRE CALENDRIER! 

Dans le cadre du Mois de la sensibilisation à la cybersécurité, le Centre 
de formation en sécurité des TI organisera sa journée portes ouvertes 
annuelle le 19 octobre prochain. Pour en savoir plus sur cet événement, 
consultez notre site Web.

COMMUNIQUEZ AVEC NOUS
Pour des conseils d’ordre général et de l’assistance relative aux directives 

de sécurité, communiquez avec les Services à la clientèle de la Sécurité des TI :   

 itsclientservices@cse-cst.gc.ca
 Demandes de renseignements généraux :  613-991-7654

Pour communiquer avec le Centre d’évaluation des cybermenaces : 
 ctec@cse-cst.gc.ca

Pour toute question relative à un dispositif COMSEC, communiquez 
avec les Services à la clientèle en matière de COMSEC : 

 comsecclientservices@cse-cst.gc.ca
 Demandes de renseignements généraux : 613-991-8495

Les gardiens COMSEC peuvent communiquer avec le Centre d’assistance 
en matière de matériel cryptographique : 

 cmac-camc@cse-cst.gc.ca
 Demandes de renseignements généraux : 613-991-8600

Pour les services de formation, communiquez avec le Centre de formation  
en sécurité des TI :   

 its-education@cse-cst.gc.ca
 Demandes de renseignements généraux : 613-991-7110

https://www.cse-cst.gc.ca/fr/learning-formation/course-cours/formation-intensive-gestion-risques-lies-a-securite-ti
mailto:its-education%40cse-cst.gc.ca?subject=
https://www.cse-cst.gc.ca/fr/group-groupe/its-learning-centre
https://www.cse-cst.gc.ca/fr/group-groupe/its-learning-centre
mailto:itsclientservices%40cse-cst.gc.ca?subject=
mailto:ctec%40cse-cst.gc.ca?subject=
mailto:comsecclientservices%40cse-cst.gc.ca?subject=
mailto:cmac-camc%40cse-cst.gc.ca?subject=
mailto:its-education%40cse-cst.gc.ca?subject=

