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MINUTES OF PROCEEDINGS
OTTAWA, Wednesday, November 1, 2017
(75)

[English)

The Standing Senate Committee on Banking, Trade and
Commerce met this day at 4:16 p.m., in room 9, Victoria
Building, the Honourable David Tkachuk presiding.

Senators present: The Honourable Senators Black, Campbell,
Carignan, P.C., Day, Enverga, Maltais, Massicotte, Moncion,
Ringuette, Tannas, Tkachuk, Unger, Wallin and Wetston (14).

In attendance: Adriane Yong, Analyst, Parliamentary
Information and Research Services, Library of Parliament.

Also present: The official reporters of the Senate.

Pursuant to the order of reference adopted by the Senate on
Wednesday, January 27, 2016, the committee continued its
study on the present state of the domestic and international
financial system. (For complete text of the order of reference,
see proceedings of the committee, Issue No. 2.)

WITNESSES:
Bank of Canada:
Stephen S. Poloz, Governor;
Carolyn A. Wilkins, Senior Deputy Governor.
The Honourable Senator Tkachuk made a statement.

Mr. Poloz made a statement and, together with Ms. Wilkins,
answered questions.

At 5:47 p.m., the committee adjourned.
ATTEST:

OTTAWA, Thursday, November 2, 2017
(76)

[English)

The Standing Senate Committee on Banking, Trade and
Commerce met this day at 10:30 a.m., in room 9, Victoria
Building, the Honourable David Tkachuk presiding.

Senators present: The Honourable Senators Black, Carignan,
P.C., Day, Enverga, Maltais, Massicotte, Moncion, Ringuette,
Tannas, Tkachuk, Wallin and Wetston (12).

In attendance: Adriane Yong, Analyst, Parliamentary
Information and Research Services, Library of Parliament.

Also present: The official reporters of the Senate.

PROCES-VERBAUX

OTTAWA, le mercredi 1° novembre 2017
(75)

[Traduction]

Le Comité sénatorial permanent des banques et du commerce
se réunit aujourd’hui, a 16 h 16, dans la piéce 9 de I’édifice
Victoria, sous la présidence de ’honorable David Tkachuk.

Sénateurs présents : Les honorables sénateurs Black, Campbell,
Carignan, C.P., Day, Enverga, Maltais, Massicotte, Moncion,
Ringuette, Tannas, Tkachuk, Unger, Wallin et Wetston (14).

Egalement présente : Adriane Yong, analyste, Service
d’information et de recherche parlementaires, Bibliothéque du
Parlement.

Aussi présents : Les sténographes officiels du Sénat.

Conformément a 'ordre de renvoi adopté par le Sénat le
mercredi 27 janvier 2016, le comité poursuit son étude sur la
situation actuelle du régime financier canadien et international.
(Le texte intégral de 'ordre de renvoi figure au fascicule n® 2 des
délibérations du comité.)

TEMOINS :

Bangque du Canada :
Stephen S. Poloz, gouverneur;
Carolyn A. Wilkins, premiére sous-gouverneure.
L’honorable sénateur Tkachuk fait une déclaration.

M. Poloz fait une déclaration et, avec Mme Wilkins, répond
aux questions.

A 17 h 47, la séance est levée.

ATTESTE :

OTTAWA, le jeudi 2 novembre 2017
(76)

[Traduction]

Le Comité sénatorial permanent des banques et du commerce
se réunit aujourd’hui, a 10 h 30, dans la piece 9 de I’édifice
Victoria, sous la présidence de I’honorable David Tkachuk.

Sénateurs présents . Les honorables sénateurs Black, Carignan,
C.P., Day, Enverga, Maltais, Massicotte, Moncion, Ringuette,
Tannas, Tkachuk, Wallin et Wetston (12).

Egalement présente : Adriane Yong, analyste, Service

d’information et de recherche parlementaires, Bibliothéque du
Parlement.

Aussi présents : Les sténographes officiels du Sénat.
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Pursuant to the order of reference adopted by the Senate on
Tuesday, October 17, 2017, the committee continued its study on
issues and concerns pertaining to cyber security and cyber fraud.
(For complete text of the order of reference, see proceedings of the
commiittee, Issue No. 26.)

WITNESSES:
Office of the Privacy Commissioner of Canada:
Daniel Therrien, Privacy Commissioner;

Patricia Kosseim, Senior General Counsel and Director
General, Legal Services, Policy, Research and Technology
Analysis Branch;

Brent Homan, Director General, Personal Information
Protection and Electronic Documents Act Investigations
Branch;

Steven Johnston, Senior IT Research Analyst.
The Honourable Senator Tkachuk made a statement.

Mr. Therrien made a statement and, together with Ms. Kosseim,
Mr. Johnston and Mr. Homan, answered questions.

At 12:03 p.m., the committee adjourned.
ATTEST:

Conformément a I’ordre de renvoi adopté par le Sénat le mardi
17 octobre 2017, le comité poursuit son étude sur les questions et
préoccupations relatives a la cybersécurité et a la cyberfraude.
(Le texte intégral de 'ordre de renvoi figure au fascicule n® 26 des
délibérations du comité.)

TEMOINS :
Commissariat a la protection de la vie privée du Canada :
Daniel Therrien, commissaire a la protection de la vie privée;

Patricia Kosseim, avocate générale principale et directrice
générale, Direction des services juridiques, des politiques, de
la recherche et de 1’analyse des technologies;

Brent Homan, directeur général, Direction des enquétes liées
a la Loi sur la protection des renseignements personnels et
les documents électroniques;

Steven Johnston, analyste principal de recherche en TI.
L’honorable sénateur Tkachuk fait une déclaration.

M. Therrien fait une déclaration et, avec Mme Kosseim,
MM. Johnston et Homan, répond aux questions.

A 12 h 3, la séance est levée.

ATTESTE :

La greffiere du comité,

Lynn Gordon

Clerk of the Committee
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EVIDENCE
OTTAWA, Wednesday, November 1, 2017

The Standing Senate Committee on Banking, Trade and
Commerce met this day at 4:16 p.m. to study the present state of
the domestic and international financial system.

[English]

Senator Tkachuk: Good afternoon and welcome to the
Standing Senate Committee on Banking, Trade and Commerce
this afternoon. My name is David Tkachuk and I’m the chair of
the committee, at your good graces.

I want to remind you of the expiration of the October 31 order,
though we still fall under it. We do have difficulties in the sense
that if there is disagreement or there is a motion, then we’ll have
to disperse. Other than that, we’re all gentlemen and ladies, so
we should be able to continue this meeting. I'll be making
decisions, as long as you know a challenge will be a problem.
The decisions will be on the speaking order so let’s put it this
way: They will have to be agreed upon.

With that, this is all inside baseball stuff, governor, and I'm
sorry about that, but I think everybody wants to know. We’re
going to meet again tomorrow on the same basis. We will not
meet next week.

Senator Massicotte: You finally expired.

Senator Tkachuk: I haven’t expired. I fall under the old
order. But I’ll tell you what, Senator Massicotte: You may have,
so if I don’t recognize you, you’ll know why.

Bank of Canada Governor Stephen Poloz and Senior Deputy
Governor Carolyn Wilkins will give testimony about the Bank of
Canada’s Monetary Policy Report 2017, which was released last
week. Thank you both for being here today to brief us, governor.
The floor is yours and we look forward to questions after you
finish your presentation.

Stephen S. Poloz, Governor, Bank of Canada: Thank you
and good afternoon, Mr. Chairman and committee members.
Senior Deputy Governor Wilkins and I are pleased to be back
before you today to discuss the Bank of Canada’s Monetary
Policy Report, which we published a week ago.

When we were here last April, we were celebrating the fact
that we had upgraded our economic forecast following a long
period of disappointment. I’'m pleased to tell you that many of
the positive trends that we saw and discussed then have
continued. Sources of economic growth have broadened across
sectors and across regions, and the process of adjustment to the
oil price shock is essentially complete at a macro level.

TEMOIGNAGES
OTTAWA, le mercredi 1°f novembre 2017

Le Comité sénatorial permanent des banques et du commerce
se réunit aujourd’hui, a 16 h 16, pour poursuivre son €tude sur la
situation actuelle du régime financier canadien et international.

[Traduction]

Le sénateur Tkachuk : Bonjour, et bienvenue au Comité
sénatorial permanent des banques et du commerce. Je m’appelle
David Tkachuk et je suis président du comité, selon votre bonne
grace.

Je vous rappelle que 1’ordre du 31 octobre est expiré, bien que
nous y soyons encore assujettis. Cela peut causer des difficultés,
car s’il y a désaccord ou si une motion est déposée, nous serons
obligés de nous disperser. Nous sommes toutes des personnes
polies, alors nous devrions étre en mesure de poursuivre la
séance. Je prendrai les décisions, mais sachez que toute
contestation posera probleme. Les décisions porteront sur 1’ordre
des intervenants, alors disons qu’il faudra I’accepter.

Sur ce, je suis désolé, gouverneur, mais ce sont des affaires
internes qu’il faut régler, car tout le monde veut savoir. Nous
allons nous réunir de nouveau demain dans les mémes
conditions. Nous ne nous réunirons pas la semaine prochaine.

Le sénateur Massicotte : Vous avez finalement expiré.

Le sénateur Tkachuk : Je n’ai pas expiré. Je suis assujetti a
I’ordre antérieur. Mais je vais vous dire quelque chose, sénateur
Massicotte : c’est peut-étre votre cas, alors si je ne vous
reconnais pas, vous saurez pourquoi.

Le gouverneur de la Banque du Canada, Stephen Poloz, et la
premiére sous-gouverneure, Carolyn Wilkins, vont nous
présenter leur témoignage au sujet du Rapport sur la politique
monétaire de 2017 rendu public la semaine passée par la Banque
du Canada. Merci a vous deux d’étre ici pour faire le point avec
nous. Gouverneur, vous avez la parole, et nous sommes
impatients de vous poser des questions aprés votre expos€.

Stephen S. Poloz, gouverneur, Banque du Canada : Merci,
et bonjour, monsieur le président, mesdames et messieurs les
membres du comité. La premiere sous-gouverneure Wilkins et
moi sommes heureux d’étre de retour devant vous pour présenter
le Rapport sur la politique monétaire que la Banque du Canada a
publié il y a une semaine.

Lors de notre dernier témoignage en avril, nous célébrions le
fait que nous avions revu nos prévisions économiques a la
hausse, au terme d’une longue période de déceptions
successives. Je suis heureux de pouvoir dire que bon nombre des
tendances positives que nous observions alors se sont
maintenues. Les sources de croissance économique se sont
généralisées dans I’ensemble des secteurs et des régions, et le
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[Translation]

The bank raised its policy interest rate twice since our last visit
in July and September. We did this in the context of very strong
economic growth over the first half of the year and solid
progress in the labour market. Over the summer, we saw
evidence of firming inflation and an economy that was rapidly
closing its output gap. With these two rate increases, we have
taken back the cuts we made in 2015, which were crucial in
helping the economy adjust to the oil shock.

[English]

Growth in the first half of this year averaged just over 4 per
cent at an annual rate. This reflected strong consumer spending
backed by rising employment and income together with
increased business investment and a jump in energy exports.
We’re now starting to see signs of moderation in the second half,
which we forecast in July. Growth in consumption and
investment is expected to ease. Growth in housing is projected to
slow further, in part because of the measures introduced by the
Ontario government last April.

All told, we forecast the economy will expand by 3.1 per cent
this year before slowing to 2.1 per cent in 2018. This 2.1 per cent
is still faster than the growth rate of our potential. We estimate
that the economy is now operating close to its capacity.

Inflation should reach our 2 per cent target in the second half
of next year. That’s a little bit later than we projected earlier
because of the temporary impact of the stronger Canadian dollar
earlier this year.

We’re at a crucial spot in the economic cycle, and significant
uncertainties are clouding the way forward. In our MPR we
identified the four most important sources of uncertainty, and I’ll
touch on these now.

The first source of uncertainty is inflation itself. There have
been several conjectures about the apparent softness of inflation
in Canada and in many other advanced economies. Some have
argued that globalization is restraining inflation. This could be
due to increased imports from lower-cost countries, for example,
or it could be due to the effect of Canadian companies
participating in global supply chains.

processus d’ajustement au choc des prix du pétrole est
essentiellement terminé a 1’échelle macro.

[Frangais]

La banque a relevé son taux directeur deux fois depuis notre
derniére rencontre, soit en juillet et en septembre. Ces décisions
ont été prises dans le contexte d’une trés vive croissance
économique au premier semestre de l’année et d’une nette
progression du marché du travail. Au cours de 1’été, nous avons
not¢ des signes d’un raffermissement des indicateurs de
I’inflation et d’une résorption rapide de I’écart de production au
sein de 1’économie. Avec ces deux hausses de taux, nous avons
inversé les baisses opérées en 2015 qui étaient indispensables
pour aider I’économie a s’ajuster au choc pétrolier.

[Traduction]

La croissance au premier semestre de 1’année a légérement
dépassé en moyenne les 4 p. 100 en rythme annuel. Ce résultat
tient a la vigueur des dépenses de consommation, renforcée par
une hausse de 1’emploi et des revenus, ainsi que par une
augmentation des investissements des entreprises et un bond des
exportations d’énergie. On commence a déceler des signes de
modération au second semestre, comme nous 1’avions prévu en
juillet. L’expansion de la consommation et des investissements
devrait diminuer. La croissance du secteur du logement devrait
ralentir davantage, en raison notamment des mesures instaurées
par le gouvernement ontarien en avril.

Tout compte fait, nous prévoyons que I’expansion de
I’économie s’établira a 3,1 p. 100 cette année, avant de
redescendre a 2,1 p. 100 en 2018. Ce 2,1 p. 100 reste néanmoins
supérieur au taux de croissance de la production potentielle.
Nous estimons que ’économie fonctionne désormais prés des
limites de sa capacité.

L’inflation devrait atteindre notre cible de 2 p. 100 au
deuxiéme semestre de 1’an prochain. C’est un peu plus tard que
nous 1’avions d’abord escompté, en raison de 1’incidence
passagere de 1’appréciation qu’a connue le dollar cette année.

Nous nous trouvons a un moment crucial du cycle
économique, et d’importantes incertitudes viennent embrouiller
les perspectives. Dans notre RPM, nous avons mis en exergue les
quatre principales sources d’incertitude, et je vais maintenant
vous en parler brievement.

La premiére source d’incertitude a trait a 1’inflation elle-
méme. Plusieurs hypothéses ont été formulées au sujet de la
faiblesse apparente de [D’inflation au Canada et dans de
nombreuses autres économies avancées. Certains ont soutenu que
la mondialisation bride 1’inflation. Ce phénomeéne pourrait étre
da a la hausse des importations en provenance de pays ou les
couts sont plus bas, par exemple, ou a I’effet de la participation
d’entreprises canadiennes aux chaines d’approvisionnement
mondiales.
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Others point to the impact of digitalization on the economy.
They suggest that digital technologies could lower barriers to
entering into some sectors and lead to more competition. The rise
of e-commerce may be changing price-setting behaviour, and
digital technologies could promote innovation and higher
productivity, which could create disinflationary pressure.

The second source of uncertainty is the degree of excess
capacity in the economy. We note several signs that point to
slack remaining in the labour market. For example, the
participation rate of young workers is still below trend, and
average hours worked are less than we would expect. With the
economy now operating close to capacity, we expect to see
investment by companies, together with job creation by new and
existing firms, and rising productivity. This should serve to raise
the economy’s potential output, increasing the amount of non-
inflationary growth that is possible. However, this process is
highly uncertain and not at all mechanical, so we’ve built it into
our projection in a conservative way.

[Translation]

The third issue is the continued softness in wage growth.
While employment growth has been strong in Canada, wages
have not kept pace. The slack in the labour market is certainly
responsible, in part, for this effect, and there will be a lag
between the time this slack is used up and when we see stronger
wage growth. However, other factors, including globalization,
may also be affecting wage dynamics.

[English]

Finally, the fourth issue is the elevated level of household debt
and how that might affect the sensitivity of the economy to
higher interest rates. Bank staff have recalibrated our main
economic model used for projections to capture key information
about housing and debt. This work tells us that the economy is
likely to respond to higher interest rates more than it did the past.
However, we’ll watch incoming economic data closely for
evidence to support this idea. We’ll also look to see how the
household sector is responding to the new rules about mortgage
underwriting.

D’autres mettent en avant I’incidence de la numérisation sur
I’économie. Ils sont d’avis que les technologies numériques
pourraient réduire les barriéres a 1’entrée dans certains secteurs
et ouvrir la voie a une concurrence accrue. Il se peut que I’essor
du commerce électronique soit en train de modifier les pratiques
en matiere d’établissement des prix, et les technologies
numériques pourraient favoriser 1’innovation et 1’augmentation
de la productivité, ce qui pourrait provoquer des pressions
désinflationnistes.

La deuxiéme source d’incertitude est la marge de capacités
excédentaires dans 1’économie. Plusieurs signes donnent a
penser qu’il subsiste des ressources inutilisées sur le marché du
travail. Par exemple, le taux d’activité des jeunes reste en dega
du taux tendanciel, et le nombre moyen d’heures travaillées est
inférieur a ce a quoi on pourrait s’attendre. Comme 1’économie
tourne presque a plein régime en ce moment, nous nous
attendons a des investissements de la part des entreprises ainsi
qu’a la création d’emplois par les nouvelles entreprises et les
entreprises existantes et a une hausse de la productivité. Cette
évolution devrait contribuer & faire augmenter la production
potentielle de 1’économie, et ainsi a hausser le niveau de
croissance non inflationniste possible. Ce processus est toutefois
empreint d’une grande incertitude et n’est pas du tout
mécanique, et ¢’est pourquoi nous 1’avons incorporé dans notre
projection avec prudence.

[Frangais]

Le troisieme enjeu est la faiblesse continue de la croissance
des salaires. L’emploi a connu une croissance vigoureuse au
Canada, mais les salaires n’ont pas affiché le méme rythme. Cet
effet est attribuable, certainement en partie, aux ressources
inutilisées sur le marché du travail. Il y a aussi un décalage entre
le moment ou ces ressources inutilisées sont résorbées et celui ou
on constate une plus forte croissance des salaires. Toutefois, il se
peut que d’autres facteurs, dont la mondialisation, agissent sur la
dynamique des salaires.

[Traduction]

Enfin, le quatriéme enjeu concerne le niveau élevé
d’endettement des ménages et la fagcon dont il est susceptible
d’influer sur la sensibilité de 1’économie a une augmentation des
taux d’intérét. Le personnel de la banque a recalibré notre
principal modé¢le économique servant a établir les projections
afin de rendre compte de renseignements importants au sujet du
marché de I’habitation et de 1’endettement. Il ressort de ces
travaux que 1’économie est susceptible de réagir plus fortement a
une hausse de taux d’intérét que par le passé. Nous allons
toutefois examiner de prés les nouvelles données économiques a
la recherche d’indications qui confortent cette idée. Nous allons
aussi surveiller la réaction du secteur des ménages aux nouvelles
régles de souscription de préts hypothécaires.
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We also outlined several other risks in the MPR. Taken
together, these risks give us a balanced outlook for inflation. We
have not incorporated into our projection the risk of a significant
shift toward more protectionist trade policies in the U.S. This is
given the range of potential outcomes and the uncertainty about
timing. However, we acknowledge that uncertainty about future
U.S. trade policy is already having some impact on business
confidence and investment spending, and this impact is reflected
in our outlook.

In this context, governing council judged that the current
stance of monetary policy is appropriate. We agreed that the
economy is likely to require less monetary stimulus over time,
but we’ll be cautious in making future adjustments to our policy
rate. In particular, the bank will be guided by incoming data to
assess the sensitivity of the economy to interest rates, the
evolution of economic capacity and the dynamics of both wage
growth and inflation.

[Translation]

Since this is an important message, allow me to repeat it in
French. In this context, governing council judged that the current
stance of monetary policy is appropriate. We agreed that the
economy is likely to require less monetary stimulus over time,
but we will be cautious in making future adjustments to our
policy rate. In particular, the bank will be guided by incoming
data to assess the sensitivity of the economy to interest rates, the
evolution of economic capacity, and the dynamics of both wage
growth and inflation.

[English]

With that, Senator Tkachuk, Senior Deputy Governor Wilkins
and I will be happy to take your questions.

Senator Tkachuk: Governor, you say our economy is close
to full capacity and has been running that way for the last year.
You made a decision to maintain the interest rate level as it is.
What indications would you be looking for to raise the interest
rate?

Mr. Poloz: Well, these are the four issues that I’ve outlined.
These are, in effect, issues that come between what we think is
the natural sequence of events in an economy when it reaches
full output or full capacity.

What we think is the output gap is approximately closed; that
is, we’ve used up what we call the output gap. However, in most
economic cycles, the output gap and the labour market gap are
parallel concepts; they move very much together.

Nous avons également mis en lumiére plusieurs autres risques
dans le RPM. Pris dans leur ensemble, ceux-ci offrent des
perspectives d’évolution de I’inflation équilibrées. Nous n’avons
pas incorporé dans notre projection la possibilité d’une montée
notable du protectionnisme aux Etats-Unis, compte tenu de
I’éventail des résultats potentiels et de l’incertitude quant au
moment ou ce risque pourrait se matérialiser. Nous
reconnaissons toutefois que 1’incertitude entourant la politique
de commerce extérieur des Etats-Unis a un certain effet sur la
confiance et les investissements des entreprises, et nous en avons
tenu compte dans les perspectives.

Dans ce contexte, le conseil de direction a jugé que la
politique monétaire actuelle est appropriée. Nous avons convenu
qu’un degré moindre de détente monétaire sera probablement
nécessaire avec le temps, mais nous ferons preuve de
circonspection au moment de procéder a de futurs ajustements de
notre taux directeur. En particulier, la banque sera guidée par les
nouvelles données sur lesquelles elle se fonde pour évaluer la
sensibilit¢ de 1’économie aux taux d’intérét, 1’évolution des
capacités économiques et la dynamique de la croissance des
salaires et de I’inflation.

[Frangais]

Comme c’est un message important, permettez-moi de vous le
répéter en frangais. Dans ce contexte, le conseil de direction a
jugé que la politique monétaire actuelle est appropriée. Nous
avons convenu qu’un degré moindre de détente monétaire sera
probablement nécessaire avec le temps. Nous ferons preuve de
circonspection au moment de procéder a de futurs ajustements a
notre taux directeur. En particulier, la banque sera guidée par les
nouvelles données sur lesquelles elle se fonde pour évaluer la
sensibilit¢ de 1’économie aux taux d’intérét, 1’évolution des
capacités économiques et la dynamique de la croissance des
salaires et de ’inflation.

[Traduction]

Sur ce, sénateur Tkachuk, la premiére sous-gouverneure
Wilkins et moi serons ravis de répondre a vos questions.

Le sénateur Tkachuk : Gouverneur, vous dites que
I’économie fonctionne pres des limites de sa capacité et que c’est
le cas depuis un an. Vous avez pris la décision de maintenir le
taux d’intérét a son niveau actuel. Selon quelles indications
décideriez-vous de hausser le taux d’intérét?

M. Poloz : Eh bien, ce sont les quatre enjeux que j’ai énoncés.
Ce sont, en effet, les enjeux qui représentent d’aprés nous la
séquence naturelle d’événements dans une économie qui arrive a
sa puissance maximale ou a sa pleine capacité.

Ce que nous estimons représenter 1’écart de production est
approximativement comblé; c’est-a-dire que nous avons utilisé
ce que nous appelons 1’écart de production. Cependant, dans la
plupart des cycles économiques, I’écart de production et 1’écart



2-11-2017

Banques et commerce 28:9

For a longer cycle, like the one we’ve been through, where
we’ve had a long period of disappointing economic outcome,
primarily at the global level but which affected Canada, what we
get is secondary effects. Some economists call it scarring in the
labour market: people become discouraged because they don’t
get that first job, they drop out of the workforce, or they’re
forced to work part-time instead of the full time they’d prefer to
work, or they work not in their field but in some other field. We
aren’t operating at our full human capacity, and yet the output
gap can be closed sooner because what happens is some of those
folks get left behind in that upturn.

So the rest of the story is where those two concepts catch up to
each other, where, in fact, the extra growth in the economy,
which appears to be more than the economy’s potential, creates
the extra investment because labour is sitting right there ready
for firms to pull them into an expanded organization. It’s that
phase that would create more capacity than we build into our
standard mechanical — not quite mechanical — that’s too
extreme of a word — but a more standard trend line for potential
output.

Every economy does this at this stage. I call it the sweet spot.
It usually does it in a small way because it’s been a small cycle,
but in this case it’s been a long cycle.

For instance, the participation rate of youths aged 15 to 25
today is five percentage points below where it was before all this
trouble started back in 2007. So in our MPR we point you to
what we call our labour market indicator, which is different from
the unemployment rate as normally expressed. The
unemployment rate takes who’s looking for work divided by
who’s actually working, but if people have dropped out of the
workforce, they’re not captured anywhere in that. What we look
for is participation in the labour force to pick back up again
because discouraged folks become encouraged by rising demand,
more job creation and higher wages.

The natural sequence goes from excess supply in the economy,
which pushes down inflation, to closing that excess supply gap,
and then companies are out expanding their business, picking up
new workers from the excess supply in the labour market. Then,
eventually, that becomes rising wages and then rising inflation.
It’s that sequence that is a little bit disruptive or there’s a wedge
in it, given the experience of the last five or six years.

lié au marché de 1’emploi sont des concepts paralléles; ils
évoluent généralement ensemble.

Quand le cycle est plus long, comme celui que nous avons
traversé, avec sa longue période de résultats économiques
décevants, principalement a 1’échelle mondiale, avec des effets
sur le Canada, nous subissons des effets secondaires. Certains
économistes parlent de cicatrices laissées dans le marché du
travail : les gens se découragent parce qu’ils ne peuvent
décrocher leur premier emploi, ils quittent complétement le
marché du travail ou sont obligés de travailler a temps partiel
plutdt qu’a temps plein comme ils le souhaiteraient, ou ils
travaillent dans un autre domaine que le leur. Nous n’utilisons
pas la totalité des capacités humaines disponibles, mais 1’écart de
production peut quand méme étre comblé plus rapidement, car ce
qui se produit, ¢’est que certaines de ces personnes sont laissées
pour compte dans le sillage du redressement.

Pour le reste, c’est 1a ou ces deux concepts se rattrapent, ou en
fait la croissance supplémentaire de 1’économie, qui semble
dépasser la croissance potentielle de 1’économie, crée
I’investissement supplémentaire, parce que la main d’ceuvre est
la, préte pour les entreprises qui les intégreraient dans une
organisation élargie. C’est cette étape qui créerait une capacité
supérieure a ce que nous intégrons dans notre analyse mécanique
— pas tout a fait mécanique, car c¢’est un peu trop fort comme
terme —, dans notre analyse plus courante des tendances
relatives a la production potentielle.

C’est ce que fait toute économie a cette étape. J’appelle cela le
point d’équilibre. C’est généralement modeste, pour un cycle
court, mais dans ce cas-ci, le cycle a été long.

Par exemple, le taux de participation des jeunes de 15 a 25 ans
aujourd’hui est de cinq points de pourcentage inférieur a ce qu’il
était avant que tous les problémes commencent en 2007. Donc,
dans notre RPM, nous vous faisons part de ce que nous appelons
notre indicateur du marché du travail, qui différe du taux de
chomage tel qu’on 1’exprime normalement. Le taux de chomage
est le nombre de personnes a la recherche d’un emploi divisé par
le nombre de personnes qui travaillent, mais il ne tient pas
compte des personnes qui ont quitté complétement le marché du
travail. Ce que nous souhaitons, c’est que la participation au
marché du travail se redresse, car les gens sont encouragés par
I’augmentation de la demande, la création d’emplois et les
salaires plus élevés.

Selon I’ordre naturel, on part d’une offre excédentaire dans
I’économie qui fait descendre I’inflation, pour ensuite combler
I’écart entre la demande et ’offre excédentaire, aprés quoi les
entreprises ¢largissent leurs activités et vont chercher de
nouveaux travailleurs dans la main-d’ceuvre excédentaire.
Ensuite, a terme, il y a la hausse des salaires, puis la hausse de
I’inflation. C’est cet ordre qui cause un peu de perturbations, ou
qui comporte un écart, compte tenu de 1’expérience des cinq ou
six derniéres années.
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We’re monitoring those issues really carefully and basically
testing our understanding of the economy in real time, whereas a
basic model would say, yes, the output gap is closed; therefore,
it’s time to begin raising interest rates. The United States reached
this stage almost two years ago and over the last two years has
grown more than original models would have predicted, and it
reemployed a lot of people who were knocked out of the
workforce during the great recession. We find ourselves in a
similar situation.

Senator Tkachuk: I always thought the Bank of Canada dealt
with interest rates on the basis of inflation. The whole idea was
to keep inflation under control.

Mr. Poloz: Exactly.

Senator Tkachuk: Now, you’re telling me that the Bank of
Canada is looking at a 5 per cent unemployment rate for those
under the age of 18 to 25. Isn’t that the job of policymakers of
the Government of Canada? Aren’t they the ones who are
supposed to worry about productivity and getting people into the
labour force, not the job of the Bank of Canada?

Mr. Poloz: Yes, they are. What we operate on is our
projection for inflation because it takes almost two years for any
action that the Bank of Canada does to actually affect inflation.
For us, the question is, what will inflation be 18 months to 2
years from now? If it’s at 2 per cent, then we’re in good shape.

What I’m saying to you, if we are right about these factors that
I’m mentioning, is that over the next two years we will
underperform that inflation target. That’s the risk. There’s a
downside risk to inflation which comes from these sources.
Taking full acknowledgment of that risk, the last thing we want,
I think, is to entertain more downside risk on inflation given that
we’ve been below target for quite some time.

Our forecast, based on our core model, says that we’ll be at
about 2 per cent a year from now, which is fine. But I’m saying
if these dynamics I’ve mentioned operate as they often have at
this point in the cycle, we will be below that. If so, we need to
allow those things to continue to unfold because there will be
substantial benefits to society if we raise permanently the level
of income for the economy as a whole by being patient on this
front.

I’ just point to the United States as an example. Over the last
18 months or so, they have done exactly that. A number of
people who thought they may never be reemployed in the
workforce have reentered in that phase of the business cycle

Nous suivons ces enjeux trés attentivement et nous mettons
essentiellement a I’épreuve notre compréhension de 1’économie
en temps réel, alors qu’avec un modele de base, on dirait qu’en
effet, 1’écart est comblé et qu’il est temps, par conséquent, de
commencer & hausser les taux d’intérét. Les Etats-Unis ont
atteint cette étape il y a preés de deux ans et ont connu, au cours
des deux derniéres années, une croissance supérieure a ce que les
modeles originaux auraient prédit. De plus, on a réemployé
beaucoup de gens qui avaient été chassés du marché du travail
pendant la grande récession. Nous nous trouvons dans une
situation semblable.

Le sénateur Tkachuk : J’ai toujours pensé que la Banque du
Canada s’occupait des taux d’intérét en fonction de ’inflation.
L’idée générale était de maitriser 1’inflation.

M. Poloz : Exactement.

Le sénateur Tkachuk : Vous me dites que la Banque du
Canada constate un taux de chomage de 5 p. 100 chez les jeunes
de 18 a 25 ans. N’est-ce pas aux décideurs du gouvernement du
Canada de s’occuper de cela? N’est-ce pas a eux qu’il incombe
de penser a la productivité et a ’intégration des gens dans le
marché de I’emploi, et non a la Banque du Canada?

M. Poloz : Oui, en effet. Nous utilisons nos projections de
I’inflation, car il faut environ deux ans pour que les mesures
prises par la Banque du Canada produisent des effets sur
I’inflation. Pour nous, la question est de savoir quelle sera
I’inflation dans 18 mois a 2 ans d’ici. Si elle se situe a 2 p. 100,
tout va bien.

Ce que je vous dis, si nous ne nous trompons pas sur les
facteurs que j’ai mentionnés, c’est que sur les deux prochaines
années, nous n’atteindrons pas cette cible d’inflation. C’est le
risque. Il y a un risque de baisse de I’inflation qui vient de ces
sources. Compte tenu de ce risque que nous reconnaissons
pleinement, la derniére chose que nous voulons, je crois, c’est
d’envisager un risque supplémentaire de baisse de 1’inflation,
étant donné que nous n’atteignons pas la cible depuis assez
longtemps.

Selon notre prévision fondée sur notre modele de base, nous
nous situerons autour de 2 p. 100 dans un an, ce qui est bien.
Cependant, ce que je dis, c’est que si les facteurs que j’ai
mentionnés ont les effets qu’ils produisent habituellement a ce
point-ci du cycle, nous nous situerons en bas de cela. Si c’est le
cas, nous devons permettre a ces éléments de suivre leur cours,
car cela s’accompagnera d’avantages considérables pour la
société, si nous élevons en permanence le niveau de revenu pour
I’économie dans son ensemble grace a notre patience sur ce plan.

Je vais vous donner les Etats-Unis comme exemple. Au cours
des quelque 18 derniers mois, c’est exactement ce qu’ils ont fait.
Des gens qui ne pensaient jamais pouvoir étre de nouveau
employés sont revenus sur le marché du travail a cette étape du
cycle économique, pendant que la banque centrale des Etats-Unis
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while the fed has been extremely patient in adjusting its interest
rate path.

Senator Tannas: Governor, we’re a regional place where
we’re meant to think about regions. As you consider interest
rates, [’'m from a region that shudders with that idea, and I don’t
know if you’d agree, but is probably not in a position to absorb
much more in terms of interest rates or additional expense blows.
We’ve got families that are still severely dislocated from the
energy shock and, frankly, from other policies that have been
developed by others.

As you examine that, how much consideration is given to a
specific region or regions that are lagging behind?

Mr. Poloz: We give considerable consideration to regions. In
fact, we have people on the ground in all the regions of Canada
talking to companies on a daily basis so that we have full insight
into what is going on. That helps us tell our story in a dynamic
way.

For instance, as the collapse in oil prices back in 2014, early
2015, unfolded, it was those resources on the ground that were
able to tell us not just what the models would say that there’s
going to be less investment in the energy sector. They could tell
us company by company, without naming names, but it adds up
to a cut of this much. We had very good intelligence on that, and
that enabled us to assess that we needed to cut interest rates
immediately, and we did so twice when we had an update to that
analysis.

That was, of course, a shock that had primarily regional
impacts but would add up to a significant macro effect. Once the
macro economy gets closer to normal, we’re more or less forced
to think about it in a macro sense. When [ say that the
adjustments to the oil price shock are mostly behind us — or,
indeed, in a macro sense, they are behind us — I don’t mean that
all those effects are gone in every region. What we mean is that
the economy has adjusted in such a way that there’s more
offsetting strength than in other parts of the country or sectors,
that when things add up, they add up to where we belong.

We’ll always have those regional or sectoral differences. The
Bank of Canada really doesn’t have the ability to do anything
about those. However, they are important to us in terms of
understanding how the dynamics are unfolding and, therefore,
absolutely crucial that we be on the ground to hear all about
them. Only one tool we have, though, and only one goal, and
that’s aggregate inflation; so that’s absolutely right.

Senator Tannas: Thank you, sir.

faisait preuve d’une extréme patience dans le redressement de la
trajectoire des taux d’intérét.

Le sénateur Tannas : Gouverneur, nous sommes un lieu axé
sur les régions, et nous sommes censés penser aux régions. Je
suis d’une région qui frémit a 1’idée que vous révisiez les taux
d’intérét, et je ne sais pas si vous étes d’accord, mais ma région
n’est probablement pas en mesure d’absorber beaucoup plus de
coups durs, concernant les taux d’intérét ou les dépenses
additionnelles. Nous avons des familles qui sont toujours
gravement bouleversées par le choc énergétique, et franchement,
par des politiques que d’autres ont congues.

Quand vous examinez cela, dans quelle mesure tenez-vous
compte de régions particuliéres qui tirent de I’arriere?

M. Poloz : Nous tenons beaucoup compte des régions. En
fait, nous avons des gens sur le terrain, dans toutes les régions du
Canada, qui parlent avec les sociétés au quotidien, de sorte que
nous sachions parfaitement ce qui se passe. Cela nous aide a
parler de la question d’une fagon dynamique.

Par exemple, quand le cours du pétrole s’est effondré en 2014
et au début de 2015, les ressources sur le terrain ont pu nous dire
ce que les modéles diraient, soit qu’il y aurait moins
d’investissement dans le secteur de 1’énergie, mais elles ont
également pu nous le dire société par société — sans nommer de
nom —, et nous préciser la réduction totale. Nous avions de
I’excellente information a ce sujet, et cela nous a permis de
conclure a la nécessité de réduire immédiatement les taux
d’intérét, ce que nous avons fait deux fois dans le sillage de
mises a jour de ’analyse.

C’est bien sir un choc qui s’est principalement fait sentir a
I’échelle régionale, mais qui a fini par avoir un effet macro
considérable. Une fois que la situation macroéconomique se
rapproche de la normale, nous sommes plus ou moins forcés de
I’envisager a grande échelle. Quand je dis que les effets du choc
des prix du pétrole sont essentiellement derriére nous — en fait,
ils le sont, dans une perspective macro —, je ne dis pas que tous
les effets ont disparu dans toutes les régions. Ce que nous disons,
c’est que 1I’économie s’est adaptée d’une facon telle qu’il y a
dans d’autres parties du pays ou d’autres secteurs des facteurs
qui ont compensé cela. Quand on fait le total, nous nous situons
la ot nous sommes censés étre.

Nous allons toujours avoir ces différences régionales ou
sectorielles. La Banque du Canada n’a pas la capacité d’agir sur
ce plan. Cependant, ce sont des facteurs qui sont importants, car
ils nous permettent de comprendre la dynamique. I est donc
absolument essentiel que nous soyons sur le terrain pour en étre
informés. Le seul outil que nous avons, cependant, et le seul but
que nous avons, c’est le taux général d’inflation. Alors c’est tout
a fait cela.

Le sénateur Tannas : Merci, monsieur.
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Senator Wetston: I’ve been asked to ask questions from
Senator Moncion. How would you like me to handle that?

Senator Tkachuk: Ask them yourself, and you don’t have to
give her credit.

Senator Wetston: I don’t wish to have my questions
diminished in the face of her questions.

Senator Tkachuk: That isn’t going to work that well. Ask
your two questions; and if there’s a second round, you can
become Senator Moncion.

Senator Wetston: You indicated you would conduct a fair
committee meeting.

Senator Tkachuk: I’m trying my best. I really am.
Senator Wetston: Do I get two and she gets one?

Senator Tkachuk: You get two; she gets none. But on the
second round, you will have another two, and you can ask that
question.

Senator Wetston: Governor, I will talk about a meeting
which I think the senior deputy held in September on monetary
policy framework issues and the 2021 inflation target renewal,
which I found very interesting.

You did identify a number of areas that you felt were
important for further study. The choice of the monetary policy
framework, how monetary policy should dovetail with other
policies, notably macro-prudential and fiscal, and the appropriate
form and degree of transparency and communication for central
banks. Would it be possible for you to elaborate on any of these
to give us greater insight into the meeting that you had and the
further work that you’re doing in this important area?

Carolyn A. Wilkins, Senior Deputy Governor, Bank of
Canada: Thank you. What we intended to do with the
workshop was to kick start what is a long and very intense
research program to look at the inflation target agreement that
we have with the government and the aspects around it that
support the framework that we have in place. We wanted to do
that in a very transparent way so we webcast the event. We also
invited a wide range of people from labour, academia and from
across the world to tell us what they thought we should be
studying and what the real issues were. That’s where that list
came from.

When it came to the framework itself, people were confident
in the one we have for inflation targeting. At the same time, they
thought it would be worth doing some fundamental research in

Le sénateur Wetston : On m’a demandé de poser des
questions pour la sénatrice Moncion. Comment voulez-vous que
je procéde?

Le sénateur Tkachuk : Posez-les vous-méme. Vous n’avez
pas a lui en donner le mérite.

Le sénateur Wetston : Je ne veux pas que mes questions
soient restreintes a cause des siennes.

Le sénateur Tkachuk : Cela ne va pas si bien fonctionner.
Posez vos questions, et s’il y a un deuxiéme tour, vous pourrez
devenir la sénatrice Moncion.

Le sénateur Wetston : Vous avez dit que vous meéneriez
équitablement la séance.

Le sénateur Tkachuk : Je fais de mon mieux, vraiment.
Le sénateur Wetston : Est-ce que j’en ai deux, et elle une?

Le sénateur Tkachuk : Vous en avez deux, et elle n’a rien.
Cependant, au deuxiéme tour, vous en aurez deux autres et vous
pourrez poser cette question.

Le sénateur Wetston : Gouverneur, je vais parler d’une
réunion que la premiére sous-gouverneure a tenue, je pense, en
septembre, sur des questions liées au cadre de la politique
monétaire et sur le renouvellement de la cible d’inflation
de 2021, réunion que j’ai trouvée trés intéressante.

Vous avez relevé un certain nombre de secteurs que nous
devrions étudier de fagon plus approfondie. Nous devrions
examiner plus a fond le choix du cadre de la politique monétaire,
la facon dont la politique monétaire devrait s’harmoniser avec
d’autres politiques, notamment les politiques macroéconomiques
prudentielles et fiscales, et la forme appropriée et le niveau de
transparence et de communication pour les banques centrales.
Vous serait-il possible d’expliquer 1’'un de ces sujets plus en
détail pour donner une meilleure idée au comité et décrire les
travaux que vous faites dans cet important secteur?

Carolyn A. Wilkins, premiére sous-gouverneure, Banque
du Canada : Merci. Ce que nous cherchions & faire avec
’atelier était de lancer un programme de recherche intensif sur
une longue période pour examiner I’entente concernant la cible
d’inflation que nous avons conclue avec le gouvernement et les
aspects qui appuient le cadre que nous avons en place. Nous
voulions le faire d’une fagon trés transparente, si bien que nous
avons diffusé 1’atelier sur le Web. Nous avons également invité
un vaste éventail d’intervenants du milieu syndical, du milieu
universitaire et de partout dans le monde pour nous dire les
sujets que nous devrions étudier et les véritables problémes.
Cette liste est tirée de cet atelier.

En ce qui concerne 1’entente, les gens avaient confiance dans
I’entente relative a la cible d’inflation. Par ailleurs, ils étaient
d’avis qu’il serait utile de réaliser des recherches fondamentales
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other areas, like dual mandates or nominal income targeting
instead of price level targeting. That was one bucket we talked
about.

Another one that’s interesting and pertinent today is that we
talked about the fact we have one tool, yet, at the same time, we
see there might be some financial imbalances building up —
household debt, as an example — that require other tools, like
macro-prudentials: new housing rules and tighter mortgage
underwriting processes. We call them macro-prudential tools.
The area there is to think about how monetary policy and macro-
prudential tools work together. It’s a complex thing that requires
complex modelling, but it’s an important question. That was the
other one.

Fiscal policy you can wind into that as well, so that will likely
be part of our research agenda.

The third area is transparency. We’re dependent on our
policies being credible. We’re accountable. There are techniques
out there for communicating with the public and stakeholders.
We’ve received a number of useful suggestions in that area we
will consider that relate to the types of information disclosed, the
frequency of press conferences, the level of language we use and
the ease with which people can understand what we’re talking
about.

It was a great day. It’s not the end of the conversation; it’s the
start of the conversation. We’re looking forward to reactions to
the kinds of things we’ll put out on the website and to future
events we’ll have.

Senator Wetston: I will now ask my second question, which I
think I indicated before. It may not be attributed to me.

In your report, October 17, OSFI published its review of
Guideline B-20, Residential Mortgage Underwriting Practices
and Procedures, which comes into effect January 1, 2018. The
bank’s estimate of the effects of these guidelines incorporate
model simulations and historic experience following changes in
housing regulation. With the impacts of the changes to the
housing sector, regulation is what is being noted. There is
considerable uncertainty around the overall impact of these
measures on the economy because it’s difficult to forecast the
change in behaviour of borrowers and lenders.

Considering the change, you also indicate in the report that
these guidelines are expected to cut 0.2 per cent GDP by the end
0f 2019, and the economic impact is important.

dans d’autres secteurs comme les doubles mandats ou le ciblage
des revenus nominaux plutdt que le ciblage du niveau des prix.
C’est un sujet dont nous avons discuté.

Un autre élément qui est intéressant et pertinent aujourd’hui,
c’est le fait que nous avons un outil, mais nous constatons qu’il
pourrait y avoir des déséquilibres financiers — 1’endettement des
ménages, par exemple — qui pourraient nécessiter d’autres
outils, donc des mesures macroprudentielles, de nouvelles regles
sur ’habitation et des processus de souscription de préts
hypothécaires plus rigoureux. Il faut songer a la facon dont la
politique monétaire et les outils macroprudentiels fonctionnent
ensemble. C’est une question complexe qui nécessite une
modélisation complexe, mais c’est une question importante.
C’était I’autre aspect.

Vous pouvez également examiner la politique financiére, qui
fera probablement 1I’objet de notre programme de recherche.

Le troisiéme secteur est la transparence. Nous dépendons du
fait que nos politiques soient crédibles. Nous devons rendre des
comptes. Il existe des techniques pour communiquer avec le
public et les intervenants. Nous avons re¢u un certain nombre de
suggestions utiles dans ce secteur, que nous examinerons, qui se
rapportent aux types de renseignements divulgués, a la fréquence
des conférences de presse, au niveau de langue et a la facilité
avec laquelle les gens peuvent comprendre ce dont nous
discutons.

Nous avons eu une excellente journée. Ce n’est pas la fin de la
conversation; c’est le début. Nous avons hite d’entendre les
réactions a ce genre de renseignements que nous afficherons sur
le site web et aux activités futures que nous tiendrons.

Le sénateur Wetston : Je vais maintenant poser ma deuxiéme
question, que j’ai mentionnée plus tot. Elle n’est pas de mon cru.

Dans votre rapport du 17 octobre, le BSIF a publi¢ son
examen de la ligne directrice B-20, Pratiques et procédures de
souscription de préts hypothécaires résidentiels, qui entrera en
vigueur le 1°T janvier 2018. L’estimation de la banque des
répercussions de ces lignes directrices incorpore des simulations
de modeles et une expérience passée a la suite des modifications
apportées au reglement sur le logement. Compte tenu des
répercussions des changements associés au secteur du logement,
la réglementation est ce qui est notée. Il y a beaucoup
d’incertitude entourant I’incidence globale de ces mesures sur
I’économie car il est difficile de prévoir le changement de
comportement des emprunteurs et des préteurs.

Compte tenu du changement, vous signalez également dans le
rapport que ces lignes directrices devraient réduire le PIB de
0,2 p. 100 d’ici la fin de 2019, et la répercussion économique
sera importante.
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OSFI  Guideline B-20 does not imply government
commitments and doesn’t impact CMHC. We’re therefore
curious that OSFI’s powers are broadened to the point where
their decisions can affect Canada’s economic growth
significantly and the role of the Bank of Canada, specific to
growth, maintenance and slowdown of the Canadian economy.

Considering this, could you tell us about the relationship
between the Bank of Canada and OSFI, especially where the
economic growth of countries are affected so dramatically? Also,
what are the means of intervention you have to prevent such
situations?

Ms. Wilkins: Our relationship with OSFI is very open. We
spend time together through various committees — as you know,
this committee and the senior advisory committee — and we
discuss these kinds of policy measures.

One needs to keep fully in mind the underlying purpose of the
guidelines in B-20, whether they apply to mortgages that are
insured or the recent ones that are uninsured, as in this case. The
purpose is to support the quality of borrowing that’s out
there.It’s important to the fabric and foundation of the macro
economy, because if underwriting practices go awry and people
get ahead of their skis in terms of what they can manage over
time in terms of debt, including mortgage debt, that ends up
having macro consequences. So this .2 or .3 on growth needs to
be taken in the context of what it means for steering credit
growth in a way that underpins financial stability and sustained
macroeconomic growth. That’s my general answer.

In terms of the actual specific estimate, clearly there’s a bit of
uncertainty around that, because you really don’t know how
households are going to react. They could decide to wait a little
longer to qualify before they buy the same kind of house, or they
could decide that instead of the house that costs this much, they
will buy one that’s less expensive or find other means of
financing, such as talking to their moms and dads.

There are other doors they can go through, and it’s seeing over
time how that plays out for us to know what the effect is, at least
in terms of quality of borrowing.

Last year with the changes on B-20, the quality of borrowing
on the insurance space has improved a lot. It used to be — to use
a metric we like to use — a share of households that had loan
ratios of over 450 per cent went from 18 per cent to less than half
of that. These are the kinds of things we will be able to monitor,
and we feel that over time, the improvement in the quality of
debt will stand us in good stead from a macro point of view.

La ligne directrice B-20 du BSIF ne prévoit pas
d’engagements de la part du gouvernement et n’a pas
d’incidence sur la SCHL. Nous trouvons donc curieux que les
pouvoirs du BSIF sont élargis au point ou ses décisions peuvent
nuire considérablement a la croissance économique du Canada et
au role de la Banque du Canada, plus précisément concernant la
croissance, le maintien et le ralentissement de 1’économie
nationale.

Par conséquent, pourriez-vous nous parler de la relation entre
la Banque du Canada et le BSIF, surtout lorsque les
répercussions sur la croissance économique de pays sont si
marquées? De plus, quels sont les moyens d’intervention que
vous avez pour prévenir de telles situations?

Mme Wilkins : Notre relation avec le BSIF est trés ouverte.
Nous passons du temps ensemble a divers comités — comme
vous le savez, a ce comité et au comité consultatif supérieur —
et nous discutons de ce type de mesures stratégiques.

I1 faut garder a I’esprit le but sous-jacent des mesures prévues
dans la ligne directrice B-20, qu’elles soient applicables a des
hypothéques assurées ou aux nouvelles qui ne le sont pas,
comme c’est le cas ici. Le but consiste a favoriser la qualité des
emprunts. C’est important pour la structure et le fondement de la
macroéconomie, car les pratiques de souscription de préts
dérapent et les gens ne s’y retrouvent pas en ce qui concerne
leurs dettes, dont les dettes hypothécaires, ce qui donne lieu a
des conséquences sur le plan macroéconomique. Donc, la
réduction de 0,2 ou 0,3 de la croissance doit étre prise en
considération pour pouvoir gérer la croissance économique d’une
mani¢re a soutenir la stabilit¢ financiére et une croissance
macroéconomique. C’est ma réponse générale.

Pour ce qui est de I’estimation précise, il y avait évidemment
un peu d’incertitude a ce sujet, car on ne sait pas vraiment
comment les ménages réagiront. Ils pourraient décider d’attendre
un peu plus longtemps avant d’acheter le méme type de maison,
ou ils pourraient décider qu’au lieu d’acheter la maison qui cotte
tel prix, ils en achéteront une moins dispendieuse ou trouveront
d’autres moyens de financement, dont discuter avec leurs parents
pour obtenir de I’aide.

Il y a d’autres avenues qui s’offrent a eux, et c’est avec le
temps que nous pourrons savoir quelle est 1’incidence, du moins
pour ce qui est de la qualité des emprunts.

L’an dernier, avec les changements apportés a la ligne
directrice B-20, la qualit¢ des emprunts dans le milieu des
assurances s’est beaucoup améliorée. Auparavant — et je vais
utiliser un parametre que nous aimons utiliser —, la proportion
des ménages dont les ratios de préts étaient de plus de 450 p. 100
est passée de 18 p. 100 a moins de la moiti¢ de ce pourcentage.
C’est le type de paramétres que nous pouvons surveiller, et nous
constatons qu’avec le temps, I’amélioration de 1’endettement
nous placera dans une position avantageuse sur le plan
macroéconomique.
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Senator Enverga: You mentioned four issues you’re looking
into, and two are about labour. You mentioned there are several
signs that point to slack remaining in the labour market,
participation of young workers is still below trend and average
work hours are less than what we would expect.

At the same time, on your third issue, you mentioned wages
have not kept pace with the subsequent wage growth. I'm from
Ontario, and they were talking about a $15 minimum wage. Do
you think it would help, or would immigration help the costs? Is
that a good thing to do at this point?

Mr. Poloz: I’'m not sure which question you would like me
to address. Let me try to address them in a row.

Senator Enverga: The $15.

Mr. Poloz: First of all, we’ve said clearly we think there’s
excess capacity in the labour market. The laws of supply and
demand still operate well. If there’s excess labour, wages don’t
go up rapidly. If you can find someone, it’s not like you can’t
find anyone, so you don’t post a higher wage to attract someone,
so wages stay moderate. Contributing to that has been the
migration of workers from the oil patch into other sectors of the
economy — jobs that were well-paying to ones that are probably
less well-paying. In terms of numbers, you get that suppression
of the average wage being paid because of that transition in the
economy.

We also believe labour markets are fundamentally global.
When your company is contributing parts of a product to a
supply chain, you’re competing not just with a firm across the
street but firms anywhere in the world that could take over that
piece of the supply chain. Therefore the bargaining power for
workers may be suppressed in an increasingly globalized labour
market.

For all these reasons, it’s difficult to know exactly how much
excess supply there is.

That’s the starting point. Now we say, “What happens if we
add into the mix a minimum wage increase?” I'm sure this is
going to disappoint you, but economists can’t really agree on all
the effects this is going to have. It’s a complex analysis, because
we have people earning below the minimum wage today who
will get a higher minimum wage. People just above the minimum
wage may get an increase in their wages as well. However, firms
may find other ways to control their costs, and therefore wages
elsewhere may not go up as much.

Le sénateur Enverga : Vous avez mentionné quatre ¢léments
que vous surveillez, le deuxiéme étant la main-d’ceuvre. Vous
avez signalé qu’il y a plusieurs signes qui démontrent un
ralentissement sur le marché du travail, une faible participation
des jeunes travailleurs et une diminution des heures de travail
moyennes a un niveau inférieur a ce que nous pourrions nous
attendre.

Par ailleurs, au troisiéme point, vous avez mentionné que les
salaires n’ont pas augmenté au méme rythme que la croissance
des salaires subséquente. Je suis de 1’Ontario, ou le salaire
minimum est d’environ 15 $ I’heure. Pensez-vous que ce serait
utile, ou 'immigration aiderait-elle au chapitre des colits? Est-ce
une bonne chose a I’heure actuelle?

M. Poloz : Je ne suis pas certain de la question que vous
voulez que j’aborde. Je vais essayer de répondre a vos questions
dans 1’ordre, une a une.

Le sénateur Enverga : Parlez-nous des 15 $ I’heure.

M. Poloz : Tout d’abord, nous avons dit clairement que nous
pensons qu’il y a des capacités excédentaires sur le marché du
travail. Les lois de ’offre et de la demande continuent de bien
fonctionner. Si 1’on a un surplus de main-d’ceuvre, les salaires
n’augmenteront pas rapidement. Si vous pouvez trouver un
travailleur facilement, vous n’afficherez pas un salaire plus élevé
pour attirer quelqu’un, si bien que les salaires demeureront
modérés. Il y a aussi la migration des travailleurs du secteur
pétrolier vers d’autres secteurs de 1’économie — qui occupaient
des emplois bien rémunérés et qui doivent se tourner vers des
emplois probablement moins bien rémunérés. En ce qui concerne
les chiffres, il y a une répression du salaire moyen en raison de
cette transition dans 1’économie.

Nous croyons également que les marchés du travail sont
fondamentalement mondiaux. Lorsque votre entreprise offre un
produit & une chaine d’approvisionnement, vous rivalisez non
seulement avec une entreprise de I’autre coté de la rue mais aussi
avec des entreprises de partout dans le monde qui pourraient
s’emparer de ce maillon de la chaine d’approvisionnement. Par
conséquent, le pouvoir de négociation des travailleurs peut étre
réprimé dans un marché du travail de plus en plus mondialisé.

Pour toutes ces raisons, il est difficile de déterminer
exactement 1’offre excessive.
C’est le point de départ. Maintenant, nous disons

« Qu’arrive-t-il si nous ajoutons a la combinaison une
augmentation du salaire minimum? » Je suis certain que cela va
vous décevoir, mais les économistes ne s’entendent pas sur les
effets. C’est une analyse complexe car nous avons des gens qui
touchent moins du salaire minimum a I’heure actuelle qui
gagneront un salaire minimum plus ¢élevé. Des gens qui gagnent
juste au-dessus du salaire minimum pourraient recevoir une
hausse salariale également. Toutefois, les entreprises peuvent
trouver d’autres moyens de contrdler leurs colts et, par
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There are so many different channels through which this can
affect things.

Our view is that we’re inflation targeters. We’ll watch it
unfold, and if it has an extra impact on inflation, we’ll see it
when we see it and understand it when it happens. However it
turns out, I think it will be a modest impact.

Senator Enverga: Will immigration help?

Mr. Poloz: Immigration is important in many respects.
You’ve heard us talk about potential output. That potential
output is a trend line, which we think is growing at about 1.5 per
cent per year. About half of that growth comes from workers;
have T gotten that right? Or is it more like 1 per cent from the
workers and half a point from productivity or vice versa?

Ms. Wilkins: If you want to see how much productivity,
immigration is about 0.5 of the 1.5.

Mr. Poloz: Immigration is about 0.5 of the 1.5. That is the
number I need. So about one third of the growth we’re predicting
— the trend line for Canada — is coming from immigrants
participating in the workforce. If they weren’t coming, your
potential growth rate would be that much lower. That’s a really
important ingredient and it’s a share that will continue to rise
through time as the natural domestic workforce is slowing
because we’re getting a bit older. The baby boom is over and
we’re all moving into the retirement phase.

That slowdown in the economy is being offset by growth
coming from immigration, which is a positive thing. It’s an
essential building block to economic growth. Does that affect
wage rates? On the margin, it may, because if we didn’t have
immigration, we would perhaps have shortages of labour in
certain areas. But we would also have less economic growth, so
we would have less demand as well as less supply. Again, it’s a
complicated analysis; there’s no easy answer to that. Starting
from first principles, immigration is a really important layer to
our economic growth track. Without it, it would be much less.

Senator Wallin: I have two questions, and I will put them out
and let you answer. President Trump said today that he has
contacted Jerome Powell and tomorrow he will appoint him the
next Fed chair. This is a gentleman that has served on the board
for a long time. What are your thoughts about him in that role
and what it means for us?

conséquent, les salaires dans d’autres secteurs peuvent ne pas
augmenter autant.

Il y a tellement de filieres différentes par 1’entremise
desquelles cela peut avoir une incidence.

Nous estimons que nous poursuivons des cibles d’inflation.
Nous surveillons le paramétre, et s’il a une incidence
supplémentaire sur I’inflation, nous le constaterons a ce moment-
la et comprendrons ce qui se passe le moment venu. Peu importe
ce qui se produira, je pense que 1’incidence sera modeste.

Le sénateur Enverga : L’immigration aidera-t-elle?

M. Poloz : L’immigration est importante a bien des égards.
Vous nous avez entendus parler du résultat potentiel. C’est une
tendance, qui augmente d’environ 1,5 p. 100 par année. Environ
la moitié de cette croissance provient des travailleurs, n’est-ce
pas? Ou bien est-ce 1 p. 100 qui est attribuable aux travailleurs et
0,5 p. 100 qui est attribuable a la productivité, ou vice versa?

Mme Wilkins : Si vous voulez déterminer la productivité,
I’immigration représente environ 0,5 p. 100 du 1,5 p. 100.

M. Poloz : L’immigration représente environ 0,5 p. 100 du
1,5 p. 100. C’est le chiffre dont j’ai besoin. Donc, environ le tiers
de la croissance que nous prévoyons — la tendance pour le
Canada — est attribuable a la participation des immigrants sur le
marché du travail. Sans eux, votre taux de croissance serait
beaucoup plus faible. C’est un facteur trés important et ¢’est une
proportion qui continuera d’augmenter avec le temps, a mesure
que la main-d’ceuvre ralentit en raison du vieillissement. Le
baby-boom est terminé, et les gens prennent leur retraite.

Ce ralentissement dans [’économie est neutralisé par la
croissance attribuable a 1I’immigration, ce qui est une bonne
chose. C’est un ¢lément fondamental de la croissance
économique. Cela a-t-il une incidence sur les salaires? C’est
possible, car si nous n’avions pas I’immigration, nous aurions
peut-étre des pénuries de main-d’ceuvre dans certains secteurs.
Mais la croissance économique serait moindre également, si bien
que nous aurions une demande moins élevée et un
approvisionnement moins ¢€levé. Je répéte que c’est une analyse
compliquée; il n’y a aucune solution facile & ce probléme. A
partir des premiers principes, ’immigration est un élément
important de notre croissance économique. Sans elle, la
croissance serait beaucoup moins élevée.

La sénatrice Wallin : J’ai deux questions, puis je vous
laisserai y répondre. Le président Trump a dit aujourd’hui qu’il a
communiqué avec Jerome Powell et qu’il le nommera demain
président de la Réserve fédérale. C’est un homme qui a siégé au
conseil longtemps. Que pensez-vous de lui a ce poste, et qu’est-
ce que cette nomination signifie pour nous?
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Second is the question of NAFTA. You said in your remarks
today that you have not incorporated into your projection the risk
of significant shift toward more protectionism in the U.S. But
you also said that you acknowledge the uncertainty about future
U.S. trade policy and this impact is reflected in the outlook. I
don’t know if you can quantify how much of it you’re taking into
account. [ think in other venues, you’ve called this a source of
angst. So please give us some sense of that.

Mr. Poloz: I’'ll answer the easy question and then turn the
NAFTA one over to Ms. Wilkins.

I simply won’t comment on who Mr. Trump may appoint as
head of the Fed. Certainly, central banks don’t comment on each
other’s policies. But I would say there’s probably far too much
focus on individuals in this analysis. Just as we have a team that
makes these decisions, they have a team, and there are a great
deal of checks and balances in that system. It’s the economics
that speak most loudly in any of that analysis, and should. I look
forward to hearing concretely of the actual decision because
that’s obviously someone we spend a lot of time with.

As for NAFTA, which is a much harder question, I’ll turn it
over to you.

Ms. Wilkins: Clearly there’s a lot of uncertainty about trade
policies in general and NAFTA in particular, and it’s something
we’re watching very closely. When it comes to monetary policy,
you need to choose what part of that uncertainty you take on
board and factor into your policy decision which part you’re
going to set aside until you have more information.

What we felt confident enough to take on board was the effect
that uncertainty, in and of itself, was having on the behaviour of
businesses. They’re thinking about taking their investment
decisions. From our Business Outlook Survey, they’re quite
positive in planning on investing, but we think they’re planning
on investing a little bit less than they would have otherwise
without this uncertainty.

If you’re a firm with the opportunity to invest in the U.S. or
somewhere else instead of Canada, you might take that
opportunity to hedge your risks.

Quantitatively, we subtracted about 0.7 off of the investment
profile. The investment profile is rising, but less than it would
have otherwise. And through some other channels, that also takes
off about 0.2 from exports. Of course, when and if we get more
information about what types of things might happen and the
probabilities in the timing, we may be in a better position to
think about what it would mean for monetary policy.

La deuxiéme porte sur ’ALENA. Vous avez dit dans votre
déclaration aujourd’hui que vous n’avez pas incorporé dans votre
projection le risque d’une transition importante vers un
protectionnisme accru aux Etats-Unis. Mais vous avez également
dit que vous reconnaissez 1’incertitude entourant la politique
commerciale américaine future et que cette incidence est prise en
considération. Je ne sais pas si vous quantifiez ce que vous
prenez en considération. Je pense que dans d’autres enceintes,
vous avez déclaré que c’est une source de mécontentement.
Veuillez nous donner un apergu de la situation.

M. Poloz : Je vais répondre a la question facile, puis je
laisserai le soin @ Mme Wilkins de répondre a celle sur
I’ALENA.

Je ne vais pas me prononcer sur la personne que M. Trump
peut nommer comme président de la Réserve fédérale. Les
banques centrales ne commentent certainement pas les politiques
des autres banques. Mais je dirais que 1’on met probablement
trop 1’accent sur les personnes dans le cadre de cette analyse.
Tout comme nous avons une équipe qui prend ces décisions, les
Américains en ont une aussi, et devraient en avoir une. J’ai hite
de connaitre la décision qui sera prise car c¢’est évidemment une
personne avec qui nous passerons beaucoup de temps.

En ce qui concerne ’ALENA, qui est une question beaucoup
plus difficile, je vais vous laisser y répondre.

Mme Wilkins : I1 y a clairement beaucoup d’incertitude
entourant les politiques commerciales de facon générale et
I’ALENA plus particuliérement, et ¢’est quelque chose que nous
surveillons de trés prés. En ce qui concerne la politique
monétaire, il faut choisir la partie de I’incertitude a prendre en
considération dans le cadre de votre décision stratégique, la
partie que vous mettrez de coté jusqu’a ce que vous ayez plus de
renseignements.

Nous avions suffisamment confiance de prendre en
considération [D’incidence de cette incertitude sur le
comportement des entreprises. Elles pensent au fait qu’elles
doivent prendre des décisions en matiére d’investissements.
D’aprés notre Enquéte sur les perspectives des entreprises, les
sociétés voient d’un bon ceil la planification de leurs
investissements, mais nous pensons qu’elles prévoient investir
un peu moins qu’elles I’auraient fait sans cette incertitude.

Si vous étes une entreprise qui a 1’occasion d’investir aux
Etats-Unis ou a I’étranger, vous pourriez saisir cette occasion
pour couvrir vos risques.

Sur le plan quantitatif, nous avons soustrait environ 0,7 p. 100
au profil d’investissement. Le profil d’investissement est en
hausse, mais moins qu’il 1’aurait été autrement. Et par
I’entremise d’autres filieres, cela réduit les exportations
d’environ 0,2 p. 100. Bien entendu, si nous obtenons plus de
renseignements sur les situations éventuelles et la chronologie
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[Translation]

Senator Carignan: In an article in this morning’s Bloomberg
News, one of you predecessors, Mr. Dodge, said that your
approach to interest rates was misguided. In his opinion, the
indebtedness of households and businesses has reached an
almost excessive, if not dangerous, level, and a gradual increase
in the rate would remedy this situation. Could you comment
Mr. Dodge’s statement?

Mr. Poloz: At the Bank of Canada, the risks related to
household debt are constantly discussed. That statement is
repeated everywhere in our Financial System Review and our
Monetary Policy Report, published last week. We take these
risks into account in our decisions. As I mentioned in my
introduction, these are the four key questions for the months to
come. One of the most important issues is the sensitivity of the
economy to higher interest rates. We raised the interest rate on
two occasions over the past 14 weeks. The council decided that
this period would allow us to gauge the response of households
and the rest of the economy to this change in the interest rate.
We will carefully consider the data over the coming months. We
consider this risk very important, and it is taken into account in
our discussions. It is not a risk we set aside, as this article says.

[English]

Senator Black: Governor and deputy governor, thank you for
being here. I want to broaden and follow up on my colleague
Senator Wallin’s question in respect of NAFTA.

In particular, as a senator from Alberta, the underlying concept
to my question is that Alberta, on a per capita basis, perhaps on
the largest basis in Canada, has the most exposure to the U.S.
market. What advice can you give to government and to business
in light of the following worries: One is that NAFTA is going to
collapse in the immediate future; and two, that the U.S. is going
to reduce the personal and business tax rates prior to Christmas.
For the purpose of this question, let’s assume both those facts are
going to happen.

This is on people’s minds. What advice would you give to
people in terms of what preparations and plans they should be
making prudently.

Mr. Poloz: There’s a very basic reason why we have not
analyzed this question in any detail, on NAFTA in particular.

probable, nous pourrons étre mieux en mesure de réfléchir aux
conséquences pour la politique monétaire.

[Frangais]

Le sénateur Carignan : Dans un article du Bloomberg News,
publié ce matin, un de vos prédécesseurs, M. Dodge, disait que
votre approche a I’égard des taux d’intérét était une erreur. Selon
lui, ’endettement des ménages et des entreprises atteint presque
un niveau excessif, voire dangereux, et une hausse graduelle des
taux permettrait de corriger cette situation. Pouvez-vous
commenter les propos de M. Dodge?

M. Poloz: A la Banque du Canada, on mentionne
constamment les risques liés a la dette des ménages. Cette
affirmation est répétée partout dans notre Revue du systeme
financier et notre Rapport sur la politique monétaire publiés la
semaine derniére. Nous tenons compte de ces risques dans nos
décisions. Comme je I’ai mentionné en introduction, nous aurons
ces quatre questions clés pour les mois a venir. Une des
questions les plus importantes est celle de la sensibilit¢ de
I’économie aux taux d’intérét plus élevés. Nous avons haussé les
taux d’intérét a deux reprises au cours des 14 derniéres semaines.
Le conseil a décidé que cette période permettra de voir la
réponse des ménages et du reste de 1’économie a ce changement
du taux d’intérét. Nous considérerons soigneusement les données
durant les prochains mois. Ce risque est trés important pour nous
et il est présent dans nos discussions. Ce n’est pas un risque qui
est mis de coté, tel que mentionné dans cet article.

[Traduction]

Le sénateur Black : Monsieur le gouverneur et madame la
sous-gouverneure, merci d’étre ici. Je veux faire suite a la
question sur ’ALENA de ma collégue, la sénatrice Wallin.

Plus particuliérement, en tant que sénateur de 1’Alberta, le
concept sous-jacent de ma question est que 1’Alberta, par
habitant, a probablement la base la plus importante au Canada, et
est la province la plus exposée au marché américain. Quel
conseil pouvez-vous donner au gouvernement et aux entreprises
a la lumiére des préoccupations suivantes? Citons notamment
I’effondrement de I’ALENA dans un proche avenir et la
réduction par les FEtats-Unis des taux d’imposition des
particuliers et des entreprises avant Noél. Aux fins de cette
question, assumons que ces deux faits se concrétiseront.

C’est dans I’esprit des gens. Quel conseil donneriez-vous aux
gens pour planifier prudemment?

M. Poloz : Il y a une raison trés fondamentale pour laquelle
nous n’avons pas analysé cette question en détail, ’ALENA plus
particuliérement.
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Let me start with taxes. A year ago, during the run-up to the
U.S. election and in the first few weeks after it, there was a
pretty strong sense that there would be a significant change to
the tax system in the United States. Markets embraced it and
reacted to it before any of it even came close to happening, and
we acknowledged that in our forecast in January simply because
the market had acknowledged it. So as you can imagine, if your
forecast was as before but interest rates had risen for no reason
that was contained in your forecast, it would distort your
forecast. So we put some assumptions about the tax changes into
the forecast so that we had a coherence with market outcomes.

As months went by, the probability of that particular tax
package happening went down, markets gradually extracted
themselves from that judgment and we, too, took that assumption
out of our forecast.

Now I think it’s prudent for us to wait and see what actually
happens. There will be some lag between when it is finally
announced and when it actually hits the numbers.

In analyzing that, it would be very hypothetical today, but I
think what you need to consider is whether that would cause the
U.S. economy to pick up speed and if it did how much of it
would spill over to Canada. We did some shocks like this back in
January and again in the April review, and the spillovers into
Canada proved to be quite small. I acknowledge there’s a
fundamental issue here that may be around the competitiveness
of our companies, but I’m setting that aside for the moment.

In terms of a macro shock, when you combine that with more
posturing around Buy American and so on, there are various
leakages that suggest it wouldn’t be a very large thing for us to
deal with in terms of the economy.

On the competitiveness front, that’s another matter and, of
course, that has nothing to do with monetary policy, but one of
the things you have to bear in mind is there are a lot of things
that can move. One of the things that can move when such an
announcement takes places is the exchange rate, which has a
direct impact on the competitive issue for companies. Since that
can move by itself, it’s something we can only take into account
when it occurs. It’s not like we can pretend to understand with
any accuracy how much it might move. Fundamentally, the
reaction to such a change will depend from company to
company, so it’s very hard to model as an aggregate thing.

NAFTA is a similar thing where its importance varies a lot
from company to company. We have not analyzed it for one
important reason, and that is we simply don’t want to be making
statements about the consequences or so on when we’re in the

Permettez-moi de parler tout d’abord des impdts. Il y a un an,
durant la campagne électorale américaine et les quelques
semaines aprés 1’élection, on croyait fermement qu’un
changement important serait apporté au systéme fiscal aux Etats-
Unis. Les marchés ont accueilli ce changement favorablement et
y ont réagi bien avant qu’il ne soit mis en ceuvre, et nous 1’avons
reconnu dans notre prévision en janvier pour la simple raison que
le marché [D’avait reconnu. Donc, comme vous pouvez
I’imaginer, si votre prévision était la méme qu’avant, mais que
les taux d’intérét ont augmenté pour aucune raison prévue dans
votre prévision, cela fausserait votre prévision. Nous émettons
donc des hypotheses a propos des changements fiscaux dans la
prévision pour avoir une cohérence avec les résultats sur le
marché.

Des mois plus tard, la probabilité que ce train de mesures
fiscales soit mis en ceuvre a diminué, les marchés ont cessé
graduellement de tirer cette conclusion et nous avons retiré cette
hypothése de notre prévision.

Maintenant, je pense qu’il est prudent d’attendre de voir ce qui
se passera. Il y aura un certain décalage entre 1’annonce et
I’atteinte des résultats.

Ce serait trés hypothétique dans le cadre d’une analyse, mais
je pense que vous devez envisager ce qui permettrait de redonner
de la vigueur a 1’économie américaine et, le cas échéant, dans
quelle mesure cette reprise aurait une incidence sur le Canada.
Nous avons fait des analyses en janvier dernier et en avril, et les
retombées au Canada étaient minimes. Je reconnais qu’il y a une
question fondamentale entourant la compétitivité de nos
entreprises, mais je laisse cette question de c6té pour I’instant.

A propos de choc macroéconomique, lorsqu’on combine cela
avec une prise de position plus ferme a 1’égard de la politique
d’achat aux Etats-Unis, entre autres choses, différentes fuites
laissent entendre que ce ne sera pas pour nous une question trés
difficile a gérer sur le plan économique.

En ce qui a trait a la compétitivité, c’est une autre question qui
n’a, bien entendu, rien a voir avec la politique monétaire, mais ce
qu’il faut entre autres garder en téte, c’est que beaucoup de
choses peuvent changer a la suite d’une annonce du genre,
notamment le taux de change, qui a une incidence directe sur la
compétitivité des entreprises. Etant donné que le taux peut
changer de son propre chef, c’est une chose dont nous pouvons
seulement tenir compte lorsqu’elle se produit. Ce n’est pas
comme si nous pouvions prétendre de comprendre avec
exactitude dans quelle mesure le taux pourrait changer. La
réaction a ce genre de changement varie essenticllement d’une
entreprise a [’autre, et il est donc tres difficile de modéliser cela
globalement.

C’est semblable dans le cas de I’ALENA, dans le sens ou son
importance varie beaucoup d’une entreprise a 1’autre. Nous ne
I’avons pas analysée pour une raison importante, a savoir que
nous ne voulons tout simplement pas faire de déclarations sur les
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midst of some important and sensitive negotiations between
governments. It’s really not our place, but there are some facts
that are worth bearing in mind.

Of course, the issue is that if you were to aggregate NAFTA,
what happens next? Some economists have done some analyses
like this and they would say the first thing that would happen is
perhaps that those tariffs would go from zero to what is held
under WTO law. Well, the average tariff under that regime is
something like 4 per cent. So if you’re a company that has a zero
tariff in your space and it becomes a 4 per cent tariff, that’s an
important consideration. However, it’s smaller than the
fluctuation in the Canadian dollar that you faced over the last six
months.

It’s important to keep it in perspective. Firms adjust to shocks
of that magnitude all the time, so we shouldn’t get carried away
with this sort of analysis. We try to be reasonable about it. As to
determining at what pace it might happen, it could be a very
gradual thing. Not knowing the answers to any of these
questions, we’ve chosen not to incorporate them.

But I do think the most important channel is that uncertainty
channel we mentioned before. We know that, on average,
Canadian companies are operating at capacity. In the
manufacturing sector, something like 75 per cent of the sub-
sectors are operating above capacity. This plus our surveys tell
us very strongly that people out there are ready to invest and
expand their businesses. They are, but not en masse, and we
expect that to continue to gather momentum.

Imagine if you’re ready and you’re sure what you want to do
but then you’re not sure what NAFTA will look like. That has to
slow people down. We think even though people say they’re
planning to invest, we know they’re planning to invest less than
they would if they were certain. Companies actively mention
options such as expanding their operations in the United States
as a hedge against that uncertainty.

That’s another reason why when I say we’re watching this
capacity question, there are lots of things in there which could
make it true or less true and NAFTA just happens to be one of
them. The biggest benefit to NAFTA when it was signed was on
this channel: You could invest in the United States or in Mexico
just as freely as you could invest here and optimize your
operation across the whole area. It was much less about the
tariffs than it was about that. So that’s the channel that I think
would be most influenced if NAFTA were actually in danger.

Senator Black: And what advice would you give to business?

conséquences et sur le reste alors que nous sommes au milieu de
négociations importantes et délicates entre gouvernements. Ce
n’est vraiment pas notre role, mais il y a certains faits qu’il ne
faut pas perdre de vue.

Bien entendu, le probléme est de savoir ce qui se produirait si
vous regroupiez les différents éléments de ’ALENA? Selon des
analyses du genre effectuées par des économistes, la premicre
chose qui se produirait serait peut-étre le passage du taux de zéro
au taux prévu dans les régles de ’OMC. Eh bien, le taux moyen
en vertu de ce régime est autour de 4 p. 100. Pour une entreprise
au taux tarifaire nul qui se retrouve avec des droits de 4 p. 100,
c’est donc une considération importante. C’est toutefois plus
petit que la fluctuation du dollar canadien avec laquelle vous
avez di composer au cours des six derniers mois.

Il est important de garder les choses en perspective. Les
entreprises s’adaptent tout le temps aux chocs de cette envergure,
et nous ne devons donc pas nous alarmer a cause de ce genre
d’analyses. Nous essayons d’étre raisonnables. Pour ce qui est de
déterminer a quel rythme cela pourrait se produire, il est possible
que ce soit trés graduel. A défaut de ne pas connaitre la réponse a
toutes ces questions, nous avons décidé de ne pas les mentionner.

Mais je pense néanmoins que le principal canal est celui de
I’incertitude dont nous avons parlé plus t6t. Nous savons qu’en
moyenne, les entreprises canadiennes fonctionnent a plein
régime. Dans le secteur manufacturier, environ 75 p. 100 des
sous-secteurs fonctionnent au-dela de leur capacité. Cette
situation et nos enquétes nous indiquent nettement que les gens
sont préts a investir et a faire croitre leurs entreprises. Ils sont
préts, mais pas massivement, et nous nous attendons a ce que
cela s’accentue.

Imaginez que vous étes préts et vous savez ce que vous voulez
faire, mais que vous ignorez a quoi ressemblera ’ALENA. Cela
doit probablement freiner les gens dans leur élan. Méme si les
gens disent qu’ils sont préts a investir, nous savons qu’ils
envisagent d’investir moins qu’ils ne le feraient s’ils savaient a
quoi s’en tenir. Les entreprises mentionnent constamment des
options comme I’expansion de leurs activités aux Etats-Unis
pour se protéger contre cette incertitude.

Quand je dis que nous surveillons la question de la capacité,
c’est une autre raison pour laquelle il y a beaucoup de choses qui
pourraient faire en sorte que cela se concrétise ou non, et
I’ALENA est une de ces choses. A sa signature, le plus grand
avantage de I’ALENA portait la-dessus : on pouvait investir aux
Etats-Unis ou au Mexique aussi librement qu’ici pour optimiser
ses activités dans toute la région. Cela comptait davantage que
les droits de douane. C’est donc ce canal qui serait le plus
influencé selon moi si I’ALENA se trouvait vraiment en danger.

Le sénateur Black : Et quels conseils donneriez-vous aux
entreprises?
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Mr. Poloz: I don’t usually give advice, senator, but what
companies are saying to me makes me think they’re thinking it
through and are basically telling me that they need to keep their
options open and be realistic. We don’t have free trade per se.
We’ve got a trade agreement, so it’s all about what would
replace it. If there are things happening on one side of the border,
what else happens on this side of the border? Nothing stands
still. What would the Canadian dollar do in such a scenario? No
one is able to predict these things.

With that, I’'m impressed with how companies are saying, “I
need to get on with business and I need to make these
investments anyway.” That says to me that if there is a change,
they’ll make those adjustments down the road, but not today.

Senator Black: Thank you.
[Translation]

Senator Massicotte: Thank you, governor and Ms. Wilkins. I
would like to follow up on Senator Black’s question, because |
have the same concern. I am very surprised to hear you say that
the bank did not do an impact study on the absence of a North
American agreement. It’s a very important factor. I can
understand that you might not want to share the conclusions of
such a study, but if T understand correctly, there has been no
simulation, no report, and no analysis on your part to measure
the gravity of the consequences. Did I understand correctly that
no such study was done?

Mr. Poloz: That’s right. There is no such study for the reason
I mentioned. The list of possibilities is so long that it is
impossible to analyze anything specific. We could analyze a lot
of possibilities, but this would not yield any information.

Senator Massicotte: The

serious.

consequences are potentially

Mr. Poloz: In our macroeconomic models, the trade sector is
very simple. We don’t go into each sector, subsector, et cetera.
That type of general equilibrium model is important. This is the
model that microeconomists use in their analyses. You have to
have a marriage between micro-models and macro-models.

It’s an ambitious analysis. It can’t be random. You have to
wait for the details, if there is a shock to be analyzed.

We also consider this to be a general macroeconomic shock. It
is not just a matter of monetary policy. We will need to take into
account the reaction of other Canadian policies. It is not the list
of possibilities —

M. Poloz : Je ne donne habituellement pas de conseils,
sénateur, mais d’apreés ce que m’indiquent les entreprises, elles
font le tour de la question et me disent essentiellement qu’elles
ne doivent exclure aucune option et étre réalistes. Nous n’avons
pas de libre-échange proprement dit. Nous avons un accord
commercial, ce qui signifie que la question est de savoir ce qui le
remplacera. Lorsque des mesures sont prises de 1’autre c6té de la
frontieére, que se passe-t-il de ce coté-ci? Tout finit par changer.
Qu’arriverait-il au dollar canadien dans un scénario de ce genre?
Personne ne peut prédire ces choses.

Je suis impressionné par la facon dont les entreprises disent
qu’elles doivent poursuivre leurs activités et investir malgré tout.
J’en déduis que si un changement survient, elles s’adapteront a
ce moment-1a, pas aujourd’hui.

Le sénateur Black : Merci.
[Frangais)

Le sénateur Massicotte : Merci, monsieur le gouverneur et
madame Wilkins. J’aimerais faire suite a la question du sénateur
Black parce que j’avais le méme souci. Je suis trés surpris que
vous disiez que la banque n’a pas fait d’é¢tude sur ’impact de
I’absence d’une entente nord-américaine. C’est un facteur trés
important. Je peux comprendre que vous ne voulez pas partager
la conclusion d’une telle étude, mais si je comprends bien, il n’y
a eu aucune simulation, aucun rapport, aucune analyse de votre
part pour mesurer la gravité des conséquences. Ai-je bien
compris qu’une telle étude n’existe pas?

M. Poloz : C’est exact. Il n’y a pas de telle étude pour la
raison que j’ai mentionnée. La liste des possibilités est tellement
grande que ce n’est pas possible d’analyser quelque chose de
spécifique. On pourrait analyser beaucoup de possibilités, mais
cela ne nous donne aucune information.

Le sénateur  Massicotte : Les
potentiellement graves.

conséquences  sont

M. Poloz : Dans nos modéles macroéconomiques, le secteur
d’échange commercial est trés simple. Ce n’est pas au niveau de
chaque secteur, sous-secteur, et cetera. C’est une espéce de
modele d’équilibre général qui est important. C’est ce modéle
que les microéconomistes utilisent dans leurs analyses. Il faut
avoir un mariage entre les micromodeles et les macromodeles.

C’est une analyse ambiticuse. On ne peut pas la faire au
hasard. Il faut attendre les détails, s’il y a un choc a analyser.

Nous considérons aussi cela comme étant un choc
macroéconomique général. Ce n’est pas seulement une question
de politique monétaire. Il faudra prendre en compte la réaction
des autres politiques canadiennes. Ce n’est pas la liste des
possibilités...
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Senator Massicotte: You have a lot of knowledge, and you
are a highly regarded economist. And so I would like to have
your opinion on what would ensue should NATO come to an
end, should the free trade agreement no longer apply, and if the
World Trade Organization came to the fore.

Some newspaper articles claim that there would certainly be a
recession, whereas others say there would not; the difference
may only be 1.7 per cent. You say 4 per cent, some people say
7 per cent, and others say 1.7 per cent. Still others say that it
would be equal to the variation in our currency over one or two
months. Is it important? Is it serious? Should we delay our
purchases and consume less? Should businesses wait?

Can you give us some idea of the importance of the situation?

Mr. Poloz: As you know, I think that the exchange rate is
very important for the Canadian economy. What is unknown is
the adjustment process. If there were such a shock, businesses
may all react differently. The macro factor is very difficult to
predict, and I’m not going to do a hypothetical analysis. That is
not possible, and I would only add to the rumors in the market. |
don’t think it would be useful to do that.

[English]

Senator Unger: Thank you, witnesses, for your presentation.
Speaking of shocks, Mr. Poloz, you were quoted in a Canadian
Press article when being asked about cyber-threats and
cybersecurity. You said, “Every event you hear of sounds
different, or happens in a different way. . . .There’s all these
things you and you think, ‘My God, how do I get my arms
around that whole risk and what are the consequences?’” I
wonder if you would comment about that.

Mr. Poloz: Certainly. That’s one of my favourite subjects, so
I’m happy to have that question.

Senator Unger: Mine too.

Mr. Poloz: I think of this in the same way that I think about
other public goods, such as lighthouses or military. Often, we
rely on guidelines to help companies or financial institutions to
meet standards for being resilient to cyberattacks. We do the
same thing ourselves. We invest a lot of money nowadays to
ensure that we’re resilient to cyberattacks, so that’s what I would
call prevention. Then, of course, we also have to invest in
responses or post-crisis adjustment if an attack does occur.

Le sénateur Massicotte : Vous possédez beaucoup de
connaissances et vous étes un économiste trés reconnu. Alors,
j’aimerais connaitre votre opinion, advenant la fin de ’OTAN,
que 1’accord de libre-échange ne s’appliquerait plus et que
I’Organisation mondiale du commerce, I'OMC, entrerait en jeu.

Des articles de presse indiquent qu’il y aura une récession
certaine alors que d’autres disent que non, c’est-a-dire que la
différence n’est peut-étre que de 1,7 p. 100. Vous dites 4 p. 100,
certains disent 7 p. 100 et d’autres disent 1,7 p. 100. D’autres
encore diront que c’est égal a la variation d’environ un mois ou
deux mois dans notre devise. Est-ce trés important? Est-ce
grave? Devrait-on retarder nos achats et consommer moins? Les
entreprises devraient-elles attendre?

Pouvez-vous nous donner une idée de I’importance de la
situation?

M. Poloz : Comme vous le savez, je pense que I’échange est
trés important pour 1’économie canadienne. C’est le processus
d’ajustement qui n’est pas connu. S’il y a un tel choc, les
entreprises peuvent réagir de fagon différente les unes des autres.
Le facteur macro est trés difficile a prédire et je ne vais pas faire
une analyse hypothétique. Ce n’est pas possible et je ne ferais
qu’ajouter au bruit qui court au sein du marché. Selon moi, il
n’est pas utile de faire cela.

[Traduction]

La sénatrice Unger : Madame, monsieur, merci de votre
exposé. A propos de chocs, monsieur Poloz, on vous a cité dans
un article de La Presse Canadienne pour lequel on vous a posé
des questions sur les cybermenaces et la cybersécurité. Vous
avez dit : « Chaque événement dont on entend parler parait
différent, ou se produit de maniére différente [...] Il y a toutes ces
choses pour lesquelles on se dit : “Mon Dieu, comment peut-on
faire pleinement face a ce risque, et quelles sont les
conséquences?” » Je me demande si vous pouvez en dire plus
long a ce sujet.

M. Poloz : Bien sir. C’est un de mes sujets favoris, et je suis
donc heureux de me faire poser la question.

La sénatrice Unger : C’est moi aussi un de mes sujets
favoris.

M. Poloz : Je vois cela de la méme fagon que les autres biens
publics, comme les phares ou le matériel militaire. Nous
recourons souvent a des lignes directrices pour aider les
entreprises ou les institutions financiéres a satisfaire les normes
afin qu’elles résistent aux cyberattaques. Nous faisons la méme
chose nous-mémes. De nos jours, nous investissons beaucoup
d’argent pour nous assurer de pouvoir résister aux cyberattaques.
C’est donc ce que j’appellerais de la prévention. Bien entendu,
nous devons ensuite investir dans des interventions ou des
réaménagements a la suite d’une attaque.
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In many countries, including our own, we have a lot of
emphasis on requirements. You need to meet this standard or that
standard. I suggest that this may not prove to be enough for us to
actually prevent a major attack. Much like having your own
private bodyguard or police force for a company would not
protect society from a major military attack. We need to think of
those things in similar ways. That suggests an important role for
the public sector. I won’t comment on things that are moving
around in Ottawa, but there are some significant initiatives
underway in Ottawa. It’s better to ask others about those things.
Just to say that the bank is seated at the table, so we’re engaged
in those conversations and those initiatives.

For us, the most important component of the system here is the
payment system. The payment system, of course, is made up
primarily of our banks. Of course, there are lots of institutions,
but, at the heart, some 90 per cent are the major banks and
Payments Canada, which runs the systems that connect them all
together. That network, including ourselves, is of crucial
importance to the health of the Canadian economy. So our main
preoccupation beyond our own cyber posture is our posture
around that system. There’s a lot of collaboration underway
among those institutions to work on that and to continually
upgrade that posture so that we’re keeping pace.

In the article, I was basically saying that, when you wake up in
the morning and learn of yet another cyberattack, it never sounds
the same as the one you heard about last month. It sounds
completely different, and you wonder, “How do my systems
people keep up with all those things?” We’ll say, “Well, are we
okay with that?” They’ll say, “Yes, that was because of a patch
that we put in two or three months ago or something like this.” It
becomes so obvious that you need to be right on top. If you’re
late with your patches, you’re vulnerable. Almost like, if you
don’t get inoculated, you’re vulnerable against things.

Anyway, would you like to add anything?
Ms. Wilkins: No, I think that was a perfect answer.
Mr. Poloz: Okay. Well, there you go.

Ms. Wilkins: It keeps us both up at night.

Senator Tkachuk: Do you have a follow-up question,
Senator Unger?

Senator Unger: A comment. So you start off by giving this a
lighthouse analogy.

Mr. Poloz: Yes.

Senator Unger: If there were a cyberattack on an electrical
grid, would you still use that reference?

Dans de nombreux pays, y compris le ndtre, nous mettons
beaucoup 1’accent sur des exigences. Il faut satisfaire telle ou
telle norme. A mon avis, ce n’est peut-étre pas assez pour
prévenir une attaque majeure. C’est un peu comme une
entreprise qui a son propre garde du corps ou sa propre force
policiere; elle ne protége pas la société contre une attaque
militaire. Nous devons penser a ces choses de facon similaire.
Cela laisse supposer un réle important pour le secteur public. Je
ne vais pas parler de ce qui se fait & Ottawa, mais des initiatives
trés importantes sont en cours. Il est préférable de poser la
question a d’autres personnes. Je veux juste dire que la banque
participe aux discussions et a ces initiatives.

Pour nous, I’aspect le plus important, c’est le systeme de
paiement. Bien entendu, ce sont surtout nos banques qui s’en
chargent. Il y a évidemment beaucoup d’établissements, mais les
grandes banques et Paiements Canada représentent environ
90 p. 100 du cceur du systeme. Ce sont ces entités qui exploitent
le systéme qui relie tous ces établissements. Ce réseau, dont nous
faisons partie, revét une importance cruciale pour la santé de
I’économie canadienne. Par conséquent, notre principale
préoccupation au-dela de notre propre cyberposition est notre
position a cet égard. Il y a beaucoup de collaboration a ce sujet
entre ces établissements pour améliorer sans cesse notre position
dans le but de suivre le rythme.

Dans I’article, je disais essentiellement que lorsqu’on se
réveille le matin et qu’on apprend qu’il y a eu une autre
cyberattaque, elle ne semble jamais comme celle qui a eu lieu le
mois précédent. Elle parait entiérement différente, et on se
demande comment les gens responsables de nos systémes suivent
le rythme. On leur demande si nous sommes en bonne posture, et
ils nous disent que nous le sommes grice a des correctifs
apportés il y a deux ou trois mois ou a quelque chose du genre. 11
devient tres évident qu’il faut avoir une longueur d’avance. Si les
correctifs n’ont pas été apportés a temps, nous sommes
vulnérables, un peu comme nous le sommes lorsque nous ne
sommes pas vaccinés.

Quoi qu’il en soit, voulez-vous ajouter quelque chose?
Mme Wilkins : Non, je crois que la réponse était parfaite.
M. Poloz : Bien. Voila ce qu’il en est.

Mme Wilkins : Cela nous empéche tous les deux de dormir la
nuit.

Le sénateur  Tkachuk : Avez-vous  une
complémentaire, sénatrice Unger?

question

La sénatrice Unger : J’ai une observation. Vous avez
d’abord répondu en comparant cela a un phare.

M. Poloz : Oui.

La sénatrice Unger : Si une cyberattaque visait un réseau
¢électrique, feriez-vous la méme comparaison?
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Mr. Poloz: Yes. So one of the dimensions of this issue is what
we call critical third-party suppliers. When I talk about the
payment system and the banks and Payments Canada and
ourselves, that’s an important network, but we all rely on power
or the Internet or the cloud in order to run those businesses.

These supply relationships create other vulnerabilities in that
system, so that envelope has to be extended out into those
channels as well. That’s exactly how we think of it, and it’s
exactly how the government is thinking it through in terms of —
I mentioned the lighthouse — building a better lighthouse. It’s
exactly that, to protect us from high-tech, as opposed to low-
tech, threats.

[Translation]

Senator Maltais: Good afternoon, governor and Ms. Wilkins.
It’s always interesting to welcome the Governor of the Bank of
Canada to our committee. My question is for Ms. Wilkins.

When I arrived, you were answering a question put by Senator
Wetston concerning mortgage rates, in the context of the
guideline issued by the Office of the Superintendent of Financial
Institutions, the OSFI.

According to several experts, this guideline is appropriate in
large cities like Vancouver, Calgary, Edmonton, Winnipeg,
Toronto or Montreal. However, in small or medium cities, it will
be catastrophic. It runs counter to proper economic management
for the average worker who managed with some difficulty to
save $25,000 or $30,000 as a down payment to purchase a house,
and whose loan will not be guaranteed by the Canada Mortgage
and Housing Corporation. The banks cannot sell it to the
corporation. The banks will offer him funding at a much higher
interest rate, that is to say twice or maybe even three times
higher.

Savers will be penalized, if they did not, like in the tale of the
ant and the grasshopper, save 5 per cent of the value of their
house. I am not talking about houses of $500,000 or $700,000. In
the regions, there are houses worth $280,000 or $300,000.
Purchasers invest 5 per cent of the amount, and then the Canada
Mortgage and Housing Corporation insures them immediately,
and they get a very low rate. This goes against everything that
has been recommended and that is mathematically possible. I
think this guideline aims to slow down new construction in large
cities. In small and medium Canadian cities, and in villages, the
application of this guideline will be disastrous.

You suggested borrowing the money from a family member,
but if that is not an option, where will they get the money? What
interest rate will they pay? The measure creates two classes of

M. Poloz : Oui. Ce que nous appelons les tiers fournisseurs
est une des facettes de la question. Quand je parle du systéme de
paiement, des banques, de Paiements Canada et de notre propre
organisation, c’est un important réseau, mais nous comptons tous
sur I’électricité, Internet ou le nuage informatique pour exploiter
nos entreprises.

Ces relations avec des fournisseurs créent d’autres
vulnérabilités dans le systéme, cette enveloppe doit donc
également couvrir ces aspects. C’est exactement ainsi que nous
envisageons la question, et c’est précisément de cette fagcon que
le gouvernement y réfléchit pour ce qui est de — j’ai parlé de
phares — construire de meilleurs phares. C’est exactement cela,
pour nous protéger contre la haute technologie, par rapport a la
technologie ¢lémentaire, contre les menaces.

[Frangais]

Le sénateur Maltais : Bon aprés-midi, monsieur le
gouverneur et madame Wilkins. C’est toujours intéressant de
recevoir le gouverneur de la Banque du Canada a notre comité.
Ma question s’adresse particuliérement a Mme Wilkins.

Lorsque je suis arrivé, vous répondiez & une question du
sénateur Wetston concernant les taux hypothécaires en rapport
avec la directive émise par le Bureau du surintendant des
institutions financiéres, le BSIF.

Selon plusieurs spécialistes, cette directive s’appliquerait
surtout dans de grandes villes comme Vancouver, Calgary,
Edmonton, Winnipeg, Toronto ou Montréal. Par contre, dans les
villes de petite et moyenne taille, ce sera catastrophique. Cela va
a l’encontre de la bonne et saine gestion économique du
travailleur moyen, qui a tant bien que mal amassé un pécule de
25 000 $ ou 30 000 $ a titre de versement initial pour ’achat de
sa maison et qui n’est pas garanti par la société¢ de préts
hypothécaires. Les banques ne sont pas capables de le vendre a
la société. Les banques vont lui offrir un financement a un taux
d’intérét beaucoup plus élevé, c’est-a-dire deux fois et peut-étre
méme trois fois plus élevé.

Les épargnants sont pénalisés s’ils n’ont pas, comme dans La
cigale et la fourmi, amassé 5 p. 100 de la valeur de leur maison.
Je ne parle pas de maisons d’une valeur de 500 000 $ ou de
700 000 $. En région, on trouve des maisons d’une valeur de
280 000 $ et 300 000 $. Les acheteurs investissent 5 p. 100 du
montant, puis la Société canadienne d’hypothéques et de
logement leur vend immédiatement, et la, il y a un tarif trés
réduit. Cela va a I’encontre de tout ce qu’on a préché et de ce qui
est mathématiquement réalisable. Je pense que cette directive
vise a freiner les nouvelles constructions dans les grandes villes.
Dans les petites et moyennes villes, ainsi que dans les villages du
Canada, ’application de cette directive sera néfaste.

Vous avez suggéré un emprunt auprés d’un membre de la
famille, mais si cette solution n’est pas possible, qui va les
financer? A quel taux d’intérét? On crée deux classes de
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citizens: non-savers who are reaping all the benefits and savers
who are being penalized. I am trying to wrap my head around the
guideline.

Ms. Wilkins: I understand where you’re coming from.
Clearly, the interest rate on mortgages that have mortgage loan
insurance includes securitization. The cost of the mortgage has to
take into account the insurance premium. To not take that into
account is to overlook a significant chunk of the cost.

I understand your concern about individuals who have put
aside money and are able to make a 20-per-cent down payment. |
think that gives OSFI greater security, but, at the same time, it’s
important to take into consideration what could happen to the
lender over time in the event of a decrease in income or rise in
interest rates.

In the short term, exit options are certainly available in a
number of situations. You are absolutely right that not everyone
can rely on family to borrow money. However, for the sake of
people’s financial stability, recession and job loss scenarios, for
instance, have to be taken into account. In such a case, they may
have extreme difficulty meeting their obligations. We saw what
happened in the U.S. It’s nice to own your own home, but we
saw how painful it can be to lose it.

A number of aspects come into play. It is not part of our
mandate to make a determination on that aspect; it reflects social
policy decisions made by the government. The only thing we do
is analyze the relevant effects on the rate of inflation.

[English]

Senator Tkachuk: Senator Moncion, you have two questions.
But remember that Senator Wetston took two, one of which was
yours.

Senator Moncion: So I can give him the other one?

Senator Tkachuk: I might allow that in the second round. Go
ahead, Senator Moncion.

Senator Moncion: My question is about the unregulated
business of mortgages in Canada. I know that you can monitor
the regulated mortgage lenders, but I think the unregulated
mortgage lenders are a little bit more difficult to monitor. Some
shadow banking companies do mortgages at 19 per cent so
they’re out of the B-20 rule and they’re out of the interest rate at
4.99 where lenders will qualify and they contribute to the
indeptedness of households.

citoyens : les citoyens qui n’ont pas épargné, mais a qui 1’on
donne tous les droits, et les citoyens qui ont épargné, mais qui
sont pénalisés. J’aimerais comprendre le sens de cette directive.

Mme Wilkins : Je comprends bien votre commentaire. Il est
certain que les hypothéques dotées d’une assurance ont un taux
d’intérét qui inclut la titrisation. Il faut tenir compte d’une prime
d’assurance dans le cofit de cette hypothéque. Si on ne tient pas
compte de cela, on oublie une partie importante du coit.

Je comprends votre questionnement concernant les particuliers
qui ont épargné et qui peuvent déposer une mise de fonds de
20 p. 100. Je crois que cela apporte plus de sécurité au BSIF,
mais il faut en méme temps penser a ce qui pourrait arriver au
préteur au fil du temps si un probléme de baisse de revenus ou
d’augmentation des taux d’intérét survenait.

A court terme, c¢’est siir qu’il y a des portes de sortie dans
plusieurs situations. Vous avez tout a fait raison, ce n’est pas tout
le monde qui peut compter sur la parenté pour emprunter de
I’argent. En méme temps, pour la stabilité financiére de ces
personnes, il est important de tenir compte d’un scénario de
récession, par exemple, ou d’une perte d’emploi. Cette personne
pourrait avoir des obligations trés difficiles a respecter dans ces
situations. On a vu ce qui s’est passé aux Etats-Unis. C’est
agréable de posséder sa propre maison, mais on a vu a quel point
cela peut étre douloureux de la perdre.

Il y a plusieurs volets a examiner. Cela ne fait pas partie de
notre mandat de porter un jugement sur ce volet, parce que ce
sont des choix sociaux faits par le gouvernement. Tout ce que
I’on fait, c’est analyser les effets pertinents pour le taux
d’inflation.

[Traduction]

Le sénateur Tkachuk : Sénatrice Moncion, vous avez deux
interventions, mais rappelez-vous que le sénateur Wetston est
intervenu deux fois, dont une fois a votre place.

La sénatrice Moncion : Je peux donc lui donner I’autre,
n’est-ce pas?

Le sénateur Tkachuk : Je vais peut-&tre 1’autoriser au
deuxieéme tour. Allez-y, sénatrice Moncion.

La sénatrice Moncion : Ma question porte sur le milieu non
réglementé des hypothéques au Canada. Je sais que vous pouvez
surveiller les préteurs hypothécaires réglementés, mais je crois
que c’est un peu plus difficile pour les préteurs hypothécaires
non réglementés. Dans le systéme bancaire parallele, des sociétés
offrent des hypothéques a un taux de 19 p. 100 pour contourner
la ligne directrice B-20 et le taux d’intérét de 4,99 p. 100 auquel
les préteurs sont admissibles, et elles contribuent ainsi a
I’endettement des ménages.
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Since you can’t monitor these groups, how do they factor into
Canada’s GDP? Where are they in your analysis?

Mr. Poloz: They’re deep in the background and, of course,
quite small. If we’re thinking about it from a financial stability
standpoint, you ask if someone is in one of these examples the
senator is giving where people fail to qualify given the new
rules, do they find their way to an alternative lender of the sort
you’re describing? Those lenders are basically pricing their loans
to the risks that they perceive, whereas the rest of the market has
a lot of competition around qualified borrowers. We’re all more
or less treated the same throughout the system.

If you’re not a qualified borrower, then of course you’re a
higher risk borrower and that’s why you hear things like high
rates of interest. So it’s doubtful that someone who doesn’t have
the resources to qualify under a set of rules will feel comfortable
paying so much more in order to achieve what they’re trying to
do. It’s much more likely that they will adjust by either waiting
or, as we’ve suggested, what seems to have happened last year is
a lot of folks got into the housing market but bought something
smaller, more modest or farther away from downtown to achieve
their goals. That’s why it’s difficult to predict with any accuracy
what effect these things will have because everyone adjusts
differently.

In the case of shadow banking world, we watch developments
in unregulated sectors and it’s not just in the mortgage market
but in many others, and so we’re building more and more data
around that. Of course, even at a global level there’s a concern
that all the great work that we’ve done in response to the
financial crisis to build a new architecture may not have the
intended effect if unregulated parts of the financial system get all
the business. At the same time, if the riskier parts go there and
the part that touches the payment system, the part that is crucial
for the economic functioning, then we will have achieved
something nonetheless. We’ve made the part that’s crucial for
the functioning of the economy much more secure, but we still
need to understand what’s going on outside of that fence,
absolutely.

Senator Moncion: And the scope?

Mr. Poloz: Yes. The part you're mentioning is a prominent
but a small part of that big universe of activities that lie outside
that fence.

Senator Moncion: Thank you.

Comme vous ne pouvez pas surveiller ces groupes, comment
influencent-ils le PIB du Canada? Comment en tenez-vous
compte dans votre analyse?

M. Poloz : Ils sont loin en arriére-plan et, bien entendu, plutot
petits. Lorsqu’on y pense du point de vue de la stabilité
financiére, il faut s’adresser a quelqu’un qui vit une des
situations présentées par la sénatrice, dans laquelle il n’est pas
admissible a cause des nouvelles régles, pour lui demander s’il
se tourne vers un préteur semblable a ceux que vous décrivez?
Ces préteurs établissent essentiellement leurs préts en fonction
des risques qu’ils pergoivent, tandis que le reste du marché doit
composer avec une forte concurrence pour ce qui est des
emprunteurs admissibles. Nous sommes tous plus ou moins
traités de la méme fagon dans I’ensemble du systéme.

A défaut d’8tre un emprunteur admissible, vous présentez
évidemment un risque plus élevé, et ¢’est pour cette raison qu’on
entend parler de choses comme les taux d’intérét élevés. Il est
donc peu probable qu’une personne qui n’a pas les ressources
nécessaires pour étre admissible en fonction d’un ensemble de
régles se sente a 1’aise de payer un montant supplémentaire aussi
¢élevé pour parvenir a ses fins. Pour y parvenir, il est beaucoup
plus probable qu’elle s’adapte soit en attendant ou, comme nous
I’avons mentionné, en achetant quelque chose de plus petit, de
plus modeste ou de plus éloigné du centre-ville, comme
beaucoup de personnes semblent 1’avoir fait I’année dernicre.
C’est la raison pour laquelle il est difficile de prédire avec
exactitude ’effet que ces choses auront, car chaque personne
s’adapte différemment.

En ce qui concerne le systéme bancaire paralléle, nous
observons des développements dans les secteurs non
réglementés, et pas seulement dans le marché hypothécaire, mais
aussi dans beaucoup d’autres marchés, et nous recueillons donc
de plus en plus de données la-dessus. Bien entendu, méme a
I’échelle mondiale, on craint que tout le bon travail que nous
avons accompli a la suite de la crise financi¢re pour mettre en
place une nouvelle architecture n’ait pas 1’effet recherché si les
parties non réglementées du systéme financier attirent tous les
clients. En méme temps, si tous les ¢léments plus risqués se
retrouvent 1a, ainsi que ce qui se rapporte au systéme de
paiement, 1’élément essentiel du fonctionnement de 1’économie,
nous aurons alors tout de méme accompli quelque chose. Nous
avons rendu 1’élément qui est essentiel au fonctionnement de
I’économie beaucoup plus sir, mais nous devons quand méme
comprendre ce qui passe ailleurs, sans aucun doute.

La sénatrice Moncion : Et la portée du probléme.

M. Poloz : Oui. Ce que vous mentionnez est un ¢lément
important, mais petit de I’univers d’activités menées ailleurs.

La sénatrice Moncion : Merci.
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Senator Tkachuk: Governor, whenever 1 used to ask
Governor Dodge about inflation and oil prices and the Canadian
dollar, he would always say commodity prices govern the way
the Canadian dollar goes. When commodity prices are high, the
Canadian dollar is up, and when they’re low, the Canadian dollar
drops. At least that’s the story I’ve been told for a long time.

Despite the monetary report to the end of July saying how
great things are, in August we actually had a contraction, so
something fell off the wagon there. And we decoupled the falling
of the dollar. Oil prices have gone up substantially. I think they
are close to $55 barrel now, but the Canadian dollar has gone in
the opposite direction. Can you give me another economics
lesson and tell me why that has decoupled, it seems, from what
I’ve been hearing from the Bank of Canada forever?

Mr. Poloz: You don’t need to throw away your old economics
lessons because they are still true. What’s important to
understand is that the Canadian dollar is influenced by lots of
things, but at any given point in time, say, in a month or two-
month period, it’s influenced by whatever happens to be moving
the most out of that list of things.

When oil prices fell from $100 to almost $35 or$37 or
whatever that low point was, was there any doubt in your mind
that it was pushing the Canadian dollar down at exactly the same
time? Of course not. If you draw the charts of the long history of
the last 20 years or 30 years, you’ll see a very close
correspondence between movements in oil prices and the
Canadian dollar.

There are periods when there are gaps in that relationship and
it will turn out that other commodity prices were moving
differently from oil prices during those gaps or, importantly,
interest rates. The interest rate difference between Canada and
the United States is an important determinant of the Canadian
dollar at any point in time.

If you go through a period of months, what’s happened over
the course of this year is oil prices have gone up to $55, but they
were around $50 for quite some time. They were $45, $48, then
$52 and so on.

Senator Tkachuk: But $10 is big.

Mr. Poloz: It’s big for an oil producer, but it’s not big for an
economist that is trying to model the exchange rate. A $10 move
is usually in the order of 2 or 3 cents on the Canadian dollar.
That is the range of movement that $45 to $55 would, on
average, accomplish.

Le sénateur Tkachuk : Monsieur le gouverneur, chaque fois
que j’ai posé au gouverneur Dodge des questions sur 1’inflation,
le cours du pétrole et le dollar canadien, il a toujours répondu
que le prix des produits de base régit les fluctuations du dollar
canadien. Lorsque le prix des produits de base est élevé, la
valeur du dollar augmente, et lorsqu’il est bas, la valeur du dollar
diminue. C’est du moins ce qu’on m’a dit pendant longtemps.

Malgré le rapport sur la politique monétaire de la fin de juillet
selon lequel les choses vont trés bien, nous avons assisté en aout
a une contraction, ce qui signifie que quelque chose a dérapé. Et
nous voyons maintenant une dissociation alors que la valeur du
dollar diminue et que le prix du pétrole augmente
considérablement. Je pense qu’il est maintenant prés de 55 §$ le
baril, mais le dollar canadien a pris la direction opposée. Pouvez-
vous me donner une autre lecon d’économie et me dire ce qui
explique cette dissociation qui semble aller a ’encontre de ce
que j’ai toujours entendu de la part de la Banque du Canada?

M. Poloz : Vous n’avez pas besoin de renoncer a vos vieilles
lecons d’économie, car elles demeurent exactes. Ce qui est
important de comprendre, c’est que le dollar canadien est
influencé par beaucoup de choses, mais a un moment donné,
disons dans un mois ou deux, il subit I’influence de ce qui
change le plus parmi ces choses.

Lorsque le prix du pétrole est passé de 100 $ a presque 35 ou
37 $, a son point le plus bas, vous étes-vous dit qu’il ferait
diminuer la valeur du dollar canadien exactement au méme
moment? Bien slr que non. En observant les graphiques des 20
ou 30 derniéres années, vous verriez une étroite correspondance
entre les fluctuations du prix du pétrole et celles du dollar
canadien.

Il y a parfois des écarts dans cette relation, et ils sont
attribuables a une fluctuation du prix d’autres produits de base
qui differe de la fluctuation du prix du pétrole ou, ce qui est
d’autant plus important, des taux d’intérét. La différence entre le
taux d’intérét du Canada et celui des Etats-Unis est toujours un
facteur déterminant de la valeur du dollar canadien.

Au cours de quelques mois, ce qui s’est produit cette année,
c’est que le prix du pétrole est passé a 55 §, apres avoir été a
50 $ pendant un certain temps. Il était 4 45 $, 448 $, 4 52 $ et
ainsi de suite.

Le sénateur Tkachuk : Mais un écart de 10 $ est

considérable.

M. Poloz : C’est considérable pour un producteur de pétrole,
mais ce ne 1’est pas pour un économiste qui tente de modéliser le
taux de change. Une hausse de 10 § est habituellement de 1’ordre
de 2 a 3 cents pour le dollar canadien. C’est en moyenne le genre
de fluctuation qui découlerait d’une hausse de 45 a 55 $.
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The Canadian dollar can move a couple of cents for a number
of reasons. One of the reasons that this happened this year was
that expectations in the marketplace, as the Canadian dollar
became strong during the first half of this year, about future
Canadian interest rates were revised up by market participants.

When that happens the difference between projected Canadian
interest rates and projected U.S. interest rates changes in a way
which causes the Canadian dollar to rise. Then the economy
shows signs of moderation, which, I’'ll remind you, we said it
would and sure enough it is. It’s moderating from an extremely
rapid pace, which was clearly unsustainable, closer to what we
consider to be a sustainable pace to around 2.1 per cent growth
for next year, and that pace will be more sustainable and in fact it
is still above potential.

That revision down in expectations has caused the opposite
thing to happen. The Canadian dollar has drifted down for the
last few weeks. The bottom line is oil prices are moving, yes, but
other things are moving too. So you need them all in your model.
If interest rates are holding constant, then it will be oil prices that
do most of the acting. But if oil prices are constant, there tends to
be expectations about interest rates that have their biggest
influence on the dollar. So it is all true.

Senator Tkachuk: So it’s all your fault?

Mr. Poloz: No. Absolutely none of it is my fault nor
Ms. Wilkins® fault. But there’s no question that those kinds of
discussions on monetary policy have expectations have an
influence. They absolutely do.

It means those things are tied to the inflation target and how
the economy is producing that. If our expectation for inflation a
year from now were to be revised downwards, markets would
assume that interest rates wouldn’t go where they used to think,
so you would see an influence on the dollar when that news
comes across the wire.

Senator Wetston: Speaking of models, I looked at your
medium-term research plan and it starts with a discussion of the
global financial crisis. It’s been 10 years or so since it began, as
you know. You talk about the modelling framework. I have an
interest in it. Central banks rely on their policy analysis, which
you’re suggesting was insufficient. I don’t think it is the first
time you have spoken about that. I know what you’re getting at,
the issue of behaviour and how behavioural assumptions or
analysis seems to influence the modelling assumptions.

In your interesting speech in St. John’s you reflected on this
and talked about models. Models provide us with a coherent
starting point, but then we need to apply real-world judgment.

Le dollar canadien peut fluctuer de quelques cents pour
plusieurs raisons. La fluctuation de cette année est entre autres
attribuable, alors que le dollar s’appréciait pendant la premiére
partie de I’année, a la révision a la hausse par les participants au
marché des attentes relatives aux taux d’intérét canadiens.

Quand cela se produit, la différence entre les taux d’intérét
projetés canadiens et les taux d’intérét projetés américains
change de manicere a hausser la valeur du dollar canadien.
L’économie montre ensuite des signes de ralentissement,
comme, je vous rappelle, nous I’avions prédit, et c’est
effectivement ce qui s’est produit. La croissance, qui était
extrémement rapide, au point d’étre manifestement insoutenable,
ralentit pour atteindre un taux d’environ 2,1 p. 100, ce qui est
plus prés de ce que nous considérons comme un taux viable pour
I’année prochaine. Ce rythme de croissance sera plus viable et, a
vrai dire, au-dela du potentiel de croissance prévu.

La révision a la baisse des attentes a fait en sorte que le
contraire s’est produit. Le dollar canadien a dégringolé au cours
des derniéres semaines. Ce qu’il faut retenir, c’est que le prix du
pétrole fluctue, mais d’autres choses en font autant. Le modéle
doit donc tenir compte de toutes ces choses. Si les taux d’intérét
demeurent stables, ce sera alors surtout le prix du pétrole qui
aura un effet. En revanche, si le prix du pétrole est stable, ce sont
surtout les attentes relatives aux taux d’intérét qui influenceront
la valeur du dollar. Tout cela est donc vrai.

Le sénateur Tkachuk : Tout est donc de votre faute?

M. Poloz : Non, ce n’est absolument pas de ma faute ni celle
de Mme Wilkins, mais il ne fait aucun doute que les discussions
sur la politique monétaire font naitre des attentes et exercent une
influence. Absolument.

En fait, toutes ces choses sont liées a la cible d’inflation et aux
facteurs économiques sous-jacents. Si nos prévisions relatives a
I’inflation d’ici un an sont révisées a la baisse, les marchés
s’attendront a ce que les taux d’intérét prennent une tangente
différente de celle prévue au départ, ce qui influera sur le dollar
lorsque la nouvelle se propagera.

Le sénateur Wetston : Puisque nous parlons de modeles, j’ai
lu votre plan de recherche & moyen terme, qui présente d’abord
une analyse de la crise financiére mondiale, qui perdure depuis
une dizaine d’années, comme vous le savez. Vous parlez du
cadre de modélisation. Cela m’intéresse. Les banques centrales
dépendent de leur analyse stratégique, que vous jugez
insuffisante. Je crois que ce n’est pas la premiére fois que vous le
dites. Je comprends ce que vous voulez dire : les comportements,
les hypothéses comportementales et les analyses semblent
influencer les hypothéses a la base de la modélisation.

Dans le discours que vous avez prononcé a St. John’s, vous en
faites mention, puis vous parlez de modéles. Les modéles
fournissent un point de départ cohérent, mais il faut ensuite faire
preuve d’un jugement réaliste.
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Mr. Poloz: Right.

Senator Wetston: I guess there’s some relationship between
behaviour and real-world judgment, but I know you’ll comment
on that. I would like to know whether you have given further
thought to that issue. What do you mean by that, and how do you
think the modelling processes could be revised or adapted to
these behavioural assumption concerns that you’re raising?

Mr. Poloz: Let me start and then I’ll turn it over to
Ms. Wilkins who is responsible for our research programs at the
bank.

The fact is that models, as you’ve described, are absolutely
indispensable in this day and age in order to actually have a
conversation about monetary policy. It’s always been thus, but in
the past models were less able to fill that role. In the last 30
years, incredible strides have been made in the modelling we use
compared to when I started at the bank in the late 1970s or early
1980s. The models are far superior to what we were working
with then.

The characteristic that I’ll put emphasis on is the one that you
mentioned, which is coherence. When we’re using a model, it’s
not about a forecasting contest and it’s not about shading your
judgment to get GDP to 2.1 or 2.4. We often have these colourful
debates among economists about those decimal points, when
none of us has the degree of knowledge that is necessary to
actually pinpoint that with our models. What our models do for
monetary policy is to allow us to make sure that all the pieces of
the forecast, including our policy, fit together in a coherent way.
You can’t just choose a GDP forecast and choose an inflation
forecast and an interest rate forecast independently, or at least
you shouldn’t. I shouldn’t say you can’t because many people do
so. It’s important for us that we have that internal coherence so
that when we talk about policy we can be confident that the
movements around that path have meaning.

That is only our starting point. From there we add the
judgment which you allude to, which is to say the mechanics
might suggest something quite different from what you actually
think is reasonable because there are periods in time, such as
now, where we know behaviour has changed relative to the
average. The average is what the model describes over a 20- or
30-year-period, and at times it operates this way and other times
it operates that way.

I’ll leave it at that and turn to Ms. Wilkins to talk a bit about
our research program in that direction.

M. Poloz : Tout a fait.

Le sénateur Wetston : Je suppose qu’il y a un lien entre le
comportement et le jugement réaliste, mais je sais que vous
réagirez a cela. J’aimerais savoir si vous avez approfondi votre
réflexion. Que vouliez-vous dire? Comment croyez-vous qu’on
pourrait réviser ou adapter les processus de modélisation a la
lumiére des bémols que vous exprimez sur les hypothéses
comportementales?

M. Poloz : Je vous donnerai un premier ¢lément de réponse,
aprés quoi je céderai la parole a Mme Wilkins, qui est la
responsable des projets de recherche de la banque.

Le fait est que les modéles, comme vous 1’avez souligné, sont
absolument indispensables aujourd’hui pour avoir une
conversation sur la politique monétaire. Il en a toujours été ainsi,
mais auparavant, les modeles n’arrivaient pas aussi bien a
remplir ce rdle. Depuis 30 ans, d’énormes avancées ont été
réalisées dans la modélisation, comparativement a ce qui se
faisait quand je suis entré & la banque, a la fin des années 1970
ou au début des années 1980. Les modéles d’aujourd’hui sont
bien supérieurs a ceux que nous utilisions a I’époque.

La premiére caractéristique que je soulignerai est celle que
vous avez mentionnée, soit la cohérence. Quand nous utilisons
un modele, ce n’est pas un concours de prévisions et il ne doit
pas porter ombrage a I’exercice du jugement personnel pour faire
passer le PIB a 2,1 ou a 2,4. Les économistes débattent souvent
avec verve sur des décimales, alors qu’aucun d’entre nous n’a les
connaissances nécessaires pour déterminer le PIB avec
exactitude a I’aide de nos modeles. Nos modéles nous permettent
plutot de veiller a ce que tous les éléments des prévisions et de la
politique monétaire convergent de maniere cohérente. On ne peut
pas prévoir le PIB, le taux d’inflation et le taux d’intérét
indépendamment les uns des autres, ou a tout le moins on ne
devrait pas le faire. Je ne devrais pas dire qu’on ne peut pas le
faire, parce que beaucoup de gens le font. Or, il est important
pour nous d’assurer la cohérence interne; quand nous parlons de
la politique, nous devons avoir confiance que les écarts ont une
signification.

Ce n’est qu’un point de départ. Nous devons ensuite exercer
notre jugement, comme vous 1’indiquez, parce que les données
théoriques peuvent pointer vers un résultat assez différent que ce
qu’on estime raisonnable, parce qu’il y a des moments dans
I’histoire, comme maintenant, ou nous savons que les
comportements changent et divergent de la moyenne. La
moyenne correspond a ce que le modele décrit sur une période de
20 a 30 ans. Parfois, la tendance s’avére, mais parfois, les
comportements changent.

Je m’arréterai 1a et céderai la parole a Mme Wilkins, qui
pourra nous parler un peu de notre programme de recherche en
ce sens.
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Ms. Wilkins: If you have enough energy, you can read the
full research program. It has many pages and it is exciting.

I’ll talk about three areas, but one of the things we’re really
focused on that’s relevant today is actually how the financial part
of the system reacts or interacts with the rest of the economy.
We also recognize when we get to behaviour that the macro
economy is actually made up of different people that have small
firms or big firms. Some people are borrowers with five-year
mortgages; some are savers and don’t have a mortgage at all.
Some people have a lower income and more stable employment
than others.

That kind of diversity, not necessarily regional — although
they do go across regions — can be important to macroeconomic
outcomes. It’s hard to model, but it’s certainly one of our major
objectives. We achieved one of our objectives recently with the
third version of ToTEM, our workhorse model, to model
borrowers more completely and take into account some of the
things I just said about their loan to value, the tenure of their
mortgage, the size of mortgages and things like that. It will help
us understand what will happen when you increase interest rates,
how it runs through the economy, and does it have more of an
effect than it did in the past, and answers some of the questions
about the right level and speed to conduct interest rate changes.

Another big bucket is related to behaviour. It’s not about
building a big, dynamic macroeconomic model. It is about
understanding how people react and form expectations. These
modelling approaches may be using a lab where you do
experiments with real people. There are other questions we want
answers to, like using cash outside of the monetary policy role.
How do people adopt different payment technologies that are out
there?

The final thing, which of course we are doing, is related to Big
Data. We tend to use the data that has traditionally been used
from Stats Can and other places that are prepared weekly or daily
by different people. But there’s this great opportunity with
digitalization to make use of different data sources to get more
timely, real-time forecasts for things like inflation, for example,
but also other things.

Mme Wilkins : Si vous en avez 1’énergie, vous pouvez lire le
programme de recherche au complet. I compte beaucoup de
pages; c’est un texte fascinant.

Je vous parlerai de trois choses, mais il y en a une sur laquelle
nous mettons particulierement 1’accent qui est pertinente
aujourd’hui, c’est-a-dire la fagcon dont I’aspect financier du
systéme réagit au reste de 1’économie ou interagit avec lui. Nous
reconnaissons aussi, pour ce qui est des hypothéses
comportementales, que la macroéconomie repose sur une
multitude de personnes a la téte de petites ou de grandes
entreprises. Certaines sont des emprunteurs qui doivent absorber
une hypothéque sur cinq ans; d’autres sont économes et n’ont
pas d’hypotheéque. Certaines personnes touchent un revenu plus
bas, mais plus stable que d’autres.

Cette diversité, qui n’a pas nécessairement de caractere
régional, bien que les différentes régions aient leurs
particularités, peut influencer beaucoup les résultats
macroéconomiques. C’est difficile a modéliser, mais c’est
clairement I’un de nos grands objectifs. Nous avons atteint 1’un
de nos objectifs récemment avec la troisiéme version du modéle
TOTEM, notre béte de somme. Ce modele permettra de brosser
un portrait plus complet des emprunteurs et de tenir compte de
quelques-unes des choses que je viens de mentionner comme le
rapport prét-valeur, la durée de I’hypothéque, I’ampleur de
I’hypothéque et d’autres choses du genre. Il nous aidera a
comprendre ce qui arrivera si nous relevons les taux d’intérét, a
en prévoir les conséquences en cascade sur 1’économie et de
déterminer si ces taux risquent d’avoir plus d’effets que par le
passé. Il nous permettra également de déterminer jusqu’ou et a
quel rythme modifier les taux d’intérét.

Le comportement est un autre ¢lément important de I’équation.
Le but n’est pas d’élaborer un grand modele macroéconomique
dynamique, mais plutét de comprendre comment les gens
réagissent et se forgent des attentes. Ce type de modélisation
peut se fonder sur des expériences en laboratoire avec des
personnes réelles. Il y a aussi d’autres questions auxquelles nous
souhaitons des réponses, notamment sur 1’utilisation de comptant
hors du réle de la politique monétaire. Comment la population
adopte-t-elle les différentes technologies de paiement qui
existent?

Nous abordons enfin la question incontournable des données
volumineuses. Nous avons tendance a utiliser les données
généralement utilisées par Statistique Canada et d’autres
organismes, qui se composent de données quotidiennes ou
hebdomadaires préparées par différentes personnes. Or, la
numérisation nous offre I’occasion unique d’exploiter d’autres
sources de données pour prévoir plus rapidement, en temps réel,
des choses comme 1’inflation, par exemple, mais pas seulement
I’inflation.
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Again, that’s another way through Big Data to understand
behaviours because it’s more disaggregated and more timely. It’s
a great investment and it’s aimed at being better informed in
terms of our own policies and also being able to contribute when
we’re at different policy tables, either domestically or
internationally.

[Translation]

Senator Carignan: There’s been a lot of talk about the level
of household debt and the rise in property prices. Given the
increase in the level of household debt, young families are
renting their home rather than buying one over the longer term.
It’s a trend that seems to be gaining steam.

As far as the level of household debt is concerned, do you
have some way to measure that with your models?

Ms. Wilkins: The source of household debt is the key factor
in our models. Is it a mortgage or a home equity line of credit?

The rental rate, for its part, is another important factor in our
macroeconomic modelling, in that it affects either household
debt or the consumer price index for goods and services. When
the consumer price index is set, it actually takes into account the
fact that housing prices are tied to whether people own or rent
their homes.

[English]

Senator Enverga: Thank you once again for being here
today. In response to Senator Tkachuk’s question with regard to
our dollar going lower, you mentioned that it’s the influence of
lots of things. During the time it’s going lower, is it to do with
economic confidence or something going on with international
trading? I’m wondering about this lowering. It was happening a
few days ago; it started maybe last week. It was going down at
the same time that we were having issues with our finance
minister.

Does this impact international confidence in our economy?
Are there issues with regard to that kind of thing?

Mr. Poloz: Well, certainly, if we look at very short-term
fluctuations in the currency, on any given day one could say the
dollar went up today because of this, because it’s the only other
thing we can think of that happened that day, and the next day,
something else happens and we can say that.

As economists, we tend to look for more lasting movements.
For example, regarding Senator Tkachuk’s question about the
influence of oil prices, it’s very clear you can’t use daily or very

Les données volumineuses sont une autre piste & exploiter
pour comprendre les comportements, parce que ces données sont
plus éparses, mais plus actuelles. C’est un grand investissement,
qui vise a mieux nous informer afin de guider 1’élaboration de
nos politiques, mais également de nous fournir un regard plus
éclairé sur les différentes tribunes stratégiques auxquelles nous
participons, au Canada comme a 1’étranger.

[Frangais]

Le sénateur Carignan : On parle beaucoup du taux
d’endettement des ménages et de 1’augmentation du prix des
propriétés. En raison de I’augmentation du taux d’endettement,
on constate que les jeunes familles louent leur résidence plutdt
que de I’acheter sur une plus longue période. Cette tendance
semble devenir de plus en plus marquée.

En ce qui concerne le taux d’endettement des ménages, existe-
t-il des moyens de mesurer cet aspect dans vos modélisations?

Mme Wilkins : L’¢lément pertinent dans nos modélisations,
c’est la source du niveau d’endettement. Est-ce qu’il s’agit d’une
hypothéque ou est-ce qu’il s’agit d’une marge de crédit
hypothécaire?

Le taux de location, quant & lui, représente ¢galement un
aspect important dans nos modélisations macro-économiques,
dans la mesure ou il touche soit I’endettement, soit 1’indice des
prix a la consommation des biens et des services. En fait, que le
prix du logement vienne du fait d’€tre propriétaire ou d’étre
locataire, il est pris en considération dans la fixation de I’indice
des prix a la consommation.

[Traduction]

Le sénateur Enverga : Je vous remercie encore une fois de
votre présence ici aujourd’hui. En réponse a une question du
sénateur Tkachuk sur la dévaluation de notre dollar, vous avez
mentionné toutes sortes d’influences. Quand sa valeur baisse,
est-ce une question de confiance économique ou plutdt de
commerce international? Je m’interroge sur la dépréciation du
dollar. Sa valeur a d’ailleurs baissé il y a quelques jours, a partir
de la semaine derniére, environ. Elle a baissé au moment méme
ou surgissaient les problémes touchant notre ministre des
Finances.

Cela a-t-il une incidence sur la confiance du monde envers
notre économie? Y a-t-il des inquiétudes en ce sens?

M. Poloz : Manifestement. Quand on analyse les fluctuations
de la valeur de la monnaie a trés court terme, on peut dire que sa
valeur a monté aujourd’hui pour telle raison, parce que c’est la
seule autre chose a laquelle on puisse penser ce jour-la, puis
qu’elle a fluctué le lendemain pour telle autre raison.

Les économistes ont plutot tendance a s’attarder aux tendances
durables. Par exemple, pour revenir a la question du sénateur
Tkachuk sur I’influence des prix du pétrole, il est trés clair qu’on
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short-term movements and expect it to fit. It’s a smooth process,
and the economy tends to react to oil prices in almost train tracks
like fashion when you limit yourself to the large and prolonged
movements. That’s one of my favourite charts in economics. It’s
a very reliable relationship.

But, as I said, we have periods where these other things may
have an effect. You mentioned confidence.

For me, when I look at the events of this past year, I look to
one of the questions we had before about what happens if there’s
a major tax change or fiscal package in the United States. We
started the year with a lot of talk in markets about what the new
administration would do with that. What were the consequences
of that? Well, the U.S. dollar strengthened quite a lot against a
range of currencies over the course of that because everyone was
expecting this to strengthen the U.S. economy and expected
interest rates to be consistent with that.

Over the course of the year, the reverse has happened. The
U.S. dollar has weakened against a wide range of currencies, not
just the Canadian dollar. This takes us to July or thereabouts.

The first six months of the year, every currency in the world
was going up at the same time, so clearly it’s not something
inside Canada that’s causing that. It’s something outside that’s
causing that. I wouldn’t put a number on it but would say if we
rose by five cents in that period, it could be half of it, the sort of
thing that was caused by something outside and the rest caused
by something Canadian — firmer oil prices or the story I told
before about interest rates.

Where does confidence fit into that? Someone might say, “I
think that has to do with confidence.” Well, it could, because if
the economy was strong, as it was in the first half of the year,
that adds to people’s confidence and that translates into their
expectations about where interest rates will go. If the economy
was weak, you’d expect possibly interest rates to be lower in the
future than otherwise, and if the economy is strong you expect
the opposite.

Regarding those confidence effects, you could think of it that
way. It’s part of the channel, that sequence of events that leads to
a fluctuation in the dollar.

Senator Enverga: So it’s possible?

Mr. Poloz: Absolutely, it’s possible, yet episodic explanations
are not that much use to an economist. We’re looking for
something which is more lasting, and the rest is up and down, up
and down, so we try to see through that.

ne peut pas s’attendre a ce que les fluctuations quotidiennes ou a
trés court terme correspondent. C’est un processus lent.
L’économie a tendance a réagir aux fluctuations des prix du
pétrole un peu comme les wagons d’un train. Seuls les vastes
mouvements prolongés se font sentir. C’est I’une de mes images

favorites en économique. I1 y a 1 un lien tres sir.

Comme je ’ai dit, il y a des périodes ou d’autres facteurs
peuvent entrer en ligne de compte. Vous avez mentionné la
confiance.

Personnellement, quand je regarde en rétrospective ce qui s’est
passé au cours de la derniére année, je pense a l’une des
questions que nous nous posions devant 1’éventualité d’une
réforme fiscale aux Etats-Unis. Au début de 1’année, on parlait
beaucoup, dans les marchés, de ce que la nouvelle administration
ferait. Quelles conséquences cela a-t-il eues? Le dollar américain
s’est renforcé beaucoup par rapport a bien d’autres monnaies au
cours de cette période, parce que tout le monde s’attendait a ce
que cela renforce 1’économie américaine et a ce que les taux
d’intérét suivent.

Pendant 1’année, c’est finalement I’inverse qui s’est produit.
Le dollar américain s’est affaibli par rapport a bien d’autres
monnaies, et pas seulement le dollar canadien. Cela nous meéne
en juillet, environ.

Au cours de six premiers mois de 1’année, toutes les monnaies
du monde ont pris de la valeur en méme temps, ce n’est donc
clairement pas attribuable a une situation propre au Canada. Cela
dépend de facteurs extérieurs. Je ne me rappelle pas des chiffres
précis, mais si le dollar a augmenté de cinq cents pendant cette
période, il y a peut-étre la moitié de la hausse qui est attribuable
a des facteurs extérieurs et 1’autre moitié, a des facteurs
canadiens, comme la hausse des prix du pétrole ou ce que je vous

ai raconté au sujet des taux d’intérét.

Ou intervient la confiance dans tout cela? On pourrait
prétendre que c’est une question de confiance. C’est possible,
parce que si I’économie était aussi robuste qu’elle I’a été pendant
la premiére moitié de I’année, les gens ont gagné en confiance,
ce qui a transparu dans leurs attentes et les taux d’intérét. Quand
I’économie est faible, on peut s’attendre a ce que les taux
d’intérét baissent, et quand 1’économie est forte, on peut
s’attendre a I’inverse.

Quel que soit I’effet de la confiance, on peut voir les choses
ainsi : cela fait partie d’un tout, de la séquence des événements
qui ménent a la fluctuation du dollar.

Le sénateur Enverga : C’est donc possible?

M. Poloz : Absolument, c’est possible, mais ce genre
d’explication épisodique n’est pas trés utile pour un économiste.
Nous cherchons plutdt des facteurs durables, et le reste varie a la
hausse, a la baisse, a la hausse, a la baisse, donc nous essayons
d’y voir clair au final.
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Senator Tkachuk: Well, we’ll see how all that goes up with
the next report in the spring.

Mr. Poloz and Ms. Wilkins, thank you so much. It was a great
hour and a half, and with that, the meeting is adjourned.

Mr. Poloz: It was a pleasure, thank you, sir.

(The committee adjourned.)

Le sénateur Tkachuk : Nous verrons bien ce qui transpirera
du prochain rapport, qui sera publié au printemps.

Monsieur Poloz et madame Wilkins, je vous remercie
infiniment. Ce fut une heure et demie fructueuse, et c’est sur
cette note que s’achéve la réunion.

M. Poloz : C’était un plaisir d’étre parmi vous. Merci,
monsieur.

(La séance est levée.)




28:34

Banking, Trade and Commerce

2-11-2017

EVIDENCE
OTTAWA, Thursday, November 2, 2017

The Standing Senate Committee on Banking, Trade and
Commerce met this day at 10:30 a.m. to study and report on
issues and concerns pertaining to cyber security and cyber fraud.

[English]

Senator Tkachuk: Good morning and welcome, colleagues,
invited guests and members of the general public who are
following today’s proceedings of the Standing Senate Committee
on Banking, Trade and Commerce either here in the room or
listening on the web.

My name is David Tkachuk. Today is our fifth meeting on our
study on issues and concerns pertaining to cybersecurity and
cyberfraud, including cyber-threats to Canada’s financial and
commercial sectors.

I’'m pleased to welcome Daniel Therrien, Privacy
Commissioner of Canada, and his officials; Patricia Kosseim,
Senior General Counsel and Director General, Legal Services,
Policy, Research and Technology Analysis Branch; Brent
Homan, Director General, Personal Information Protection and
Electronic Documents Act Investigations Branch; and Steven
Johnston, Senior IT Research Analyst.

Thank you for joining us today. Please begin with your
opening statement and, after that, we will do a question-and-
answer session. Welcome and proceed.

[Translation]

Daniel Therrien, Privacy Commissioner, Office of the
Privacy Commissioner of Canada: Thank you, Mr. Chair and
members of the committee, for the invitation to address the
privacy issues related to cyber security and cyber fraud.

Canadians are concerned about the security of their personal
information. According to our latest public opinion poll released
in January, 92 per cent of Canadians expressed concern about the
protection of their privacy, and a clear majority, 57 per cent,
were very concerned.

As more and more personal information is processed online,
privacy protection increasingly relies on effective cyber security
implementation by organizations to secure personal data. The
private sector carries significant responsibility for cyber security
because it controls so much of the infrastructure and information
in cyberspace. The Personal Information Protection and
Electronic Documents Act, PIPEDA, Canada’s private sector

TEMOIGNAGES
OTTAWA, le jeudi 2 novembre 2017

Le Comité sénatorial permanent des banques et du commerce
se réunit aujourd’hui, a 10 h 30, afin d’étudier, pour en faire
rapport, les questions et préoccupations relatives a la
cybersécurité et a la cyberfraude.

[Traduction]

Le sénateur Tkachuk : Bonjour et bienvenue a mes
collégues, a nos invités et aux membres du public en général qui
suivent actuellement les délibérations du Comité des banques et
du commerce dans la salle ou qui les écoutent par I’entremise du
web.

Je suis David Tkachuk. Nous en sommes aujourd’hui a la
cinquiéme réunion de notre étude concernant les questions et
préoccupations sur les cybermenaces contre le secteur financier
et le secteur commercial au Canada.

Je suis heureux d’accueillir Daniel Therrien, commissaire a la
protection de la vie privée du Canada, et son personnel : Patricia
Kosseim, avocate générale principale et directrice générale des
Services juridiques, des politiques, de la recherche et de
I’analyse des technologies; Brent Homan, directeur général des
Enquétes liées a la Loi sur la protection des renseignements
personnels et les documents; Steven Johnston, analyste principal
de recherche en TI.

Merci de vous joindre a nous aujourd’hui. Je vous cede la
parole tout de suite pour votre allocution liminaire, puis nous
passerons a une période de questions et réponses. Nous vous
souhaitons la bienvenue et nous vous écoutons.

[Frangais]

Daniel Therrien, commissaire a la protection de la vie
privée, Commissariat a la protection de la vie privée du
Canada : Je vous remercie, monsieur le président et membres
du comité, de nous avoir invités a parler des questions li¢es a la
protection de la vie privée dans le contexte de la cybersécurité.

Les Canadiens sont préoccupés par la sécurité de leurs
renseignements personnels. Selon notre plus récent sondage
d’opinion publique publié¢ en janvier, 92 p. 100 d’entre eux ont
exprimé leur inquiétude au sujet de la protection de leur vie
privée. De ce nombre, une nette majorité, soit 57 p. 100, s’est
dite trés préoccupée par cette question.

Comme la quantité de renseignements personnels traités en
ligne augmente constamment, la protection de la vie privée
repose de plus en plus sur la mise en ceuvre de mesures de
cybersécurité efficaces par les organisations pour protéger les
données personnelles. Le secteur privé, entre autres, a une
responsabilité importante en ce qui concerne la cybersécurité, car
il contrdle une large part de I’infrastructure et de 1’information
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privacy law, sets out the ground rules for how private sector
organizations collect, use, disclose and safeguard personal
information in the course of commercial activities across
Canada. It also applies to personal information of employees of
federally regulated organizations, such as banks, airlines and
telecommunications companies.

My office also oversees compliance with certain aspects of
Canada’s anti-spam law, alongside the CRTC and the
Competition Bureau.

Cyber-attacks can impact organizations of all sizes, potentially
leading to significant privacy breaches. In the case of larger
organizations, their substantial customer holdings may pose
considerable interest for criminals. But in today’s online
economy, small and even micro organizations can also hold vast
amounts of personal information, or may be particularly
vulnerable because they can be targeted as a prelude to attacks
on larger or partner organizations. Therefore, we are aware that
they may particularly need additional help, resources and
oversight.

Under PIPEDA, all organizations are accountable for
protecting the personal information under their control, which
includes identifying risks and implementing appropriate security
safeguards to protect the data they collect.

My office receives a considerable number of security breach
reports under PIPEDA. Since the adoption of the Digital Privacy
Act in 2015 — previously Bill S-4 — the volume doubled and
has stayed at that higher level for the past two years. Once
mandatory breach reporting comes into force through regulations
being developed by the Department of Innovation, Science and
Economic Development, we can expect that number to increase
significantly.

Such a volume increase will place even greater pressure on our
office’s already stretched breach oversight capacity. Currently,
our capacity is largely limited to examining only the most
significant and complex breaches that come to our attention,
such as Equifax, the World Anti-Doping Agency, Ashley
Madison, and the Phoenix pay system.

dans le cyberespace. La Loi sur la protection des renseignements
personnels et les documents électroniques (LPRPDE), soit la loi
qui traite de la protection de la vie privée dans le secteur privé au
Canada, établit les régles de base qui régissent la collecte,
I’utilisation, la communication et la protection des
renseignements personnels par les organisations du secteur privé
dans le cadre d’activités commerciales au Canada. Elle
s’applique également aux renseignements personnels d’employés
d’organisations sous réglementation fédérale, comme les
banques, les transporteurs aériens et les sociétés de
télécommunication.

Le commissariat veille aussi au respect de certains aspects de
la Loi canadienne anti-pourriel, de concert avec le CRTC et le
Bureau de la concurrence.

Les cyberattaques peuvent frapper des organisations de toute
taille et donner lieu a de graves atteintes a la vie privée. Dans le
cas des grandes organisations, les vastes banques de données sur
leurs clients peuvent présenter un grand intérét pour les
criminels. L’économie numérique actuelle, les petites
organisations et les micro-organisations peuvent, elles aussi,
détenir de vastes quantités de renseignements personnels. Il se
peut aussi qu’elles soient particuliérement vulnérables, car elles
peuvent étre ciblées par des criminels qui s’attaqueront ensuite a
des organisations plus grandes ou partenaires. Nous savons
qu’elles pourraient avoir particuliecrement besoin d’aide, de
ressources et de surveillance supplémentaires.

En vertu de la LPRPDE, toutes les organisations sont
responsables de la protection des renseignements personnels dont
elles ont la gestion. Elles doivent notamment déterminer les
risques et mettre en ceuvre les mesures de sécurité appropriées
pour protéger les données qu’elles recueillent.

Le commissariat regoit un grand nombre de déclarations
d’atteintes a la sécurité des données qui sont déposées en vertu
de la LPRPDE. Leur nombre a doublé depuis I’adoption de la
Loi sur la protection des renseignements personnels numériques
en 2015. Il s’agissait du projet de loi S-4. Le nombre de
déclarations est demeuré élevé au cours des deux dernicres
années. Nous nous attendons a ce qu’il grimpe de facon
significative lorsque la déclaration des atteintes a la vie privée
deviendra obligatoire, au moment de 1’entrée en vigueur d’un
réglement qui est en cours d’élaboration par le ministére de
I’Innovation, des Sciences et du Développement économique.

La capacité du commissariat a surveiller les atteintes a la vie
privée est déja sollicitée au maximum, et cette augmentation
exercera encore plus de pression. A I’heure actuelle, notre
capacité se limite a examiner uniquement les atteintes les plus
importantes et les plus complexes qui sont portées a notre
attention. Dans les exemples récents, il y a les cas d’Equifax, de
I’Agence mondiale antidopage, d’Ashley Madison, ainsi que le
systéme de paie Phénix.
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[English]

Senator Tkachuk: Excuse me; what is WADA?

Mr. Therrien: The World Anti-Doping Agency, which is an
I0C, International Olympic Committee, related organization in
Montreal. Through recent amendments to PIPEDA, the private
sector law, the WADA organization is subject to oversight by my
office.

Senator Tkachuk: Thank you. If we can avoid acronyms, it
would be great for people watching. It’s hard enough for us but,
for people watching, it’s even harder. It would be great if you
use the full title.

Senator Black: If I may also ask, do you mind slowing down
a little bit? You're giving us extremely important information,
but you’re going too quickly.

Mr. Therrien: Absolutely.
Senator Black: Thank you.
[Translation]

Mr. Therrien: The mandatory data breach reporting
regulations for the private sector, although not as extensive as we
would have hoped, will be an important instrument for
improving security practices of organizations. That said, we have
made some recommendations to the government on some areas
in which we believe the draft regulations are deficient. For
example, first, it must be ensured that the content of breach
reports provides the information necessary to assess the quality
of safeguards, and an assessment of the risk of harm for
individuals. Second, the record-keeping requirements for
organizations must be clarified. Why have we made these
recommendations? Because this information is critical. It
provides baseline data so that trends can be identified and
systemic issues can be addressed, allowing for effective
oversight.

The Digital Privacy Act also resulted in a number of
significant amendments to PIPEDA, including the introduction
of mandatory breach reporting. It also included a number of
amendments, which allow for the disclosure of personal
information in certain circumstances where the intent is to
combat and prevent fraud and financial abuse. Some witnesses
have talked to you about those provisions in your meetings.

[Traduction]

Le sénateur Tkachuk : Excusez-moi, mais qu’est-ce que
I’AMA?

M. Therrien : C’est 1’Agence mondiale antidopage, un
organisme qui est rattaché au Comité international olympique et
qui est établi a Montréal. Compte tenu des modifications
récentes de la Loi sur la protection des renseignements
personnels et les documents électroniques, qui régit le secteur
privé, le Commissariat a la protection de la vie privée du Canada
peut faire enquéte sur ’AMA.

Le sénateur Tkachuk : Merci, mais pourriez-vous éviter
d’employer des abréviations, car ce serait vraiment bien pour les
gens qui nous regardent? Le sujet n’est déja pas facile pour nous,
alors pour les gens qui nous regardent, ¢’est encore plus difficile.
Ce serait vraiment bien si vous pouviez employer le titre au long.

Le sénateur Black : Si je peux me permettre, pourriez-vous
ralentir un peu? Vous nous donnez de I’information extrémement
importante, mais vous allez trop vite.

M. Therrien : Certainement.
Le sénateur Black : Merci.
[Frangais]

M. Therrien : Le réglement sur la déclaration obligatoire des
atteintes a la vie privée dans le secteur privé n’a pas une portée
aussi vaste que nous 1’aurions espéré, mais il constituera un outil
important pour améliorer les pratiques des organisations en
matiére de sécurité. Cela dit, nous avons fait des
recommandations au gouvernement sur certains aspects de
I’ébauche de réglement qui semblaient présenter des lacunes. Par
exemple, dans un premier temps, il faut s’assurer que les
déclarations des atteintes fournissent les renseignements
nécessaires pour permettre d’évaluer la qualité des mesures de
protection et le risque de préjudice pour les individus.
Deuxiémement, il faut clarifier les exigences en matic¢re de tenue
de dossiers qui sont imposées aux organisations. Pourquoi avons-
nous fait ces recommandations? Parce que ces renseignements
sont essentiels. Cette information fournit les données de base qui
permettent de dégager des tendances et de régler les questions
systémiques de sorte a assurer une surveillance efficace.

La Loi sur la protection des renseignements personnels
numériques a aussi donné lieu a plusieurs modifications
importantes a la loi générale sur la protection de la vie privée, la
LPRPDE, y compris 1’adoption de la déclaration obligatoire des
atteintes a la sécurité des données. Cette loi récente a aussi
apporté plusieurs modifications autorisant la communication de
renseignements personnels dans certaines situations ou 1’objectif
est de combattre et de prévenir la fraude et 1’exploitation
financiére. Certains témoins vous ont parlé de ces dispositions
dans le cadre de vos travaux.
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[English]

Unlike PIPEDA, the private sector privacy law in Canada, the
Privacy Act does not impose any legislative requirements on
government institutions to safeguard the personal information
under their control. Organizations are required by Treasury
Board policy to report material breaches to my office. However,
we have seen a significant disparity in the breach reporting
practices of government institutions. For instance, last year, we
noticed a 50 per cent reduction in the number of breaches
reported, and we are in the process of inquiring into the causes of
this by reaching out to government institutions.

We have also recommended to Parliament that the Privacy Act
be amended to place a specific legal obligation on federal
government institutions to report material privacy breaches to
our office and to create an explicit requirement for institutions to
safeguard personal information with appropriate physical,
organizational and technological measures commensurate with
the level of the sensitivity of the data. In other words, we have
recommended that federal public sector institutions be subject to
the same legal obligations as companies and organizations under
PIPEDA.

It should also be noted that there are extensive standards,
directives and policies outlining requirements for government
institutions on IT security as well as privacy. Despite these many
rules, however, the reality is that limited resources across
government can lead to hasty implementation of new systems
without sufficient attention to technical and organizational
safeguards. In the interests, if not the rush, of implementing new
programs and initiatives, certain important safeguards required
by rules are sometimes not adopted or are adopted very partially.

We know from recent reports that there are thousands of
attacks each year on Government of Canada IT systems.
Fortunately, organizations such as the Communications Security
Establishment, or CSE, have been successful at thwarting the
vast majority of these attacks. However, when breaches do occur
as a result of insufficient safeguards, there can be very real
impacts on privacy.

This is why my office, the Office of the Privacy Commissioner
of Canada, has a role in this context along with the cybersecurity
specialists. We at the OPC can contribute by ensuring that
organizations implement both security and privacy by design so

[Traduction]

Contrairement & la Loi sur la protection des renseignements
personnels et les documents électroniques, qui vise a protéger la
confidentialité dans le secteur privé au Canada, la Loi sur la
protection des renseignements personnels n’oblige pas les
institutions fédérales a protéger les renseignements personnels
dont elles ont la gestion. Les organisations sont tenues de
déclarer toute atteinte substantielle au Commissariat a la
protection de la vie privée du Canada conformément a la
politique du Conseil du Trésor, mais nous avons constaté des
différences considérables entre les pratiques de déclaration des
institutions. Par exemple, 1’an dernier, le nombre d’atteintes
déclarées au commissariat a diminu¢ de 50 p. 100. Nous nous
tournons actuellement vers les institutions pour déterminer les
causes de cette diminution.

Nous avons aussi recommandé au Parlement de modifier la
Loi sur la protection des renseignements personnels afin qu’elle
oblige explicitement les institutions fédérales a déclarer au
commissariat les atteintes substantielles a la vie privée, d’une
part, et a protéger les renseignements personnels en prenant des
mesures matérielles, organisationnelles et technologiques
appropriées qui correspondent au niveau de sensibilité des
données, d’autre part. Autrement dit, nous pensons que le secteur
public fédéral devrait étre soumis aux mémes obligations que
celles qui sont prévues a I’égard des entreprises et des autres
organisations du secteur privé dans la Loi sur la protection des
renseignements personnels et les documents €lectroniques.

Soulignons aussi que des normes, des directives et des
politiques détaillées énoncent les exigences imposées aux
institutions fédérales en matiére de sécurité informatique et de
protection de la vie privée. Toutefois, le gouvernement dispose
en réalité de ressources limitées, ce qui peut ’amener a mettre en
ceuvre a la hate de nouveaux systémes sans avoir accordé
suffisamment d’attention aux mesures de protection techniques
et organisationnelles. Lorsqu’on tient & mettre en ceuvre de
nouveaux programmes ou de nouvelles mesures et qu’on est
méme pressé de le faire, certaines précautions importantes et
prescrites dans les régles ne sont pas prises ou ne sont prises que
treés partiellement.

D’aprés des rapports récents, les systémes informatiques du
gouvernement du Canada sont la cible de milliers d’attaques
chaque année. Heureusement, des organisations comme le Centre
de la sécurité des télécommunications du Canada parviennent a
déjouer la grande majorité de ces attaques. Toutefois, lorsque des
mesures de protection insuffisantes aboutissent a des atteintes a
la sécurité des données, il peut y avoir des répercussions bien
réelles sur la vie privée.

C’est pourquoi le Commissariat a la protection de la vie privée
du Canada a un rdle a jouer dans ce contexte, de concert avec les
spécialistes de la cybersécurité. Nous pouvons apporter notre
contribution en nous assurant que les organisations mettent en
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that risks to individuals are adequately mitigated, and
encouraging them to be more transparent when things go wrong.

On another theme, when we are protecting cyberspace, the
information that resides in it and the infrastructure on which it
rests, we are, in part, protecting people’s personal information.
This is why I want to emphasize that, in the context of data
protection, the joint objectives of privacy and security are not at
odds, although the relationship is not always a harmonious one.

In an environment where cyber-threats are a persistent and
global occurrence and are increasingly sophisticated, there is
clearly a need for the government and private sector to share
information about vulnerable IT systems in a timely way. An
example of this stems from the proposed amendments in Bill
C-59, which call for CSE, the security establishment, to have a
role in sharing cybersecurity information with other
organizations. According to the proposed amendments, this
information may include intercepted private communications,
depending on the context of the sharing.

We understand that protecting cyberinfrastructure can require
up-to-the-second monitoring of all activities on a network in
order to detect anomalies and threats. In some cases, monitoring
of this nature could involve the capture and analysis of massive
amounts of personal information. We recognize that the
collection of all this data is necessary to effectively monitor
networks, but it is equally important to ensure that the retention,
use and sharing of personal information is appropriately limited.

On yet another theme of partnerships, I would agree with the
statements that the committee has heard about how to effectively
address the challenges of cybersecurity, which include
partnerships and education. Education is a key focus for our
office under our PIPEDA mandate, and we are focusing our
outreach efforts on small businesses, given the resource
limitations for many of these companies.

The OPC has also been an active participant in the
development of standards on cyber-related topics with the
International ~Organization for Standardization, or ISO,
specifically on topics such as identity and access management
and codes of practice for protection of personal information
generally, and one specifically for the use of public clouds. We
continue to provide input into emerging ISO standards on de-
identification, the Internet of Things, artificial intelligence and
blockchain technology.

ceuvre des mesures de sécurité et de protection de la vie privée
des la conception afin d’atténuer comme il se doit les risques
pour les particuliers, en plus d’encourager les organisations a
faire preuve de transparence quand des problémes surviennent.

Par ailleurs, lorsque nous protégeons le cyberespace, c’est-a-
dire I’information qui y réside et I’infrastructure sur laquelle il
repose, nous protégeons en partie les renseignements personnels.
C’est pourquoi je tiens a souligner que, dans le contexte de la
protection des données, les objectifs de protection de la vie
privée et les objectifs de sécurité ne sont pas incompatibles.
Néanmoins, ils ne sont pas toujours faciles a concilier.

Les cybermenaces sont constantes. Elles frappent partout dans
le monde et sont de plus en plus perfectionnées. Il est dés lors
clair que D’Etat et le secteur privé doivent pouvoir échanger
rapidement de I’information sur les systémes informatiques
vulnérables. Ainsi, les modifications 1égislatives prévues dans le
projet de loi C-59 permettraient au Centre de la sécurité des
télécommunications du Canada de jouer un role a cet égard par
des échanges de renseignements sur la cybersécurité avec
d’autres organisations. Or, ces renseignements pourraient inclure
des communications privées interceptées, selon le contexte de
I’échange.

Nous savons que la protection de la cyberinfrastructure peut
nécessiter une surveillance de tous les instants d’un réseau afin
d’y détecter les anomalies et les dangers. Dans certains cas, ce
type de surveillance peut exiger la collecte et [’analyse
d’énormes quantités de renseignements personnels. Nous
sommes conscients de la nécessité de recueillir toutes ces
données pour surveiller efficacement les réseaux, mais il est tout
aussi important que la conservation, [’utilisation et Ia
communication des renseignements personnels soient limitées de
fagon appropriée.

D’autres intervenants avant moi ont indiqué au comité des
mesures a prendre pour surmonter efficacement les difficultés de
la cybersécurité, notamment par les partenariats et 1’éducation. Je
suis d’accord avec eux. L’éducation est un objectif central du
Commissariat & la protection de la vie privée conformément au
mandat que lui confére la Loi sur la protection des
renseignements personnels et les documents électroniques. Nous
concentrons nos efforts de sensibilisation sur les petites
entreprises, car nombre d’entre elles disposent de ressources
limitées.

De plus, le commissariat collabore activement avec
I’Organisation internationale de normalisation dans 1’¢laboration
de normes sur des sujets liés au cyberespace, par exemple la
gestion de I’identité et de I’acces, et dans 1’élaboration de codes
de pratique pour la protection des renseignements personnels en
général, et plus particulierement dans le contexte des services
d’infonuagique destinés au public. Nous continuons de donner
notre avis sur les nouvelles normes ISO concernant la
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We also have a new privacy techno blog that tries to demystify
cybersecurity and other information technology issues for the
public. You would find these techno blogs on our website. Our
most recent posts cover topics such as ransomware and virtual
private networks, and upcoming posts help explain encryption
and blockchain or distributed ledger technology.

In 2014, we produced a research paper on cybersecurity to
generate dialogue on cybersecurity as an important element of
online privacy protection. This year, my office is particularly
interested in funding through our contributions program
independent research or knowledge translation projects that aim
to promote the development and adoption of privacy enhancing
technologies.

In conclusion, Canadians expect a high level of protection and
trust in our digital economy. Against that backdrop, it is
imperative that cybersecurity specialists and data protection
authorities like my office work even more closely together to
improve the defences of our cyberinfrastructure and ensure
privacy protection is a guiding principle in cybersecurity efforts.

Thank you for your attention. Along with my colleagues, |
look forward to your questions.

[Translation]

Senator Moncion: My question is about Equifax, and you
must have been expecting it. Last week, we met with the
representatives of the Canadian Bankers Association. I asked
them who was in charge of the relationship between Equifax and
Canadian banks — for example, who was responsible for
information. The Canadian Bankers Association seemed to be
saying that private information belonged to Equifax, but I
presumed that Canadian banks, financial institutions and Equifax
are engaged in a relationship. The party that signed the
agreement is responsible for privacy.

So I have two questions about Equifax. Let’s put things in
context. We have recently heard on the news that Equifax
shareholders or executives knew about a breach in March or
May. Yet they waited several months to report it. In the days
following the breach, they sold their shares to maximize revenue.
A few months later, they announced the breach.

désidentification, I’Internet des objets, 1’intelligence artificielle
et la technologie des chaines de blocs.

Dans notre nouveau blogue Savoir Techno, nous tentons de
démystifier, a I’intention du public, la cybersécurité et d’autres
questions touchant les technologies de I’information. Ce blogue
se trouve dans notre site web. Nous avons publié récemment des
billets portant sur des sujets comme les rancgongiciels et les
réseaux privés virtuels. Dans les billets a venir, nous
expliquerons la technologie de cryptage et de registre distribué
ou chaine de blocs.

En 2014, nous avons publié un rapport de recherche sur la
cybersécurité. Nous voulions susciter un dialogue sur le sujet,
car la cybersécurité est un ¢lément important de la protection de
la vie privée en ligne. Cette année, le commissariat s’intéresse
particuliérement au financement des projets de recherche
indépendante et d’application des connaissances dans le cadre de
son programme de contributions, qui vise a promouvoir le
développement et 1’adoption de technologies renforcant la
protection de la vie privée.

En terminant, je dirais que les Canadiens s’attendent a un
niveau de protection élevé afin de pouvoir faire confiance a
I’économie numérique. Dans ce contexte, les spécialistes de la
cybersécurité et les autorités de protection des données comme le
Commissariat a la protection de la vie privée doivent absolument
travailler encore plus étroitement pour améliorer les mécanismes
de défense de la cyberinfrastructure et de faire de la protection
de la vie privée un principe directeur des efforts en mati¢re de
cybersécurité.

Je vous remercie de votre attention. Mes collégues et moi nous
ferons un plaisir de répondre a vos questions.

[Frangais]

La sénatrice Moncion : Ma question concerne Equifax — et
vous deviez vous y attendre. La semaine derniére, nous avons
rencontré des représentants de 1’Association des banquiers
canadiens. J’avais alors posé la question a savoir a qui
appartenait la relation entre Equifax et les banques canadiennes,
par exemple, et a qui appartenait la responsabilit¢ de
I’information. L’Association des banquiers canadiens semblait
dire que les renseignements privés appartenaient a Equifax, alors
que, de mon point de vue, je présume que la relation s’exerce
entre les banques canadiennes, les institutions financiéres et
Equifax. La responsabilité de 1’accés a la vie privée appartient a
la partie qui a signé ’entente.

J’ai donc deux questions au sujet d’Equifax. Mettons un peu
les choses en contexte. On a entendu dire aux informations,
récemment, que les actionnaires ou les dirigeants d’Equifax
connaissaient I’existence d’un bris en mars ou en mai dernier.
Or, ils ont attendu plusieurs mois avant de le mentionner. Dans
les jours qui ont suivi le bris, ils ont vendu leurs parts pour aller
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My second question is about the decision of when to announce
a breach. When must a data breach be reported?

Mr. Therrien: We were expecting questions about Equifax. |
hope that my answer will be useful, but I will start with an aspect
that may be less useful.

We are currently investigating the complaints that have been
filed with the commissioner’s office concerning the privacy
breach in Equifax’s case. We have to investigate and reach
findings following a legal process involving the company. I will
not be able to give you much information on our assessment of
that specific situation.

I will move from that question about Equifax to the situation
in general. There are instances of privacy breaches and hacking.
We hear those stories constantly, as that happens all too often. |
will try to answer your questions about breaches in general.
When it comes to the relationship between a company that is
involved in a leak or loss of information and other companies,
according to the Personal Information Protection and Electronic
Documents Act, when a private Canadian company manages,
collects and uses a consumer’s information and that company, as
is usually the case, has a business relationship with other
companies, the company that collects information must ensure
that the information is managed in compliance with the
legislation throughout the chain. That is the case when it comes
to the relationship between the company the individual deals
with directly and other companies, in what some refer to as an
“ecosystem.”

As for how quickly businesses that get hacked or experience
breaches should report them to their clients or the regulatory
agency — in other words, us — it should clearly be done as
quickly as possible. As quickly as possible does not necessarily
mean the next day, as the company must assess the
circumstances and the impact of the breach on its clients. We
know that can take some time, but we are talking about days and
not months.

An assessment has to be carried out, and that takes a few days.
We expect the breach to be reported to us as quickly as possible
when clients are likely to be affected.

Senator Moncion: How much time did it take for Equifax to
report to you?

Mr. Therrien: According to the public facts, it took months.

chercher le maximum de revenus. Quelque mois plus tard, ils ont
annoncé le bris.

Ma deuxiéme question est reliée au choix du moment de la
déclaration d’un bris. A quel moment doit-on déclarer un bris
d’information?

M. Therrien : En effet, nous nous attendions a des questions
sur Equifax. J’espére que ma réponse sera utile, mais je vais
commencer avec un aspect qui le sera peut-étre moins.

Nous sommes en train d’enquéter, a la suite de plaintes qui ont
été déposées au commissariat au sujet de 1’atteinte a la vie privée
dans le cas d’Equifax. Nous devons enquéter et, a la suite d’un
processus légal qui concerne la compagnie, arriver a des
conclusions. Je ne serai pas en mesure de vous donner beaucoup
d’information sur notre évaluation de cette situation en
particulier.

Je passerais de cette question au sujet d’Equifax a la situation
en général. Il y a ce que vous appelez des bris, des atteintes a la
vie privée, du piratage. On entend ces histoires constamment, car
cela arrive trop fréquemment. Je vais essayer de répondre a vos
questions en ce qui concerne les atteintes en général. Pour ce qui
est de la relation entre une compagnie qui ferait 1’objet d’une
fuite ou d’une perte d’information et d’autres compagnies, la Loi
sur la protection des renseignements personnels et les documents
électroniques, dans le secteur privé au Canada, indique que,
lorsqu’une  compagnie gére, recueille et utilise les
renseignements d’un consommateur et que cette compagnie,
comme c’est généralement le cas, est en relation d’affaires avec
d’autres compagnies, la compagnie qui recueille les
renseignements doit s’assurer que, dans 1’ensemble de la chaine,
les renseignements sont gérés de facon conforme a la loi. C’est le
cas en ce qui concerne la relation entre la compagnie avec qui la
personne fait affaire directement et d’autres compagnies, dans ce
que certains appellent un « écosystéme ».

Pour ce qui est de la rapidité avec laquelle les compagnies
victimes de piratage, de bris ou d’atteintes devraient les signaler
a leurs clients ou a I’agence de réglementation — c’est-a-dire,
nous — cela devrait évidemment se faire le plus rapidement
possible. Le plus rapidement possible ne veut pas nécessairement
dire le lendemain, car il doit y avoir une certaine évaluation de la
part de ’entreprise quant aux circonstances et quant a I’impact
de I’atteinte pour ses clients. On sait que cela peut prendre un
peu de temps, mais on parle de jours, on ne parle pas de mois.

Il y a une certaine évaluation qui doit étre faite, et cela prend
quelques jours. On s’attend & ce que ’atteinte nous soit signalée
le plus rapidement possible lorsqu’il y a un impact vraisemblable
pour les clients.

La sénatrice Moncion : Dans le cas d’Equifax, en combien
de temps avez-vous été informé?

M. Therrien : Selon les faits publics, cela a pris des mois.
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Senator Wallin: I have two questions — troubling ones. In
your comments, you stated that you recognize the collection of
data is necessary to monitor the networks. It seems you are
saying that the legislated protection may be actually worse than
the crime or the problem in the first place, because then you start
monitoring all the data and then that too becomes breachable. Is
that what you were saying here? That it creates another access
point?

Mr. Therrien: That was not my direct statement, but it could
be a risk. I don’t think it’s the primary risk.

The phenomenon that I’'m trying to describe is that for cyber-
threats to be detected, addressed and remedied, there needs to be
this ongoing monitoring, and there needs to be a fairly wide level
of sharing and cooperation between various actors —
government actors, companies — to know what’s happening on
networks. That presupposes a lot of collection and a certain
amount of sharing of information between players. That
information may include private information and the content of
certain communications. It’s obviously a topic of interest to
privacy. That needs to happen to ensure that the network is safe.
We know that.

What I'm saying around collection being fine but
organizations and governments need to be careful about use and
sharing is that when you collect for the purpose of monitoring
and detecting threats, that’s fine, but don’t then use that authority
to share for any and all purposes that have nothing to do with the
purpose for which you have collected the information. That was
really what I was talking about.

But as this information is collected and shared among a
number of players, it may increase the risk that this information
may be hacked. That is less a legal or legislative issue with
respect to the private sector, although it may bleed into my
recommendation on the public sector with the Privacy Act, but it
certainly requires a high standard of information protection for
all players in the system to ensure that they are not at risk of
being hacked, knowing that this risk will never be eliminated and
can only be managed and mitigated.

Senator Wallin: You also stated here that, last year, you
noticed a 50 per cent reduction in the number of breaches
reported and you’re into the process of inquiring into this.
What’s your theory about what would cause that? It’s either
incredibly new good technology or —

Mr. Therrien: Unlikely.

[Traduction]

La sénatrice Wallin : J’ai deux questions sur des sujets assez
préoccupants. Dans votre présentation, vous affirmez reconnaitre
que le recueil de données est nécessaire pour surveiller les
réseaux. Vous semblez dire que les protections législatives
posent un plus gros probléme que I’activité criminelle elle-méme
puisqu’au bout du compte, on se retrouve a administrer toutes
sortes de données qui, forcément, pourront elles aussi étre
compromises. Est-ce bien ce que vous étes en train de dire? Que
I’on crée une nouvelle faille?

M. Therrien : Ce n’est pas exactement ce que je disais, mais
ce peut effectivement présenter un risque. Je doute, cependant,
que ce soit le risque principal.

Le phénoméne que je cherche a décrire, c’est qu’afin d’étre en
mesure de détecter les cybermenaces et d’y remédier, il faut
avoir une capacit¢ de surveillance en continu, et il faut
également que les divers acteurs — les gouvernements et les
sociétés — communiquent et échangent les données a un haut
niveau pour savoir ce qui se passe sur les réseaux. Cela suppose
le recueil d’un volume important de données et un partage
minimum d’information entre les divers acteurs. Parmi ces
données, il peut y avoir des renseignements personnels et le
contenu de certaines correspondances. Ce sont naturellement des
sujets d’intérét pour la protection de la vie privée. C’est
nécessaire afin d’assurer la sécurité du réseau. Nous le savons.

Lorsque je dis que j’approuve du recueil d’information mais
que les gouvernements et organisations doivent faire attention
dans quelles circonstances ils s’en servent et la partagent,
j’entends par la qu’il ne faut pas utiliser pour n’importe quelle
raison les données recueillies aux fins de surveillance et de
détection des menaces. C’est plutdt cela que j’essayais de dire.

Plus il y a de données recueillies et partagées entre les divers
acteurs, cependant, plus le risque est grand qu’elles soient
piratées. Ce n’est pas tellement une question juridique ou
législative en ce qui touche au secteur privé, méme s’il se peut
qu’elle apparaisse dans ma recommandation concernant le
secteur privé et la Loi sur la protection des renseignements
personnels, mais quoi qu’il en soit, il faudrait que tous les
acteurs du systéme répondent a une norme ¢élevée de protection
de I’information afin d’éviter de se faire pirater, tout en sachant
que le risque ne pourra jamais €tre éliminé entiérement,
seulement géré et atténué.

La sénatrice Wallin : Vous affirmez également avoir
constaté une réduction de 50 p. 100 du nombre d’atteintes a la
sécurité¢ de 1’information I’année derniére; vous vous penchez
actuellement sur la question. Quelle est votre théorie quant a la
cause d’une telle réduction? Soit il s’agit d’une excellente
nouvelle technologie...

M. Therrien : Cela m’étonnerait.
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Senator Wallin: Exactly.

Mr. Therrien: We think it’s unlikely that the number of
breaches has actually gone down. We’re not too sure why the
number of breach reports has gone down.

One of the criteria in the Treasury Board policy that requires
reporting to the office speaks to the breach being “material,” so
maybe departments are applying a new definition of what is
“material.” That may well be the case, but it is very unlikely that
the situation is becoming better in terms of vulnerability.

Senator Wallin: Then we have to conclude it means they
aren’t being reported because definitions might have changed.

Mr. Therrien: That’s a likely answer, but we’re investigating
with the departments.

[Translation]

Senator Massicotte: I want to thank you, Mr. Therrien, and
your colleagues for joining us this morning. This topic is of great
interest to Canadians. I am one of the people who are worried
about our personal information being hacked.

I feel that there is not much we, as Canadians, can do. It is not
illegal, and no one will go to prison for hacking. We are not sure
whether personal action can be taken against people whom we
trusted by sending them information. It’s true that we sign a lot
of forms and that those  signatures  authorize
organizations — banks among others — to share information,
such as credit ratings, with others.

Although I know that you make good recommendations on the
way to report information in the case of privacy breaches, it
appears that we are going nowhere. The procedure is long, and if
we compare the situation with that in the United States, we don’t
hear much about those cases. As consumers, we don’t feel that
recourse is available to us. Am I wrong? Is there something we
can do — for example, initiate a personal lawsuit? It would
appear that, when such cases arise, we don’t talk about them, and
that frustrates us.

Mr. Therrien: When it comes to criminal charges, I am not
an expert in the area, but I think that criminal offences do exist.
Do we have the necessary evidence? Are police resources
available to investigate those crimes? I cannot answer those
questions. However, I will address your question about civil
remedies, especially concerning the company people deal with
that has been hacked.

La sénatrice Wallin : Exactement.

M. Therrien : Il nous semble peu probable que le nombre
d’atteintes ait réellement diminué. Nous ne savons pas
exactement pourquoi le nombre d’atteintes signalées a diminué.

La politique du Conseil du Trésor sur le signalement précise
entre autres que les atteintes a signaler doivent étre
substantielles, il se peut donc que les ministéres aient commencé
a appliquer une nouvelle définition du mot « substantiel ». C’est
peut-étre le cas, mais il demeure trés peu probable que la

situation s’améliore au chapitre de la vulnérabilité.

La sénatrice Wallin : Il faut donc en conclure qu’il y a des
atteintes qui ne sont pas signalées parce que les définitions
auraient changé.

M. Therrien : Probablement, mais nous faisons encore le
suivi auprés des ministéres.

[Frangais]

Le sénateur Massicotte : Merci a vous, monsieur Therrien, et
a vos collégues d’étre parmi nous ce matin. Ce sujet est trés
intéressant pour les Canadiens. Je fais partie des gens qui sont
inquiets du piratage de nos renseignements personnels.

J’ai I’impression qu’en tant que Canadiens, il n’y a pas grand-
chose qu’on peut faire. Ce n’est pas illégal, personne n’ira en
prison pour du piratage. On ne sait pas trop si on a un recours
personnel pour poursuivre les gens a qui on a fait confiance en
leur transmettant des renseignements. C’est vrai qu’on signe
beaucoup de formulaires et que, par ces signatures, on autorise
des organismes, des banques, entre autres, a transmettre des
renseignements, comme les cotes de crédit, a d’autres personnes.

Méme si je sais que vous faites de bonnes recommandations
sur la fagon de rapporter I’information dans les cas d’atteintes a
la vie privée, on dirait qu’on ne va nulle part. La procédure est
longue, et si on compare la situation avec celle des Etats-Unis,
on n’entend pas beaucoup parler de ces cas. En tant que
consommateurs, nous n’avons pas I’impression qu’il existe des
recours a notre disposition. Est-ce que je me trompe? Est-ce qu’il
y a quelque chose que nous pouvons faire, une poursuite
personnelle, par exemple? On dirait que, lorsque ces cas arrivent,
nous n’en parlons pas, et nous en sommes frustrés.

M. Therrien : Pour ce qui est des conséquences criminelles,
je ne suis pas un expert dans le domaine, mais je pense qu’il y a
des infractions criminelles qui existent. Est-ce que nous avons
les preuves nécessaires? Est-ce que les ressources policiéres sont
disponibles pour enquéter ces crimes? Je ne peux répondre a ces
questions. Cependant, je vais aborder votre question au sujet des
recours au civil, en particulier par rapport a la compagnie avec
qui on traite et qui a été victime d’un piratage.
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The company is a victim of hacking. It is a victim, but it has a
legal obligation to take adequate measures to protect
information. What happens if the company is not meeting that
obligation? As things currently stand, the individual can submit a
complaint to the commissioner’s office, and we can investigate.
That has been done in some cases, with Ashley Madison being a
recent example.

That system does have some benefits for society in general.
For example, the investigation of Ashley Madison led to the
realization that the company’s security measures were deficient.
We think that exists elsewhere, and we have been able to provide
information to many other companies, in a number of other
sectors, regarding what we have learned in the Ashley Madison
case. There are some concrete benefits for the current system.

That said, what is missing is the possibility for individuals to
take civil action against the company if it has failed to take
adequate measures to protect its clients’ information. That is one
of the reasons our September 2017 annual report recommends
that PIPEDA be amended to give the commissioner the power to
make orders — as is the case in a number of other countries,
such as the United States, some European countries and
others — and the power to impose substantial fines for the legal
violation. To me, that is a significant deficiency.

Senator Massicotte: 1 will go to your example to make sure [
understand.

If I give the bank typical financial services information — and
there are not that many banks in Canada — that information for
which I probably gave my consent has been shared with Equifax,
since the bank shares a lot of information with that company. As
you know, Equifax was the target of hacking, and a lot of
information was affected, as were 10,000 Canadians and
hundreds of thousands of people elsewhere, whose information
became public for those who hacked the website.

Before sending the information to Equifax, did the Canadian
bank have the responsibility to make sure that Equifax’s
computer system provided high-level security to ensure that
personal information was shared in a secure manner? Did the
bank have that kind of a responsibility? Did the bank rather just
take into account measures related to its own banking needs, and
shared the information as if that was normal and as if there was
no reason to perform further checks to ensure there was no risk
of information leaks for Equifax?

Mr. Therrien: Once again, I cannot talk about the Equifax
situation, since the investigation is ongoing.

La compagnie est victime d’un piratage. Elle est victime, mais
elle a une obligation 1égale de prendre des mesures adéquates
pour protéger les renseignements. Qu’est-ce qui arrive si la
compagnie ne satisfait pas a cette obligation? Dans 1’état actuel
des choses, 1’individu peut porter plainte au commissariat et on
peut faire enquéte. Dans certains cas, on I’a fait, et le cas
d’Ashley Madison en est un exemple récent.

Ce systéme a tout de méme certains avantages pour la société
en général. Par exemple, le fait d’enquéter sur Ashley Madison a
fait en sorte qu’on puisse constater la déficience des mesures de
sécurité qui étaient en place au sein de cette compagnie. On
pense que cela existe ailleurs, et on a été en mesure de donner de
I’information a beaucoup d’autres compagnies, dans plusieurs
autres secteurs, sur ce qu’on a appris dans I’affaire d’Ashley
Madison. Il y a certains avantages concrets au systéme actuel.

Cela dit, ce qui manque, c’est la possibilité, pour les individus,
d’intenter un recours civil contre la compagnie, si cette dernicre
n’a pas pris les mesures adéquates pour protéger les
renseignements de ses clients. C’est 1’'une des raisons pour
lesquelles notre rapport annuel de septembre 2017 recommande
que la LPRPDE soit modifiée afin de conférer au commissariat
le pouvoir de prendre des ordonnances, comme cela se fait dans
plusieurs autres pays, comme aux Etats-Unis, en Europe et
ailleurs, ainsi que le pouvoir d’imposer des amendes
conséquentes aux conséquences de la violation juridique. Selon
moi, il s’agit 1a d’une lacune importante.

Le sénateur Massicotte : Je vais reprendre votre exemple
pour m’assurer de bien comprendre.

Si je donne a la banque l’information typique relative aux
services financiers — et, au Canada, il n’y a pas une tonne de
banques —, cette information a laquelle j’ai probablement donné
mon consentement a été transmise a Equifax, étant donné que la
banque partage beaucoup d’information avec cette compagnie.
Comme vous le savez, la compagnie Equifax a été la cible de
piratage informatique, et de nombreux renseignements ont été
touchés, ainsi que 10 000 Canadiens et des centaines de milliers
de personnes ailleurs, dont 1’information personnelle est devenue
publique pour ceux qui ont commis le piratage sur ce site.

La banque canadienne, avant de transférer I’information a la
société Equifax, avait-elle la responsabilité de s’assurer que le
systéme informatique de la société Equifax offrait une sécurité
de niveau élevé afin d’avoir la certitude que le partage des
renseignements personnels était fait de fagon sécurisée? La
banque avait-elle une responsabilité a cet égard? La banque a-t-
elle plutdt simplement tenu compte des mesures liées a ses
propres besoins bancaires, et partagé 1’information comme si
c’était normal et comme s’il n’y avait pas de raison de faire
d’autres vérifications afin de s’assurer qu’il n’y ait pas de risque
de fuite d’information pour la société Equifax?

M. Therrien : Encore une fois, je ne peux pas parler de la
situation de la société Equifax, étant donné I’enquéte en cours.
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However, I can answer your question by talking about general
relationships among companies that collect consumer
information.

As 1 was saying, there are deficiencies in the current
legislation, such as the fact that we cannot order companies to
raise their security level and cannot impose fines. There are
presumably remedies under common law or the Civil Code, but
there is no private recourse for individuals who want to take
action against the offending companies.

I think that a complete system would make it possible to file a
complaint with the Privacy Commissioner of Canada, as is
currently the case, but the commissioner would also have the
power to issue orders and impose fines. Finally, Canadians could
use a direct right if they felt that the companies they are dealing
with were failing to meet their obligations.

The goal of those various remedies is not to punish, but rather
to ensure that the consequences lead to adequate compensation
and, more importantly, to ensure that the companies in question
take the situation seriously. It is problematic that there are no
monetary consequences for the companies — aside from the loss
of clientele, which is a real and very tangible consequence — or
legal repercussions under specific remedies. I am not saying that
banks and companies are not taking some measures, but I think
that potentially being subject to legal proceedings that could lead
to significant fines would make corporate leaders give the issue
special attention, including by ensuring that their legal risks
remain at an appropriate level.

[English]

Senator Tkachuk: Could you just help me with where the
responsibility lies? I used my credit card when I went to visit my
family in the States. It was maybe a week or two later that I got a
phone call on my cell at night, and someone was using my credit
card at a 7-Eleven in Florida. They are taking out small bits, $20,
$20. “Are you in Florida?” “No, I am not.” We have a problem. I
never find out anything further from that. I don’t know what
company gave out my card information. I don’t know what
happened to the investigation. I don’t know who the person is
who was using my card. It is just like a door is shut. The only
thing you know is that VISA compensates you because they are
insured for it. This was small amounts. They were taking out $20
apiece, at a time, so I think it added up to $60 or $80 or
something over a couple of days. But, if it were large amounts,
shouldn’t T be able to sue people who don’t take care of my
information? Shouldn’t I, as a consumer, be able to sue those
people, and shouldn’t T also know who released information

Toutefois, je peux répondre a votre question en vous parlant
des relations générales entre les compagnies qui colligent des
renseignements appartenant a des consommateurs.

Comme je le disais, la 1égislation actuelle présente une lacune,
a savoir que 1’on ne peut pas ordonner aux compagnies de
rehausser leur niveau de sécurité et que 1’on ne peut pas imposer
d’amende. Il existe présumément des recours en vertu de la
common law ou du Code civil, mais il n’y a pas de droit privé
d’actions pour les individus qui veulent intenter des recours
contre les compagnies fautives.

Selon moi, un systéme complet offrirait la possibilité de
déposer une plainte auprés du Commissariat a la protection de la
vie privée du Canada, comme c’est le cas a I’heure actuelle, mais
le commissariat aurait aussi le pouvoir de rendre des
ordonnances et d’imposer des amendes. Finalement, un droit
direct pourrait étre utilisé par les citoyens s’ils sont d’avis que
les compagnies avec qui ils transigent ne respectent pas leurs
obligations.

Le but de ces différents recours n’est pas de punir, mais plutot
de s’assurer que les conséquences donnent lieu a une
indemnisation adéquate et, surtout, de s’assurer que les
compagnies en question prennent cela au sérieux. Le fait que les
conséquences pour les compagnies ne soient pas assorties de
conséquences pécuniaires — sauf la perte de clientele, qui est
une conséquence réelle et trés tangible — ni de conséquences
juridiques en vertu de recours précis représente un probléme. Je
ne dis pas que les banques et les compagnies ne prennent pas
certaines mesures, mais le fait de pouvoir faire I’objet de recours
juridiques qui pourraient donner lieu a des amendes
conséquentes ferait en sorte, selon moi, que les dirigeants
corporatifs accordent une attention particuliere au phénomene,
entre autres pour s’assurer que leurs risques juridiques
demeurent a un juste niveau.

[Traduction]

Le sénateur Tkachuk : Pourriez-vous m’aider a comprendre
qui est responsable? J’ai utilis€ ma carte de crédit quand je
visitais de la famille aux Etats-Unis. Une semaine ou deux plus
tard, je regois un appel sur mon cellulaire la nuit; on m’apprend
qu’on utilisait ma carte de crédit dans un dépanneur en Floride.
Ce sont des petites transactions — 20 $ par-ci, 20 $ par 1a. On
me demande si je suis en Floride, je réponds que non; il y a
quelque chose qui cloche. Je n’ai plus eu de nouvelles aprés ¢a.
Jignore quelle compagnie a divulgué 1’information sur ma carte.
J’ignore ce qui est advenu de l’enquéte. Je ne connais pas
I’identité de la personne qui a utilisé ma carte. C’est comme si
une porte s’¢tait fermée. Tout ce qu’on sait, c’est que VISA va
nous rembourser parce qu’ils sont assurés. C’était de petits
montants. On prenait 20 $ a la fois, pour un total de peut-étre
60 $ ou 80 $ sur quelques jours. Si on m’avait pris des sommes
plus importantes, cependant, ne devrais-je pas pouvoir
poursuivre les personnes qui se sont mal occupées de mon
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from me? We have all the big companies doing it, but I give out
my credit card to the pizza guy. Is there a way for us, as citizens,
to impart damage to people who actually don’t look after our
information, which is their responsibility?

Mr. Therrien: I think this gets into the territory where I
answered Senator Massicotte, but, to be clear, we haven’t
investigated these situations exactly. To your question, should
you, as a citizen, be able to sue a company that has not taken
proper precautions with your information, my answer is yes.
There are improvements to be made in Canadian law to that
effect in terms of order making and fines for my office, but also
a private right of action that citizens could exercise directly.In
your example, there may be a number of actors out there who
have not taken care of your information properly.

Senator Tkachuk: Obviously.

Mr. Therrien: The bank, in your example, appears to have
assumed their financial responsibility, and they have made you
whole, but there may be others who are involved. My answer
would deal with that. There should be a right of action against
any and all companies that had an obligation to secure your
information properly. I think that, in your example, the bank
treated you properly, but there may be other actors involved in
this situation.

Senator Tkachuk: I may go to that same restaurant again that
I went to last time that released the information, but I don’t know
who that person is.

Mr. Therrien: I am getting to that.
Senator Tkachuk: Okay.

Mr. Therrien: That is more directly related to a privacy issue.
Here, the law currently gives you a right of access to personal
information held by a company about you. You have a right to
ask for that information. There may be exemptions along the
lines of law enforcement and so on, which may apply and limit
the amount of information you would receive, but, in principle,
you have a right of access to information held by a company
about you. Through that mechanism, you may be — I’m not
going to say you will be, but you may be — able to obtain some
of the information you are seeking.

information? Ne devrais-je pas, en tant que consommateur,
pouvoir poursuivre ces gens et aussi savoir qui a divulgué mon
information? Il n’y a pas que les grandes sociétés qui gerent
notre information; je donne aussi ma carte de crédit au livreur de
pizza. Y a-t-il moyen pour nous, en tant que consommateurs,
d’obtenir réparation lorsque quelqu’un manque a son obligation
de protéger nos renseignements?

M. Therrien : Je pense que cela touche a la réponse que j’ai
donnée a la question du sénateur Massicotte, mais pour que ce
soit clair, nous ne nous sommes pas vraiment penchés sur ce
genre de situation. A savoir si vous, en tant que citoyen, devriez
pouvoir poursuivre une entreprise qui n’a pas pris les précautions
nécessaires pour protéger votre information, ma réponse est oui.
Je pense qu’a cet égard, il y aurait moyen d’apporter des
améliorations a la loi, autant en renforgant I’autorité du
commissariat en matiére d’ordonnances et d’amendes qu’en
prévoyant un droit de recours privé dont les citoyens pourraient
se prévaloir directement. Dans le cas qui vous concerne, il se
peut que plusieurs acteurs aient fait preuve de négligence a
I’égard de votre information.

Le sénateur Tkachuk : C’est évident.

M. Therrien : Il semble en ’occurrence que la banque se soit
acquittée de sa responsabilité financic¢re a votre égard; elle vous
a remboursé, mais il se peut que d’autres acteurs soient
également en cause. Les améliorations auxquelles j’ai fait
allusion seraient utiles a cet égard. Il devrait exister un droit de
recours contre toute entreprise qui a une obligation a 1’égard de
la protection de I’information. Dans 1’exemple qui vous
concerne, je pense que la banque vous a traité convenablement,
mais il se peut que d’autres acteurs soient impliqués.

Le sénateur Tkachuk : Je pourrais trés bien me retrouver au
méme restaurant ou j’étais allé la dernic¢re fois, celui qui a
divulgué mon information, sans connaitre I’identit¢ de la
personne responsable.

M. Therrien : J’y arrivais.
Le sénateur Tkachuk : D’accord.

M. Therrien : C’est plutdt une question de protection de la
vie privée. Dans les circonstances, la loi vous donne le droit
d’accéder a I’information que détient une entreprise a votre sujet.
Vous avez le droit de demander a connaitre cette information. Il
y a des exemptions visant certaines entités, comme les
organisations d’application de la loi, par exemple, qui ne sont
pas tenues de vous communiquer toute I’information demandée,
mais en principe, vous avez le droit d’accéder a 1’information
qu’une organisation détient a votre sujet. Vous pourrez ainsi
éventuellement trouver certains des renseignements que vous
cherchez; je ne dis pas que c’est chose certaine, mais il y a des
chances.
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Patricia Kosseim, Senior General Counsel and Director
General, Legal Services, Policy, Research and Technology,
Analysis Branch, Office of the Privacy Commissioner of
Canada: [ would add that the question you asked raises the
whole spectre of identification theft. We have long said that the
issue of ID theft is a collective issue that engages not only the
Privacy Commissioner’s office but law enforcement. There are
many actors and many players. For many years, we have called
for a coordinated strategy to combat ID theft, which, as I said,
exceeds the four corners of the Privacy Commissioner’s office,
but we certainly need to collaborate and engage with law
enforcement and the other actors that could attend to some of
these issues, particularly if the issue and the situations are at the
individual level and not necessarily with organizations involved.
Then, there is even less recourse if the identity theft was at the
individual-to-individual level.So it’s a very big question, which
involves many actors.

Senator Wetston: When I hear this discussion, I kind of long
for the good old days.

Senator Tkachuk: Cash is still king, right?

Senator Wetston: Cash is king. It’s the CIF method, cash in
your fist.

Thank you for coming here today. I want to ask you a bit
about the Internet, where it is going and your role in managing
privacy issues. From my perspective, the Internet was never
designed with security or privacy concerns in mind. It was
designed for a completely different purpose. But we know what
its purpose is today.

You might agree with me that today, data is an asset. It is a
commodity today. It is sold. Access to it has important
commercial reasons and not just the typical hacking annoyance
kind of issues that we hear about. The result is that it is an
interface of a lot of challenging issues for businesses,
governments and individuals, so it is kind of messy.

When I look at the policy framework — we have heard from a
number of government officials — it is kind of messy because
there are a lot of interrelationships required and a lot of
coordination. I have come to the conclusion it is messy because
the world is kind of a messy place. You might agree with me
there, given your comments.

Having said that, how do you view your role? I understand
your responsibilities, obviously, but how do you view your role?
How do you look at this issue? Do you look at it as a risk issue
or a crisis issue or a privacy issue? I see from some of the work
you are doing it is not just that, obviously, and I have noted your

Patricia Kosseim, avocate générale principale et directrice
générale, Direction des services juridiques, des politiques, de
la recherche et de ’analyse des technologies, Commissariat a
la protection de la vie privée Canada : J’ajouterais aussi que
le scénario qui vous concerne évoque également le spectre du vol
d’identité. Nous maintenons depuis longtemps que le vol
d’identité est un enjeu commun qui interpelle autant le
Commissariat a la protection de la vie privée que les forces de
I’ordre. Toutes sortes d’acteurs sont concernés. Cela fait des
années que nous disons qu’il nous faut une stratégie coordonnée
pour lutter contre le vol d’identité qui, comme je le disais, est un
enjeu trop vaste pour le commissariat seul, mais nous devons
travailler en collaboration avec les organisations d’application de
la loi et les autres intervenants susceptibles d’avoir compétence,
notamment dans les cas ou un particulier et non une organisation
est en cause. On a encore moins de recours lorsqu’on se fait
voler son identité par un particulier. C’est donc une question trés
vaste qui intéresse de nombreux acteurs.

Le sénateur Wetston : Ce genre de débat me rend

nostalgique.
Le sénateur Tkachuk : L’argent est toujours roi, pas vrai?

Le sénateur Wetston : Il n’y a rien de tel que 1’argent en
main, effectivement.

Merci d’étre venu aujourd’hui. J’aimerais en savoir plus sur
Internet, son évolution et votre role dans la gestion des questions
de protection de la vie privée. De mon point de vue, on ne se
souciait pas particulierement des questions de sécurité et de vie
privée lorsqu’Internet a été mis au point. Il a été mis au point
pour des raisons tout autres. Nous savons aujourd’hui ce qu’elles
sont.

Vous conviendrez sirement avec moi pour dire
qu’aujourd’hui, les données constituent un actif. C’est un produit
qui peut étre vendu. L’accés a ces données a toutes sortes
d’implications financiéres, et pas seulement quand on parle des
problémes habituels de piratage. Au final, les entreprises, les
gouvernements et les particuliers se retrouvent a la convergence
de tout un paquet de problémes assez complexes, et c’est un peu
le fouillis.

Quand je regarde le cadre stratégique — un certain nombre de
représentants nous en ont parlé —, c’est un peu un fouillis, car il
exige une pléthore de relations et beaucoup de coordination. J’en
suis arrivé a la conclusion que le cadre était comme cela parce
que notre monde est plus ou moins comme cela. Etant donné vos
observations, je présume que vous pourriez étre d’accord avec
moi a ce sujet.

Cela dit, comment voyez-vous votre rdle? De toute évidence,
je comprends en quoi consistent vos responsabilités, mais
comment percevez-vous votre role? Comment envisagez-vous
cette question? Est-ce une question de risque? Est-ce une crise?
Est-ce une question de protection de la vie privée? D’aprés le
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submissions to Public Safety Canada when you are talking about
these issues. Can you help me with that, please?

Mr. Therrien: I will try.

Yes, data is an asset with huge financial value. You only need
to look at the big 10 companies in the New York Stock Exchange
to know that that is the case. Some of this data is personal
information that deserves privacy protection. Many people are
interested in data for commercial reasons but also for very good
public policy purposes such as health, research and so on.

The situation is probably messy today. There are a number of
laws, few of which are very effective in addressing the concerns.
There are certain issues that are not really the subject of laws,
cybersecurity per se being one of them. How do we address that?
Of the possibilities you put before me, the one I am more
comfortable with would probably be that it is a multifaceted risk,
of which privacy is one but not the only one.

In larger terms, the Internet and the digital economy are
obviously the way of the future. Our economic growth depends
on it. There are many advantages for individuals as consumers,
as citizens, in the development of the Internet. Overall, I think
the digital revolution is a good thing. But it creates many risks,
of which privacy is one.

The way I see my role and responsibilities, beyond enforcing
the four corners of the laws that we must enforce, is to ensure
that the sum total of privacy laws and practices by companies
and departments and the behaviour of individuals is such as to
allow us all to benefit from the many advantages of the Internet,
while minimizing to the maximum possible privacy and other
risks.

Senator Wetston: I hear what you are saying. It is hard to
disagree with your point, obviously. It seems to me that you are
saying privacy concerns are potentially manageable, but they are
certainly not solvable.

I want to ask you about what instruments you feel will assist
your role and responsibilities because, as an institution
responsible for this, you need to have the appropriate tools to do
your job. What I am hearing you say is that you are lacking
administrative sanctions to be able to achieve aspects of your
roles and responsibilities, which I would not disagree with at all.
If you have the responsibility, you need to have the tools to be

travail que vous faites et vos représentations auprés de Sécurité
publique Canada, je peux voir que les choses ne se limitent pas a
cela pour vous. Pouvez-vous me donner des précisions a ce
sujet?

M. Therrien : Je vais tenter de le faire.

Vous avez raison de dire que les données sont un actif d’une
valeur énorme sur le plan financier. On n’a qu’a regarder quelles
sont les 10 plus grandes sociétés a la Bourse de New York pour
voir que c¢’est effectivement le cas. Certaines de ces données sont
des renseignements personnels qui doivent étre protégés.
Beaucoup de gens s’intéressent aux données pour des raisons
commerciales, mais aussi a des fins d’intérét public trés louables
comme la santé, la recherche, et cetera.

La situation actuelle est effectivement désordonnée. Il existe
un certain nombre de lois, mais peu d’entre elles parviennent a
répondre aux préoccupations. Il y a certaines questions qui ne
font pas vraiment 1’objet de lois, dont la cybersécurité. Que faut-
il faire? Parmi les possibilités que vous me présentez, la
description qui me convient le mieux serait de dire qu’il s’agit
d’un risque a multiples facettes, et que 1’une de ces facettes est la
protection de la vie privée.

Dans une perspective plus large, il est important de dire que
I’Internet et I’économie numérique sont la voie de I’avenir. Notre
croissance économique en dépend. Le développement de
I’Internet offre de nombreux avantages aux particuliers en tant
que consommateurs, en tant que citoyens. Dans 1’ensemble, je
pense que la révolution numérique est une bonne chose, mais elle
crée de nombreux risques, dont ceux qui menacent la protection
de la vie privée.

Pour ce qui est de la fagon dont je percois mon role et mes
responsabilités, outre le fait de voir a 1’application de tous les
aspects des lois que nous devons faire appliquer, je crois que je
dois veiller a ce que la somme totale des lois et pratiques des
entreprises et des ministéres en matiére de protection de la vie
privée et du comportement des particuliers ne nous empéche pas
de bénéficier des nombreux avantages de I’Internet, tout en
m’assurant que les risques en matiére de vie privée et autre
soient maintenus au minimum.

Le sénateur Wetston : Je comprends ce que vous dites.
Evidemment, il est difficile de ne pas étre d’accord avec vous.
J’ai I’impression que ce que vous nous dites, c’est qu’il est
possible de gérer les problemes relatifs a la protection de la vie
privée, mais qu’on n’arrivera certainement pas a les régler.

Je voudrais vous poser des questions sur les instruments qui
pourraient vous aider a vous acquitter de votre role et de vos
responsabilités, car en tant qu’institution responsable, vous
devez disposer des outils idoines pour faire votre travail. Ce que
vous semblez dire, c’est qu’il vous manque des sanctions
administratives pour étre en mesure d’assumer certains aspects
de vos roles et responsabilités, et ce n’est pas moi qui vais vous
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able to implement and do your job. Tell me what instruments
you have presently that seem to be working and tell me what you
need. I think you have already indicated that administrative
penalties would be an instrument that would be of benefit in the
discharge of your responsibilities.

Mr. Therrien: One way to answer your question would be to
direct you to our annual report of September of this year and the
ultimate conclusion of our review of the consent issue; that is, to
what extent is consent effective in protecting privacy in Canada.

At the core of that report, we said that consent remains a very
important and primary tool for privacy protection because it
allows for personal autonomy. People can consent or not to
certain things. That is it important. However, consent must be
assisted by many other things, primarily — but not only — an
independent regulator. In other words, it is my office but also
provincial equivalents or other federal bodies that have a role in
privacy, such as the CRTC, regulators that are sufficiently
resourced and have the tools to inform citizens of the risks, guide
companies and organizations on their obligations and sanction
illegal conduct. Where we are lacking in Canada today is in the
latter, for sure. The sanctions are not commensurate with the
risks to privacy and other rights, as you have indicated in your
question.

Personal information is data, and it is data from which huge
profits can be derived. That means there is a huge interest in
mining the data. If so, the consequences for acting improperly,
illegally, should be commensurate with the potential advantages
for actors in mining the data. That is one of the reasons why we
are asking for order making in fines, powers.

Senator Wetston: The incentives are obvious. That is the
point I think you are making.

Mr. Therrien: Yes.

Senator Ringuette: This is along the same line of
questioning. When you say that you receive complaints and you
investigate, in the example of Equifax, for instance, your
investigation is limited to the Canadian jurisdiction. Therefore,
your report is limited to the Canadian jurisdiction.

contredire l1a-dessus. Si I’on vous confie une responsabilité, vous
devez disposer des outils nécessaires pour vous en acquitter et
faire votre travail. Quels sont les instruments que vous avez
actuellement et qui semblent fonctionner, et quels sont ceux qu’il
vous faudrait? Je pense que vous avez déja indiqué que les
sanctions administratives seraient un instrument utile pour vous
aider a vous acquitter de vos responsabilités.

M. Therrien : Une fagon de répondre a votre question serait
de vous aiguiller sur notre rapport annuel de septembre de cette
année et sur la conclusion finale de notre examen sur la question
du consentement, ¢’est-a-dire sur I’efficacité du consentement en
ce qui concerne la protection de la vie privée au Canada.

Dans ce rapport, nous affirmons que le consentement reste un
outil trés important, un outil de premier plan pour la protection
de la vie privée, car il laisse de la place a I’autonomie
personnelle. Les gens ont le choix de donner ou de ne pas donner
leur consentement a certaines choses. C’est trés important.
Toutefois, le consentement doit pouvoir s’appuyer sur de
nombreux autres €éléments, dont, avant tout, la présence d’un
organisme de réglementation indépendant. En d’autres mots, je
veux parler de mon bureau, mais aussi des instances provinciales
équivalentes ou d’autres entités fédérales qui ont quelque chose a
voir avec la protection de la vie privée, comme le CRTC, des
organismes de réglementation qui disposent des ressources et des
outils nécessaires pour informer les citoyens au sujet des risques,
pour conseiller les entreprises et les organisations quant a leurs
obligations, et pour sanctionner les actes illégaux. Assurément,
ce qui manque au Canada, c’est ce dernier aspect. Comme vous
I’avez dit dans votre question, les sanctions ne sont pas
proportionnelles aux risques en matiere de vie privée et autres.

Les renseignements personnels sont des données, et ce sont
des données dont on peut tirer d’énormes profits. L’exploitation
de ces données suscite donc un trés grand intérét. Puisqu’il en est
ainsi, les conséquences d’actes inappropriés ou illégaux
devraient étre proportionnelles aux avantages potentiels associés
a D’exploitation de ces données. C’est 1’une des raisons pour
lesquelles nous réclamons le pouvoir de rendre des ordonnances,
d’imposer des amendes.

Le sénateur Wetston : Les raisons qui motivent votre
demande sont évidentes. Je crois que c’est ce que vous €tes en
train de nous dire.

M. Therrien : Oui, c’est ce que je dis.

La sénatrice Ringuette : Mes questions vont aussi dans ce
sens. Lorsque vous dites que vous recevez des plaintes et que
vous faites enquéte — comme dans 1’exemple d’Equifax —,
votre enquéte se limite au territoire canadien. Par conséquent,
votre rapport est lui aussi limité au territoire canadien.
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A few weeks ago, we had the special unit from the RCMP that
talked about Equifax being the victims from their perspective. I
suspect that from your complaint mechanism, individual people
would be the victims.

Mr. Therrien: Yes.

Senator Ringuette: How much sharing of information
happens between your office and the RCMP special unit with
respect to the kinds of investigations that you do?

Mr. Therrien: I will start with your comment that our
investigation is limited to Canada.

First, our investigation is limited, like all of our investigations,
to the fact that we cannot make orders and we can only make
recommendations to the company.

Second, is it limited to Canada? Strictly speaking, yes, but not
totally. As you know, data moves across borders. There have
been complaints against Equifax not only in Canada but
obviously in the U.S., the U.K. and I think in other countries as
well. That is a function of the fact that data moves across
borders.

The OPC only has jurisdiction vis-a-vis Canada, but because
of the fact that data moves across borders, there are equivalents
in other countries with which we do share information to ensure
that, as a whole, the behaviours that may not be privacy
protected are addressed, each within our jurisdiction but also
collectively in a global manner. That doesn’t work perfectly, but
it works to a large extent.

Within Canada, sharing with law enforcement agencies like
the RCMP is subject to limitations, the first one being that our
statute says that the information we receive in the course of our
investigations is confidential as between us, the complainant and
the respondent, in this case Equifax. The reason for this is that
we want the organizations we are investigating under PIPEDA,
or the departments we are investigating under the Privacy Act, to
cooperate with us and not to think that because they give us
sensitive information as to their practices, that it will
automatically become public. The rule is confidentiality, but the
exception is publicity, if I am of the view in a given case that the
disclosure of the information to the public is in the public
interest. That is the scheme we have. Based on that, the sharing
of information with bodies like the RCMP is limited.

Il y a quelques semaines, nous avons regu 1’unité spéciale de la
GRC, et ses membres nous ont dit que, selon eux, c’est Equifax
qui avait été la victime. Aux termes de votre mécanisme de
plainte, je présume que ce sont les personnes qui sont les
victimes.

M. Therrien : Oui, les personnes sont les victimes.

La sénatrice Ringuette : Lors de vos enquétes, dans quelle
mesure échangez-vous des renseignements avec ’unité spéciale
de la GRC?

M. Therrien : Je vais commencer en répondant a votre
question sur le fait que nos enquétes soient limitées au Canada.

Tout d’abord, notre pouvoir d’enquéte est limité par le fait que
nous ne sommes pas autorisés a rendre des ordonnances. Notre
pouvoir est limit¢é a la formulation de recommandations a
I’intention de la société qui fait 1’objet de I’enquéte.

Deuxiémement, la portée de nos enquétes est-elle limitée au
Canada? Officiellement, la réponse est oui, mais pas
complétement. Comme vous le savez, les données traversent les
frontiéres. Des plaintes ont été formulées a 1’endroit d’Equifax
pas seulement au Canada, mais aussi aux Etats-Unis, au
Royaume-Uni et, je crois, dans d’autres pays. C’est une
conséquence du fait que les données traversent les fronticres.

La compétence du commissariat s’applique au Canada, mais
étant donné que les données traversent les frontiéres, il nous
arrive d’échanger des renseignements avec nos homologues
d’autres pays pour veiller a ce que, de facon générale, les
comportements potenticllement répréhensibles en matiére de
protection de la vie privée soient pris en compte par chaque
administration, mais aussi a 1’échelle mondiale. Les résultats ne
sont pas parfaits, mais nous réussissons a faire beaucoup.

Au Canada, 1’échange d’informations avec les organismes
d’application de la loi comme la GRC est assujetti a des
restrictions. Selon la loi qui nous régit, la premicre de ces
restrictions est que les renseignements que nous recevons dans le
cadre de nos enquétes sont confidentiels entre nous, le plaignant
et I’intimé — dans ce cas-ci, Equifax. La raison de cela est que
nous voulons nous assurer de la coopération des organisations
sur lesquelles nous enquétons aux termes de la Loi sur la
protection des renseignements personnels et les documents
¢électroniques ou des ministéres sur lesquels nous enquétons aux
termes de la Loi sur la protection des renseignements personnels.
Nous voulons en outre éviter qu’ils croient que les
renseignements de nature délicate qu’ils pourraient nous donner
au sujet de leurs pratiques seront automatiquement rendus
publics. La régle est la confidentialité, mais I’exception est la
publicité, c’est-a-dire si, dans une affaire donnée, je crois qu’il
est dans l’intérét public de divulguer certains renseignements.
Voila de quoi il retourne. Dans cette optique, 1’échange
d’informations avec des instances comme la GRC est limité.
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Another exception to confidentiality is a provision of PIPEDA,
section 20(5), which allows me to share information with the
Attorney General in certain cases. However, the rule is
confidentiality. As a result, the sharing with the RCMP is rare,
but there are exceptions.

Senator Ringuette: I was somewhat surprised that an
organization like yours, whose main purpose is to receive
complaints with respect to privacy issues — you indicated in
your presentation that you finance some research projects. I am
surprised that it is in your mandate.

Mr. Therrien: We have a limited fund of $500,000.

Senator Ringuette: But is it in your mandate?

Mr. Therrien: Yes. It is in our statutory mandate, and it
derives from our mandate to educate the public, in part through
this contribution program. The essential reason is that privacy
rights are not well known. We want the population — not only
citizens, but also companies and organizations — to better know
their privacy rights or obligations. One of the ways in which we
achieve that is through our contribution program to develop
knowledge and to share that knowledge.

Senator Ringuette: But not to develop security programs?

Mr. Therrien: No, not at all.

Senator Black: We understand there is an ongoing cross-
government initiative to deal with the issues of cybersecurity.
Are you involved with that?

Ms. Kosseim: Could you be more specific in terms of the
program?

Senator Black: I am only repeating what we’ve heard here. [
understand that various agencies of government are currently
coordinating their efforts to develop a national cybersecurity
strategy for Canada. Is your agency involved in those
conversations?

Mr. Therrien: Not at the level of participating fully in the
development of strategies, because we are an independent agent
of Parliament, independent from the executive. Our involvement
in the development of policies at the government level is limited
by that fact. However, at the working level, we have some
exchange of information, which Steven may wish to speak to.

Une autre exception a la confidentialité est décrite dans une
disposition qui figure au paragraphe 20(5) de la Loi sur la
protection des renseignements personnels et les documents
¢électroniques, disposition selon laquelle, dans certains cas, je
suis autorisé & communiquer des renseignements au procureur
général. Néanmoins, la régle est la confidentialité. Par
conséquent, les échanges avec la GRC sont rares, mais il y a des
exceptions.

La sénatrice Ringuette : J’ai ¢été surprise d’apprendre,
comme vous 1’avez dit dans votre exposé, qu’un organisme
comme le votre finance des projets de recherche. Je m’étonne
que cela fasse partie de votre mandat, attendu que votre raison
d’étre est de recevoir les plaintes en matiére de protection de la
vie privée.

M. Therrien : Nous
500 000 $.

avons une enveloppe limitée de

La sénatrice Ringuette : Mais est-ce que cela fait partie de
votre mandat?

M. Therrien : Oui, c’est inscrit dans le mandat qui nous est
conféré par la loi. Cela fait partie de I’aspect de notre mandat qui
consiste a sensibiliser le public, et ce programme de contribution
est I’'un des moyens d’y arriver. La raison premiere de cela, c’est
que les gens ne savent pas grand-chose sur les droits en matiére
de protection des renseignements personnels. Nous voulons que
la population — et pas seulement les citoyens, mais aussi les
entreprises et les organismes — connaisse mieux ses droits et ses
obligations a cet égard. L’un des moyens que nous utilisons pour
y arriver, c’est ce programme de contribution, grace auquel nous
développons et nous disséminons les connaissances a ce sujet.

La sénatrice Ringuette : Vous ne vous en servez pas pour
mettre au point des programmes de sécurité?

M. Therrien : Non, pas du tout.

Le sénateur Black : Nous savons qu’une initiative
intergouvernementale est en cours pour s’attaquer aux problémes
de cybersécurité. Votre bureau participe-t-il a cela?

Mme Kosseim : Pourriez-vous étre plus précis au sujet de ce
programme?

Le sénateur Black : Je ne fais que répéter ce que nous avons
entendu ici. J’ai cru comprendre que divers organismes
gouvernementaux coordonnent actuellement leurs efforts pour
¢élaborer une stratégie nationale de cybersécurité pour le Canada.
Votre commissariat participe-t-il a ces discussions?

M. Therrien : Nous ne participons pas activement a
I’¢laboration de stratégies, car nous sommes un agent
indépendant du Parlement, nous sommes indépendants du
pouvoir exécutif. C’est pour cette raison que notre engagement
quant a 1’¢élaboration de politiques étatiques est limité. Toutefois,
sur le plan opérationnel, nous contribuons dans une certaine
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Steven Johnston, Senior IT Research Analyst, Office of the
Privacy Commissioner of Canada: Senator, I am aware that
there is an ongoing effort to revisit and update the cybersecurity
strategy that was issued a number of years ago. Our office has
made submissions for revisiting both the national security
strategy and the related cybersecurity strategy. However, as a
general rule, we don’t participate directly in those deliberations.

Senator Black: Should you be part of that conversation?

Mr. Therrien: I don’t think fully, because of our status as an
agent of Parliament. We found that the optimal way for us to
know the factors that are considered by the executive branch in
developing these policies so as to provide value — we have
made a submission here. That is one way. Is it perfect? No. I
don’t think it should reach the stage where we should participate
in government policy-making because of the relationship
between us, as an agent of Parliament, and the executive branch.
It is an area that might require a bit of thinking through as to
finding the optimal way of doing that, but I don’t think that fully
participating would be appropriate.

Senator Black: I would urge you to find a way to input,
because what you are telling us is extremely important, and
Canadians expect their privacy to be protected. Most folks,
including government agencies, don’t fully understand the
balance between security and privacy. My suggestion would be
that part of your mandate is to ensure that any cross-government
initiative considers your point of view.

Mr. Therrien: Yes. It is certainly with that in mind that we
made the submission. We can give you a copy of the submission,
if you are interested.

Senator Black: No, that’s fine.
Mr. Therrien: We will certainly reflect on that.

Senator Enverga: Thank you for being here today.Has your
privacy office been involved in investigations that involve state-
sponsored threats? Have you seen those things happening?

Senator Tkachuk: Do you want to clarify that, Senator
Enverga?

Senator Enverga: It is more like a state-sponsored cyber-
threat on privacy. Have you run into that type of thing?

mesure aux échanges de renseignements. Steven pourrait nous
dire un mot la-dessus.

Steven Johnston, analyste principal de recherche en TI,
Commissariat a la protection de la vie privée du Canada : Je
sais qu’il y a présentement une initiative pour revoir et mettre a
jour la stratégie de cybersécurité qui a été mise en place il y a
quelques années. Notre bureau a présenté des mémoires pour
étayer la révision de la stratégie de sécurité nationale et de la
stratégie de cybersécurité connexe. Toutefois, en régle générale,
nous ne participons pas directement a ces délibérations.

Le sénateur Black : Devriez-vous en faire partie?

M. Therrien : Je crois que notre statut d’agent du Parlement
nous empéche d’y participer pleinement. Nous savons que la
meilleure fagon pour nous de savoir que les facteurs porteurs
seront pris en compte par le pouvoir exécutif dans 1’élaboration
de ces politiques, c’est de présenter un mémoire — et c’est aussi
ce que nous avons fait ici. C’est une fagon d’y arriver. S’agit-il
d’une solution parfaite? Non. Etant donné la relation qui existe
entre nous — un agent du Parlement — et le pouvoir exécutif, je
ne crois pas que nous devrions arriver a 1’étape ou nous serions
engagés dans le processus gouvernemental d’élaboration des
politiques. La recherche de ce qui serait le moyen optimal de
faire cela pourrait demander une certaine dose de réflexion, mais
je ne crois pas qu’une participation intégrale de notre part serait
appropriée.

Le sénateur Black : Je vous exhorte a trouver un moyen de
contribuer a ce processus, car ce que vous nous dites est
extrémement important et les Canadiens s’attendent a ce que leur
vie privée soit protégée. La plupart des gens, y compris les
organismes gouvernementaux, ne comprennent pas parfaitement
I’équilibre entre la sécurité et la vie privée. Ma suggestion serait
qu’une partie de votre mandat consiste a faire en sorte que toute
initiative intergouvernementale tienne compte de votre point de
vue.

M. Therrien : Oui. C’est vraiment dans cette optique que
nous avons présenté notre mémoire. Si cela vous intéresse, nous
pouvons vous en fournir un exemplaire.

Le sénateur Black : Non, ce ne sera pas nécessaire.
M. Therrien : Nous allons assurément y réfléchir.

Le sénateur Enverga : Merci de votre présence. Le
commissariat a-t-il pris part a des enquétes au sujet de menaces
commanditées par des Etats? Avez-vous eu vent de telles
menaces?

Le sénateur Tkachuk : Sénateur Enverga, pourriez-vous
clarifier votre question?

Le sénateur Enverga : Je veux parler de cybermenaces en
matiére de vie privée, qui auraient été commanditées par des
Etats. Avez-vous été témoin de telles menaces?
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Mr. Therrien: The question is in the context of
investigations. As I have stated, investigations are confidential,
so I cannot go into what we have found in terms of the details. I
will leave it at that.

I think the involvement of foreign powers is best addressed by
organizations like the Communications Security Establishment.
They are the experts in that area. It is certainly possible that a
breach that would lead to a complaint to us might have as an
origin the actions of a foreign state. That is conceivable.
However, the first line of defence to this would be the CSE, the
Communications Security Establishment.

Senator Enverga: Recently a Chinese company bought
Norsat, a satellite company. Have you been involved with those
investigations at all?

Mr. Therrien: No, in large part because of this division
between the executive branch and our office as an agent of
Parliament.

Senator Day: Mr. Therrien, I am interested in your comments
with respect to your role in the International Organization for
Standardization. Do ISO standards get adopted into Canadian
law through reference? Can you explain that process to us?

Mr. Therrien: Yes. I will ask Ms. Kosseim to answer first,
and perhaps Steven Johnston can add to this.

Ms. Kosseim: For a number of years, we’ve invested office
resources, in the form of Steven, and I will ask Mr. Johnston to
answer more directly in the form of his involvement in ISO
working groups, as a Canadian delegate that contributes to the
standard that is eventually adopted.

Steve, could you elaborate on the process?
Mr. Johnston: Certainly.

Once an ISO standard has been published, once the drafting is
finished and everybody agrees that it’s ready to be published, it
can be adopted by the national bodies of the countries that
participate in the standards development process. That is done
here in Canada through organizations such as the Standards
Council of Canada and the Canadian Standards Association.
Those standards then become Canadian national standards.

Whether or not they’re adopted into law, the only one that I'm
aware of was the Canadian Standards Association principles that
form Schedule 1 of the Personal Information Protection and
Electronic Documents Act. That’s the only occasion I’'m aware

M. Therrien : Votre question concerne les enquétes. Comme
je I’ai dit, les enquétes sont confidentielles, alors je ne peux pas
vous donner de détails sur ce que nous avons trouvé. Je ne dirai
rien d’autre a ce sujet.

Je crois que la question de D’implication de puissances
étrangéres reléve davantage d’organismes comme le Centre de la
sécurité des télécommunications. Ce sont les spécialistes dans ce
domaine. Il se peut trés bien qu’une atteinte a la sécurité des
données donnant lieu a une plainte ait été causée par
I’intervention d’un Etat étranger. Cela est tout & fait concevable.
Cependant, la premiére ligne de défense dans ces cas-1a, c’est le
CST, le Centre de la sécurité des télécommunications.

Le sénateur Enverga : Récemment, une entreprise chinoise a
fait 1’acquisition de Norsat, une société de transmission par
satellite. Avez-vous participé a ces enquétes de quelque facon
que ce soit?

M. Therrien : Non, ce qui est en grande partie attribuable a la
séparation qui existe entre le pouvoir exécutif et notre
organisme, qui est un agent du Parlement.

Le sénateur Day : Monsieur Therrien, j’aimerais savoir ce
que vous pensez de votre role au sein de 1’Organisation
internationale de normalisation, I’ISO. Est-ce que I’intégration
des normes de 1’'ISO aux lois canadiennes se fait par renvoi?
Pouvez-vous nous expliquer comment cela fonctionne?

M. Therrien : Oui. Je vais demander a Mme Kosseim de
répondre a cela en premier. M. Johnston pourra ajouter quelque
chose, s’il le souhaite.

Mme Kosseim : Pendant un certain nombre d’années, nous
avons investi des ressources du bureau, sous la forme de Steven.
Je vais donc lui laisser le soin de vous répondre, étant donné son
engagement aupres des groupes de travail de I’ISO et le fait qu’il
est le délégué canadien engagé dans 1’¢laboration des normes
que nous finissons par adopter.

Steve, pourriez-vous nous décrire ce processus?
M. Johnston : Avec joie.

Une fois qu’une norme ISO est publiée, une fois que la
rédaction est terminée et que tous conviennent qu’elle est préte a
étre publiée, elle peut étre adoptée par les organismes nationaux
des pays qui prennent part au processus d’élaboration de ces
normes. Au Canada, cela se fait par des organismes comme le
Conseil canadien des normes et 1’Association canadienne de
normalisation. Ces normes deviennent deés lors des normes
nationales canadiennes.

Qu’elles soient intégrées ou non a la loi, les seules dont j’ai eu
vent sont les principes de [’Association canadienne de
normalisation qui forment I’annexe 1 de la Loi sur la protection
des renseignements personnels et les documents électroniques. A
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of where a national standard has been written into law

specifically.

Having said that, we do encourage organizations to look to
ISO standards, among others, as examples of good practice. We
do use them as a framework when we’re investigating breaches
that involve a failing in security.

I hope that answers your question.

Senator Day: Just to finish that one, you did make reference
to topics such as “identity management” as one of the ISO
standards. I can see how that could be an important source of
information and guidance.

Mr. Johnston: Yes, the working group that I have been most
active in has responsibility for developing standards in the area
of identity management. There are several that have been
adopted internationally and are in the process of working their
way into national standards. Treasury Board is aware of that
work and has been taking that into account when developing
government standards and policies.

Mr. Therrien: To add to what Mr. Johnston has said, as an
office and personally through Steven, we have participated in a
number of working groups under the ISO, so we have direct
involvement in the development of some of these standards. How
then they become real in Canada will depend. Some of these
standards will lead to codes of best practices, as was mentioned.

One of the virtues of the private-sector privacy law in Canada,
PIPEDA, is that it sets general standards. For instance, with
respect to security, the standard is general. Companies and
organizations must adopt adequate or appropriate standards of
security to the sensitivity of the information. An ISO standard
could then be read into a general norm like this to say an
adequate standard, statutory language, would be informed by
technical standards such as those developed by ISO.

Senator Day: Thank you. That’s helpful.

The other question I wanted to ask is in relation to the
mandatory breach reporting requirement. You made reference to
the Digital Privacy Act passed a couple of years ago, and you
said in your comments that regulations for the private sector
were “not as extensive as we would have hoped,” and you
pointed out a couple of areas where you feel more could be done.
Did you make a submission to government and is that available?

ma connaissance, c’est la seule fois qu’une norme nationale a été
diment inscrite dans la loi.

Cela dit, nous encourageons les organisations a tenir compte
des normes ISO, entre autres, pour les pratiques exemplaires
qu’elles décrivent. Nous les utilisons comme cadre lorsque nous
enquétons sur des violations impliquant un défaut de sécurité.

J’espére que cela répond a votre question.

Le sénateur Day : En dernier lieu a ce sujet, vous avez bel et
bien dit qu'un enjeu comme la « gestion de l’identité » faisait
partie des normes ISO. Je peux voir comment cela pourrait étre
une source importante de renseignements et de points de repere.

M. Johnston : Oui, le groupe de travail dans lequel j’ai été le
plus actif est chargé d’élaborer des normes dans le domaine de la
gestion de I’identité. Plusieurs normes ont été adoptées a
I’¢échelle internationale et sont en train de s’incruster dans les
normes nationales. Le Conseil du Trésor est conscient de ce
travail et en tient compte lorsqu’il élabore des normes et des
politiques gouvernementales.

M. Therrien : Pour ajouter a ce que vient de dire
M. Johnston, nous avons joint un certain nombre de groupes de
travail piloté par I’'ISO — soit en tant que bureau ou a titre
personnel par I’intermédiaire de Steven —, de sorte que nous
participons directement au développement de certaines de ces
normes. Comment ces normes seront concrétisées au Canada
dépend d’un certain nombre de choses. Comme on 1’a dit tout a
I’heure, certaines de ces normes déboucheront sur des codes de
pratiques exemplaires.

L’une des vertus de la Loi sur la protection des
renseignements personnels qui régit le secteur privé, la LPRPDE,
c’est le fait qu’elle établit des normes générales. Par exemple, en
ce qui concerne la sécurité, la norme est générale. Les entreprises
et les organisations doivent adopter des normes de sécurité
adéquates ou appropriées en fonction du caractére délicat de
I’information. Ensuite, une norme de I’ISO pourrait étre intégrée
dans une norme générale comme celle-ci de maniére a ce qu’on
puisse dire qu’une norme ou un libellé approprié est éclairé par
des normes techniques telles que celles élaborées par 1’ISO.

Le sénateur Day : Merci. Ces renseignements sont utiles.

L’autre question que je souhaitais vous poser est lice a la
déclaration obligatoire des atteintes a la vie privée. Il y a
quelques années, vous avez fait allusion a la Loi sur la protection
des renseignements personnels numériques, et vous avez déclaré
au cours de vos observations que le réglement régissant le
secteur privé n’avait « pas une portée aussi vaste que nous
I’aurions espéré ». Vous avez ensuite signalé quelques domaines
ou, selon vous, des mesures supplémentaires pourraient étre
prises. Avez-vous présenté un mémoire au gouvernement a ce
sujet, et, le cas échéant, est-il disponible?
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Mr. Therrien: Yes, it’s on our website and we can make it
available to the committee directly.

Senator Tannas: Thank you for being here today.

I have a couple of questions around your organization.
Commissioner, how many employees do you have in total in the
commission, and how many are specifically focused on this area
of cybersecurity, breaches, investigations and so on?

Mr. Therrien: We have approximately 180 employees.

It’s very difficult to say how many people are working on
cybersecurity issues per se because we’re divided along the lines
of investigative branches. Then there’s the policy and
technological branch that Ms. Kosseim heads. A cybersecurity
issue may arise in the form of primarily a breach report, either
from the private sector or the public sector, so that would be
individuals working in investigative branches.

We have a handful of people involved in this. Essentially there
are many privacy issues. Breaches of privacy is an important
aspect of privacy protection, but it is not the only one, and we’re
short of resources generally, so we have a handful of people.

How many in your branch?

Brent Homan, Director General, Personal Information
Protection and Electronic Documents Act Investigations
Branch, Office of the Privacy Commissioner of Canada: In
the branch, for investigators, around 20 to 25. With respect to
breaches, we have a dedicated unit to receive the breaches, and
it’s staffed by around two and a half or three individuals. That
said, those are the people that catch the breaches and do the
preliminary assessment, and to action them it would involve
working with analysts such as Steve and as well with the legal
branch. When we engage on a breach action, that then engages
more resources, analysts and lawyers within the organization.

Mr. Therrien: There is a handful of investigators, plus from
time to time, when we’re called upon to make submissions,
participate in working groups and so on, people at the policy
level, it is difficult to quantify, but certainly fewer than 10
overall.

M. Therrien : Oui, le mémoire est affiché sur notre site web,
et nous pouvons le mettre directement a la disposition du comité.

Le sénateur Tannas : Je vous remercie d’étre

aujourd’hui.

venu

J’ai quelques questions a vous poser a propos de votre
organisation. Monsieur le commissaire, combien de travailleurs
le commissariat emploie-t-il au total, et combien d’entre eux se
penchent précisément sur la cybersécurité, les atteintes a la vie
privée, les enquétes, et cetera?

M. Therrien : Nos effectifs comptent approximativement
180 employés.

Il est trés difficile de dire combien de personnes s’occupent
des questions liées a la cybersécurité en tant que telle parce que
nous sommes répartis en fonction des diverses directions des
enquétes. Puis il y a la direction des politiques et des
technologies que Mme Kosseim dirige. Une question li¢e a la
cybersécurité peut, dans la plupart des cas, prendre la forme
d’une déclaration d’une atteinte a la vie privée provenant du
secteur privé ou du secteur public. Par conséquent, elle sera
traitée par les gens qui travaillent dans les directions des
enquétes.

Il y a seulement un petit groupe de gens qui s’occupent de ces
questions. Il y a essentiellement de nombreux enjeux liés a la
protection de la vie privée. Les atteintes a la vie privée
représentent une importante facette de cette protection, mais ce
n’est pas la seule et, en général, nous manquons de ressources.
Par conséquent, il n’y a qu’une poignée de gens qui jouent un
role dans ce domaine.

Combien d’employés y a-t-il dans votre direction ?

Brent Homan, directeur général, Direction des enquétes
liées a la Loi sur la protection des renseignements personnels
et les documents électroniques, Commissariat a la protection
de la vie privée du Canada : Les enquéteurs de la direction
sont au nombre de 20 a 25. En ce qui concerne les atteintes a la
vie privée, un service spécialis¢é composé d’environ deux
personnes et demie a trois personnes est responsable de leur
réception. Cela dit, il revient a ces gens de recevoir les
déclarations d’atteintes a la vie privée et de procéder a leur
évaluation préliminaire. Toutefois, pour entreprendre des
poursuites, ils doivent travailler avec des analystes, tels que
Steve, ainsi que la direction des services juridiques. Lorsque
nous intentons des poursuites liées a des atteintes a la vie privée,
nous utilisons un plus grand nombre de ressources, d’analystes et
d’avocats de 1’organisation.

M. Therrien : Nous disposons d’une poignée d’enquéteurs et,
de temps en temps, lorsque nous sommes appelés, entre autres, a
préparer des mémoires et a participer & des groupes de travail,
nous faisons appel a des employés responsables des politiques. 11
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Senator Tannas: So here it comes: Do you feel you have
sufficient resources to fulfill your mandate and to do everything
necessary to protect or ensure the protection of Canadians’
privacy?

Mr. Therrien: The short answer is no. A big reason why we
think we would add more value if we had more people is that we
receive hundreds of breach reports, for instance, and we only
investigate a minuscule part of them, which means that we are
unable to identify systemic issues or threats. The idea of having
more resources would be to have a better handle on the
environment. We have an okay handle on the environment. We
could have a much better, more nuanced handle on the
environment to give more helpful advice and mitigate threats.

Senator Tannas: Thank you.

Mr. Homan: The environment the commissioner refers to is
getting more challenging and complex, not necessarily just with
respect to the nature of the breaches but with mandatory breach
reporting coming into effect, once it was announced, basically
the breach reports that we did receive doubled from 2012-13 to
these days. And that’s before even mandatory breach reporting
comes into effect.

If our experience is anything like some of our provincial
counterparts, such as Alberta, and I suspect there is no reason it
wouldn’t be, once mandatory breach came into effect in their
jurisdiction, I believe they realized a 200 per cent increase in
terms of the number of reports they received. We anticipate even
greater volumes in already stretched resources.

Mr. Therrien: The last point on this is that when Bill S-4 was
adopted, we received no resources to handle these breach reports.
The resources we’re devoting to this issue had been identified
through internal reallocation of resources, but we have received
an important new responsibility with no additional resource for
this issue.

[Translation]

Senator Moncion: My question pertains to the privacy act. It
has two parts. First, a lot of people disclose personal information
when they go into stores. They often give out their address,
telephone number and postal code. There is the issue of the

est difficile de les quantifier, mais ils sont certes moins de 10 au
total.

Le sénateur Tannas : Alors, voici ma prochaine question :
pensez-vous avoir suffisamment de ressources pour remplir votre
mandat et pour faire tout ce qui est nécessaire pour assurer la
protection de la vie privée des Canadiens?

M. Therrien : En bref, la réponse est non. L’une des
principales raisons pour lesquelles nous croyons que nous
pourrions accroitre notre valeur si nos effectifs étaient plus
importants, c’est que nous recevons des centaines de déclarations
d’atteintes a la vie privée, par exemple, et nous enquétons
seulement sur un minuscule pourcentage d’entre elles, ce qui
veut dire que nous sommes incapables de déceler les problémes
ou les menaces systémiques. En ayant accés a un plus grand
nombre de ressources, nous comprendrions  mieux
I’environnement. Nous comprenons assez bien 1’environnement,
mais nous pourrions en avoir une compréhension meilleure et
plus nuancée pour pouvoir prodiguer des conseils plus utiles et
atténuer les menaces.

Le sénateur Tannas : Merci.

M. Homan : L’environnement auquel le commissaire fait
allusion devient de plus en plus difficile et complexe. Cela n’est
pas nécessairement dii simplement a la nature des atteintes a la
vie privée, mais aussi au fait que dés qu’il a été annoncé que la
déclaration de ces atteintes allait bientdt devenir obligatoire, le
nombre de déclarations d’atteintes a la vie privée a doublé par
rapport a 2012-2013, et cela méme avant que la déclaration
obligatoire entre en vigueur.

Si notre expérience a quelque chose en commun avec celle de
certains de nos homologues provinciaux, comme ceux de
I’Alberta, et je soupgonne qu’il n’y a aucune raison qu’il en soit
autrement, lorsque la déclaration obligatoire est entrée en
vigueur dans leur territoire, je crois qu’ils ont observé une hausse
du nombre de déclarations regues de 200 p. 100. Nous nous
attendons a en recevoir encore plus alors que nos ressources sont
déja limitées.

M. Therrien : Le dernier argument que j’aimerais faire valoir
a ce sujet, c’est que, lorsque le projet de loi S-4 a été adopté,
nous n’avons regu aucune ressource pour traiter ces déclarations
d’atteintes a la vie privée. Les ressources que nous consacrons en
ce moment a cet enjeu ont été libérées au cours d’une
réaffectation interne des ressources. On nous a confié une
nouvelle responsabilité importante sans nous fournir de
ressources supplémentaires pour nous en acquitter.

[Frangais]

La sénatrice Moncion : Ma question a trait a la loi sur les
renseignements personnels. I1 y a deux aspects. L un des aspects,
c’est qu’il y a beaucoup de gens qui divulguent des
renseignements personnels quand ils vont dans les magasins.
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security of the information that people voluntarily give out when
they go shopping. In my opinion, people do not think about the
potential breaches of confidentiality involving their personal
information. People do not necessarily give out their date of birth
or social insurance number, but there is nonetheless an
expectation of a level of security that is certainly lower than
what financial institutions provide. What are the rules
surrounding information that is voluntarily given out in stores,
and what right do businesses have to request that information?

My second question pertains to personal information, this time
as regards financial institutions. I worked in that sector for many
years and, when the privacy act came into force, a problem arose
regarding the security of that information. Financial institutions
are required to preserve client confidentiality, even if they know
that one or some of their clients do things that are not always
legal. They cannot disclose that information. It came to the point
that we found the privacy act much too restrictive in this regard.

I would like to hear your opinion on what I experienced, not in
everyday situations, but when the police came to see us to
investigate a case. We were not able to disclose information.
There were also cases that we knew should have been
investigated, but we could not do anything.

Mr. Therrien: There is no difference between stores and
financial institutions as to their legal obligations under the
PIPEDA. The act does not distinguish between sectors of
commercial activity, between banks or any other commercial
activity. Legally speaking, stores are subject to the same
obligations.

As to your question about people being able to access the
information held by those companies, the answer is yes.

Turning to the question about disclosure to the police for the
purpose of fraud detection, I would say that stores certainly have
the same obligations, but there are different sizes of
organizations. Large organizations, although they have
implemented measures that are not perfect, generally offer better
protection than small organizations. I will ask my colleague,
Brent Homan, who has discussed these various matters at length
with SMEs, to complete the answer.

Souvent, on va donner son adresse, son numéro de téléphone,
son code postal. Il y a la question de la sécurité¢ liée a de
I’information qui est donnée volontairement par les personnes
lorsqu’elles vont magasiner. Je crois que les gens ne pensent pas
aux violations de la confidentialité qui pourraient survenir quant
a leurs renseignements personnels. Les gens ne donnent pas
nécessairement leur date de naissance ni leur numéro
d’assurance sociale, mais cela suppose tout de méme un niveau
de sécurité qui est sans doute moindre que celui des institutions
financiéres. Quelles sont les régles qui entourent I’information
qui est donnée volontairement dans les magasins, et jusqu’a quel
point ces commerces ont-ils le droit de demander -cette
information?

Ma deuxiéme question est liée aux renseignements personnels,
cette fois-ci en ce qui a trait aux institutions financiéres. J’ai
travaillé dans ce milieu pendant plusieurs années et, lorsque la
loi sur les renseignements personnels est entrée en vigueur, un
probléme s’est développé du coté de la sécurité de 1’information.
Les institutions financicres sont tenues de garder confidentielle
I’information concernant la clientéle, méme si elles savent qu’un
ou quelques-uns de leurs clients font des choses qui ne sont pas
toujours 1égales. On ne peut pas transmettre cette information. A
un moment donné, nous trouvions que la loi sur les
renseignements personnels était beaucoup trop restrictive de ce
point de vue.

J’aimerais entendre votre opinion sur cette situation que j’ai
vécue, pas de facon quotidienne, mais dans laquelle, a un
moment donné, un corps policier est venu nous voir afin
d’enquéter un cas. Nous ne pouvions pas donner d’information.
Ou encore, il y avait des cas ou nous voyions qu’il y aurait di y
avoir enquéte et ou ne pouvions rien faire.

M. Therrien : Il n’y a pas de différence entre les magasins et
les institutions financiéres quant aux obligations légales en vertu
de la LPRPDE. Cette loi ne fait pas de distinction entre les
secteurs d’activité au niveau commercial, entre les banques ou
toute autre activité commerciale. Les magasins sont, au niveau
juridique, astreints aux mémes obligations.

Quant a votre question a savoir si les gens peuvent avoir accés
aux renseignements détenus par ces compagnies, la réponse est
oui.

Je vais passer a la question de la divulgation aux forces
polici¢res a des fins de détection de la fraude. Je dirais que,
certes, les magasins sont soumis aux mémes obligations, mais
que les organisations ont différentes tailles. Les grandes
organisations, méme si elles n’ont pas mis en oeuvre des mesures
parfaites, offrent généralement une meilleure protection que les
plus petites organisations. Je vais demander a mon colleégue,
Brent Homan, qui a parlé beaucoup avec les PME de ces
différentes questions, de compléter cette réponse.
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[English]

Mr. Homan: With respect to SMEs, small- and medium-sized
enterprises, we’ve found that they’re specifically vulnerable
when it comes to security fraud because they often are not aware
of their privacy obligations.We’ve actually worked to conduct
outreach with this specific group of organizations to make them
aware of not only their privacy obligations but some of the steps
they can take to augment their security safeguard infrastructures.
For some of them, that can be very low tech — just being aware
of threats that might be within their own business or sector and
knowing that if one of their sector partners are attacked or
vulnerable to a certain security safeguard breach, they might be
the next ones.Part of it is just talking with SMEs and letting them
know they also have an obligation and risks.

It could be as simple and low tech as ensuring that documents
and filing cabinets are locked, that data is kept on secure systems
and that encryption is used. They may not necessarily need to
have or even have the finances to have a full IT department there
are one or two individual operations, but they certainly have the
means to take certain precautions to ensure the information they
hold and share is safe. Some of it is taking a look through an
inventory on an interim basis to ensure that what information
they have is still needed. If they don’t need it, get rid of it, or if
they feel they need it for a certain purpose, figure out when they
will get rid of it.

These are the types of lessons we’ve been focusing on getting
out to small businesses over the last year and a half in terms of a
concerted effort, because we did identify them a specific group
in need of such education and outreach.

[Translation]

Mr. Therrien: As to disclosure by companies, there are
provisions in the act that allow this for the purpose of detecting
crime or fraud, regardless of the company involved. I know some
companies find them too restrictive. I will ask Ms. Kosseim to
describe the provisions in question.

Ms. Kosseim: There are three parts. First, as to the ability of
banks or other organizations to share information among
themselves for the purpose of sharing information or facts or
circumstances to detect fraud, there are new provisions that now
allow this, absent consent under certain conditions, pursuant to

[Traduction]

M. Homan : En ce qui concerne les PME, les petites et
moyennes entreprises, nous avons découvert qu’elles sont
particuliérement vulnérables a la fraude parce qu’elles n’ont
souvent pas conscience de leurs obligations en matiere de
protection de la vie privée. Nous travaillons en ce moment a la
sensibilisation de ce groupe particulier d’organisations afin de
leur faire prendre conscience non seulement de leurs obligations
en matiere de protection de la vie privée, mais aussi de quelques-
unes des mesures qu’elles peuvent prendre pour accroitre leurs
infrastructures de sécurité. Pour certaines de ces entreprises, ces
mesures peuvent étre trés rudimentaires — il suffit qu’elles
soient conscientes des menaces qui peuvent peser sur leur propre
organisation ou sur leur secteur et qu’elles se rendent compte
que, si I'un de leurs partenaires de secteur est attaqué ou
vulnérable a une certaine atteinte a la sécurité, elles pourraient
étre les suivantes. Une partie du travail consiste simplement a
discuter avec les PME et a leur faire savoir qu’elles ont des
obligations et qu’elles courent des risques.

Les mesures a prendre pourraient étre aussi simples et aussi
rudimentaires que le fait de s’assurer que les documents et les
classeurs sont sous clé, que les données sont stockées sur des
systeémes sécurisés et qu’elles sont chiffrées. Si leur entreprise
compte une ou deux personnes, les propriétaires n’ont pas
nécessairement besoin de disposer d’un service complet de TI ou
méme de pouvoir s’en payer un, mais ils doivent assurément
avoir les moyens de prendre certaines précautions pour faire en
sorte que les renseignements qu’ils détiennent et partagent sont
en sécurité. Une partie de ce travail consiste, dans I’intervalle, a
faire 1’inventaire des renseignements en leur possession de
maniére a s’assurer qu’ils sont encore nécessaires. S’ils n’en ont
plus besoin, ils doivent s’en débarrasser, ou s’ils ont le sentiment
qu’ils ont besoin des renseignements a une certaine fin, ils
doivent déterminer quand ils les supprimeront.

Voila les genres de legons que nous nous sommes souciés de
donner aux petites entreprises au cours de la derniére année et
demie, parce que nous avons déterminé qu’elles faisaient partie
d’un groupe particulier ayant besoin de ces enseignements et de
cette sensibilisation.

[Frangais]

M. Therrien : Pour ce qui est de la divulgation par les
compagnies, au-dela de la compagnie en question, & des fins de
détection de criminalité ou de fraude, il y a des dispositions de la
loi qui le permettent. Je sais que certaines compagnies trouvent
qu’elles sont trop restrictives. Je vais demander &8 Mme Kosseim
de décrire les dispositions en question.

Mme Kosseim : Je vais répondre a la question en trois temps.
Premiérement, pour ce qui est de la possibilité, pour les banques
ou d’autres organismes, de partager de 1’information entre elles,
a des fins de partager des renseignements ou des faits ou
circonstances qui pourraient détecter la fraude, il y a de
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the amendments to Bill S-4 that were passed. In this regard, we
have issued guidelines that recommend a common sense
approach on the whole, given that organizations do have to share
information to a reasonable extent and comply with the
conditions set out in the act.

Secondly, there is information sharing with police forces when
they request it or when they want to share information
themselves. When police request information from banks or
other institutions, whether organizations, stores  or
telecommunications companies, the Supreme Court set out very
clear conditions in R. v. Spencer: there are exigent circumstances
under which police forces can request that personal information
absent consent, reasonable legislation that would authorize this
or when the data does not create a reasonable expectation of
privacy. This is where the Supreme Court left a grey area for
interpretation.

As to companies that want to share the information they detect
with police forces, when they perceive or suspect a problem or
potential crime, the Supreme Court has left the door open to
sharing on a voluntary basis. There is an immunity provision that
allows for this under certain conditions, while still complying
with the circumstances set out by the Supreme Court in the
Spencer decision, but there must not be any collusion with police
forces and this must not be done systematically without the
organization giving thought to it. There is in fact a decision by
the Quebec Court of Appeal, which found that the systematic
sharing of information with police forces — not in specific
cases, but in specific cases — violated the Charter.

Senator Ringuette: Can you tell me roughly how many
complaints you have received and how many investigations you
have conducted?

Mr. Therrien: T will ask Mr. Homan to provide the details.
We receive about 3,000 complaints a year from the private and
public sectors. Almost all of them are resolved using early
conflict resolution mechanisms, among other methods.
Nonetheless, we are not able to investigate every complaint filed.

Mr. Homan: In terms of complaints, we received
approximately 150. That does not include breaches. In terms of
notices of breaches, there are between 90 and 95.

Mr. Therrien: For the private sector.

Mr. Homan: For the private sector only.

nouvelles dispositions qui le permettent maintenant, sans le
consentement sous certaines conditions, en vertu des
amendements au projet de loi S-4 qui ont été adoptés. A cet
égard, nous avons énoncé des lignes directrices qui, en général,
conseillent le gros bon sens, en ce sens qu’il faut quand méme
que les organisations partagent 1’information, de fagon
raisonnable, et respectent les conditions permises par la loi.

Deuxiemement, on parle du partage des renseignements avec
les forces policiéres, d’une part, lorsque celles-ci en font la
demande ou lorsqu’elles veulent les partager d’elles-mémes.
Lorsqu’il s’agit d’une demande des forces policieres aupres des
banques ou d’autres institutions, que ce soit des organisations,
des magasins ou des compagnies de télécommunication, la Cour
supréme a dicté des conditions trés claires dans 1’arrét R. c.
Spencer : des circonstances contraignantes qui permettraient aux
forces policiéres de demander ces renseignements personnels
sans le consentement, une loi raisonnable qui 1’autoriserait ou
lorsque les données ne créent pas une attente raisonnable en
matiére de respect de la vie privée. C’est 1a ou la Cour supréme
nous a laissé une zone grise a interpréter.

Pour ce qui est des compagnies qui veulent d’elles-mémes
partager les renseignements avec les forces polici¢res quand elles
détectent, sentent ou soupconnent qu’il y a un probléme ou
potentiellement un crime, la Cour supréme a laissé la porte
ouverte a ce partage qui est fait sur une base volontaire. Il y a
une disposition d’immunité qui permet de le faire, sous certaines
conditions, tout en respectant les circonstances énoncées par la
Cour supréme dans 1’arrét Spencer, mais il ne faut pas qu’il y ait
collusion avec les forces policicres et il ne faut pas que ce soit de
fagon systématique sans que 1’organisation y réfléchisse. Il y a
justement une décision de la Cour d’appel, au Québec, qui a
trouvé que cette pratique systématique de partager des
renseignements avec les forces policieres — pas dans les cas
exceptionnels, mais dans tous les cas — était non conforme a la
Charte.

La sénatrice Ringuette : Pouvez-vous me donner une idée du
nombre de plaintes que vous avez recues et du nombre
d’enquétes que vous avez faites?

M. Therrien : Je vais demander a M. Homan de vous donner
les détails. Nous recevons environ 3 000 plaintes par année des
secteurs privé et public. Nous les réglons presque toutes en
utilisant, entre autres, des mécanismes de résolution de conflit
rapides. Toutefois, on n’arrive pas tout a fait a enquéter toutes
les plaintes déposées.

M. Homan : En ce qui concerne les plaintes recgues, le
nombre était d’environ 150. Toutefois, on ne parle pas des
attentes. Pour ce qui est des avis relatifs aux attentes, le nombre
se situe entre 90 et 95.

M. Therrien : Pour le secteur privé.

M. Homan : Seulement pour le secteur privé.
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Senator Ringuette: Let us start with the private sector.
Mr. Therrien: There are a few hundred complaints.
Senator Ringuette: You said about 150?

Mr. Homan: I said 150 complaints.

Senator Ringuette: How many of those 150 complaints have
investigated?

Mr. Homan: There are different types of investigations.
There are formal ones and informal ones. There were about 80
investigations.

Mr. Therrien: Formal ones.
Mr. Homan: Formal.

Mr. Therrien: As much as possible, we try to resolve cases
quickly, when the dispute between the complainant and the
company is not a major one. We are able to resolve about half
the complaints in that way; we conduct formal investigations for
the other half.

Senator Ringuette: Can you give us an example of the type
of resolution you reach when there is a complaint involving a
private company?

Mr. Therrien: Do you mean rapid resolution?
Senator Ringuette: Yes.

Mr. Therrien: Mr. Homan will complete my answer. In some
cases, the complaint is not entirely founded. In that case, we
would contact the complainant. Or there might be an obvious
breach and the company might not have given much thought to
the matter. When we point out that their actions were not
appropriate in terms of privacy, the company agrees to comply
quickly.

Mr. Homan: We often conduct mediation between the
organization and the complainant. If the problem is not systemic
or if the problem entails a major risk, that is an opportunity to
resolve the complaint without mobilizing a lot of resources.

Mr. Therrien: That being said, to get back to cyber security
and technology, with advances in technology, the complaints we
receive increasingly raise complex technology issues. In those
cases, quick resolution is certainly not an option. We need
investigators as well as technology specialists to help the
investigators.

La sénatrice Ringuette : Commencons par le secteur privé.
M. Therrien : On parle de quelques centaines de plaintes.
La sénatrice Ringuette : Vous avez dit environ 150?

M. Homan : J’ai mentionné 150 plaintes.

La sénatrice Ringuette : Vous avez fait enquéte sur combien
de ces 150 plaintes?

M. Homan : Il y a différents types d’enquétes. Il y a les
enquétes formelles et non formelles. On parle d’environ 80
enquétes.

M. Therrien : Formelles.
M. Homan : Formelles.

M. Therrien : On essaie de régler les cas rapidement, dans la
mesure du possible, lorsque le litige entre le plaignant et la
compagnie n’est pas trés important. On arrive a régler environ la
moitié des plaintes de cette fagon, et 1’autre moitié¢ fera 1’objet
d’enquétes formelles.

La sénatrice Ringuette : Pouvez-vous nous donner un
exemple du genre de réglement auquel vous arrivez avec une
entreprise privée dans le cas d’une plainte?

M. Therrien : Vous voulez dire un réglement rapide?
La sénatrice Ringuette : Oui.

M. Therrien : M. Homan va compléter ma réponse. Il se peut
que la plainte ne soit pas tout a fait fondée. Nous aurons alors
une communication avec le plaignant. Il se peut aussi que la
violation soit évidente et que la compagnie n’ait pas beaucoup
réfléchi a la question. Lorsqu’on lui démontre que ses
agissements n’étaient pas appropriés en ce qui concerne la vie
privée, la compagnie accepte de se conformer rapidement.

M. Homan : Souvent, il y a médiation entre I’organisation et
le plaignant. Si le probléme n’est pas systémique ou qu’il s’agit
d’un probléme qui comporte un risque important, c’est
I’occasion de résoudre la plainte sans mobiliser beaucoup de
ressources.

M. Therrien : Cela étant dit, pour revenir au théme de la
cybersécurité et de la technologie, a cause de 1’évolution
technologique, de plus en plus de plaintes soulévent des
questions complexes en matiére de technologie. Dans ces cas, on
ne parle pas du tout de résolution rapide. On a besoin non
seulement d’enquéteurs, mais de technologues pour aider les
enquéteurs.
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Senator Wetston: As you could tell from my previous
question, I have the particular point of view that the Internet and
digitization is rapidly becoming the 21st century crime scene,
and I question whether or not we’re ready to deal with it.

Mr. Therrien: Did you say “currency”?

Senator Wetston: Crime scene, or the new juvenile
delinquency, depending on the approach you’re taking. Just your
point of view with respect to your work at the commission, who
is more vulnerable, from your perspective, the government to
data privacy breaches or the private sector to data privacy
breaches?

Mr. Therrien: I don’t think it’s possible to say. They’re both
at high risk, government because it obviously holds a massive
amount of very sensitive and personal information about
taxpayers, people who receive health care, all kinds of very
sensitive information; and companies because they also hold a
massive amount of personal information about communications,
personal interests and so on. I think the level of risk is high both
for the public sector and the private sector.

Senator Wetston: I’m wondering from a privacy perspective.
We have heard from officials, and it’s the state of readiness that
I’'m thinking about. To understand it, I know it’s a difficult
question to answer, but I think it’s really important given the
opportunities that exist and the protections that are required for
the public, whether it’s commercial data breaches, criminal data
breaches or hacking of the sort that we’ve talked about. It may
be difficult for you to give us your opinion on that, but it seems
to me that we have some reporting. I think, for example, Alberta
has mandatory breach reporting as opposed to what we see
federally. I'm wondering a little bit about whether or not those
kinds of requirements are of some assistance in being able to at
least address the issue of vulnerabilities.

Mr. Therrien: Yes, the experience of other jurisdictions —
Alberta, among others — is useful.

In terms of the state of readiness issue, I would say that
government and large companies are in more of a similar
situation because they are large organizations that have the
resources to manage these issues. Smaller organizations do not
have the same level of readiness. That being said, large
organizations have large holdings of information that are

[Traduction]

Le sénateur Wetston : Comme vous avez pu le constater en
entendant ma question précédente, mon opinion particuliére est
qu’Internet et la numérisation sont rapidement en train de
devenir la scéne des crimes du XXI® siécle, et je me demande si
nous sommes préts a combattre ces crimes.

M. Therrien : Avez-vous dit « I’ascendant »?

Le sénateur Wetston : La sceéne des crimes ou la nouvelle
délinquance juvénile, selon votre optique. En vous en tenant
uniquement a I’opinion que vous avez acquise en travaillant au
commissariat, qui, selon vous, est le plus vulnérable aux atteintes
a la protection des données? Le gouvernement ou le secteur
privé?

M. Therrien : Je ne crois pas qu’il soit possible de le dire. Ils
courent tous les deux de grands risques : le gouvernement parce
qu’il détient évidemment une énorme quantité de renseignements
de nature délicate et de renseignements personnels sur les
contribuables et les personnes qui regoivent des soins de santé,
ainsi que toutes sortes de renseignements trés confidentiels; et
les entreprises parce qu’elles détiennent également un nombre
incroyable de  renseignements  personnels  sur  des
communications, des intéréts personnels, et cetera. J’estime que
le degré de risque est élevé tant pour le secteur public que pour
le secteur privé.

Le sénateur Wetston : Nous avons entendu les témoignages
des représentants officiels, mais je m’interroge a propos de 1’état
de préparation au chapitre de la protection de la vie privée. Je
sais que c’est une question a laquelle il est difficile de répondre,
mais je pense qu’il est vraiment important de le comprendre
compte tenu des possibilités qui existent et des protections qui
sont requises pour le public, qu’il s’agisse d’atteintes aux
données commerciales, d’atteintes aux données criminelles ou de
tentatives de piratage du genre dont nous avons parlé. Il vous est
peut-étre difficile de nous faire part de votre opinion a ce sujet,
mais il me semble que nous disposons de certaines déclarations.
Je pense, par exemple, au fait que 1’Alberta met en ceuvre la
déclaration obligatoire des atteintes a la vie privée, contrairement
a ce qui se passe a 1’échelle fédérale. Je m’interroge un peu sur la
question de savoir si ces types d’exigences contribuent a notre
capacit¢t de nous attaquer au moins a la question des
vulnérabilités.

M. Therrien : Oui, I’expérience des autres provinces — de
I’Alberta, entre autres — est utile.

En ce qui concerne la question de 1’état de préparation, je
dirais que le gouvernement et les grandes entreprises se trouvent
dans une situation plus semblable parce que ce sont de grandes
organisations dotées des ressources nécessaires pour gérer ces
enjeux. Les entreprises de taille inférieure n’ont pas le méme
degré de préparation. Cela dit, les grandes entreprises possedent
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particularly interesting to sophisticated hackers.
difficult to say.

It’s very

Senator Tkachuk: I have a couple of questions. How do we
deal with operating systems like Apple and Windows? They
have what they call the cloud. I’'m not sure if people know
exactly where all their information is going, but it’s obviously
going to a central source. Apple would have everything I have on
my computer, basically, so I can access it with another computer
somewhere else. That’s a heck of a lot of information. They have
everything I have on my computer. How do we secure security
with systems like that? What responsibility do they have? People
can now access a central source and basically pick up
information from everyone.

Mr. Therrien: The fact that governments or extremely large
corporations hold a massive amount of information, if not all of
our personal information, is certainly of concern from a privacy
perspective because —

Senator Tkachuk: Apple holds it.

Mr. Therrien: — they know us more than we know
ourselves. From a privacy perspective, it’s a huge concern.

From a security perspective, the fact that there is the “cloud,”
where information is housed on networks that may certainly be
outside Canada and some inside, where there is a central
repository, is not necessarily a bad thing because these huge
companies know their business and usually have better security
systems than smaller companies. From a security perspective,
I’'m not saying the cloud is not a problem, but usually the
companies that are involved in that area have better security
safeguards than smaller organizations. From a privacy
perspective, from the perspective that I explained, these
companies know everything about us, and that is a huge concern.

Senator Massicotte: Your predecessor, I believe, warned this
committee a couple of years ago that Canadians share the most
amount of private information on social networks and are the
most exposed. In other words, we’re more trusting than other
nations. Is that good or bad? I presume that increases the risk of
identity theft and so on. How do you deal with that?

Mr. Therrien: On social media?

d’importantes bases de données qui présentent un attrait
particulier pour les pirates ingénieux. C’est tres difficile a dire.

Le sénateur Tkachuk : J’ai quelques questions a vous poser.
Comment pouvons-nous gérer des systémes d’exploitation
comme ceux d’Apple et de Windows? Ces entreprises disposent
de ce qu’elles appellent le nuage. Je ne sais pas si les gens savent
exactement ou tous leurs renseignements sont acheminés, mais il
est évident qu’il s’agit d’une source centrale d’information.
Apple a essentiellement accés a tout ce qui se trouve sur mon
ordinateur, afin que je puisse y avoir accés a partir d’un autre
ordinateur situé ailleurs. Cela représente une foule
d’informations. Cette entreprise dispose de tout ce qui se trouve
sur mon ordinateur. Comment peut-on assurer la sécurité de
systémes de ce genre? Quelles responsabilités ces entreprises
assument-elles? Des personnes peuvent maintenant accéder a une
source centrale d’information et recueillir essentiellement des
renseignements sur tous les gens.

M. Therrien : Le fait que des gouvernements ou des sociétés
extrémement importantes détiennent d’énormes quantités de
renseignements, voire tous nos renseignements personnels, est
assurément préoccupant du point de vue de la protection de la vie
privée parce que...

Le sénateur Tkachuk : Apple détient cette information.

M. Therrien : ... ces organisations nous connaissent mieux
que nous nous connaissons nous-mémes. Du point de vue de la
protection de la vie privée, c¢’est extrémement inquiétant.

Du point de vue de la sécurité, le fait qu’il y ait un « nuage »
ou I’information est stockée et que ce nuage comprenne un dépot
central qui réside sur des réseaux, dont certains peuvent
certainement se trouver a I’extérieur du Canada et d’autres a
I’intérieur, n’est pas nécessairement un probléme, parce que ces
énormes entreprises connaissent leur domaine et disposent
habituellement de systémes de sécurité meilleurs que ceux des
petites entreprises. Je ne soutiens pas que le nuage ne constitue
pas un probléme du point de vue de la sécurité, mais,
habituellement, les entreprises qui interviennent dans ce secteur
prennent de meilleures mesures de sécurité que les petites
entreprises. Cependant, du point de vue de la protection de la vie
privée, c’est-a-dire le point de vue que j’ai expliqué, ces
entreprises savent tout sur nous, et c’est extrémement
préoccupant.

Le sénateur Massicotte : [1 y a quelques années, votre
prédécesseur, je crois, a prévenu notre comité que les Canadiens
partageaient la plus grande quantité de renseignements privés sur
les réseaux sociaux et étaient les plus exposés aux atteintes a la
vie privée. En d’autres termes, nous sommes plus confiants que
les autres nations. Est-ce bien ou mal? Je présume que cela
accroit les risques de vol d’identité, et cetera. Comment gérez-
vous cette situation?

M. Therrien : Sur les médias sociaux?
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Senator Massicotte: Yes.

Mr. Therrien: It continues to be the case that Canadians use
the Internet more than most other citizens around the world. I
don’t know if we are still number one, but we are among the
biggest users.

In terms of social media, we are trying to put certain guidance
and some tips on our website on how to protect your personal
information. People are very trusting and, by and large, have the
sense that when they use social media, the information is limited
to a known circle. Well, check your privacy settings, because
that may not be the case. Maybe this information is getting to
many people to whom you don’t think it is going.

That is where public education is very important. Social media
is a modern, useful and fun way for some people to
communicate. I understand that, but it creates risks. Our
responsibility, in large part, is to try to educate the public in the
best way we can, and our most important tool is our website,
which people can look at. We don’t have any money for
publicity, for instance, but in terms of resources we think we
have a great tool in our website. But are people coming to it to
get the information that they want? We don’t have any money
for publicity. That might be something that would be useful.

Senator Tkachuk: So if I become a Neanderthal and say that
I no longer want that information on the cloud and instead I just
want to use a backup that I unplug at the end of the day, how do
I know that Apple will remove the data that they have acquired
on me?

Senator Massicotte: When you delete it.

Senator Tkachuk: When I say, “I no longer want to take part
in this,” and I will no longer use the Apple cloud or the Windows
cloud but will use a data backup instead, how do I know that
Apple or Windows will get rid of the information that they
acquired from me?

Mr. Therrien: That is a huge issue. The easy, first answer is
that the law provides that organizations can only retain
information as long as it is needed, and if consent is no longer
given by the individual, they should no longer hold it. But during
the time they had it, they may have shared it with many other
people.

Le sénateur Massicotte : Oui.

M. Therrien : Il est toujours vrai que les Canadiens utilisent
Internet plus fréquemment que la plupart des autres citoyens du
monde entier. Je ne sais pas si nous occupons toujours le premier
rang, mais nous sommes parmi ses plus fervents utilisateurs.

En ce qui concerne les médias sociaux, nous nous efforgons
d’afficher sur notre site web certains documents d’orientation et
certains conseils sur la fagon de protéger vos renseignements
personnels. Les gens sont trés confiants et, en général, ils ont
I’impression que, lorsqu’ils diffusent des renseignements sur les
médias sociaux, seul un cercle d’amis connus y a acces. Eh bien,
je vous conseillerais de vérifier vos paramétres de protection des
renseignements personnels, car ce pourrait ne pas étre le cas. Il
se peut que ces renseignements soient transmis a bon nombre de
gens auxquels vous ne vous attendez pas.

C’est dans ces situations que 1’éducation du public revét une
grande importance. Les médias sociaux offrent des facons
amusantes et utiles de communiquer pour certaines personnes. Je
le comprends, mais cela entralne des risques. Notre
responsabilité consiste en grande partie a tenter d’éduquer le
public de la meilleure fagon possible, et notre outil le plus
important est notre site web, que les gens peuvent consulter.
Nous n’avons pas les fonds nécessaires pour faire de la publicité,
par exemple, mais, pour ce qui est des ressources, nous estimons
que notre site web est un merveilleux outil a notre disposition.
Mais est-ce que les gens le consultent pour obtenir les
renseignements qu’ils recherchent? Nous n’avons pas d’argent
pour faire de la publicité. Il serait peut-étre utile que nous en
ayons.

Le sénateur Tkachuk : Donc, si je deviens un homme des
cavernes et que je déclare ne plus vouloir enregistrer mes
renseignements dans le nuage et préférer utiliser, pour les
sauvegarder, un disque dur que je peux débrancher a la fin de la
journée, comment puis-je m’assurer que 1’entreprise Apple
supprimera les données qu’elle a obtenues a mon sujet?

Le sénateur Massicotte : Lorsque vous
données.

supprimez les

Le sénateur Tkachuk : Lorsque je déclare que « je ne veux
plus me prévaloir de ce service » et que je n’utiliserai plus le
nuage Apple ou Windows, mais plutdt une sauvegarde de
données, comment puis-je m’assurer que 1’entreprise Apple ou
Windows se débarrassera des renseignements qu’elle a recueillis
a mon sujet?

M. Therrien : C’est un énorme probléme. La premicre
réponse que je peux vous donner facilement, c’est que la loi
stipule que les organisations peuvent conserver l’information
tant qu’elle est nécessaire et que, si la personne retire son
consentement, les organisations ne devraient plus conserver les
renseignements. Cependant, pendant la période ou les
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Senator Tkachuk: That is the scary thing.
Thank you very much. This was a very informative session.

(The committee adjourned.)

organisations détenaient ces renseignements, elles peuvent les
avoir communiqués a d’autres personnes.

Le sénateur Tkachuk : C’est ce qui est alarmant.
Merci beaucoup. Cette séance a été trés instructive.

(La séance est levée.)
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