
Trouvez d’autres conseils à  
/FêtesCybersécuritaires 

GUIDE CADEAU 
PENSEZ CYBERSÉCURITÉ  
GUIDE CADEAU 
PENSEZ CYBERSÉCURITÉ  

AVANT D’ACHETER UN PRODUIT TECHNO, FAITES VOS RECHERCHES :
• Vérifiez les politiques de confidentialité du fournisseur et les données qu’il partage

• Assurez-vous de pouvoir verrouiller l’appareil à l’aide d’un mot de passe unique et robuste
• Employez le chiffrement WPA2 et un mot de passe unique et robuste 

pour sécuriser votre réseau Wi-Fi

DIVERTISSEMENT
HAUT-PARLEUR INTELLIGENT
Un haut-parleur intelligent non 
sécurisé risque d’exposer vos 
renseignements personnels
CONSEIL : Ne permettez jamais 
à l’appareil d’enregistrer vos 
mots de passe ou numéros 
de carte de crédit 

TÉLÉVISEUR INTELLIGENT
Des pirates informatiques 
pourraient accéder à votre caméra 
ou microphone pour vous surveiller
CONSEIL : Installez un cache-
caméra Web et éteignez le 
microphone quand vous 
ne l’utilisez pas

JEUX VIDÉO

À LA MAISON

Protéger vos appareils, c’est vous protéger. Nous vous souhaitons des 
#FêtesCybersécuritaires! 

La cybersécurité, c’est un cadeau qui plaît 
à tout le monde. Vous avez reçu un nouveau 
gadget ou vous en donnez un en cadeau?  
PENSEZ À LA CYBERSÉCURITÉ! 

CONSOLE DE JEU
En dire trop à votre sujet peut représenter un 
risque pour votre vie privée
CONSEIL : Créez des noms d’utilisateur qui 
ne contiennent pas d’information susceptible 
de vous identifier
CASQUE DE RÉALITÉ 
VIRTUELLE
Le casque pourrait vous empêcher 
de voir ce qui vous entoure
CONSEIL : Soyez conscient des 
lieux et des personnes qui vous 
entourent pendant que 
vous jouez

SONNETTE VIDÉO
Une sonnette vidéo non sécurisée risque 
d’être piratée
CONSEIL : Assurez-vous de pouvoir créer votre 
propre mot de passe unique et robuste 
      ÉCLAIRAGE INTELLIGENT
         Un pirate pourrait apprendre à connaître votre 
          routine quotidienne
          CONSEIL : Installez les mises à jour 
           de vos logiciels dès qu’elles 
            sont disponibles

APPAREILS PERSONNELS

MONTRE INTELLIGENTE
Les montres intelligentes peuvent 
recueillir des renseignements personnels, 
comme votre emplacement et vos habitudes 
de sommeil
CONSEIL : Assurez-vous de bien lire et 
comprendre les politiques de confidentialité 
des applications et des services que 
vous utilisez
TABLETTES
Les applications téléchargées de sources 
non fiables pourraient contenir des maliciels 
susceptibles d'être utilisés pour voler vos 
renseignements personnels
CONSEIL : N’installez des applications qu’à 
partir de sources fiables, comme le magasin 
d’applications de votre téléphone
TÉLÉPHONE INTELLIGENT
Le retrait des restrictions logicielles du 
fournisseur pourrait exposer votre téléphone 
aux maliciels
CONSEIL : Ne tentez jamais de débrider, 
de débloquer ou de contourner autrement 
les mesures de sécurité de votre appareil
ORDINATEUR PORTABLE
Des pirates pourraient utiliser un maliciel 
pour voler vos données
Conseil : Installez un antivirus 
et un anti-espiogiciel 


