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Introduction

in 1998, Statistics Canada established two task forces to address confidentiality-related issues. One
group was assigned to address issues related to business data, the other to address issues related to
social data. The groups were formally designated as the Task Force on Disclosure Avoidance Practices
for Business Data and the Task Force on Disclosure Avoidance Practices for Social Data. Both groups
are now winding up their activities.

The mandate of the present Task Force was to document existing confidentiality practices relating to
business data with the goal of establishing a set of best practices.

Since not all divisions participated, the Task Force did not attempt a comprehensive documentation of
existing practices. Instead, after surveying the practices of paricipating divisions, it identified a number of
issues that then became the basis for discussion and for the development of a set of best practices. The
report is issue-oriented. It is not an audit of the performance of the confidentiality function.

For each of the identified issues, the report contains a set of recommendations, discussion, and a
summary of current practices. The issues and recommendations appear in a single block following this
introduction. The discussion follows, issue by issue. The appendix lists details relating to divisional
practices. The appendix is followed by a list of references. Other available documents include the call for
participation, the questionnaire used to enquire about divisional practices, a list of selected corporate
name citations from The Daily (to supplement Issue 15) and the outline for the confidentiality training
course.



The following issues have been addressed:

Suppression-related:

Secondary suppression: algorithms

Secondary suppression: recoding to reduce the need

Secondary suppression: priorities for the restructured northern territories
Control statistics

Unit of assessment

Negative values

IR o

Coordination-related:
A Coordination over time: flexibility in applying Duffett thresholds
8. Coordination over time: handling industry transfers
9.  Coordination over time: preliminary and revised releases
10. Coordination with other surveys and other sources
11.  Coordination between custom tabulaticns
12. Coordination assisted by a centralized suppression pattern

Other:
13. Disclosure control software
14, Ranges instead of outright suppression
15.  Citing corporate names in publications
16. Treatment of publicly-available data
17. Number of waivers needed for release of confidential cell totals
18. Confidentiality-related training

The focus of the report is on disclosure control issues relating to additive tabular data. We have not
addressed issues relating to public use files (this type of release is rare on the business-side), to remote
access (this is being examined elsewhere within Statistics Canada) or to data sharing (this is also being
handled elsewhere within Statistics Canada).

In March 2000, the Task Force report was presented to and discussed with Business and Trade Statistics
Field management. The report was revised to reflect those discussions and was accepted by that group.

In June 2000, the report was presented to Methods and Standards Committee. All eighteen issues were
covered—and, in particular, the three issues referred to the attention of that committee. Those relate to
secondary suppression algorithms (Issue 1), suppression priorities for the restructured north (Ilssue 2) and
the unit of assessment (Issue 5). With respect to Issue 1, the recommendations were accepted by the
Committee. With respect to Issue 2, relating to situations where data are being released on both pre- and
post-April 1999 boundaries, the Committee supported the Task Force recommendation that priority be
given to the data for the new boundaries. With respect to Issue 5, although most Committee members
agreed the enterprise is the most appropriate level at which to evaluate confidentiality, it was felt that
more discussion would be required before endorsing the recommendation and it was agreed to schedule
discussion on this issue at a future meeting.

In July 2000, the report was also presented to Confidentiality and Legislation Committee. The issues
covered were the ones referred to that committee's attention. Those relate to the unit of assessment
(Issue 5), the citing of corporate names (Issue 15) and the treatment of publicly-available data (Issue 16).
With respect to Issue 5, the Committee agreed to adopt the statistical enterprise as the standard unit of
assessment (for a three-year period and premised on Methods and Standards Committee's
endorsement). With respect to Issue 15, the Committee agreed to encourage and comment on the
development of written guidelines relating to the citation of corporate names. With respect to Issue 16,
the Committee asked for examples of specific scenarios from subject matter divisions under which it
might be useful to treat publicly-available data as if a waiver had been given to Statistics Canada.



In closing the presentation of this report to Confidentiality and Legislation Committee, John Crysdale
observed that many confidentiality-related issues had been left unexplored. The issues that were
examined—all relating to additive tabular data—were the ones identified in the confidentiality practices
questionnaire and in Task Force discussions as being important to participating survey areas. Examples
of unexplored issues include (1) the treatment of tax data in disclosure control activities (raised at
Methods and Standards Committee), (2) the merits of alternatives to the Duffett rules (also raised at
Methods and Standards Committee) and (3) the treatment of zero-valued cells (raised in the introductory
confidentiality training course).

Accordingly, John Crysdale recommended to Confidentiality and Legislation Committee that a central
area be designated within Statistics Canada to carry on with the type of work undertaken by the Task
Force. The designated area would identify, address, document and advise on business-related
confidentiality issues (such as the three unexplored issues just cited) and would do so on an ongoing
basis. The Committee agreed with this recommendation.

A note of thanks from the Task Force Chair

The work of the Task Force particularly benefited from the enthusiastic participation of Daphne Bennett
(Service Industries Division), Ziad Ghanem (Input-Output Division), Jackie Leblanc (International Trade
Division), Robert Masse (Transportation Division), Bruno Pépin (Annual Survey of Manufactures,
Manufacturing, Construction and Energy Division), Randy Sheldrick (Energy Section, Manufacturing,
Construction and Energy Division), Leslie Shinder (Investment and Capital Stock Division) and Elaine
Witson (Distributive Trades Division). George Beelen (Enterprise Statistics Division) acted as a sounding
board. Helpful input was also received from Mary Ledoux, Gerry Potter and Pamela White (Data Access
and Control Services Division), Jean-Louis Tambay (Chair of the Task Force on Disclosure Avoidance
Practices for Social Data), and Gerry Welsh (Annual Survey of Manufactures, Manufacturing,
Construction and Energy Division).



Issues and Recommendations

Suppression-Related Issues

Recommended Best Practices and Follow-Up Actions

1. Secondary suppression:
algorithms

Does your survey area have an
explicit algorithm for choosing
secondary suppressions? For
example: minimizing the number of
cells suppressed; minimizing the
value suppressed; spreading
secondary suppression across
provinces or industries; maintaining
time-series; protecting provincial,
regional, national totals.

For each province, survey areas should make an effort to preserve
the publishability of the higher levels of the industrial
classification—and thereby provide overall structural data. This
would involve a more widespread application of the type of
approach used by the Annual Survey of Manufactures—in that
particular case, an explicit effort is made to preserve the NAICS
(North American Industry Classification) sub-sector.

For each province, survey areas should make an effort to preserve
the publishability of those of its industries which its focal points view
as being relatively important. A number of focal points have
provided lists of the industries they would like to preserve.

For each cell for which there has been ongoing interest, survey
areas should make an effort to maintain the publishability of the
time-series.

For each industry, survey areas should make an effort to preserve
the publishability of the most important provinces—even if those
are provinces where the industry is “relatively unimportant”.

For groupings of provinces or territories (usually referred to as
"regions”), survey areas should reassess the need for such
aggregations and should make an effort to produce a suppression
pattern that does not necessitate additional suppression at the
province and territory level.

To facilitate the implementation of the priorities listed above, we
recommend that the Generalized Systems Support Steering
Committee (GSSSC) consider having CONFID modified so that
priorities can readily be assigned to key cells.

2. Secondary suppression:
recoding to reduce the need

Does your survey area industrially-
reclassify businesses in order to
reduce the need for secondary
suppression?

We approve of efforts by survey areas to reduce the amount of
secondary suppression needed to prevent residual disclosure of
trivially small unpublishable cells. One example is the industry-
recoding approach used by the Annual Survey of Manufactures in
respect of small northem celis.

We recommend that Standards Division, in consultation with survey
areas, consider the creation of an explicit industrial category to
make this approach clearer to data users.

We also recommend that survey areas consider seeking waivers
from northemn establishments to avoid the need for such recoding.




3. Secondary suppression:
priorities for the restructured
northern territories

if, for a given reference period, your
survey area is attempting to release
data for the Northwest Territories
(old boundaries) as well as for the
Northwest Territories (new
boundaries) and for Nunavut, what
are the release priorities when one
of the newly defined units is itself
confidential?

If the reference period is entirely after April 1999, when the new
boundaries were established, we recommend survey areas give
precedence to new-boundaries data.

If the reference period is entirely before April 1999, we again
recommend survey areas give precedence, wherever possible, to
new-boundaries data. This recommendation reflects the clearly
expressed preference of the major users of these series—the
territorial focal points—to have new-boundaries data, even for pre-
1999 reference periods. Giving preference to old-boundaries data
would be justified if there exist major users—such as the SNA, or
other government or private sector organizations—who have
expressed a need for such data. SNA has indicated that there are
likely to be few such cases.

If the reference period is neither entirely before nor entirely after
April 1999, we recommend, for the reasons just cited, that survey
areas give precedence to the new-boundaries data.

4. Control statistics

A means of simplifying
confidentiality assessment is to
assess key items only. These key
variables are referred to as control
statistics. The same suppression
pattern is then applied to other
related items. Does your survey
area use such an approach?

Where the data usually relate to all establishments within the
survey frame, we recommend that control statistics be used by
survey areas. It is also recommended that, on a periodic basis, an
audit of other variabies be performed to confirm that the control
statistic is indeed representative.

Where the data usually relate to a subset of those establishments,
we recommend that control statistics not be used by survey areas.
For example, we do not think control statistics are suitable for
assessing the confidentiality of detailed commodity data.

5. Unit of assessment

What is the level of the business
unit at which confidentiality is
assessed within your survey area?

We recommend the adoption by survey areas of a common unit for
confidentiality assessment. We recommend that Methods and
Standards Committee and Confidentiality and Legislation
Committee be asked to confirm the statistical enterprise as the
common unit. We note that, in special circumstances, where there
is common ownership of statistical enterprises, the global
enterprise may be the more appropnate unit of assessment.

We recommend that survey areas be alert for potential third-party
disclosure and that any concerns be addressed on a case-by-case
basis.

6. Negative values

How does your survey area treat
negatives in cases where almost all
values are non-negative? How is
dominance calculated in such
cases?

Where the negative values are relatively small, we approve of
survey areas using the common ad hoc adjustments—taking
absolute values, or converting negatives to zero or one.

Where the negative values are relatively large, we recommend the
exercise of case-by-case judgement by survey areas.

We have elsewhere in this Report recommended the use of control
statistics by survey areas. Use of control statistics that are not
themselves subject to frequent or signiticant negative values could
reduce the incidence of this problem.




Coordination-Related Issues

Recommended Best Practices and Follow-Up Actions

7. Coordination over time:
flexibility in applying Duffett
thresholds

Does your survey area apply the
Duffett thresholds rigidly? For
example, if the dominance of the
larger units within a cell is slightly
above the threshold in one period
and slightly below in the next, is its
confidentiality status changed?
(The Duffett Memorandum explicitly
permits such flexibility.)

We recommend that survey areas use judgement—we are not
offering an explicit resistance rule—in applying the Duffett Rules to
cells that are close to the suppression thresholds.

8. Coordination over time:
handling industry transfers

How does your survey area handle
changes to the classification of
individual businesses within a given
industrial classification system?
Are changes sometimes delayed to
avoid disclosure?

We recommend that survey areas review major transfers between
industries to manage the disclosure risk. Survey areas should
ensure that staff involved in finalizing data are aware of the
potential for disclosure arising from industry transfers. Survey
areas should exercise judgement in deciding on the timing of
industry transfers (and the timing of other classification-related
changes), especially in cases of preliminary versus final releases of
data referring to the same time period.

9. Coordination over time:
preliminary and revised releases

What steps does your survey area
take to ensure that there is no
residual disclosure between
preliminary and final data releases?

We recommend that survey areas releasing preliminary data carry
the preliminary suppression pattem forward to the final release. At
the same time, subject matter staff should also look for cells that
are significantly different in terms of dominance or numbers of
units. In those cases, the preliminary pattern should be adjusted to
protect the newly-sensitive cells.

We note that similar considerations are involved when a
suppression pattern based on data for one period is being
considered for application to the data for another period. For
example, pattems based on the most recent annual survey are
sometimes applied to the data for monthly and quarterly surveys
covering the same population. In those cases, adjustments are
made to reflect changing and exceptional circumstances.

10. Coordination with other
surveys and other sources

Does your survey area coordinate
releases with other parts of
Statistics Canada that release data
relating to the same populations?
Does it look at outputs from other
departments, corporations, or
industry associations?

Under PIPES, survey coverage is broader and more coherent than
in the past. As a result, the margin of safety provided by variations
in coverage, classification systems and units of analysis has been
considerably reduced. Accordingly, we recommend that Statistics
Canada give a much higher profile to the need for coordination in
the development and implementation of suppression pattems.

To achieve this increased coordination, we recommend:

e That each survey area think through—and document—the
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implications of its overlaps with other survey areas—and
between its own annual and sub-annual programs. This may
involve difficult conceptual questions especially where frames
and reference periods are similar. These issues must be
assessed on a case-by-case basis.

e That each survey area think through—and document—the
potential that exists for residual disclosure between its own
releases and releases from outside Statistics Canada. Where
the survey area knows—or has reason to believe—that outside
information creates a residual disclosure problem, the survey
area should take action (1) to confirm the existence of the
disclosure problem and (2) to adjust its suppression patterns as
appropnate.

e That Standards Division or Business Register Division, in
consuiltation with survey areas, consider adding to the
integrated Metadatabase (IMDB) or to a similar vehicle,
information about areas of overlap on a survey-by-survey basis
and information relating to sources outside Statistics Canada
that may pose residual disclosure problems.

e That, as an extension of the above, IOFD form a working
group—involving itself and other survey areas—to assess
whether there is a potential residual disclosure problem
involving enterprise-based and establishment-based data. |f,
based on current publication plans, a potential problem does
exist, the group should document the circumstances and make
recommendations as to how it could be avoided. If no potential
problem is found to exist, the issue should be revisited as
publication plans evolve.

e That, as detailed elsewhere in this Report, consideration be
given to the establishment of a central facility for storage of
suppression patterns.

e That, as detailed elsewhere in this Report, control statistics be
used to simplify the assessment process.

11. Coordination between custom
tabulations

Does your survey area assess the
potential for disclosure between
different custom tabulations?

It is essential that tabulations be assessed on their own merit as
well as relative to all previous tabulations based on the same
survey. To accomplish this, we recommend that survey areas
simultaneously assess all tabulations for a given reference period.
Where this cannot be done, survey areas must exercise discretion
on a case-by-case basis. To assist in the exercise of that
discretion, we recommend that each survey area maintain an
inventory of all existing and proposed tabulations and that all new
tabulations be assessed in light of that inventory.




12. Coordination assisted by a
centralized suppression pattern

Could you make use of a
centralized pattern based on
commonly used key items? Could
you make use of a single pattern for
all business data?

We recommend that research be undertaken into the feasibility of
establishing a central pattern repository. Once established, we
anticipate that survey areas would be required to provide their
patterns to such a repository—along with the metadata (i.e., control
statistics used, unit of confidentiality assessment)}—and would be
required to consult the already-deposited pattems. Even if the
extent of overlap across survey areas appears to be low, the
existence of a central repository would facilitate the work of the
System of National Accounts in its development of a suppression
pattern for the input-Output Accounts and for related series. To
initiate this research, ESD will put forward a proposal for a pilot
study.

It is the view of the Task Force that having a pattern repository in
place will also facilitate research on a number of issues. Such
research could include questions of: (1) whether the collectivity of
suppression decisions make sense when viewed comprehensively
across the economy, and by industry and province—i.e., whether
releases are free of residual disclosure problems, and whether (and
to what extent) the recommendations relating to secondary
suppression have been implemented; and (2) whether the idea of a
single central pattern has practical applicability.

While there is room for greater centralization in the provision of
disclosure control software and in the storage of patterns, we are
not in favour of having the actual development of those patterns
becorne a central service function. In our view, there is too much
specialized knowledge for this to become a central function—and
the potential is too great for significant bottlenecks. In the future, if
(1) the collectivity of patterns does not make sense when viewed
comprehensively and (2) if a voluntary review process does not
remedy that situation, a more formal coordination process may be
required.




Other Issues

Recommended Best Practices and Follow-Up Actions

13. Disclosure control software

Does your survey area perform
disclosure analysis using
specialized software such as
CONFID?

We endorse the recommendation of the Disclosure Control Tools
Group that CONFID be included in the general toolbox. We note
that the CONFID modifications recommended elsewhere in this
Report would facilitate the achievemnent of priorities with respect to
protecting selected cells from being used for secondary
suppression purposes. Formation of a CONFID users group—to
promote effective use and development of this package—would
also be a worthwhile step.

Where survey areas create suppression patterns by any means
other than by methodologically-sound software such as CONFID,
we recommend that those areas verify those patterns by using the
audit function of software packages such as CONFID. Failure to do
a proper audit increases the risk that published tables will include
cases of residual disclosure that are not directly obvious.

14. Ranges instead of outright
suppression

Does your survey area use
rounding or ranges to avoid
complete suppression?

We recommend against general presentation of range estimates,
by survey areas, as an altemative to cell suppression. If ranges are
to be used in a survey program, they should be tested with users
and respondents. Otherwise, without adequate explanations, the
use of ranges might be perceived as a softening of Statistics
Canada's commitment to confidentiality. Ranges could also pose
difficulties for some users and some areas of dissemination.

15. Citing corporate names in
publications

Does your survey area identify
individual businesses in its
publications, analytical summaries
or submissions to The Daily?

We understand that, as a result of the enquiries made by this Task
Force, The Daily is revising its Style Guide to make explicit its
critenia for citing individual companies. We recommend that the
Discretionary Release Review Committee and the Confidentiality
and Legislation Committee encourage this work. We also
recommend that those two committees review the criteria and that
the same criteria then govem all Statistics Canada releases.

Various other scenarios are outlined in the Report (they are all
forms of discretionary release) and are adequately covered by
existing requirements and guidelines.




16. Treatment of publicly-
available data

Can Statistics Canada treat
publicly-available data—for
example, data from annual reports,
websites, or reliable newspaper
accounts—as if a waiver had
already been provided?

We recommend that the Discretionary Release Review Committee
and the Confidentiality and Legislation Committee articulate and
disseminate the current rules for dealing with publicly-available data.

We also recommend that those two committees initiate research
aimed at quantifying the extent to which publicly-available data could
be used. If there is judged to be significant benefit, we recommend
that publicly-available data—i.e., data not collected under the
Statistics Act—be treated as if a waiver has already been given. In
such cases, we would also recommend that there be requirement of
consultation with the organization to which the data relate, and that
the data source be cited.

As a supplement and an alternative to the above treatment, we
recommend that survey areas pursue waivers where warranted. We
also recommend (1) that when waivers are sought, it be done in
consultation with other survey areas and (2) that information about
waivers—and about unsuccessful attempts to obtain them—be
stored in CATS (the Contact Archive and Tracking System, run by
Business Register Division) or a similar vehicle.

17. Number of waivers needed
for release of confidential cell
totais

In your survey area, how many
respondents in a confidential cell
are required to provide waivers
before the cell total can be
released?

In respect to the release of cell totals that involve three or more firms
and are dominated, we recommend to survey areas that: (1) where
one firm is dominant (according to the Duffett thresholds) a waiver
needs to be obtained only from that one firm and (2) where two firms
are dominant, waivers are to be obtained from both those firms. Our
view is based on the argument that waivers are needed from the
most exposed firms and that these are, in fact, the same firms that
cause the dominance thresholds to be exceeded. Unless the survey
area is aware of additional factors that suggest otherwise, it is the
view of the Task Force that waivers need not be obtained from all
firms.

18. Conflidentiality-related
training

Does your survey area offer
confidentiality-related training?
Could it make use of STC-offered
training that deals exclusively with
confidentiality?

Until recently there has been no training dealing specifically with
confidentiality. A three-module course is now under development.
We recommend that subject matter staff attend the Introductory
Module. We also recommend that that module become part of the
orientation program for new employees, and that consideration be
given to including it in the BEST Course, the Survey Skills
Development Course (SSDC) and the Middle Management Course.
We recommend attendance at the more detailed modules for those
employees whose work requires a more detailed exposure to
business-data-related or social-data-related confidentiality issues
and techniques.
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Discussion of Issues

Discussion, Issue 1: Secondary suppression: algorithms

There is, typically, more than one set of secondary suppressions which, when applied to a table, will
protect the primary suppressions from residual disclosure.

Within the set of technically-sound patterns, the pattern chosen should reflect a well thought-out set of
priorities. In this document, we are recommending a specific set of priorities. This gives considerable
weight to provincial concemns. Attention to those concerns is essential for Canada's national statistical
agency. And the standardization and documentation that are implied will considerably reduce the risk of
inadvertent disclosure across divisions.

The Annual Survey of Manufactures (ASM) developed a well--tﬁought-out approach to this issue. This
took effect for reference year 1987.

Prior to that, the ASM had developed the national and provincial suppression pattem for each of its 4-digit
SIC industries as the processing of the data for that industry was completed. in cases where there was
only one confidential 4-digit SIC industry in a 2-digit major industry group, there was no choice but to
suppress the major group. This meant that another province would also have to be suppressed in order
to preserve the Canada total. Because such suppressions were done in a manner that minimized the
aggregate value of the data lost, this tended to impact most heavily on the smaller provinces.

Effective with the 1987 data, the ASM's procedure changed. This was done in response to concerns
expressed by the provinces. Under the new procedure, provincial data are withheld until all industries
have been released. Then, with the full array of industrial and provincial data at hand, suppressions are
done so as to maximize the number of major groups published. The cost of this change is a loss of more
detailed industry data and a delay in releasing provincial figures. The new procedure has also served to
reduce the overall number of suppressions.

The new procedure embeds the following list of geographic and SIC-based industry priorities (the ASM
will publish using NAICS-based industries starting later this year):

(1) Canada level: 4-digit SIC
(2) Canada-level: 2-digit SIC
(3) Canada-level 3-digit SIC

(4) Province-level: 2-digit SIC
(5) Province-level: 4-digit SIC
(6) Province-level 3-digit SIC

(7) Region-level: 2-digit SIC
(8) Region-level: 4-digit SIC
(9) Region-level 3-digit SIC

(10) Sub-province-level: 2-digit SIC
(11) Sub-province-level: 4-digit SIC
(12) Sub-province-level 3-digit SIC

The pre-1987 priorities differed in that the industrial sequence was 4-, 2- and 3-digit at all four geographic

levels. Under NAICS, the industrial priorities are anticipated to be 5-, 6-, 3- and 4-digits at the Canada-
level and 3-, 4-, 5- and 6-digits at the other levels.
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ASM uses CONFID—set to minimize suppressed value—to perform disclosure analysis. The pattemn
created on this basis is then compared against the pattern for the preceding year and any changes are
handled according to the above set of geographic and industrial priorities. Such changes involve manual
intervention in the initial CONFID-determined pattern. The modifications are also processed via CONFID
to ensure that the pattern continues to be sound.

The following two tables (originally prepared by Bob Staveley of the Annual Survey of Manufactures)
show the impact on a given table of using, first, the pre-1987 approach and, second, the revised
approach.

Traditional (pre-1987) Method
Publication Pattern: Major Group 19: Textile Products

SIC [Nfid [PEl |[NS [NB [Que [Ont [Man [ Sask | Alta | BC | North | Can

L T 1o P = P PV H P _|P R P
| 3 : P P__|H e el ¢ : P
T e @ : P B s : - R P
RS T- P Bl b - P_|P H P _|P : P
T IR Kol Vv Vv P V_|P Vv V|V 5 P
o1 0. |- ! : P P |H il % P
BT - e ] P i = o 1 1: R P
- |- P c-_[P P’ LP H P _|P . P
T - |- = - vV o = 798 Mo T P
e e P S V__ |V - P
L e Cre I LT P _|P H_ [P [P - P
T P : : H Nt - o A . P
1998 |- | C z C P P_|P C P_|P . P

Revised (1987 and after) Method
Publication Pattern: Major Group 19: Textile Products

SIC [Nfid [PEI [NS [NB [Que [Ont [Man | Sask | Ata | BC | North | Can
19 S " P P P P P P P P R P
g0t '] - - - - P P H v - G - P
o2 |- . & e P H - - @ e R P
188 |- E P c* P P v H P P - P
BT 4 Y vV P vV P V vV Y B P
1911 | - - - - P P H G - e L P
2] - - a - P H - : c* Tl= R P
1931 | - : P = P P v H P P A P
1991 | - < 63 - vV vV &~ - G ol G B P
19 IC* |- Gt - P P = - V V - P
1993 | - = c* c* P P P H* P P 2 P
1994 | - - - - H P - - & Ii- - P
1998 | - [y (] o) P P P C P P - P

C=confidential in itself, H=secondary suppression to protect another cell in the row, V=secondary
suppression to protect another cell in the column, P=publishable, R=recoded to SIC 3999 (see Issue 2 in
this Report). Asterisked values are small.
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The bold cells are the ones affected by the change in methodology. Note that the 1987 method saves
two more 2-digit industry values, at the cost of one 4-digit industry value.

This approach requires that provincial/industry detail be withheld until the processing of all industries is
complete, rather than being released on an industry-by-industry basis as processing is completed. Only
when all provincial/industry detail is complete are the data subject to disclosure analysis. This imposes
delays on the release of all but the last industries. It is unlikely that this sort of approach could be used
across all business surveys as it would impose undue timeliness problems.

Discussion, Issue 2: Secondary suppression: recoding to reduce the
need

This approach can be described by means of an example. The example involves the treatment of
industrial detail for the northem territories by the Annual Survey of Manufactures (ASM).

Within the ASM, northem establishments are recoded to a single industry class—to SIC 3999 Other
Manufacturing Industries n.e.c. under the 1980 Standard Industrial Classification and to NAICS industry
339990 All Other Miscellaneous Manufacturing, under the North American Industry Classification
System—regardless of their “true” classification.

The rationale for this is: given that many of the northem data points cannot be published anyway for
confidentiality reasons, recoding means that there is little or no data loss elsewhere in Canada resulting
from secondary suppression to cover these cells.

The following tables comprise a fictitious example of the technique under discussion:

Table #1 shows the data by industry and province with no suppression pattern applied.

Table #1 Geo #1 Geo #2 Geo #3 Geo #4 All

Industry #1 500 500 500 10 1510
Industry #2 500 500 500 15 1515
Industry #3 500 500 500 20 1520
Industry #4 500 500 500 30 1530
Other 500 500 500 0 1500
All 2500 2500 2500 75 7575
Table #2 Geo #1 Geo #2 Geo #3 Geo #4 All

Industry #1 500 500 S C 1510
Industry #2 500 500 S C 1515
Industry #3 500 500 500 20 1520
Industry #4 500 500 500 30 1530
Other 500 500 500 0 1500
All 2500 2500 2500 75 7575

Table #2 shows the data by industry and province with a suppression pattern applied. Two of the Geo #4
industries are confidential (denoted by the letter “C".) To cover these two secondary suppressions were
applied (denoted by the letter “S™) in another part of the country. In this example, given that there are no
other primary confidential cells, the two secondary suppressions had to occur in the same geographic
area.
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Table #3 shows the data by industry and province with the Geo #4 data recoded to the “Other” category.
In this example, no suppression is needed. In terms of data quality, this treatment has no impact on
overall total, nor on the different geographic sub-totals. By industry, the treatment does introduce some
distortion. However, the amounts are insignificant or small and the direction is predictable.

Table #3 Geo #1 Geo #2 | Geo #3 Geo #4 All

industry #1 500 500 500 0 1500
Industry #2 500 500 500 0 1500
Industry #3 500 500 500 0 1500
Industry #4 500 500 500 0 1500
Other 500 500 500 A 1575
All 2500 2500 2500 75 7575

In terms of publishability, some industry-based data actually can be released for Geo #4—as is shown in
Table #4.

in this case, data for Industries #3 and #4 can be released. Data for Industries #1 and #2 remain
unreleased. There is no need to suppress Industries #1 and #2 in other geographic areas since the data
were not included, in the overall total for each of these two industries. The two suppressions used here
only have to be checked against the overall total for Geo #4.

Table #4 Geo #4
Industry #1 C
Industry #2 C
Industry #3 20
Industry #4 30
Other 0

All 75

Operationally, this treatment is somewhat cumbersome inasmuch as it requires the maintenance of two
classifications for each establishment—the “true” one for questionnaire purposes, the recoded one for
publication purposes.

One exception to this treatment involves establishments that are sufficiently large that recoding them
would cause an unacceptable amount of distortion to both the “true” industry and to the “Other” category.
This is assessed by subject matter staff on a case-by-case basis.

Another option, similar to the recoding technique in use in the ASM, would be to create a separate class
for industrial data recoded for confidentiality reasons. This has the advantage of making this practice
explicit to users.

There was also some discussion in the Task Force about the alternative of including territorial data with
the data for one of the provinces. This option has not been viewed as acceptable to provincial and
territorial focal points in recent years. Regional groupings have also been viewed as unacceptable by
focal points, especially if such groupings reduce publishability at the level of the individual province or
territory.
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Discussion, Issue 3: Secondary suppression: priorities for the
restructured northern territories

Let us define all the scenarios. In this, we will use the following shorthand: P=publishable, C=primary
confidential, S=secondary suppression, NNWT=NWT (new boundaries), ONWT=NWT (old boundaries).

Scenarios Nunavut NNWT ONWT Comment
#1 P C P
The issue involves these two
#2 (@] P P scenarios.
#3 2 C C Will require suppression of

_another province or territory
and another region

#4 C P C Will require suppression of
another province or territory
and another region

#5 C C C No problem
#6 P P P No problem
#7 C C C Will require suppression of

another region

#8 P P C Not possible with non-
negative values

For each of scenarios #1 and #2, there are two solutions. The first, Solution #A is to suppress the old-
boundaries NWT total and leave as publishable the other, more detailed, territory. The second, Solution
#B, is to suppress the other, more detailed, territory and leave as publishable the old-boundaries NWT
total.

Nunavut NNWT ONWT
Scenario #1 P C P
Solution #A P C S
Solution #B S C P

Nunavut NNWT ONWT
Scenario #2 C P P
Solution #A C P S
Solution #B C S P
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The elements that need to be considered in the choice between Solutions #A and #B involve:

The views of the territorial focal points as to what data are useful.
The degree of importance given to having the data for a given reference period be consistent with the
political boundaries applicable during that reference period.
e The importance of maintaining historical continuity versus that of beginning (and maintaining historical
continuity in) a new series.
e Relative quality of new- and old-boundaries-based estimates.
Whether this restricts the ability of the System of National Accounts (SNA) to release its estimates for
the North. (The SNA is constrained by data sources to produce data on an old-boundaries basis for
reference penods prior to 1999. They are, however, helping territorial focal points prepare new-
boundaries estimates for the pre-1999 period.)
Whether the series can be compared to SNA releases.
The reference period in question—whether before or after 1999.
The degree of importance given to data pertaining to groupings of provinces and/or territories.
The impact in terms of additional suppressions. (It should be noted (1) that Solution #A requires
suppression of another province or territory, as well as suppression of another grouping and (2) that
Solution #B is self-contained.)

Discussion, Issue 4: Control statistics
Accerding to the Duffett memorandum:

"A control item is a specific statistic, such as shipments, profit, etc., judged to be the most sensitive item
tabulated for the universe. Whether or not it is dominated determines whether the whole set of statistics
for the universe is released (with the exception of data like establishment or company counts which are
not subject to the confidentiality provisions of the Statistics Act)."

Using control statistics involves some approximation. Because the suppression pattem associated with
one varnable is applied to other variables, some items that would be suppressed (if assessed on their
own) are deemed publishable; other items that would be publishable are suppressed. Accordingly, the
variable for which the most precision is desired—the most sensitive variable—would be chosen as the
control statistic.

Some survey areas use control statistics for some releases, but assess other outputs independently.
Independent assessment can occur because the data pertain to a subset of the establishments covered
by the control statistics.

For example, in the Annual Survey of Manufactures, a control statistic is used to assess principal
statistics. Such statistics are reported by all the establishments in each industry/province combination.
However, the control statistic is not used for commodity detail. Commodity detail is collected from a
subset of the establishments which report principal statistics. Furthermore, data for any given commodity
item will be reported only by a subset of those reporting commodity detail generally.

Independent assessment (rather than control statistics) may also be preferred where the data are viewed
as more than usually sensitive—capital expenditures data, for example.

Where multiple means are used in developing suppression patterns—more than one control statistic (one
for one group of vanables, one for another) and/or independent assessment—the resulting release can
be “patchy” (some data released for a given industry/province, some suppressed). Care must also be
taken to ensure that there is no residual disclosure between the various releases.
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The use of control statistics was also discussed—and recommended—in a 1988 paper by Trish Horricks
and Ken Young entited “The Annual Program of Economic Production Statistics, Subject Matter
Considerations and Recommendations”:

"A control statistic is one of a set of statistics in a cell. The various calculations to determine the status of
a cell are done using the values of the control statistic. If the cell is dominated, then all the statistics are
suppressed; otherwise, all are published. The control statistic should be the most sensitive statistic
among the set. For example, if the statistics published for a cell were total outputs and total inputs, then
typically the former would be chosen as the control statistic.”

"There may be more than one control statistic for a set of statistics. This normally occurs where the size
distribution is quite different for different statistics in a cell. An example might be gross output and value
added, or gross output and salaries. There may be a hierarchy of control statistics. An example might
occur when a subset of the statistics are actually estimated for only a part of the cell. In these cases, the
procedure is to determine the confidentiality status of the main control statistic. |f it is to be suppressed,
then all statistics are suppressed. Otherwise, a second control statistic, one of the statistics estimated for
the sub-population, is analyzed. If it indicates suppression, then the subset of statistics which it governs
is suppressed.”

"The reason for using control statistics is the large reduction in the cost of disclosure analysis. On the
other hand, there are cases when the calculation of confidentiality should be done on each statistic
independently.”

“Recommendation: The use of control statistics should continue. In addition, software should be
designed which can take account of the use of more than one control statistic in a table.”

Discussion, Issue 5: Unit of assessment
The first issue here involves the level of the business unit at which the confidentiality rules are applied.

Note: When we speak of the “firm” (or the “enterprise” or of some other entity) as the level at which
confidentiality is assessed within industry/province tabulations, we mean the portion of that entity within
that industry/province. We are not refernng to the value of the entity as a whole. For example, a given
enterprise may have overall revenues of $100 million, with $20 million of that originating in industry “A”
and province “B". In terms of the confidentiality assessment of industry “A” and province “B", it is the $20
million that is taken into account, not the $100 million.

No guidance is provided by the Statistics Act—which refers only to “businesses” (see Section 17(1)(b))—
or by the Duffett memorandum—which refers only to “firms”.

In 1989, Methods and Standards Committee recommended the adoption of the statistical enterprise as
the standard unit of assessment. The statistical enterprise is the highest level ("the top of the hierarchy”)
entity in a business organization's structure that is associated with a complete (and consolidated) set of
financial statements. Methods and Standards Committee concluded that the statistical enterprise met the
following critena: it was recognizable to users and respondents, it was implementable, it would protect
confidentiality—in this case it would protect against residual disclosure due to the sharing of data by
coalitions of units within the enterprise—and it would, at the same time, enable useful data to be
released.

The issue then went to Confidentiality and Legislation Committee which asked for an assessment of the
impact on data publishability of adopting the statistical enterprise as the standard unit of assessment.

In 1996, the issue was again raised at Methods and Standards Committee. In favour of the status quo, it
was noted that there had been no complaints about too much release of data and that, in fact, the reverse
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had been true. However, given that it was soon to be operationally feasible for Industry Division (now
Manufacturing, Construction and Energy Division) to use the statistical enterprise, Methods and
Standards Committee recommended that that division proceed with its study of the effect of using the
statistical enterprise. The study (based on 1994 data) found that there was no major impact on data

publishability.

The second issue here involves whether the data include information relating to third-party businesses,
organizations or individuals—i.e., entities other than the ones actually providing the information.

This issue was addressed in the paper Confidentiality of Statistical Data (Binder and Desramaux, April
1995) in Chapter 2 “Legal Issues” under the heading “Information Supplied by Respondents Identifying
Another Business, Organization or Individual™

"A number of questions have been raised regarding the confidentiality status of information related to a
business, organization or individual where the information pertaining to them was obtained from another
source or respondent. For example, in the context of the National Graduate Survey, respondents are
asked to identify the university they have attended. Is the information provided by the respondent relating
to the university confidential? Another example involves the supplying of commodity information from a
number of Canadian importers from one single American exporter. Is the aggregate information compiled
from the importers of that commodity confidential by virtue of identifying the total exports of one
company?"”

"The confidentiality provisions of the Statistics Act have been interpreted to mean that information that
can be related to an ‘identifiable individual person, business or organization' is considered to be
confidential, no matter whether it has been provided by the person, business or organization or not. In
other words, the Act is not written in such a way that it stipulates that only information supplied by the
business itself, for example, is confidential.”

A number of potential instances of the third party dimension have been encountered. One relates to the
selling of cranberries to a single processor—the aggregate farm data is equivalent to the purchases of
that producer. Cases involving corrugated boxes and glass containers have also been cited.

The problem can be hard to detect—and even more so to evaluate. Consider for example a situation in
which expenditure information from household surveys is used to estimate the value of goods/services
consumed, and where such consumption involves goods/services produced by an individual, identifiable,
business. Such a procedure has been used, by way of a somewhat macabre example, to estimate the
value of funeral services provided in a given province. |s such an estimate, based on published mortality
figures and on price indices for funerals, a sensitive number if there are only two undertakers in the
subject province?

Discussion, Issue 6: Negative values

Negative values—or, more precisely, a mix of negative and positive values—can be encountered in such
variables as profits and shipments, as well as in variables that are direct measures of change. Disclosure
control software will reject such values.

The main problem with a mix of negatives and positives is the question of how to caiculate dominance.
What can be said about the dominance of the top two firms in the following case?

Profits:

e Firm#1: $125
e Firm #2: $75
e Firm #3: -$100
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For that matter, which are the top two firms?

Ultimately this is not just a calculation problem, but something more fundamental—and requires
judgement in the assessment of achieving an appropriate result. The most common treatments are
exceedingly simple:

1. Convert negatives to positives by taking the absolute value. This is simple and preserves the
magnitude information—just the sign is different. This does mean that the aggregates generated in
disclosure analysis are not the true values of those aggregates—however this should not be a
problem unless the disclosure software is also used as a publication package.

2. Convert negatives to zero or one. This is also simpie and converts the data into very small—but non-
negative—values. The magnitude information is somewhat reflected. Aggregates are not true
values.

Both these treatments are simple. However, they may not produce the same answer. In the case of the
above example, the first treatment would allow publication, the second would not. The difference is due
to the relative size of the negative number. Ultimately, a judgement call is required.

Wiilenborg and de Waal note the existence of the negative-number problem in their textbook “Statistical
Disclosure Control in Practice”, and include it as an item for future investigation:

“The dominance rule assumes that all individual contributions to a cell are nonnegative. However in
practice one may be confronted with tables in which this assumption is not fulfilled. An example of this is
a table with the profits of companies by region and business type. The question arises how one shouid
handle such tables, in order to identify the sensitive cells. Note that this is a non-trivial problem, which
does not follow immediately from the dominance rule, because this rule is not invariant under
‘translations’, i.e., the addition of a fixed amount to each contribution to a cell total."

When this issue was discussed at Methods and Standards Committee (in the course of the presentation
of the report of this Task Force), it was noted that the presence of negative values actually reduces the
risk of disclosure and brings into question the need for a dominance rule. The Committee felt that it
would be worth giving this issue some methodological attention.

Discussion, Issue 7: Coordination over time: flexibility in applying
Duffett thresholds

Flexibility in the application of sensitivity thresholds reflects two concemns: (1) it serves to maintain time-
series and (2) it is a means of avoiding disclosing the values of the Duffett parameters.

With respect to maintenance of time-senes, the concerns are about loss of time-series and about
effectively disclosing the underlying data. For example, suppose the sensitivity threshold is 80%. The
data are technically publishable if the top two firms account for 79.9% and technically not publishable if
the top two account for 80.1%. [f the percentage accounted for by the top two firms flip-flops back and
forth, the time-series would flip-flop between being releasable and not being releasable—and would
therefore be of little use—all for relatively trivial changes in the underlying fundamentals. At the same
time, it could be argued that users could impute the true value of suppressed figures by looking at
adjacent years—how useful, in that instance, would the suppression actually be?

With respect to avoiding disclosing Duffett parameters, the concern is that the flip-flopping could
effectively disclose the parameters. This is addressed in the Duffett memorandum, in Section 3(c):
*where changes from perod to period in the percentage of the control item attributed to the major firm
exceed in small degree the limits for withholding the data, and where these conditions appear to be
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temporary and judgment indicates not applying the guidelines too precisely; otherwise, astute users might
be given an indication of the shares of the top one or two firms through year-to-year reversals in the
releasability of data;"

Awareness of the parameters could allow users to make better inferences about individual respondents in
both suppressed and unsuppressed data—as is described in the following passage from “Statistical
Disclosure Control in Practice™ (Willenborg and de Waal):

"Knowledge of the parameter values, or additional information in general, is another problem when
reducing the risk of disclosure for a particular table. For example, suppose that the following dominance
rule is used: a cell is regarded as sensitive if at least 80% of its value is the combined result of the data of
two companies. Suppose, furthermore, that, as up to now, all companies are in the survey, that there are
three companies contributing to a certain cell total and that the largest company contributes 50% to the
value of this cell. If the cell value is published and if the largest company happens to know the parameter
values of the dominance rule (and that it is indeed the largest contributing company!), then it can deduce
that the contribution of the second largest company to the cell value lies between 25% and 30% of the
total published value of the cell. On the other hand, if the cell value is suppressed and if again the largest
company knows the parameter values, then it can deduce that the suppressed value is not larger than 2.5
times its own contribution, because this contribution is at least 40% of the cell value. Both cases of
estimation might be undesirable. Absolute secrecy about the parameter values of the dominance rule is
the first step to avoid these problems.”

The implications of disclosing the thresholds are also discussed in Statistical Policy Working Paper 22
“Report on Statistical Disclosure Limitation Methodology” (Office of Management and Budget, US
Government, May 1994).

Members of the Task Force agreed that fiexibility in the implementation of the Duffett thresholds is
desirable. It was also agreed that such flexibility could be difficult to implement in an automated
environment. First, there would be the question of developing software to identify cells that are hovering
around the sensitivity thresholds—this would require the development of some sort of objective criteria
and would require keeping and accessing detailed previous period information. Second, the process of
overriding the disclosure control software (as would also be done in the case of a waiver) would require
some formalization.

Discussion, Issue 8: Coordination over time: handling industry
transfers '

Classification changes are sometimes delayed to avoid artificial instability in the value of industry
aggregates. A delay might be imposed if the proposed transfer is associated with slight, possibly
temporary, changes in the reporting unit's mix of activities. Slight mix changes have a very much
magnified effect on industry aggregates when they iead to reclassification of the entire unit. The criteria
for delay are usually referred to as “resistance rules”.

Classification changes may also be delayed for confidentiality reasons. For example, if a unit is
transferred out of an otherwise stable industry—or into an otherwise stable industry—the change in
industry magnitudes could provide a reasonably precise indicator of the magnitudes associated with the
unit being transferred. This phenomenon could occur between adjacent time periods or between the
preliminary and final releases associated with a single time period. When lists of an industry’s constituent
establishments are made available in data publications, the process of assessing the reasons for such
changes is facilitated.

The phenomenon could also be associated—although perhaps less significantly—with births and deaths
of units within the industry frame. Other classification changes might also be associated with problems of
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this sort. For example, units may be reclassified between ownership categories—foreign or domestic—or
between size-range categories.

One altemative to delaying classification changes is to suppress the data for the cells about which there
is concem.

Finally, where it does not make sense to delay the transfers any turther, a waiver can be sought from the
company being transferred—either for disclosure reasons or simply to aliow the disseminating division to
explain, in its releases, the source of significant shifts in the aggregates of the sending and receiving
industries. As an example, a waiver was sought and obtained from the company providing GO Train
services in Toronto and allowed Transportation Division to explain in its releases why the industry
aggregates had changed.

When this issue was discussed at Methods and Standards Committee (in the course of the presentation
of the report of this Task Force), it was noted that the protlem is exacerbated by the publication of
establishment lists. Some Committee members suggested that this practice be stopped, but others felt
that this would be pointless because most users know who is in business and what changes have
occurred.

Discussion, Issue 9: Coordination over time: preliminary and revised
releases

This discussion relates to the treatment of revisions that occur between preliminary and final releases.
Such revisions include (1) changes to reported or imputed data and (2) changes to frame-related
information (births, deaths, industry transfers). Such revisions result from the receipt and incorporation of
new information—including information from late-arriving retumns.

If a release is a summary version of a later, more-detailed release, it is sometimes referred to as a
“preliminary release”. However, unless the underlying data are changed, it is not the subject of this
discussion. Similarly, if the releases measure different concepts—such as “investment intentions” and
then “revised investment intentions"—they too are not the subject of this discussion.

There are at least three possible treatments, for suppression purposes, of revisions occurring between
preliminary and final release:

1. Use the same suppression pattern on the revised release as was used on the preliminary. This
treatment is a simplification something like the use of control statistics. Under such treatment, the
varniables covered by the control statistic are not assessed on their own. This simplification is
generally seen as acceptable as long as the control statistic is the most sensitive item—i.e., as long
as it is the one most in need of protection. In the case of preliminary and final releases, using a fixed
pattern means that the control statistic itself is not being reassessed. This simplification also seems
acceptable as long as the revisions do not involve major shifts in dominance and do not involve the
sorts of frame changes described below in the discussion of the third treatment.

2. Use a brand-new, independently-generated, suppression pattern for the revised release. This
treatment views the tables as being independent. If the revisions are very widespread this may be a
reasonable assumption. The difficulty with this option is the potential for residual disclosure of cells
that were unaffected by the revision and that served as secondary suppressions in one version—but
not the other—of the releases. These cases may be very hard to track.

3. Use the pattem from the preliminary and adjust it to include additional suppressions necessitated by
the revision. By “necessitated” we do not envisage the inclusion of cells that have just edged across
the dominance threshold; rather what we have in mind are cases where frame errors have been
uncovered—there has been a death or a merger—and now, as a result of the revision, the cell has

21



been revealed to contain just one or two businesses. It would then clearly disclose individually
identifiable data. (An alternative is to hold off on the revision for that ceil, but the perception in the
industry might still be that confidential data were being disclosed.) We aiso have in mind, as cause
for pattern revision, cases where there have been very significant increases in the relative size of the
businesses within the cell. Both of these should, however, be exceptional situations. Some additional
secondary suppression may also be required in such cases.

Discussion, Issue 10: Coordination with other surveys and other
sources

The concern here involves cases where data for a given variable are being published by different survey
areas for similar or identical populations.

Examples of potential overlap include that between cross-industry surveys—such as SEPH (the Survey of
Employment, Payrolls and Hours), capital expenditures, or e-commerce—and industry-specific surveys—
such as the ASM, retail and wholesale trade. Overlap could also involve survey areas and the System of
National Accounts. And, it could occur in cases where different levels of business are being surveyed—
as between enterprise level and establishment level surveys (see hypothetical example below), or where
a single reporting unit has distinct components in different sectors (such as in manufacturing and mining).

By way of an example of disclosure between enterprise-level and establishment-level surveys, consider
an industry X consisting almost entirely of enterprises whose establishments are in just that one industry.
There is, however, one enterprise in industry X, which in addition to having an establishment in industry
X, also has an establishment in industry Y. If both establishment-based and enterprise-based data for
industry X is published, the establishment in industry Y is residually disclosed.

From a disclosure perspective, problems can arise when suppression patterns are not coordinated
between the areas disseminating these data.

¢ The problems would mainly be from selecting different cells for secondary suppression purposes.

 The problems could also result from differences in the implementation of the primary confidentiality
algorithm.

The paper “Confidentiality of Statistical Data” (Binder and Desramaux) discusses the potential for
residual disclosure resulting from the existence of data sources outside Statistics Canada:

"There are instances where the release of information may involve residually disciosing a respondent's
information. For example, Statistics Canada surveys a given industry and releases aggregate information.
This industry’s association may also be surveying its members and release aggregate data but these data
do not contain information from one business who reported to Statistics Canada but happens not to be a
member of the association. The question raised here is whether Statistics Canada should withhold the
information supplied by that one business.”

"According to the confidentiality provisions of the Act, no one can disclose or knowingly cause to be
disclosed information that would reveal information provided by an individual respondent. if it was known
that the industry association published information and that by publishing information on the same
industry Statistics Canada would be residually disclosing information of one business, that information
could not be released. However, if the business was agreeable, a waiver could be obtained in accordance
with the discretionary release provisions of the Act.”




Discussion, Issue 11: Coordination between custom tabulations

The following is a simple, fictitious, example of how disclosure could occur in a situation where the
suppression pattem for a given survey is not coordinated between different tabulations. (“C” is used to
denote a primary confidential cell, “S™ to denote a cell suppressed to protect the primary confidential cell.)

Table #1: Shipments by detailed industry

Industry Shipments
A1l 10

A2 20

A3 C

A4 30

B1 20

B2 S

B3 70

All 200

Table #2: Shipments by grouped industries

Industry Shipments
A 100
B 100
All | 200

Table #1 shows shipments by industry for a given time period and geographic area. Table #2 also shows
shipments by industry, but does so at a reduced level of industry detail. Looking at both tables together,
a data user could calculate the value of Table #1's suppressions. For example, the value for A3 ($40)
can easily be computed as the total for industry grouping A, less the value of the published components,
$10, $20 and $30.

In this discussion, we are dealing with tabulations involving transformed data. We are not concemed with
tabulations that are simply a reprinting of data points that have already been released. In those cases,
suppression work requires no more than carrying forward the original pattem. The above example does
involve transformed data inasmuch as the industries in Table #2 are an aggregation of those in Table #1.
In the case of this example, a coordinated suppression pattem must be developed for the two tables.

In this discussion, we refer to “custom tabulations™ and to “standard tabulations”. Custom tabulations
differ from standard tabulations in that they may be thought of as having been done for a specific client
rather than for general release. Given the presence of the intemet, general release must now be
assumed in all cases: it has to be our working assumption that the results of any custom tabulation
request could end up on the web (or in public hands through Access to Information requests). (In the
words of one long-time employee, and referring to older technology, we have to treat each requested
tabulation “as if it were about to go up on a billboard™.) Accordingly, this particular distinction between
custom tabulations and standard tabulations is not particularly meaningful. Another distinction is that
custom tabulations can be somewhat ad hoc in terms of timing and nature. This too may not be a
particularly meaningful distinction. Wherever possible we will drop the prefix “custom” and “standard” and
refer simply to “tabulations”.

In this discussion, we are dealing with tabulations based on a given survey. We are not dealing with the
issue of other surveys and other sources—this topic has been dealt with in another section. In that
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discussion, we recommended having a system to formally keep track of different areas surveying the
same population and also recommended central storage of suppression patterns.

The question, here, is how to reduce the difficulty in developing an appropriate suppression pattern for a
given tabulation, given the other tabulations based on that survey that have been released or are
intended for release, and given that ali tabulations can be assumed to be widely released.

Where a given set of tabulations is produced on a regular basis, the most thorough treatment is to include
them all in a single disclosure analysis process. Some suggestion has been made that this one pass
should be extremely comprehensive and should “exhaust” the data.

In the absence of a single exhaustive run, the broad possibilities for handling requests that follow an initial
release are to (1) develop a pattern that protects the tabulation itself as well as tabulations that have
already been released (this could be as simple as not allowing any finer disaggregations to be published
and making any aggregation confidential for which any component has been suppressed), (2) use other
means to meet the client’s needs, for example by providing regression coefficients (perhaps within the
framework of a remote access facility running client-produced statistical programs), (3) swear-in data
users who are performing analysis that is useful to Statistics Canada, or (4) refuse the request.

These options need to be evaluated in the light of specific situations. They require the case-by-case
exercise of subject matter discretion. In the ASM, to facilitate the evaluation there was a practice of
keeping an inventory of regular custom tab requests for which there was an annual commitment. Each
new request would be judged in light of (1) that inventory, (2) all standard tabulations and (3) any other
custom tabs already done on the data. And, in some cases, there were tricky further specifics that
needed to be taken into account—for example, where a client sequentially *fine tuned" category
definitions within a series of very similar custom requests.

Finally, given that provincial and territorial statistical agencies have access to much of the microdata for
their jurisdiction through data-sharing agreements and could also be producing provincial and sub-
provincial tabulations, coordination between the federal and provincial bodies is essential. Existing
protocol requires consultation with the federal agency before provincial or territorial agencies issue
tabulations.

Discussion, Issue 12: Coordination assisted by a centralized
suppression pattern

The general idea behind the first question was that disseminating divisions might find it helpful to have a
central repository for suppression patterns for their consultation. The benefit of such a facility is that this
would help them determine the basis upon which other divisions are releasing data. This, in turn, would
help ensure consistency in releases and would help prevent inadvertent residual disclosure. Effective
use of such a facility would require that divisions consult such patterns, and contribute their own patterns.

The contemplated facility would most likely take the form of an electronic database, perhaps incorporated
into an existing dissemination vehicle such as CANSIM li. The database wouid have to be readity
accessible by publication-production software. And we anticipate that the stored patterns would comprise
a set of flags to indicate whether a given cell is confidential in and of itself (a primary suppression) or
whether it is only being used to protect other cells (a secondary suppression). We also anticipate that,
within each of these two categories, there would be different flags to indicate whether counts or
dominance are the reason why the cell is primary confidential or whether the secondary suppression
occurred to protect a vertical total or a horizontal total. There would also be various pattemns to reflect the
various standard releases and custom tabulations. It would be necessary to accompany each stored
pattern with metada‘a about the frame and breakdowns. In addition, it would be necessary to specify the
level of the business unit at which confidentiality had been assessed.
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There are a range of operational possibilities involving a central repository:

At one end of the range, divisions could continue—as at present—to do their own disclosure analysis.
The centralized facility would serve as a tool to which divisions could voluntarily submit their own pattems
and through which they could consult the patterns supplied by other areas. There could even be a
requirement to participate: divisions could be required to provide their patterns and required to consult
(and act upon) those already deposited. All this might necessitate the implementation of a mechanism to
resolve disputes between areas of overlap. This overlap could occur between cross-industry surveys
(such as SEPH, capital expenditures, or e-commerce) and industry-specific surveys (such as the ASM,
retail and wholesale trade). The overlap will be tighter where the responses are coming from all units in
the frame (labour information) not just a subset (capital expenditures). Overlap could also involve survey
areas and the System of National Accounts. And, it could occur in cases where different levels of
business are being surveyed—as between enterprise level and establishment level surveys, or where a
single reporting unit has distinct components in different sectors (such as in manufacturing and mining).
A centralized facility would be exceedingly helpful in documenting such overlap.

At the other end of the range, there could be some sort of centralized provision of disclosure analysis
services—which could involve the development and maintenance of a pattern by one responsibility area,
in close consultation with the divisions that would then make use of it.

The latter option, centralized provision of disclosure control services, has several attractions. These
include economies of scale in the running of disclosure control software and the reduced potential for
residual disclosure that would result from working within a more unified confidentiality framework. Such a
centralized approach might also help enforce a more equitable distribution of secondary suppression
across provinces and industries—although the mere existence of a centralized repository will at least
facilitate the development of an accurate picture of whether (and, if so, to what extent) the existing
approach to secondary suppression is inequitable.

There are also several difficulties with centralized provision of disclosure control services. For one thing,
different divisions have a wide diversity of strategies for choosing secondary suppressions (see
discussion elsewhere in this report}—and in some cases for determining primary confidential cells
(inasmuch as waivers are heavily used in some areas). It would be a difficult task to respond to this
diversity and to multi-laterally renegotiate all these strategies in order to find an acceptable central pattem
for common use. For another, there would be considerable potential for bottlenecks—this would be
especially difficult when it comes to dealing with new statistics or custom tabulations. In addition, pattem
development also requires knowledge of special circumstances existing in each industry—for example,
awareness of common ownership of business entities—ownership dimensions not captured by the
existing coding systems, and awareness of the presence of monopsonistic (i.e., single buyer) market
structures. Pattem development is an area in which there is considerable room for subject matter
expertise.

Finally, there remains a question of how centralized pattern determination would mesh with the Policy on
the Security of Sensitive Statistical Information that puts the onus on the directors of disseminating
divisions to ensure that the confidentiality provisions of the Statistics Act have been met.

Some interest has also been expressed in developing a single pattemn to cover all business data. This
means that all releases involving a given industry or industry/province combination for a given year would
be suppressed or released as determined by the single pattern. In other words, if dairy product data for
Manitoba for 1999 are confidential in SEPH, they would also be confidential in the Annual Survey of
Manufactures.

This single-pattern approach would greatly simplify the confidentiality process. The single-pattem may be
viewed as an extension of the use of control statistics, discussed and recommended elsewhere in this
report. The use of control statistics does introduce a certain imprecision into the confidentiality process—
a suppression pattemn based on one variable (shipments, say) is applied to other variables. The single-
pattem is an extension of the control statistics approach inasmuch as the single-pattern would be applied
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to surveys based on differing frames (SEPH and the ASM, for example}—although the frames may be
viewed as conceptually equivalent, even if not strictly identical.

The Task Force felt that once a central repository was establishea, useful research might be done
regarding the practical applicability of the single-pattern approach.

Discussion, Issue 13: Disclosure control software

The discussion reviews why disclosure control software is essential and describes CONFID, the software
which has been in use at Statistics Canada for roughly twenty years.

Disclosure control software is essential for the proper protection of confidential cells within a non-
negative, additive, tabular format. Table #1 below illustrates, in the context of an extremely small table,
how a seemingly sound suppression pattern fails to provide appropriate protection. (“C” denotes cells
that are, in themselves, confidential. “S” denotes cells that are suppressed to protect the “C” designated
cells.)

This pattern allows users to make an exact calculation of the suppressed value of the upper left cell. The
five suppressions of the top two rows have a total value of 25. This is the 20+55 from the row totals less
15+15+20 of published detail. Similarly, the four suppressions in the second and third columns have a
total value of 24—column totals of 30+35 less published detail of 10+6+10+15. When the value for the
four suppressions is subtracted from the value for the five, the value for the suppressed upper left cell is
found. It equals 1.

Table #1:
C C C 15 20
15 S S 20 55
C 10 10 C 25
C 6 15 S 35
20 30 35 50 135

The disclosure avoidance task is challenging even in a two dimensional, sixteen cell framework. Had
there been an equal sized third dimension, the number of cells would have increased from 16 to 64 and
the complexity of the task would have been that much greater. Hence the need for specialized software.

The above disclosure has occurred without reference to the microdata. Looking at the microdata might
reveal even more problems—for example, the cells in columns #1 and #4 of row #3 might each contain
just one business. Each is then disclosed to the other. If the businesses in those two cells are actually
part of one company, then those two parts of that company are disclosed to the rest of the businesses in
that row. All this further underlines the need for specialized software.

A pattern that would have been suitable for the above is:

Table #2:
C C Cc 15 20
15 iil 9 20 55
C S 10 C 25
C 6 S S 35
20 30 35 50 135
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It should also be mentioned that upper and lower bounds can be calculated for each of the suppressed
values. Table #3 shows the ranges which result from the pattern applied in Table #2.

Table #3:
0-5 0-5 0-5 15 20
15 11 9 20 55
0-5 8-13 10 0-7 25
0-5 6 11-16 8-15 35
20 30 35 50 135

Table #4 shows the ranges which resuit from the flawed pattem of Table #1. The ranges here are
narrower than those of Table #3.

Table #4:
1-1 0-4 0-4 15 20
15 10-14 6-10 20 55
0-4 10 10 1-5 25
0-4 6 5 10-14 35
20 30 35 50 Y&

When developing suppression patterns, disseminating divisions must be aware that ranges can be
calculated and must verify that an adequate amount of ambiguity has, in fact, been achieved.

Recently, a number of disclosure analysis packages were assessed by an internal working group—the
Disclosure Control Tools Group. The objective of this group was to choose the package that would
become the Statistics Canada standard and become the basis of generalized systems. This would help
with the general push to have common approaches to the treatment of confidentiality.

The packages under consideration were CONFID (Confidentiality Studies Software), ACS (Automated
Cell Suppression) and Tau-Argus (being developed in the Netherlands and Italy; Argus stands for Anti-
Reidentification General Utility System, and is a mythological reference to a giant with a hundred eyes).

The Disclosure Control Tools Group recommended that CONFID, in use for nearly twenty years, be
chosen as the Statistics Canada standard. This recommendation was endorsed by senior management.

The following note on CONFID was prepared by Systems Development Division:

“CONFID refers to an integrated collection of computer programs onginally written many years ago by
Gordon Sande when he was at Statistics Canada. These programs deal with the problem of disclosure
avoidance, in particular with the technique of cell suppression. This is the method of choice for additive
tables of magnitudes. Many economic type statistics fall into this class, while population based statistics
are often treated with other methods. Typical of the type of tables for which CONFID is ideal are those
which are large, strictly additive, and for which complex disaggregations provide many simple tables
which are coupled by common cells. Here examples include agriculture statistics, and industral or trade
statistics."

*Cell suppression was used in an intuitive way for some time, before the procedure was put on a sound
theoretical and practical basis by the work of Sande and Larry Cox (then at the U.S. Bureau of the
Census). The technique is much more subtle than is apparent at first, and abounds with subtle
difficulties. The wide availability of powerful computers armed with good mathematical software means
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that powerful sophisticated analytical methods may be used on our tables, and our disclosure procedures
should be sound.”

“CONFID is in some sense a research prototype. Given its age, it is not surprising that the
implementation and interface are not in keeping with the latest fashion. Many of the processes make use
of linear programming (LP), and make heavy use of floating point arithmetic. It is written in RATFOR (a
Fortran pre-processor) and the CONFID project maintains its own version of this processor. This
provides a relatively high level language, with a good macro-processor, and include file facilities."

"The most difficult problem that CONFID deals with is that of generating suppression patterns, that is
selecting other (complementary) cells to suppress in order to protect those whose values must be
obscured to avoid disclosing responses (the primary sensitive cells). This is a (provably) hard problem,
and certain approximations are used. These permit a decoupling of the suppression process from the
details of the tabulation process, and avoid the necessity of referring to the individual responses when
considering the choice of complements. This can produce certain difficulties when cells have common
respondents. These can be handled by generation of auxiliary quantities which can be handled easily in
a LP formulation.”

"A feature of CONFID is its ability to describe and deal with the complex decompositions of totals which
are used in practice without ad hoc treatment. It is these multi-level decompositions which create the
complexity of the problem and the difficulties for disclosure avoidance. These decompositions create
complex systems of linear equations which link the cell values. Since rough estimates may be made of a
cell's value by using available information, the concealed values should be thought of as variables whose
range is limited in size. It is this situation of bounded variables linked by linear relations that naturally
leads to a linear programming problem. The implicit bounds on hidden cells, and their linking of the
hidden values means that suppressing a cell hides much less than is naively thought. This represents a
two-edged sword. Preventing disclosure by cell suppression is not as simple as many think, but there is a
lot more information in a table with suppressions than is at first apparent, and we could publish tables in a
way that increases the obvious information content for the user without compromising security."

Readers are also referred to Gordon Sande's article, “Automated cell suppression to preserve
confidentiality of business statistics”, Statistical Joumal of the U.N. Economic Commission for Europe
(1984 2 33-41); and to Dale Robertson’s article "Cell Suppression at Statistics Canada®, Proceedings of
the Bureau of the Census 1993 Annual Research Conference, U.S. Department of Commerce (107-138).

In the discussion relating to the issue of secondary suppression algorithms, we recommended that, in
order to operationalize the achievement of publication priorities, there be an examination of the feasibility
of amending CONFID to allow the assignment of costs to individual cells—the idea being that “higher
cost” cells would be less likely to be chosen for secondary suppression. This approach is being used in
the development of new disclosure control software within Input-Output Division. At present, within
CONFID, publication priorities can be implemented only by flagging cells as “must publish®. Such
flagging can create “infeasible™ problems, which then require manual intervention.

Ensuring that a given set of suppressions is sound can be done by performing audits—such as those
incorporated into CONFID. Such auditing is worthwhile—particularly when those suppressions have
been done by hand or by using software of unknown methodological soundness. Such auditing is also
recommended by the U.S. govemment's Subcommittee on Disclosure Limitation Methodology.

"Recommendation 11: Auditing of Tabular Data is a Necessity. Tables for which suppression is used to
protect sensitive cells should be audited to assure that the values in suppressed cells cannot be derived
by manipulating row and column equations. If the complementary suppressions were derived via network
methods there is no need for a separate audit, because network methods are self-auditing. Self-auditing
means that the protection provided is measured and compared to prespecified levels, thereby ensuring
automatically that sufficient protection is achieved. Where self-auditing methods are not used to select
cells for complementary suppression, linear programming methods should be used to audit the table with
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its proposed pattemn of suppressions. The recommendatior: applies to both tables of trequency data and
tables of magnitude data.”

Discussion, Issue 14: Ranges instead of outright suppression

When cell suppression is used in the context of non-negative additive tabular data, users can calculate
the upper and lower bounds for the suppressed values. Tables #1 and #2 provide an example. Table #1
involves traditional suppressions. Table #2 involves replacing those suppressions with the implied upper
and lower bounds. The number of cells affected is the same in each case. (“X” denotes cells that have
been suppressed—whether as primary confidential or to prevent residual disclosure.)

Table #1:
X X X 15 20
15 11 9 20 55
X X 10 X 25
X 6 X X 35
20 30 35 50 135

The bounds shown in Table #2 can readily be calculated from Table #1
from row and column totals in an iterative process of refinement.

by subtracting published cells

Table #2:
0-5 0-5 0-5 15 20
1) ikl 9 20 55
0-5 8-13 10 0-7 25
0-5 6 11-16 8-15 35
20 30 35 50 185

The bounds are also calculated by CONFID and ACS, two disclosure control software packages based
on linear programming algorithms (and discussed elsewhere in this report) and appear as part of the
standard diagnostics.

The question here is whether these ranges should be used in data releases instead of the standard “X".
This is an atftractive possibility inasmuch as Statistics Canada has an obligation to users—and to
respondents—to disseminate as much as possible the information that is collected.

Given that users can themselves calculate these same ranges, the explicit publication of ranged values is
really not a disclosure issue.

However, eliminating the work required to obtain the ranges may be considered as a reduction in the
effective level of protection—although some argue that users already see beyond the suppressions. And,
the perception may be especially poor of a range estimate that pertains to the activities of an individual,
identifiable respondent. it may be preferable, instead, to continue to use outright suppression as a means
of reminding users of Statistics Canada's complete commitment to confidentiality.

Would users want ranged values? Exploratory work within the Census of Agricuiture indicated that the
spreadsheets and other software typically available to users did not readily adapt to the presence of
ranges. This led to users restoring the suppressions or making point estimates. Such point estimates
might be of uncertain quality in any individual case, although likely of good quality overall—users would
have to be informed in order to prevent needless problems. The use of ranges would also require
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adjustment to the software used to publish and otherwise disseminate these data. Some argue that the
physical presentation of ranges is unattractive.

One discussant noted that the adoption of ranges might be tricky in cases where a given pattern is carried
forward into other releases (the annual into the sub-annual, for example). Would the same ranges also
be used?

Ranges are also used for data summary purposes—and appear in row and column headers—as
classification variables. However, we are unaware of any areas outside the ASM which use ranges as an

alternative to outright suppression. In the case of the ASM, ranges are used as an alternative to
suppression in the publication of primary product specialization and coverage ratios.

Discussion, Issue 15: Citing corporate names in publications

There are three basic scenarios. They are listed here along with the legal and policy requirements:

1. Providing a list or index of individual establishments, firms or businesses. Such lists to include some
or all of the following: the name of the business, its address, its industry designation and its
employment size range.

The list may take the form of an appendix within publications—as is the case with the lists released
by the Annual Survey of Manufactures. For that survey, the appendices list the establishments
receiving long-form questionnaires, and provide the address and employment size range.

The list might occur within an analytical text:

e “the major firms in Industry X include companies A, B and C”

e ‘“the major firms in Industry X were surveyed and their data were used to produce these
estimates, those firms include companies A, B, and C”

e ‘“the major firms in Industry X are companies A, B and C, which, collectively had revenues of $150
million”

This scenario involves discretionary disclosure and is handled under Section 17(2)(f) of the Statistics
Act. Disclosure of this sort requires a Chief Statistician’s order.- See Discretionary Release Policy
(4.3 in the Policy Manual).

2. Identifying firms, as above, and releasing individually identifiable data.

This scenario mainly involves references of the following type (but could also involve a combination of
lists and tables):

e “the major firms in Industry X are coi’npanies A, B and C, which, respectively, had revenues of
$75 million, $50 million, and $25 million”

e ‘“the major firms in Industry X are companies A, B and C, all of whose growth rates this year
surpassed 20%"

Disclosure of data requires written authorization from the affected companies (a “waiver”) and a Chief

Statistician's order. This is handled under Sections 17(2)(b) and 17(2)(c) of the Statistics Act. See
Discretionary Release Policy (4.3 in the Policy Manual); also the guidelines for obtaining waivers.

30



Where the data come from tax sources, there is no provision for their release in individually
identifiable form. Where the data are publicly-available, reference should be made to Discussion,
Issue 16: Treatment of Publicly-Available Data.

3. References other than those of the types discussed above. In practice, these generally involve
references in analytical commentaries to well-known events and organizations. For example, the
Daily has included references to individual airlines, car manutacturers, department stores, and to
large resource-based companies. This is often done in the context of well-publicized strikes and
closures. The organizations invoived may be outside the scope of the specific survey to which the
commentary relates—but are cited in order to provide context.

At present the Task Force is not aware of any written guidelines relating to the citation of company
names in this fashion. We understand that, as a result of the enquiries made by this Task Force, The
Daily is revising its Style Guide to make explicit its criteria for citing individual companies.
Discussions with The Daily indicated that the critena applied include: the event being well-known, the
statements being supportable with data, the citations being reasonably inclusive (listing all major
department stores or automakers, for example) so as not to favour any one firm, the citations being
neutral so as not to be to the detriment of any firms (not saying, for example, that an automobile
manufacturer is having problems with the production of a particular model), and the data being
generally in aggregate form.

Where such references include individually identifiable data, reference should also be made to
Scenario 2.

Discussion, Issue 16: Treatment of publicly-available data

There is no specific provision in the Statistics Act that deals with publicly-available data. The current
position of the agency is that such data, when used as a substitute for survey-based information, should
be treated as if survey-based. Consequently, to disclose such data in identifiable form, Statistics Canada
must obtain permission (a “waiver”) from the affected company or companies. The data can then be
released under the discretionary disclosure provisions of Section 17(2)(b) or 17(2)(c).

The issue was discussed at the Confidentiality and Legislation Committee meeting of 12 December 1994.
The minutes contain the following summary:

*There are a number of surveys in Statistics Canada that collect from respondents information that may
be considered 'publicly available’. Some examples are surveys that collect price information from stores
and surveys of federal government institutions to obtain the same financial information as that published
in the 'Blue Book'. The argument is often made that someone could use the 'publicly available' source to
get the information, so why could it not be provided by Statistics Canada?"

"The response to this argument that has been provided by Counsel is that if Statistics Canada has
invoked the Statistics Act to obtain the information, the confidentiality provisions of the legislation must
apply, since the Act does not distinguish between information that is publicly available or not. It refers
only to ‘...information obtained under this Act...from any individual return to any identifiable individual
person, business or organization'.”

“In strict legal terms, in cases where the information is taken verbatim from a public annual report, and
therefore not obtained under the authonty of the Statistics Act, it would not be subject to the confidentiality
provisions of the Act. In these circumstances, Committee members felt that we could release the
information but only if we could refer to the specific public source from where the data were taken.
However, in general, our presentation of data has value added and we do not simply replicate figures
taken from a precise page of a document.”
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“If Statistics Canada was to release publicly available information related to an identifiable source, the
impact on public perception might be very negative. The question might very well be raised that if that
type of information is being released, what other type of information might possibly be released as well?"

This issue is also discussed in the Binder/Desramaux paper “Confidentiality of Statistical Data” from
which the following is excerpted:

"The Act does not distinguish between information that is publicly available or not. It refers only to '...
information obtained under this Act.... from any individual return to any identifiable individual person,
business or organization'. Thus, it has been interpreted to mean that the release of publicly available
information is not allowed, other than with the consent of the respondent in accordance with the
discretionary release provisions of the Act."

“It would seem that to have the authority to release the type of information described above [there was
also discussion of time limits and information not generally considered to be sensitive], the Statistics Act
would have to be amended to relax the confidentiality provisions. It is generally recognized however, that
the unqualified statements of confidentiality that the Agency has been giving to its respondents over the
years have contributed significantly to the high response rates its surveys have enjoyed. Diluting these
statements with qualifiers that less 'sensitive’ information, or information already in the public domain, or
information of a certain vintage would be released, might very well have a serious impact on the
cooperation of respondents. |t is also a generally held view that any erosion of the confidentiality
provisions of the Statistics Act might, in the public's mind raise guestions about the Agency's ability and
commitment to protect respondent information. Because of the importance given to public perception,
Statistics Canada will go beyond the requirements of the legislation to ensure that there is no question on
the part of the public that confidentiality of information is strictly enforced."

In its own discussion of this issue, the Task Force remarked on the apparent inefficiency of a statistical
agency not taking full advantage of whatever information exists in the public domain. This reluctance
seemed to represent a not entirely practical use of taxpayer dollars.

The Task Force thought that footnoting sources would be desirable and would not be difficult to
implement.

As for adjustment, the Task Force concluded that, other than for rounding, publicly-available data could
not be adjusted and released unless a waiver had been obtained. There would be a particular difficulty if
data collected under the Statistics Act were used in making the adjustment.

Also identified as concems were (1) the situation where the data were publicly available but had also
been collected under the Statistics Act and (2) the situation where a company had released a figure that
Statistics Canada is using as a control statistic (to derive pattems for other data). These should not be
concerns inasmuch as there is no discussion here of releasing data collected under the Act.

With respect to the “strict legal interpretation”, the feeling of the Task Force was that, while Statistics
Canada might not have to ask permission in cases where the data were not collected under the Act, the
Agency would be well-advised to consult—or at least attempt to consult—with the companies as to
whether the publicly-released data were the most useful ones for the particular purpose. Such
consultation and citation is certainly what Statistics Canada might expect from persons planning to rework
or reproduce parts of its releases. Two questions arise in this context: (1) Does such consultation in itself
effectively invoke the Statistics Act? (2) If not, do any resulting adjustments effectively invoke the Act?

As for the question of “public perception”, the Task Force felt that this cut two ways. On the one hand,

Statistics Canada should not qualify any statements made about confidentiality. On the other, there
already are exceptions to the confidentiality provisions in the form of data sharing and waivers.
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Furthermore, we want to be realistic about what is already available and make wise use of taxpayer
dollars.

The Task Force has no information on the empirical significance of this issue.

Discussion, Issue 17: Number of waivers needed for release of
confidential cell totals

This same question was asked in the “Waiver Information Package” released as part of the PIPES
Technical Series. The actual wording, in that case, was “How does the presence of a waiver aftect the
confidentiality status of the cell as a whole? Does everyone have to give a waiver?”

The answer given there was:

“If the intention is to release the cell totals, and if there are fewer than three firms in the subject cell,
waivers would have to be provided by the one or two firms involved. Otherwise, if there are three or more
firms and the cell is dominated by one or two of them, the need for waivers would have to be determined
on a case-by-case basis."

*If the intention is to release the individually-identified responcent data, then waivers must be sought from
all the units concerned. In such cases, if consent is not universally obtained, care must be taken to avoid
residual disclosure.”

The Task Force has nothing to add with respect to individually-identified respondent data.

The Task Force does feel, however, that it would be useful to provide guidance with respect to one
aspect of the first of the two paragraphs excerpted from the “Waiver Information Package™—namely with
respect to the release of cell totals that involve three or more respondents and are dominated.

For discussion purposes, we will refer to the dominance thresholds of the confidentiality rules as X% and
Y% (where Y > X). This means that, without waivers, the cell would be suppressed it the top firm
accounts for X% or more of the cell total or if the top two firms account for Y% or more of the total.

There are three basic scenarios:

1. The top firm accounts for X% or more, but the top two together account for less than Y%.

2. The top firm accounts for X% or more, and the top two account for Y% or more.

3. The top firm accounts for less than X%, but the top two account for Y% or more.

In the first case, one firm has exceeded the thresholds. In the second and third cases, the top two
exceed the thresholds.

The view of the Task Force is that:
1. In the first case, only one waiver is needed—to be provided by the largest firm.
2. Inthe second case, two waivers are needed—to be supplied by the largest two firms.

3. Inthe third case, two waivers are again needed—to be supplied by the largest two firms.
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Initially, there was some discussion about whether the third case required a waiver from the largest firm—
or whether it was sufficient to go to the second largest. One view was that a waiver was not needed from
the largest in that case because the largest, taken alone, did not exceed the one-firm dominance
threshold. However, the general consensus was that, given that the largest respondent was nevertheless
sufficiently large that, when combined with the second largest, the two together crossed the Y%
threshold, permission would in fact be needed.

Another way of addressing this point is to recall (1) that the respondent with the most to gain is the
second largest, and (2) that the gain relates to improved knowledge about the size of the first largest.
Suppose, for example, that there are three respondents, that they have shipments of $70, $25 and $5,
and that the industry total, $100, is released. In that case, the second largest respondent can come
within 7% of the value of the first by subtracting its own shipments from that total. The resultant figure—
$75—is $5 above the true value of $70. In percentage terms, the largest is most vulnerable. Waiver
requests should include that largest firm.

When this issue was discussed at Methods and Standards Committee (in the course of the presentation
of the report of this Task Force), the interesting point was made that, if a dominant firm provided a waiver
to facilitate publishing a cell, it seems possible that this could result in a smaller firm's data being revealed
to the larger firm. Hence the need for survey areas to be aware of other factors in assessing this issue.

Discussion, Issue 18: Confidentiality-related training

Most confidentiality-related training now involves on-the-job learning. The only formal training available
has been as part of the BEST and SSDC courses.

Divisions were very interested in the confidentiality course now being developed in conjunction with

Training and Development Committee. This course will have three modules—an Introductory module, as
well as two specialized modules, one relating to business data, the other to social data.
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Appendix: Current Practices

Current Practices, Issue 1: Secondary suppression: algorithms

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): The practices of the ASM
are incorporated into the Discussion of Issues section. See Discussion, Issue 1.

Distributive Trades Division: For surveys which cover the wide retail and wholesale sectors (for
example the Monthly Wholesale and Retail Trade Surveys, and the Annual Wholesale and Retail Trade
Surveys), a strategy to preserve the higher levels of the industrial classification is used. Data are
published at the level of Retail and Wholesale Trade Groups (groupings of 4-digit classes of the Standard
industrial Classification [SIC]). Any required secondary suppressions are chosen so as to maximize the
amount of information that can be produced at the province by Trade Group level.

For the Retail Commodity Survey, data is published at the Canada level only. Secondary suppressions
are manually chosen so as to minimize the value suppressed. Consideration is also given to the level of
interest in a particular cell (commodity by aggregated Trade Groups).

For other surveys, the smallest provinces and territories are combined with others so as to minimize the
need for secondary suppression. For the New Motor Vehicle Sales Survey, the Yukon, Northwest
Territories and Nunavut are included with British Columbia. For the Department Store Sales and Stocks
Survey, data for Newfoundland and Prince Edward Island are combined, as are data for British Columbia,
Yukon, Northwest Terntories and Nunavut.

Energy Surveys (within Manufacturing, Construction and Energy Division): Confidentiality is not a
major problem. Secondary suppression is not normally needzd. In most cases disclosure is authorized
under Section 17(2)(g) of the Statistics Act. The Act authorises the release of commodity, technical and
financial data, by province, relating to electric utilities, gas utilities and oil pipelines as well as technical
information for electric utilities at the location level.

The following text appears on all Energy Section survey questionnaires: “The confidentiality provisions of
the Statistics Act are not affected by either the Access to Information Act or any other legislation. An
exception to this general rule of confidentiality is the disclosure, at the discretion of the Chief Statistician,
of identifiable information relating to public utilities, which inciudes undertakings supplying petroleum or
petroleum products by pipeline, and undertakings supplying, transmitting or distributing gas, electricity or
steam.”

For energy areas not covered by Section 17(2)(g) such as oil and gas extraction, coal mining and
petroleum refineries, waivers are sought and usually received.

Input-Output Division: Input-Output Division uses intemally-developed software tools which apply the
same methodology as CONFID to determine secondary suppressions. The current methodology
attempts to strike a balance between the goals of minimizing the number of suppressed cells and the
value of overall suppressions.

Other important considerations include the need to avoid suppressions in important cells, such as row,
column, or national totals in the Output, Input and Final Demand matrices. Furthermore, suppressions
are applied in accordance with the needs of certain major users of the tables. For example, an attempt is
made to avoid, as much as possible, secondary suppressions in the Personal Expenditures categories of
the Final Demand matrix. The need to ensure that secondary suppressions are distributed equally
among provinces is also taken into consideration. Finally, the suppression pattern is audited to ensure
that the primary suppressions are protected from residual disclosure to within a pre-determined ambiguity
range.
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Ongoing work is focusing on the redesign of published tables in order to minimize the number of primary
suppressions; the introduction of sensitivity measures into the determination of primary suppressions in
order to produce a more efficient overall suppression pattern; and publishing ranges for the suppressed
cells.

International Trade Division: We have a special HS (Harmonized Commodity Description and Coding
System) class for all small value transactions—and we aiso include confidential values in this class. Re
the Register of Exporters, we are still developing. Country-level confidential information is suppressed by
aggregation into residual cells.

Investment and Capital Stock Division: Suppression guidelines: Component cells rather than totals;
cells suppressed in previous publications; cells that would have a minimum impact on published data:
minimum number of cells.

Labour Statistics Division: The method used for secondary suppressions is minimizing the number of
cells suppressed. v

Services Division: In the Service Industries Division publication programme, CONFID has been used to
determine suppression patterns for all 3 digit and 4 digit industries within the 2 digit 1980 SIC Major
Groups: 77-Business Services, 99-Other Services, 96-Amusement and Recreational Services, and 97-
Personal and Household Services at the Canada level. Generally, total revenue may be published by 3
digit 1980 SIC for each province. Secondary suppression occurred at the three digit industry level rather
than the provincial level.

More detailed tables for Canada and provinces including major source of revenue as percentage of total
revenue, major type of operating expenses as percentage of total operating expenses, and class of
customer as a percentage of operating revenue are analysed for disclosure using CONFID. In these
more detailed tables, data is produced by Canada, Atlantic provinces, Quebec, Ontario, Manitoba and
Saskatchewan, Alberta and British Columbia combined with the Yukon and Northwest Territories.

Publication plans for NAICS based industries have not yet been finalized.

Small Business and Special Surveys: Our algorithms are not usually as sophisticated as those
referred to in the original question (i.e., minimizing the number of cells suppressed; minimizing the value
suppressed; spreading secondary suppression across provinces or industries; maintaining time-series;
protecting provincial, regional, national totals).

Transportation Division: Software is used to identify primary confidential cells. Secondary
suppressions are then chosen manually, and, in some cases, the pattern is audited using in-house

software. The factors taken into account in the choice of secondary suppressions include ali those listed
in the original question.

Current Practices, Issue 2: Secondary suppression: recoding to
reduce the need

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): The practices of the ASM
are incorporated into the Discussion of Issues section. See Discussion, Issue 2.

Distributive Trades Division: Businesses are not recoded to other industry classes.

International Trade Division: See write-up for this division under Current Practices, Issue 1.
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Investment and Capital Stock Division: We do not recode our data. Instead, we publish at a level that
minimizes the need to recode data. We also publish less detail for the smaller provinces and territories.

Services Division: In order to reduce the need for secondary suppression of provincial data,
establishments have been assigned to one NAICS within a province or territory. For instance, all bar and
tavern establishments were recoded to full-service restaurants in Nunavut in the Monthly Restaurant,
Caterers and Tavern Survey.

Transportation Division: Transportation Division is not using the technique of recoding to reduce the
need for secondary suppression.

Current Practices, Issue 3: Secondary suppression: priorities for the
restructured northern territories

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): For reference year 1998,
the ASM pians to split the old Northwest Territones into the two new components. Based on the
preliminary figures, data will be publishable for both parts. And, as described elsewhere in this report, the
ASM wili industrially recode the data. However, if one of the two new components does turn out to be
confidential, the other will be suppressed, and the old Northwest Terrntories will be released.

International Trade Division: So far, in problem years we have included northern data in with the data
for BC. These are at the very aggregate level for the Exporter registry. We plan to go for more waivers.

Investment and Capital Stock Division: Our first survey to incorporate the new boundaries for the
Northwest Territories and Nunavut was the Revised Intentions 1999. For this survey we treated the NWT
and Nunavut as we would any other province in regards to confidentiality. Since capital expenditures can
change considerably from one survey to the next, and since we only publish data for the NWT and
Nunavut at a very aggregate level, there was no release of confidential information.

Services Division: To be determined.

Current Practices, Issue 4: Control statistics

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): - For principal statistics,
shipments are used. Employment and salaries are also iooked at to confirm that shipments are indeed
representative. Total vaiue added is used when data relate to head offices or ancillary units. Commodity
data are assessed separately because they are provided by only a subset of establishments (therefore
the principal statistics pattern would not apply) and because they are viewed as being quite sensitive.

Distributive Trades Division: This approach is not applicable to the Monthly Wholesale and Retail
Trade Surveys, which publish estimates only for sales (and inventories in the case of wholesale trade).
The approach is not suitable for assessing the detailed commodlty data from the Retail Commodity
Survey or the Monthly Survey of Large Retailers. :

Energy Surveys (within Manufacturing, Construction and Energy Division): Determination of data
confidentiality is for the most part a manual process. Several key data items or control statistics such as
production volume, value of production and sales are used to assess the confidentiality of energy survey
data. If one of these statistics is sensitive all related variables to the control statistics are suppressed to
avoid residual disclosure. In the event that the confidential cata does not fall under Section 17(2) (g) of
the Statistics Act and a waiver cannot be obtained the data is declared contidential.
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Input-Output Division: Either revenue, shipments or sales of a commodity, are used as a control
statistic, depending on the context. In certain circumstances, a suppression pattern for a specific year
has been applied to other years without any additional disclosure analysis.

International Trade Division: Control statistics not used.

Investment and Capital Stock Division: Control statistics not used.

Labour Statistics Division: SEPH uses employment as a control statistic.

Services Division: Control statistics have not been used in the past. For the dissemination program of
1997 NAICS industries, control statistics have been used. Data for detailed service commodities must be

reviewed manually.

Small Business and Special Surveys: Control statistics not used.

Transportation Division: The control statistics method is not used. Actually, contro! statistics method is
not likely to be used given commodity and financial data produced for most transportation modes are
typically driven by a small number of large enterprises dominating specific segments of their industries.

Current Practices, Issue 5: Unit of assessment

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): Confidentiality assessed
at the company level. In the future, confidentiality may be assessed at the enterprise level. It is expected
that this would not lead to a significant reduction in the amount of data that could be published.

Distributive Trades Division: Confidentiality is assessed at the enterprise level for some surveys, and
at the company level for other surveys.

Energy Surveys (within Manufacturing, Construction and Energy Division): Confidentiality
assessed at the company level.

Input-Output Division: The third-party dimension is addressed in the constraints of the linear
programming algorithm, which apply simultaneously in the industry and the commodity space. Thus, if
the output of an industry is confidential, this also appears in commodity space as a suppression on the
supply side that must find a corresponding suppression on the demand side of the commodity supply and
demand identity. For example, if the output of telecommunications services in PEI is confidential, then
the demand for telecommunication services in the Final Demand matrix must be suppressed to protect
against the residual disclosure of its supply.

International Trade Division: Confidentiality assessed at the importer/exporter level.

Investment and Capital Stock Division: Confidentiality assessed at the establishment, enterprise level.
Labour Statistics Division: Confidentiality assessed at the establishment, enterprise level.

Services Division: Service industry surveys are being assessed at the statistical establishment,
statistical company or statistical enterprise level.

Small Business and Special Surveys: Confidentiality assessed at the establishment, enterprise level.

Transportation Division: Confidentiality assessed at the company level.
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Current Practices, Issue 6: Negative values

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): In principie, shipments can
be negative (when returns exceed the amount actually shipped out), although there is no memory of
negative shipments ever having validly occurred in the annual data. Negative shipments in the annual
series have invariably turned out to be the result of reporting, editing or other data problems. Negatives
have occurred in the sub-annual commodity series. In such cases, values are set to zero. When
assessing head office data, total value added is used. Where negative values are encountered,
absolutes are substituted.

Distributive Trades Division: Not applicable.
Energy Surveys (within Manufacturing, Construction and Energy Division): Not applicable.

Input-Output Division: Negatives are a matter of accounting practice. Absolutes are used for sensitivity
analysis.

International Trade Division: Not applicable.

Investment and Capital Stock Division: Not applicable.

Labour Statistics Division: Not applicable.

Services Division: In cases where a profit margin is negative, it is converted to a value of 1.
Small Business and Special Surveys: Not applicable.

Transportation Division: Not applicable.

Current Practices, Issue 7: Coordination over time: flexibility in
applying Duffett thresholds

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): Flexibility is exercised in
the confidentiality assessment of commodity data. This is a more manual process than the assessment
of confidentiality for principal statistics. Flexibility is not exercised in the latter case—the process has
been highly automated in the interest of timeliness.

Distributive Trades Division: Flexibility is exercised in some surveys in order to maintain a similar
pattern over time.

Energy Surveys (within Manufacturing, Construction and Energy Division): Yes, although new
entrants and exits in the industry will cause some variation.

Input-Output Division (I0D): To the extent that IOD has access to the microdata and where, in general,
this does not conflict with the pre-established suppression patterns of published data, the Duffett rules are
followed precisely. However, published data, which are used in the production of the input-Output (10)
tables often include their own suppression patterns. Where such data reappear in the 1O tables in a
sufficiently similar form, the suppression pattern included with the source data is incorporated into the
primary suppression mask of the IO tables. Therefore, in certain cases, IOD simply relies on the
confidentiality practices of the supplying divisions.

To date, resistance rules have not been explicitly applied at any level. However, this assessment does
not take into consideration suppression patterns that have been copied from the data published by
subject matter divisions and which might include such rules.
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International Trade Division: Rules are followed precisely.
Investment and Capital Stock Division: Very little flexibility.
Labour Statistics Division: SEPH follows the rules precisely.

Services Division: Rules are not changed between periods when the frame is stable. However, some
flexibility is required when the frame is quite volatile.

Small Business and Special Surveys: Not applicable.

Transportation Division: Where applicable, rules followed precisely.

Current Practices, Issue 8: Coordination over time: handling industry

transfers

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): As an example of industry
instability, furniture manufacturers were cited inasmuch as slight changes in the reporting of commodity
detail could cause shifts between the office furniture and the residential furniture classes. In general, the
ASM transfers establishments after a three-year waiting period.

Distributive Trades Division: Very large retailers and wholesalers are rarely reclassified. If they are, it
would usually be done in the annual revision process.

Energy Surveys (within Manufacturing, Construction and Energy Division): Transfers lead to
recalculation of the sub-annual pattem.

Input-Output Division: No special accounting.

International Trade Division: Not applicable.

Investment and Capital Stock Division: No delays.

Labour Statistics Division: No confidentiality-related delays.
Services Division: Very rare. But changes have been delayed.
Small Business and Special Surveys: Not applicable.

Transportation Division: Generally not applicable. Where transfers do occur, they are effected without
delay.

Current Practices, Issue 9: Coordination over time: preliminary and
revised releases

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): Preliminary releases
comprise a subset of Pstats. There is no change between such releases and the final, more-detailed
output. Monthly Survey of Manufacturing (MSM) has no preliminary releases.

Distributive Trades Division: The Monthly Retail and Wholesale Trade Surveys produce a preliminary
and a revised set of estimates for each reference month. The monthly estimates for the previous year are
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also revised in an annual revision process. There is no difference in the disclosure patterns between
preliminary and final releases. The revisions do not involve major shifts in dominance.

The Monthly Survey of Large Retailers and the Retail Commodity Survey issue similar preliminary and
revised sets of commodity estimates, for each reference month and reference quarter, respectively. The
suppression pattern from the preliminary release is used, adjusted if required by any revisions to the data.

Energy Surveys (within Manufacturing, Construction and Energy Division): There are no
differences in patterns between preliminary and revised numbers.

Input-Output Division: Preliminary releases are made to the extent that a particular table is revised
when new (better) data becomes available. The same mask is applied to both sets of data.

International Trade Division: All releases are subject to monthly (for current year) and annual (current
and past 4 years) data. As such, no preliminary data are released.

Investment and Capital Stock Division: No preliminary releases per se. Instead we publish intentions,
revised intentions, preliminary actual and actual. We expect the data to change from one survey period
to the next. A brand-new pattern is produced in each case.

Labour Statistics Division: SEPH releases preliminary and final estimates. The same pattern is used
for each set. The confidentiality status does not change from the preliminary to final estimates.

Services Division: CONFID is run tor the revised data. If a different suppression pattem exists for the
preliminary version, usually the suppression pattem of the preliminary data is kept.

Small Business and Special Surveys: [t's quite rare but one does encounter preliminary releases in
some cases. We have not really observed this problem in our data and there is no pre-established
strategy.

Transportation Division: Where there are preliminary releases, the same pattern is applied for both
preliminary and final.

Current Practices, Issue 10: Coordination with other surveys and
other sources

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): Verify pattern on special
tabulations done by the Institut de la statistique du Québec.

Distributive Trades Division: Coordination occurs among the different survey areas within the division
itself which publish data relating to the same population.

Energy Surveys (within Manufacturing, Construction and Energy Division): Coordination occurs
within Energy Section surveys and with Manufacturing surveys. Coordination needed with National
Energy Board, Natural Resources Canada, provincial departments.

Input-Output Division: Given the time lag that separates the publication of the 10 tables from the
publication of data by the subject matter divisions, IOD makes an effort to incorporate, where appropnate,
the suppression pattems of the data supplying areas. However, given the numerous identities that
characterize the 10 system, the primary and secondary suppressions of the subject matter areas, as well
as the primary suppressions calculated, where necessary, by 10D, together, form a new primary mask
that must be protected against residual disclosures through further suppressions. A number of these new
secondary suppressions that appear in the public IO tables could possibly be disclosed through their
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comparison with the original data published by the subject matter areas, where the data are of a
substantially similar nature.

International Trade Division: Such coordination has not been part of our past practice. However, we
are reviewing all our practices and will reconsider whether such coordination should become part of our
revamped practices.

Investment and Capital Stock Division (ICSD): Suppression pattern supplied to the Institut de la
statistique du Québec. Coordination within ICSD.

Labour Statistics Division: Will be an issue with the Workplace and Employee Survey (WES).

Services Division: Usually not required since the published data are at a very high level of aggregation.
There is coordination between surveys which relate to the same population.

Small Business and Special Surveys: Special surveys generally conducted because of absence of
data—so problem not applicable.

Transportation Division: Because of the nature of its coverage (involving regulated industries as well
as the frequent use of waivers), Transportation Division has not found a need for coordination of

suppression patterns with other parts of Statistics Canada or with other departments (such as Transport
Canada).

Current Practices, Issue 11: Coordination between custom tabulations

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): We are using the same
procedures.

Distributive Trades Division: Disclosure between tabulations is assessed. Custom tabulations are
assessed against data already in the public domain to avoid residual disclosure.

Energy Surveys (within Manufacturing, Construction and Energy Division): The same procedures
are used for standard and custom tabulations. New requests are compared to previous requests to
ensure there is not residual disclosure.

Input-Output Division: No additional disclosure analysis is done for custom tabulations. Those cells
which were identified as sensitive or which were selected as complements are suppressed in any custom
tabulation but no other cells are affected.

International Trade Division: The procedures are the same for standard and custom tabulations.
Investment and Capital Stock Division: We use the same procedures.

Labour Statistics Division: The same procedures and same rules apply to custom tabulations. The only
changes made are to standardize the files and variables before they are treated in the CONFID program.

Services Division: The above procedures apply to custom tabulations, as well.

Small Business and Special Surveys: Yes, the procedures for custom tabulations are the same as
those for standard tabulations.

Transportation Division: Same rules apply. Detailed tabulations, other than the publication, have not
been released publicly in the past.
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Current Practices, Issue 12: Coordination assisted by a centralized
suppression pattern

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): Centralized patterns may
be used as a starting point for other confidentiality patterns on custom tabulations depending on the
needs and demands. MSM uses pattern from ASM and so, in a sense, is already there.

Distributive Trades Division: This could be useful. The patterns could be compared against those in
other divisions, but the extent of the overlap with other divisions may be too low to be of much use.

Energy Surveys (within Manufacturing, Construction and Energy Division): Potentially, only for the
annual financial surveys.

Input-Output Division: From a theoretical perspective, genérating an “optimal” suppression pattern
requires not only an identification of the primary suppressions but also a measure of the sensitivity of the
primary suppressions that must be used to generate the secondary suppressions. 10D would find it
useful to have access to such sensitivity measures or at least the micro data that could be used for
generating these sensitivity measures.

International Trade Division: No, we don't feel we could make use of a centralized pattern.
Investment and Capital Stock Division: We would have to review such a pattern.

Labour Statistics Division: Yes, if it suited SEPH needs. It would need to be in a standard format and
well documented with definitions and concepts clearly defined.

Services Division: This could be useful. Patterns can be reused and compared with other sources.
Small Business and Special Surveys: Perhaps we could make use of a centralized pattern.

Transportation Division: Centralized patterns may not be useful at the more detailed NAICS level at
which Transportation Division surveys are released. Furthermore, centralized patterns may prove to be
both difficult to operationalize and to maintain over time.

Current Practices, Issue 13: Disclosure control software

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): For the first time, in 1996,
CONFID has been used to perform confidentiality on Pstats. It is used for the entire confidentiality
process (primary and secondary suppressions). In the past this software was used only to verify a
manually-created pattem.

The experience with CONFID was that it was time-consuming to intervene in order to save key cells from
being used for secondary suppression purposes—and that for reference year 1996, the absence of such
intervention led to a number of clients being upset at having long-standing time-series suddenly become
unavailable.

Commodity data are assessed using software developed by our Systems Section and the process
involves considerable manual intervention. Although CONFID is not now used for this type of data, this
could happen in the future. The difficulty is that these data are not additive. Most commodity information
is reported at detailed levels of the classification (i.e., red widgets, green widgets), but some is also
reported at aggregated levels (i.e., widgets). As a result, the aggregated levels are not necessarily the
simple sum of the more detailed levels. For CONFID to be used, the more aggregated level data would
have to be assigned to more detailed classes.
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Distributive Trades Division: Programs written in-house are used to detect primary confidential cells.
There are several different programs (in SAS, FoxPro, etc.) used by the various survey areas within the
division. Secondary suppressions are determined and verified manually.

The advantage of the in-house programs is that they are tailored to the exact needs of the particular
survey, and are easily understood and executed by the users.

An obvious shortcoming of the programs is the dependence on manual intervention to avoid residual
disclosure.

There are plans to use CONFID for the UES Annual Retail and Wholesale Surveys.

Energy Surveys (within Manufacturing, Construction and Energy Division): Only one survey
requires software and that was developed internally.

Input-Output Division: Where necessary, primary suppressions are generated using SAS and an in-
house software, TERF. A specialty optimization software (CPLEX), is used to generate the secondary
suppressions. This software is used for applying the same linear programming algorithm used by
CONFID to the |O tables. Results are audited with CPLEX by again using the traditional methodology of
CONFID.

The main advantage of this system is the speed with which results can be generated; generally, an
ovemight turnover. Furthermore, bringing together a better understanding of the disclosure control
technology with the division’'s knowledge of the complex 10 system, was perceived as essential to
improving the quality of the final product. The main disadvantages of this system are the cost in
resources for the division in terms of development, maintenance and very specialized training involved.

International Trade Division: Software has not been used in the past. However, we are now beginning
to automate our processes—and are going to be using CONFID as the main disclosure control tool for
our newly developed Exporter Registry.

Investment and Capital Stock Division: In-house programs are used to produces counts and
calculations. The analysis is done manually. Software is used to produce printouts of cells (with all
necessary data) that is and may possibly be confidential. The main shortcoming is that it is labour
intensive and great care must be taken to avoid errors. The main attraction is that this method is easy to
understand.

Labour Statistics Division: SEPH uses CONFID. A pre-CONFID program has been developed to
prepare the data for CONFID. A post-CONFID program merges the 12 months of data and verifies the
suppression hierarchy. CONFID is used for detecting primary confidential cells and for suggesting
secondary suppressions. In some cases it is used to verify a pattern in which manual intervention has
occurred. Attractions—availability. Shortcomings—inflexible; some rules obsolete; "black box"—exact
contents unknown; little documentation; documentation out of date; littte support when problems arise.

Services Division: CONFID is used for most of the existing Service Division surveys and will be used for
the 14 Unified Enterprise Surveys in Services Division. There are several surveys where a FOXPRO
program or SAS program is used to identify which cells have less than three firms or where there is
dominance. For the CONFID disclosure analysis, CONFID is used to detect primary confidential cells and
suggest the secondary suppressions. Usually, a pattern is produced without intervention. For the
disclosure analysis using FOXPRO or SAS, suppression is done manually. However, the data released
is at a very high level of geography and industry, with percentage distribution of revenue or expense
items. CONFID is not easily learned and it is difficult to debug. However, it is the only software which
suggests suppression patterns that is available at Statistics Canada.
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Small Business and Special Surveys: We perform disclosure analysis manually in small projects and
using software for large projects. We have used CONFID in some cases in the past. This varies from
project to project. There is always a certain degree of manual intervention. Our objective is always to
keep things simple, rapid and flexible.

Transportation Division: Where software is used, it has been created in-house and is used to detect
primary confidential cells. It may also suggest secondary suppressions. In some areas (railways,
airlines), the level of dominance within the industry necessitates a choice between waivers or total
suppression—software is irrelevant.

Current Practices, Issue 14: Ranges instead of outright suppression

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): In the publication of
homogeneity measures for the manufacturing industries, rounding and ranges are used instead of
suppression. If the indicator is confidential and if rounding to the nearest whole number does not provide
adequate distortion, ranges of up to thirty percentage points are used. The ranges themselves are pre-
determined, and the true value can lie anywhere within. These ranges were converted to suppressions in
one database where ranges could not be handled. This process was described in the paper
"Specialization and Coverage Ratios for the Manufacturing Industries of Canada”, released as Business
and Trade Field Research Paper No.3.

The Annual Survey of Manufactures aiso rounds data—both in the collection process (the data are
reported in thousands of dollars) and in the publication process (the data are released in millions of
dollars). This reflects data precision and print formats. It is not part of the disclosure avoidance process.

Distributive Trades Division: Ranges are not used in this way.

Energy Surveys (within Manufacturing, Construction and Energy Division): No, we do not use
ranges for this purpose.

Input-Output Division: No, we do not use ranges instead of suppression.

International Trade Division: No, we do not use ranges in this way.

Investment and Capital Stock Division: Ranges are not used for this purpose.

Labour Statistics Division: SEPH does not use ranges as an alternative to suppression.

Services Division: Revenue value ranges/rounding are not used as a means of suppression. Data are
published by revenue size groups.

Small Business and Special Surveys: We have used ranges to provide breakdowns of employment-
creation numbers, revenues and other quantitative variables-—i.e., as classification variables, not as an

altemative to suppression.

Transportation Division: No, we don't use ranges for this purpose..

Current Practices, Issue 15: Citing corporate names in publications

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): The ASM does not name
any companies in its Highlights or in The Daily. MSM does sometimes cite names—for example, the GM
strike in US.
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Distributive Trades Division: The publications produced for the Retail Chain and Department Store
Survey and the New Motor Vehicle Sales Survey provide a list of individual businesses in an appendix.
For the Monthly Survey of Large Retailers, which surveys a panel of large retailers, a list of the retailers
included in the panel is available. This information is disclosed under a Chief Statistician's order.

Individual businesses are rarely identified in analytical summaries or in submissions to The Daily, but this
may be done in the case of a well-known business closure (as in the case of the recent closure of the
Eaton’s stores) which would have a significant impact on comparisons over time.

In the past, groups of businesses comprising small, widely-used industry groupings were listed in
submissions to The Daily (such as the businesses comprising the major and discount department store
groups, and the businesses comprising the 'Big Three’ motor vehicle manufacturers). Due to changes in
these population groups, this practice is no longer used.

International Trade Division: We used to cite corporate names in the Daily. This is no longer done.

Investment and Capital Stock Division: We do not cite corporate names in the Daily or in any of our
publications.

Services Division: Generaily, corporate names have not been cited in publications. For several years,
a list of companies who had participated in the computer services survey was included in a publication.
Waivers were obtained on a yearly basis. This issue is being explored.

Transportation Division: Except in cases where waivers are already obtained to disclose company
data, Transportation Division releases do not cite company names.

Current Practices, Issue 16: Treatment of publicly-available data

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): The ASM does not treat
information that is already publicly available differently. The confidentiality rules are applied to all
respondents and waivers are used in some cases.

Distributive Trades Division: Publicly-available data are treated the same way as other data.

International Trade Division: From time to time, items in the public domain have been used in The
Daily.

Investment and Capital Stock Division: We do not release data from specific companies, even if the
information is publicly available from outside sources. Waivers are still required for confidentiality
purposes.

Services Division: When data is obtained from annual reports to impute for non-response, this data is
subject to standard suppression rules.

Transportation Division: Transportation Division does not use publicly-available data in its releases.

Current Practices, Issue 17: Number of waivers needed for release of
confidential cell totals

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): ASM follows the
recommended approach. ‘ '
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Distributive Trades Division: The division does not have a particular practice for this, as waivers are
rarely used. Waivers were recently obtained for all respondents in the Department Store Sales and
Stocks Survey, where there are now only three enterprises in the population. Regardiess of whether or
not the estimates were confidential by the strict application of the rules, waivers were sought since it was
known that these estimates were being looked at in conjunction with other publicly available information
on particular Department Stores. (This also relates to the issue of coordination with other sources.)

International Trade Division (ITD): ITD is currently reviewing its approach to this issue. We have
limited experience with waivers.

Investment and Capital Stock Division: Where there are only one or two respondents in a cell, we
would require waivers for both of them in order to publish the data. If there are three or more respondents
and we determined that two are dominant, we would require a waiver from each of the top two if we
wanted to publish the data.

Services Division: Waivers are rarely used in the Services Division. No standard practice exists.

Current Practices, Issue 18: Confidentiality-related training

Annual Survey of Manufactures (also Monthly Survey of Manufacturing): At present, the division
does not provide specific confidentiality training (nor do we have a training document). We do spend time
with new employees to explain why confidentiality is so important and we teach them how the
confidentiality rules are applied. We are definitely interested in formal training.

Distributive Trades Division: Confidentiality-related training consists of on-the-job learning. Formal
training dealing specifically with confidentiality and how it applies to business surveys would be of great
benefit. Currently employees know little about how confidentiality is treated by other divisions, and even
by survey areas other than their own within the division.

International Trade Division: [TD is developing a manual and is definitely interested in formal training.
Two of its staff have attended the pilot version of the introductory portion of the three-module course.

Investment and Capital Stock Division: It is basically hands-on training. We try to rotate those involved
in confidentiality in order to keep a pool of knowledgeable peorile.

Services Division: Very limited formal training was available in the past.
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« Elaine Wilson, Division de la statistique du commerce

Introduction

En 1998, Statistique Canada a mis sur pied deux groupes de travail chargés d'examiner les problemes de
confidentialité. L'un des groupes avait pour mandat de s'occuper des questions relatives aux données sur
les entreprises, l'autre, des questions relatives aux données sociales. Les groupes ont été officiellement
désignés Groupe de travail sur les pratiques de contréle de la divulgation des données sur les entreprises
et Groupe de travail sur les pratiques de contréle de la divuigation des données sociales. Les deux groupes
terminent leurs activités.

Le mandat du présent Groupe de travail consistait a documenter les pratiques existantes en matiére de
confidentialité relativement aux données sur les entreprises, avec comme objectif d'établir un ensemble de
pratiques éprouveées.

Etant donné que ce ne sont pas toutes les divisions qui ont participé, le Groupe de travail ne vise pas a
documenter de fagon exhaustive les pratiques existantes. |l s'est plutét consacré, apres avoir examiné les
pratiques des divisions participantes, a déterminer un certain nombre de questions qui ont servi de base a
la discussion et a ['élaboration d'un ensemble de pratiques éprouvées. Le rapport est axé sur ces
questions. Il ne se veut pas une vérification du rendement de la fonction de protection de la confidentialité.

1



Pour chacune des guestions déterminées, le rapport comprend un ensemble de recommandations, un
examen et un sommaire des pratiques courantes. Les questions et les recommandations figurent en un
seul bloc, apres la présente introduction. L'examen suit, question par question. En annexe figurent les
détails relatifs aux pratiques des divisions. L'annexe est suivie d'une liste des ouvrages de référence. Les
autres documents disponibles comprennent l'invitation a participer, le questionnaire utilisé pour obtenir des
renseignements au sujet des pratiques des divisions, une liste de mentions de noms de certaines sociétés
dans Le Quotidien (en complément du point 15) et 'apergu du cours de formation relatif 4 la confidentialité.

Les questions suivantes ont été examinées :

Suppression :

Suppression secondaire : algorithmes

Suppression secondaire : recodage pour en réduire la nécessité
Suppression secondaire : priorités pour les territoires du Nord restructurés
Statistiques de controle

Unité d'évaluation

Valeurs négatives

OV (U QM e

Coordination :
7, Coordination au fil du temps : application souple des seuils de Duffett
8. Coordination au fil du temps : traitement des transferts entre branches d’activité
9. Coordination au fi du temps : diffusion de données provisoires et révisées
10. Coordination avec d'autres enquétes et d'autres sources
11. Coordination entre les totalisations personnalisées
12. Coordination au moyen d'un modeéle de suppression centralisé

Autres :
13. Logiciel de contréle de la divulgation
14. Remplacement des suppressions par des fourchettes
15. Mention de noms de sociétés dans les publications
16. Traitement des données accessibles au public
17. Nombre de renonciations nécessaires pour la diffusion des totaux de cellules confidentielles
18. Formation relative a la confidentialité

Le rapport met l'accent sur les questions de contréle de la divulgation relatives aux données tabulaires
additives. Nous ne nous sommes pas penchés sur les questions relatives aux fichiers a grande diffusion
(ce type de diffusion étant rare pour les entreprises), a I'accés a distance (qui fait l'objet d'un examen par
un autre secteur de Statistique Canada) ou au partage des données (qui est aussi traité ailleurs a SC).

En mars 2000, le rapport du Groupe de travail a été présenté aux gestionnaires du Secteur de la statistique
du commerce et des entreprises qui I'a examiné. Le rapport a été révisé d'aprés 'examen et accepté par le
groupe.

En juin 2000, le rapport a été présenté au Comité des méthodes et des normes. Les dix-huit questions ont
été abordées—en particulier, les trois questions soumises a l'attention du Comité. Celles—ci se rapportent
aux algorithmes de suppression secondaire (question 1), a l'ordre de priorité des suppressions pour les
territoires du Nord restructurés (question 2) et a l'unité d'évaluation (question 5). Pour ce qui est de la
question 1, le Comité a accepté les recommandations. Quant a la question 2, dans les cas ou les données
sont diffusées selon les limites avant et aprés avril 1999, le Comité a appuyé la recommandation du
Groupe de travail selon laquelle la priorité devrait étre accordée aux données relatives aux nouvelles
limites. Pour ce qui est de la question 5, bien que la plupart des membres du Comité aient convenu que
l'entreprise est le niveau qui convient le mieux a l'évaluation de la confidentialité, on semblait croire qu'il
fallait faire le tour de la question avant de retenir la recommandation et on s'est entendu pour prévoir une
discussion sur la question lors d'une réunion ultérieure.




En juillet 2000, le rapport a aussi été présenté au Comité de la confidentialité et des mesures |égislatives.
Les questions abordées sont celles ayant été soumises a l'attention du Comité, c'est-a-dire celles portant
sur l'unité d'évaluation (question 5), la mention de noms de sociétés dans les publications (question 15) et
le traitement des données accessibles au public (question 16). Quant a la question 5, le Comité a convenu
d'adopter comme unité d'évaluation standard l'entreprise statistique (pour une période de trois ans sous
réserve de l'approbation du Comité des meéthodes et des normes). Pour ce qui est de la question 15, le
Comité a convenu d'encourager et de commenter I'élaboration de lignes directrices écrites se rapportant a
la mention de noms de sociétés. En ce qui concerne la question 16, le Comité veut que les divisions
spécialisées lui donnent des exemples de scénarios précis selon lesquels il peut étre utile de traiter les
données accessibles au public comme si une renonciation avait été accordée a Statistique Canada.

Dans la conclusion de sa présentation du rapport au Comité de la confidentialité et des mesures
législatives, John Crysdale a précisé que de nombreuses questions liées a la confidentialité n'avaient pas
été abordées. Les questions étudiées—se rapportant toutes aux données tabulaires additives—sont celles
relevées dans le questionnaire sur les pratiques relatives a la confidentialité et dans le cadre de
discussions du Groupe de travail comme étant importantes aux secteurs d'enquéte participants. Parmi les
questions non abordées, mentionnons 1) le traitement des données fiscales dans les activités de contréle
de ia divulgation (soulevée par le Comité des méthodes et des normes), 2) les avantages de solutions de
rechange aux regles de Duffett (également soulevée par le Comité des méthodes et des normes) et 3) le
traitement des cellules dont la valeur est zéro (soulevée dans lintroduction du cours de formation sur la
confidentialité).

Par conséquent, John Crysdale a recommandé au Comité de la confidentialité et des mesures législatives
de désigner un secteur central au sein de Statistigue Canada chargé de poursuivre les travaux entrepris
par le Groupe de travail. Sur une base continue, le secteur désigné cernerait et traiterait les questions de
confidentialité se rapportant aux entreprises, questions qu'il documenterait et pour lesquelles il donnerait
des conseils (comme dans le cas des trois questions non abordéees qui ont é1é mentionnées). Le Comite
appuie la recommandation.

Note de remerciement du président du Groupe de
travail

Les travaux du Groupe de travail ont particulierement profité de la participation enthousiaste de Daphne
Bennett (Division des industries de service), Ziad Ghanem (Division des entrées-sorties), Jackie Leblanc
(Division du commerce international), Robert Masse (Division des transports), Bruno Pépin (Enquéte
annuelle des manufactures, Division de la fabrication, de la construction et de I'énergie), Randy Sheldrick
(Section de I'énergie, Division de la fabrication, de la construction et de I'énergie), Leslie Shinder (Division
de linvestissement et du stock de capital), et Elaine Wilson (Division de la statistique du commerce).
George Beelen (Division de la statistique des entreprises) a donné son point de vue. Des conseils utiles ont
aussi été fournis par Mary Ledoux, Gerry Potter et Pamela White (Division des services d'accés et de
controle des données), Jean-Louis Tambay (président du Groupe de travail sur les pratiques de controle de
la divulgation des données sociales) et Gerry Welsh (Enquéte annuelle des manufactures, Division de la
fabrication, de la construction et de I'énergie).



Questions et recommandations

Questions relatives a la
suppression

Recommandation de pratiques éprouvées et de mesures de
suivi

¥

1. Suppression secondaire :
algorithmes

Est-ce que votre secteur d’enquéte
dispose d'un algorithme précis pour
déterminer les suppressions
secondaires? Par exemple : réduire
le nombre de cellules supprimées;
réduire la valeur supprimée; répartir
la suppression secondaire entre les
provinces ou les branches
d’activité; maintenir les séries
chronologiques; protéger les totaux

provinciaux, régionaux et nationaux.

Pour chaque province, les secteurs d’'enquéte devraient faire un
effort pour préserver le caractére publiable des niveaux supérieurs
de la classification des industries, afin de fournir des données
structurelles globales. Cela nécessitera I'application plus large
d'une approche du type de celle utilisée par I'Enquéte annuelle des
manufactures—dans ce cas particulier, un effort explicite est fait
pour préserver les données au niveau du sous-secteur du Systeme
de classification des industries de 'Ameérique du Nord {SCIAN).

Pour chaque province, les secteurs d’enquéte devraient faire un
effort pour préserver le caractere publiable des données
concernant les branches d’activité que les représentants
statistiques pergoivent comme relativement importants. Un certain
nombre de représentants statistiques ont fourni des listes des
branches d'activité qu'ils aimeraient préserver.

Pour chaque cellule pour laquelle il existe un intérét permanent, les
secteurs d’enquéte devraient faire un effort pour maintenir le
caractere publiable des séries chronologiques.

Pour chaque branche d’activité, les secteurs d’enquéte devraient
faire un effort pour préserver le caractere publiable des données
des provinces les plus importantes—méme si, a I'égard de
celles-ci, 'importance de la branche d'activité peut étre

« relativement négligeable ».

Pour les regroupements de provinces ou de territoires
(généralement designés comme des « régions »), les secteurs
d'enquéte devraient réévaluer la nécessité de ces agrégations et
faire un effort pour produire un modéle de suppressicn qui ne
nécessite pas de suppression additionnelle au niveau de la
province et du territoire.

Pour faciliter la mise en ceuvre des priorités figurant ci-dessus,
nous recommandons que le Comité directeur de soutien des
systemes généralisés (CDSSG) envisage la possibilité de modifier
CONFID, afin qu'un ordre de priorité puisse étre établi facilement
relativement aux cellules clés.




2. Suppression secondaire :
recodage pour en réduire la
nécessité

Est-ce que votre secteur d'enquéte
procede a une reclassification des
entreprises par branche d'activité
afin d'éliminer la nécessité de la
suppression secondaire?

Nous approuvons les efforts des secteurs d'engquéte visant a
réduire la somme de suppression secondaire nécessaire pour
prévenir la divulgation par recoupement de petites cellules non
publiables. On pense a l'approche de recodage selon la branche
d’activité de I'Enquéte annuelle des manufactures en ce qui a trait
aux petites cellules du Nord.

Nous recommandons que la Division des normes, de concert avec
les secteurs d'enquéte, envisage la création d'une catégorie de
branche d’activité explicite afin que cette approche soit plus claire
pour les utilisateurs des données.

Nous recommandons en outre que les secteurs d'enquéte
envisagent la possibilité d'obtenir des renonciations auprés des
établissements du Nord, afin d'éviter ce type de recodage.

3. Suppression secondaire :
priorités pour les territoires du
Nord restructurés

Si, pour une période de référence
donnée, votre secteur d'enquéte
tente de diffuser des données pour
les Territoires du Nord-Ouest
(anciennes limites), ainsi que pour
les Territoires du Nord-Ouest
(nouvelies limites) et pour le
Nunavut, quelles sont les priorités
en matiere de diffusion lorsque
l'une des unités nouvellement
définies est confidentielle?

Si la période de référence se situe entierement aprés avril 1999,
date a laquelle les nouvelles limites ont été établies, nous
recommandons que les secteurs d'enquéte accordent la préséance
aux données selon les nouvelles limites.

Si la période de référence se situe entierement avant avril 1999,
nous recommandons encore aux secteurs d’enquéte d'accorder la
préséance, dans la mesure du possible, aux données selon les
nouvelles limites. Cette recommandation rend compte de la
préférence clairement exprimée par les principaux utilisateurs de
ces séries—les représentants statistiques territoriaux—de disposer
des données selon les nouvelles limites, méme pour les périodes
de référence antérieures a 1999. Le fait d'accorder la préséance
aux donneées selon les anciennes limites serait justifié s'il existait
des utilisateurs principaux—par exemple le SCN, ou d'autres
organismes gouvernementaux ou du secteur privé—ayant exprimé
un besoin pour de telles données. Selon les responsables du SCN,
il est probable que les cas de ce genre seront peu nombreux.

Si la période de référence se situe ni entierement avant ni
entierement apres avril 1999, nous recommandons, pour les
raisons que nous venons d'invoquer, que les secteurs d’enquéte
donnent la préséance aux données selon les nouvelles limites.

4. Statistiques de controle

Il existe un moyen de simplifier
I'évaluation de la confidentialité, a
savoir I'évaluation des éléments
clés seulement. Nous appelons ces
variables clés des statistiques de
contrdle. Le méme modele de
suppression est alors appliqué aux
autres éléments connexes. Est-ce
que votre secteur d'enquéte utilise
une telle approche?

Lorsque les données se rapportent généralement a tous les
établissements de la base de sondage, nous recommandons que
les secteurs d'enquéte utilisent des statistiques de controle. Nous
recommandons également de procéder périodiquement a une
vérification d'autres variables qui permettra de confirmer que les
statistiques de contréle sont de fait représentatives.

Lorsque les données se rapportent généralement a un
sous-ensemble de ces établissements, nous recommandons que
les secteurs d'enquéte n'utilisent pas de statistiques de controle.
Par exemple, nous ne croyons pas que les statistiques de controle
sont appropriées pour évaluer la confidentialité des données
détaillées sur les marchandises.
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5. Unite d’évaluation

A quel niveau de ['unité
commerciale la confidentialité
est-elle évaluée a l'intérieur de
votre secteur d'enquéte?

Nous recommandons ['adoption par les secteurs d'enquéte d’'une
unité commune pour I'évaluation de la confidentialité. Nous
recommandons que le Comité des méthodes et des normes, ainsi
que le Comité de la confidentialité et des mesures législatives,
confirment I'entreprise statistique comme unité commune. Nous
constatons que, dans des circonstances particulieres, lorsque
diverses entreprises statistiques ont ies mémes propriétaires,
l'entreprise globale peut constituer une unité d'évaluation plus
appropriée.

Nous recommandons que les secteurs d'enquéte soient au fait des
divulgations possibles a des tiers, et que tous les problémes soient
réglés au fur et a mesure qu'ils se présentent.

6. Valeurs négatives

Comment votre secteur d'enquéte
traite-t-il les valeurs négatives, dans
les cas ou presque toutes les
valeurs sont non négatives?
Comment la dominance est-elle
calculée dans ces cas?

Lorsque les valeurs négatives sont relativement faibles, nous
sommes d’'accord pour que les secteurs d'enquéte aient recours
aux rajustements ponctuels courants—a savoir, l'utilisation de
valeurs absolues ou la conversion des valeurs négatives a zéro ou
aun.

Lorsque les valeurs négatives sont relativement importantes, nous
recommandons que les secteurs d'enquéte fassent preuve de
discernement dans chaque cas.

Nous recommandons ailleurs dans le présent rapport I'utilisation de
statistiques de controle par les secteurs d’enquéte. L'utilisation de
statistiques de controle qui ne sont pas elles-mémes sujettes a des
valeurs négatives fréquentes ou importantes pourrait réduire
l'incidence de ce probleme.




Questions relatives a la
coordination

Recommandation de pratiques éprouvées et de mesures de
suivi

7. Coordination au fil du temps :
application souple des seuils de
Duffett

Est-ce que votre secteur d’enquéte
applique les seuils de Duffett de
facon rigide? Par exemple, sila
dominance des unités importantes
a l'intérieur d’'une cellule se situe
légerement au-dessus du seuil pour
une période, et [égérement
en-dessous pour la période
suivante, cela a-t-il des
répercussions sur le caractére
publiable de la cellule? (Le
document de travail de Duffett
permet de fagon explicite une telle
souplesse.)

Nous recommandons que les secteurs d'enquéte fassent preuve de
jugement—nous ne proposons pas de regle de résistance—pour
l'application des regles de Duffett aux cellules qui se situent a
proximité des seuils de suppression.

8. Coordination au fil du temps :
traitement des transferts entre
branches d'activité

Comment votre secteur d'enquéte
traite-t-il les changements de
classification d’entreprises a
l'intérieur d'un systeme de
classification donné? Les
changements sont-ils parfois
reportés afin d'éviter la divulgation?

Nous recommandons que les secteurs d'enquéte passent en revue
les transferts majeurs entre les branches d'activité, afin de gérer les
risques de divulgation. lls devraient s'assurer que les employés qui
mettent la derniere main aux données sont conscients des
possibilités de divulgation découlant des transferts entre branches
d’activité. Les secteurs d'enquéte devraient faire preuve de
jugement pour décider du moment du transfert entre les branches
d’activité (et de celui des autres changements relatifs a la
classification), particulierement dans les cas ol les diffusions de
données provisoires et de données finales concernent la méme
période.

9. Coordination au fil du temps :
diffusions de données
provisoires et révisées

Quelles sont les étapes suivies par
votre secteur d’enquéte pour éviter
la divulgation par recoupement
entre les diffusions de données
provisoires et finales?

Nous recommandons que les secteurs d'enquéte qui diffusent des
données provisoires conservent le méme modeéle de suppression
jusqu’a la diffusion finale. Paralléelement, les employés spécialisés
devraient repérer les cellules qui different de fagon significative du
point de vue de la dominance ou du nombre d'unités. Dans ces
cas, le modele provisoire devrait étre rajusté pour protéger ces
nouvelles cellules de nature délicate.

Nous croyons que des considérations similaires se présentent
lorsque I'on envisage I'application d’'un modeéle de suppression
fondé sur les données pour une période aux données d'une autre
période. Par exemple, les modeéles fondés sur I'enquéte annuelle la
plus récente sont partois appliqués aux données des enquétes
mensuelles et trimestrielles portant sur la méme population. Dans
ces cas, des rajustements sont effectués pour rendre compte de
I'évolution de la situation et des circonstances exceptionnelles.




10. Coordination avec d’autres En vertu du PASEP, la couverture d'enquéte est plus large et plus |
enquétes et d’autres sources cohérente que par le passé. Par conséquent, la marge de sécurité
découlant des écarts de couverture, des systemes de classification
Est-ce que votre secteur d'enquéte | et des unités d'analyse a été considérablement réduite. Nous
coordonne ses diffusions avec recommandons donc que Statistique Canada accorde une plus
d’autres secteurs de Statistique grande priorité a la coordination de I'élaboration et de la mise en
Canada qui publient des données ceuvre des modeles de suppression.

relatives aux mémes populations?
Est-ce qu'il examine les produits A cette fin, nous recommandons :
des autres ministéres, sociétés ou

gece S B ctriclias? + Que chaque secteur d'enquéte examine et documente les

répercussions de ses chevauchements avec d’autres secteurs
d'enquéte, et entre ses propres programmes annuels et
infra-annuels. Cela peut entrainer des questions complexes du
point de vue conceptuel, particulierement lorsque les bases de
sondage et les périodes de référence sont les mémes. Ces
questions doivent étre évaluées au fur et a mesure qu'elles se
posent.

 Que chaque secteur d'enquéte examine et documente les
possibilités de divulgation par recoupement entre ses propres
publications et les publications a I'extérieur de Statistique
Canada. Lorsque le secteur d’enquéte sait ou a des raisons de
croire que les données publiées a I'extérieur créent un
probleme de divulgation par recoupement, il devrait prendre
des mesures pour : 1) confirmer I'existence du probléme de
divulgation; et 2) rajuster ses modeles de suppression au
besoin.

» Que la Division des normes ou la Division du Registre des
entreprises, de concert avec les secteurs d'enquéte, envisage
'ajout a la Base de métadonnées intégrées ou a un outil
similaire, des données au sujet des chevauchements, enquéte
par enquéte, ainsi que des données relatives aux sources de
I'extérieur de Statistique Canada qui pourraient causer des
probléemes de divulgation par recoupement.

« Que, compte tenu de ce qui précede, la DOFI constitue un
groupe de travail—auquel elle participera, avec d’autres
secteurs d'enquéte—pour évaluer s'il existe un probleme
possible de divulgation par recoupement concernant ies
données axées sur les entreprises et les données axées sur
I'établissement. Si, compte tenu des plans de publication
actuels, il existe un probleme, le groupe devrait documenter la
situation et faire des recommandations quant a la fagon de
I'éviter. S'il n'existe pas de probleme possible, la question
devrait étre réexaminée au fur et a mesure de I'évolution des
plans de publication.

o Que, comme il est indiqué ailleurs de fagon plus détaillée dans
le présent rapport, I'on envisage I'établissement d'un répertoire
central pour I'entreposage des modeles de suppression.

¢ Que, comme il est indiqué de fagon plus détaillée ailleurs dans
le présent rapport, des statistiques de contrdle soient utilisées
pour simplifier le processus d'évaluation.




11. Coordination entre les
totalisations personnalisées

Est-ce que votre secteur d’enquéte
évalue la possibilité de divulgation
entre les différentes totalisations

| personnalisées?

Il est essentiel d’évaluer les totalisations selon leurs propres
merites, ainsi que relativement a toutes les totalisations antérieures
fondées sur la méme enquéte. A cette fin, nous recommandons
que les secteurs d’enquéte évaluent simultanément toutes les
totalisations pour une période de référence donnée. Lorsque cela
ne peut étre fait, les secteurs d'enquéte doivent faire preuve de
jugement au fur et a mesure que des problemes se posent. A cette
fin, nous recommandons que chaque secteur d'enquéte conserve
un répertoire de toutes les totalisations existantes et proposées, et
que toutes les nouvelles totalisations soient évaluées au regard de
ce répertoire.

12. Coordination au moyen d'un
modele de suppression
centralisé

Un modele centralisé fondé sur des
eléments clés couramment utilisés
pourrait-il vous étre utile? Un
modele unique pour toutes les
données sur les entreprises
pourrait-il vous étre utile?

Nous recommandons que des recherches soient entreprises quant
a la possibilité d'établir un répertoire central de modeles. Une fois
celui-ci établi, nous nous attendons a ce que les secteurs
d'enquéte y versent leurs modeles, de méme que ies métadonnées
(par exemple, les statistiques de controle utilisées, I'unité évaluée
aux fins de la confidentialite) et consuitent les modéles y figurant
déja. Méme si le degré de chevauchement entre les secteurs
d'enquéte semble faible, I'existence d'un répertoire central
faciliterait le travail des responsables du Systéme de comptabilité
nationale quant a I'élaboration d’'un modéle de suppression pour les
comptes des entrées-sorties et pour les séries connexes. Afin
d'entreprendre cette recherche, la DSE présentera une proposition
d'étude pilote.

Le Groupe de travail est d'avis qu'un répertoire de modéles
facilitera aussi la recherche pour un certain nombre de questions, y
compris : 1) est-ce que I'ensemble des décisions en matiére de
suppression sont sensées si on les examine de fagon exhaustive
pour 'ensemble de I'économie, ainsi que selon 'industrie et la
province—c'est-a-dire, est-ce que les diffusions sont libres de
problemes de divuigation par recoupement, et est-ce que les
recommandations relatives aux suppressions secondaires ont été
mises en ceuvre (et dans quelle mesure); et 2) est-ce que l'idée
d'un modéle central unique est applicable en pratique?

Meéeme s'il y a place pour une plus grande centralisation quant au
logiciel de controle de la divulgation et a I'entreposage des
modeles, nous ne sommes pas d'accord pour que I'élaboration de
ces modeles devienne une fonction de service central. A notre avis,
les connaissances spécialisées a cet égard sont trop étendues
pour que cette fonctior devienne un service central, et la possibilité
de goulot d'étranglement important est trop grande. A I'avenir, si (1)
I'ensemble des modéles ne semblent pas appropriés lorsqu’ils sont
évalués de fagcon globale, et 2) si un processus d'examen
volontaire ne contribue pas a remédier a la situation, un processus
de coordination plus formel pourrait étre nécessaire.




Autres questions

Recommandation de pratiques éprouvées et de mesures de
suivi

13. Logiciel de controle de la
divulgation

Est-ce que votre secteur d'enquéte
analyse la divulgation au moyen
d’un logiciel spécialisé comme
CONFID?

Nous endossons la recommandation du Groupe d'étude des outils
de contréle de la divulgation selon laquelle CONFID devrait étre
inclus dans la boite a outils générale. Nous constatons que les
modifications de CONFID recommandées ailleurs dans le présent
rapport faciliteraient I'atteinte des priorités pour ce qui est d'éviter
d’avoir a utiliser certaines cellules aux fins de la suppression
secondaire. Par ailleurs, il serait profitable de constituer un groupe
d'utilisateurs du CONFID—atfin de promouvoir I'utilisation et
I'élaboration efficaces du progiciel.

Lorsque les secteurs d'enquéte créent des modéles de
suppression, par tout autre moyen qu'un logiciel éprouvé au point
de vue méthodologique comme CONFID, nous recommandons gue
ces secteurs vérifient ces modéles au moyen de la fonction de
verification de progiciels comme CONFID. Le fait de ne pas
procéder a une vérification appropriée augmente le risque que les
tableaux publiés comprennent des possibilités de divulgation par
recoupement qui ne sont pas evidentes.

14. Remplacement des
suppressions par des
fourchettes

Est-ce que votre secteur d'enquéte
a recours a l'arrondissement ou a
des fourchettes pour éviter la
suppression compléte?

Nous sommes contre la presentation générale d'estimations par
fourchettes, par les secteurs d'enquéte, comme option de rechange
a la suppression des cellules. Lorsque des fourchettes sont
utilisées dans le cadre d'un programme d’enquéte, elles devraient
faire I'objet d'une vérification auprés des utilisateurs et des
répondants. Autrement, et en I'absence d'explications appropriées,
l'utilisation de fourchettes pourrait étre pergue comme réduisant
'engagement de Statistique Canada a assurer la confidentialité.
Les fourchettes pourraient aussi poser des problemes a certains
utilisateurs et a certains secteurs de diffusion.

15. Mention de noms de sociétés
dans les publications

Est-ce gue votre secteur d’enquéte
identifie des entreprises dans ses
publications, résumés d'analyse ou
présentations au Quotidien?

Sauf erreur, par suite des demandes présentées par le Groupe de
travail, les responsables du Quotidien révisent leur guide de
rédaction, afin qu'il comporte des dispositions explicites quant aux
criteres pour la mention de compagnies. Nous recommandons que
les travaux soient encouragés par le Comité d'examen de la
divulgation discrétionnaire et le Comité de la confidentialité et des
mesures législatives. Nous recommandons aussi que ces deux
comités examinent les critéres et que toutes les diffusions de
Statistique Canada soient assujetties aux mémes critéres.

Divers autres scénarios sont énoncés dans le présent rapport (il
s'agit de diverses formes de diffusion discrétionnaire) et sont traités
de fagon appropriée dans les exigences et les lignes directrices
existantes.

|

10




16. Traitement des données
accessibles au public

Est-ce que Statistique Canada peut
traiter les données accessibles au
public, par exemple, les données de
rapports annuels, de sites Internet
ou d'articles fiables dans les
journaux, comme si une
renonciation avait déja été
obtenue?

Nous recommandons que le Comité d'examen de la diffusion
discrétionnaire et le Comité de la confidentialité et des mesures
législatives définient et diffusent les régles actuelles s'appliquant
aux données accessibles au public.

Nous recommandons n outre que ces deux comités entreprennent
des recherches en vue de déterminer dans quelle mesure il est
possible d'utiliser les données accessibles au public. S'il est
déterminé que cette utilisation comporte des avantages significatifs,
nous recommandons que les données accessibles au public,
c'est-a-dire celles qui ne sont pas recueillies en vertu de la Loi sur
la statistique, soient traitées comme si une renonciation avait déja
été obtenue. Dans ces cas, nous recommandons en outre la
consultation de I'orgarisation que les données concernent, ainsi
que la mention de la source.

A titre de complément ou d'option de rechange a ce qui est énoncé
ci-dessus, nous recommandons que les secteurs d'enquéte
obtiennent des renonciations lorsque cela est justifié. Nous
recommandons en outre : 1) que lorsque des renonciations sont
obtenues, cela se fasse de concert avec d'autres secteurs
d'enquéte, et 2) que les renseignements au sujet des
renonciations, ainsi qu'au sujet des tentatives infructueuses en vue
de les obtenir, soient conservés dans le SASC (Systeme
d’archivage et de suivi des contacts, qui reléve de la Division du
Registre des entreprises) ou un outil similaire.

17. Nombre de renonciations
nécessaires pour la diffusion des
totaux de cellules confidentielles

Dans votre secteur d'enquéte,
combien de répondants compris
dans une cellule confidentielle
doivent fournir des renonciations
avant que le total pour la cellule
puisse étre diffusé?

En ce qui a trait a la diffusion des totaux de cellules qui
comprennent trois entreprises ou plus, dont une prédomine, nous
recommandons aux secteurs d'enquéte que : 1) lorsqu’une
entreprise prédomine (selon les seuils de Duffett), une renonciation
soit obtenue uniquement pour cette entreprise; et 2) lorsque deux
entreprises prédominent, des renonciations soient obtenues pour
ces deux entreprises. Notre point de vue est fondé sur le principe
selon lequel des renonciations sont nécessaires pour les
entreprises les plus exposées qui sont, dans les faits, les mémes
qui entrainent le dépassement des seuils de dominance. A moins
que le secteur d’enquéte soit au courant d’autres facteurs qui
justifient que I'on agisse autrement, le Groupe de travail est d’'avis
que des renonciations ne doivent pas étre obtenues aupreés de
toutes les entreprises.

i




18. Formation relative a la Jusqu’a récemment, aucune formation ne traitait de fagon
confidentialité particuliere de la confidentialité. Un cours en trois modules est
actuellement en voie d'élaboration. Nous recommandons que le
Est-ce que votre secteur d'enquéte | personnel spécialisé assiste au module d'introduction. Nous

offre de la formation en matiére de | recommandons en outre que ce module fasse partie du programme
confidentialité? Pourrait-il profiter de | d'orientation des nouveaux employés, et que I'on envisage la

la formation offerte par SC qui porte | possibilité de I'inclure dans le cours PRISE, le Cours de base sur
exclusivement sur la confidentialité? | les enquétes (CBE) et le cours a l'intention des gestionnaires
intermédiaires. Nous recommandons en outre la participation aux
modules plus détaillés pour les employés dont le travail nécessite
gu’ils soient davantage en contact avec les questions et les
techniques de confidentialité relatives aux donnéees sur les
entreprises et aux données sociales.

2




Examen des questions

Examen, question 1 : Suppression secondaire : algorithmes

Il existe généralement plus d'un ensemble de suppressions secondaires qui, lorsqu'on les applique a un
tableau, protégent les suppressions primaires de la divulgation par recoupement.

A lintérieur de I'ensembie de modéles appropriés techniquement fiabies, le modele choisi devrait
correspondre & une série de priorités bien réfléchies. Dans le présent document, nous recommandons un
ensemble particulier de priorités, qui accordent un poids considérable aux préoccupations des provinces.
Le bureau statistique national du Canada doit absolument tenir compte de ces préoccupations. En outre, la
normalisation et la documentation que ces recommandations supposent, reduiront considérablement le
risque de divulgation par inadvertance dans les divisions.

Les responsables de I'Enquéte annuelle des manufactures {EAM) ont mis au point une approche bien
réfléchie a cet égard. Celle-ci a pris effet pour I'année de référence 1987.

Auparavant, dans le cadre de 'EAM, on avait élaboré un modéle de suppression intégrale nationale et
provinciale pour chacune des industries a quatre chiffres de la CTl lorsque le traitement des données pour
cette industrie était terminé. Dans les cas ou il n'y avait des dennées confidentielles que dans une industrie
a quatre chiffres de la CTI dans un grand groupe a deux chiffres, on ne pouvait pas faire autrement que de
supprimer le grand groupe. Cela signifiait qu'une autre province devait aussi étre supprimée pour préserver
le total a I'échelle du Canada. Comme ces suppressions ont été faites d'une fagon qui réduisait au
minimum la valeur agrégée des données perdues, cela avait tendance a se répercuter plus fortement sur
les provinces plus petites.

A commencer par les données pour 1987, la méthode de 'EAM a changé. Cela s’est fait en réponse aux
inquiétudes exprimées par les provinces. En vertu de la nouvelle méthode, les données provinciales ne
sont publiées que lorsque les données de toutes les branches d'activité I'ont été. Puis, compte tenu de
toutes les données que nous avons en main sur les branches d’activité et les provinces, on procéde aux
suppressions pour maximiser le nombre de grands groupes publiés. Ce changement a pour effet
d'entrainer une perte de données plus détaillées selon la branche d'activité et un retard quant a la
publication des statistiques provinciales. La nouvelle méthode a aussi servi a réduire le nombre total de
suppressions.

La nouvelle méthode comprend la liste suivante de priorités au niveau géographique et au niveau de
l'industrie a partir de la CT| (FTEAM se servira des classes du SCIAN pour ses publications, pius tard cette
année) :

1) Canada : CTi a quatre chiffres
2) Canada: CTl a deux chiffres
3) Canada: CTl a trois chiffres

4) Province : CTl a deux chiffres
5) Province : CTl a quatre chiffres
6) Province : CTl a trois chiffres

7) Région : CTl a deux chiffres
8) Région : CTl a quatre chiffres
9) Région : CTIi a trois chiffres
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10) Niveau infraprovincial : CTl a deux chiffres
11) Niveau infraprovincial : CTI a quatre chiffres
12) Niveau infraprovincial : CTI a trois chiffres

Avant 1987, les priorités étaient différentes du fait que la séquence des branches d'activité se situait a 4,2
et 3 chiffres pour les quatre niveaux géographigues. En vertu du SCIAN, on s’attend a ce que les priorités
selon la branche d'activité soient a 5, 6, 3 et 4 chiffres au niveau du Canada, et a 3, 4, 5 et 6 chiffres aux
autres niveaux.

Dans le cadre de 'EAM, on utilise CONFID—configuré pour minimiser la valeur supprimée—pour exécuter
I'analyse de la divulgation. Le modéie créé sur cette base est comparé par la suite au modéle de 'année
précédente, et les changements sont traités selon I'ensemble qui précéde de priorités au niveau
géographique et de la branche d’activité. De tels changements nécessitent une intervention manuelie dans
le modéle initial établi selon CONFID. Les modifications du modéle sont aussi traitées au moyen de
CONFID, afin de veiller a ce que le modele continue d'étre approprié.

Les deux tableaux qui suivent (préparés a lorigine par Bob Staveley, de I'Enquéte annuelle des
manufactures) montrent les répercussions sur un tableau donné de I'utilisation, en premier lieu, de
I'approche antérieure a 1987 et, en deuxiéme lieu, de I'approche révisée.

Méthode traditionnelle (avant 1987)

Modele de publication : Grand groupe 19 : Industries des produits textiles

CTl [TN.[TP-E. [N-E. [N.-B. [Qc [ Ont. [ Man. [ Sask. [ Alb. [ C.-B. [ Nord [ Can.
19 GCaonl C* B B P P Vv H P P R B
191 | - - - - 2 B H (5 - C - P
192 | - - C - P H - - cs - R P
193 | - - P G P P P H P P - P
eanii’ct " L.C’ \ ) P Vv P Vv Vv \ - P
1911 | - - - - P P H cr - C - P
1921 | - - C - P H - - c* - R P
1931 | - - P cr = P P H P P - P
1991 | - - © - \' Vv e’ - it ©F - P
1992 | C* | - c* - R P (c5 - \ 1 - P
1993 | - - C CE P P P H* P P - B
1994 | - - - - H P - - G - - B
1998 | - c* C C P B [ C P P |- Bl < s
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| Méthode révisée (années 1987 et suivantes)

| Modele de publication : Grand groupe 19 : Industries des produits textiles

[CTI JT.N.JT.P-E. [N.-E. [N.-B. [Qc [ Ont. [ Man. [ Sask. [ Alb. [ C.-B. [ Nord ] Can.

99 | S a T P P P P P P P [P R P

1191 |- - - - P P H c - C - P
192 | - - © - B H - - c* - R P
193 | - - P Cx P P v H P P - P
199 || GE i CE Vv Vv P Vv P V Vv \Y - P
1911 | - - - - P P H (G - C - P
1921 | - - C - P H - - C: - R P
1931 | - - P c* P R v H P P - B
1991 | - - C - \Y \Y c* - c* & - P
1992 | C* | - G - R P c* - Vv V - R
1993 | - - ©f cC* P R B [l F P - P
1994 | - - - - H P - - e - - P

1 1998 | - G C C P P P C P P - P

C=donnée confidentielle, H=suppression secondaire pour protéger une autre cellule de la ligne,
V=suppression secondaire pour protéger une autre cellule de la colonne, P=publiable, R=recodé selon la
CTI 3999 (voir la question 2 du présent rapport). Les valeurs suivies d'un astérisque sont faibles.

Les cellules en gras sont celles qui sont touchées par le changement de méthodologie. Il convient de
souligner que la méthode de 1987 permet de conserver deux valeurs de plus pour l'industrie a deux
chiffres, au détriment d'une valeur pour l'industrie a quatre chiffres.

Cette approche nécessite que I'on conserve les détails au niveau de la province et de la branche d'activité
jusqu'a ce que le traitement de toutes les branches d'activité soit complet, plutét que de les diffuser par
branche d'activité, au fur et a mesure que le traitement est effectué. C'est seulement lorsque tous les
détails au niveau de la province et de la branche d'activité sont complets que les données sont soumises a
une analyse de la divulgation. Cela impose des retards quant a la diffusion de toutes les branches
d'activité, sauf les dernieres. |l est peu probable que cette approche puisse étre utilisée pour toutes les
enquétes sur les entreprises, étant donné qu'elle suscite des problémes indus d'actualité.

Examen, question 2 : Suppression secondaire : recodage pour en
réduire la nécessité

Cette approche peut étre décrite au moyen d'un exemple. Cet exemple repose sur le traitement des détails
selon la branche d'activité pour les territoires du Nord, dans le cadre de I'Enquéte annuelle des
manufactures (EAM).

Dans le cadre de I'EAM, les établissements du Nord sont recodés selon une seule classe, a savoir le code
3999, Autres industries de produits manufacturés n.c.a., de la Classification type des industries de 1980, et
le code 339990, Toutes les autres activités diverses de fabrication, du Systéeme de classification des
industries de I'Amérigue du Nord, peu importe leur classification « véritable ».

Ce recodage est justifié du fait que, compte tenu que bon nombre des points de données ne peuvent de

toute facon étre publiés pour des raisons de confidentialité, peu ou pas de données sont perdues ailleurs
au Canada par suite de la suppression secondaire pour traiter ces cellules.
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Les tableaux qui suivent comprennent un exempile fictif de la technique dont nous parions.

Le tableau 1 montre les données selon la branche d'activité et ia province, sans l'application d'un modele
de suppression.

Tableau n° 1 | Niveau Niveau Niveau Niveau Tous |
géographique 1 | géographique 2 | géographique 3 | géographique 4

Branche 500 500 500 10 1510
d'activité n° 1

Branche 500 500 500 15 1515
d'activité n° 2

Branche 500 500 500 20 1520
d'activité n° 3

Branche 500 500 500 30 1530
d'activité n° 4

Autre 500 500 500 0 1500
Toutes 2500 2500 2500 75 7575
Tableau n° 2 | Niveau Niveau Niveau Niveau Tous

éographique 1 | géographique 2 | géographique 3 | géographique 4

Branche 500 500 S C 1510
d'activité n° 1

Branche 500 500 S C 1515
d'activité n° 2

Branche 500 500 500 20 1520
d'activité n° 3

Branche 500 500 500 30 1530
d'activité n° 4

Autre 500 500 500 0 1500
Toutes 2500 2500 2500 75 7575

Le tableau 2 montre les données selon la branche d'activité et la province, une fois le modele de
suppression appliqué. Deux des branches d'activité au niveau géographique 4 sont confidentielles (comme
le montre la lettre « C »). Pour compenser, deux suppressions secondaires ont été appliquées (comme
l'indique la lettre « S ») dans une autre région du pays. Dans cet exemple, compte tenu gu'il n'existe pas
d’autres cellules de confidentialité primaire, les deux suppressions secondaires devaient toucher la méme
région géographique.

Le tableau 3 montre les données selon la branche d'activité et la province, les données pour le niveau
géographique 4 étant recodées dans la catégorie « Autre ». Dans cet exemple, aucune suppression n'est
nécessaire. Du point de vue de la qualité des données, ce traitement n'a pas de repercussions sur le total
général, ni sur les divers totaux géographiques partiels. Pour chaque branche d'activité, le traitement
entraine une certaine distorsion. Toutefois, les valeurs sont insignifiantes ou faibles et le signe est
prévisible.
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Tableau n° 3 | Niveau Niveau Niveau Niveau Tous
géographique 1 éographique 2 | géographique 3 | géographique 4

Branche 500 500 500 0 1500
d'activité n° 1
Branche 500 500 500 0 1500
d'activité n° 2
Branche 500 500 500 0 1500
d'activité n° 3

| Branche 500 500 500 0 1500
d'activité n° 4
Autre 500 | 500 500 S 1575
Toutes 2500 | 2500 2500 75 7575

Du point de vue de la publication, certaines données axées sur la branche d'activité peuvent effectivement
étre publiées pour le niveau géographique 4, comme le montre le tableau 4.

Dans ce cas, les données pour les branches d’activité n° 3 et n° 4 peuvent étre diffusées. Les données
pour les branches d'activités n° 1 et n° 2 ne le sont toutefois pas. Il n'est pas nécessaire de supprimer les
branches d'activités n®® 1 et 2 dans les autres régions géographiques, les données n’ayant pas été incluses
dans le total général pour chacune de ces deux branches d'activité. Les deux suppressions utilisées ici
doivent étre vérifiées uniquement par rapport au total général pour le niveau géographique 4.

Tableau n® 4 Niveau
géographique 4

Branche C

d'activité n° 1

Branche C

d'activité n° 2

Branche 20

d'activité n° 3

Branche 30

d'activité n° 4

Autre 0

Toutes 75

Au niveau opérationnel, ce traitement est parfois complexe parce gu'il nécessite le maintien de deux
classifications pour chaque établissement, a savoir la classification « véritable » aux fins du questionnaire,
et la classification recodée aux fins de la publication.

Une exception a cet égard a trait aux établissements dont la taille est suffisamment importante pour que
leur recodage entraine une distorsion inacceptable des valeurs pour la branche d'activité « véritable », ainsi
que pour la catégorie « Autre ». Le personnel spécialisé évalue ces cas au fin et & mesure qu'ils se
présentent.

Il existe une autre option, similaire a la technique de recodage utilisée pour 'EAM, a savoir la création
d'une classe distincte pour les données sur la branche d'activité recodées pour des raisons de
confidentialité. Cela a pour avantage de rendre la pratique explicite pour les utilisateurs.

Au sein du Groupe de travail, on a aussi discuté de la possibilité d'inclure les données des territoires avec
celles de I'une des provinces. Cette option n'a pas été considérée comme acceptable par les représentants
statistiques provinciaux et terntoriaux ces dernieres années. Les regroupements régionaux sont aussi
pergus comme inacceptables par les représentants statistiques, particulierement lorsqu'ils réduisent le
niveau de publication pour la province ou le territoire concerné.
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Examen, question 3 : Suppression secondaire : priorités pour les
territoires du Nord restructurés

Définissons tous les scénarios. Nous utiliserons les abréviations suivantes : P=publiable, C=cellule de
confidentialité primaire, S=suppression secondaire, TNON=T.N.-O. (nouvelles limites), TNOA=T.N.-O.
(anciennes limites).

Scénarios Nunavut TNON TNOA Commentaire

N° 1 P c P La question fait intervenir ces
N° 2 c P ) deux scénarios.

N°3 P C c Nécessitera la suppression

d'un autre territoire ou
province et d'une autre région
N° 4 (3 P Cc Nécessitera la suppression
d’'un autre territoire ou
province et d’'une autre region

N°5 [0} G [o] Aucun probleme

N°6 P P P Aucun probleme

N°7 e G (i Nécessitera la suppression
d'une autre région

N°8 P P € Impossible pour les valeurs |

non negatives

Pour chacun des scenarios 1 et 2, il existe deux solutions. La premiére, la solution A, consiste a supprimer
le total pour les T.N.-O., selon les anciennes limites, et & publier des données plus détaillées sur l'autre
territoire. La deuxieme solution, la solution B, consiste a supprimer I'autre territoire plus détaillé et a publier
le total pour les T.N.-O. selon les anciennes limites.

Nunavut TNON TNOA
Scénario n° 1 P © P
Solution A P C S
Solution B S C P

Nunavut TNON TNOA |

Scénario n° 2 € P P |
Solution A C P S
Solution B C S P

Les éléments qui doivent étre pris en compte lorsque I'on fait un choix entre les solutions A et B doivent
tenir compte des éléments suivants :

La perception des représentants statistiques territoriaux en ce qui a trait aux données qui sont utiles.
Le niveau d'importance accordé au fait que les données pour une période de référence définie
correspondent aux limites politiques applicables au cours de cette période de référence.

e L'importance du maintien de la continuité historique d'une série existante par rapport a celle de la mise
en ceuvre et du maintien de la continuité historique d'une nouvelle série.

e La qualité relative des estimations selon les nouvelles et les anciennes limites.
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e La possibilité que cela restreigne la capacité du Systeme de comptabilité nationale (SCN) de diffuser
ses estimations pour le Nord. (Le SCN est limitée par les sources de données pour la production de
données sur la base des anciennes limites pour les périodes de référence antérieures a 1999. Les
responsables aident toutefois les représentants statisticues territoriaux a préparer des estimations
selon les nouvelles limites pour la période antérieure & 1999.)

e La possibilité de comparer les séries aux diffusions du SCN.

e La période de référence en question—qu’elle soit antérieure ou postérieure a 1999.

» Le degré dimportance accordé aux données relatives aux regroupements de provinces ou de
territoires.

» Les répercussions du point de vue des suppressions additionnelles. (Il convient de souligner : 1) que la
solution A nécessite la suppression d'un autre territoire ou province, ainsi que la suppression d'un autre
regroupement; et 2) que la solution B est autonome.)

Examen, question 4 : Statistiques de controle
Selon le document de travail de Duffett :

« Une variable de controle est une statistique particuliere, comme, les livraisons, les bénéfices, etc.,
considérée comme la plus délicate des variables totalisées pour I'univers observé. Le fait qu'elle soit ou
non dominante détermine si 'ensemble complet de statistiques correspondant a Vunivers observé sera
diffusé (a I'exception des données telles que le nombre d'établissements ou d'entreprises, qui ne sont pas
visées par les dispositions sur la confidentialité de la Loi sur Ia statistique). »

L'utilisation de statistiques de controle nécessite une certaine approximation. Etant donné que le modéle de
suppression lié a une variable s'applique aux autres variables, certains éléments qui seraient supprimés (si
on les évaluait séparément) sont jugés publiables, et d'autres éléments qui seraient publiables sont
supprimés. Par conséquent, la variable pour laquelle on souhaite la plus grande précision—c'est-a-dire la
variable la plus délicate—sera choisie comme statistique de contrdle.

Certains secteurs d'enquéte utilisent les statistiques de contréle pour certaines diffusions, mais évaluent les
autres produits indépendamment. Une évaluation indépendante peut étre nécessaire parce que les
données se rapportent a un sous-ensemble des établissements couverts par les statistiques de contréle.

Par exemple, dans le cadre de 'Enquéte annuelle des manufactures, une statistique de contréle est utilisée
pour évaluer les statistiques principales. Ces demiéres sont déclarées par tous les établissements pour
toutes les combinaisons de branches d'activité/de provinces. Toutefois, la statistique de contréle n’est pas
utilisée pour les détails des marchandises. Ces détails sont recueillis & partir d'un sous-ensemble des
établissements qui déclarent des statistiques principales. Par ailleurs, les données pour un élément
particulier des marchandises ne seront déclarées que par un sous-ensemble de ceux qui déclarent des
détails sur les marchandises de fagon générale.

On peut aussi avoir recours & une évaluation indépendante (plutdt qu'a des statistiques de controle),
lorsque les données sont pergues comme de nature plus délicate que la moyenne—les données sur les
dépenses en immobilisations, par exemple.

Lorsque plusieurs moyens sont utilisés pour I'élaboration de modéles de suppression—plus d'une
statistique de contréle (une pour un groupe de variables, et une pour un autre groupe) et/ou une évaluation
indépendante—la diffusion en découlant peut manquer d'uniformité (certaines données étant diffusées pour
une branche d'activité/une province particuliere, d'autres étant supprimées). On doit aussi s'assurer qu'il n'y
a pas de possibilité de divulgation par recoupement entre les diverses diffusions.

On a aussi discuté de I'utilisation de statistiques de contréle, et on a fait des recommandations & ce sujet,

dans un document de 1988 par Trish Horricks et Ken Young intitulé « The Annual Program of Economic
Production Statistics, Subject Matter Considerations and Recommendations » :
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« Une statistique de controle fait partie d'un ensemble de statistiques d'une cellule. Les divers calculs pour
déterminer le statut d'une cellule sont effectués a partir des valeurs de la statistique de contréle. Si la
cellule comporte un élément qui prédomine, toutes les statistiques sont supprimees; autrement, elles sont
toutes publiées. La statistique de controle devrait étre la plus délicate au sein de 'ensemble. Par exemple,
si les statistiques publiées pour une cellule correspondent aux extrants et aux intrants totaux, c'est le
premier élément qui sera choisi comme statistique de contréle. »

« |l peut exister plus d’'une statistique de contrdle pour un ensemble de statistiques. Cela se produit
genéralement lorsque la répartition selon la taille est assez différente pour diverses statistiques d'une
cellule, par exemple, la production brute et la valeur ajoutée, ou la production brute et les salaires. Il peut
exister une hiérarchie entre les statistiques de contrdle. Par exemple, cela peut se produire lorsqu’un
sous-ensemble des statistiques n’est estimé que pour une partie de la cellule. Dans ces cas, le processus
consiste a déterminer la cote de confidentialité de la statistique de contrdle principale. Si elle doit étre
supprimée, toutes les statistiques seront supprimées. Autrement, une deuxieme statistique de contrdle,
c'est-a-dire une des statistiques estimées pour la sous-population, est analysée. Si elle nécessite une
suppression, le sous-ensemble des statistiques auquel elle s'applique est supprime. »

« On utilise des statistiques de contréle parce qu'elles entrainent une réduction importante du colt de
'analyse de divulgation. Par ailleurs, il existe des cas ou la détermination de la confidentialité devrait étre
effectuée pour chaque statistique indépendamment. »

« Recommandation : L'utilisation des statistiques de controle devrait se poursuivre. En outre, un logiciel
devrait étre congu qui tient compte de I'utilisation de plus d'une statistique de controle dans un tableau. »

Examen, question 5 : Unite d’évaluation
Il est d'abord question du niveau de I'unité d'entreprise auquel les régles de confidentialité s'appliquent.

Nota : Lorsque nous parlons d’« entreprise » (ou d'une autre entité) comme niveau d'évaluation de la
confidentialité a I'intérieur des totalisations pour une branche d'activité ou une province, nous voulons dire
la portion de cette entité comprise dans la branche d’activité/province. Nous ne parlons pas de la valeur de
'entité dans son ensemble. Par exemple, une entreprise donnée peut avoir des revenus globaux de
100 millions de dollars, dont 20 millions proviennent d'une branche d'activité « A » et d'une province « B ».
Du point de vue de I'évaluation de la confidentialité de la branche d'activité A et de la province B, c’est le
montant de 20 millions de dollars qui est pris en compte, et non pas les 100 millions de dollars.

Ni la Loi sur la statistique—ol il n'est question que d' « entreprises » (voir 'alinéa 17(1)b)—ni le document
de travail de Duffett—oLl il n'est question que d'« entreprises ou firms » ne donnent d'indication a ce sujet.

En 1989, le Comité des méthodes et des normes recommandait I'adoption de I'entreprise statistique
comme unité type pour I'évaluation. L'entreprise statistique constitue I'entité de niveau supérieur au sein de
la structure d'une organisation commerciale qui est associée a un ensemble complet et consolidé d'états
financiers. Le Comité des méthodes et des normes concluait que l'entreprise statistique satisfaisait aux
criteres suivants : elle était reconnaissable pour les utilisateurs et les répondants, elle pouvait étre mise en
ceuvre, elle assurerait la confidentialité—dans ce cas-ci, elle éviterait la diffusion par recoupement
attribuable au partage des données découlant de la coalition d'unités au sein de I'entreprise—et elle
permettrait, du coup, la diffusion de données utiles.

Par la suite, la question a été soumise au Comité de la confidentialite et des mesures législatives, qui a

demandé une évaluation des répercussions sur la publication des données de l'adoption de I'entreprise
statistigue comme unité standard d'évaluation.
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En 1996, la question a été soulevée a nouveau au Comité des méthodes et des normes. A la défense du
statu quo, il a été souligné qu'on ne s'était nullement plaint d'une trop vaste diffusion de données et que, de
fait, c'était plutét le contraire. Cependant, comme la Division des industries (maintenant la Division de la
fabrication, de la construction et de I'énergie) devait pouvoir sous peu utiliser sur le plan opérationnel
I'entreprise statistique, le Comité des méthodes et des normes recommandait que la divison entame son
étude des répercussions de ['utilisation de I'entreprise statistique. L'étude (en fonction des données de
1994) a révélé que cela n'avait aucune incidence sur la publication des données.

Il s'agit ensuite de savoir si les données comprennent de l'information relative a des tiers, qu'il s'agisse
d'entreprises, d’organismes ou de personnes, c'est-a-dire, des entités autres que celies qui fournissent
l'information.

Cette question a été abordée dans ie document La confidentialité des données statistiques (Binder et
Desramaux, avril 1995) au chapitre 2 « Questions de droit », sous le titre « Renseignements qui sont
foumis par des répondants et qui permettent d'identifier une autre entreprise, une organisation ou un
particulier » :

« Différentes questions ont été soulevées au sujet du caractére confidentiel des renseignements qui se
rapportent a une entreprise, @ une organisation ou & un particulier lorsque ces renseignements ont été
obtenus d'une autre source ou d'un autre répondant. Dans le cas de 'Enquéte nationale auprées des
dipldmés, par exemple, on demande aux répondants d’identifier I'université qu’ils ont fréquentée. Les
renseignements fournis par le répondant au sujet de 'université sont-ils confidentiels? Un autre exemple se
rapport a des renseignements provenant de plusieurs importateurs canadiens au sujet de produits foumis
par un méme exportateur americain. Est-ce que les données agrégées obtenues des importateurs de ces
produits sont confidentielles du fait que l'on peut identifier 'ensemble des exportations d'une méme
compagnie? »

« On a interprété les dispositions de la Loi sur la statistique relatives a la confidentialité comme signifiant
que des renseignements que I'on peut rattacher “a un particulier, 2 une entreprise ou a une organisation
identifiables” sont considérés comme confidentiels, peu impone si la personne, I'entreprise ou I'organisation
a fourni ou non les renseignements. Autrement dit, la Loi n'est pas rédigée de fagon a stipuler que seuls
les renseignements fournis par I'entreprise elle-méme, par exemple, sont confidentiels. »

Il existe un certain nombre de cas possibles d'intervention de tiers. Un a trait & la vente de canneberges a
une seule entreprise de transformation, les données agrégées de l'entreprise agricole équivalant aux
achats de ce producteur. Des cas ayant trait & des boites de carton et a des contenants de verre ont aussi
éteé releveés.

Le probléme peut étre difficile & déceler et encore pius difficile & évaluer. Prenons i'exemple de données
sur les dépenses tirées d'enquétes auprés des ménages qui sont utilisées pour estimer la valeur des
biens/services consommés, lorsque la consommation a trait a des biens ou des services produits par une
entreprise individuelie identifiable. Cette procédure a été utilisée, de fagon assez macabre, pour estimer la
valeur des services funéraires fournis dans une région donnée. Une telle estimation, fondée sur les chiffres
publiés de la mortalité et sur les indices des prix des funérailles, représente-t-elle une statistique de nature
délicate s'il y a seulement deux entrepreneurs de pompes funebres dans la province visee?

Examen, question 6 : Valeurs négatives

Les valeurs négatives, ou plus précisément, un ensemble de valeurs négatives et positives, peuvent se
retrouver dans des variables comme les bénéfices et les livraisons, de méme que dans des variables qui
représentent des mesures directes des changements. Un logiciel de contrdle de la divuigation rejettera de
telles valeurs.
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Le probleme principal qui se pose avec les ensembles de valeurs négatives et positives a trait a la fagon de
calculer la dominance. Que peut-on dire au sujet de la dominance des deux entreprises principales dans le
cas suivant?

Bénéfices :
e Entreprisen®1: 1258%
o Entreprisen®2: 75%
e Entreprisen®3:-100$

Dans cet exemple, quelles sont les deux entreprises principales?

En demier ressort, il ne s'agit pas uniquement d'un probléeme de calcul, mais d’'un probléeme pius
fondamental qui nécessite que I'on fasse preuve de jugement pour I'évaluation, en vue d'atteindre un
résultat approprié. Les traitements les plus courants sont trés simples :

1. Convertir les valeurs négatives en valeurs positives, a partir de la valeur absolue. Cette fagon de
procéder est simple et permet de conserver les données quantitatives—seulement le signe différe. Cela
signifie que les agrégations produites au cours de l'analyse de divulgation ne correspondent pas aux
valeurs véritables de ces agrégations, ce qui ne devrait toutefois pas poser de probléeme, a moins que
le logiciel de divulgation soit aussi utilisé comme outil de publication.

2. Convertir les valeurs négatives a zéro ou a un. Cette méthode est aussi simple et permet de convertir
les donnees en valeurs trés petites, mais non négatives. Les données quantitatives sont reflétées dans
une certaine mesure. Les agréegations ne correspondent pas aux valeurs veritables.

Ces deux traitements sont simples. Toutefois ils ne produisent pas nécessairement la méme réponse. Dans
le cas de l'exemple ci-dessus, le premier traitement permettrait la publication, mais pas le deuxieme. La
différence est due a la taille relative du nombre négatif. En dernier ressont, il faut faire preuve de jugement.

Willenborg et de Waal soulignent I'existence du probléme du nombre négatif dans leur ouvrage « Statistical
Disclosure Control in Practice », et en font mention comme d'une question nécessitant d’étre examinée :

« La régle de dominance repose sur ’hypothése que toutes les contributions individuelles a une cellule sont
non négatives. Toutefois, en pratique, on peut avoir affaire a des tableaux dans lesquels cette hypothese
n'est pas respectée, par exemple, dans un tableau ou figurent les bénéfices des entreprises selon la région
et le type d'entreprise. La question est de savoir comment traiter ces tableaux, afin de déterminer les
cellules de nature delicate. Il convient de souligner qu'il s'agit d'un probléme qui n'est pas sans importance,
qui ne découle pas directement de la régle de dominance, parce que cette regle n'est pas invariante dans
les conditions de “translations”, c'est-a-dire, 'ajout d'une guantité fixe a chague contribution au total d'une
cellule. »

Lorsque le Comité des méthodes et des normes (dans le cadre de la présentation du rapport du groupe de
travail) a abordé la question, il a souligné que la présence de valeurs négatives redult en fait le risque de
divulgation et souléve la nécessité d'une regle de la dominance. Le Comité est d'avis qu'il vaudrait la peine
d'étudier la question sous I'angle de la méthodologie.

Examen, question 7 : Coordination au fil du temps : application souple
des seuils de Duffett

La souplesse pour l'application des seuils de confidentialité rend compte de deux préoccupations : 1) elle
sert @ maintenir les séries chronologiques et 2) il s'agit d'un moyen d'éviter la divulgation de valeurs des
parametres de Duffett.
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En ce qui a trait au maintien des sénes chronologiques, les préoccupations ont trait a la perte de ces séries
et a la divuigation des données sous-jacentes. Par exemple, supposons que le seuil de confidentialité se
situe a 80 %. Les données sont publiables techniquement, si les deux principales entreprises représentent
79,9 % du total, mais ne sont pas publiables techniguement si les deux principales entreprises représentent
80,1 % du total. Si le pourcentage représenté par les deux principales entreprises oscille, les séries
chronologiques seront tantot diffusées, tantét non diffusées, et elles seront par conséquent trés peu utiles,
en raison de changements relativement légers dans les valeurs sous-jacentes. Paralielement, on pourrait
prétendre que les utilisateurs pourraient imputer la valeur véritable des chiffres supprimés en examinant les
années adjacentes—quelle serait I'utilité, dans ce cas, de la suppression?

En ce qui a trait & la non divulgation des parametres de Duffett, la préoccupation a trait au fait que, comme
les données sont tantdt diffusées, tantdt non diffusées, cela pourrait entrainer la divulgation des
parametres. Cette question est prise en compte dans le docurnent de travail de Duffett, & la section 3(c) :

« les vanations, de période en période, du pourcentage du produit de controle calculé pour les pnncipales
entreprises exceédent légérement les limites établies pour la non-divuigation des données, mais les
conditions paraissent vraisembiablement temporaires, de sorte que le bon sens indique de ne pas
appliquer les lignes directrices trop précisément. Sinon, le fait que, au fil des ans, les données soient tantét
diffusées, tantét non diffusées donneraient a des utilisateurs astucieux des indices gquant a la part de
I'entreprise la plus importante ou de celles des deux plus importantes; »

La connaissance des parameétres pourrait permettre aux utilisateurs de procéder a de meilleurs inférences
au sujet des répondants, tant pour les données supprimées que non supprimées, comme en fait état le
passage suivant du document « Statistical Disclosure Control in Practice » (Willenborg et de Waal) :

« La connaissance des valeurs des parameétres, ou d'autres renseignements en général, pose un autre
probléme lorsque vient le moment de réduire le risque de divulgation d'un tableau particulier. Par exemple,
supposons que la regle de dominance suivante s'applique : une cellule est percue comme de nature
délicate si au moins 80 % de sa valeur correspond au résultat de la combinaison des données concernant
les deux compagnies. Supposons en outre que, jusqu'a maintenant, toutes les compagnies faisaient partie
de I'enquéte, et que trois de ces compagnies contribuent a un certain total de cellule, et que la compagnie
la plus importante représente 50 % de la valeur de cette cellule. Si la valeur de la cellule est publiée et si la
compagnie la plus importante connait les valeurs du parametre de la régle de dominance (tout en sachant
qu'elle est la principale compagnie), elle peut déduire que la contribution de la deuxieme compagnie en
importance a la valeur de la cellule se situe entre 25 et 30 % de la valeur du total publié pour la cellule. Par
ailleurs, si la valeur de la cellule est supprnmeée et si, encore une fois, la compagnie la plus importante
connait les valeurs du parametre, elle peut déduire gue la valeur supprimée représente au maximum
2,5 fois sa propre contribution, étant donné gue cette contribution représente au moins 40 % de la valeur de
la cellule. Ces deux cas d'estimation ne sont pas souhaitables. Le secret absolu quant aux valeurs du
parametre de la régle de dominance constitue la premiére étape pour éviter ces problemes. »

Les conséquences de la divulgation des seuils sont également abordées dans le document de travail sur fa
politique statistique n° 22 intitulé Report on Statistical Disclosure Limitation Methodology (Office of
Management and Budget, gouvernement des Etats-Unis, mai 1994).

Les membres du Groupe de travail conviennent que (@ souplesse quant a la mise en ceuvre des seuils de
Duffett est souhaitable. On a en outre convenu que cette souplesse sera difficile a appliguer dans un
environnement automatisé. Tout d'abord, il faudra élaborer un logiciel pour déterminer les cellules qui se
situent autour des seuils de confidentialité, ce qui nécessitera I'élaboration de certains criteres objectifs,
ainsi que le maintien de données détaillées sur la pénode précédente et l'acces a celles-ci. En deuxieme
lieu, le processus de dérogation au logiciel de contrdle de la divulgation (qui serait aussi appliqué dans le
cas d'une renonciation), nécessite d'étre établi en bonne et due forme.
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Examen, question 8 : Coordination au fil du temps : traitement des
transferts entre branches d’activité

Les changements de classification sont parfois reportés afin d'éviter une instabilité artificielle quant a la
valeur des agrégations pour |la branche d’activité. Un report peut étre impose si le transfert proposé est lié a
des changements minimes, et peut-étre temporaires, quant a la répartiton des activités de l'unite
déclarante. Les changements minimes quant a la repartition ont un effet trés amplifié sur les agrégations
pour la branche d'activité lorsqu'ils ménent a une reclassification de I'ensemble de I'unité. Les criteres de
report sont généralement désignés sous le nom de « regles de résistance ».

Les changements de classification peuvent aussi devoir &tre reportés pour des raisons de confidentialité.
Par exemple, si une unité est retirée d'une branche d'activité par ailleurs stable, ou est introduite dans une
branche d'activité par ailleurs stable, les changements touchant les données quantitatives de la branche
d'activité pourraient foumir une indication raisonnablement précise des données guantitatives de l'unité
transférée. Ce phénomeéne pourrait se produire a I'égard de périodes adjacentes, ou entre les diffusions de
données provisoires ou finales liées a une seule période chronologique. Lorsque des listes des
établissements qui constituent une branche d'activité se retrouvent dans les publications, le processus
d'évaluation des raisons de ces changements est facilite.

Le phénoméne pourrait aussi étre associé—peut-étre de fagon moins significative—a la creation et a la
suppression d'unités au sein de la branche d'activité. D'autres changements de classification pourraient
aussi étre liés a des problemes de cette sorte. Par exemple, des unités peuvent étre reclassifiées entre les
catégories de propriété—eétrangere ou intérieure—ou entre des catégories de taille.

Il existe une solution de rechange au report des changements de classification, a savoir la suppression des
données pour les cellules qui posent un probléme.

Enfin, lorsqu'il n'est pas raisonnable de reporter encore les transferts, on peut obtenir une renonciation
aupres de l'entreprise transférée, soit pour des raisons de divuigation, ou simplement pour permettre a la
division chargée de la diffusion d'expliquer, dans ses publications, la source des changements significatifs
qui touchent les agregats de la branche d'activité qui regoit I'unité et de celle qui la perd. Par exemple, on a
obtenu une renonciation de la compagnie qui foumit les services GO a Toronto, ce qui a permis a la
Division des transports d'expliquer dans ses diffusions pourquoi les agrégations pour la branche d'activité
ont change.

Lorsque le Comité des méthodes et des normes (dans le cadre de la présentation du rapport du groupe de
travaill a abordé la question, il a souligné que le probléeme est aggravé parce que des listes
d'établissements sont publiées. Certains membres du Comité ont suggeré de mettre un terme a cette
pratique, tandis que d'autres sont d'avis que cela serait inutile parce que la plupart des utilisateurs savent
qui est en affaire et quels changements ont eu lieu.

Examen, question 9 : Coordination au fil du temps : diffusion de
donneées provisoires et révisées

La discussion a trait au traitement des révisions qui se produisent entre les diffusions de données
provisoires et finales. Ces révisions comprennent : 1) la modification des données déclarées ou imputées et
2) la modification des données relatives a la base de sondage (créations, suppressions, transferts de
branche d'activité). Ces révisions résultent de la réception et de lintégration de nouvelles données, y
compris les données découlant des déclarations en retard.

Si une diffusion constitue une version sommaire d'une version postérieure plus détaillée, elle est parfois

désignée sous le nom de « diffusion provisoire ». Toutefois, sauf si les données sous-jacentes sont
modifiées, cette question ne fait pas I'objet de la présente discussion. De méme, si la diffusion mesure des
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concepts différents, par exemple, les « intentions en matiere d'investissement » et les « intentions révisées
en matiere d'investissement », elle n'est pas non plus visée par la présente discussion.

Il existe au moins trois traitements possibles aux fins de la suppression des révisions qui se produisent
entre la diffusion des données provisoires et finales :

1. Utiliser le méme modele de suppression pour la diffusion des données révisées que pour la diffusion
des données provisoires. Ce traitement représente une simplification, qui s'apparente a l'utilisation de
statistiques de controle. Dans ce cas, les variables couvertes par la statistique de contrdle ne sont pas
évaluées a proprement parler. Cette simplification est généralement percue comme acceptable, a
condition que la statistique de controle représente I'élément ayant la nature la pius délicate, c'est-a-dire
celui qui nécessite le plus de protection. Dans le cas des diffusions de données provisoires et finales,
I'utilisation d'un modele fixe signifie que la statistique de contréle proprement dite n'est pas réévaluée.
La simplification semble aussi acceptable, a condition que les révisions n'entrainent pas de
changements majeurs quant a la dominance et ne comprennent pas les modifications de la base de
sondage dont il est question ci-dessous dans le cadre du troisiéme type de traitement.

2. Utiliser un modeéle de suppression entierement nouveau et indépendant pour la diffusion des données
révisées. Ce traitement part du principe que les tableaux sont indépendants. Si les révisions sont trés
larges, il pourrait s'agir d'une hypothese raisonnable. La difficulté avec cette option a trait a la possibilité
de divulgation par recoupement de cellules qui n'ont pas été touchées par la révision et qui ont servi
comme suppressions secondaires dans une version, mais pas dans l'autre, des diffusions. Ces cas
peuvent étre tres difficiles a repérer.

3. Utiliser le modele de la diffusion des données provisoires et le rajuster pour inclure les suppressions
additionnelles rendues nécessaires par la révision. Par « rendues nécessaires », Nous ne pensons pas
a linclusion de cellules qui chevauchent le seuil de dorninance, mais plutét aux cas ou les erreurs
touchant la base de sondage n'ont pas été décelées—il y a eu suppression ou fusion—ce qui fait que
maintenant, par suite de la révision, la cellule ne comprend qu'une ou deux entreprises. Cela
permettrait la divulgation de données identifiables. (Une option consiste a ne pas procéder a une
révision pour cette cellule, mais les intervenants de la branche d'activité pourraient continuer de penser
que des données confidentielles ont été divulguées.) Nous avons aussi a I'esprit, comme cause de la
révision du modéle, des cas d'augmentations tres importantes de la taille relative des entreprises
comprises dans la cellule. |l pourrait s'agir toutefois de deux situations exceptionnelles. Une certaine
forme de suppression secondaire additionnelle sera peut-étre nécessaire dans ces cas.

Examen, question 10 : Coordination avec d'autres enquétes et d'autres
sources

Le probléeme dans ce cas a trait aux situations ou les données pour une variable déterminée sont publiées
par divers secteurs d’enquéte au sujet de populations similaires ou identiques.

Parmi les exemples de chevauchement possible figurent ceux entre les enquétes touchant plusieurs
branches d’activité—p. ex., 'Enquéte sur I'emploi, la rémunération et les heures (EERH), les dépenses en
immobilisations ou le commerce électronique—ou les enquétes propres a une branche d'activité—p. ex.,
'EAM, I'Enguéte sur le commerce de détail et 'Enquéte sur le commerce de gros. Les chevauchements
pourraient aussi toucher deux secteurs d'enquéte et le Systeme de comptabilité nationale. lls pourraient en
outre se produire dans des cas ol des niveaux différents des entreprises font 'objet de I'enquéte, par
exemple, les enquétes au niveau de l'entreprise et celles au niveau de l'établissement (voir 'exemple
hypothétique ci-dessous), ou encore lorsqu'une unité de déclaration comporte des composantes distinctes
dans différents secteurs (comme la fabrication et l'exploitation miniere).
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A titre d'exemple de la divulgation entre les enquétes au niveau de l'entreprise et au niveau de
I'établissement, prenons le cas de la branche d’activité X qui comprend presque exclusivement des
entreprises dont les établissements ne se trouvent que dans une branche d'activité. Il y a toutefois une
entreprise dans la branche d'activité X qui, outre qu'elle a un établissement dans la branche d'activité X, a
aussi un établissement dans la branche d'activité Y. Si les données fondées sur I'établissement et celles
fondées sur l'entreprise pour la branche d'activité X sont publiées, I'établissement dans la branche d'activité
Y fait I'objet d'une divulgation par recoupement.

Du point de vue de la divulgation, des problemes peuvent survenir lorsque les modéles de suppression ne
sont pas coordonneés entre les secteurs qui diffusent les données.

» Les probléemes pourraient découler principalement de la sélection de cellules différentes aux fins de la
suppression secondaire.

e Les problemes pourraient aussi découler de différences quant & la mise en ceuvre de I'algorithme de
confidentialité primaire.

Le document « La confidentialité des données statistiques » (Binder et Desramaux) aborde les possibilités
de divulgation par recoupement découlant de I'existence de sources de données a l'extérieur de Statistique
Canada :

« |l existe des cas ou la diffusion d'information risque de comporter une divulgation par recoupements des
renseignements d'un répondant. En effet, Statistique Canada peut mener une enquéte dans un secteur
donné et diffuser des données agrégées. Il est possible qu'une association dans ce secteur méne
également une enquéte auprés de ses membres et diffuse des données agrégées, mais que celles-ci ne
comportent pas de données provenant d'une entreprise qui a répondu a I'enguéte de Statistique Canada
mais qui n'‘est pas membre de lassociation. Est-ce que Statistique Canada devrait retenir les
renseignements fournis par cette entreprise? »

« En vertu des dispositions de la Loi relatives a la confidentialité, personne ne peut révéler ni_sciemment

faire révéler des renseignements qui pourraient faire connaitre des informations fournies par un répondant
particulier. Si I'on savait que l'association du secteur avait publié des informations et que Statistique
Canada, en publiant des informations sur le méme secteur, divulguerait par recoupements des
renseignements sur une entreprise, les renseignements ne pourraient pas étre révélés. Toutefois, si
I'entreprise le permettait, on pourrait obtenir une renonciation en vertu des dispositions de la Loi relatives
aux demandes de renseignements confidentiels. »

Examen, question 11 : Coordination entre les totalisations
personnalisées

L'exemple qui suit est un exemple fictif simple de la fagon dont la divulgation peut se produire dans un cas
ou le modeéle de suppression pour une enquéte donnée ne fait 'objet de coordination entre les différentes

totalisations. (On utilise la lettre « C » pour identifier la celiule de confidentialité primaire et la lettre « S »
pour identifier la cellule supprimée pour protéger la cellule de confidentialité primaire.)
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Tableau 1 : Livraisons selon les données détaillées de la branche d’activité

Branche d'activité | Livraisons
Al 10

A2 20

A3 C

Ad 30

B1 20

B2 S

B3 70

Toutes 200

Tableau 2 : Livraisons selon les branches d’activité regroupées

Branche d'activité | Livraisons
A 100
B 100
Toutes 200

Le tableau 1 montre les livraisons selon la branche d’activité pour une période et une région géographique
données. Le tableau 2 montre aussi les livraisons selon la branche d'activité, mais a un niveau réduit de
détail. En examinant les deux tableaux ensemble, un utilisateur de données pourrait calculer la valeur des
suppressions du tableau 1. Par exemple, la valeur pour A3 (40 $) peut facilement étre calculée comme
correspondant au total pour le recoupement de branches d'activité A, moins la valeur des composantes
publiées, soit 10 $, 20 $ et 30 $.

Dans le cadre de la présente discussion, nous traitons des totalisations qui comportent des données
transformées. Nous ne nous occupons pas des totalisations qui représentent uniquement une réimpression
de points de données qui ont déja été diffusés. Dans ces cas, le travail de suppression se limite a appliquer
le modele original. L'exemple ci-dessus comporte des données transformeées, du fait que les branches
d'activité du tableau 2 représentent une agrégation de celles du tableau 1. Dans cet exemple, un modele
de suppression coordonné doit étre élaboré pour les deux tableaux.

Dans la présente discussion, on parle de « totalisations personnalisées » et de « totalisations courantes ».
Les totalisations personnalisées different des totalisations courantes du fait que I'on peut penser gu'elles
ont été calculées pour un client particulier, plutot que pour la diffusion générale. Compte tenu de la
présence d'Intemet, on doit partir du principe gu'il y a diffusion générale dans tous les cas. Nous avons
d'ailleurs pris comme hypothése de travail que les résultats de toute totalisation personnalisée pourraient
se retrouver dans Intemet (ou entre les mains du public grace aux demandes d'acces a l'information). (De
l'avis d'un employé d'expérience, au sujet de |'ancienne techriologie, nous devons traiter chaque demande
de totalisations comme si elle devait se retrouver sur un tableau d'affichage.) Par conséquent, cette
distinction particuliere entre les totalisations personnalisées et les totalisations courantes n'est pas
particulierement représentative. |l existe une autre distinction, a savoir que les totalisations personnalisées
peuvent parfois étre ponctuelles du point de vue de l'actualité et de leur nature. Cela ne constitue pas non
plus une distinction particulierement utile. Dans la mesure du possible, nous abandonnerons le suffixe
« personnalisées » et « courantes » et nous parlerons simplement de « totalisations ».

Dans la présente discussion, nous traitons des totalisations fondees sur une enquéte particuliére. Nous ne
traitons pas de la question des autres enquétes et des autres sources, celle-ci ayant déja été abordée dans
une autre section, ol nous avons recommandé de mettre en place un systeme pour assurer officiellement
le suivi des divers secteurs qui font enquéte auprés de la méme population, et nous avons aussi
recommandé I'entreposage central des modeles de suppression.
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Dans ce cas, la question qui se pose a trait a la fagon de réduire la difficulté relative a I'élaboration d'un
modele de suppression approprié pour une totalisation donnée, compte tenu que les autres totalisations a
partir de cette enquéte ont éte diffusées ou doivent I'étre, et compte tenu que toutes les totalisations seront
largement diffusées.

Lorsqu'un ensemble donne de totalisations est produit sur une base réguliere, le traitement le plus
rigoureux consiste a les inclure toutes dans un processus unigque d'analyse de la divulgation. Il a été
suggére que le processus soit complet et vise I'ensemble des données.

En l'absence d'un traitement exhaustif unique, les principales possibilités de donner suite aux demandes
suivant une diffusion initiale sont les suivantes: 1) élaborer un modeéle qui protége la totalisation
proprement dite, de méme que les totalisations qui ont déja éte diffusées (modéle qui pourrait étre aussi
simple que de ne pas permettre la publication de désagrégations plus détaillées et d'assurer la
confidentialité de toute agrégation dont une composante a été supprimée); 2) utiliser d'autres moyens pour
répondre aux besoins du client, par exemple, fournir des coefficients de régression (peut-étre dans le cadre
d'une fonction d'acces a distance traitant les programmes statistiques produits par les clients); 3) faire
préter serment aux utilisateurs des données qui effectuent des analyses qui sont utiles pour Statistique
Canada; ou 4) refuser la demande.

Ces options doivent étre évaluées dans le contexte de situations pariculiéres. Elles necessitent que les
divisions spécialisées fassent preuve de jugement au fur et 2 mesure que des cas se présentent. Dans le
cadre de I'EAM, afin de faciliter I'évaluation, on avait I'habitude de tenir un répertoire des demandes
régulieres de totalisations personnalisées pour lesquelles il existait un engagement annuel. Chague
nouvelle demande devait étre évaluée du point de vue: 1) du répertoire, 2) de toutes les totalisations
courantes et 3) de toutes les autres totalisations personnalisées effectuées a partir des données. Dans
certains cas, il fallait tenir compte d'autres particularités encore plus deélicates, par exemple, la précision
ultérieure de definitions de catégories par le client, a l'intérieur d'une série de demandes personnalisées
trés similaires.

Enfin, étant donné que les organismes statistiques provinciaux et territoriaux ont accés a une partie
importante des microdonnées concernant leur secteur de compétence grace aux ententes sur le partage
des donnees, et qu'ils pourraient aussi produire des totalisations provinciales et infraprovinciales, la
coordination entre les organismes fédéraux et provinciaux est essentielle. Le protocole existant nécessite la
consultation de l'organisme fédéral avant la production de totalisations par les provinces ou les territoires.
La participation a un mécanisme de coordination plus formel pourrait devenir une condition du partage des
données.

Examen, question 12 : Coordination au moyen d’un modele de
suppression centralisé

L'idée générale qui sous-tend la premiére question a trait au fait que les divisions chargées de la diffusion
pourraient trouver utile de disposer d'un répertoire central pour la consultation des modeles de
suppression. Ce répertoire leur permettrait de déterminer sur quelle base les autres divisions diffusent leurs
données. Cela permettrait en outre d'assurer la cohérence dans les divisions et contribuerait a prévenir la
divulgation par recoupement par inadvertance. L'utilisation efficace d'un tel répertoire obligerait les divisions
a consulter les modeles tournis et a fournir leurs propres modeles.

Le répertoire proposé prendrait probablement la forme d'une base de données électronique, qui pourrait
étre intégrée a un outil de diffusion existant comme CANSIM Il. La base de données devrait étre facilement
accessible au moyen du logiciel de production des publications. Nous nous attendons en outre a ce que les
modeles entreposés comprennent un ensemble d'indicateurs afin de déterminer si une cellule donnée est
confidentielle a proprement parler (suppression primaire), ou si elle est utilisée uniquement pour protéger
d'autres cellules (suppression secondaire). Nous nous attendons aussi a ce que, a l'intérieur de chacune de
ces deux catégories, il existe des indicateurs différents pour déterminer si les nombres ou la dominance
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font que la cellule est une cellule de confidentialité primaire, ou si la suppression secondaire a servi a
protéger un total vertical ou horizontal. Il faudrait aussi divers modeéles pour rendre compte des diverses
diffusions courantes et totalisations personnalisées. Il serait nécessaire d'accompagner chaque modeéle
entreposé de métadonnées concemant la base de sondage et les ventilations. En outre, il serait nécessaire
de préciser a quel niveau de |'unité commerciale la confidentialité est évaluée.

Il existe toute une gamme de possibilités opérationnelles relativement a un répertoire central :

Les divisions pourraient, par exemple, continuer comme a I'heure actuelle de procéder a leur propre
analyse de la divulgation. Le répertoire centralisé servirait d'outil auquel les divisions pourraient
volontairement soumettre leurs propres modeles et grace auquel elles pourraient consulter les modeéles
d'autres secteurs. On pourrait méme imposer une exigence de participation : on pourrait exiger des
divisions qu'elles foumissent leurs modéles et qu'elles consultent ceux existant déja dans le répertoire (et y
donnent suite). Tout ceci pourrait nécessiter la mise en ceuvre d'un mécanisme pour résoudre les
différends entre les secteurs de chevauchement. Un tel chevauchement pourrait se produire entre des
enquétes touchant plusieurs branches d'activité (comme I'EERH, les dépenses en immobilisations ou le
commerce électronique) ou des enquétes propres a une branche d’activité (comme I'EAM, le commerce de
deétail et le commerce de gros). Il se pourrait que le chevauchement soit important dans le cas de réponses
obtenues de toutes les unités de la base de sondage (information sur la main-d'ceuvre) et non pas
seulement d'un sous-ensemble (dépenses en immobilisations). Le chevauchement pourrait aussi faire
intervenir d'autres secteurs d'enquéte et le Systeme de comptabilité nationale. Il pourrait se produire dans
des cas ou différents niveaux d'une entreprise font l'objet d'une enquéte, par exemple, les enquétes au
niveau de l'entreprise et celles au niveau de l'établissement, ou encore lorsqu'une unité de déclaration
compte des composantes distinctes dans différents secteurs (comme (a fabrication et 'exploitation miniére).
Un répertoire central serait extrémement utile pour documenter ces chevauchements.

Par ailleurs, il pourrait y avoir une forme de service centralisé d'analyse de la divulgation, qui pourraient
nécessiter I'élaboration et le maintien d'un modeéle par un secteur de responsabilité, en consultation étroite
avec les divisions utilisatrices.

La dernieére option, a savoir le service centralisé de contréle de la divulgation, comporte plusieurs attraits.
Elle pourrait notamment permettre des économies d'échelle du point de vue du logiciel de contréle de la
divulgation et de la possibilité réduire la divulgation par recoupement qui résulterait de !'utilisation d'un
cadre de confidentialité plus unifié. Une telle approche centralisée pourrait aussi contribuer a assurer une
répartition plus équitable de la suppression secondaire entre les provinces et les branches d'activité, mais
I'existence méme d'un répertoire centralisé facilitera a tout le moins I'élaboration d'un apercu précis des cas
ou l'approche existante en matiére de suppression secondaire est inéquitable (et le cas échéant, dans
quelle mesure).

Il existe aussi plusieurs difficultés quant a un service centralisé de contrdle de la divulgation. Par exemple,
les diverses divisions utilisent une gamme variée de stratégies pour choisir les suppressions secondaires
(voir la discussion plus loin dans le présent rapport), et dans certains cas pour déterminer les cellules de
confidentialité primaire (du fait que les renonciations sont trés utilisées dans certains secteurs). |l serait
difficile de tenir compte de cette diversité et de renégocier de fagon multilatérale toutes ces stratégies afin
de trouver un modéle central acceptable qui serait utilisé partout. Par ailleurs, il y aurait d'énormes risques
de goulots d'étranglement, ce qui poserait un probléeme particulier au moment du traitement des nouvelles
statistiques ou des totalisations personnalisées. En outre, I'élaboration d'un modéle nécessite que I'on
connaisse les circonstances particulieres qui existent dans chaque branche d'activité, par exemple, la
propriété commune d'entités commerciales, I'aspect de la propriété n'étant pas saisie par les systémes
actuels de codage, ainsi que la conscience de la présence de structures de marché monopsonistique
(c'est-a-dire, acheteur unique). L'élaboration d'un modele est un domaine ol il existe beaucoup de place
pour l'expertise spécialisée.

Enfin, il reste la question de la fagon dont la détermination d'un modeéle centralisé serait reliée a la politique
sur la sécurité des renseignements statistiques de nature délicate, selon laquelle les directeurs des
divisions chargés de la diffusion doivent assurer I'application des dispositions de la Loi sur la statistique.
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On s'est aussi montré intéressé a élaborer un modéle unigue pour couvrir toutes les données sur les
entreprises. Cela signifie que toutes les diffusions portant sur une branche d’activité donnée, ou une
combinaison de branches d'activité ou de provinces pour une année donnée, seraient supprimées ou
diffusées conformément aux modalités. Autrement dit, si les données sur {a production laitiere du Manitoba
pour 1999 sont confidentielles dans I'EERH, elles le seront aussi dans I'Enquéte annuelle des
manufactures.

L'approche de modele unique simplifierait considérablement le processus de confidentialité. Le modéle
unique peut étre pergu comme le prolongement de ['utilisation de statistiques de contrdle, dont on a parlé
ailleurs dans le présent rapport. L'utilisation de statistiques de contrdle introduit un certain degré
d'imprécision dans le processus de confidentialité—un modeéle de suppression basé sur une variable (par
exemple, les livraisons) est appliqué aux autres variables. Le modele unique constituerait un prolongement
de l'approche des statistiques de contréle, étant donné qu'il serait appliqué aux enguétes fondées sur des
bases de sondage différentes (par exemple, 'EERH et 'TEAM)}—méme si les bases de sondage peuvent
étre pergues comme équivalentes au point de vue conceptuel, bien qu'elles ne soient pas exactement
identigues.

Le Groupe de travail est d'avis que si un répertoire central est établi, des recherches utiles pourront étre
effectuées relativement a I'application pratique du modele unique.

Examen, question 13 : Logiciel de contréle de la divulgation

La présente discussion vise a déterminer pourquoi le logiciel de contrdle de la divuigation est essentiel, et
décrit CONFID, le logiciel qui est utilisé a Statistique Canada depuis pres de 20 ans.

Un logiciel de contrdle de la divulgation est essentiel pour assurer la protection appropriée des cellules
confidentielles a lintérieur d'une présentation tabulaire additive non négative. Le tableau 1 ci-dessous
illustre, dans un contexte extrémement restreint, comment un modele de suppression soi-disant efficace ne
fournit pas la protection appropriée. (La lettre « C » désigne les cellules confidentielles. La lettre « S »
désigne les cellules qui sont supprimées pour protéger les cellules désignées « C ».)

Ce modele permet aux utilisateurs de calculer de fagon exacte la valeur supprimeée de la cellule du coin
supérieur gauche. Les cing suppressions des deux premiéres lignes ont une valeur totale de 25. Cela
correspond au total de 20+55 des lignes, moins 15+15+20 des détails publiés. De méme, les quatre
suppressions de la deuxiéme et la troisieme colonne ont une valeur totale de 24—totaux des colonnes de
30+35, moins |es détails publiés de 10+6+10+15. Lorsque la valeur des quatre suppressions est soustraite
de la valeur des cing, la valeur de Ia cellule supérieure gauche supprimée peut étre calculée. Elle est égale
at.

Tableau 1 :
C C ] 15 20
15 S S 20 55
C 10 10 C 25
C 6 15 S 35
20 30 85 50 135

La tache qui consiste a éviter la divulgation pose un défi, méme dans un cadre bidimensionnel a
16 cellules. S'il y avait eu une troisieme dimension de taille équivalente, le nombre de cellules passerait de
16 a 64, et la complexité de la tache serait encore plus grande. C'est la que l'on voit la nécessité d'un
logiciel spécialisé.
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La divulgation ci-dessus a eu lieu sans renvoi aux microdonnees. Le fait d'envisager les microdonnées
pourrait méme cerner d'autres problemes—par exemple, les cellules dans les colonnes 1 et 4 et dans la
ligne 3 peuvent ne contenir chacune qu'une entreprise. Chacune est alors divulguée a lautre. Si les
entreprises de ces deux cellules font de fait partie d'une seule compagnie, alors ces deux composantes de
la compagnie sont divulguées au reste des entreprises de la ligne. Tout cela montre bien, encore une fois,
la nécessité d'un logiciel spécialisé.

Un modele aurait été approprié pour ce qui précéde, a savoir :

Tableau 2 :
C C C 5 20
15 11 9 20 55
C S 10 C 25
C 6 S S 35
20 30 35 50 135

Il convient de souligner que les limites supérieures et inférieures peuvent étre calculées pour chacune des
valeurs supprimées. Le tableau 3 montre les fourchettes qui résultent du modéle appliqué au tableau 2.

Tableau 3 :
[ 0-5 0-5 0-5 15 20
| 15 11 9 20 55
0-5 8-13 10 0-7 25
0-5 6 11-16 8-15 35
20 30 35 50 135

Le tableau 4 montre les fourchettes qui résultent du modele faussé du tableau 1. Les fourchettes dans ce
cas sont plus restreintes que celies du tableau 3.

Tableau 4 :
1-1 0-4 0-4 15 20
15 10-14 6-10 20 55|
0-4 10 10 1-5 25
0-4 6 15 10-14 35
20 30 35 50 185

Lorsqu'elles élaborent des modéles de

suppression, les divisions chargées de la diffusion doivent étre

conscientes que les fourchettes peuvent étre calculées et doivent vérifier si on a obtenu un niveau
approprié d'ambiguité dans les faits.

Récemment, un centain nombre de logiciels d'analyse de la divulgation ont été évalués par un groupe de
travail interne—le Groupe d'étude des outils de controle de la divulgation. L'objectif de ce groupe consistait
a choisir le logiciel qui deviendrait la norme a Statistique Canada et servirait de base aux systémes
généralisés. Cela va dans le sens des pressions générales qui sont faites pour que des approches
communes soient utilisées pour le traitement de la confidentialité.

Les logiciels examinés sont CONFID (Confidentiality Studies Software), ACS (Automated Cell Suppression)
et Tau-Argus (qui a été élaboré aux Pays-Bas et en Italie; Argus signifie Anti-Reidentification General Utility
System, et fait référence au géant aux 100 yeux de la mythologie.)
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Le Groupe d’étude des outils de contrdle de la divulgation a recommandé que CONFID, qui est utilise
depuis plus de 20 ans, serve de norme a Statistique Canada. Cette recommandation a été appuyee par les
cadres superieurs.

La note qui Suit au sujet de CONFID a été préparée par la Division du développement de systemes :

« CONFID désigne un ensemble intégré de programmes informatiques élaborés a l'origine, il y a de
nombreuses années, par Gordon Sande, lorsqu'il travaillait a Statistique Canada. Ces programmes traitent
du probleme de contrdle de la divulgation, et plus particulierement de la technique de la suppression de
cellules. Il s'agit d'une méthode de choix pour les tableaux de données quantitatives additives. De
nombreuses statistiques de type économique se trouvent dans cette classe, tandis que les statistiques
fondées sur la population sont souvent traitées grace a d'autres méthodes. CONFID est idéal pour les
tableaux importants, strictement additifs, pour lesquels des désagrégations complexes produisent de
nombreux tableaux simples qui sont couplés selon des cellules communes. On pense par exemple aux
statistiques sur l'agriculture, ainsi qu'aux statistiques sur l'industrie et le commerce. »

« La suppression de cellule a été utilisée de fagon intuitive pendant un certain temps, avant que la
procédure ne soit expliquée sur une base théorique et pratique solide, grace aux travaux de Sande et Larry
Cox (qui travaillaient alors au U.S. Bureau of the Census). La technigque est beaucoup plus difficile a saisir
qu'elle ne semble au premier abord, et regorge de difficultés subtiles. Du fait que des ordinateurs puissants
équipés de bons logiciels mathématiques sont facilement disponibles, des méthodes d'analyse poussées et
efficaces peuvent étre utilisées pour nos tableaux, et nos procédures de divulgation doivent étre solides. »

« Dans un sens, CONFID est un prototype de recherche. Compte tenu de son age, il n'est pas surprenant
que sa mise en ceuvre et son interface ne soit pas a la derniere mode. Nombre des processus utilisent la
programmation linéaire (PL), ainsi que l'arithmétique flottante, dans une large mesure. Il est rédigé en
RATFOR (un pré-processeur Fortran), et les responsables du projet CONFID maintiennent leur propre
version de ce processus. Cela permet de disposer d'un langage de niveau relativement élevé, avec un bon
macro-processeur, et d'une fonction de production de fichiers. »

« Le probleme le plus difficile auquel se heurte CONFID est celui de la production de modéles de
suppression, c'est-a-dire la sélection d'autres cellules (complémentaires) a supprimer, afin de protéger
celles dont les valeurs doivent étre cachées pour éviter de divulguer des réponses (les cellules de
confidentialité primaire). Il s'agit d'un probleme ardu (de toute évidence), et certaines approximations sont
utilisées. Cela permet le découplage du processus de suppression a partir des détails du processus de
totalisation, et supprime la nécessité de se reporter aux réponses individuelles lorsque I'on examine le
choix de compléments. Cela peut entrainer certaines difficultés lorsque les cellules concernent les mémes
répondants. On peut résoudre ces probléemes en produisant des quantités auxiliaires qui peuvent étre
traitées aisément au moyen d'une formulation en PL. »

« Une des caractéristiques de CONFID est sa capacité de décrire les décompositions complexes de totaux
et de les traiter de fagon courante. Ce sont ces décompositions a plusieurs niveaux qui compliquent |e
probleme et les difficultés liés au controle de la divulgation. Ces décompositions créent des systemes
complexes d'équations linéaires qui relient les valeurs de cellule. Etant donné que des estimations brutes
peuvent étre effectuées au sujet de la valeur d'une cellule grace aux renseignements disponibles, les
valeurs cachées devraient étre considérées comme des variables dont la fourchette est limitée. Ce sont ces
variables limitées liées par des relations linéaires qui ménent naturellement a un probleme de
programmation linéaire. Les limites implicites des cellules cachées et leurs liens avec les valeurs cachées
signifient que la suppression d'une celiule cache beaucoup moins que ce que l'on croyait candidement. ||
s'agit d'une arme a deux tranchants. Le contrdle de la divuigation grace a la suppression des cellules n'est
pas aussi simple qu'on pourrait le penser, et il existe beaucoup plus de données dans un tableau
comportant des suppressions, que ce que I'on voit au premier abord, ce qui fait que nous pourrions publier
des tableaux dont le contenu évident serait plus important pour les utilisateurs, sans compromettre la
securité. »
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Les lecteurs peuvent aussi se reporter a l'article de Gorden Sande, « Automated cell suppression to
preserve confidentiality of business statistics », Statistical Journal of the U.N. Economic Commission for
Europe (1984 2 33-41); et a larticle de Dale Robertson « Cell Suppression at Statistics Canada »,
Proceedings of the Bureau of the Census 1993 Annual Research Conference, U.S. Department of
Commerce (107-138).

Dans la discussion relative & la question des algorithmes pour la suppression secondaire, nous avions
recommandé que pour opérationnaliser les priorités en matiere de publication, on examine la possibilite de
modifier CONFID pour permettre la répanition des colts entre les cellules individuelles—I'idée étant que les
cellules « ayant un colt élevé » seraient moins susceptibles d'étre choisies pour ia suppression secondaire.
Cette approche est utilisée pour I'élaboration d'un nouveau logiciel de la divulgation a l'intérieur de la
Division des entrées-sorties. A I'heure actuelle, dans le cadre de CONFID, les priorités en matiére de
publication ne peuvent étre mises en ceuvre que grace a une indication des cellules qu'on « doit publier ».
Une telle indication peut créer des problemes «insolubles », qui nécessitent alors une intervention
manuelle.

On peut s'assurer qu'un ensemble donné de suppressions est approprié en procédant a des vérifications,
comme celles comprises dans CONFID. |l est utile de procéder a de telles vérification—surtout quand les
suppressions ont été effectuées a la main ou au moyen d'un logiciel non éprouvé au point de vue
méthodologique. De telies vérifications sont aussi recommandées par le Subcommittee on Disclosure
Limitation Methodology du gouvernement des Etats-Unis.

« Recommandation 11 : La vérification des données tabulaires est nécessaire. On doit vérifier les tableaux
qui font I'objet d’une suppression pour protéger les cellules de données confidentielles afin que les valeurs
dans les cellules supprimées ne puisse pas étre calculées a partir des équations des lignes et des
colonnes. Si les suppressions complémentaires découlent de méthodes de type réseaux, il n'est pas
nécessaire d'effectuer une vérification distincte, car de telles méthodes prévoient un mécanisme de
vérification. Par cela, on entend que la protection assurée est mesurée et comparée a des niveaux
préétablis, faisant en sorte que le degré de protection est suffisant. Quand aucune méthode de la sorte
n'est utilisée pour sélectionner les cellules devant faire I'objet d'une suppression compiémentaire, il faut
appliquer des méthodes de programmation linéaire pour vérifier le tableau et les suppressions envisagées
a son égard. La recommandation s'applique aux tableaux de données de fréquences et aux tableaux de
données quantitatives. »

Examen, question 14 : Remplacement des suppressions par des
fourchettes

Lorsque l'on utilise la suppression de cellule dans le contexte des données tabulaires additives non
négatives, les utilisateurs peuvent calculer les limites supérieures et inférieures des valeurs supprimées.
Les tableaux 1 et 2 fournissent un exemple. Le tableau 1 comporte des suppressions traditionnelles. Le
tableau 2 remplace ces suppressions par les limites inférieures et supérieures déterminées. Le nombre de
cellules touchées est le méme dans chaque cas. (La lettre « X » indique que des cellules ont été
supprimées, du fait qu'il s'agit de cellules de confidentialité primaire ou pour prévenir la divulgation par
recoupement.)

Tableau 1 :
X X X 1S 20
15 11 9 20 99
X X 10 X 25
X 6 X X 35
20 30 35 50 135
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Les limites figurant au tableau 2 peuvent facilement étre calculées a partir du tableau 1 en soustrayant les
cellules publiées des totaux de lignes et de colonnes, selon un processus itératif de perfectionnement des

données.

Tableau 2 :
0-5 0-5 0-5 EE 20
15 11 9 20 55
0-5 8-13 10 0-7 25
0-5 6 11-16 8-15 35
20 30 35 50 135

Les limites sont aussi calculées par CONFID et ACS, deux logiciels de contrdle de la divulgation fondés sur
des algorithmes de programmation linéaire (dont il est question ailleurs dans le présent rapport) et figurent
parmi les diagnostics courants.

La question qui se pose ici est la suivante : Ces fourchettes devraient-elles étre utilisées dans les données
publiées plutét que le «X=» courant. Il s'agit d'une possibilité attrayante, étant donné que
Statistique Canada a des obligations envers les utilisateurs et les répondants de diffuser le maximum de
données recueillies.

Compte tenu du fait que les utilisateurs peuvent calculer eux-mémes ces mémes fourchettes, la publication
explicite de valeurs réparties en fourchettes ne représente pas vraiment un probléme de divulgation.

Toutefois, le fait d'éliminer le travail nécessaire pour obtenir les fourchettes peut étre considéré comme une
réduction du niveau de protection, méme si certains peuvent prétendre que les utilisateurs peuvent aller
au-dela des suppressions. En outre, une estimation de fourchette qui se rapporte aux activités d'un
répondant individuel identifiable peut donner une impression particulierement négative. |l est préférable de
poursuivre plutét la suppression compléte, afin de rappeler aux utilisateurs I'engagement de
Statistique Canada d'assurer la confidentialité des données.

Est-ce que les utilisateurs souhaiteraient obtenir des valeurs réparties en fourchettes? Des travaux
exploratoires dans le cadre du recensement de I'agriculture ont fait ressortir que les chiffriers électroniques
et d'autres logiciels généralement mis a la disposition des utilisateurs ne s'adaptent pas facilement a la
présence de fourchettes. Cela oblige les utilisateurs a récupérer les suppressions ou a procéder a des
estimations ponctuelles. Ces estimations peuvent étre de qualité incertaine dans certains cas, mais
généralement de bonne qualité dans |'ensemble, et les utilisateurs doivent en étre informés afin d'éviter des
problemes inutiles. L'utilisation de fourchettes nécessitera en outre le rajustement du logiciel utilisé pour
publier ou diffuser les données. Certains pourraient étre d'avis que la présentation matérielle des
fourchettes n'est pas attrayante.

Un autre intervenant a souligné que I'adoption de fourchettes pourrait poser des problémes dans les cas ou
un modéle donné est utilisé pour d'autres diffusions (p ex., les données annuelles a l'intérieur des données
infra-annuelles). Utiliserait-on aussi les mémes fourchettes?

Les fourchettes sont aussi utilisées aux fins des sommaires de données et apparaissent dans les en-tétes
de lignes et de colonnes comme variables de classification. Toutefois, nous ne connaissons aucun secteur
a l'extérieur de 'EAM qui utilise les fourchettes en remplacement de la suppression compléte. Dans le cas
de I'EAM, on utilise des fourchettes dans la publication des ratios de spécialisation et de couverture des
produits principaux au lieu de supprimer des données.
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Examen, question 15 : Mention de noms de sociétés dans les
publications

Il y a trois scénanos de base. lls sont énoncés ici parallelement aux exigences législatives et politiques :

1,

Foumir une liste ou un index des établissements, sociétés ou entreprises individuelles. L'information
peut comprendre l'un ou I'ensemble des éléments suivants : le nom de l'entrepnse, son adresse, sa
désignation industrielle et la taille de son effectif.

La liste peut étre sous forme d'une annexe aux publications—comme c'est le cas des listes diffusées
par I'Enquéte annuelle des manufactures. Dans le cas de cette enquéte, les annexes comportent une
liste des établissements qui regoivent des questionnaires détaillés, ainsi que leur adresse et la taille de
leur effectif.

Les listes peuvent s'inscrire dans une analyse :
» «les grandes entreprises de la branche d’activite X comprennent les compagnies A, B et C »;

+« «les grandes entrepnses de la branche d’activité X ont fait I'objet d'une enquéte et leurs données
ont éte utilisées pour produire ces estimations. Ces entreprises comprennent les compagnies A, B
etC »;

e «les grandes entreprises de la branche d'activité X sont les compagnies A, B et C, qui ensemble
ont des revenus de 150 millions de doliars ».

Ce scénano suppose des cas de divulgation discrétionnaire dont il est question a l'alinéa 17(2)f) de la
Loi sur la statistique. De tels cas de divulgation nécessitent un arrété du statisticien en chef. Voir la
politique relative a la révélation discrétionnaire (politique r°4.3 du Manuel des politiques).

Identifier les entreprises, comme ci-dessus, et diffuser des données qui permettent de les identifier.

Pour ce scénano, il faut principalement faire les renvois suivants (mais peut-étre aussi une
combinaison de listes et de tableaux) :

e «les grandes entreprnses de la branche d'activité X sont les compagnies A, B et C qui,
respectivement, ont eu des revenus de 75 millions de dollars, 50 millions de doliars et 25 millions
de dollars »;

e «les grandes entreprises de la branche d’activité X sont les compagnies A, B et C, dont les taux de
croissance cette année ont dépassé 20 % ».

La divulgation des données nécessite une autonisation écrite des compagnies touchées (une
« renonciation ») et un arrété du statisticien en chef. Cela est prévu aux alinéas 17(2)b) et 17(2)c) de la
Loi sur la statistique. Voir la politique relative a la révélation discrétionnaire (politique n° 4.3 du Manuel
des politiques), ainsi que les lignes directnces pour l'obtention des renonciations.

Dans le cas de données de sources fiscales, aucune disposition ne concemne leur diffusion sous une
forme qui permette d'identifier les entrepnses. Quand les données sont accessibles au public, il faut se
reporter a Examen, question 16 : Traitement des données accessibles au public.

Renvois autres que ceux susmentionnés. Dans la pratique, il s'agit en général de renvois dans des
commentaires analytiques & des événements et a des organisations bien connus. Par exemple, le
Quotidien fait référence a des compagnies aériennes, fabricants de voitures, grands magasins et
entreprises imporantes d'exploitation des ressources. Cela se fait souvent dans le contexte de greves
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ou de fermetures d'usines qui sont iargement couvertes par les medias. Les organisations concernées
peuvent ne pas étre visées par |'enquéte auquelle le commentaire se rapporte—mais dont il est
mention a titre de contexte.

A I'heure actuelle, le Groupe de travail n'est au courant d’aucune ligne directrice écrite se rapportant a
cette fagon de mentionner des noms de compagnies. Nous croyons savoir que, a la demande du
Groupe de travail, le Quotidien est en train de réviser son guide de rédaction de maniere a clarifier ses
critéres concernant la mention de compagnies. Des discussions avec les responsables du Quotidien
ont fait ressortir que les critéres appliqués comprennent les suivants : I'événement doit étre bien connu,
les affimations doivent pouvoir étre appuyées par des données, les mentions doivent étre
raisonnablement exhaustives (c'est-a-dire la liste de tous les grands magasins ou fabricants
d'automobiles, par exemple), afin de ne pas favoriser une entreprise, les mentions doivent étre neutres,
afin de ne pas nuire a une entreprise (on ne peut pas dire, par exemple, qu'un fabricant d'automobiles a
des probléemes avec la production d'un modele particulier), et les données doivent généralement étre
sous forme agrégée.

Quand de tels renvois comprennent des données permettant d'identifier des entreprises, il faut se
reporter aussi au scénario 2.

Examen, question 16 : Traitement des données accessibles au public

Il n'existe pas de dispositions particulieres dans la Loi sur la statistique au sujet des données accessibles
au public. La position actuelle du Bureau a cet égard est que ces données, lorsqu'elles sont utilisées en
remplacement des données d'enquéte, devraient étre traitées comme des données d'enquéte. Par
conséquent, pour divulguer ces données sous forme identifiable, Statistique Canada doit obtenir la
permission (« renonciation ») de la compagnie ou des compagnies touchées. Les données peuvent alors
étre diffusées en vertu des dispositions relatives a la révélation discrétionnaire des alinéas 17(2)b) ou
17(2)c).

La question a été abordée dans le cadre de la réunion du 12 décembre 1994 du Comité de la confidentialité
et des mesures législatives. Le compte rendu comprend le sommaire suivant :

« |l existe un certain nombre d'enquétes de Statistique Canada qui obtiennent des renseignements
considérés comme étant déja "dans le domaine public®. Citons, a titre d'exemples, les enquétes destinées
a recueillir des données sur les prix auprés des magasins, et celies qui sont effectuées aupres des
institutions du gouvemement fédéral afin d'obtenir les mémes données financieres que celles publiées
dans le livre bleu. L'argument qui revient souvent, c’est que Si les renseignements peuvent étre obtenus au
moyen d'une source mise a la disposition du public, alors pourquoi ne seraient-ils pas fournis par
Statistique Canada. »

« La conseillere juridique a apporté comme réponse a cet argument que si Statistique Canada meéne
'enquéte en vue de la Lo/ sur la statistique, les dispositions de la Loi relatives a la confidentialité doivent
s'appliquer, puisque la Loi ne distingue pas entre les renseignements dans le domaine public et ceux qui ne
le sont pas. Tout au plus y est-il interdit de révéler "des renseignements obtenus en vertu de la présente loi
de telle maniere qu'il soit possible (...) de rattacher a un particulier, a une entreprise ou a une organisation
identifiables les détails obtenus dans un relevé qui les conceme exclusivement” ».

« D'un point de vue strictement juridique, lorsque linformation provient d'un rapport annuel mis a la
disposition du public, et qu'elle n'a pas été obtenue en vertu de la Loi sur la statistique, elle n'est pas visée
par les dispositions relatives a la confidentialité. En pareils cas, les membres du Comité estiment que
I'information peut étre communiquée, mais uniquement si I'on peut en préciser la source. Toutefois, le
Bureau présente en général |'information avec une valeur ajoutée, et il ne se limite pas a la production de
chiffres extraits d'une page d'un document. »
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« Si Statistique Canada diffusait des renseignements mis a la disposition du public mais dont la source était
identifiable, I'effet sur la perception du public pourrait étre tres négatif. Il serait permis d’avancer a juste titre
que si 'on diffuse de tels renseignements, on pourrait le faire aussi pour d’autres. »

Cette question est aussi abordée dans le document de Binder et Desramaux « La confidentialité des
données statistiques », dont voici un extrait :

« La Loi ne distingue pas les renseignements accessibles au public de ceux qui ne le sont pas. La Loi
stipule simplement "... des renseignements obtenus en vertu de la présente loi de telle maniére qu'il soit
possible... de rattacher a un particulier, a une entreprise ou a une organisation identifiables les détails
obtenus dans un relevé qui les concerne exclusivement. On a donc interprété (a loi comme signifiant que
la révélation de renseignements accessibles au public n'est pas autorisée sans le consentement du
répondant en conformité avec les dispositions de la Loi relatives aux demandes de renseignements
confidentiels. »

« || semblerait que pour obtenir l'autorisation de divulguer le genre de renseignement décrit ci-dessus, il
faudrait modifier la Loi sur la statistique de fagon a assouplir les dispositions relatives a la confidentialité.
Toutefois, il est généralement reconnu que les énoncés inconditionnels sur la confidentialité transmis aux
répondants par le Bureau au fil des années ont contribué appréciablement aux taux de réponse élevés des
enquétes. L'atténuation de ces énoncés par des qualificatifs suggérant la diffusion de renseignements
moins “sensibles”, de renseignements déja publics ou de renseignements d'une certaine ancienneté risque
d'avoir de sérieuses répercussions sur la coopération des répondants. De plus, il est généralement reconnu
que toute atteinte aux dispositions de la Lo/ sur la statistique relativement a la confidentialité risque de
semer le doute dans I'esprit du public quant a la capacité et a fengagement du Bureau de protéger les
renseignements des répondants. Compte tenu de l'importance accordée aux perceptions du public,
Statistique Canada va au-dela des exigences de la loi afin d'éliminer tout doute de la part du public quant a
I'application rigoureuse des dispositions relatives a la confidentialité des renseignements. »

Dans son propre examen de cette question, le Groupe de travail a souligné l'inefficacité apparente d'un
bureau statistique qui ne profite pas pleinement des renseignements qui sont du domaine public. Cette
réticence semble correspondre a une mauvaise utilisation des deniers publics.

Le Groupe de travail est d'avis qu'il serait souhaitable d'indiquer les sources en bas de page et que cette
mesure ne serait pas difficile a appliquer.

En ce qui a trait au rajustement, le Groupe de travail a conclu que, sauf pour ce qui est de l'arrondissement,
les données accessibles au public ne devraient pas étre rajustées et diffusées a moins d'obtenir une
renonciation. Une difficulté particuliere se poserait si les données recueillies en vertu de la Loi sur la
statistique étaient utilisées pour procéder au rajustement.

On a aussi déterminé d'autres préoccupations, par exemple : 1) le cas ou les données sont accessibles au
public, mais ont aussi fait I'objet d'une collecte en vertu de la Loi sur la statistique; et 2) le cas d'une
compagnie qui a diffusé un chiffre que Statistique Canada utilise comme statistique de contrdle (pour
calculer des modeéles pour les autres données). Cela ne devrait pas poser de probléme étant donné qu'il
n'est pas question ici de diffuser des données recueillies en vertu de la loi.

En ce qui a trait a « l'interprétation strictement juridique », le Groupe de travail était d'avis que méme si
Statistique Canada n'a pas a obtenir de permission dans les cas ol les données n'ont pas été recueillies en
vertu de la loi, le Bureau serait bien avisé de consulter, ou a tout le moins de tenter de consulter, les
entreprises quant a la pertinence des données accessibles au public pour les fins particulieres.
Statistique Canada pourrait s'attendre de toute évidence a de telles consultations et mentions de la part
des personnes qui prévoient retravailler ces diffusions ou en reproduire des parties. Dans le contexte, deux
question se posent : 1) Une telle consultation se fait-elle sur la base de la Loi sur la statistique?; 2) Dans la
négative, les rajustements découlant de cette consultation sorit-ils conformes a la loi?
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En ce qui a trait a la question de la « perception du public », le Groupe de travail est d'avis qu'elle comporte
deux aspects. D'une part, Statistique Canada devrait maintenir le caractére inconditionnel des énoncés sur
la confidentialité. D'autre part, il existe déja des exceptions quant aux dispositions en matiere de
confidentialité, qui prennent la forme de partage de données et de renonciations. En outre, nous voulons
étre réalistes au sujet de ce qui est déja disponible et faire une utilisation judicieuse des deniers publics.

Le Groupe de travail n'a pas d'information sur I'importance empirique de cette question.

Examen, question 17 : Nombre de renonciations nécessaires pour la
diffusion des totaux de cellules confidentielles

La méme guestion s'est posée dans la « Trousse d'information sur les renonciations » diffusée dans le
cadre de la Série technique du PASEP. Le libellé dans ce cas était le suivant : « Comment la présence
d'une renonciation affecte-t-elle la confidentialité d'une cellule compléte? Est-ce que toutes les personnes
concernées doivent fournir une renonciation? »

Dans ce cas, la réponse a été la suivante :

« Si le but visé est la diffusion des totaux pour la cellule, et si cette derniere comporte moins de trois
entreprises, des renonciations doivent étre obtenues auprés de la ou des entreprises concernées. Par
ailleurs, si la cellule comporte trois entreprises ou plus et que l'une ou deux d'entre elles prédominent, les
exigences en matiére de renonciation devront étre déterminées sur une base individuelle. »

« Si le but visé est la diffusion de données permettant d'identifier un répondant, des renonciations devront
étre obtenues auprés de toutes les unités concernées. Dans ces cas, si le consentement n'est pas obtenu
de tous, il faut prendre des mesures pour éviter la divulgation par recoupement. »

Le Groupe de travail n'a rien a ajouter en ce qui a trait aux données concernant un répondant identifié.

Il est toutefois d'avis qu'il serait utile de fournir des lignes directrices en ce qui a trait a l'un des aspects du
premier des deux paragraphes tirés de la « Trousse d'information sur les renonciations », a savoir la
diffusion des totaux pour la cellule, si cette cellule comporte trois entreprises ou plus, et que I'une ou deux
d'entre elles predomine.

Aux fins de la discussion, nous désignerons les seuils de dominance des régles sur la confidentialité
comme X % et Y % (ou Y > X). Cela signifie que sans renonciation, la cellule sera supprimée si I'entreprise
principale représente X % ou plus du total de la cellule, ou si les deux entreprises principales représentent
Y % ou plus du total.

Il existe trois scénarios de base :

1. La principale entreprise représente X % ou plus, mais les deux principales entreprises mises ensemble
représentent moins de Y %.

2. La principale entreprise représente X % ou plus, et les deux principales entreprises représentent Y %
ou plus.

3. La principale entreprise représente moins de X %, mais les deux principales entreprises représentent
Y % ou plus.

Dans le premier cas, une entreprise dépasse les seuils. Dans le deuxieme et le troisieme cas, les deux
principales entreprises dépassent les seuils.
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Selon le Groupe de travail :

1. Dans le premier cas, une seule renonciation est nécessaire et doit étre fournie par I'entreprise la plus
importante.

2. Dans le deuxieme cas, deux renonciations sont nécessaires et doivent étre fournies par les deux
entreprises les plus importantes.

3. Dans le troisiéme cas, deux renonciations sont nécessaires encore une fois et doivent étre fournies par
les deux entreprises les plus importantes.

Initialement, on s'est demandé si le troisieme cas nécessitait une renonciation de l'entreprise la plus
importante, ou s'il était suffisant d'en obtenir une auprés de la deuxieme entreprise en importance. On était
d'avis qu'une renonciation n'était pas nécessaire pour l'entreprise la plus importante, étant donné que cette
demiéere, prise isolément, ne dépassait pas le seuil de dominance d'une entreprise. Toutefois, de l'avis
général, compte tenu que le répondant le plus important ne ['était néanmoins pas assez pour que, combingé
avec le deuxieme en importance, les deux ensemble dépassent le seuil de Y %, une permission serait
nécessaire dans les faits.

il existe une autre fagon de traiter cette question, a savoir, se rappeler que : 1) le répondant qui a le pius a
gagner est le deuxieme en importance, et 2) que ce gain a trait a une connaissance ameliorée de la taille
du répondant le plus important. Supposons, par exemple, qu'on compte trois répondants, qui ont des
livraisons de 70 $, 25 $ et 5 $, et qu'un total de 100 $ pour la branche d'activité est diffusé. Dans ce cas, le
deuxiéme répondant en importance peut déterminer a plus ou moins 7 % la valeur du premier en
soustrayant ses propres livraisons du total. Le chiffre qui en résulte, soit 75 $, est supérieur de 5% a la
valeur réelle de 70 $. En termes de pourcentage, I'entreprise la plus importante est ia plus vuinérable. Les
demandes de renonciation devraient englober 'entreprise la pius importante.

Lorsque le Comité des méthodes et des normes (dans fe cadre de la présentation du rapport du Groupe de
travail) a abordeé la question, il a été soulevé que, si une entreprise dominante accordait une renonciation
afin de faciliter la publication d'une cellule, ies données concernant une petite entreprise pourraient étre
diffusées a la grande entreprise. Par conséquent, les secteurs d'enquéte doivent étre au courant des autres
facteurs nécessaires a I'évaluation de la question.

Examen, question 18 : Formation relative a la confidentialité

La majorité de la formation se fait maintenant en cours d'emploi. La seule formation officielle qui est offerte
fait partie des cours PRISE et CBE.

Les divisions se sont montrées trés intéressées par le cours sur la confidentialité qui est en voie
d'élaboration, de concert avec le Comité de la formation et du perfectionnement. Ce cours comporte trois
modules—un module d'introduction et deux modules spécialisés, un qui a trait aux données sur les
entreprises, et I'autre aux données sociales.
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Annexe : Pratiques actuelles

Pratiques actuelles, question 1 : Suppression secondaire : algorithmes

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturieres) :
Les pratiques de 'lEAM sont integrées a ia section Examen des questions. Voir Examen, question 1.

Division de la statistique du commerce : Dans le cas des enquétes qui couvrent l'ensembie des secteurs
du commerce de gros et de détail (p. ex., 'Enquéte mensuelie sur le commerce de gros et de détail, et
I'Enquéte annuelie sur ie commerce de gros et de détail), on utilise une stratégie visant a préserver les
niveaux supérieurs de la classification des industries. Les données sont publiées au niveau des groupes du
commerce de détail et de gros (regroupement des classes a quatre chiffres de la Classification type des
industries [CTI]). Les suppressions secondaires nécessaires sont déterminées de fagon a maximiser
l'information qui peut étre produite au niveau provincial selon le groupe de commerce.

Dans le cas de I'Enquéte sur les marchandises vendues au détail, ies données sont publiées au niveau
canadien seulement. Les suppressions secondaires sont choisies manueliement, afin de réduire les valeurs
supprimées. On se préoccupe aussi du niveau d'intérét que suscite une celiule particuliere (marchandise
selon les groupes de commerce agrégés).

Dans le cas des autres enquétes, les provinces et ies territoires les plus petites sont combinés a d'autres,
afin de réduire Ia nécessité de la suppression secondaire. Dans le cas de I'Enquéte sur les produits des
concessionnaires de vehicules automobiles neufs, le Yukon, les Territoires du Nord-Ouest et ie Nunavut
sont inclus avec la Colombie-Britannique. Dans ie cas de I'Enquéte sur les ventes et stocks des grands
magasins, les données pour Terre-Neuve et I'lie-du-Prince-Edouard sont combinées, de méme que celles
pour ia Colombie-Britannique, le Yukon, les Territoires du Nord-Ouest et le Nunavut.

Enquétes sur I'énergie (a l'intérieur de la Division de la fabrication, de la construction et de
I'énergie) : La confidentialité ne pose pas de probleme majeur. On n'a généralement pas besoin de la
suppression secondaire. Dans la piupart des cas, la divuigation est autorisée en vertu de I'alinéa 17(2)g) de
la Loi sur la statistique. La loi prévoit la divuigation des données sur les marchandises, des données
techniques et des données financiéres, selon la province, en ce qui a trait aux entreprises d'utilité publique
qui distribue de I'électricité, du gaz et qui foumissent des produits pétroliers par pipeline, ainsi que des
renseignements techniques sur les entreprises de distnbution d'électricité au niveau de I'emplacement.

Le texte suivant figure dans tous les questionnaires d'enquéte de la Section de I'énergie : « Les dispositions
de la Loi sur la statistique qui traitent de Ia confidentialité ne sont modifiées d'aucune fagon par la Lo/ sur
faccés a linformation ou toute autre loi. |l existe cependant une exception a cette regie générale de
confidentialité qui autorise la divuigation, a la discrétion du statisticien en chef, d'information identifiable sur
les services publics, ce qui comprend les entreprises qui acheminent du pétrole ou des produits du pétrole
par pipeline et ies entreprises qui fournissent, transportent ou distribuent du gaz, de I'électricité ou de la
vapeur ».

Dans le cas des secteurs de |'énergie qui ne sont pas assujettis a l'alinéa 17(2)g), comme l'extraction du
pétrole et du gaz, le charbon et ies raffineries de pétrole, des renonciations sont demandées et
généeralement obtenues.

Division des entrées-sorties : La Division des entrées-sorties utilise des outils logiciels élaborés au
niveau inteme, qui appliquent la méme méthodologie que CONFID pour déterminer les suppressions
secondaires. La méthodologie actuelle vise a établir un équilibre entre les objectifs de réduction du nombre
de celiules supprimées et la valeur des suppressions giobales.
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Parmi les autres considérations importantes figurent la nécassité d'éviter les suppressions de cellules
importantes, comme les totaux de lignes et de colonnes ou les totaux nationaux dans les matrices des
sorties, des entrees et de la demaride finale. En outre, des suppressions sont appliquées en cornformité des
besoins de certains utilisateurs importants des tableaux. Par exemple, on tente dans la mesure du possible
d'éviter les suppressions secondaires dans la catégorie des dépenses personnelles ou dans la matrice de
la demande finale. On tient aussi compte de la nécessité de répartir également entre les provinces, les
suppressions secondaires. Enfin, le modele de suppression est vérifié, afin de s'assurer que les
suppressions primaires sont protégées de la divulgation par recoupement a l'intérieur d'une fourchette
d'ambiguité déterminée au préalable.

Les travaux permanents mettent I'accent sur le remaniement des tableaux publiés, afin de réduire le
nombre de suppressions primaires; la mise en ceuvre de mesures de la confidentialité a l'intérieur de la
determination des suppressions primaires, en vue de produire un modéle de suppression globale plus
efficace; et des fourchettes de publication pour les cellules supprimées.

Division du commerce international : Nous avons une classe spéciale du Systeme harmonisé de
désignation et de codification des marchandises (SH) a laquelle sont attribuées toutes les transactions de
faible valeur—de méme que les valeurs confidentielles. Quant au registre des exportateurs, il est toujours
en cours d’élaboration. Les données confidentielles au niveau des pays peuvent étre supprimées grace a
l'agrégation dans des cellules résiduelles.

Division de l'investissement et du stock de capital : Lignes directrices pour la suppression : les cellules
des composantes, plutdt que les totaux; les cellules supprimées dans les publications antérieures; les
cellules qui ont des répercussions minimes sur les données publiées; un nombre minimum de cellules.

Division de la statistique du travail : La méthode utilisée pour les suppressions secondaires minimise le
nombre de cellules supprimées.

Division des industries de service: A lintérieur du programme de publication de la Division des
industries de service, CONFID a éteé utilisé pour déterminer les modéles de suppression pour toutes les
industries a trois et a quatre chiffres a l'intérieur des grands groupes a deux chiffres de la CTl de 1980 :
77-Industries des services aux entreprises, 99-Autres industries de services, 96-Industries des services de
divertissements et loisirs, et 97-Industries des services personnels et domestiques, au rniveau du Canada.
De fagon générale, les revenus totaux peuvent étre publiés selon le code a trois chiffres de la CTI de 1980
pour chaque province. On procede a la suppression secondaire au niveau de l'industrie a trois chiffres
plutét qu'au niveau provincial.

Des tableaux plus détaillés pour le Canada et les provinces, y compris la principale source de revenu en
pourcentage du revenu total, les principales catégories de dépenses d'exploitation en pourcentage des
dépenses totales d'exploitation, et la catégorie de clients en pourcentage des recettes d'exploitation, sont
analysés en vue de leur divulgation au moyen de CONFID. Dans ces tableaux plus détaillés, les données
sont produites pour le Carnada, les provinces de [‘Atlantique, le Québec, I'Ontario, le Manitoba et la
Saskatchewan, l'Alberta et la Colombie-Britannique, combinées avec le Yukon et les Territoires du
Nord-Ouest.

Les plans de publication pour les branches d’'activité sur la base du SCIAN ne sont pas encore terminés.

Division des petites entreprises et des enquétes spéciales : Nos algorithmes ne sont généralement pas
aussi raffinés que ceux dont on parle dans la question originale (c'est-a-dire, réduire le nombre de cellules
supprimées; réduire la valeur supprimée, répartir la suppression secondaire entre les provinces ou les
branches d'activité; maintenir les séries chronologiques; protéger les totaux provinciaux, régionaux et
nationaux).

Division des transports : Un logiciel est utilisé pour déterminer les cellules de confidentialité primaire. Les
suppressions secondaires sont choisies manuellement et, dans certains cas, le modéle est vérifié au
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moyen d'un logiciel interne. Les facteurs qui sont pris en compte au moment du choix des suppressions
secondaires incluent tous ceux énumeérés dans la question originale.

Pratiques actuelles, question 2 : Suppression secondaire : recodage
pour en réduire la nécessité

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturiéeres) :
Les pratiques de 'EAM sont integrées a la section Examen des questions. Voir Examen, question 2.

Division de la statistique du commerce : Les entreprises ne sont pas recodées selon d'autres classes de
branches d’activité.

Division du commerce international : Voir le résumé pour cette division sous Pratiques actuelles,
question 1.

Division de l'investissement et du stock de capital : Nous ne recodons pas nos données. Nous les
publions plutét a un niveau qui réduit la nécessité de les recoder. Nous publions en outre moins de détails
pour les provinces et les territoires plus petits.

Division des industries de service : Afin de réduire la nécessité de la suppression secondaire des
données provinciales, on a attribué aux établissements un code du SCIAN a l'intérieur d'une province ou
d'un territoire. Par exemple, tous les bars et tavernes ont été recodés comme restaurants avec service au
Nunavut, dans le cadre de 'Enquéte mensuelle sur les restaurants, les traiteurs et les tavernes.

Division des transports : La Division des transports n'utilise pas la technique du recodage pour réduire la
necessité de la suppression secondaire.

Pratiques actuelles, question 3 : Suppression secondaire : priorités
pour les territoires du Nord restructures

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturieres) :
Pour l'année de référence 1998, les responsables de 'EAM prévoient répartir les anciens Territoires du
Nord-Ouest en deux nouvelles composantes. A partir des chiffres préliminaires, les données seront
publiables dans les deux cas. Comme nous l'avons décrit ailleurs dans le présent rapport, on procédera au
recodage des données selon la branche d'activité pour 'EAM. Toutefois, si I'une des deux nouvelles
composantes se révélait confidentielle, l'autre sera supprimée, et on diffusera les données pour les
Territoires du Nord-Ouest selon les anciennes limites.

Division du commerce international : Jusqu'a maintenant, pour les années qui posaient des problemes,
nous avons inclus les données sur le Nord avec celles de la Colombie-Britannique. Celles-ci se situent a un
niveau trés agrégé pour le registre des exportateurs. Nous prévoyons obtenir davantage de renonciations.

Division de I'investissement et du stock de capital : La premiére enquéte a intégrer les nouvelles limites
des Territoires du Nord-Ouest et du Nunavut est celle sur les intentions révisées pour 1999. Dans le cadre
de cette enquéte, nous avons traité les T.N.-O. et le Nunavut comme toute autre province en ce qui a trait a
la confidentialité. Etant donné que les dépenses en immobilisations peuvent changer considérablement
d'une enquéte a l'autre, et que nous ne publions les données pour les T.N.-O. et le Nunavut qu'a un niveau
tres agrégeé, aucun renseignement confidentiel n'a éte divulgué.

Division des industries de service : A déterminer.
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Pratiques actuelles, question 4 : Statistiques de contrdle

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturieres) :
Dans le cas des statistiques principales, on utilise les livraisons. On examine aussi I'emploi et les salaires
pour confirmer que les livraisons sont représentatives. Le total de la valeur ajoutée est utilisée lorsque les
données se rapportent aux sieges sociaux ou aux unités auxiliaires. Les données sur les marchandises font
fobjet d'une évaluation distincte parce qu'elles ne sont fournies que par un sous-ensemble
d'établissements (par conséquent, le modele de statistiques principales ne s'appliquerait pas) et parce
qu'elles sont pergues comme de nature trés délicate.

Division de la statistique du commerce : Celle-ci ne s'applique pas a I'Enquéte mensuelle sur le
commerce de gros et de détail, dans le cadre de laquelle on publie des estimations uniquement pour les
ventes (et pour les stocks dans le cas du commerce de gros). |.'approche ne se préte pas a |'évaluation des
données détaillées sur les marchandises découlant de 'Enquéte sur les marchandises vendues au détail
ou de 'Enquéte mensuelle sur les détaillants majeurs.

Enquétes sur I'énergie (a l'intérieur de la Division de la fabrication, de la construction et de
I'énergie) : La détermination de la confidentialité des données fait essentiellement I'objet d'un processus
manuel. Plusieurs éléments de données clés ou statistiques de contréle, comme le volume de production,
la valeur de la production et les ventes, sont utilisés pour évaluer la confidentialité des données des
enquétes sur I'énergie. Si 'une de ces statistiques est de nature délicate, toutes les variables connexes des
statistiques de contréle sont supprimées, afin d'éviter la divulgation par recoupement. Si les données
confidentielles ne sont pas assujetties a lalinéa 17(2)g) de la Loi sur la statistique, et que l'on ne peut
obtenir de renonciation, les données sont déclarées confidentielles.

Division des entrées-sorties : On utilise les revenus, les livraisons ou les ventes comme statistiques de
controle, selon le contexte. Dans certaines circonstances, un modéle de suppression pour une année
particuliere a été appliqué a d'autres années sans analyse de la divulgation plus poussée.

Division du commerce international : On n'utilise pas de statistiques de contrdle.

Division de l'investissement et du stock de capital : On n'utilise pas de statistiques de controle.
Division de la statistique du travail : L'EERH utilise I'emploi comme statistique de controle.

Division des industries de service : On n'a pas utilisé de statistiques de controle par le passé. Pour le
programme de diffusion des classes du SCIAN pour 1997, on a utilisé des statistiques de contrle. Les
données détaillées sur les services doivent étre passées en revue manuellement.

Division des petites entreprises et des enquétes spéciales : On n'utilise pas de statistiques de contrdle.
Division des transports : On n'utilise pas la méthode des statistiques de contréle. En fait, il est peu
probable que l'on utilise cette méthode, parce que la plupart des données sur les marchandises et des
données financiéres produites pour la majorité des modes de transport proviennent généralement d'un
nombre restreint d'entreprises importantes qui dominent des segments particuliers de leur branche
d'activité.

Pratiques actuelles, question 5 : Unité d'évaluation

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturieres) :
La confidentialité est évaluée au niveau de la compagnie. A l'avenir, il se peut que la confidentialité soit
évaluée au niveau de l'entreprise. On s'attend a ce que cela n'entraine pas de réduction significative du

nombre de données qui pourraient étre publiées.
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Division de la statistique du commerce : La confidentialite est évaluée au niveau de l'entreprise pour
certaines enquétes, et au niveau de la compagnie pour d'autres.

Enquétes sur l'énergie (a l'intérieur de la Division de la fabrication, de la construction et de
I'énergie) : La confidentialité est évaluée au niveau de la compagnie.

Division des entrées-sorties : L'aspect des tiers est pris en compte du fait des contraintes de la
programmation linéaire, qui s'applique simultanément a la branche d’activité et aux biens et services. Ainsi,
si la production d'une branche d'activité est confidentielle, elle figure dans les biens et services comme une
suppression du c6té de I'offre, qui doit avoir une suppression correspondante du coté de la demande pour
qu'il y ait égalité de l'offre et de la demande. Par exemple, si les produits des services de
télécommunications a [Ille-du-Prince-Edouard sont confidentiels, la demande de services de
télécommunications dans la matrice de demande finale doit étre supprimée pour protéger les données sur
I'offre contre la divulgation par recoupement.

Division du commerce international : La confidentialité est évaluée au niveau de l'importateur ou de
l'exportateur.

Division de l'investissement et du stock de capital : La confidentialité est évaluée au niveau de
I'établissement et de I'entreprise.

Division de la statistique du travail : La confidentialité est évaluée au niveau de I'établissement, de
I'entreprise.

Division des industries de service : Les enquétes sur les industries de service sont évaluées au niveau
de I'établissement statistique, de la compagnie statistique ou de I'entreprise statistique.

Division des petites entreprises et des enquétes spéciales : La confidentialité est évaluée au niveau de
I'établissement, de I'entreprise.

Division des transports : La confidentialité est évaluée au niveau de la compagnie.

Pratiques actuelles, question 6 : Valeurs négatives

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturieres) :
En principe, les livraisons peuvent étre négatives (lorsque les rentrées dépassent la quantité réellement
livrée), méme si l'on ne se souvient pas que les données annuelles aient jamais comporté de livraisons
négatives. Les livraisons négatives dans les séries annuelles sont généralement le résultat de problemes
de déclaration, de vérification ou d'autres problemes de données. Des valeurs négatives ont éte
enregistrées dans les séries infra-annuelles des marchandises. Dans ces cas, les valeurs sont établies a
2éro. Lorsque I'on évalue les données sur le siége social, on utilise le total de la valeur ajoutée. Lorsque
l'on rencontre des valeurs négatives, on leur substitue des valeurs absolues.

Division de la statistique du commerce : Ne s'applique pas.

Enquétes sur i'énergie (a l'intérieur de la Division de la fabrication, de la construction et de
I'énergie) : Ne s’applique pas.

Division des entrées-sorties : Les valeurs négatives découlent de la méthode comptable. On utilise des
valeurs absolues pour l'analyse de la confidentialité.

Division du commerce international : Ne s'applique pas.
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Division de l'investissement et du stock de capital : Ne s’applique pas.
Division de la statistique du travail : Ne s’applique pas.

Division des industries de service : Dans les cas ol la marge bénéficiaire est négative, elle est convertie
a une valeur de un.

Division des petites entreprises et des enquétes spéciales : Ne s’applique pas.

Division des transports : Ne s’applique pas.

Pratiques actuelles, question 7 : Coordination au fil du temps :
application souple des seuils de Duffett

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturieres) :
On fait preuve de souplesse pour I'évaluation de la confidentialité des données sur les marchandises. Il
s'agit d'un processus plus manuel que celui de I'évaluation de la confidentialité des statistiques principales.
Aucune souplesse n'est assurée dans ce dernier cas, le processus étant trés automatisé pour garantir
I'actualité des données.

Division de la statistique du commerce : On exerce de la souplesse pour certaines enquétes, afin de
maintenir un modele similaire au fil des ans.

Enquétes sur l'énergie (a l'intérieur de la Division de la fabrication, de la construction et de
I'énergie) : Oui, méme si les entrées et les sorties a l'intérieur de la branche d'activité peuvent entrainer
des variations.

Division des entrées-sorties (DES) : Du fait que la DES a accés aux microdonnées et que, en général,
cela n'entre pas en conflit avec les modeles de suppression préétablis des données publiées, les régles de
Duffett sont suivies avec précision. Toutefois, les données publiées, qui sont utilisées pour la production
des tableaux des entrées-sorties (e.-s.), comprennent souvent leurs propres modeles de suppression.
Lorsque de telles données réapparaissent dans les tableaux des e.-s. et sont suffisamment similaires, le
modeéle de suppression compris dans les données de source est intégré dans le masque de suppression
primaire des tableaux des e.-s. Par conséquent, dans certains cas, la DES se fie simplement aux pratiques
en matiere de confidentialité des divisions qui fournissent des données.

Jusqu'a maintenant, les regles de résistance n'ont pas été appliquées de fagon explicite a aucun niveau.
Toutefois, cette évaluation ne tient pas compte des modéles de suppression qui ont été récupérés a partir
des données publiées par les divisions spécialisées et qui pourraient comprendre de telles régles.

Division du commerce international : Les régles sont suivies avec précision.

Division de I'investissement et du stock de capital : Tres peu de souplesse.

Division de la statistique du travail : L'EERH suit les régles avec précision.

Division des industries de service : Les régles ne sont pas modifiées entre les périodes lorsque la base
de sondage est stable. Toutefois, il faut faire preuve d’'une certaine souplesse lorsque la base de sondage
est assez volatile.

Division des petites entreprises et des enquétes spéciales : Ne s'applique pas..

Division des transports : Au besoin, les régles sont appliquées avec précision.
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Pratiques actuelles, question 8 : Coordination au fil du temps :
traitement des transferts entre branches d’activite

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturiéres) :
Les fabricants de meubles ont été cités comme exemple de l'instabilité de la branche d'activité, du fait que
de légers changements quant a la déclaration des détails sur les marchandises peuvent entrainer des
transferts entre les classes du mobilier de bureau et du mobilier résidentiel. En général, 'EAM assure le
transfert des établissements aprés une période d'attente de trois ans.

Division de la statistique du commerce : Les détaillants et les grossistes trés importants sont rarement
reclassifiés. Le cas échéant, cela est généralement fait dans le cadre du processus de révision annuelle.

Enquétes sur I'énergie (a l'intérieur de la Division de la fabrication, de la construction et de
I'énergie) : Les transferts ménent & un nouveau calcul du modéle infra-annuel.

Division des entrées-sorties : Aucune comptabilité spéciale.

Division du commerce international : Ne s'applique pas.

Division de l'investissement et du stock de capital : Aucun retard.

Division de la statistique du travail : Aucun retard lié a la confidentialité.

Division des industries de service : Trés rare. Mais des changements ont été retardeés.
Division des petites entreprises et des enquétes spéciales : Ne s'applique pas.

Division des transports : Ne s'applique pas de fagon générale. Lorsque des transferts se produisent, ils
sont effectués immédiatement.

Pratiques actuelles, question 9 : Coordination au fil du temps :
diffusions de données provisoires et révisées

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturieres) :
Les diffusions provisoires comprennent un sous-ensemble de Pstats. Il n'existe pas de changement entre
ces diffusions et les diffusions finales plus détaillées. On ne diffuse pas de données provisocires dans le
cadre de 'Enquéte mensuelle sur les industries (EMIM).

Division de |a statistique du commerce : L'Enquéte mensuelle sur le commerce de gros et de détail sert
a produire un ensemble provisoire et révisé d'estimations pour chaque mois de référence. Les estimations
mensuelles pour |'année précédente sont aussi révisées dans le cadre du processus de révision annuelle. |i
n'existe pas de différence dans les modeles de divulgation entre les diffusions de données provisoires et
finales. Les révisions ne comportent pas de changement majeur en ce qui a trait a [a dominance.

L'Enquéte mensuelle sur les détaillants majeurs et 'Enquéte sur les marchandises vendues au détail
servent a publier des ensembles similaires provisoires et révisées d'estimations des marchandises, pour
chaque mois de référence et trimestre de référence, respectivement. Le modele de suppression de la
diffusion provisoire est utilisé, et il est rajusté au besoin lorsque des révisions sont apportées aux donnees.

Enquétes sur I'érergie (a l'intérieur de la Division de la fabrication, de la construction et de

I'énergie) : |l n'existe pas de différence entre les modeéles pour les statistiques provisoires et les
statistiques révisées.
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Division des entrées-sorties : On a recours aux diffusions de données provisoires dans la mesure ou un
tableau particulier est révisé lorsque de nouvelles données (améliorées) deviennent disponibles. Le méme
masque est appliquée aux deux ensembles de données.

Division du commerce international : Toutes les diffusions comportent des données mensuelles (pour
I'année en cours) et annuelles (pour I'année en cours et les quatre derniéres années). Ainsi, aucune
donnée provisoire n'est diffusée.

Division de I'investissement et du stock de capital : |l n'y a pas de diffusion de données provisoires
proprement dite. On publie plutdt les intentions, les intentions révisées, les chiffres réels provisoires et les
chiffres reels. Nous nous attendons a ce que les données changent d'une période d'enquéte a la suivante.
Un nouveau modele est appliqué dans chaque cas.

Division de la statistique du travail : Dans le cadre de I'EERH, on diffuse des estimations provisoires et
finales. Le méme modéle est utilisé pour chaque ensemble. La situation ne change pas du point de vue de
la confidentialité entre les estimations provisoires et les estimations finales.

Division des industries de service : On utilise CONFID pour les données révisées. Si un modeéle de
suppression différent existe pour la version provisoire, on le conserve généralement.

Division des petites entreprises et des enquétes spéciales : Il est assez rare qu'on procéde a des
diffusions provisoires, mais cela se produit parfois. Nous n'avons pas réellement observé ce probleme a
I'égard de nos données, et il n'existe pas de stratégie préétablie.

Division des transports : Lorsqu'il y a des diffusions de données provisoires, le méme modéle s'applique
aux diffusions de données provisoires et finales.

Pratiques actuelles, question 10 : Coordination avec d'autres enquétes
et d'autres sources

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturiéres) :
Vérifier le modele des totalisations spéciales effectuées par I'institut de /a statistique du Québec.

Division de la statistique du commerce : On procéde & une coordination entre les divers secteurs
d'enquéte a l'intérieur de la division qui publie les données relatives a la méme population.

Enquétes sur I'énergie (a l'intérieur de la Division de la fabrication, de la construction et de
I'énergie) : On exerce une coordination entre les enquétes de la Section de I'énergie et les enquétes sur la
fabrication. Il faut assurer la coordination avec I'Office national de I'énergie, Ressources naturelles Canada
et les ministéres provinciaux.

Division des entrées-sorties : Compte tenu du délai qui sépare la publication des tableaux des e.-s. de
celle des données par les divisions spécialisées, la DES fait un effort pour intégrer, lorsque cela est
approprié, les modeéles de suppression des secteurs qui foumissent les données. Toutefois, compte tenu
des nombreuses égalités qui caracténsent le systeme des e.-s., les suppressions primaires et secondaires
des secteurs spécialisés, ainsi que les suppressions primaires calculées au besoin par la DES, forment
ensemble un nouveau masque primaire qui doit étre protégé contre la divulgation par recoupement, grace a
des suppressions additionnelles. Un certain nombre de ces nouvelles suppressions secondaires, qui
figurent dans les tableaux publiés des e.-s., pourraient peut-étre divulguées si on les comparait avec les
données originales publiées par les secteurs spécialisées, dans les cas ou les données sont de nature trés
similaire.
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Division du commerce international : Nous n'avons pas exercé une telle coordination par le passé.
Toutefois, nous examinons toutes nos pratiques et nous déterminerons les cas ou une telle coordination
devrait faire partie des nouvelles pratiques.

Division de I'investissement et du stock de capital (DISC) : Modéele de suppression fourni & I'Institut de
la statistique du Québec. Coordination au sein de la DISC.

Division de la statistique du travail : Posera un probleme pour I'Enquéte sur le lieu de travail et les
employés (ELTE).

Division des industries de service : Généralement pas nécessaire, du fait que les données publiées
comportent un niveau trés élevé d'agrégation. On assure la coordination entre les enquétes qui se
rapportent a la méme population.

Division des petites entreprises et des enquétes spéciales : On effectue généralement des enquétes
spéciales lorsqu'il manque de données, ce qui fait que le probléme ne s'applique pas.

Division des transports : En raison de la nature de sa couverture (qui englobe des industries
réglementées et exige souvent des renonciations), la Division des transports ne juge pas nécessaire de
coordonner ses processus de suppression avec d'autres secteurs de Statistique Canada ou d'autres
ministeres (comme Transports Canada).

Pratiques actuelles, question 11 : Coordination entre les totalisations
personnalisées

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturieres) :
Nous utilisons les mémes proceédures.

Division de la statistique du commerce : On évalue Ia divulgation entre les totalisations. Les totalisations
personnalisées sont évaluées par rapport aux données qui sont déja du domaine public, afin d'éviter la
divulgation par recoupement.

Enquétes sur I'énergie (a l'intérieur de la Division de la fabrication, de la construction et de
I'énergie) : Les mémes procédures sont utilisées pour les totalisations courantes et personnalisées. Les
nouvelles demandes sont comparées aux demandes précédentes, afin de s'assurer qu'il n'y a pas de
divulgation par recoupement.

Division des entrées-sorties : Aucune analyse de la divulgation additionnelie n'est effectuée pour les
totalisations personnalisées. Les cellules dont on a déterminé qu'elles étaient de nature délicate, ou qui ont
été sélectionnées comme compiéments, sont supprimées dans toutes les totalisations personnalisées,
mais aucune autre cellule n'est touchée.

Division du commerce international : Les procédures sont les mémes pour les totalisations courantes et
personnalisées.

Division de l'investissement et du stock de capital : Nous utilisons les mémes procédures.

Division de la statistique du travail : Les mémes procédures et les mémes régles s'appliquent aux
totalisations personnalisées. Les seules modifications qui sont apportées visent a uniformiser les fichiers et
les variables, avant qu'ils soient traités au moyen du programme CONFID.

Division des industries de service : Les procédures qui précedent s'appliquent aussi aux totalisations
personnalisées.
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Division des petites entreprises et des enquétes spéciales : Oui, les procédures relatives aux
totalisations personnalisées sont les mémes que celles qui s'appliquent aux totalisations courantes.

Division des transports : Les mémes réegles s'appliquent. Les totalisations détaillées, outre celles
comprises dans la publication, n‘ont pas eté diffusées dans le public par le passé.

Pratiques actuelles, question 12 : Coordination au moyen d’un modele
de suppression centralise

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturiéres) :
Des modeles centralisés peuvent étre utilisés comme point de départ pour d'autres modéles de
confidentialité relativement aux totalisations personnalisées, selon les besoins et les demandes. L'EMIM
utilise le modéle de FEAM, ce qui fait que dans un sens elle a atteint I'objectif.

Division de la statistique du commerce : Cela pourrait étre utile. Les modéles pourraient étre compareés
a ceux d'autres divisions, mais il se peut que le chevauchement avec les autres divisions soit trop faible
pour étre utile.

Enquétes sur l'énergie (a l'intérieur de la Division de la fabrication, de la construction et de
I'énergie) : Peut-étre seulement pour les enquétes financiéres annuelles.

Division des entrées-sorties : D'un point de vue théorique, la production d'un modéle de suppression
« optimale » nécessite non seulement l'identification des suppressions primaires, mais aussi une mesure
de la confidentialité des suppressions primaires qui doivent &tre utilisées pour produire les suppressions
secondaires. La DES trouverait utile d'avoir accés a de telles mesures, ou & tout le moins, aux
microdonnées qui pourraient étre utilisées pour produire ces mesures de la confidentialité.

Division du commerce international : Non, nous ne croyons pas pouvoir utiliser un modéle centralisé.
Division de l'investissement et du stock de capital : Nous devrions revoir ce modéle.

Division de la statistique du travail : Oui, s'il répond aux besoins de 'EERH. Il faudrait qu'il adopte une
présentation uniforme et qu'il soit bien documenté, avec des concepts et des définitions clairement établis.

Division des industries de service : Cela pourrait étre utile. Les modéles peuvent étre réutilisés et
compares avec ceux d'autres sources.

Division des petites entreprises et des enquétes spéciales : Peut-étre pourrions-nous utiliser un
modele centralisé.

Division des transports : |l se peut que les modéles centralisés ne soient pas aussi utiles au niveau plus
détaillé de diffusion du SCIAN des enquétes de la Division des transports. En outre, des modeles
centralisés pourraient se révéler difficiles a appliquer et a tenir & jour au fil des ans.

Pratiques actuelles, question 13 : Logiciel de contréle de la divulgation

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturiéres) :
Pour la premigre fois, en 1996, on a utilisé CONFID pour assurer la confidentialité de Pstats. Le
programme est utilisé pour I'ensemble du processus de confidentialité (suppressions primaires et
secondaires). Par le passé, ce logiciel était utilisé uniquement pour vérifier les modeles créés
manuellement.
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L'expérience que nous avons eu avec CONFID nous a appris que les interventions en vue d'éviter que des
cellules clés soient utilisées pour des suppressions secondaires prennent du temps, et pour l'année de
référence 1996, 'absence de telles interventions a entrainé de l'insatisfaction chez un certain nombre de
clients qui, soudainement, n'ont plus eu acces a des séries chronologiques établies de longue date.

Les données sur les marchandises sont évaluées au moyen du logiciel élaboré par notre Section des
systemes, et le processus comporte des interventions manuelles considérables. Méme si CONFID n'est
pas utilisé actuellement pour ce type de donnée, cela pourrait se produire a l'avenir. La difficulté vient du
fait qu'il ne s'agit pas de données additives. La plupart des données sur les produits sont déclarées a des
niveaux détaillés de classification (p. ex., machins rouges, machins verts), mais certains sont aussi
déclarés a des niveaux agrégés (p. ex., machins). Par conséquent, les niveaux agrégés ne correspondent
pas nécessairement a la somme des niveaux plus détaillés. Pour pouvoir utiliser CONFID, il faudrait répartir
les données de niveau plus agrégé entre des classes plus détaillées.

Division de la statistique du commerce : Des programmes élaborés au niveau interne sont utilisés pour
déceler les cellules de confidentialité primaire. |l existe plusieurs programmes différents (en SAS, FoxPro,
etc.) qui sont utilisés par les divers secteurs d'enquéte de la division. Les suppressions secondaires sont
déterminées et vérifiées manueilement.

Les programmes internes ont pour avantage qu'ils correspondent exactement aux besoins d'une enquéte
particuliere et qu'ils sont faciles a comprendre et a exécuter par les utilisateurs.

Les programmes comportent une lacune évidente, a savoir leur dépendance a l'egard des interventions
manuelles en vue d'éviter la divulgation par recoupement.

Il existe des plans pour utiliser CONFID pour les Enguétes annuelles sur le commerce de détail et sur le
commerce de gros de I'EUE.

Enquétes sur I'énergie (a l'intérieur de la Division de la fabrication, de la construction et de
I'énergie) : Une seule enquéte a besoin d'un logiciel, et celui-ci a été élaboré au niveau interne.

Division des entrées-sorties : Au besoin, des suppressions primaires sont produites au moyen de SAS et
d'un logiciel interne, TERF. Un logiciel d'optimisation spécialisée (CPLEX) est utilisé pour produire les
suppressions secondaires. |l sert a appliquer le méme aigorithme de programmation linéaire que celui de
CONFID dans les tableaux des e.-s. Les résultats sont vérifiés au moyen de CPLEX, grace encore une fots
a la méthode traditionnelle de CONFID.

Le principal avantage de ce systéme est la rapidité de production des résultats, soit généralement en une
nuit. En outre, la mise en commun d'une meilleure compréhension de la technique de contrdle de la
divulgation et des connaissances de Ia division a {'‘égard du systéeme complexe de e.-s. est pergue comme
essentielle pour améliorer la gqualité du produit final. Les principaux désavantages de ce systéme sont le
cout des ressources de la division du point de vue de I'élaboration, de la mise a jour et de la formation tres
spécialisée qui sont nécessaires.

Division du commerce intermational : On n'a pas utilisé de logiciel par le passe. Toutefois, nous
commengons a automatiser nos processus et nous allons utiliser CONFID comme principal outil de controle
de la divulgation pour notre registre des exportateurs nouvellement élaboré.

Division de l'investissement et du stock de capital : Des programmes internes sont utilisés pour
produire des dénombrements et des calculs. L'analyse est effectuée manuellement. Un logiciel est utilise
pour produire des imprimés de cellules (avec toutes les données nécessaires) qui sont ou qui pourraient
étre confidentielles. La principale lacune vient du fait que le systeme nécessite beaucoup de main-d'ceuvre
et qu'il faut faire preuve de beaucoup de prudence pour éviter les erreurs. Le principal attrait est la facilite
de compréhension de cette méthode.
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Division de la statistique du travail : L'EERH utilise CONFID. Un programme préliminaire a CONFID a
été elaboré, en vue de préparer les données. Un programme postérieur a CONFID sert a fusionner 12 mois
de données et verifie la hiérarchie de suppression. CONFID est utilisé pour déceler les cellules de
confidentialité primaire et pour proposer des suppressions secondaires. Dans certains cas, il est utilisé pour
verifier le modele d'une intervention manuelle. Attraits—disponibilité. Lacunes—manque de souplesse;
certaines régles périmées; « boite noire »—contenu exact inconnu; peu de documentation; documentation
périmée; peu de soutien lorsque des problemes surviennent.

Division des industries de service : CONFID est utilisé pour la majorité des enquétes de la Division des
industries de service et sera utilisé pour les 14 Enquétes unifiées aupres des entreprises de la Division des
industries de service. Il existe plusieurs enquétes pour lesquelles un programme FOXPRO ou SAS est
utilisé pour déterminer les cellules qui comptent moins de trois entreprises ou celles ou il y a dominance.
Dans ie cas de l'analyse de la divuigation, CONFID est utilisé pour déceler les cellules de confidentialité
primaire et proposer des suppressions secondaires. Généralement, un modéle est produit sans
intervention. Dans le cas de I'analyse de la divulgation au moyen de FOXPRO ou SAS, la suppression est
effectuée manuellement. Toutefois, les données diffusées se situent a un niveau géographique et un
niveau de branche d'activité trés élevé, avec une répartition en pourcentage des revenus et des dépenses.
CONFID n'est pas facile a apprendre, et le dépannage est complexe. Toutefois, c'est le seul logiciel
proposant des modéles de suppression qui soit disponibie a Statistique Canada.

Division des petites entreprises et des enquétes spéciales : Nous procédons a une analyse de la
divulgation manuellement dans le cadre des petits projets et nous utilisons le logiciel pour les grands
projets. Nous avons utilisé CONFID dans certains cas par le passé. Cela varie d'un projet a l'autre. |l y a
toujours un certain niveau d'intervention manuelle. Notre objectif consiste toujours & simplifier les choses et
a assurer la rapidité et la souplesse.

Division des transports : Lorsqu'un logiciel est utilisé, il est créé au niveau interne et sert a déceler les
cellules de confidentialité primaire. Il peut aussi servir a proposer des suppressions secondaires. Dans
certains domaines (transport ferroviaire, compagnies aériennes), le niveau de dominance au sein de la
branche d'activité nécessite que I'on choisisse entre les renonciations ou la suppression totale, le logiciel
n'étant pas utile dans ce cas.

Pratiques actuelles, question 14 : Remplacement des suppressions par
des fourchettes

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturieres) :
Dans la publication des mesures d’homogénéité pour les branches de la fabrication, on a recours a
larrondissement et aux fourchettes plutét qu'a la suppression. Si lindicateur est confidentiel et si
l'arrondissement au nombre entier le plus proche ne fournit pas une distorsion appropriée, on utilise des
fourchettes jusqu'a 30 points de pourcentage. Les fourchettes sont elles-mémes déterminées au préalable,
et la valeur véritable se situe quelque part a l'intérieur de celles-ci. Ces fourchettes ont été converties en
suppressions dans une base de données qui ne pouvait les traiter. Ce processus est décrit dans le rapport
de recherche numéro 3 du Secteur de la statistique du commerce et des entreprises intitulé : « Ratios de
spécialisation et de couverture pour les industries manufacturiéres au Canada ».

Dans le cadre de I'Enquéte annuelle des manufactures, on arrondit aussi les données, tant dans le
processus de collecte (les données sont déclarées en milliers de dollars), que dans le processus de
publication (les données sont diffusées en millions de dollars). Cette démarche sert a assurer la précision
des données et des présentations imprimées, mais ne fait pas partie du processus de contrdle de la
divulgation.

Division de la statistique du commerce : Les fourchettes ne sont pas utilisées de cette fagon.
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Enquétes sur I'énergie (a l'intérieur de la Division de la fabrication, de la construction et de
I'énergie) : Non, nous n'utilisons pas de fourchettes a cette fin.

Divisior. des entrées-sorties : Non, nous n'utilisons pas de fourchettes en remplacement de la
suppression.

Division du commerce international : Non, nous n'utilisons pas de fourchettes de cette fagon.
Division de l'investissement et du stock de capital : Les fourchettes ne sont pas utilisées a cette fin.

Division de la statistique du travail : Dans le cadre de I'EERH, on n'utilise pas de fourchettes en
remplacement de la suppression.

Division des industries de service : On n'utilise pas de fourchettes de valeurs pour les revenus ou
l'arrondissement comme méthodes de suppression. Les données sont publiées par groupes de taille de
revenus.

Division des petites entreprises et des enquétes spéciales : Nous avons utilisé des fourchettes pour
foumir des ventilations du nombre d'emploi créés, des revenus et d'autres variables quantitatives, c.-a-d.
que nous les avons utilisées comme variables de classification, mais pas en remplacement de la
suppression.

Division des transports : Non, nous n'utilisons pas de fourchettes a cette fin.

Pratiques actuelles, question 15 : Mention de noms de sociétés dans
les publications

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturiéres) :
Dans le cadre de I'EAM, on ne mentionne pas de compagnies dans les Faits saillants, ni dans
Le Quotidien. Dans le cadre de I'EMIM, on cite parfois des noms, par exemple, la gréeve chez GM aux
Etats-Unis.

Division de la statistique du commerce : Les publications produites pour I'enquéte Magasins de détail a
succursales et grands magasins et I'Enquéte sur les produits des concessionnaires de veéhicules
automobiles neufs comprennent une liste des entreprises individuelles en annexe. Dans le cas de I'Enquéte
mensuelle sur les détaillants majeurs, qui porte sur un panel de ces détaillants, une liste de ceux-ci est
disponible. Les données sont divulguées en vertu d'un arrété du statisticien en chef.

Les entreprises individuelles sont rarement identifiées dans les sommaires d'analyse ou dans les
présentations au Quotidien, mais cela peut arriver dans le cas de la fermeture d'une entreprise importante
{p- ex., la fermeture récente des magasins Eaton), qui aura des répercussions importantes sur les
comparaisons au fil des ans.

Par le passé, les groupes d'entreprises comprenant des regroupements de branches d'activité restreints et
largement utilisés faisaient I'objet de listes pour les présentations au Quotidien (p. ex., les entreprises qui
constituent le groupe des grands magasins et des grands magasins d’escompte, et les entreprises faisant
partie des trois grands fabricants de véhicules automobiles). En raison de changements touchant ces
groupes de population, cette pratique n'est plus utilisée.

Division du commerce international : Nous avions I'habitude de mentionner des noms de sociétés dans
Le Quotidien. Nous ne le faisons plus.

Division de l'investissement et du stock de capital : Nous ne mentionnons pas de noms d'entreprises
dans Le Quotidien, ni dans aucune autre publication.
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Division des industries de service : De fagon générale, nous ne citons pas de noms d'entreprises dans
les publications. Pendant plusieurs années, une liste des compagnies qui avaient participé a l'enquéte sur
les services informatiques étaient incluses dans une publication. Les renonciations étaient obtenues sur
une base annuelle. On examine cette question.

Division des transports : Sauf dans les cas ou des renonciations avaient déja été obtenues pour
divulguer des données concernant une compagnie, la Division des transports ne mentionne pas de noms
de compagnies dans ses diffusions. ‘

Pratiques actuelles, question 16 : Traitement des données accessibles
au public

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturiéres) :
Dans le cadre de 'EAM, on ne traite pas linformation qui est déja accessible au public de fagon différente.
Des régles de confidentialité s'appliquent a tous les répondants, et on utilise des renonciations dans
certains cas.

Division de la statistique du commerce : Les données accessibles au public sont traitées de la méme
fagon que les autres données.

Division du commerce international : De temps a autre, des éléments du domaine public ont été utilisés
dans Le Quotidien.

Division de l'investissement et du stock de capital : Nous ne divulguons pas de données concernant
des compagnies particulieres, méme si linformation est accessible au public auprés de sources de
I'extérieur. On a toujours besoin de renonciations aux fins de la confidentialité.

Division des industries de service : Lorsque des données sont obtenues a partir des rapports annuels
pour l'imputation dans les cas de non-réponse, elles sont sujettes a des regles de suppression courantes.

Division des transports : La Division des transports n'utilise pas de données accessibles au public dans
ses publications.

Pratiques actuelles, question 17 : Nombre de renonciations
nécessaires pour la diffusion des totaux de cellules confidentielles

Enquéte annuelle des manufactures (aussi Enquéte mensuelle sur les industries manufacturiéres) :
L'EAM suit I'approche recommandée.

Division de la statistique du commerce : La division n'a pas de pratique particuliére a cet égard, étant
donné qu'elle a rarement recours aux renonciations. Des renonciations ont été obtenues récemment pour
tous les répondants de I'Enquéte mensuelle sur les ventes et stocks des grands magasins, étant donné que
la population n'est constituée actuellement que de trois entreprises. Que les estimations aient été
confidentielles ou non suivant l'application ngoureuse des régles, on a cherché a obtenir des renonciations,
etant donné que l'on savait que ces estimations étaient examinées parallélement a d'autres
renseignements accessibles au public au sujet de grands magasins particuliers. (Cela a aussi un lien avec
la question de la coordination avec d'autres sources.)

Division du commerce international (DCI) : La DCI examine actuellement son approche a cet égard.
Nous avons une expérience limitée a I'égard des renonciations.
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Division de linvestissement et du stock de capital : Lorsqu'une cellule ne compte qu'un ou deux
répondants, nous obtenons des renonciations de chacun d'eux, en vue de publier les données. S'il y a trois
répondants ou plus, et que nous determinons que deux prédominent, nous solliciterons une renonciation de
chacun de ces deux répondants si nous voulons publier les données.

Division des industries de service : On utilise rarement les renonciations a la Division des industries de
service. |l n'existe pas de pratique courante.

Pratiques actuelles, question 18 : Formation relative a la confidentialité

Enquéte annuelle des manufactures (aussl Enquéte mensuelle sur les industries manufacturiéres) :
A I'heure actuelle, la division n'assure pas de formation particuliére en matiére de confidentiaiité (et n'a pas
de documents de formation). Nous passons du temps avec les nouveaux employés pour leur expliquer
pourquoi la confidentialité est tellement importante, et nous leur apprenons |'application des régles de
confidentialité. Nous sommes vraiment intéressés par une formation officielle.

Division de la statistique du commerce : La formation en matiére de confidentialité prend la forme de
formation en cours d'emploi. Une formation en bonne et due forme traitant de fagon particuliere de la
confidentialité et de son application aux enquétes aupres des entreprises serait trés profitable. A I'heure
actuelle, les employés savent trés peu de choses sur la fagon dont la confidentialité est abordée par les
autres divisions, et méme par les secteurs d'enquéte autres que le leur a l'intérieur de la division.

Division du commerce international : La DCI élabore un manuel et s'intéresse définitivement a de la
formation en bonne et due forme. Deux de ses employés ont participé a la version pilote de l'introduction du
cours a trois modules.

Division de l'investissement et du stock de capital : il s'agit essentiellement de formation pratique. Nous
tentons d'assurer le roulement des personnes qui s'occupent de confidentialité, afin de maintenir un bassin
de connaissances.

Division des industries de service : De la formation en bonne et due forme trés limitée était offerte par le
passé.
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