Groupe de travail sur les menaces en matiére de sécurité et de renseignements visant les élections— Roles des partenaires

Préparation aux élections de 2019

MANDAT/ROLE ACTIVITES
Sécurité de la technologie de I'information . . , .
Fournir des renseignements et des cyber-évaluations
e Fournir des conseils, de 'orientation et des services pour aider a assurer sur les intentions, activités et capacités des auteurs
la protection de I'information électronique et des systémes importants. étrangers de menaces.
Renseignements étrangers Protéger les systemes et les réseaux du gouvernement
—> e Recueillir des renseignements étrangers destinés au gouvernement liés aux élections a I'aide de mesures de cyber-défense.
du Canada sur les auteurs de menaces. Fournir des conseils et une orientation en matiére
Soutien au Service canadien du renseignement de sécurité (SCRS) et de cybersécurité aux partis politiques, aux provinces
Centre de la sécurité a la Gendarmerie royale du Canada (GRC) et aux autres institutions qui contribuent aux
)@ icati . . . . rocessus démocratiques.
des télecommunications e Fournir de I'assistance pour les opérations techniques. P d
Renseignements et réduction des menaces
e Recueillir des renseignements sur les activités influencées par I'étranger ,
qui nuisent aux intéréts du Canada, sont clandestines ou trompeuses, Fournir des comptes rendus de menaces et des rapports
0l représentent une menace pour quicongue. de renseignement a Elections Canada et au commissaire
o o aux élections fédérales.
—> e (ontrecarrer de telles activités par des mesures de réduction des menaces. , .
i . . Fournir aux décideurs du gouvernement du Canada
SCRS Evaluation des renseignements une évaluation des méthodes utilisées et des capacités pour
Seni i e Fournir des conseils, des rapports de renseignement et des évaluations mener des activités hostiles a I'Etat.
ervice canadien de renseignements au gouvernement du Canada sur les activités influencées
du renseignement de sécurité )
par I'étranger.
EN MA‘"ERE DE SECUR"‘E ET Méchanisme de réponse rapide du G7 Effectuer des recherches sur les campagnes de désinformation
DE RENSEIGNEMENTS VISANT e FEffectuer des recherches en libre accés sur les tendances et les données ciblant le Canada et menees par des acteurs étrangers.
LES ELECTlUNS — mondiales concernant les menaces pour la démocratie. Rendre compte des tendances, des mesures et
e Ftablir des partenariats avec les pays du G7 afin d’échanger des incidents mondiaux.
AMC des renseignements et de coordonner les réponses aux menaces, au besoin. Coordonner I'attribution des incidents.
DE QUOI PARLONS-NOUS? Affaires mondiales Canada
[l s’agit d’activités secretes, clandestines ou
criminelles qui entravent ou influencent les
processus électoraux du Canada. Sécurité nationale
e Principale organisation chargée de prévenir, de détecter et de repousser les R L . .
Lo e AR . Enquéter sur toute activité criminelle visant a entraver
menaces criminelles liées a la sécurité nationale au Canada et d'y répondre. g )
ou a influencer les processus électoraux du Canada.
—> e Enquéter sur les actes criminels liés au terrorisme, a I'espionnage, . o . .
o , ‘e Travailler en étroite collaboration avec les organismes
aux cyberattaques et aux activités influencées par I'étranger. . SR . . .
) de renseignement, d’application de la loi et de réglementation.
e (onstituer, pour Elections Canada, le principal organe d’enquéte
Gendarmerie royale du Canada si une activité criminelle est suspectée. 1ol
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