Technologie des
registres distribués
(chaine de blocs)

La technologie des registres distribués (TRD) — comme la
chaine de blocs, le systéeme sous-tendant le bitcoin — devrait
s’étendre a d’autres domaines que les cryptomonnaies et

impacter radicalement plusieurs industries dans les années a venir.
Elle pourrait aider les gouvernements a rationaliser la prestation
de soins de santé, a lutter contre la fraude électorale, a améliorer
la perception des impo6ts et, de fagon générale, a assurer l'intégrité
des renseignements et des services. Pour les organismes de
défense et de sécurité, la technologie promet des chaines
d’approvisionnement plus sires et plus efficaces, la protection
des données sensibles et une augmentation de I'efficacité
de la gestion de I'identité.

Sciences et technologies habilitantes :

Inaltérabilité
La sécurité est I'un des plus
V grands avantages conférés par
une TRD comme la chaine de
blocs. En stockant les données
sur un réseau, la chaine de blocs élimine
les risques engendrés par I'entreposage
centralisé de données. Ni mots de passe
de protection ni autorités centrales de
confiance ne sont requis. Pour corrom-
pre une chaine de blocs, les pirates
informatiques devraient s’introduire
dans des centaines, voire des milliers
d’ordinateurs, et non plus dans un seul.

de cryptomonnaies pour la vérification
des transactions. Certains membres de
la chaine de blocs appelés «mineurs»
compétitionnent pour le déchiffrement
d’énigmes cryptographiques. Une fois
résolues, les transactions sont confir-
mées et un nouveau bloc est ajouté

a la chaine. Toutefois, étant donné la
puissance de calcul exigée par la PdT,
d’autres solutions plus rapides et moins
énergivores sont actuellement a I'étude.

Décentralisation
En raison de sa nature
décentralisée, la TRD
ne dépend pas d’un
point de contrdle
central, ce qui peut
la rendre plus juste, plus rapide et
moins coliteuse que les systemes
centralisés classiques. Ainsi, la chalne
de blocs du bitcoin est un systeme
public «sans permissions» qui per-
met a tous de participer et qui laisse
des algorithmes complexes gérer la
confiance entre membres. Cependant, D
a mesure que la technologie se
généralise et suscite I'intérét des
gouvernements et des industries,

Contrats intelligents

Les contrats intelli-
gents sont écrits en
code informatique et
stockés sur un registre
distribué. lls permettent

Internet entre dans une deuxiéme
ére. La premiere s’appuyait sur
la disponibilité des informations

d’autres types de systémes hybrides
«avec permissions» sont envisagés
et mis au point.

Consensus
(O] o)

e

Les participants a un
systeme de registres
distribués doivent convenir
du fait que toutes les
transactions ayant lieu sur le réseau
sont authentiques. La «preuve de
travail» (PdT) est une technique de
consensus utilisée par des réseaux
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d’échanger tout actif de valeur d’une
maniére transparente et continue, sans
passer par un tiers. lls visent a réduire
les colits, augmenter I'efficacité et
garantir une sécurité supérieure a
celle apportée par les processus
contractuels classiques. Les contrats
intelligents pourraient permettre

aux machines d’interagir entre elles,
d’identifier des opportunités de
maniére autonome, de négocier des
accords et de régler des paiements.
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et des contenus partout et en
tout temps. La seconde, propulsée
par la technologie de la chaine de
blocs, apporte I'Internet des valeurs :
une nouvelle plateforme distribuée
qui donne une nouvelle forme au
monde des affaires et transforme
I'ordre ancien des affaires humaines
pour I'améliorer.
— Tapscott D, Tapscott A.

How Canada can be a global leader

in blockchain technology [Comment

le Canada peut étre un leader mondial

de la technologie de la chaine de blocs].
The Globe and Mail. 17 mai 2018
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Signaux

Gouvernement

. Lagence DARPA (Defense

l l ' Advanced Research Projects
Agency) des Etats-Unis finance
des recherches visant a savoir si la TRD
pourrait contribuer a la protection de
données trés sensibles. En raison de
la complexité croissante des systémes
d’armement modernes, les vulnérabilités
sont a la fois plus probables et moins
détectables. La TRD rendrait théorique-
ment possible la surveillance de chaque
actif numérique composant les systemes
a protéger.

Collaboration

En collaboration avec IBM,
[ . ® l'armateur Maersk teste une
: méthode de chaine de blocs
pour la gestion des documents. Le Port
de Montréal et ’'Agence des services
frontaliers du Canada ont récemment
adopté ce systeme.

Défense

La marine américaine
s’intéresse la TRD comme
moyen de sécuriser les
systemes d’impression 3D et
le partage de données dans la
fabrication d’équipements critiques.

Entreprise

= Les applications d’intelligence

IHI artificielle (IA) nécessitent
une puissance de calcul

considérable, et par conséquent trés
colteuse. L'entreprise en démarrage
Tatau a congu une plateforme décentra-
lisée qui permettra I'achat de capacités
de stockage et de puissance de calcul
a des fins d’lA.

La chaine de blocs peut étre
considérée comme le cinquiéme
paradigme de la technologie
informatique, apreés I’'ordinateur
central, I'ordinateur personnel,
Internet et les révolutions du
mobile et des réseaux sociaux.

— Sudhan A, Nene MJ. Employability
of blockchain technology in defence
applications [Les emplois possibles de
la technologie de la chaine de blocs
dans des applications de défense].
2017, International Conference on
Intelligent Sustainable Systems (ICISS).
Proceedings. 2017:630-637. http://dx.doi.
org/10.1109/1S51.2017.8389247.

Impact
Social La chaine de blocs entre dans
® @ o Les principes opérationnels fondamentaux de la TRD — décentralisation, la catégorie des «technologies

.“ transparence, égalité et responsabilité — pourraient avoir de profonds
effets sociaux, qu’il s’agisse de garantir la Iégitimité des élections par
une meilleure sécurisation du scrutin ou de permettre a des entrepre-
neurs de faire des affaires et d’aider des collectivités dans des lieux
ou les institutions centrales établies sont corrompues ou inexistantes.

Politique

Etant donné le caractére sensible des informations (par exemple
dossiers médicaux), de nombreuses applications de la TRD en cours de
développement nécessitent une intervention gouvernementale directe.

Ceci souleve des questions quant a la mesure dans laquelle des réseaux
privés de TRD peuvent fournir des services fondés sur des données
personnelles ou privées ainsi que le type de relations liant les

gouvernements a ces réseaux.

Economie

-— La technologie des registres distribués devrait permettre au

gouvernement comme a l'industrie de réaliser des économies en
matiere d’espaces de bureaux, de vérification d’identité et de centres

d’appels, notamment. Il se peut aussi que la chaine de blocs réduise
les colits de santé en rationalisant I’'administration des patients et
en incitant les consommateurs a gérer eux-mémes leur santé.

Environnement

La méthode fondée sur la preuve de travail du réseau du bitcoin

ce qui n’est pas viable a long terme et a des répercussions nuisibles sur

l consomme une quantité d’électricité colossale et sans cesse croissante,

’environnement. Selon I’Agence internationale de I’énergie, le réseau
du bitcoin consomme a lui seul plus d’énergie que plusieurs pays réunis.

Défense

Plutot que d’essayer d’empécher des acteurs malveillants d’entrer
par effraction, les chaines de blocs supposent que les réseaux seront

compromis par des adversaires, mais aussi par des personnes de l'intérieur

du réseau. Lobjectif n’est donc pas d’empécher les intrusions, mais de
savoir ou sont allés les intrus et ce gu’ils ont vu une fois dans le réseau.

fondamentales », et comme
Internet ou les appareils mobiles
I’ont fait précédemment, elle
pourrait fondamentalement
transformer non seulement

nos possibilités d’action, mais
aussi nos modes d’action.

— Chew B, Henry W, Lora A, Chae H.
Assessing blockchain applications
for the public sector [Evaluer les
applications de la chaine de blocs
dans le secteur public]. Deloitte Insights.
7 septembre 2018 https.//wwwZ2.deloitte.
com/insights/us/en/industry/public
sector/blockchain-public-sector-
applications.html.
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