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SÉRIE SENSIBILISATION 

EN QUOI CONSISTE L’INTERNET DES 
OBJETS (IdO)? 
L’Internet des objets (IdO) désigne le réseau formé par les dispositifs 

Web utilisés couramment qui peuvent se connecter les uns aux autres 

et se transmettre de l’information. Ces objets « intelligents » 

comprennent non seulement les ordinateurs, les téléphones 

intelligents et les tablettes, mais aussi les moniteurs d’activité 

personnels, les téléviseurs, les thermostats et les voitures. Les 

appareils IdO ne cessent de se multiplier. Selon les prévisions Iot 

Analytics11, il y aura une croissance de 39% d’appareils IdO dans le 

marché mondial. Voilà pourquoi il est de plus en plus important de 

comprendre comment utiliser en toute sécurité les appareils IdO au 

sein de votre organisation.  

COMMENT FONCTIONNE L’IdO? 
Les appareils IdO nécessitent peu d’intervention de votre part une fois 

la configuration initiale terminée. Ils sont munis de capteurs intégrés, 

de composants électriques et de logiciels qui recueillent des données 

et de l’information dans l’environnement où ils se trouvent. Les 

données sont transmises par Internet vers le nuage, où elles sont 

traitées et partagées avec d’autres appareils connectés au réseau par 

les technologies Bluetooth ou d’identification par radiofréquence 

(RFID pour Radio-Frequency Identification).  

EN QUOI L’IdO CHANGERA-T-IL LA FAÇON 
DE FAIRE DES ORGANISATIONS? 
Les dispositifs IdO facilitent et simplifient les tâches et processus 

courants, ce qui permet aux employés de s’occuper d’autres priorités. 

Par exemple, il existe des dispositifs de paiement mobile qu’on peut 

connecter à un téléphone intelligent, une façon simple d’accepter des 

paiements n’importe où.  

Les dispositifs IdO permettent aux organisations de faire des 

économies. Par exemple, les systèmes automatisés de chauffage et 

de climatisation réduisent la consommation d’énergie et les coûts 

des services publics. 

QUELS TYPES DE DISPOSITIFS IdO 
SONT UTILISÉS PAR LES 
ORGANISATIONS? 
À première vue, il n’est pas toujours facile de reconnaître les 

dispositifs IdO en milieu de travail. En voici quelques 

exemples : 

 Équipement de téléconférence 

 Tableaux intelligents 

 Haut-parleurs et autres dispositifs à commande vocale 

 Dispositifs ou cartes contrôlant l’accès aux immeubles 

 Capteurs 

 Compteurs intelligents (compteurs électriques, compteurs 

d’eau, etc.) 

 Détecteurs de mouvement et moniteurs d’air 

 Caméras de sécurité 

 Parcs de véhicules 

 Appareils multifonction (imprimantes, télécopieurs) 

 Appareils électroménagers intelligents (bouilloires, 

réfrigérateurs, etc.) 

 Systèmes de terminaux de point de vente 

 Étiquettes RFID posées sur les produits à des fins de 

gestion d’inventaire 

 Systèmes de contrôle d’immeubles (chauffage, ventilation, 

climatisation, électricité, eau) 

 Téléphones cellulaires et équipement TI portable d’une 

organisation 

 Montres intelligentes et moniteurs d’activité. 

Remarque : Autoriser les employés à utiliser leurs 

appareils intelligents personnels au travail peut 

accroître les risques pour la sécurité. 
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QUELS SONT LES RISQUES POUR LES 
ORGANISATIONS? 
Les contrôles de sécurité et les capacités de chiffrement des appareils 
IdO actuels sont faibles, ce qui les expose à d’éventuelles menaces. Les 
auteurs de menace peuvent exploiter ces vulnérabilités notamment pour : 

 Compromettre les systèmes de régulation des conditions ambiantes 
et les électroménagers intelligents (comme les cafetières, les 
systèmes électriques, le chauffage) dans les lieux de travail, ce qui 
pourrait entraîner des pertes de profits (p. ex. le sabotage des 
régulateurs de température dans la salle des serveurs pour causer la 
défaillance d’équipement) 

 Obtenir un accès non autorisé aux contrôles de sécurité d’un 
immeuble (p. ex. pour déverrouiller des portes ou capter les images 
des caméras de surveillance) 

 Prendre le contrôle d’un appareil multifonction pour interrompre 
l’accès à Internet (p. ex. lors d’une attaque par le réseau de zombies 
Mirai) 

 Accéder à distance aux microphones d’appareils IdO pour écouter 
des conversations sensibles 

 Prendre le contrôle des fonctions d’un véhicule (p. ex. saboter les 
freins) 

 Contrôler l’équipement médical d’un hôpital (p. ex. nuire aux 
appareils d’imagerie par résonance magnétique [IRM]) 

 Accéder à des données sensibles ou à des renseignements 
personnels (comme les noms et numéros de cartes de crédit de 
clients) en passant par des appareils IdO connectés aux réseaux 
d’entreprises 

 

COMMENT ASSURER LA SÉCURITÉ DES 
APPAREILS IdO? 
Avant d’adopter des dispositifs IdO dans votre organisation, il 
importe de faire de la recherche sur les protocoles de sécurité et de 
comprendre les types de données transmises et reçues par ces 
dispositifs. Comme les appareils IdO se retrouveront de plus en 
plus en milieu de travail, votre organisation devra établir des plans 
et des politiques visant à réduire le risque que des incidents de 
cybersécurité touchent votre réseau. Ces plans et politiques 
devraient tenir compte des points ci‑dessous :  

 Exiger que les appareils IdO personnels se connectent 
uniquement à un réseau distinct (p. ex. un réseau Wi-Fi invité) 

 Modifier les mots de passe par défaut des appareils IdO. Si les 
règles de mot de passe le permettent, choisir une phrase de 
passe plutôt qu’un mot de passe pour tous les appareils IdO en 
milieu de travail 

 Utiliser l’authentification à deux facteurs pour ajouter une couche 
de sécurité supplémentaire aux dispositifs ou aux applications 

 Veiller à ce que les données générées par les appareils IdO soient 
chiffrées 

 Désactiver toutes les fonctionnalités de connexion automatique 
(p. ex. le prêt-à-l’emploi) 

 Appliquer les correctifs de sécurité et les mises à jour aux 
appareils IdO (s’ils le permettent) 

 Surveiller, détecter et corriger tout problème de sécurité lié aux 
appareils IdO 

 Faire de la recherche pour trouver les évaluations des clients et 
les évaluations de sécurité concernant les divers fabricants et 
produits  

QUE FAUT-IL RETENIR? 
Les appareils IdO peuvent aider votre organisation à améliorer 
l’efficacité des flux de travail et des processus, mais ils comportent 
des risques sur le plan de la cybersécurité. Leur utilisation en milieu 
de travail peut soulever des préoccupations liées à la protection de 
la vie privée des employés si des technologies intelligentes sont 
utilisées pour surveiller leurs activités professionnelles et leurs 
déplacements.  

Il conviendra de mettre en œuvre des politiques au sein de votre 
organisation afin de veiller à ce que les appareils IdO soient 
adoptés, utilisés et gérés en toute sécurité. 

Vous avez des questions ou vous avez besoin d’aide? Vous voulez en savoir plus sur les questions de cybersécurité? Consultez le site Web 
du Centre canadien pour la cybersécurité (CCC) à cyber.gc.ca. 
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