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remettre d’'une attaque.

QU'EST-CE QU'UN RANCONGICIEL?

Les auteurs de menace ont de plus en plus recours aux rangongiciels et personne n'en est a I'abri. En effet, des citoyens, de petites
entreprises, de grandes entreprises privées et des organismes gouvernementaux peuvent en étre victimes. Il est donc important de mettre
en place un plan stratégique pour prévenir ce type d’attaque, de se préparer au pire scénario et de penser a I'approche a adopter pour se
remettre d’'une éventuelle infection par rangongiciel. Le présent document décrit le fonctionnement d'un rangongiciel et les étapes que I'on
peut prendre pour les prévenir, aborde la décision de payer ou non les auteurs de menace, et suggere des mesures a prendre pour se

Il s’agit d'un type de maliciel (logiciel malveillant) qui bloque I'accés aux données d’un appareil. Lorsqu'un rangongiciel infecte un appareil, il
verrouille son écran ou chiffre tous les fichiers qu'il contient. Les rangongiciels peuvent aussi se servir d'un réseau pour infecter d'autres
dispositifs connectés a I'appareil infecté. Les infections par rangongiciel sont évidentes, car les rangongiciels annoncent leur présence a
I'aide d’'une page expliquant que les fichiers de I'appareil infecté resteront inaccessibles tant et aussi longtemps que son propriétaire ne
paiera pas la rangon exigée pour les récupérer. Parfois, cette page ressemble a un document qui aurait été transmis par un organisme chargé
de I'application de la loi et indique que vos fichiers ont été verrouillés, car votre ordinateur a servi a mener des activités illégales.

L'attaquant exige habituellement une rangon payable en monnaie numérique (p. ex. des hitcoins), car ce type de transfert n'est pas
retracable. L'attaquant impose habituellement une limite de temps pour que la victime paie la rangon. Aprés ce délai, I'attaquant peut hausser
le montant de la rangon ou menacer la victime de détruire tous ses fichiers pour qu’elle ne puisse jamais les récupérer.

PREVENTION DES RANGONGICIEL

Bien qu'il soit impossible de prévenir complétement les rangongiciels,
plusieurs mesures peuvent étre prises pour minimiser les risques
associés.

Offrez a votre personnel de la formation en matiéere de sécurité. Les
courriels d’hamegonnage constituent la méthode la plus couramment
utilisée par les attaquants pour propager des rangongiciels. Peu
importe les fonctions de sécurité activées sur un appareil, si un lien
malveillant est ouvert, I'appareil risque d'étre compromis. Il est donc
trés important que le personnel sache détecter les tentatives
d'hamegonnage et qu'il connaisse la procédure est en place pour
signaler ces tentatives au Bureau des services Tl de I'organisation
touchée.

Appliquez des correctifs aux systemes d’'exploitation et aux
applications de tierces parties. Les systémes non corrigés et non
pris en charge constituent des vulnérabilités facilement exploitables
pour les auteurs de cybermenace. Assurez-vous d’apporter les mises
a jour les plus récentes aux systémes d’exploitation et a toutes les
applications de tierces parties.

Désactivez les macros. Plusieurs souches de rangongiciel sont
transmises au moyen de piéces jointes de Microsoft Office. Lorsqu’un
utilisateur ouvre une telle piece jointe, on lui demande d'activer les
macros pour voir le contenu du document. Une fois les macros
activées, la charge de virus du rangongiciel est téléchargée et
exécutée. Assurez-vous que les macros sont désactivées par défaut
et que le personnel est au courant qu'une invitation a activer des
macros peut représenter un signal d'alarme.

Utilisez les droits d’acces minimaux. Les utilisateurs devraient
seulement avoir les droits d'accés minimaux nécessaires a la
réalisation de leurs taches. Restreignez les priviléges administratifs
autant que possible et assurez-vous que les utilisateurs
administratifs aient I'obligation de confirmer toute action nécessitant
des droits accrus.

Sauvegardez, sauvegardez, sauvegardez! Assurez-vous de
sauvegarder souvent vos données et de les conserver hors ligne.
Méme si un rangongiciel n'a infecté qu'un seul appareil du réseau,
il peut se propager au réseau complet rapidement et a l'insu du
propriétaire. Vous devez donc veiller a ce que vos copies de
sauvegarde ne soient pas connectées a Internet ni a un réseau
local. Ces copies non altérées et sauvegardées hors ligne sont
essentielles a la récupération de vos données si vous étes victime
d'une attaque par rangongiciel. Grace a ces copies de
sauvegarde, vous pourrez récupérer vos fichiers sécurisés sans
avoir a négocier avec 'auteur de cybermenace et a répondre a ses
demandes de rangon, ce qui réduira grandement les
conséquences qu'une attaque par rangongiciel pourrait avoir sur
vous. Les clients qui ont recours a des services infonuagiques
doivent comprendre les limites des sauvegardes et des
configurations qu'offrent leurs fournisseurs de services. L'objectif
par rapport aux services infonuagiques consiste a vous assurer
que les copies de sauvegarde sont sécurisées selon votre niveau
de satisfaction.

Menez des exercices de récupération. Vous devriez envisager de
procéder a une simulation d'attaque par rancongiciel et de mettre
a l'essai les procédures de récupération. Combien de temps vous
serait-il nécessaire pour remettre vos systemes en ligne? Pour
bon nombre d’organisations, le temps nécessaire peut étre en
pratique beaucoup plus long que ce qu'elles avaient prévu. Ces
exercices peuvent donc vous indiquer les aspects sur lesquels
vous concentrez pour améliorer vos procédures de récupération.
Gréce a ces étapes, vous pouvez créer un plan stratégique visant
a prévenir les attaques par rangongiciel et a rétablir vos
systemes. Votre planification de la continuité des activités devrait
comprendre diverses cyberattaques pour que vous puissiez
mesurer le niveau de répercussions que votre organisation est
préte a accepter et que vous sachiez le temps nécessaire pour
remettre en services vos appareils.
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RECUPERATION APRES UNE ATTAQUE

Si vous étes victime d’un rangongiciel, sachez que le paiement de la rangon ne garantit en aucun cas le déchiffrement de vos fichiers par
I'auteur de menace. Certains attaquants continueront de vous demander de I'argent en échange de rien du tout. De plus, méme si I'attaquant
vous redonne acces a vos fichiers, vous serez toujours victime d'une violation de données. En effet, comme I'attaquant a eu acces a vos
fichiers et qu'il en a fort probablement fait des copies, il pourrait divulguer votre information ou essayer d'accéder a des comptes en ligne qui
ont été exposés. En payant la rangon, vous encouragez également les auteurs de cybermenace a continuer d'infecter des appareils au moyen
de rangongiciels. Cette action valide le recours au cybercrime et montre que les auteurs de menace peuvent en générer un revenu. Les auteurs
de cybermenace ont tendance a fixer les rangons en fonction de Ia taille des organisations.

La décision de payer ou non un auteur de cybermenace devrait étre fondée sur la tolérance au risque de votre organisation. Certaines
organisations se sont retrouvées dans une mauvaise posture aprés avoir été victimes d’'une attaque par rangongiel et ont opté pour le
paiement de la rangon afin de récupérer des fichiers particulierement sensibles. Cet exemple souligne I'importance de sauvegarder
fréquemment vos fichiers et de conserver ces sauvegardes dans un endroit sir afin de garder les options ouvertes pour I'auto-recouvrement
sans payer de rangon.
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» Certaines souches de rancongiciel sont congues pour demeurer dormantes sur un
appareil et se propager tranquillement a d'autres appareils connectés au réseau
infecté avant de procéder au chiffrement des fichiers. Le cas échéant, vous pourriez
malheureusement ne pas étre en mesure d'arréter la propagation du rangongiciel. Il

est donc primordial d'isoler I'appareil.

2. Déterminez le type de rangongiciel. Grace a plusieurs outils en ligne, vous
pouvez vérifier si le rangongiciel en question a été observé auparavant et si une
solution permet de déchiffrer les fichiers infectés. Prenez en note les adresses URL
sur lesquelles la page présentant la rangon essaie de vous diriger, ce qui vous
donnera un indice concernant le rangongiciel qui est utilisé. Jetez également un
coup d'ceil aux fichiers chiffrés pour vérifier si I'attaquant les a renommés a I'aide
d’'une extension de fichier, car les auteurs de menace optent souvent pour cette
technique. Par exemple, le rangongiciel Locky de 2016 renommait les fichiers au
moyen de |'extension «.locky ». Vous seriez ainsi au fait du nom du rangongiciel et
vous pourriez trouver des solutions en ligne.

3. Eliminez le rangongiciel. Si vous étes chanceux, vous pourriez découvrir un outil de déchiffrement en ligne qui éliminerait le
rancongiciel. Le cas échéant, vous pouvez passer aux étapes 5, 6 et 7. Si vous n'avez pas cette chance, vous devez continuer a |'étape 4.

4. Réinitialisez I'appareil infecté et effacez toutes les données qu'il contient. Si vous ne trouvez aucun outil de déchiffrement en ligne
pour contrer la souche de rangongiciel dont vous étes victime, vous devrez nettoyer entiérement I'appareil pour restaurer les parametres
réglés en usine et effacer toutes les données qu'il contient (y compris le rangongiciel). Vous pourrez ensuite restaurer tous les fichiers a
partir de votre copie de sauvegarde non altérée la plus récente qui a été stocké en toute sécurité hors site.

5. Mettez a jour vos appareils. Apres avoir remédié a l'infection, vous devez procéder a certaines mises a jour pour prévenir toute autre
attaque. Apportez les correctifs nécessaires a votre systeme d'exploitation et veillez a la mise a jour de tous les anti-virus et anti-
maliciel ainsi que de tous les pare-feux logiciels.

6. Changez vos mots de passe. Assurez-vous de changer les mots de passe de tous les comptes auxquels I'auteur de menace a
accédé a partir de I'appareil qui a été infecté (comme les comptes de médias sociaux, des banques, de courriel, etc.). Les auteurs
de cybermenace ont fort probablement des copies de cette information, y compris des justificatifs d’ouverture de session liés a
divers sites Web.

7. Signalez les crimes. Bien que le signalement des attaques par rangongiciel aux organismes chargés de I'application de la loi et au
Centre antifraude du Canada puisse vous sembler inutile, il est trés important de le faire. Si vous avez eu le malheur d'étre la premiére
victime de cette souche de rangongiciel, les organismes chargés de I'application de |a loi seront au courant de cette souche et
continueront a surveiller les infections ultérieures.

8. Formez vos utilisateurs. Prenez le temps et déployez les efforts nécessaires pour offrir de la formation en cybersécurité a vos
utilisateurs. Contribuez a empécher les auteurs de menace a infecter vos appareils au moyen de rangongiciels en apprenant a
détecter les tentatives d’hamegonnage. Pour en savoir plus, consultez la publication ITSAP.00.100 - Reconnaitre les courriels
malveillants information.

Si vous étes victime d’une attaque par rangongiciel, I'auteur de menace responsable peut recourir a vous intimider pour que vous payiez la
rangon immédiatement. N'oubliez pas de garder votre calme. En principe, comme vous faites souvent des sauvegardes, vous pourrez vous
rabattre sur les données sauvegardées. Vous perdrez tout au plus quelques jours de données, mais il s'agit la d'un choix certainement plus sar
que de payer la rangon a l'auteur de cybermenace concerné.

Vous avez des questions ou vous avez besoin d'aide? Vous voulez en savoir plus sur les questions de cybersécurité?
Consultez le site Web du Centre canadien pour la cybersécurité (CCC) a cyber.gc.ca.




