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De nos jours, le nuage est sur toutes les levres. Avez-vous passé au nuage? Ou se trouve ce « lieu » mystérieux qu’on appelle le
nuage? Est-ce la qu'on effectue la mise en ceuvre de I'infonuagique? Comment puis-je m'y prendre pour en tirer avantage? lly a
plus de 20 ans, on utilisait Iimage d’'un nuage pour représenter Internet. C'est ce a quoi vous faites référence? Le nuage n'est en
fait qu'Internet? Eh bien... en quelque sorte... peut-étre.

Imaginez que l'infonuagique est un ensemble d’entreprises qui vendent une puissance informatique. Leurs clients accédent a cette
puissance informatique au moyen d'Internet. C'est tout. Il n'y a rien de magique.

On entend, par infonuagique, I'utilisation des ordinateurs d'un fournisseur de services d'infonuagique (FSI) dans le but de stocker
des données et des programmes sur Internet, d'y accéder et de les manipuler. Les FSI investissent massivement dans I'achat
d'équipement, de logiciels et d’applications, puis vendent I'utilisation de cet équipement, de ces services et de ces applications.

POURQUOI FAIRE APPEL AU NUAGE? o Fiabilité : L'infonuagique facilite la sauvegarde de

données, la reprise apres sinistre et la continuité des
activités, et les rend moins codteuses, puisque les
données peuvent étre mises en miroir sur plusieurs sites
du réseau du fournisseur.

L'infonuagique présente de nombreux avantages qui sont
susceptibles de transformer la fagon dont le gouvernement
mene ses activités en offrant un acces pratique et sur

demande a une foule de ressources informatiques
configurables. o Cout : Les utilisateurs des services d'infonuagique n’ont

pasa assumer les colts élevés d'investissements liés a
I'achat de I'équipement et des logiciels. Par ailleurs, ils
n'ont pas a payer les frais associés a I'exploitation et a la
maintenance de leur propre centre de données.

O Performance : Les FSI peuvent répartir leurs ressources de
fagon dynamique en fonction des besoins d’un projet
particulier, de la croissance des activités d'une entreprise ou
des charges de travail accrues pendant les périodes de
pointe. lls peuvent offrir la puissance informatique
nécessaire au moment opportun. Pour demeurer
concurrentiels, les FSI procedent également a la mise a
niveau réguliere de leurs systemes afin d'utiliser le matériel
informatique
de derniére génération le plus rapide et efficace.

© Productivité : Les utilisateurs peuvent accéder aux fichiers,
a la messagerie ou aux applications, peu importe ou ils se
trouvent, ce qui leur permet d'étre productifs dans des
endroits inattendus. Ils peuvent mettre en commun leurs
documents, sans les déplacer. L'infonuagique permet aux
employés de collaborer sans avoir a tenir compte de leur
emplacement géographique.

© Gouvernement du Canada

s E’RI E S E N s I B I LI S AT I 0 N Le présent document est la propriété exclusive du gouvernement du Canada. Toute modification,

diffusion a un public autre que celui visé, production, reproduction ou publication, en tout ou en
partie, est strictement interdite sans I'autcrisation expresse du CST.




GA M'INTERESSE! PAR OU COMMENCER?

Pas si vite. Il nous reste encore a discuter de la sécurité et de la confidentialité de I'information que vous stockerez dans
le nuage. Vous ne voulez sans doute pas que votre information personnelle, privée ou exclusive tombe entre les mains du premier
venu.

COMMENT PUIS-JE ASSURER LA SECURITE DE MES DONNEES?

Ce n’est guére différent de la fagon dont vous assurez la sécurité de vos réseaux. Les procédures, les politiques et les outils dont
vous avez besoin pour protéger votre information existent déja. Certes, vous devrez prendre un peu de recul et repenser votre
approche, mais en grande partie, tout le travail a déja été fait. Les concepts sont les mémes.

S'il est nécessaire d'apporter des changements, vous pouvez prendre comme point de départ vos programmes,

vos politiques et vos processus en matiére de Tl actuels. Vous n'avez alors qu'a cerner les possibles écarts avec I'environnement
en nuage. Pour combler ces écarts, il sera possible de mettre a jour les politiques et procédures existantes, ou d'en créer de
nouvelles au besoin.

Les pratiques du programme de sécurité de I'information qui sont déja en place peuvent étre réutilisées et adaptées
a I'environnement en nuage, tandis que d’autres pratiques pourraient devoir étre élaborées.

0U PUIS-JE EN APPRENDRE PLUS?

Pour en apprendre plus sur l'infonuagique, visitez le site Web du CST et lisez les deux publications suivantes :

© Le document Modéles de l'infonuagique explique les modeles de service d'infonuagique et de mise en ceuvre offerts
par les FSI;

© Le document Rudiments de l'infonuagique traite des concepts de sécurité qu'il importe de comprendre avant de faire
appel aux services d'un FSI.

Pour en savoir plus sur la fagon dont le gouvernement fédéral utilise I'infonuagique afin d’améliorer les services de Tl offerts aux
Canadiens, priere de visiter la page Web sur l'informatique en nuage du gouvernement du Canada.

Vous avez des questions ou besoin d'assistance? Vous voulez en savoir plus sur les questions de cybersécurité?
Visitez le site Web du Centre canadien pour la cybersécurité (CCC) au cyber.gc.ca.




