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Introduction

Objet et portée

INTRODUCTION

Le présent guide est destiné aux gestionnaires de centres
de responsabilité d’'Industrie, Sciences et Technologie
(ISTC) responsables, directement ou indirectement, du
matériel informatique, des logiciels, des fichiers ou des -
systéemes informatiques. Il traite des questions de sécurité
informatique qui relévent spécialement des gestionnaires
de centres de responsabilité et présente de l'information
générale sur la fagcon de s’acquitter de leurs responsabilités.

Tous les employés d’ISTC doivent apprendre et respecter les
normes de sécurité informatique. Afin de vous permettre de
reconnaitre facilement les normes de sécurité impératives
du gouvernement et du Ministére, nous avons mis le verbe
« devoir » en caractéres gras, dans les énoncés reprenant
des normes. Il existe de nombreuses fagons de respecter

les normes de sécurité et vous étes habilité a déterminer ce
qui convient le mieux pour votre lieu de travail. Quant aux
lignes directrices, ce sont des méthodes recommandées
pour résoudre les problémes de sécurité et dans ce cas,
nous utilisons des verbes comme « pouvoir » et « devoir ».

Etant donné qu'il porte sur la sécurité informatique, ce
guide ne reprend les procédures de sécurité générales
décrites dans le Guide sur la politique et les procédures en
matiére de sécurité d'ISTC que lorsqu’elles sont utiles a la
clarification. Il ne remplace pas les procédures de sécurité
informatique propres a chaque lieu de travail, que vous
devez établir.

Les bonnes pratiques de sécurité informatique touchent
certains aspects de la gestion des documents qui sont
abordés brievement dans le présent manuel. Pour plus de
renseignements sur le sujet et pour obtenir les procédures
détaillées, communiquez avec la Division de la gestion
des documents.

Guide de lo sécurité & Vinfention des gesfionnaires des centres de responsabilité d'ISTC @:‘
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Ouvrages
de référence

Pour obtenir plus de renseignements sur les aspects
techniques de la sécurité informatique, consultez le
coordonnateur de la sécurité informatique au sein de la
Direction générale de la gestion de l'information. Pour
toute autre question relative a la sécurité, consultez
I'agent de sécurité du Ministére.

Ce guide fait partie d’'une série de trois volumes.
Technologie de I'information — Guide de la sécurité a
I'intention du personnel d’ISTC est un guide général
destiné aux employés de tous les niveaux qui utilisent

des ordinateurs. Si vous étes un gestionnaire de centre

de responsabilité qui utilise un ordinateur, vous devriez
vous reporter a ce dernier ainsi qu’au présent manuel. La
série comprend également Technologie de l'information —
Guide de la sécurité a l'intention des gestionnaires des
installations communes et des responsables des systémes
informatiques d’ISTC. Si vous étes un gestionnaire de
centre de responsabilité en plus d’étre gestionnaire
d’installations communes ou responsable des systémes
informatiques, c’est ce dernier que vous devriez consulter,
en plus du présent manuel.

Le présent guide comprend un glossaire et un index
général pour toute la série.

Ce guide s’inspire des sources suivantes :

1 Gestion de l'information et gestion administrative :
Sécurité, manuel du Conseil du Trésor qui comprend
la Politique sur la sécurité du gouvernement et
les normes provisoires en matiére de sécurité
informatique;

Guide de la sécurité @ V'intention des gestionnaires des centres de responsabilité d'ISTC
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1 les bulletins sur la sécurité du Conseil du Trésor;

1 le Guide sur la politique et les procédures en
matiére de sécurité d’'ISTC qui englobe le Guide
de classification et de désignation (novembre 1991)
et les Directives du Sous-ministre sur la sécurité,
notamment la Directive 102-1 — Sécurité informatique.

Guide de lo sécurité @ I'infention des gestionnaires des centres de responsabilité d'ISTC @ 3
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2.

RESPONSABILITES EN MATIERE
DE SECURITE

Ensemble dv
personnel

Gestionnaire
de centre de
responsabilité

—(a

Dans le cadre de leurs fonctions, tous les employés d’ISTC
sont chargés de protéger l'information et I'équipement qui
leur est confié contre les utilisations abusives, le vol et les
dommages délibérés ou accidentels.

Tous les employés sont tenus de se conformer aux
politiques, aux normes et aux procédures de sécurité
locales et ministérielles.

En tant que gestionnaire de centre de responsabilité,
vous assumez la responsabilité ultime de la sécurité
informatique. Il vous revient de déterminer les mesures
de protection adaptées aux ordinateurs, aux systémes
informatiques et aux données et de veiller a ce que tout
le personnel observe les procédures de sécurité sur les
lieux de travail.

Vous pouvez confier les taches de sécurité informatique
aux administrateurs locaux de la sécurité, aux gestionnaires
des installations communes et aux responsables des
systemes informatiques.

Voici la liste partielle de vos responsabilités :

1 désigner un gestionnaire pour chaque installation
commune et un responsable pour chaque systéme
informatique qui vous est confié;

1 confier chaque micro-ordinateur (y compris ceux qui
sont utilisés par plusieurs personnes) a des membres
désignés de votre personnel;

1 veiller.a ce que des énoncés de la nature délicate,
des évaluations des menaces et des risques, de
méme que des procédures d’urgence soient établis;

Guide de la sécurité  I'intention des gestionnaires des centres de responsabilité ¢'ISTC
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8 veiller a ce que toutes les infractions a la sécurité
informatique soient signalées a I'agent de sécurité du
Ministére.

Vous pouvez également assumer en tout ou en partie, les
fonctions de gestionnaire des installations communes ou
de responsable des systémes informatiques.

Gestionnaire Le gestionnaire de chaque installation commune détermine
des installations les mesures a prendre pour protéger une installation de
communes traitement a utilisateurs multiples, comme un réseau local,

un gros ordinateur ou un mini-ordinateur, et s’assure que
tous les employés qui y ont accés observent les procédures
de sécurité. Dans certains lieux de travail, le gestionnaire
des installations communes peut déléguer certaines tiches
a un administrateur local de la sécurité.

Le gestionnaire des installations communes assume les
responsabilités générales suivantes :

1 assurer la sécurité matérielle du lieu de travail ou est
située l'installation;

1 protéger le matériel, les logiciels informatiques et le
matériel de télécommunications;

1 appliquer aux systémes informatiques et aux fichiers
les mesures de sécurité exigées ou recommandées
par les gestionnaires de centres de responsabilité et
les responsables des systémes informatiques.

Voici la liste partielle des responsabilités du gestionnaire
des installations communes. Il doit :

1 établir
» des énoncés de la nature délicate;
= des évaluations des menaces et des risques;
= des plans d’urgence;

Guide de la sécurité  I'intention des gestionnaires des centres de responsabilité d'ISTC @ 5
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8 vérifier si
* toutes les données stockées sur place sont
protégées;

Responsable
des systémes
informatiques

= l'acces aux locaux est controlé;

= les procédures écrites de sécurité, les procédures
de sauvegarde et de récupération et les procé-
dures de maintenance de l'installation sont
complétes et a jour;

= les utilisateurs des installations ont 'autorisation
de sécurité requise et connaissent bien les
procédures de sécurité;

= les fichiers, le matériel et les logiciels font I'objet
de vérification de virus, si nécessaire;

* les journaux des systémes sont conservés, révisés
et vérifiés adéquatement; _

= les graphiques de configuration et les répertoires
du matériel et des logiciels de I'installation sont
tenus a jour;

= tout le personnel respecte les droits d’auteur
de tous les logiciels disponibles sur les lieux
de travail.

Le responsable de chaque systéme informatique détermine
les mesures a prendre pour le protéger et veille a ce que
tous les employés qui utilisent le systéme et ses données
respectent les procédures de sécurité. Le responsable des
systémes informatiques prend également des décisions
pour la fonction, la conception et 'exploitation d'un
systéme et des données qu'il renferme. Les autres gestion-
naires (les responsables des données communes, par
exemple) peuvent prendre certaines décisions reliées aux
bases de données et a certains aspects des systémes.

Voici la liste partielle des responsabilités en matiere de
sécurité informatique qui reviennent au responsable des
systémes informatiques. Il doit :

Guide de lo sécurité @ I'intentiuin des gestionnaires des centres de responsobilité d'ISTC
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Responsabilités en matidre de sécurité

Agent de sécurité
du Ministere

8 établir
* des procédures de sécurité écrites;
» des énoncés de la nature délicate;
» des évaluations des menaces et des risques;
= des plans d’urgence;

1 instaurer des procédures de sauvegarde et de
récupération;
1 vérifier si
* les procédures de sécurité sont appliquées a
chaque étape du développement des systémes;
= J'acces aux systémes informatiques est controlé;
= les utilisateurs du systéme ont I'autorisation
de sécurité requise et connaissent bien les
procédures de sécurité;
= la documentation sur les systémes informatiques
est compléte et a jour;
* la conception des systémes informatiques
est conforme aux politiques et aux normes
du Ministére;
= les documents de nature délicate sont indiqués
adéquatement.

Dans certains lieux de travail, certaines tiches du
responsable des systemes informatiques peuvent étre
déléguées a 'administrateur local de la sécurité.

L'agent de sécurité du Ministére est le directeur, Sécurité et
Sareté, Direction générale des services administratifs. Cet
agent assume, en matiére de sécurité, des responsabilités
particulieres que lui a déléguées le Sous-ministre. Il doit
notamment s’assurer qu’ISTC respecte la Politique sur la
sécurité du gouvernement ainsi que les normes opération-
nelles du gouvernement. C’est a lui que doivent étre
adressées les questions relatives a l'interprétation et a
I'application de la politique ministérielle en matiére

de sécurité.

Guide de lo sécurité @ I'intention des gestionnaires des centres de responsabilité d'ISTC @ 7
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Coordonnateur
de la sécurité
informatique

Administrateur
local de la

sécurite

[e]

Dans les régions, les questions sont transmises a I'agent
de sécurité du Ministére par 'entremise du représentant
régional de la sécurité.

Le coordonnateur de la sécurité informatique, Direction
générale de la gestion de I'information, conseille et aide
I'agent de sécurité du Ministére. Le coordonnateur assume
des responsabilités particuliéres dans les domaines de la
formation en matiére de sécurité et de la vérification de
la conformité, et conseille les employés sur la sécurité
informatique. Il prépare également des évaluations des
menaces et des risques ainsi que des plans d’urgence
pour les systéemes informatiques stratégiques du Ministére
et qui sont exploités sur les ordinateurs administrés par la
Direction générale de la gestion de lI'information.

Vous pouvez déléguer certaines fonctions locales de
sécurité informatique a des membres du personnel autres
gu’un gestionnaire des installations communes ou un
responsable des systémes informatiques. Vous devez
veiller & ce que les responsabilités des administrateurs
locaux de la sécurité soient précisées et a ce que les
personnes auxquelles les tiches sont confiées soient
d@ment formées pour exécuter les fonctions.

Guide de lo sécurité a I'intention des gestionnaires des centres de responsabilité d'ISTC
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Sécurité du personnel

3.

SECURITE DU PERSONNEL

Avtorisation
de sécurité et
vérification
approfondie
de la fiabilité

Répartition -
des taches

Les procédures d’enquéte de sécurité sont décrites dans
le Guide sur la politique et les procédures en matiére de
sécurité d'ISTC.

L'agent de sécurité du Ministére procédera a des autori-
sations de sécurité ou a des vérifications approfondies

de la fiabilité pour tous les employés — gestionnaires,
superviseurs, employés embauchés pour une durée
indéterminée ou employés temporaires, étudiants et
experts-conseils — qui doivent avoir accés a de I'information
classifiée ou désignée dans le cadre de leurs fonctions. |l
s’agit notamment d’administrateurs de réseaux locaux,
d’opérateurs sur ordinateur et d’utilisateurs de réseau.

Vous devez vous assurer que les gestionnaires vérifient les
autorisations de sécurité :

8 du personnel contractuel avant le début d’un contrat;

8 des nouveaux employés avant qu'ils entrent
en fonction;

8 des employés a qui 'on confie de nouvelles
fonctions exigeant des droits d’acceés différents.

Pour réduire les risques d’infraction a la sécurité, ainsi que
de dommages aux données et a I'équipement, personne ne
doit étre responsable de tous les aspects d’un processus
important. En fait, certaines responsabilités ne doivent pas
étre cumulées par le méme titulaire de poste. A moins que
votre lieu de travail ne soit trés petit ou que les utilisateurs
n’utilisent que des micro-ordinateurs autonomes, chaque
personne ne doit exercer qu’une seule des responsabilités
suivantes a la fois :

8 Vexploitation de I'équipement;

s la bibliothéque de bandes;

Guide de la sécurité @ I'intention des gesfionnaires des centres de responsabilité d'ISTC
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1 la programmation;

i le contrdle de la saisie et des sorties.

Si, en raison d’'un manque de personnel, il est impossible
de séparer ces fonctions, vous devez mettre en place des
mesures de protection supplémentaires afin de faire face
au niveau de risque accru.

Formation en Vous devez veiller a ce que tous les employés soient
matiére de informés de leurs responsabilités et des normes
sécurite ministérielles en matiére de sécurité informatique :

 au moment de leur embauche;

1 au moment de quitter le lieu de travail de fagon
définitive;
1 au cours de l'attribution de nouvelles tiches;

1 au moment d’introduire de nouvelles procédures
de sécurité informatique.

Pour approfondir et rafraichir les connaissances en matiére
de sécurité informatique, vous devriez également vous
assurer que le personnel assiste périodiquement a des
séances d’information sur la sécurité.

Vous pouvez organiser ces séances vous-méme ou
déléguer cette fonction a un gestionnaire des installations
communes, & un responsable des systémes informatiques
ou & un administrateur local de la sécurité.

Abandon Quand un membre du personnel quitte son poste pour

d’un poste une raison quelconque comme une promotion, une
mutation, la retraite ou la fin d'un contrat ou d’une
période d’emploi, vous devez vous assurer qu'il se
conforme aux procédures suivantes, a savoir :

1 transférer et archiver les documents qui doivent
étre conserveés;

10 @I Guide de la sécurité d I'intention des gestionnaires des centres de responsabilité d'ISTC




1992

r

Sécurité du personnel

détruire ou effacer les documents devenus inutiles;

rendre les clés de la porte, des armoires et
du bureau;

rendre les clés de cryptage;

rendre tout le matériel informatique, tous les
logiciels et tous les documents d’ISTC;

annuler les mots de passe et les identificateurs et
fermer son compte d'utilisateur;

assister aux réunions d’information sur la sécurité
pour étre au courant de ses obligations a cet égard
et des changements ayant trait 3 son autorisation
de sécurité personnelle.

Vous devez veiller 3 ce que les employés qui quittent ISTC
de fagon définitive remplissent également le formulaire
Formalités de fin d’emploi d’aprés la marche a suivre
définie dans le Guide sur la politique et les procédures

en matiére de sécurité d'ISTC.
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Une zone de sécurité est un secteur du lieu de travail
réservé en vue de protéger le matériel important et
information de nature délicate. L’accés aux zones de
sécurité est strictement limité au personnel autorisé qui
doit s’y rendre dans le cadre de ses fonctions.

Les fournitures renouvelables et le matériel informatique
non indispensables aux activités doivent étre conservés
dans les zones de travail normales, dont I'accés n’est pas
limité. Pour améliorer la sécurité dans les zones de travail,
vous devriez conserver le matériel portatif et les articles
tentants pour les voleurs dans des classeurs ou dans des
bureaux fermés a clé.

Si des employés utilisent des imprimantes situées dans les
zones de travail normales pour imprimer des documents
désignés, vous devez veiller 3 ce que des procédures
soient élaborées afin d’empécher que ces documents

ne soient lus par des personnes non autorisées.

Vous devez veiller A ce que tous les employés de votre lieu
de travail soient au courant qu’on peut leur demander a
tout moment de produire un laissez-passer d’entrée valide.

Vous devez veiller 3 ce que des procédures soient établies
pour que les visiteurs des zones de sécurité signent un
registre a leur arrivée et a leur départ et soient accom-
pagnés en tout temps. Le personnel d’entretien et de
maintenance qui n’est pas affecté en permanence dans
ces zones mais qui doit y travailler est astreint aux mémes
formalités que les visiteurs — signature a I'entrée et a la
sortie et présence d’une autre personne.

Guide de la sécurité @ I'intention des gestiannaires des cenfres de responsabilité d'ISTC
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Sécurité matérielle

Salles
d’ordinateurs

L'entrée délibérée d’'une personne non autorisée dans une
zone de sécurité constitue au minimum une violation de la
sécurité. Vous devez établir des procédures auxquelles les
employés se conformeront dans I'établissement de rapports
sur les infractions a la sécurité. Vous devez communiquer
tous ces rapports a I'agent de sécurité du Ministére.

Lorsque vous demandez ou choisissez un local pour y
installer du matériel indispensable comme des serveurs de
réseaux locaux, des gros ordinateurs et des mini-ordinateurs,
ou des ordinateurs utilisés pour traiter de I'information
classifiée ou désignée de nature extrémement délicate,
arrétez votre choix sur des salles dont les murs s’étendent
du vrai plafond au vrai plancher de la piece. ‘

Vous devez :

8 veiller a ce que les salles d’ordinateurs soient
équipées des mesures de protection appropriées;

1 veiller a ce que les installations électriques pour les
installations communes et le matériel de télécommu-
nications soient conformes aux normes du Conseil du
Trésor et soient réguliérement inspectées;

8 établir des procédures pour communiquer d’urgence
aux employés de la salle d’ordinateurs les défaillances
du matériel et les situations qui nécessitent une
réaction rapide.
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SECURITE DE 'INFORMATION

Vous devez vous assurer que seules les personnes en

possession de Vautorisation de sécurité adéquate ont

accés a de Vinformation de nature délicate et qu’elles

ont besoin de cette information dans le cadre de leurs
fonctions.

Lorsqu’un document est créé, I'information est recueillie
sous une forme lisible, par une personne ou une machine,
ou décodable, sur papier ou sur des supports lisibles par
machine comme :

1 des disquettes;

1 des bandes;

1 des disques durs fixes ou amovibles;
1 des disques optiques;

1 des microfiches et des microfilms;

1 des écrans vidéo.

Uinformation est classifieée CONFIDENTIEL, SECRET ou
TRES SECRET si, selon des critéres raisonnables, elle

ne peut étre divulguée au public en vertu de la Loi sur
I'accés a Finformation ou de la Loi sur la protection des
renseignements personnels, et si la diffusion, la suppression,
la modification ou l'interruption non autorisée de cette
information est contraire & l'intérét national.

Uinformation est désignée PROTEGE si sa diffusion, sa
modification ou son interruption risque, selon des critéres
raisonnables, de nuire & des individus ou a des groupes
identifiables mais non a 'intérét national. Certains
renseignements désignés sont de nature particulierement
délicate et leur divulgation, modification ou interruption
représenterait une menace pour la réputation, la position

Guide de lo sécurité a I'intention des gestionnaires des centres de respansabilité d'ISTC
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[ ]
Mentions sur
les documents
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ou désignés

Exigences en
matiére de
protection des
documents
cdlassifiés

ov désignés

concurrentielle commerciale ou la sécurité physique d’un
particulier, d'une société ou d’un groupe identifiable.

Le Guide de classification et de désignation d’ISTC

vous indiquera comment attribuer les cotes de sécurité
adéquates aux documents. En cas de besoin, consultez
I'agent de sécurité du Ministére. Le coordonnateur de la
sécurité informatique vous aidera a choisir les mécanismes
de protection adéquats. ’ '

Vous devez vous assurer que les employés qui créent
des documents classifiés et désignés les étiquettent de
facon visible.

Les exigences en matiére de protection des documents
classifiés ou désignés sont énoncées a I'appendice F de la
Directive 70-1 du Sous-ministre sur la sécurité du Guide sur
la politique et les procédures en matiére de sécurité d’ISTC.

Vous devez veiller i ce que I'information soit protégée en
fonction de sa nature délicate. Il arrive que de l'information
désignée de nature extrémement délicate nécessite des
dispositifs de sécurité identiques a ceux de l'information
classifiée. Linformation classifiée doit faire I'objet de
mesures de protection trés particuliéres. Vous devez veiller
a ce que l'agent de sécurité du Ministére soit consulté
avant le traitement de l'information classifiée.

Vous devez :

8 veiller a ce que les employés, lorsqu’ils ont fini ou
interrompent leur travail, rangent correctement les
documents et les supports amovibles lisibles par
machine contenant de lI'information de nature
délicate — les documents désignés dans des classeurs
fermés a clé et les documents classifiés dans des
coffres de sécurité approuvés;

Guide de la sécurité d I'intention des gestiannaires des centres de respansabilité d'ISTC
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1 restreindre strictement aux utilisateurs autorisés
I'accés aux systémes d‘information classifiée et
aux données de nature délicate stockées dans
les ordinateurs.

Vous devez établir des procédures dans le cas de
déclassification ou de reclassification a un degré inférieur
des documents de nature délicate par I’émetteur ou par
une personne désignée par ce dernier ou agissant en

son nom. Vous devriez vous assurer que les gestionnaires
passent régulierement en revue les documents de nature
délicate de facon a garder leur cote de sécurité a jour

et correcte.

Vous devez vous assurer que les rebuts de documents
classifiés ou désignés sont détruits, de sorte qu’aucune
information de nature délicate ne puisse étre récupérée
par une personne non autorisée. Vous devez également
indiquer au personnel de prendre les dispositions voulues
pour la destruction de tous les documents papier, des
supports lisibles par machine défectueux comme les
disquettes et les bandes, de méme que les rubans d’impri-
mante et les papiers carbones ayant servi a produire des
documents de nature délicate. Dans les lieux de travail
régionaux, ce sont les représentants régionaux de la
sécurité qui se chargent de I'élimination des documents. Le
personnel de I'administration centrale, quant a lui, s'adresse
a la Direction de la sécurité et de la sGreté.

A l'occasion, les ordinateurs ayant été utilisés pour traiter
de l'information de nature délicate doivent étre convertis
a d’autres utilisations. Avant qu’un disque dur ne soit
utilisé a d’autres fins, vous devez vous assurer que tous
les documents de nature délicate ont été supprimés.
L'effacement (voir Glossaire) ainsi que la superposition
détruisent tout a fait I'information et sont préférables a la
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suppression qui n’efface pas complétement l'information
sur les supports lisibles par machine. Si le disque dur est
endommagé et inutilisable, il peut étre impossible de
I'effacer et peut-&tre faudra-t-il le détruire. Consultez le
coordonnateur de la sécurité informatique qui pourra
vous conseiller a ce sujet.
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6. ADMINISTRATION DE LA SECURITE
INFORMATIQUE

Procédures Vous devez rédiger des procédures tenant compte des

de sécurité et mesures de sécurité ou veiller a ce que de telles procédures

documentation soient rédigées pour chaque systéme d’information, base

sur le systéme

de données, installation commune ou lieu qui vous est
confié et ol I'on utilise des ordinateurs. En ['absence
d’instructions de sécurité écrites, les employés ne peuvent
s’acquitter efficacement de leurs responsabilités et ne
peuvent étre tenus responsables de leur négligence.

Vous devez vous assurer que les procédures de sécurité
locales portent sur les points suivants :

responsabilités;
8 rapports sur les incidents relatifs a la sécurité;

1 contréle de 'accés au matériel informatique et aux
données, notamment aux zones de sécurité, aux
mots de passe, aux identificateurs et au cryptage;

1 stockage et transmission de documents et de
données;

1 prévention des virus;

1 répertoires, journaux et autres documents
informatiques;

1 contrble de la configuration;

1 contrble de l'intégrité;

1 copie de sauvegarde des données et du logiciel;
8 contrdle du changement;

1 archivage des données;

1 bibliothéques;
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1 plans d’urgence;

1 maintenance et transfert du contrdle au personnel
d’entretien;

8 arrét et mise en marche du matériel;

1 panne du systéme et retour a l'exploitation normale;

1 impression et diffusion de documents de nature
délicate.

Vous devriez veiller 3 ce que les gestionnaires des
installations communes établissent des procédures écrites
pour I'exploitation du matériel et I'administration des
installations, de méme que pour les utilisateurs.

Vous devriez veiller a ce que les responsables des
systémes informatiques préparent de la documentation sur
le systéme se rapportant aux éléments suivants :

1 aspects techniques du systéme;

1 aspects techniques des bases de données;

1 programmes;

1 mode de fonctionnement;

1 directives a l'intention des utilisateurs.
Lorsque les bases de données ne sont pas traitées par la
documentation sur le systéme informatique, vous devriez
veiller a ce que les responsables des systéemes infor-

matiques préparent une documentation distincte traitant
des éléments suivants :

1 description des données;
1 modeéles logiques;
1 modéles physiques;

1 relations entre les données et le systéme
informatique.
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Vous devez veiller 3 ce qu’un énoncé de la nature délicate
soit rédigé pour chaque installation commune et pour
chaque grand systéme informatique. Les petits systémes
informatiques dont la gestion vous est confiée peuvent
tre traités dans des énoncés distincts ou dans des
énoncés regroupés.

Les gestionnaires des installations communes, les
responsables des systémes informatiques et les respon-
sables des données communes rédigent les énoncés de la
nature délicate de fagon a documenter la valeur de Vinfor-
mation et & donner une idée des conséquences les plus
graves que pourraient entrainer des dommages aux
données sur les utilisateurs et les clients du Ministére.

Ces énoncés de la nature délicate servent notamment :

I a mettre en évidence les biens qui doivent donner
lieu a I"établissement d’évaluations des menaces et
des risques;

1 orienter le choix des mesures de protection;

1 asassurer que la gestion est au courant des
processus et des biens de nature délicate a
I'intention des vérificateurs.

Pour toute information sur I’établissement d'un énoncé de
la nature délicate de petits systémes, consultez 'annexe A
de Technologie de I'information — Guide de la sécurité a
I'intention des gestionnaires des installations communes et
des responsables des systémes informatiques d’ISTC.

Vous devez veiller 3 ce que le coordonnateur de la
sécurité informatique et 'agent de sécurité du Ministére
regoivent copie des énoncés de la nature délicate et des
mises a jour annuelles.

Guide de | sécurité 2 Vintention des gestionnaires des céntres de responsabilité d’ISTC
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Evaluations
des menaces
et des risques

Vous devez vous assurer que tous les systémes infor-
matiques, les installations communes, les installations.
de téléecommunications ou les ordinateurs sont traités
dans les évaluations des menaces et des risques.

Une évaluation des menaces et des risques :

1 explique les points faibles et les menaces qui existent
sur le systéme informatique ainsi que sur le matériel,
les logiciels, les installations de télécommunications
et les documents électroniques;

1 décrit 'étendue des mesures de protection requises
pour supprimer les menaces ou ramener le risque a
des niveaux acceptables;

1 attribue aux systémes informatiques un ordre de
priorité pour la poursuite des opérations ou le retour
a I'exploitation normale.

Le coordonnateur de la sécurité informatique établit des
évaluations des menaces et des risques pour les systémes
informatiques et les bases de données ministériels
stratégiques exploités par le gros ordinateur et le Groupe de
soutien des mini-ordinateurs de la Direction générale de la
gestion de l'information. Les gestionnaires des installations
communes, les responsables des systémes informatiques et
les gestionnaires des centres de responsabilité préparent les
autres évaluations des menaces et des risques.

Pour tout renseignement sur I'établissement de I'évaluation
des menaces et des risques pour les petits systéemes, se
reporter a I'annexe B de Technologie de I'information —
Guide de la sécurité a I'intention des gestionnaires des
installations communes et des responsables des systémes
informatiques d'ISTC.
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Il n’existe aucun moyen pratique d’'immuniser les
ordinateurs contre les virus. Toutefois, votre personnel
peut éliminer pratiquement tous les risques en faisant
des sauvegardes fréquentes et en utilisant un logiciel de
détection des virus. Vous devez demander aux employés
qu'ils utilisent la plus récente version du programme
recommandé de détection des virus :

¢ de fagon réguliére pour les supports lisibles par
machine en leur possession;

1 avant de copier et d'utiliser toute disquette recue, y
compris les disquettes provenant de leur ordinateur
familial et de leur nouveau logiciel de série autorisé;

1 avant d'utiliser ou de copier tout fichier ou
programme recu d’un organisme de I'extérieur
par ligne de télécommunications;

1 avant d’utiliser un nouveau matériel ou du matériel
qui revient de la maintenance.

Vous devez demander au personnel qui utilise des
disquettes ou des programmes provenant d’organismes
de I'extérieur de prendre les précautions suivantes :

1 utiliser exclusivement un logiciel balayé, sans virus,
en particulier lorsqu'ils utilisent du matériel d’ISTC
en dehors du lieu de travail;

I ne jamais utiliser de programmes d’origine inconnue,
en particulier des copies illégales de logiciels sur le
matériel d’ISTC.

Vous devez demander au personnel de consulter le
gestionnaire des installations communes avant d’avoir
accés a des systémes extérieurs comme les tableaux
d’affichage. Vous devriez veiller 4 ce que les employés
n’aient accés a des systémes publics qu’a partir d’un
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micro-ordinateur autonome. En cas d’impossibilité, vous
devez veiller i ce que les employés téléchargent les
fichiers uniquement sur des disquettes qui seront balayées
avant l'utilisation ou la copie des fichiers.

Vous devez également veiller A ce que le Ministére
n’envoie que des disquettes sans virus aux organismes
extérieurs.

Le coordonnateur de la sécurité informatique vous
conseillera en matiére de programmes antivirus et sur
la fagon la plus s@ire d’utiliser un modem.
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Le contrdle de I'accés aux ordinateurs et aux données

constitue un moyen de protection qui limite le risque de
dommages délibérés ou accidentels causés aux ordinateurs,

aux logiciels et aux données.

ISTC fait appel a plusieurs méthodes a cet égard,
notamment :

1 limiter I'accés aux données stockées dans des
ordinateurs a utilisateurs multiples aux utilisateurs
autorisés reconnus par des identificateurs et des
mots de passe;

1 exiger de chaque utilisateur qu’il n’ait qu’un seul
identificateur et des mots de passe privés —
interdiction des identificateurs ou des mots de

- passe de groupe;

1 n’accorder ces priviléeges qu’aux utilisateurs qui
sont en mesure de prouver que leurs fonctions le
requiérent et demander aux utilisateurs de faire
périodiquement I'examen de leurs besoins;

1 ne permettre aux utilisateurs a distance qui
communiquent par modem d’avoir accés aux

systémes que par l'intermédiaire d’un matériel sdr,

s’ils traitent des données de nature délicate.

Un identificateur est un code unique attribué a chaque

utilisateur de fagon a ce que l'ordinateur puisse l'identifier et
lui donner accés conformément aux droits d'accés établis.

Vous devez veiller a ce que le logiciel d’authentification
n’affiche pas l'identificateur de l'utilisateur.
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Mots de passe Pour empécher I'accés illicite aux données de nature
délicate stockées dans les ordinateurs, vous devez veiller
aceque:

0 les utilisateurs sachent que leurs mots de passe
doivent rester secrets;

.

1 le logiciel d’authentification n‘affiche pas les mots
de passe;

1 les mots de passe des employés qui ont quitté
définitivement le lieu de travail soient annulés.

Sauvegarde Vous devez demander au personnel auguel sont confiés
de documents des documents de nature délicate :

lisibles par 1 de marquer les supports amovibles lisibles
machine par machine en indiquant la cote de sécurité

correspondant au niveau de I'information la plus
délicate qu'ils renferment;

» de ranger les supports amovibles lisibles par machine
contenant des documents de nature délicate dans
des coffres de sécurité approuvés prévus a cet effet;

1 de ne pas laisser de documents classifiés ou protégés
de nature extrémement délicate sur les disques durs
fixes, méme dans les zones de sécurité;

1 de n'utiliser qu’un logiciel de cryptage qui a été
approuvé par I'agent de sécurité du Ministére.

Le fait déliminer une information ne I'efface pas
complétement des supports lisibles par machine. Vous
devez veiller i ce que les documents de nature délicate
soient effacés ou réenregistrés et a ce que les supports
lisibles par machine défectueux soient détruits.

. Vous devez vous assurer que le logiciel original est
protégé contre tout dommage et toute modification illicite.
S’il est possible de copier légalement le logiciel, vous
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Sécurité des
télécommuni-
cations et
sécurité
informatique
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devez demander au personnel d'utiliser des copies plutét
que l'original dans ses activités courantes.

Vous devriez établir des procédures pour protéger tous les
documents de I'altération et de dangers tels I'incendie et
le vandalisme.

L'équipement et les lignes de télécommunications qui
transmettent des données de nature délicate exigent le
méme degré de protection que les ordinateurs qui traitent
ces mémes données. Vous devez veiller 3 ce que le
personnel applique les mesures de protection recom-
mandées dans les évaluations des menaces et des risques.
Vous devriez également envisager l'installation d’équipe-
ment de communications de secours et de liaison en cas
de désastre ou de panne majeure du systéme.

Les lignes téléphoniques standard ne protégent guére
I'information de nature délicate, les appels téléphoniques
pouvant étre interceptés de différentes fagons. Parmi les
mesures de protection possibles, mentionnons les lignes
spécialisées, le cryptage, les modems dotés de dispositifs
de rappel et la vérification de la voix. Pour la transmission
d’information classifiée et protégée de nature extréme-
ment délicate, il faut avoir recours au cryptage ou a
d’autres mécanismes de protection approuvés par I'agent
de sécurité du Ministére, a moins que |'évaluation des
menaces et des risques n‘indique le contraire.

Linformation peut étre interceptée par des personnes

non autorisées grace aux émissions électromagnétiques.
En ce qui touche l'information classifiée, vous devez veiller
a ce que le matériel installé soit approuvé par I'agent de
sécurité du Ministére (matériel conforme aux critéres
TEMPEST), a moins que I’évaluation des menaces et des
risques n’indique le contraire. Vous devez aussi vous
assurer que l'agent de sécurité du Ministére est consulté.
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Il n’est pas nécessaire de traiter la plupart des renseigne-
ments protégés sur du matériel conforme aux critéres
TEMPEST. Toutefois, certains renseignements protégés de
nature extrémement délicate peuvent étre traités sur le
matériel conforme aux critéres TEMPEST si vous avez
consulté a ce sujet 'agent de sécurité du Ministére et
que |'évaluation des menaces et des risques en indique
la nécessité.

Vous devez veiller a ce que I'agent de sécurité du Ministére
coordonne l'acquisition, l'installation et la maintenance du
matériel conforme aux critéres TEMPEST.
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9. MAINTENANCE DU MATERIEL

ET DES LOGICIELS
Mesures de Vous devez vous assurer que :

28

1 tous les travaux de maintenance sont autorisés par
vous ou par une personne habilitée;

1 tout le personnel de maintenance travaillant sur
des ordinateurs ou des systémes informatiques qui
traitent des données de nature délicate posséde
une autorisation de sécurité;

1 les données de nature délicate sont enlevées avant
la maintenance ou des mesures sont prises pour
empécher qu’on y ait accés au cours de la
maintenance;

1 le matériel ou les systémes informatiques sont
vérifiés et mis a l'essai aprés la maintenance;

1 le matériel est vérifié en vue de la détection de
virus, aprés la maintenance;

1 les documents sont soustraits a la vue du personnel
chargé de la maintenance;

1 l'agent de sécurité du Ministére autorise tous les
travaux de maintenance du matériel conformes aux
critéres TEMPEST.

Lorsqu’un changement le nécessite, les gestionnaires et
les responsables doivent mettre a jour leurs énoncés de la
nature délicate, les évaluations des menaces et des risques
ainsi que les plans d’urgence.
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10. VERIFICATION DE LA CONFORMITE
Tous les employés sont, jusqu’a un certain point, chargés
de surveiller la conformité en respectant les mécanismes
de contréle.

Inspections Vous devez veiller 3 ce que les gestionnaires des

installations communes effectuent des inspections de la
sécurité des installations au moins une fois par an. Vous
devez vous assurer qu'ils inscrivent bien dans les rapports
le nom des inspecteurs, le résultat des inspections et les
recommandations, et qu'’ils présentent ces rapports a
I'agent de sécurité du Ministére.

Suivant 'importance de l'installation commune ou du
systéme informatique, vous devriez examiner, en tout
ou en partie, les aspects suivants :

1 les fichiers des utilisateurs;
8 les fichiers de controle des abonnés distants;

1 les journaux d’acceés a V'ordinateur et de révision
des fichiers;

1 le contréle de lintégrité;

1 les journaux d’inventaire;
1 les fichiers de sauvegarde;
1 les licences de logiciels;

8 les cotes de sécurité des documents et des
supports lisibles par machine;

1 le stockage de matériel, de supports lisibles par
machine et de documents de nature délicate;

8 "emplacement des terminaux.
Le coordonnateur de la sécurité informatique peut

effectuer des inspections supplémentaires de la sécurité
informatique ou vous prier de le faire.
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L'équipe d'inspection et d’évaluation de la sécurité (EIES)
de la Gendarmerie royale du Canada examinera sur
demande les mesures de sécurité des lieux et formulera
des recommandations. U'agent de sécurité du Ministére
coordonne les inspections de I'EIES.

La Direction générale de la vérification des opérations
d’ISTC et le Bureau du Vérificateur général du Canada
effectuent des vérifications périodiques de la sécurité
informatique. Les vérificateurs s’attachent :

1 a vérifier si les conditions locales sont conformes
aux politiques et aux normes du gouvernement et
du Ministére;

1 a vérifier les procédures écrites locales;

1 a vérifier les journaux des modifications pour
déceler I'activité des utilisateurs et les mouvements
de données.

De fagon générale, la vérification vise a établir :

1 siles procédures de sécurité sont documentées et
accessibles au personnel;

1 sile personnel a été mis au courant des politiques
gouvernementales et ministérielles et a requ une
formation en matiére de procédures;

1 sile personnel observe les procédures établies.

Lorsqu'‘ils sont accessibles, les journaux retragant les
tentatives d’acces illicite doivent étre analysés réguliére-
ment et conservés en archives a l'intention des inspecteurs
et des vérificateurs. Vous devez confier a des employés les
tiches d’analyse et de classement.

Guide de la sécurité 4 I'intention des gestionnaires des centres de responsabilité d'ISTC
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Vérification de la conformité

Archivage
des fichiers

Les fichiers s’accumulent, remplissent I'espace de stockage
et ralentissent la vitesse de traitement des ordinateurs.
Vous devriez par conséquent veiller a ce que vos fichiers
soient éliminés périodiquement de tout document périmé.
Vous devez toutefois vous assurer que les documents
éliminés sont archivés conformément au tableau
d’éliminables du Ministére. Consultez le service des
dossiers le plus proche pour obtenir de I'aide ou plus

de renseignements.

La disparition de documents et de disquettes et certains
événements inusités, comme des modifications
inexplicables du logiciel et des données, constituent

des incidents de sécurité qui peuvent étre graves. Ces
incidents doivent faire I'objet de rapports, étre consignés
et donner lieu 3 une enquéte. Vous devez veiller a
I'établissement de procédures que tous les employés
respecteront dans la déclaration d’incidents relatifs a la
sécurité. Ces procédures devraient :

1 donner une définition du terme incident de sécurité;

1 préciser la maniére d’établir un rapport sur un
incident de sécurité;

1 préciser qui doit se charger des mesures a prendre;

1 énumérer la liste des documents 2 conserver.

Vous devez 2 la fois consigner les incidents relatifs 3 la
sécurité et les communiquer vous-méme a I'agent de
sécurité du Ministére ou déléguer cette tiche a un
membre du personnel.

Se reporter a la Directive 78-1 du Sous-ministre sur la
sécurité du Guide sur la politique et les procédures en
matiére de sécurité d’ISTC ou I'on trouvera la politique
compléte sur les incidents de sécurité.

Guide de la sécurité a I'intention des gestionnaires des centres de responsabilité d'ISTC @ 31
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Cycle de
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Les améliorations & apporter a la sécurité informatique
doivent étre réparties dans un cycle de planification
annuel. Chaque fois que vous envisagez de modifier les
systémes et les installations, vous devez évaluer les
répercussions de ces changements sur vos mesures de
sécurité et planifier les changements pertinents aux
mesures de protection. Dans la planification, vous devriez
vous attacher a : '

1 achever et 2 mettre a jour les énoncés de la nature
délicate ainsi que les évaluations des menaces et des
risques;

1 élaborer des plans d’urgence;
1 effectuer des inspections de la sécurité;
1 évaluer les procédures de sauvegarde et de sécurité;

1 mettre en ceuvre de nouvelles procédures de
sauvegarde et de sécurité.

Guide de la sécurité d I'intention des gestionnaires des centres de responsabilité d'ISTC
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Procédures de sauvegarde et d"éventuglité

12.

PROCEDURES DE SAUVEGARDE
ET D’EVENTUALITE

Sauvegardes
quotidiennes

Stockage
des données
et copies de
sauvegarde
des logiciels

La sauvegarde est 'une des mesures de sécurité les plus
importantes. Vous devez veiller a ce qu’un calendrier des
sauvegardes périodiques soit établi pour chaque systéme
informatique et chaque installation commune et a ce que
tous les utilisateurs en soient informés.

Il existe différentes catégories de sauvegarde. Le choix des
dispositifs de sauvegarde dépend d’éléments comme :

¢ la durée d'attente que vous pouvez tolérer jusqu’a
ce que les fichiers soient reconstitués.

8 le coGit de la reconstitution des fichiers.

Il est extrémement important de prendre les mesures
voulues pour que les utilisateurs sachent comment vérifier
I'efficacité de leurs procédures de sauvegarde. Autrement,
leurs fichiers de sauvegarde peuvent étre inutilisables a
cause d’erreurs de traitement.

Vous devez vous assurer que les supports de sauvegarde
sont entreposés dans un endroit sdr, loin des fichiers actifs.
Ces précautions permettent d’éviter de perdre la derniére
copie de sauvegarde et les fichiers actifs a I'occasion du
méme incident. Si les données traitées sont indispensables
a la récupération et aux activités, ou si elles sont trés
difficiles a remplacer en cas de désastre a votre lieu de
travail, vous devez veiller a ce que les copies de sauve-
garde soient entreposées a I'extérieur du lieu de travail.

A certains endroits, les Archives nationales du Canada
viennent chercher, entreposent et livrent des documents
gratuitement. Le coordonnateur de la sécurité
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[ 4 ” L]
Récupération
\
des données

Alimentation
électrique
ininterrompue

k1

informatique vous aidera a trouver un lieu d’entreposage
sdr, a I'extérieur du lieu de travail pour tous les supports
lisibles par machine.

Vous devez veiller 3 ce que les employés, en observant les
précautions pertinentes, consignent exactement :

1 I'emplacement des copies de sauvegarde des
données et des logiciels;

1 les clés de cryptage;

1 les mots de passe requis pour avoir acces
aux données.

Vous devez veiller & conserver un nombre suffisant de
générations de données de sauvegarde pour garantir la
récupération des données non altérées. Si un systéme

a eu des défaillances 3 un moment donné, il peut étre
nécessaire de soumettre d’anciennes données a un
nouveau traitement. Si les copies de sauvegarde ont été
détruites trop tdt, vous n‘aurez pas de données correctes
sur lesquelles travailler.

Vous devez veiller 3 ce que les procédures de récupération
des données soient vérifiées régulierement, et ce,
systématiquement, aprés toute modification apportée aux
logiciels et au matériel visés. Des données peuvent étre
perdues en dépit de sauvegardes réguliéres si une mise

a jour du logiciel rend les données incompatibles avec

le systeme.

Il existe des dispositifs permettant d’assurer, en cas de
panne, I'alimentation électrique d’un ordinateur pendant
une période limitée. Ces appareils donnent le temps de
sauvegarder les données et d'éteindre I'ordinateur. Vous
devriez envisager l'installation d’un matériel d’alimentation
ininterrompue si les énoncés de la nature délicate en
indiquent la nécessité.

Guide de lo sécurité @ Vintention des gestionnaires des centres de responsabilité d'ISTC
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Procédures de souvegarde et d’éventualité

Personnel
de réserve

Plans d’urgence

Vous devriez conserver une liste a jour du personnel de
réserve disponible et veiller a ce que ces personnes
soient formées.

Les plans d’urgence décrivent les mesures prises et celles
a prendre pour minimiser l'incidence de la perte des
installations informatiques habituelles ou des ressources
qui s’y rapportent. Ces mesures permettent au systéme
touché d’offrir des services réduits, des services complets
au moyen d’un systéme d’appoint ou un service paralléle
sans ressources informatiques.

Vous devez veiller a ce que le gestionnaire ou le
responsable établisse des plans d’urgence pour chaque
installation commune et systéme informatique, suivant
les modalités ci-dessous :

1 les responsables des systémes informatiques
établissent des plans d’urgence pour les systémes
qu'ils gérent; )

8 les autres gestionnaires qui partagent la responsabilité
des systémes informatiques établissent des plans
d’urgence concernant les aspects qui relévent de
leur compétence (les responsables des données
communes établissent des plans d’urgence pour
les structures de partage des données dont ils ont
la charge et qui sont considérées en marge des
systémes informatiques);

1 les gestionnaires des installations communes
établissent des plans d’urgence pour les installations
qu'ils gerent;

1 la DGGI établit des plans d’urgence pour le matériel
et les logiciels qui relévent de sa compétence;

8 les gestionnaires responsables des micro-ordinateurs
autonomes sont chargés de |’établissement d’un plan
d’urgence visant leur matériel et leurs fichiers.
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Les responsabilités des gestionnaires et des responsables
relativement aux plans d’urgence comprennent notamment
les taches suivantes :

1 établir des procédures de sauvegarde des documents
de nature délicate et du matériel stratégique en cas
d’urgence;

1 établir des procédures pour la continuité du service
au moyen de ressources de réserve ou autres;

1 former les employés quant a leurs responsabilités
en vertu du plan d’'urgence.

Vous devez veiller & ce que les plans d’urgence soient :

1 établis pour tous les nouveaux systémes avant leur
mise en ceuvre;

1 mis a 'épreuve au moins une fois I'an;

B révisés une fois par an et mis a jour si des
changements ont été apportés aux exigences de
récupération, au matériel ou aux logiciels.

Vous devez veiller 3 ce que des copies des plans
d’urgence originaux et des mises a jour annuelles soient
envoyées a I'agent de sécurité du Ministére et au
coordonnateur de la sécurité informatique.

Pour toute information concernant le contenu d’un
plan d’urgence de base, reportez-vous a I'annexe C de
Technologie de I'information — Guide de la sécurité a
I'intention des gestionnaires des installations communes
et des responsables des systémes informatiques d’ISTC.
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13. DROITS D’AUTEUR

Loi sur le Au Canada, la Loi sur le droit d’auteur limite |utilisation

droit d’avteur des logiciels achetés. Lorsque vous achetez un logiciel

av Canada légalement, vous recevez un permis d'utilisation qui précise
l'usage que vous pouvez en faire; habituellement, vous ne
pouvez l'installer que sur un ordinateur a la fois et vous
étes autorisé a en faire une copie de sauvegarde.
Quiconque copie pour un utilisateur non titulaire d'un
permis un logiciel sous licence enfreint la Loi sur le droit
d’auteur et peut étre poursuivi en vertu du Code criminel
du Canada.

Responsabilités 1STC respecte, sans aucune dérogation, la législation sur

le droit d’auteur. Tous les employés doivent se conformer
aux conditions de la licence, lorsqu’ils copient un logiciel.
Vous devez veiller a ce que les logiciels confiés a votre
garde soient mis a la disposition des utilisateurs en stricte
conformité avec les conditions de la licence.

Lorsque les employés se voient accorder des droits d’accés
a l'ordinateur, vous devez veiller a ce qu'ils signent un
accord les engageant : ‘

1 a ne copier les logiciels et les documents protégés
par un brevet que suivant les modalités autorisées
par la licence;

¥ a ne pas utiliser de logiciel dans les locaux du
Ministére en infraction aux ententes sur le droit
d’auteur ratifiées par le Ministére.

Guide de la sécurité  'intention des gestionnaires des centres de responsabilité d'ISTC @ 37
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CONTROLE DE 'INTEGRITE
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de intégrité
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En vue de protéger les données de la falsification et de la
manipulation illégale, vous devez intégrer des mécanismes
de contrdle a vos systémes informatiques :

1 pour garantir que les résultats du systéme sont
corrects et complets;

1 pour prévenir et détecter les altérations aux données
non autorisées, que celles-ci soient délibérées ou
accidentelles.

Les mécanismes de contrdle de l'intégrité doivent étre
adaptés a la valeur des systémes informatiques qu'ils
protégent. Les mécanismes de contrble de l'intégrité
classiques sont des vérifications intégrées au systéme
de traitement des données, comme :

1 le rapprochement des entrées et des sorties;
1 Iappariement des données a d’autres sources;

1 la vérification des autorisations d’entrée;

les controles par épurement.

Vous devez également veiller 2 ce que les employés
prennent périodiquement certaines précautions
opérationnelles, y compris :

1 mettre réguliérement a 'épreuve les mesures de
protection comme les contrbles d’acceés aux logiciels
pour s’assurer qu’ils fonctionnent comme il se doit;

1 comparer les programmes exploités par le systéme
au logiciel original ou aux copies de sauvegarde
fiables pour s’assurer qu’ils n‘ont pas été altérés.

ISTC Handbook on Information Technology Security for Responsibility Centre Managers
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15. MARCHES DE SERVICES ET
APPROVISIONNEMENTS

Mécanismes Lorsque vous établissez un contrat, vous devez préciser :

de 5‘“"'?'9""'9 1 les normes de sécurité fédérales et ministérielles

appropries que le fournisseur est tenu de respecter;

1 l'autorisation de sécurité ou le niveau de la
vérification approfondie de la fiabilité exigés pour
tout le personnel contractuel;

1 la cote de sécurité de I'information a traiter et les
procédures que le fournisseur est tenu d’observer
pour respecter la politique de sécurité du gouverne-
ment fédéral et du Ministére;

1 les exigences en matiére de sécurité des produits
ou des services a fournir.

S’il y a lieu, vous devriez exiger du fournisseur, en vertu
d’une disposition contractuelle, qu’il remette a ISTC
toutes les données et tous les logiciels a la date de
livraison convenue.

Vous devriez exiger que le fournisseur de logiciel :

1 atteste que le logiciel exécute uniquement ce pour
quoi il a été congu;

1 atteste que toutes les fonctions du logiciel sont
décrites dans la documentation;

1 fournisse une garantie, sans restriction, a I'effet que
le logiciel ne contient aucun code pernicieux.

Guide de la sécurité a I'intention des gestionnaires des centres de responsabilité d'ISTC @ 39
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Dépendance Une dépendance excessive a I'égard d’un fournisseur

a l'égard des unique augmente les risques. Pour limiter ces derniers,
fournisseurs VOUS pouvez :

1 utiliser des matériels et des logiciels courants,
disponibles dans le commerce;

1 veiller & ce que tous les produits regus d’un
fournisseur soient suffisamment bien documentés
pour permettre la maintenance et le soutien par
un autre fournisseur, au besoin.
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16. RESSOURCES
Références Le Guide sur [a politique et les procédures en matiére de

sécurité d'1STC, qui comprend le Guide de classification

et de désignation et les Directives du Sous-ministre sur la
sécurité, est remis a tous les employés lorsqu'ils entrent en
fonction au Ministére. Vous pouvez obtenir des exemplaires
supplémentaires en vous adressant  la Direction de la
sécurité et de la sreté ou a la bibliothéque du Ministere.

Louvrage Gestion de l'information et gestion administrative :
Sécurité, mieux connu sous le nom de Politique sur la
sécurité du gouvernement (en fait, le titre de 'une des
sections) est un manuel du Conseil du Trésor. Il renferme
également les normes provisoires en matiére de sécurité
informatique (GES/NGI-14). On peut se le procurer en
s’adressant a I'agent de sécurité du Ministére ou a la
bibliothéque du Ministére. La nouvelle ébauche des normes
provisoires en matiére de sécurité informatique est reprise
dans deux manuels disponibles auprés du coordonnateur
de la sécurité informatique : Normes de sécurité technique
— Technologie de l'information et Directives sur la sécurité
des petits systémes. '

Il existe deux autres guides dans la présente série :
Technologie de l'information — Guide de la sécurité a
I'intention du personnel d’ISTC et Technologie de
Vinformation — Guide de la sécurité a l'intention des
gestionnaires des installations communes et des responsables
des systémes informatiques d'ISTC. Ce dernier, tout comme
le présent guide, comprend un index complet de toute la
série. Les deux guides sont disponibles auprés de 'agent de
sécurité du Ministére ou a la bibliothéque du Ministére.

Guide de lo sécurité @ I'intention des gestionnaires des centres de responsabilité d"ISTC @ 4]
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Personnes- Pour toute question touchant la sécurité informatique,
ressources consultez :

1 un gestionnaire des installations communes;
1 un responsable des systémes informatiques;

3 le coordonnateur de la sécurité informatique, a
la DGCI; ou

1 lagent de sécurité du Ministére.

42 @ Guide de ln sécurité 2 Vintention des gestionnaires des cenres de responsabilité d’ISTC
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GLOSSAIRE
Accés sélectif principe selon lequel seuls ceux qui en ont besoin dans

Administrateur local
de la sécurité

Agent de securité
du Ministére

Authentification

Bandothéque
Bibliothéque de bandes

Chambre forte

Chiffrement

le cadre de leurs fonctions officielles peuvent avoir acceés
a de l'information de nature délicate et en prendre
connaissance ou possession.

membre du personnel, d’habitude un gestionnaire des

installations communes ou un responsable des systémes

informatiques, auquel le gestionnaire local attribue
certaines taches locales liées a la sécurité informatique.

Directeur, Sécurité et Sareté, Direction générale des
services administratifs; assume des responsabilités
particuliéres en matiére de sécurité, responsabilités
que lui a déléguées le Sous-ministre.

procédure permettant de déterminer ou de vérifier
I’admissibilité d’un poste de travail, d’'un expéditeur ou
d’un particulier a accéder a des catégories particuliéres
d’information; procédés qui protégent des transmissions
frauduleuses en établissant la validité d’une transmission,
d’un message, d’un poste de travail ou d’un expéditeur.

voir Bibliothéque de bandes.

piéce ou meuble dont I'accés est rigoureusement controlé
et qui sert a entreposer des copies de sécurité et des
copies de production des données et des logiciels;
englobe généralement des installations intérieures et
extérieures.

piéce équipée d’un dispositif de détection de l'intrusion
et de portes dotées de serrures approuvées, située dans
une zone dont 'accés est contrblé et limité a trés peu
de personnes.

voir Cryptage.

Guide de la sécurité d l'intention des gestionnaires des centres de responsabilité d'ISTC 1@
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Clé de chiffrement voir Clé de cryptage.
Clé de cryptage chaine unique de caractéres qu’un programme de

Coffre de sécurité

Confidentialité

Contrdle d’accés

Contrile d’accés logique

Coordonnateur de la
sécurité informatique

Cryptage

cryptage utilise pour encoder et décoder les données.

meuble-classeur approuvé, doté d’une barre de sécurité
et d'un cadenas approuvé a combinaison, ou coffre-fort
approuvé doté d’un cadenas a combinaison. Pour
obtenir des détails plus précis, consulter ’agent de
sécurité du Ministére.

terme faisant référence aux données devant étre tenues
confidentielles; décrit le degré de protection qui doit étre
accordé a de telles données.

méthodes de contrdle des privileges et de I'accés d’un
utilisateur aux systémes, aux données et aux logiciels.

logiciel d’administration du mot de passe et autres
logiciels utilisés pour controler 'accés a des données
informatisées.

membre de la Direction générale de la gestion de
I'information qui aide et conseille I'agent de sécurité du
Ministére; assume des responsabilités particuliéres dans
les domaines de la formation en matiére de sécurité et

de la vérification de la conformité, et fournit des conseils
sur la sécurité informatique au personnel d’ISTC; prépare.
également les évaluations des menaces et des risques ainsi
que les plans d’urgence pour les systémes informatiques
importants du Ministére exploités sur des ordinateurs
administrés par la Direction générale.

transformation de données simples en une forme
inintelligible par I'utilisation d’un processus cryptographique
réversible.

vu @
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Disponibilité

Document

Document dassifie

Document désigné

Effacement

Falsification

mesure dans laquelle un systéme ou une ressource,
comme des données, sont préts au moment opportun.

document ou dispositif lisible par machine contenant de
I'information; tout papier ou support photographique,
magnétique ou électronique sur lequel de 'information
est conservée sous forme de mots, photos, chiffres ou
caractéres codés, ou sous toute forme inintelligible, lisible
par machine ou décodable.

document qui contient de l'information ne pouvant étre
diffusée au public conformément a la Loi sur I'accés a
I'information; document touchant la défense et le maintien
de la stabilité sociale, politique et économique au Canada,
et dés lors la sécurité du pays; décrit les documents

TRES SECRET, SECRET et CONFIDENTIEL. Le Guide sur

la politique et les procédures en matiére de sécurité d’ISTC
indique quel matériel entre dans cette catégorie.

document qui contient de I'information de nature délicate
non reliée A l'intérét du pays, mais qui exige une sécurité
accrue; document PROTEGE. Le Guide sur la politique et
les procédures en matiére de sécurité d'ISTC indique quel
matériel entre dans cette catégorie.

procédure qui consiste a entrer de nouvelles données sur
un support magnétique afin que les données enregistrées
précédemment ou éliminées deviennent absolument
illisibles et irrécupérables; permet de protéger la
confidentialité des documents. ’

modification non autorisée qui altére le fonctionnement
adéquat d’un systéme ou d’un appareil de fagon a
diminuer la sécurité qu’il offre.

Guide de la sécurité d Vintention des gestiannaires des centres de responsabilité d'ISTC @ 45
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Gestionnaire des personne responsable du matériel, des logiciels des

installations communes systémes informatiques, du matériel de transmission
connexe et des données d’une installation de traitement
a utilisateurs multiples, comme un gros ordinateur,
un mini-ordinateur ou un réseau local. Sur certains lieux
de travail, les fonctions de sécurité du gestionnaire des
installations communes sont confiées i un administrateur
local de la sécurité.

- Gestionnaire du centre  gestionnaire responsable d’un lieu de travail d’ISTC,

de responsabilité notamment de tous les biens d’équipement et de
information, et de toutes les mesures de sécurité
prises pour les protéger.

Gros ordinateur gros ordinateur exploitant d’ordinaire plusieurs systémes
a la fois et desservant de nombreux utilisateurs situés en
divers endroits.

Information de information qui doit étre protégée car sa divulgation

nature délicate non autorisée, sa perte, son altération ou sa destruction
pourrait causer des dommages importants a quelqu’un
ou a quelque chose; doit étre protégée selon sa nature
délicate; doit se voir attribuer un niveau de sécurité et
porter la mention adéquate; peut étre classifiee TRES
SECRET, SECRET ou CONFIDENTIEL, ou désignée
PROTEGE.

Information désignée ~ matériel désigné qui exige des protections spéciales; se
de nature trés délicate référer au Guide de classification et de désignation dans
le Guide sur la politique et les procédures en matiére de
sécurité d'ISTC pour obtenir les critéres exacts; on peut
également demander conseil a 'agent de sécurité
du Ministere.

Informatique terme générique couvrant tout I’équipement informatique
et tous les logiciels et les services utilisés aux fins de
collecte, de traitement, de stockage, de transmission, de
reproduction et de présentation de l'information. -

46 @ Guide de la sécurité d I'intention des gestionnaires des centres de responsabilité d'ISTC




1992

Glossaire

Installation

Intégrité

équipement informatique; logiciels connexes (systéme
d’exploitation, programmes utilitaires, compilateurs,
bases de données, sécurité, communications, autres);
bibliothéques de supports (bandes, disquettes, autres);
bibliothéques de traitement en direct; matériel de
transmission; et équipement de soutien (conditionneurs
d’air, systémes d’alimentation sans coupure, alarmes,
autres).

exigence requérant que I'information soit précise, compléte
et fiable; particulierement importante pour les systémes
financiers et les systémes d’aide a la décision.

Journal des modifications voir Vérification a rebours.

Ligne commutée
Ligne spécialisée

Logiciel

Logiciel des systémes
informatiques

Matériel de
nature délicate

Micro-ordinateur

Mini-ordinateur

lien téléphonique d'un téléphone a un ordinateur.
lien fixe entre un ordinateur et un téléphone particulier.,

terme utilisé pour différencier les programmes d’ordinateur
des circuits métalliques (ou matériel) d’un systéme infor-
matique; série mémorisée d'instructions régissant le
fonctionnement d’'un systéme informatique.

série de programmes informatiques et autres instructions
d’un systéme d’information qui traite la tdche particuliére
que !'ordinateur doit accomplir.

document, information et équipement classifiés ou
désignés ou qui ne devraient pas étre accessibles a des
personnes non autorisées.

petit ordinateur personnel; peut étre relié a d’autres pour
constituer un réseau.

ordinateur de taille moyenne dont la capacité de traitement
est inférieure a celle d’un processeur central, mais qui est
utilisé de la méme fagon.
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Mot de passe

Personne non autorisée

Petit systéme

Plan d’urgence

Politique

Procédure

Processeur central

Représentant régional

de la sécurite

438

[¢]

chaine unique de caractéres utilisée pour valider une
identité; le mot de passe est privé, contrairement a
V'identificateur.

personne a qui I'accés a une information classifiée ou
désignée n’a pas été spécialement accordé.

peut désigner un petit systéme informatique, un logiciel de
soutien de bureau, un réseau local, un micro-ordinateur
partagé, un groupe de micro-ordinateurs, des donnés
partagées pour les petits systémes informatiques ou des
installations partagées non administrées par la DGGI.

énoncé détaillé et cohérent de toutes les mesures 3
prendre avant, pendant et aprés un désastre (situation
d'urgence); s'il est respecté, le plan assurera la disponibilité
requise des ordinateurs et des données afin de poursuivre
les activités en cas d'urgence.

énoncé d'une intention, d’un résultat escompté ou d’une
mesure requise; oriente souvent les mesures a prendre;
établit des régles qui régissent les normes, les lignes
directrices et les procédures.

document décrivant les responsabilités particuliéres qui
dictent comment mener 3 bien certaines tiches i des
endroits donnés.

voir Gros ordinateur.

personne qui représente 'agent de sécurité du Ministére
relativement a toute question de sécurité concernant
la région.

systeme de dispositifs interconnectés par un support
continu de sorte que I'équipement et les applications
(machine de traitement de I'information ou de texte,
courrier électronique) puissent fonctionner grace i

une seule série de cables; utilisable dans une région
géographique limitée, d’ordinaire dans un rayon maximum
de 50 kilométres.
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Responsable des personne chargée des décisions sur les fonctions, la
systémes informatiques conception, les activités et les données du systeme.

SECOM sécurité des communications électroniques; protection

Sécurité du personnel

Securite materielle

Systéme informatique

Systéme informatique,
gros '

Systeme informatique,
pefit

Tableau d’ éliminables

résultant de 'application de mesures de sécurité
cryptographique et de sécurité des transmissions et des
émissions aux moyens de télécommunications ou autres
et au matériel de traitement de l'information.

procédures visant a assurer que tous les employés ayant
acceés a de l'information de nature délicate possédent les
autorisations de sécurité nécessaires.

procédures visant & localiser et 3 aménager les locaux
ainsi qu’a établir les procédures matérielles afin de
prévenir et de déceler tout accés non autorisé et a y faire
face; distincte des mesures de sécurité sur le matériel et
le logiciel.

mateériel, logiciel, processus et procédures qui, ensemble,
permettent de réaliser des objectifs commerciaux
particuliers; utilise des données comme paramétres.

(Le présent manuel établit une distinction entre les gros
et les petits systéemes informatiques, puisque ceux-ci
exigent différents types d’énoncés de la nature délicate et
d’évaluations des menaces et des risques. Consulter le
Coordonnateur de la sécurité informatique.)

systéme informatique complexe et stratégique,
d’envergure ministérielle (partagé par plusieurs centres
de responsabilité); géré par la DGGI.

systeme informatique non stratégique et non complexe.

calendrier précisant la durée de conservation des
documents, notamment les registres d’acces a l'ordinateur,
le moment de leur transfert aux Archives nationales du
Canada et le moment de leur destruction.
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Télecharger

Veérification a rebours

Vérification des virus

Virus

Visiteur

50

transférer des fichiers d’'un ordinateur a distance
a l'ordinateur (et vice-versa) par des lignes de
télécommunications.

journaux de transactions qui offrent la preuve
documentaire du traitement; la vérification a rebours
permet de suivre, pas a pas ou a rebours, les transactions
originales jusqu’aux documents et aux rapports reliés.

utilisation d’un programme informatique pour détecter des
virus dans des fichiers, des supports lisibles par machine
ou de I'équipement informatique.

programme inséré dans un systéme a des fins malveillantes
ou criminelles; capable de se reproduire et d’infecter
d’autres fichiers; peut produire son effet a la suite d’'une
activité prédéterminée ou a une date préétablie.

toute personne autre qu’un employé du lieu de travail.
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Index général

INDEX GENERAL

Cet index général comprend des mots-clés tirés des trois guides de la méme

série. Ces derniers sont ainsi désignés :

PER : Technologie de l'information — Guide de la sécurité a l'intention du

personnel d’ISTC

GIC-RSI : Technologie de l'information — Guide de la sécurité a l'intention des
gestionnaires des installations communes et des responsables des

systemes informatiques d’ISTC

GCR: Technologie de l'information — Guide de la sécurité a l'intention des
gestionnaires des centres de responsabilité.

A

Acces
limites
24 ccr
tentatives infructueuses 25,
37 per; 8-3, 11-3 cicrs;, 30 cer
Acceés sélectif 12 per; 5-1 cicRs;
14 ccr
Accessibilité 27 per; 8-4 cicrsi
Administrateur local de la sécurité
consultations 11, 15, 16, 33,
37 PR
responsabilités
2-3 cicRrsi; 8 cer
taches déléguées 2-7,
2-2 cicrsi; 4, 5, 7, 10 cer
Agent de sécurité du Ministére
consultations 2, 21, 30, 37,
44 peg; 1-2, 4-1, 4-2, 5-2,
5-3,63, 72, 11-4, 12-3,
18-1 cicRsi; 2, 5, 13, 15,
20, 26, 31, 36, 41 ccr
responsabilités 6, 7, 27, 29,
30, 32, 36 rer; 2-3, 8-6, 9-1,
11-1 cicrsy; 7, 9, 25-30 Ger

22 per; 8-1 cicRsy;

6, 24 Per;

24, 42 PER,;

Attestations (signatures)
37 cer

Auteur, responsabilités 73, 16 per;
5-3 cicRs! ' :

Bandes, rangement 26 rer; 8-4 GicRs

C

Casemate 30 per; 8-6 GICRs!

Classifications
CONFIDENTIEL
5-1 cicesy; 14 cer

12 Per;

SECRET 12 per; 5-1 cicRrsy;
l4 GCR
TRES SECRET 12, 23 eer; 5-1,

8-1 cicrs; 14 cer
Code criminel 42 per; 13-1 cicRrs;
37 cer
Compte d‘utilisateur, annulation
9 per; 3-2 cicrsy; 11 cer
Configuration, changements
11-2 cicRst

37 Per;
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Coordonnateur de la sécurité
informatique
consultations 17, 20, 21, 26,
27,29, 30, 33, 44 rer; 1-2,
5-2-5-4, 6-3, 7-1, 7-2, 8-5, 8-6,
11-1, 11-3, 12-3, 18-1 cicRsy; 2,
15,17, 20, 23, 36, 41 ccr
responsabilités 6, 36, 40 rer;
2-3, 8-5, 12-1 cicrs; 8, 21, 29,
33-34 cer
Courrier électronique 29 rer
fichiers requs par 20 Per;
7-1 CicRst
Cryptage 27, 29 rer; 8-5, 8-6 cicRs!
clé 27 rer; 8-7 GicRs!
définition 30 per; 8-7 CiCRsi

D
Désignation, PROTEGE
5-1 cicrs; 14 Ger
Direction de la sécurité et de la
sQreté 6, 16, 43 rer; 2-3, 5-4,
18-1 cicrs;; 7, 16 GCr
Direction générale de la vérification
des opérations 36 rer; 11-2 GIiCRs);
30 cer
Disques durs
effacement 17, 26, 28, 33 rer;
5-4 cicrsi; 16, 25 Ger
parquage des tétes 35 per
stockage de I'information de
nature délicate 26 rer;
8-4 cicrs;; 25 cer
Disques optiques, rangement
26 per; 8-4 ciCrsi
Disquettes
entretien
non inscriptibles
10-1 cicRs
rangement

13 per;

34 per; 10-1 GICRSH
34 rer;

26 PerR; 5-3 ciCRs!

Document d’introduction, utilisateur
8-3, ann. D cicRst
Documents, différentes formes de
12 per; 5-1 cicrsi; 14 ccr
Documents ou information classifiés
acces 15 rer; 3-1, 5-3 cicrsy;
9 cer
correction du niveau de

classification 14 per;
5-3 cicRst
déclassification 16 rer;

5-3 cicrs; 16 Ger

effacement 26, 28 rer; 5-4,
8-4 cicrst
impression 15 per; 5-3 GICRS!

mention du niveau de sécurité
13, 36 rer; 5-2, 8-4 cicRsl;
15 cer
protection 15 rer; 4-1-4-2,
5-2, 5-3 cicRrs;; 15, 27 Ger
reclassification 16 rer;
5-3 cicrs; 16 Ger
revue réguliere 16 rer;
5-3 cicRsi; 16 Ger
sauvegarde 22 rer; 5-3, 8-4,
11-3 cicrsi; 25 cer

traitement 30 rer; 8-7 GICRSI;
13 ccr

transmission 29 per; 8-6 GICRSY
26 ccr

Documents ou information désignés

acces 15 rer; 3-1, 5-3 cicRrs; -
9 14 cr

correction du niveau de
désignation 14 rer; 5-3 Gicrst

documents de nature trés
délicate, protection 14, 15,
26 per; 5-3 cicrsi; 15 Ger

documents de nature trés
délicate, traitement 30 per;
8-7 cicRsi
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documents de nature trés
délicate, transmission
29 per; 8-6 Gicrsi; 26 Ger
effacement 26, 28 rer; 5-3,
8-4 cicRsi
impression 15 per; 4-1,
5-3 cicrst; 12 cer
mention du niveau de sécurité
13, 36 Per; 5-2, 8-4 cicrsi
protection 15 per; 4-1, 5-2,
5-3 cicrsi
revue réguliére 16 Per;
5-3 cicrs;; 16 ccr
sauvegarde 26 rer; 5-3, 8-4,
11-3 cicRrsi; 25 ccr

téléchargement 317 per;
8-7 cicrsi
traitement 30 rer; 8-7 cicrsy;

27 GCrR
transmission 29 prer; 8-6 GICRS!
Documents-papier, mention du
niveau de sécurité 13 per;
5-2 cicwsi
Droit d’auteur, Loi surle 42 per;
13-1 cicrsi; 6, 37 ccr

E

Effacement
16, 25 ccr

Emissions électromagnétiques
29 per; 8-6 cicRsi

Encoches de protection d’écriture
34 per; 10-1 cicRs

Enoncés de la nature délicate  2-1,
2-2, 6-1, 6-2, 6-3, 11-1, 15-1, 16-1,
ann. Acices; 4, 5, 7, 20, 28, 32,
34 cer

Entrée en communication
automatique 24 rer; 8-2 cicRst

28 per; 5-4, 8-4 cicrs;

Equipe d’inspection et d’évaluation
de la sécurité 36 per; 11-1 cicRsI
Equipement
indispensable 10, 32 rer;
4-1 cices;; 12, 13 Ger
vulnérable 34 per; 10-1 cicrsi

Evaluations des menaces et des
risques 6, 29, 30 per; 2-1, 2-2, 2-3,
6-1, 6-2, 6-3, 6-4, 86, 8-7, 11-1,
12-2, 15-1, 16-1, ann. B cicrsi; 4, 5,
7,8, 21,26,27, 28, 32 ccr

F

Fonction informatique importante
24 per

G

Gestionnaire des installations
communes
consultations 20, 25, 28, 29,
31-33, 37, 39, 44 rer
responsabilités 5, 8, 23, rer;
2-1 cicrsi; 5, 6, 20, 21, 29 cer
taches déléguées 4, 10 cer
Gestionnaire du centre de
responsabilité, responsabilités
5, 32, 37 per; 2-1 cicrsi

|
Identificateurs
annulation 9, 25 eer; 3-2 cicRsy;
11 cer
définition 22 per; 8-1 cicRsy;
24 Gcr

Information de nature délicate, accés
12 per; 4-1, 5-1, 8-6, 9-1 cicRsi;
14 ccr

Information indispensable,
entreposage 40 per; 12-1 cicRsy
33 cer '
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Intégrité 27 per; 8-4 GICRs!

L

Laissez-passer
12 ccr

Lignes commutées, protection
31 pPer; 8-7 cicrsi
Lignes téléphoniques
risques 29 Per; 8-6 GICRSL
26 ccr
spécialisées - 29 per; 8-6 cicrsi
Logiciels 17-1 cicrs;; 39 cer
illégaux 36, 42 rer; 7-1 cicRsy;
22 cer
limites d'utilisation des copies
originales
37 cer
mises a jour 37 per; 11-2 cicrsi
originaux 28 rer; 8-6 CICRS;
25-26, 38 ccr
permis d’utilisation 42 per;
6-2, 7-1, 11-1, 13-1 cicrsy; 22,
29, 37 ccr
protection 29 peR; 2-1,
8-1 cicrs; 5, 24, 28 ccr
Loi sur I'acces a l'information,
exemption 12 rer; 5-1 cicrsi;
14 ccr
Loi sur la protection des renseigne-
ments personnels 14 ccr

10 per; 4-1 ciCRsy;

M

Maintenance
’ autorisation 32 per; 9-1 GiCRsi;
28 ccr ) :
réguliere 36 per; 11-2 cicrst
Matériel 11, 28, 40 ccr
protection 8-1 cicrs; 5, 24 ccr
Mises a jour du matériel 37 per;
11-2 cicRrst

42 per; 13-1 cicrsi;

Modem 20, 22 per; 8-1, 8-8 cicksy;
24 ccr

Maodifications, vérifications des
41 Per; 9-1-9-1, 12-2, 16-1 cicRsI;
34 ccr

Mots de passe

annulation 9, 23, 25 per; 8-2,
8-3 cicrsi; 11 cer
changement 23 per; 8-1 cicRSI

choix 23 per; 8-2 cicRs!

définition 23 rer; 8-1 cicesi
inscription 24 per; 8-2 cicRs
protection 23, 24 per;

8-2 cicrs; 25 cer

N

Normes provisoires en matiére de
sécurité informatique 3, 43 pex;
1-2, 18-1 cicrsi; 2, 41 ccr

o

Ordinateurs portatifs, rangement
4, 26, 28 rer; 8-5 ciCRsI

P

Passage a une puissance supérieure,
planification 36 rer; 11-2 cicrst
Personnel de réserve 24 per;
12-2 cicrs; 35 cer
Plans d’urgence et procédures 6,
41 per; 12-2, 12-3, ann. C cicrsi; 28,
32, 35, 36 ccr
Politique sur la sécurité du gouverne-
ment 3, 43 per; 1-2 cicrsy; 2, 7,
41 cer
Présentations au Conseil du Trésor
12 Per
Privileges
limites d’acceés
8-4 cicRst

22 per; 8-1,
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suspension 25 per; 8-3 GICRS!
vérification périodique 22,
25 per; 8-1 cicRsi
Problémes et solutions, registres
surles 37 per; 11-2 cicRrsi
Processus important 8 per;
3-1 cicrs;; 9 cer
Protecteurs de surtension 35 per

Rebuts des documents classifiés,
élimination 16 per; 5-4 cicrsy;
16 ccr

Rebuts des documents désignés,
élimination 16 per; 5-4 ciGrsi;
16 ccr

Récupération des données,
vérification des procédures
41 per; 12-2 cicrsy 34 ccr

Références

Directives du Sous-ministre sur
la sécurité 3, 15, 38, 43 per;
1-2, 18-1 cicrsy; 3, 15, 31,
41 ccr

Gestion de l'information et
gestion administrative :
sécurité 3, 43 Pe; 1-2,
18-1 cicRrsi; 2, 41 ccr

Guide de classification et de
désignation 3, 13, 43 rer;
1-2, 5-2, 18-1 cicrsy; 3, 15,
41 ccr

‘Guide sur la politique et les
procédures en matiére de
sécurité 2,3,7,9, 15, 38
43 per; 1-1, 1-2, 3-1, 5-3, 11-4,

18-1cicrs;y; 1, 3,9, 11, 15, 31,

41 ccr

Directives sur la sécurité des
petits systemes 43 per;
18-1 cicrsi; 41 cer

Normes de sécurité technique —~
Technologie de I'information
43 per; 18-1 cicrs; 41 cr
Registres
acces des utilisateurs
activités informatiques
documents de sauvegard

36 Per
36 Per

36 PR
tableaux d’éliminables 37 per;
11-3 cicRsi
transactions 36 rer
Réseau local, accés 24 rer
Responsable des systémes
informatiques
consultations 25, 31, 39,

44 per; 4-5, 42 ccr
responsabilités 5, 8, 32 rer;

2-2 cicrst; 6-7, 19, 21, 35 ccr
taches déléguées 10 ccr

S

Sauvegarde
a intervalles fixes
8-5 cicrsi
automatique 27 rer; 8-5 cicrs
calendrier 39 per; 12-1 cicRsy;
33cer
compléte 39 per; 12-1 cicRsi
différentielle 39 per; 12-1 cicrs!
fichiers 11-1 cicrs;; 29 ccr
incrémentielle 40 per;
12-1 cicRsi
originale 27 per; 8-5 cicRs!
quotidienne 39 rer;
12-1 cicrsy; 33 ccr
sélective 40 rer; 12-1 cicRs!
vérification 40 per; 12-1 CICRs;
33 ccr
Sécurité
autorisations 7, 32 per;
3-1 cicRsl; 9 ccr

27 PER;
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coffres de sécurité approuvés
15, 26, 28 per; 5-3 GicRrsi
contours des fonctions de
33 per; 9-1 GICRSI
des communications 19,
29 per; 8-6 Gicrsl; 22, 26 GcrR
du personnel 7 per; 3-1 cicRsy;
9 Ger
formalités de fin d’'emploi
9 per; 3-2 cicrst; 10, 11 cer

formation 8 rer; 3-1 cICRsl;
10 ccr
infractions 117, 37 per; 3-1,

4-1 cicrsi; 13 cer
inspections et vérifications
36, 37 per; 11-1, 11-2 cicRsi;
29, 30 ccr :
lignes directrices 7 per;
1-1 cicrs;; 1 Ger
matérielle 10 rer
normes 1, 8 36 prer; 1-1 GICRsI
procédures 7, 10, 38 rer; 1-1,
4-1, 6-1 cicrs;; 18, 19 cer
rapport des incidents 37 rer;
4-1, 11-3-11-4 cicrs; 31 Ger
responsabilités en matiére de
sécurité informatique 4,
8 per; 2-2, 3-1, 6-1 cicrs;; 4 ccr
séances d'information 5, 8 pr;
3-1 cicRsi
zonesde 4,10, 27, 32 per;
4-1 cices; 12 cer

Sortie automatique du systeme
25 per; 8-3 cicRst

Support de sauvegarde
destruction prématurée
41 per; 12-2 cicRrsi; 34 ccr
entreposage 40 rer;
12-1 cicrsi; 33 cer

Supports lisibles par machine 712 per
amovibles, stockage 26 per;
8-4 cicrs;; 25-26 Ger
destruction 16, 26 rer;
5-4 cicrsi; 16 ccr
mention du niveau de sécurité
14 per; 5-2 cicRsi; 25 Ger
protection 34 per; 7-1,
10-1 cicrsi; 22 Ger
Systémes informatiques
classifiés, acceés aux  5-3 cicrsy;
16 ccr
désignés, acceés aux 5-3 GicRrsy;
16 ccr

T

Tableaux d’affichage, acces aux
20 per; 7-1 GicRrsi; 22 CCrR

Tableaux d’éliminables - 36 per;
11-3 cicrsi; 31 cer

Taches, répartition
9 ccr

Téléchargement
23 Ger

Tempest, équipement conforme
aux criteres 29, 30, 32 per; 8-6,
8-7 cicrs;; 26-28 ccr

8 per; 3-1 cICRsI;

31 per; 8-7 GICRSI;

U

Unités de disques durs amovibles,
sauvegarde 8-4 cicRs

v

Vérification approfondie de la

fiabilité 7 per; 3-1 cicrs; 9 Ger
Vérifications 36, 37 per; 11-2 GICRSI;
30ccr
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Verrouillage de l'ordinateur 27 per; w

8-4 cicsi WordPerfect™, mot de passe 23,
Virus  19-21, 33, 39 per; 2-2, 7-1, 31 per; 8-1, 8-7 GicRst

7-2 cicRrsi; 22 GerR
Visiteurs, escortes 10, 32 per; y 4

4-1 cicrsi; 12 cer Zones de travail 10 rer; 4-1 GicRsy;

12 ccr
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OBSERVATIONS

Vos observations nous aideraient a améliorer les présentes normes
et lignes de conduite. Veuillez remplir la présente feuille, la détacher
et 'envoyer au coordonnateur de la sécurité informatique, Direction
générale de la gestion de l'information, Administration centrale

d’ISTC.
Ordinateurs utilisés
(veuillez cocher)
Micro- Mini- Gros
ordinateur | ordinateur | ordinateur
Utilisateur
Gestionnaire des installations
informatiques
Responsable du systeme
informatique
Gestionnaire responsable d’une
des trois catégories ci-dessus
Nom Numéro de
téléphone
Veuillez ajouter vos commentaires au verso.
Observations supplémentaires
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Veuillez préciser
O - oui; N - non; S/O - sans objet

Détails Détails
Section du Guide Utile Claire suffisants excessifs

Responsabilités en matiére
de sécurité

Sécurité du personnel

Sécurité matérielle

Sécurité de I'information

Administration de la
sécurité informatique

Virus

Contréle de I'accés
aux systémes informatiques

Maintenance du matériel
et des logiciels

Vérification de la conformité

Planification

Procédures de sauvegarde
et d’éventualité

Droits d’auteur

Contréle de l'intégrité

Marchés de services et
approvisionnements

Veuillez expliquer vos observations au verso.
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