| L
I* Innovation, Sciences et Innovation, Science and Canada
Développement économique Canada Economic Development Canada

7 LA LO|I CANADIENNE
ANTI-POURRIEL
(LCAP)

- W I
_— - - -
L -9
- .
T
. - O e
- re
3 T . . .ih- - | (s
RAPPORT DE MESURE
| DURENDEMENT
2017-2018

i |
Wy . - o |
: 3 — ‘-t = »_;_‘_. -
," = C:’ mp..
= o 4 | iy
_L_ — — %M - "x\_&. - > e W!ﬁ- —r e
:” a4 - - '\-,‘_‘_‘ ''''' - (.f 'iqﬁl:l-. = -
,. - i —



Cette publication est également offerte en ligne : http://www.ic.gc.ca/eic/site/030.nsf/fra/00326.html

Pour obtenir un exemplaire de cette publication ou un format substitut (Braille, gros caracteres, etc.), veuillez
remplir le formulaire de demande de publication : www.ic.gc.ca/demande-publication ou communiquer avec :

Centre de services Web

Innovation, Sciences et Développement économique Canada
Edifice C.D.-Howe

235, rue Queen

Ottawa (Ontario) K1A OH5

Canada

Téléphone (sans frais au Canada) : 1-800-328-6189
Téléphone (international) : 613-954-5031

TTY (pour les personnes malentendantes) : 1-866-694-8389
Les heures de bureau sont de 8 h 30 a 17 h (heure de I'Est)
Courriel : ISDE@canada.ca

Autorisation de reproduction

A moins d’indication contraire, I'information contenue dans cette publication peut étre reproduite, en tout ou en
partie et par quelque moyen que ce soit, sans frais et sans autre permission du ministére de I'lndustrie, pourvu
gu’une diligence raisonnable soit exercée afin d'assurer I'exactitude de I'information reproduite, que le ministere
de I'Industrie soit mentionné comme organisme source et que la reproduction ne soit présentée ni comme une
version officielle ni comme une copie ayant été faite en collaboration avec le ministére de I'Industrie ou avec son
consentement.

Pour obtenir 'autorisation de reproduire I'information contenue dans cette publication a des fins commerciales,
veuillez demander I'affranchissement du droit d'auteur de la Couronne : www.ic.gc.ca/demande-droitdauteur ou
communiquer avec le Centre de services Web aux coordonnées ci-dessus.

© Sa Majesté la Reine du Chef du Canada, représentée par le ministre de I'Industrie, 2019.
N° de catalogue lu-170-2E-PDF

ISSN 2562-3273

N.B. Dans cette publication, la forme masculine désigne tant les femmes que les hommes.

Also available in English under the title Canada’s Anti-Spam Legislation.

La Loi canadienne anti-pourriel [LCAP) | Rapportde mesure du rendement - 2017-2018 2


http://www.ic.gc.ca/eic/site/030.nsf/fra/00326.html
mailto:www.ic.gc.ca/demande-publication?subject=
mailto:ISDE@canada.ca
http://www.ic.gc.ca/demande-droitdauteur

Table des matieres

1. Introduction

2. Apercu des résultats

3. Partenaires

4.L'écosysteme

4.1 Contexte international

4.2 Tendances, indicateurs et défis du commerce électronique

5. Les réalisations e

5.1 Politiques et coordination

5.2 Promotion de la conformité

5.3 Coopération internationale et nationale

10

5.4 Surveillance de la conformité

12

5.5 Opérations d'application de la LCAP

2

15

Annexe A - Modéle logique de laLCAP

La Loi canadienne anti-pourriel [LCAP) | Rapportde mesure du rendement - 2017-2018



1. Introduction

La Loi canadienne anti-pourriel (LCAP) protége les

Canadiens contre le pourriel et d'autres menaces élec-
troniques tout en veillant a ce que les entreprises cana-
diennes puissent demeurer concurrentielles sur le marché

mondial. De facon générale, elle interdit ce qui suit :

I'envoi de messages électroniques a caractére commercial

sans le consentement du destinataire; I'installation de

programmes informatiques sans le consentement exprés

du propriétaire de l'ordinateur; les indications fausses ou

trompeuses données au public au moyen de messages

électroniques; la collecte de renseignements personnels

parl'accésillégal a un ordinateur; et la collecte et I'utilisa-
tion d’adresses électroniques au moyen de programmes

informatiques (collecte d’adresses).

La LCAP a été adoptée en 2010 et la majorité de ses dispo-
sitions sont entrées en vigueur en 2014 avec une période

de transition de trois ans pour donner aux consomma-
teurs et aux entreprises le temps d’en prendre connais-
sance et de s’y conformer.

En 2017, la Direction générale de la vérification et de
I"évaluation d'ISDE a évalué la LCAP, concluant a la néces-
sité de mieux coordonner les activités d'éducation et de
sensibilisation des partenaires gouvernementaux. Le
présent rapport annuel fait partie des mesures qui ont
été prises par la direction pour répondre a ce besoin.

Le rapport fait également suite a une recommandation
formulée par le Comité permanent de la Chambre des
communes sur lI'industrie, les sciences et la technologie
dans son rapport d’examen réglementaire sur la LCAP.

2. Apercu des résultats

Promotion : En 2017-2018, le site Web fightspam.gc.ca
a recu 400184 visiteurs, dont 339978 visiteurs uniques;
68,8 % venaient du Canada, 22,2 %, des Etats-Unis et 9 %,
des autres pays.

Le Conseil de la radiodiffusion et des télécommunications
canadiennes (CRTC) a dénombré 133386 consultations
uniques et 173578 consultations des pages de son site
Web relatif a la LCAP.

Les pages Web du Commissariat a la protection de la
vie privée du Canada (CPVP) relatives a la LCAP ont été
consultées plus de 20000 fois, tandis que la page Web
intitulée « Conseils utiles pour les entreprises ceuvrant dans
le domaine du cybermarketing » I'a été plus de 14400 fois.

En 2017-2018, le nombre de mentions négatives dans les
médias sociaux concernant la LCAP (18 %) a continué de
diminuer. Comparativement au ton des mentions des deux
années précédentes (26,4 % de mentions négatives en
2015-2016 et 22 % de mentions négatives en 2016-2017), ces
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résultats montrent que les perceptions négatives suivent
une tendance constante a la baisse.

Surveillance : Le CRTC a recu des Canadiens 7873 sou-
missions par voie de formulaires sur le Web et 335 926 par
voie de courriels au Centre de notification des pourriels,
pour un total de 343799 soumissions. Le CRTC a émis
13 avis de communication a des organisations afin de
vérifier leur conformité avec la LCAP.

Application : Le CRTCa pris cing mesures d'application de
la loi, soit deux lettres d'avertissement et trois engagements.

Le Bureau de la concurrence a réglé deux dossiers qui ont
donné lieu a des sanctions administratives pécuniaires
de 2,25 millions de dollars, tandis qu'une demande a été
déposée aupres du Tribunal de la concurrence.

Le CPVP arecu du public neuf plaintes écrites liées ala LCAP,
dont six ont été acceptées et ont été réglées avec succes
par réglement rapide ou en faisant I'objet d'une enquéte.
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3. Partenaires

Linitiative relative a la LCAP est administrée par Innovation,
Sciences et Développement économique Canada (ISDE)
et mise en application par le CRTC, le CPVP et le Bureau
dela concurrence. Les rOles et responsabilités de toutes
les organisations ont été définis dans les documents de
base, dont la loi et le réeglement.

Innovation, Sciences et Développement
économique Canada

Innovation, Sciences et Développement économique
Canada est le ministére responsable de la LCAP au gou-
vernement du Canada; au sein d’ISDE, la Direction géné-
rale des politiques-cadres du marché et le Bureau de la
consommation y partagent les responsabilités afférentes.

Organe national de coordination

L'Organe national de coordination réside a ISDE et
reléve de la Direction de la politique sur la vie privée et
la protection des données de la Direction générale des
politiques-cadres du marché. L'Organe national de coor-
dination est responsable des politiques et de la recherche,
de la surveillance des communications publiques et de
la sensibilisation, de la surveillance et des rapports sur
I'efficacité globale du régime.

Bureau de la consommation
Le Bureau de la consommation coordonne les efforts

d’éducation et de sensibilisation des consommateurs et
des entreprises pour l'initiative relative a la LCAP.

Partenaires en application de la loi

Conseil de la radiodiffusion et des
télécommunications canadiennes

Le CRTC est lI'organisme de réglementation de la radio-
diffusion et des télécommunications au Canada. A titre
de principal responsable de l'application de la LCAP, il
enquéte, prend des mesures et fixe les sanctions admi-
nistratives pécuniaires pour les infractions suivantes :

> Envoi de messages électroniques commerciaux non
conformes, par exemple un message envoyé sans
consentement préalable;

> Modification de données de transmission sans consen-
tement exprés. A titre d’exemple, cela interdit la pra-
tique d'orienter les internautes vers des sites Web
qu'ils n‘avaient pas I'intention de visiter et comprend
d’autres activités illégales qui ciblent les internautes;
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> Installation d'un programme d’ordinateur sur un sys-
téme ou un réseau informatique sans consentement
expres. Cela comprend les logiciels malveillants, les
logiciels espions et les virus installés avec des pro-
grammes d’ordinateur dissimulés dans des pourriels
ou téléchargés par des liens aux sites Web infectés.

Bureau de la concurrence

Le Bureau de la concurrence est un organisme d’ap-
plication de la loi indépendant qui veille a ce que les
entreprises et les consommateurs canadiens prospérent
dans un marché concurrentiel et novateur, y compris le
marché électronique.

Grace aux modifications apportées a la Loi sur la concur-
rence, la LCAP permet au Bureau de la concurrence de
s'attaquer plus efficacement aux indications fausses et
trompeuses et aux pratiques commerciales trompeuses
dans le marché électronique, y compris les indications
fausses ou trompeuses dans les renseignements sur
I'expéditeur ou dans I'objet d'un message électronique,
dans un message électronique et dans un localisateur
tel que les adresses URL et les métadonnées.

Commissariat a la protection de la vie privée du
Canada

Le Commissariat a la protection de la vie privée du Canada

(CPVP) est un agent du Parlement qui a pour mission de

protéger et de promouvoir le droit a la vie privée. Grace

a des modifications a la Loi sur la protection des renseigne-
ments personnels et les documents électroniques (LPRPDE),
le commissaire a la protection de la vie privée applique

la LCAP pour deux types de conduite :

> La collecte et I'utilisation de renseignements per-
sonnels par I'accés a des systémes informatiques en
contravention a la loi;

> Lacollecte d'adresses électroniques par la compilation
de listes d'adresses électroniques en nombre a l'aide
de mécanismes, y compris 'utilisation de programmes
d’ordinateur qui fouillent automatiquement Internet
pour y trouver des adresses.
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4. | ecosysteme
4.1 Contexte international

La prolifération du pourriel et des menaces électroniques
telles que les logiciels malveillants, I'hameconnage, le
contenu faux et trompeur et le vol d’identité, représentent
pour les internautes, les entreprises et les gouvernements
du monde entier, un ensemble de probléemes évoluant,
nuisible et colteux. Le co(it de ces menaces continue
d'augmenter malgré les filtres anti-pourriel et les nou-
velles technologies. En 2017, 14,5 milliards de pourriels
ont été envoyés mondialement a chaque jour, ce qui
représentait 45 % de tous les courriels envoyés.

Comme la majorité de ces menaces proviennent de I'ex-
térieur du Canada, les partenaires de la LCAP ont établi
des relations avec 16 pays, dont I'Australie, les Pays-Bas, le
Royaume-Uni et les Etats-Unis, afin de résoudre certains
de ces problémes. A cette fin, les partenaires de la LCAP
sont aussi membres de I'Unsolicited Communications
Enforcement Network (UCENet), un réseau international
d’organismes qui échangent des renseignements et
collaborent pour lutter contre le pourriel et les autres
menaces électroniques.

4.2 Tendances, indicateurs et défis du
commerce électronique

La LCAP protége les Canadiens contre le pourriel et
les autres menaces en ligne tout en veillant a ce que
les entreprises puissent demeurer concurrentielles sur
le marché mondial. Elle permet aussi aux organismes
d’application de la loi de prendre des mesures contre
les polluposteurs qui exercent des activités au Canada
et facilite la coopération dans le cadre des mesures de
lutte contre le pourriel a I'échelle mondiale.

Le marché électronique dans lequel évolue la LCAP est
complexe et change rapidement. La LCAP s’inscrit dans

B. Les realisations
5.1 Politiques et coordination

Les fonctions de la LCAP en matiére de politiques, de
recherche, de surveillance et de coordination sont la
responsabilité de I'Organe national de coordination, qui
releve de la Direction générale des politiques-cadres du
marché d’ISDE. L'Organe national de coordination se tient
au fait des derniers développements dans les domaines
du pourriel, des menaces en ligne, de la cybersécurité
et du commerce électronique en effectuant des ana-
lyses de renseignement stratégique et des recherches
d’information ainsi qu’en analysant les mesures et les
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une vaste gamme de cadres juridiques et stratégiques
nationaux et internationaux dans les domaines du spectre,
des télécommunications, de la protection de la vie privée
et de la cyberrésilience, y compris la cybersécurité.

En 2017, la protection de la vie privée et la confiance en
ligne continuent de préoccuper les Canadiens. En effet,
44 % des internautes canadiens se disent plus préoccu-
pés par la protection de leur vie privée en ligne qu’ily a
un an. La cybercriminalité était la principale source de
préoccupation des Canadiens, mais ceux-ci disaient éga-
lement se méfier des plateformes de médias sociaux, des
moteurs de recherche et des entreprises de technologie
Internet, 58 % des internautes canadiens estimant que
les médias sociaux ont trop de pouvoir. Malgré cela, le
commerce électronique demeure en bonne santé, 86 %
des Canadiens ayant effectué un achat en ligne au cours
de la méme année.

Ces préoccupations sont le signe d’un véritable défi, 39 %
des entreprises canadiennes déclarant avoir été victimes
d’'une attaque de logiciels malveillants. A elles seules,
les arnaques liées aux achats en ligne et la fraude par
virement électronique ont fait perdre plus de 33 millions
de dollars aux Canadiens.

Pour s’y attaquer, il se serait dépensé 2,26 milliards de
dollars en cybersécurité au Canada. On estime que
71 % des atteintes a la sécurité ont affecté de petites
entreprises, tandis que 24 % des entreprises cana-
diennes ont déclaré ne pas utiliser de logiciels contre les
programmes malveillants.

Cela illustre la pertinence de la LCAP, qui a contribué a
ce que le Canada ne fasse pas partie des 10 principaux
pays pour le pollupostage.

tendances. Il travaille également avec des partenaires
nationaux et internationaux en vue d’harmoniser les
cadres législatifs et réglementaires avec les pratiques
exemplaires internationales en matiere de lutte contre
le pourriel et les logiciels malveillants. Par exemple, en
collaboration avec ses partenaires chargés de I'application
dela LCAP, I'Organe national de coordination participe a
des forums internationaux (et parraine certains d’entre
eux) sur le pourriel, comme le Messaging Malware Mobile
Anti-Abuse Working Group (M3AAWG) et le UCENet.
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L'Organe national de coordination est chargé d'informer

et de conseiller le ministre de I'lnnovation, des sciences et

du développement économique, qui est responsable de

la LCAP, sur tous les développements liés a la gestion et

aux politiques de l'initiative relative a la LCAP. Il supervise

également les efforts de communication et de sensibilisa-
tion, y compris le développement du site Web fightspam.
gc.ca, qui reléve du Bureau de la consommation.

L'Organe national de coordination coordonne également
les activités de gouvernance de la LCAP en présidant les
réunions du Comité des directeurs généraux pour discuter
de politiques et de stratégies.

L'Organe national de coordination dirige et coordonne
la préparation des rapports annuels de mesure du ren-
dement de l'initiative relative a la LCAP, qui sont produits
conformément aux politiques et aux lignes directrices
du Conseil du Trésor. Un tel rapport a été produit pour
2016-2017 et les années précédentes en collaboration
avec tous les partenaires de la LCAP.

Le cadre de mesure du rendement de la LCAP a été mis
ajour en 2017.'Organe national de coordination et tous
les partenaires de la LCAP ont collaboré avec la Direction
générale de la vérification et de I'évaluation d’ISDE afin
de coordonner cet effort.

La Direction générale de la vérification et de I'évaluation

Larticle 65 de la LCAP exige que la Loi, entrée en vigueur
en 2014, soit examinée par un comité parlementaire trois
ans apres son entrée en vigueur. Le Comité permanent
de la Chambre des communes sur I'industrie, les sciences
et latechnologie en a donc fait 'examen entre le 26 sep-
tembre et le 12 décembre 2017. L'Organe national de
coordination était responsable de la comparution d’'ISDE
devant le Comité ainsi que de I'appui requis par les travaux
de celui-ci. Le 13 décembre 2017, le Comité a déposé son
rapport, intitulé « La Loi canadienne anti-pourriel : des
précisions s'imposent ». Le rapport formule 13 recom-
mandations concernant l'application et les exigences de
la LCAP et demande une réponse du gouvernement, que
I'Organe national de coordination est chargé de préparer.

En collaboration avec I'Organe national de coordination,
tous les partenaires ont comparu devant le Comité, ou
tous ont exprimé leur appui a la Loi et a son incidence
sur la lutte contre le pourriel et les menaces en ligne
susceptibles de porter préjudice aux Canadiens. Voici
les déclarations faites par les partenaires de la LCAP
devant le Comité.

> https://www.priv.gc.ca/fr/mesures-et-
decisions-prises-par-le-commissariat/
conseils-au-parlement/2017/parl 20171024/

> https:/www.ourcommons.ca/Content/
Committee/421/INDU/Brief/BR9285658/br-external/
CanadianRadio-televisionAndTelecommunications
Commission-f.pdf (PDF, 303,66 Ko)

aégalement réalisé une évaluation de la LCAP en 2017-18.
Cette évaluation portait sur les réalisations initiales de

I'initiative, sur sa gestion et sur la mesure dans laquelle

les répercussions de la LCAP sur le marché électronique

peuvent étre mesurées. Elle a de plus fait ressortir la

nécessité de mieux coordonner les activités d’éducation

et de sensibilisation des partenaires gouvernementaux.
Le présent rapport annuel fait partie des mesures qui

ont été prises par la direction pour répondre a ce besoin.
L'Organe national de coordination a soutenu la Direction

générale dans cet exercice et coordonnera la mise en

ceuvre de la réponse de la direction et plan d’action, qui

est la réponse de la direction aux recommandations for-
mulées dans I'évaluation. Tous les partenaires collaborent
avec I'Organe national de coordination a I'élaboration du

plan, comme ils I'ont fait pour I'évaluation elle-méme.

Réalisations de I'Organe national de coordination
axées sur les politiques de la LCAP pour 2017-2018:

La LCAP prévoit un droit privé d'action, qui devait entrer
envigueur enjuillet 2017. En réponse aux préoccupations
générales soulevées par les entreprises, les organismes
de bienfaisance et le secteur sans but lucratif, 'Organe
national de coordination a coordonné la consultation
et effectué larecherche et I'analyse stratégiques qui ont
mené, le 2 juin 2017,a la suspension de l'entrée en vigueur
du droit privé d'action par le gouvernement du Canada.

La Loi canadienne anti-pourriel (LCAP) |

> https://www.noscommunes.ca/DocumentViewer/
fr/42-1/INDU/reunion-80/temoignages

> https://www.noscommunes.ca/DocumentViewer/
fr/42-1/INDU/reunion-72/temoignages

5.2 Promotion de la conformité
Bureau de la consommation

Le Bureau de la consommation gére les produits de
communication de la LCAP destinés aux particuliers
et aux entreprises du Canada, y compris le site Web
fightspam.gc.ca.

Fightspam.gc.ca fait la promotion de I'information
liée ala LCAP. En 2017-2018, le site Web a requ
400184 visiteurs Web, dont:

> 339978 visiteurs uniques;
> 303327 visiteurs qui l'ont consulté une fois;
> 36651 visiteurs qui I'ont consulté plusieurs fois.

Rapport de mesure du rendement - 2017-2018 7


https://www.ic.gc.ca/eic/site/ae-ve.nsf/fra/h_03875.html
http://canadagazette.gc.ca/rp-pr/p2/2017/2017-06-14/html/si-tr31-fra.html
http://canadagazette.gc.ca/rp-pr/p2/2017/2017-06-14/html/si-tr31-fra.html
https://www.noscommunes.ca/DocumentViewer/fr/42-1/INDU/rapport-10
https://www.noscommunes.ca/DocumentViewer/fr/42-1/INDU/rapport-10
https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/conseils-au-parlement/2017/parl_20171024/
https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/conseils-au-parlement/2017/parl_20171024/
https://www.priv.gc.ca/fr/mesures-et-decisions-prises-par-le-commissariat/conseils-au-parlement/2017/parl_20171024/
https://www.ourcommons.ca/Content/Committee/421/INDU/Brief/BR9285658/br-external/CanadianRadio-televisionAndTelecommunicationsCommission-f.pdf
https://www.ourcommons.ca/Content/Committee/421/INDU/Brief/BR9285658/br-external/CanadianRadio-televisionAndTelecommunicationsCommission-f.pdf
https://www.ourcommons.ca/Content/Committee/421/INDU/Brief/BR9285658/br-external/CanadianRadio-televisionAndTelecommunicationsCommission-f.pdf
https://www.ourcommons.ca/Content/Committee/421/INDU/Brief/BR9285658/br-external/CanadianRadio-televisionAndTelecommunicationsCommission-f.pdf
https://www.noscommunes.ca/DocumentViewer/fr/42-1/INDU/reunion-80/temoignages
https://www.noscommunes.ca/DocumentViewer/fr/42-1/INDU/reunion-80/temoignages
https://www.noscommunes.ca/DocumentViewer/fr/42-1/INDU/reunion-72/temoignages
https://www.noscommunes.ca/DocumentViewer/fr/42-1/INDU/reunion-72/temoignages

Répartition des visiteurs sur fightspam.gc.ca
en 2017-2018:

> 68,8 % du Canada;
> 22,2 % des Etats-Unis;
> 99% de tous les autres pays.

Répartition des mentions liées a la LCAP sur les
médias sociaux en 2017-2018 :

> 71 % du Canada;

> 14,5 % des Etats-Unis;

> 4,5 % du Royaume-Uni;

> 10 % de tous les autres pays.

En 2017-2018, le Bureau a publié 10 messages liés a la
LCAP sur les pages Facebook intitulées « Your Money
Matters » et « Questions d'argent ». Ensemble, ces mes-
sages sur Facebook ont été lus 48 730 fois. La surveillance
des médias en ligne et des médias sociaux a permis au
Bureau de recenser 2475 mentions liées a la LCAP.

Principales tendances et faits saillants des
mentions de la LCAP sur les médias sociaux
en 2017-2018:

> 62 9% des mentions concernaient le droit privé d’action
de la LCAP (8 juin 2017).

> Avant le 8 juin, toutes les mentions principales étaient
des discussions ou des conseils sur la mise en ceuvre
prochaine du droit privé d'action.

> Peu aprés le 8 juin, toutes les mentions principales
étaient des réactions a l'annonce de la suspension des
articles de la LCAP portant sur le droit privé d’action.

> A compterdejuillet, le nombre de mentions est resté
faible. Depuis ce moment-la, les principales mentions
portent sur divers sujets tels que la conformité, le
consentement, le droit privé d’action et I'examen
par le Comité.

En 2017-2018, le nombre de mentions négatives a
continué a diminuer:

> 36,75 % de mentions positives;
> 45,25 % de mentions neutres ou ambivalentes;
> 18 % de mentions négatives.

Comparativement au ton des mentions des deux années
précédentes (26,4 % de mentions négatives en 2015-
2016 et 22 % de mentions négatives en 2016-2017), ces
résultats montrent que les perceptions négatives suivent
une tendance constante a la baisse.

En plus de faire la promotion de I'information en ligne,
le Bureau distribue des exemplaires de cartes postales
imprimées, intitulées « Le pourriel vous inquiéte? », pour
aider les Canadiens a reconnaitre les pourriels potentiels.
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Distribution de cartes postales imprimées aux
bureaux régionaux des députés en 2017-2018 :

> 1400 cartes postales en anglais;
> 840 cartes postales en francais.

La promotion continue de la conformité ala LCAP aupres
des entreprises s'effectue en ligne par I'entremise du site
Web fightspam.gc.ca. Au total, les pages Web traitant
spécifiquement de la conformité des entreprises a la
LCAP ont été consultées 77 985 fois.

CRTC

En complément de fightspam.gc.ca, le site Web du
CRTC fournit également de l'information sur la LCAP
aux Canadiens et aux intervenants pour qu'il soit plus
facile a chacun d’obtenir I'aide requise. En 2017-2018, le
CRTC a également continué de renforcer la présence
de la LCAP sur les médias sociaux en utilisant Twitter et
Facebook pour éduquer et informer les intervenants et
les Canadiens.

Le fait d’enrichir 'expérience en ligne a l'aide d'alertes,
de vidéos et d'infographies faciles d’accés s'est traduit
par une augmentation de 34 % du nombre de visiteurs
sur des appareils mobiles et par une hausse globale
de 9 % du nombre de nouveaux visiteurs, tous appa-
reils confondus. Cela signifie que le CRTC joint plus de
Canadiens que jamais.

En 2017-2018, le CRTC:

> a enregistré 133386 consultations uniques et
173578 consultations des pages de son site Web
relatif a la LCAP;

> a publié 52 gazouillis qui ont généré 60692 impres-
sions et 26 partages de gazouillis;

> a affiché 20 messages sur Facebook, qui ont été lus
par 68513 personnes et ont suscité 286 réactions;

> atenu plus de 40 séances de conformité et de sensibi-
lisation a I'intention de diverses associations d’entre-
prises et de groupes de consommateurs au Canada;

> aprononcé undiscours liminaire sur la conformité des
entreprises a la LCAP lors de la conférence du Conseil
en crédit du Canada;

> a participé avec le Réseau Entreprises Canada a
un clavardage en direct qui mettait I'accent sur les
obligations de conformité de ses membres en vertu
de la LCAP.
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Bureau de la concurrence

En 2017-2018, le Bureau de la concurrence s'est employé
de plusieurs facons a mieux sensibiliser le plus grand
nombre possible de consommateurs et d’entreprises du
Canada aux questions liées a la LCAP:

> a publié le 3e volume du recueil des pratiques com-
merciales trompeuses, le 2 mai 2017. Ce volume portait
principalement sur la facon dont les organismes d’ap-
plication de la loi peuvent mieux travailler ensemble
comme membres du Comité de la politique a I'égard
des consommateurs de I'Organisation de coopération
et de développement économiques ainsi que du
Réseau international de contréle et de protection
des consommateurs (« ICPEN »). Il a aussi examiné
les récents travaux d'application de la loi dans I'éco-
nomie numérique, notamment certaines pratiques
commerciales pouvant entrainer des « chocs de la
facture mensuelle »;

> a publié « Mégadonnées et innovation : les grands
themes de la politique en matiére de concurrence
au Canada » en février 2018 dans le cadre de son
engagement a rester a la page des nouveaux enjeux
de I'économie numérique;

> a publié a l'intention des consommateurs et des
entreprises 13 alertes portant sur un vaste éventail
de questions, dont les fausses déclarations d’experts
techniques, les escroqueries de faux PDG, les arnaques
d’essai gratuit ou d'abonnement piégé et les fraudes
de magasinage en ligne.
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Le CPVP fournit continuellement des conseils de confor-
mité liés a la LCAP a l'intention des entreprises et des
particuliers par I'entremise de différents canaux. Le site
Web du CPVP(https://www.priv.gc.ca/fr/) est son principal
outil pour joindre les particuliers et pour échanger de
I'information avec les entreprises.

Voici des faits saillants pour 2017-2018 :

> Les pages Web liées ala LCAP ont été consultées plus
de 20000 fois;

> Lapage Web intitulée « Conseils utiles pour les entre-
prises ceuvrant dans le domaine du cybermarketing »
a été consultée plus de 14400 fois;

> Les ressources en ligne pour les ainés, qui com-
prennent de l'information liée a la LCAP sur la pro-
tection des renseignements personnels en ligne, la
protection des renseignements personnels des uti-
lisateurs d’appareils mobiles et la prévention du vol
d’identité, ont été mises a jour.

Echange de contenu par I'entremise des médias
sociaux:

> Des conseils et des documents liés a la LCAP ont été
envoyés en guise de promotion aux entreprises dans
une série de gazouillis et de messages sur LinkedIn
accompagnés de graphiques, y compris d'images
et de photos, par exemple pendant le Mois de la
prévention de la fraude.
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Participation a des événements et a des
conférences:

> Desreprésentants du CPVP ont fait des exposés et pris
la parole lors d'événements et de séminaires, dont :
- une tournée de conférences a travers le Canada a
I'intention des petites entreprises;
- des séances sur des sujets liés ala LCAP a l'intention
des avocats, des responsables de la protection de la
vie privée et des experts en cybersécurité.

Distribution de publications :

> 2400 exemplaires du document intitulé « Conseils
utiles pour les entreprises ceuvrant dans le domaine
du cybermarketing » et 2076 exemplaires du docu-
ment intitulé « 10 conseils pratiques pour protéger
votre boite de courriels, votre ordinateur et votre
appareil mobile » ont été distribués lors d'événements;

> 9000 exemplaires du calendrier 2018 sur la protection
de la vie privée, dans lequel un mois (et la caricature
éditoriale correspondante) a été consacré a la LCAP,
ont été envoyés;

> Desrenseignements sur la conformité (dont la LCAP)
ont été envoyés par la poste a plus de 500 000 petites
entreprises dans un encart de I'Agence du revenu
du Canada;

> Delasensibilisation surla LCAP a été faite a travers le
pays par I'entremise des bibliothéques publiques, par
exemple enimprimant des conseils et de I'information
liés a la LCAP sur les recus pour les emprunts.

Publication d’articles et diffusion de
messages radio :

> L'édition du printemps 2018 du Canadian Retailer
Magazine (environ 32500 lecteurs) a publié un
article du CPVP sur les ressources liées a la LPRPDE et
ala LCAP;

> Des articles ont été publiés dans des journaux com-
munautaires partout au pays;

> Une campagne radiophonique a été menée dans
les stations de radio locales au Canada pendant la
Semaine de sensibilisation a la cybersécurité et a
permis de joindre plus de 1,8 million de Canadiens.

Réponse aux demandes de renseignements
adressées au Centre d’'information du CPVP:

> Entout, 52 demandes de renseignements sur la LCAP
ont été recues de particuliers et d'entreprises — la
plupart par téléphone;

> Lestrois principales catégories liées a la LCAP étaient :
la conformité des organisations, les préoccupa-
tions des organisations a I'’égard du pourriel et la
collecte d'adresses.

5.3 Coopération internationale
et nationale

Tous les organismes d'application de la loi ont travaillé
en collaboration et ont rencontré réguliérement des par-
tenaires nationaux et internationaux afin de promouvoir
la conformité avec la LCAP.

CRTC:

Par I'entremise de UCENet, le CRTC a collaboré
avec 10 organismes pour identifier les entités qui
se livrent a des activités de cybermarketing qui
pourraient étre considérées comme illégitimes, non
conformes, injustes ou frauduleuses.

Dans le cadre de cette initiative, les partenaires de
UCEnet ont examiné plus de 900 sites Web et plus
de 6500 plaintes de consommateurs liées au marke-
ting par affiliation. Cette initiative a non seulement
permis au CRTC de repérer des infractions potentielles,
mais elle I'aidera aussi a élaborer de futurs produits
de communication et tactiques d'application de la loi.

Bureau de la concurrence:

Le Bureau de la concurrence a participé activement
aux réunions de I'lCPEN et du Comité de 'OCDE de
la politique alI'égard des consommateurs, et a assisté
aux réunions du UCENet, du M3AAWG et de I'Inter-
net Corporation for Assigned Names and Numbers
(ICANN).

CPVP:

Le CPVP a participé activement aux activités de plu-
sieurs réseaux internationaux de réglementation et
soutenu ceux-ci, dont le UCENet, le M3AAWG et du
Global Privacy Enforcement Network (GPEN).

En juin 2017, le CPVP a participé au premier « ratis-
sage » réglementaire du UCENet sur le marketing par
affiliation. Le ratissage mondial a permis de dégager
un certain nombre de problémes de conformité liés
a cette forme de marketing, et des sites Web ont été
signalés par les autorités participantes du UCENet
pour que d’autres mesures soient prises.

Le CPVP a présenté une étude de cas et une mise a
jour sur la LCAP a la réunion annuelle conjointe du
UCENet et du M3AAWG, a Toronto, a laquelle assistent
des experts en sécurité des Tl du secteur privé.

Le CPVP est membre du comité de gestion du GPEN,
dont il héberge et administre le site Web, participe a
des téléconférences et assiste a des réunions annuelles.
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En 2017-2018, le CPVP et le Commissariat a l'infor-
mation et a la protection de la vie privée de I'Onta-
rio ont examiné des demandes en ligne et des sites

Web utilisés en salle de classe, de la maternelle a

la 12e année, dans le cadre du cinquiéme ratissage

mondial du GPEN sur le controle des renseignements

personnels par les utilisateurs. Selon le CPVP, bien

que de nombreux sites et applications aient pris des

mesures pour protéger la vie privée des enfants et des

jeunes, d'autres encourageaient les éléves a fournir
plus de renseignements que nécessaire.

En juin 2017, le CPVP a coprésidé la premiere confé-
rence des praticiens de I'application de la loi du

GPEN a Manchester, en Angleterre. Des enquéteurs

de 33 organismes de réglementation du monde entier
y ont discuté de techniques d'application de la loi et

de pratiques exemplaires.

Conférence internationale des commissaires a la pro-
tection des données et de la vie privée (ICDPPC) [en

anglais seulement] - LICDPPC est la principale tribune

mondiale des autorités chargées de la protection

des données et de la vie privée. Le commissaire a la

protection de la vie privée siege au comité exécutif de

I'ICDPPC, qui supervise les activités de la Conférence.
Au cours de la 39e Conférence a Hong Kong, le CPVP
a recu deux prix mondiaux pour la protection de

la vie privée de I'lCDPPC, tout comme ses vis-a-vis

américains et australiens, pour son enquéte conjointe

sur I'atteinte aux renseignements personnels du site

Ashley Madison. Le CPVP participe également aux acti-
vités d'application de la loi de I'lCDPPC. Le CPVP fait
également partie du groupe de travail sur la consom-
mation numérique, qui a été chargé d’examiner les

liens entre les réglementations de la protection de la

vie privée, de la protection des consommateurs et de

la concurrence et, ultimement, la fagon de promouvoir
la collaboration entre ces spheres.

> Autorités de protection de la vie privée de la zone

Asie-Pacifique (APPA) [en anglais seulement] - Le
CPVP a pris la parole lors du 47e forum de I'APPA
a Sydney, en Australie, ou I'on s’est penché sur les
moyens pour les autorités de protection de la vie
privée asiatiques de mieux travailler ensemble dans
les domaines de l'orientation réglementaire et de
I'application de la loi de méme que sur les avantages
d’'une telle démarche. En novembre 2017, le CPVP a
été I'hGte conjoint du 48e forum, qui s'est déroulé a
Vancouver, au Canada, sous le theme de la collabo-
ration avec l'industrie, la société civile et le milieu
universitaire en matiére de recherche sur la protection
des renseignements personnels.

ICPEN - Le CPVP a cherché a établir des liens avec les
organismes de réglementation en matiére de pro-
tection des consommateurs et d’antitrust de I'lCPEN,
compte tenu du lien croissant entre la protection de
la vie privée et des consommateurs et les questions
antitrust. En 2017-218, le GPEN a obtenu le statut
d’observateur aupres de I'lCPEN, le CPVP servant
d’intermédiaire entre les deux réseaux.
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5.4 Surveillance de la conformite
CRTC

Le CRTC surveille la conformité ala LCAP de
plusieurs facons, y compris :

> en recueillant et en analysant les données relatives
aux plaintes;

> en cernant les tendances et menaces en s'appuyant
pour ce faire sur les flux de données;

> en examinant et en analysant d'autres informations
recueillies aupres des intervenants;

> en effectuant régulierement des analyses de
I'environnement.

En 2017-2018, le CRTC:

> arecu des Canadiens 7873 soumissions par voie de
formulaires sur le Web et 335926 par voie de courriels
au Centre de notification des pourriels, pour un total
de 343799 soumissions;

> a émis 13 avis de communication afin de vérifier
la conformité.

CPVP

Le CPVP a terminé son examen de la mise en ceuvre de
mesures de protection de la vie privée de Compu-Finder,

Partenaires internationaux du CRTC

déterminant que le fournisseur de formation québécois
s'était acquitté de ses obligations en vertu d’un accord
de conformité conclu avec le CPVP en avril 2016.

5.5 Opérations d’application de la LCAP
CRTC

Le CRTC a établi un réseau d'alliés nationaux et étrangers
de confiance avec lesquels il a élaboré des protocoles de
collaboration pour I'’échange d'information et I'applica-
tion de laloi. En 2017-2018, le CRTC a signé des protocoles
d’entente distincts avec le ministére des Affaires internes
et des Communications du Japon, le commissaire a I'in-
formation du Royaume-Uni et I'autorité australienne
des communications et des médias pour lutter contre
les pourriels et les appels téléphoniques nuisibles. Le
CRTC compte maintenant des partenariats avec 16 pays.

Les outils d’application de la loi du CRTC
comprennent:

> des lettres d'avertissement;

> des engagements;

> des proces-verbaux de violation, qui peuvent com-
prendre des sanctions administratives pécuniaires

(SAP).
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Les mesures d’application de la loi du CRTC sont
publiées sur son site Web. En 2017-2018, le CRTC a
pris cinq mesures d’application de laloi :

> 2 lettres d’avertissement;
> 3 engagements.

Résultats obtenus en 2017-2018:

> 514-BILLETS, dont l'activité principale est la revente
de billets pour des événements sportifs et culturels,
a dd payer 100000 $ pour avoir prétendument violé
la LCAP. Le CRTC a enquété sur l'allégation selon
laquelle I'entreprise n‘avait pas respecté diverses
exigences de la loi entre juillet 2014 et janvier 2016. Au
cours de cette période, I'entreprise aurait envoyé des
messages texte sans le consentement du destinataire,
sans information permettant d’identifier la personne
qui a envoyé les messages et sans information per-
mettant au destinataire de contacter facilement I'ex-
péditeur. En reconnaissance des violations alléguées,
514-BILLETS a accepté de verser la somme de 75000 $
en offrant des bons de réduction de 10 $ a 7500 clients
et a payé 25000 $ au Receveur général du Canada.
De plus, pour veiller a ce que ses activités futures
soient entierement conformes aux exigences de la
LCAP, 514-BILLETS mettra en place un programme
de conformité et nommera un agent responsable de
la conformité organisationnelle.

> Ancestry Ireland Unlimited Company, avec qui le
CRTC a contracté son premier engagement avec une
société non canadienne, a volontairement contracté
un engagement concernant des violations alléguées
du paragraphe 3 (2) du Réglement sur la protection du
commerce électronique (CRTC) (le Reglement du CRTC).
La société Ancestry s'est engagée a se conformer,
et a s'assurer que toute tierce partie envoyant des
messages électroniques commerciaux en son nom se
conforme, a la LCAP ainsi qu'au Réglement du CRTC,
en particulier au paragraphe 3(2) dudit reglement.
De plus, Ancestry a accepté de mettre en place un
programme, qu'elle décrit en détail, pour s'assurer
d’étre conforme a la LCAP. En raison de la nature des
violations alléguées et de la coopération proactive
dont Ancestry a fait preuve, aucun paiement n‘a été
exigé dans le cadre de I'engagement.

Bureau de la concurrence

En 2017-2018, le Bureau de la concurrence a:

> réglé deux cas qui ont donné lieu a des sanctions
administratives pécuniaires de 2,25 millions de dollars;

> déposé une demande auprés du Tribunal de
la concurrence.
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En avril 2017, le Bureau a conclu un accord de
consentement avec Hertz Canada Limited et Dollar
Thrifty Automotive Group Canada.

> 1,25 million de dollars en sanctions administratives
pécuniaires.

En février 2018, le Bureau a conclu un accord de
consentement avec Enterprise Rent-A-Car Canada
Company (Enterprise).

> 1 million de dollars en sanctions administratives
pécuniaires.

En janvier 2018, le Bureau a déposé une demande auprés
du Tribunal de la concurrence contre Ticketmaster pour
de la publicité présumée trompeuse sur le prix des billets.

CPVP

En 2017-2018, le CPVP a recu du public neuf plaintes
écrites liées a la LCAP, dont certaines ont donné lieu a
des enquétes.

Plaintes reqgues :

> 3 plaintes ont été réglées dés leur réception;
- 2plaintes ont été redirigées vers la haute direction
des organisations concernées;
- 1 plainte a été jugée ne pas relever de la compé-
tence du CPVP en matiere d’'enquéte;

Six (6) plaintes ont été acceptées. De celles-ci:

> 3 plaintes ont rapidement été réglées et traitées
comme des plaintes pour absence de consentement;
1 plainte a été jugée bien fondée, et les 2 autres ont
été jugées réglées sans avoir tiré de conclusion;

> 3 plaintes ont été renvoyées a des enquétes, dont
2 ont été jugées ne pas relever de la compétence du
CPVP et 1 fait 'objet d'une enquéte en cours.

Le CPVP a mené trois enquétes liées a la LCAP au
cours de I'année :

> Dansle cas d’'une enquéte concernant des allégations
de communications par courriel non sollicitées, le
plaignant a retiré sa plainte avant qu’un rapport final
ne puisse étre publié;

> Une deuxieme enquéte sur des allégations de com-
munications non sollicitées par courriel et de collecte
sans discernement de coordonnées par une maison
d'édition est toujours en cours et devrait se conclure
en 2018-2019;
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> En juin 2016, le CPVP a entrepris une enquéte a la

demande du commissaire sur les pratiques en matiere
de protection de la vie privée de I'entreprise cana-
dienne de logiciels Wajam concernant son logiciel
de recherche sur les médias sociaux du méme nom
(par la suite renommé « Social2Search » et promu
sous ce nom). Le CPVP a vérifié : i) comment et quand
I'entreprise a obtenu le consentement pour instal-
ler son logiciel; ii) si I'entreprise rendait difficile la
désinstallation du logiciel par les utilisateurs; et iii)
si I'entreprise protégeait adéquatement les rensei-
gnements personnels des utilisateurs. A l'issue de
son enquéte, en 2017-2018, il a conclu que Wajam
avait enfreint la LPRPDE a I'égard de chacun des trois
points susmentionnés et d'autres points, dont : I'ab-
sence d’un cadre de protection des renseignements
personnels; le manque de transparence du logiciel
et de son fonctionnement; et le stockage continu de
renseignements personnels longtemps aprés que les
utilisateurs eurent désinstallé le logiciel. La LCAP a
modifié les dispositions de la LPRPDE afin de limiter la
période durant laquelle une entreprise peut recueillir
et utiliser des renseignements personnels au moyen
d’un logiciel qui a été installé sans consentement.
Lenquéte a mis en lumiére l'importance pour les
concepteurs de logiciels d’obtenir un consentement
explicite et valable pour I'installation d’'un logiciel qui
recueille et utilise des renseignements personnels.
Durant I'enquéte du CPVP, Wajam a cessé de distri-
buer ses logiciels au Canada. Par la suite, I'entreprise
avendu ses actifs, y compris le logiciel, a une société
de Hong Kong.

En avril 2011, la LCAP a modifié les dispositions de la
LPRPDE afin de permettre au CPVP de collaborer et
d'échanger plus facilement de I'information avec les
autorités provinciales et internationales chargées de
la protection des données. Depuis, il a pris plusieurs
mesures d'application conjointes ou coordonnées
avec des partenaires nationaux et internationaux.

> En 2017-2018, le CPVP a discuté de questions rela-

tives a la protection de la vie privée d'intérét mutuel,

a échangé des renseignements et a entrepris des

enquétes conjointes avec les commissariats a I'infor-

mation et a la protection de la vie privée de I'Alberta
et de la Colombie-Britannique. Lenquéte conjointe

avec la Colombie-Britannique, ouverte en mars 2018,

portait sur Facebook et Aggregate IQ (concernant

I'affaire Facebook/Cambridge Analytica, qui a fait

grand bruit dans les médias).

Le CPVP travaille également avec des organismes

internationaux de protection des données dans le

cadre d’activités de conformité diverses, y compris
des mesures collaboratives d'application de la loi.

En 2017-2018, il a collaboré a des enquétes interna-

tionales majeures, dont :

- EquifaxInc.-En septembre 2017, le CPVP a ouvert
une enquéte sur une importante atteinte a la
protection des données dans cette organisation
aprés avoir recu des plaintes et des appels de
citoyens canadiens préoccupés. Lenquéte est
toujours en cours.

- VTech Holdings Ltd - En janvier 2018, le CPVP
a publié les conclusions de son enquéte au
sujet de l'atteinte a la protection des données
a I'échelle mondiale chez ce fabricant de jouets
connectés, qui a compromis les renseignements
personnels de millions de personnes, dont plus
de 500000 Canadiens. Lenquéte a été menée en
collaboration avec des partenaires en protection
des données des Etats-Unis et de Hong Kong.

- Fonction «Retrouver des amis » de Facebook - En
septembre 2018, le CPVP a publié les résultats
de son enquéte sur une atteinte a la protec-
tion des données concernant les coordonnées
téléchargées par les utilisateurs de Facebook au
moyen de l'outil d'importation de contacts du site,
aussi appelé « Retrouver des amis ». Menée en
collaboration avec la Data Protection Commission
of Ireland, I'enquéte a poussé Facebook a offrir
davantage de transparence aux utilisateurs con-
cernant le processus d'association des coordon-
nées de l'outil, a apporter des améliorations a
I'outil et a cesser de conserver les coordonnées
associées des non-utilisateurs.
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Annexe A - Modele logique de la LCAP

Il'y a quatre séries d’activités et d’extrants: Ces quatre séries d'activités et d’extrants ménent a

La Loi canadienne anti-pourriel (LCAP) |

La défense des droits, soit les conseils informels ou la cor-

trois résultats immédiats :

respondance, les conseils officiels et les interventions,et 1. La sensibilisation au pourriel et aux autres menaces
la liaison avec des institutions clés (interadministration). en ligne;

Le spectre de la conformité, soit la promotion de la 2. Léchange d'information pour faciliter la mise en ceuvre
conformité, la surveillance de la conformité, la tenue dela LCAP;

d’enquétes sur les cas de non-conformité etlaprisede 3. La reconnaissance de pratiques appropriées et inap-

mesures d’application pour contrer la non-conformité.
Les communications et la sensibilisation, soit la connec-
tivité multimédia, les initiatives de sensibilisation, les
produits d'information, les documents d’orientation
concernant l'administration et I'application des ques-

propriées sur le marché électronique.

Ces trois résultats immédiats ménent a trois
résultats intermédiaires:

tions liées a la LCAP, et les centres d'information. 1. La coopération pour les activités de conformité;

Les catalyseurs, soit les initiatives de renforcement 2. Latténuation des menaces d'impact sur le marché
des capacités, les résultats de I'Organe national de électronique;

coordination (p. ex. les conseils et orientations straté- 3. Les actions proactives pour protéger le marché

giques, les rapports publics, les études de recherche,
les processus et procédures opérationnels et les modi-
fications législatives et réglementaires) ainsi que la

coopération interadministrations (fédérale, provincial

et internationale).

électronique.

Ces résultats intermédiaires ménent a un résultat final :
le commerce électronique au Canada est concurrentiel
et renforce I'économie canadienne.

B Le commerce électronique au Canada est concurrentiel et
3 S 5 i :
£F renforce I'économie canadienne
]
s Coopération pour les activités Attenuation des menaces d'impact sur ACTIOnS RIGACINES DOUF SIOUNRT be
£3 : marché électronique
g E de conformité le marché électronique
&

| 1

T

1 1

Echange d'information pour faciliter la mise en

ceuyre de la LCAP

Résultats
immédiats

‘ Sensibilisation au pourriel et aux autres menaces en ligne

Reconnaissance de pratiques appropriées et
inappropriées sur le marché électronique

T £ i T
Défense des droits Spectre de la conformité Communications et Catalyseurs
= Conseil informel/ *  Promouvoir la sensibilisation *  Initiatives de renforcement des

correspondance conformité Connectivité multimédia capacités
L +  Consells officiels et *  Survelller la Initiatives de sensibilisati de I'Organe national de
L E Interventions conformité. Produits d'information cootdination {p. x. _Cnnwuls t
s g = Lliaison avec des *  Enquéter sur les cas Documents d'orientation orl::_ltauoln;str;tesm:es, ;3999"5
T ] institutions clés de non-conformité concernant I'administration ::'oc:;':s :;t ::ofe;?reim B

Prendre des mesures
d'application pour
contrer la non-
conformité

(interadministrations) .

et Mapplication des
questions reliées a la LCAP
Centres d'information

opérationnels, modifications
législatives et réglementaires)

. Coopération interadministrations
(fédérale, provinciale et
internationale)
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