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PREFACE

Le présent rapport est une version légérement modifiée d'un rapport &tabli
en aolit 1984. par le DY Knoppers 3 l'intention du ministére des
Communications. On n'y a ajouté que quelques renseignements additionnels, car

les conclusions du rapport demeurent valides.

Le rapport original &tait le rééultat'd'une série d'études faites par INFOMAN
INC. sur les questions touchant la s&curité des données produites par le
matériel bureautique. Ces études_ont &té demandées par la Diviéion des
programmes et des op&rations de sé&curité& du ministdre des Communication en
tant qu'activité paralléle au Programme de la bureautique et venant appuyer ce

dernier.

Ces &tudes visaient 3 rationaliser une préoccupation importante reli&e au
développement de la haute technologie bureautique et 3 souligner au secteur
public de méme qu'au secteur privé la nécessité de s'attaqueﬁ i un problame
potentiel cré&é& par L'introduction de ces nouvelles technologies. Ce rapport
devrait donc contribuer non seulement au travail d'élaboration‘et
d'introduction des systémes bureautiques, mais &galement 3 l'utilisation des

systémes bureautiques intégrés, en général.

On a ajouté& une postface au rapport afin d'informer les lecteurs des plus’
récents progrds et activités ayant trait aux questions de sécurité et qui

pourraient intéresser les lecteurs.

Enfin, notons que les participants au Carrefour international de 1l'information

électronique peuvent consulter un autre rapport intituld Questions de droit

que posent les systémes informatiques inté&grés : Apercu des considérations

pratiques et des récents développements.




i O N pE N B aE

TABLE DES MATIERES

I. SOMMAIRE 0060000600600 00006060006000000600COPIOLINNOENNOCEEOEOCECEVROPOIOCOEOIEOEEOIOEOEOTOEOTITOIOEN

II. INTRODUCTION 08 0000006000600 006 0006000000000 000000800060000c000000cE

A,
BI
C.

III. LE

HISTORIQUE .l.ii....!0!..0..‘!!lIQQlIOQQ.QQQOIIQ.CC....AII.Q
OBJET ET PORThE 5 50 00 00 PR LI RU I OELIORI OB IETOIEIOEIRRTRREROGEECEOIETOETOTYS
METHODOLOGIE 28 560 E0EPDOREBOBEOLEEO IO RNIOSIRIRERNSIRIOSEETNPIBROIOETTRIRTOE TS

PROGRAMME DE LA BUREAUTIQUE ...I..'.'..'..O....'."I....’....

OBJET 0 0 92000V PN EL PPV OV RPN PEOP SNSRIV ELEBNOEOIPIOEINITETDS

PORTEE ET CONTENU INFORMATIONNEL ...............'.......'....
QUESTIONS ET PREOCCUPATIONS DEBATTUES AVEC
LE PERSONNEL DU PROGRAMME DE LA BURFAUTIQUE ceeeevecocssccss

IV. EXIGENCES DE SECURITE DES DONNEES GEREES PAR LE
GOUVERNEMENT FEDERAI‘ ......-".........).....'....‘..“.‘......'.ﬂ

A.

(@]
.

LEGISLATLON REGISSANT LA SECURLTE DES DONNEES EN
BUREAUTIQUE LR B B B B B B BE B B B BRI B RN BB BN AR I R B B R BB BE RE B B BE N N N N ER B EE BB R B RN R N N

l. INtroducCtion eeeecescescessssecsncsssessssanssnssssossanscs
2. Loi sur l'accd@s 3 L'information sevecessssessssccssasssns
3. Loi sur la protection des renseignements personnels .....
4. Loi sur les secretS OfficielS teeessvsessccsseccasssccnsas
5. Code criminel s.eeesvessssosssvssocensssascsassssnssnsoneocs
6. Loi sur la preuve au Canada sseseecessesossssssssscsnsssess

CONSIDERATIONS RELATIVES A LA GKSTION DE L'INFORMATION +....

Lo INEroducCtiOn seeeseesescssssossesosssnssossssssssnsssscscs
2. Politique du gouvernement sur la protection

de 1'information seseesssseessssnssscessscanssocsssosssss
3. Politique de gestion de 1'information seeevesssscscssscns

REMARQUES SUR LES EXIGENCES RELATIVES A LA thURITh
DES DONNEES EN BUREAUTIQUE AU GOUVERNEMENT FEDERAL vvvveenns

V. EXIGENCES DE SRCURITE DES DONNEES EN BUREAUTIQUE DANS

LE

SECTEUR PRIVE --'o-oo.oono.oo--aoo-o;o--r,o-oo.o-.c'o-.cn--o

VI‘ CONCLUSIQNS ET RECOMMANDATIONS 0300000000000 0000000s000000TSTS

REFERENCES ".ll.l....U'..I..‘..Q.“QQ'.‘..Q!’Q.QQ.Q‘IJ'."."...l"l

Page
1

~Novu

10

10
11

" 14

17

17

17
17
18 -
1Y
20
21

22

22

22

23

27

35
40

47




L.

SOMMAIRE

Le gouQernement fédéral procéde actuellement 3 une série d'essais d'uti-
lisation en milieu réel des technologies de bureautique, désignés comme
le "Programme de la bureautique”. GE&ré& par le ministére des Communica—
tions, ce programme a pour objet principal de donner aux entreprises
canadiennes de technologie de pointe l'occasion de démontrer leurs pos-—
sibilités en bureautique et, par cons&quent, de stimuler le développe-
ment industriel du Canada. Ce programme vise &galement un autre objec-
tif trds important, celui de s'attaqqer‘aux questions et préoccupations
relides a 1'implantation de la bureautique en milieu de travail, notam-
ment en matiére d'ergbnomie, de qualité& du travail, d'organisation ainsi

que d'autres facteurs humains et sociaux.

Le Programme de la bureautique comprend cing essais en milieu réel. Ces
essals portent sur la transmission des données, de la parole, des gra-—
phiques, des textes et Vidéo, par téléphone, par c8ble et par fibre
optique, ainsi que sur l'introduction de postes de travail 3 fonctions
multiples. La méthode adoptée consiste essentiellement & combiner les
technologies de l'informatique et de la bureautique pouf l'exécution'de
diverses taches de traitement de 1'information, & 1'appui des fonctions
de direction et d'administration. Il est question, entre autres, de
remplacer autant que possible la technologie informatique en vigueur qui
est basée sur l'impresssion (sur papier, sur microfilms, par copieur ou
par télécopiedr, etc.). Les essais en cours insistent sur 1'application
efficace de ces technologies et sur la recherche de moyens apprbpriés
qui permettent aux travailleurs de s'adapter aux systémes bureautiques
et de les employer. Par conséquent, les considérations de gestion de
1'information, en général, et celles de la sécurité des données concer-
nant l'accés aux informations et l'usage de ces derniéres, en particu-
lier, sont passdes au second rang et n'ont donc pas encore regu l'atten-

tion qu'elles méritaient.
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Le présent rapport expose une premiére &tude sur les questions et les
préoccupations relatives a4 la sécurité@ des données, en particulier
celles Qui ont trait & l'information confidentielle non reliée 3 la
sécurité nationale, que suscite l'instauration de systémes de bureauti-
que au gouvernement fédéral. L'&tude est fondée sur 1) des entretiens
avec les gestionnaires desiessais entrepris, 2) une analyse des politi-
ques législatives, des directives et des lignes direétrices, en vigueur
ou envisagées pour la gestion et la protection de l'informatiomn, 3) une
revue de la documentation existante, 4) l'ouvrage précédent de 1'auteur
concernant la gestion de l'informatioﬁ, la Loi sur l'accés 3 l'informa-
tion et la Loi sur la protection des renselgnements personnels et 5) les
questions de vulnérabilité des systémes de communications et informa-

tiques.,

Voici les faits saillants et les éléments clés des entretiens avec les

gestionnaires et autres agents des essais de bureautique :

~ les applications courantes portent essentiellement sur les secteurs
financiers et administratifs et n'englobent pas, en général, des
informations confidentielles, bien que la portée-de ces termes ne

soit pas encore clairement définie;

- 1orsque les utilisateurs sont familiarisés avec les~technologies de
la bureautique, ils auront naturellement tendance 3 s'en servir
pour traiter tous les genres d'informations, y compris celles qui
ont trait 34 la sécurité nationale et les informations confidentiel-

les des autres secteurs;

- 1l'ajout ultérieur de fonctions de protection est difficile et coii-

teux;

~ les mesures de sécurité des données devraient &tre intégrées aux
systémes bureautiques dé&s les premidres étapes de la conception et

de l'&laboration;
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~ il faut prendre davantage conscience de la nécessité de protéger
certains genres d'informations, d'autant plus qu'on entrevoit une
vague de nouveaux utilisateurs qui seront biem plus au courant des

subtilités des systémes;

-~ si les systémes bureautiques deviennent complétement opérationnels
et vraiment utiles, il faudra &tudier de plus prés les besoins en

matiére de sécurité des données.

Le présent rapport fait &tat de la législation fédérale régissant la
sécurité, la confidentialité et la protection des renseignements person-—
nels, de m@me que de politiques administratives actuelles ou 3 venir du
gouvernement fédé€ral concernant 1l'usage des technologies informatiques‘
et la gestion de l1l'information, y compris celles qu'entralnent la Loi
sur l'accds 3 l'information et la Loi sur la protection des renseigne~
ments personnels, en insistant particuliérement sur celles qui ont trait
a la sécurité des donn€es. D'apr@s une &tude préliminaire, dans 1l'opti-

que de la sécurité des données, on voit clairement que ces dispositions

's'appliquent &galement 3 l'information traitée par les systdmes bureau-

tiques. Le rapport signale que les syst@mes bureautiques et les procé-
dures correspondantes doivent pouvoir ré&pondre aux exigences des politi-
ques administratives, juridiques et fédérales sur la communication et
1l'utilisation des informations s'ils doivent servir aux secteurs d'ap-:

plication les plus divers possibles.

Le rapport avance l'argument que la taille du marché de la bureautique
et sa pénétration par les fournisseurs canadiens sont directement
reliées 3 l'aptitude des systémes bufeautiques d traiter les informa-
tions confidentielles. Cette assertion est particuliérement vraie lors-
que de tels systémes sont employés pour accroitre l'efficacité de la
prise de décision par les gestionnaires supérieurs, plutdt que comme des

instruments de productivité& .pour le cheminement des informations admi-

nistratives ou courantes.
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A cet effet, l'étude sbuligne tout d'abord le lien qui existe entre les
besoins en bureautiqﬁe du gouvernement fédéfal et ceux du secteur privé
pour pouvoir traiter les informations confidentielles. Elle démontre
que si les fournisseurs canadiens prennent en considération l'aspect de
la sécurité des données dans leurs soumissions, ils risquent d'accroitre
la valeur des produits bureautiques et leur pénétration dans le marché

canadien et 3 l'étranger.
Le rapport se termine par les recommandations suivantes :

—- l'gtablissement d'une série de lignes directrices et de procé&dures
pratiques pour étendre aux systémes bureautiques les exigences
juridiques et administratives qui régissent actuellement l'accés 3
1'information et l'utilisation de celle-ci, sous la surveillance du

gouvernement fédéral;

- 1la réélisation d'un brojet pilote, qui comporterait peut-&tre un
essai en milieu réel administré Rar‘le ministére des Communica-
tions, pour &tudier les aspects pratiques des problémes de sécurité
des données et des préoccupations correspondantes que suscite

l'utilisation de systémes bureautiques;

- 1'élaboration, 3 l'intention des fournisseurs canadiens, d'une
série de documents qui exposeraient clairement et en termes prati-
ques les exigences en'matiére de sécurité des données que doivent
respecter les systémes bureautiques dans l'administration fédérale
et qui préciseraient dans quelle meéurevces exigences sont sembla-

bles 3 celles du secteur privé.
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II.

A.

INTRODUCTION
HISTORIQUE

Le ministére des Communications coordonne actuellement un certain nombre
d'essais sur le terrain en bureautique. Cette initiative est désignée
par le "Programme de la bureautique". Ce programme consiste 3 tester,
dans certains organismes choisis, diverses combinaisons d'é&quipements
produits par des fournisseurs canadieﬁs, et Ee, dans différents secteurs
d'application., Les essais en questions comportent la transmission de
graphiques, de la parole, vidé&o et de textes par t&lé&phone, par cible et
par fibre optique, ainsi que la réalisation de postés de travail multi-

fonctions.

Le principe du Programme de la bureautique consiste, d'une part, 3

fusionner les technologies informatiques et bureautiques et, d'autre
part, 3 remplacer les technologies informatiques basées sur 1l'impression
(sur papier, sur microfilms, par copieur, par télécopieur, etc.). Jus-—
qu'ici, les essals sur le terrain effectués dans le cadre de ce Pro-
gramme &taient ax&@s sur la technologie méme ainsi que sur la qualité du

travail, sur l'ergonomie et sur d'autres facteurs humains et sociaux.

Le 1®Y juillet 1983, la Loi sur l'accds 3 l'information et la Loi

sur la protection des renseignements personnels &taient adoptées. Ces
deux lois constituent en fait une nouvelle politique de traitement de
l'information pour le gouvernement fédéral. Elle ne sont tributaires
d'aucune technologie en particulier, c'est—d-dire qu'elle s'appliduent
également 3 toutes sortes d'informations enregistrées et contr8lées par
les organismes fédéraux, et elles pfécisent selon quels critéres et dans

quelles conditions l'information peut &tre révélée ou non.,

I1 existe &galement au gouvernement fédéral des politiques et des rdgle-
ments qui prévoient la protection de certains renseignements contre leur

révélation non autorisée. Parmi les nouvelles restrictions concernant
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l'accés 3 l'information et la protection des renseignements personnels,
un grand nombre ont &té ajoutées aux politiques et rd&glements gouverne-—

mentaux en vigueur.

Le Programme de la bureautique et la bureautisation en général suscitent
une question fondamentale, & savoir comment on'applique la nouvelle
politique de l'information (les deux lois susmentionnées) aux développe-
ments -de la technologie informatique, tels que le Programme de la
bureautique, et plus particuliérement comment on devrait réagir aux pré-
occupations que suscitent l'usage de ces technblogies au gouvernement
fédéral et les rapports qui existent entre cet usage et les objectifs du
Programme de la bureautique & l'appui des dé&veloppements du secteur
privé. On n'envisage plus la bureauﬁique comme jouant un rdle de gar-
dien des centres de documentation ou de S5IG. La bureautique doit &tre
accessible 3 tous et &tre facile 3 utiliser. Ses systdmes sont porta-—
tifs. 1Ils combinent des &léments de gestion des enregistrements, de

traitenent &lectronique des données, de traitement de textes et de télé-

communications, y compris leurs procédures et méthodes respectives.

En tenant compte de ces facteurs, la Division des programmes et opéra-
tions de sécurité@ du ministé@re des Communications a demandé & Infoman
Inc. d'entreprendre une &tude sur les questions de sécurité des données
que souldve la bureautique. A ce chapitre, le présent rapport devrait
faciliter le travail accompli en vertu du Programme de la bureautique et
peut—&tre aider les organismes responsables de la direction et de

l'orientation en gestion de l'information.

OBJET ET PORTEE

Le présent rapport a pour but de déterminer les questions de sécurité
des données que suscite la bureautique dans l'administration fé&dérale et
de . cerner,. 3 titre pré&liminaire, celles qui se posent en méme temps ou
qui en résultent pour le secteur privé. Il n'aborde pas‘laAquestion des

informations reliées 3 la sécurlt& nationale, les mesures de protection
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de ce genre d'informations ayant déja &été& prescrites.

Ce rapport n'aborde pas non plus les questions sécuritaires reliées 3
l'utilisation accrue de la technologie de pointe, telles que la protec-—
tion de l'&quipement contre les abus ou le vol. Il n'en demeure pas
moins que de telles questions ont leur importance et qu'elles devront
étre &tudiées pour garantir 1'accessibilité de 1'équipement, en tant

qu'élément int&gral et essentiel de tout bureau automatisé.

Les trois chapitres qui suivent traitent tour 3 tour des trois volets du
rapport. Le premier contient une analyse des essais en cours sur le
terrain, 3 savoir leur domaine d'application, leur contenu 1nformatlon-
nel et les discussions et entrevues correspondantes’ avec les part1c1—

pants.

Le deuxidme passe en revue la législation existante, nouvelle et envisa-
gée, les politiques de sécurité et de gestion de l'information gouverne—
mentale ainsi que les documents connexes concernant la bureautique et la
sécurité des données. Enfin, le but des essais en milieu réel &tant
d'aider les fournisseurs canadiens 3 développer leurs produits et servi-
ces bureautiques, le troisiéme chapitre lance un débat préliminaire sﬁr
les liens entre les exigences en matidre de sécurité des données au gou-

vernement fédéral eﬁ dans le secteur privé.
METHODOLOGLE

Voici en quoi consiste essentiellement le travail :

= passer en revue les aspects suivants des essals de bureautique en

milieu reel que le gouvernement fédéral effectue actuellement :

~ les objectifs du Programme de la bureautique,



- les domaines d'application et le contenu informationnel des essais

en milieu réel et

- les entrevues avec les gestionnaires des essais en milieu réel et
avec d'autres personnes sur les inquiétudes que suscite la bureau-

tique au sujet’' de la sécurité des données;

~ passer en revue les dispositions actuellement en vigueur au gouverne-—
ment fédéral, y compris celles deé prihcipales lois fédérales actuel-
les et envisagées, qui imposent une protection adéquate des renseigne-—
ments d'une certaine nature pendant leur traitement, leur stockage ou
leur transmission &lectronique, afin d'en préserver la confidentialité

et

— déterminer, d titre préliminaire, les exigences de sécurité et de con-—
fidentialit& en bureautique du secteur privé dont la nature ou la

fonction sont semblables a celles du gouvernement fé&déral.

L'&tude a regu pour titre "Sécurité des données”. Ces termes englobent
les notions de "sécurit&”, de "confidentialité&" et de "protection des
renseignements personnels” qui ont toutes des significations trés diffé-

rentes, et en général et sur le plan strictement technique.

Il serait donc utile de définir bri@vement ces trois notions en ce qui a
trait 3 la bureautique ét 3 la gestion de l'information ainsi que dans

le contexte du rapport.

Sécurité : il ne s'agit pas ici de la sécurité physique des ordinateurs
ni du matériel de transmission et autre, ni de l'accés aux immeu—
bles et aux bureaux. Ce terme désigne plutdt les mesures de sécu-
rité logiques qui garantissent que seules les personnes autorisées
peuvent accéder aux systémes bureaﬁtiques et aux informations
qu'ils contiennent. A ce titre, on entend par “"s&curité&" le con-—
trdle de l'accds 3 l'information et les ﬁrocédures nécessaires pouf

protéger celle—ci contre sa communication, sa destruction ou sa
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manipulation non autorisées. Ce type de mesures de sécurité com-—
prend les contrdles de l'entrée en communication, les codes d'ac-—
céds, le rappel, le chiffrement, etc., c'est—d-dire des fonctions

logicielles et de systéme.

Confidentialité : ce terme englobe les rdgles qui régissent la communi-

cation ou la non—communication de certaines informations stockées,
bien.déterminées et identifiables. En ré&sumé&, il dé&signe la néces—
sité de prétéger les données contre leur communication non autori-
sée. Le principe de la révélation des seules informations ihdis—
pensables au travéil fait partie intégrante de la notion de confi-
dentialité., L'obligation de garder confidentiels certains rensei-
gnements, stipulée dans la Loi et dans la politique du gouverne~
ment, s'applique 3 différents niveaux et dans différents contextes,
soit pour le public, par rapport au gouvernement seulement, au
ministére seulement, au Cabinet seulement, aux tiers, 3 un groupe
particulier de personnes participant 3 un programme déterminé (paf
exemple, recensement, impdt sur le revenu) ou 3 l'élaboration d'une
nouvelle politiqﬁe, etc. Les dispositions relatives d la confiden-—
tialité peuvent &tre fonction du poste de l'auteur du document, du

niveau d'activité ou du contenu informationnel, etc., ou de toute

combinaison de ces facteurs.

Protection des renseignements personnels : dans le contexte approprié,

et en vertu de la Lol sur la protection des renseignements person-
nels, cette protection désigne une certaine série de régles concer-
nant la création, le traitement, la transmission, la consultation
et l'utilisation, la protection et la destruction des renseigne-—
ments enregistrés sur des personnes ou reliés 3 ceé derniéres..
Elle désigne &galement les exigences en matiére d'exactitude et de
confidentialité des données relatives d une personne, le droit
d'accés d'une personne 3 ces données et 1l'assurance que les rdgles
d'utilisation des données seront respectées. La protection des
renseignementé personhels est une notion relativement nouvelle et

est devenue un nouveau droit de la personne avec l'avénement de

1l'@re de l'informatique.
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Toutefois, les explications précédentes de ces trois termes ne sont que
provisoires. D'autres efforts sont encore nécessaires pour en &tablir
une définition théorique et pratique, surtout pour la notion assez nou-
velle d'"intégrité des donndes". Par conséquent, dans ce rapport, l'ex—
pression "sécurité des données" est prise.dans un sens collectif, parce
qu'il est encore trop tdt pour &tablir si une question, une préoccupa-
tion ou une exigence particuli@re en bureautique releve de la sécurité,
de la confidentialité, de la protection des renseignements personnels ou

de l'intégrité des données, ou d'une combinaison de ces &l&ments.

I1I. LE PROGRAMME DE LA BUREAUTIQUE
A. OBJET

Le Programme de la bureautique est une initiative d'automatisation admi-
nistrative du gouvernement fédéral, sous forme d'une série d'essais en
milieu'réel lancés et gérés par le ministére des Communications. Ces
essais ont pour but de donner aux entreprises canadiennes de technologie
de pointe l'occasion de démontrer leurs possibilités en bureautique et
de stimuler ainsi le développement industriel au Canada. L'un des prin-
cipaux buts du Programme est donc "d'aider l'industrie canadienne &
satisfaire 3 la demande d'un marché appelé& & devenir de plus en plus

important, tant au Canada qu'd l'&tranger”.

Le Programme de la bureautique comporte un second objectif important
l'acceptation par les usagers de postes de travail multifonctions dans
leur bureau ou autres lieux de travail. Aussi, le ministére .
déploie-t-il des efforts paralldles considérables, dans le cadre de ce
Programme, pour s'attaquer aux questions et préoccupations reliées a

l'ergonomie, aux facteurs organisationnels et 3 la productivité.
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B.

PORTEE ET CONTENU INFORMATIONNEL

bes fonds fédéraux s'élevaﬁt 3 environ 12 millions de dollars ont &t&
affectés aux essals de bureautique en milieu réel. La majorité de ces
fonds serviront 3 procurer 3 cing centres d'essais diverses combinaisons
de’matéfiel, de logiciel, d'installations de télécommunications, etc.
mis au point par des fabricants canadiens. Les sommes restantes servent
au financement des essais en milieu réel et d des &tudes sur des ques—
tions telles que la performance du systdme, l'accueil fait par les usa-
gers, les facteurs humains et sociaux, les aspects organisationnels et

la productivité.
Les essals en milieu réel sont effectués dans les ministéres suivants :

- ministére de la Dé&fense nationale (Direction des services financiers,

d Ottawa et 3 Winnipeg)

'~ Environnement Canada (Service de la protection de l'environnement et

Services de gestion du ministdre, 3 Ottawa-Hull et dans les régions)

- Revenu Canada (Accise) (Interprétation fiscales et gestion supérieure,

3 Ottawa-Hull et 3 Toronto)

-~
—~ Energie, Mines et Ressources (Services administratifs et Personnel, &

Ottawa) et

- Communications Canada (Politique de radiodiffusion et de services con—

nexes et Cabinet du ministre, 8 Ottawa)

Le secteur d'application de l'essai en milieu réel du ministdre de la
Défense nationale est la Direction des Services financiers, et les uti-
lisateurs doivent &tre les agents des politiques et procé&dures financié-
res du Quartier général du ministdre ainsi que du quartier général du

Commandement de l'air et de la Base des Forces canadiennes, tous deux &

Winnipeg. Le contenu informationnel concerne essentiellement la
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politique et l'administration financiéres., 0n'y’Vise surtout le cour—
rier &lectronique, la gestion des activités, la création et le classe-
ment des dOCumehts, 1l'indexation et l'extraction de l'information et
1'utilisation des programmes de calcul de tableaux. Le systéme est d&ji
employé pour les messageries &lectroniques entre Ottawa et Winnipeg,
concernant les erreurs commises dans les transactions relatives 3 la
feuille de paye et au ra&glement automatique des factures.

A Environnement Canada, la premiére &tape de l'essai en milieu réel se

déroule 3 deux endroits, soit :
~ 3 la Direction géndrale des Services de gestion du ministd@re et
- au Service de la protection de l'environnement.

Dané ce cas—ci, on insiste surtout sur le courrier et les messageries
électroniques, la transmission de la parole, le traitement de textes, la
gestion des activité@s et la gestion &lectronique de fichiers. On vise
principalement 3 permettre aux usagers d'adopter le systéme en fonction
des objectifs qu‘ils/quent utiles. Au servicé de la protection de
l'environnement, le systéme est destin€ aux gestionnaires supérieurs et
moyens, alors qu'd la Direction générale des services de gestion, il est
davantage destiné aux gestionnaires moyens et subalternes, ainsi qu' au
personnel administratif et de soutien.

A Revenu Canada (Accise), ie domaine d'application de l'essai en milieu
réel est celui des gestionnaires supérieurs de l'Accise, 3 Ottawa et 3
Toronto, dans le secteur des Interprétations fiscales et dans un groupe

de gestion. L'essai vise surtout les services intégré&s de transmission

.de la parole et des données, les services té&léphoniques de pointe, la

transmission de textes et le traitement des documents. Quant au contenu

informationnel, il s'agit principalement des interprétations fiscales

‘courantes, des procé&dures de soutien administratif de la documentation,

de la création et de l'acheminement des formules, de m@me que de l'éta- -
blissement des calendriers et des programmes journaliers des partici-

pants.,
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L'un des buts de l'essai consiste 3 assurer l'accés individuel en direct

aux bases de données juridiques.

L'essai en milieu réel é-ﬁnergie, Mines et Ressources est axé sur 1l'ex-—
tractioh et le classement &lectronique, au Secteur finances et adminis-
tration, Le principal contenu informationnel de cette application du
Programme réside dans les manuels de ia politique administrative du

ministére.

Au ministére des Communications, le Programme porte-sur le secteur de la
politique de la Direction générale des politiques de radiodiffusion et
de services connexes, ainsi que sur les cabinets du ministre, du sous-
ministre et du sous—ministre adjoint principél. Bien que le courrier
'élect:onique et la correspondance ministé&rielle occupent une place spé-
ciale dans cette application, celle-ci comprend également d'autres fonc—.
tions telles que le traitement de textes, le Télidon, les programmes de
calcul de tableaux financiers, les communications et l'accds des termi-

naux éloignés aux serveurs de fichiers centraux.

En resume, les essais de bureautique en milieu réel sont axés sur 1'éva-
luation des problémes techniques que présentent les différentes combi-
naisons de composantes de création canadienne et sur L'étude de ques=—
tions particuliéres relies & l'introduction des nouveaux systémes et
technologies informatiques dans le lieu de travail. Les principaux sec-—
teurs d'application éont le courrier et les messageries &lectroniques,
L'établissement de calendriers et la gestion des activités, le traite—
ment de textes, le calcul de tableaux financiers, les politiques et pro-
cédures administratives et financiéres, etc. Le contenu informationnel
prévu des essais en cours est ainsi surtout de nature administrative.
Cependant, l'essai en milieu réel entrépris i Revenu Canada (Accise)
inclut la participation du groupe des Interprététions fiscales, et celui
du minist@re des Communications vise surtout l'accélération de la cor-
respondance ministérielle, de la présentation de mémoires au Conseil du
Trésor, de 1l'é@tablissement des rapports et de l'analyse des politiques,

etc.
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L'essal en milieu réel de EMR porte spé&cialement sur l'information mise
4 la disposition du public, en envisageant l'accés en direct au systéme

autonome.

Dans plusieurs essais, il a &té dé&cidé de ne pas confier aux prototypes
du Programme de la bureautique le traitement d'informations confiden-
tieiles. Toutefois, a4 mesure que les utilisateurs se familiafisent avec
leurs systémes bureautiques, on s'attend 3 ce qu'ils tendent progressi-

vement 3 s'en servir autant que possible et 3 ce qu'ils dé&sirent &tre en

mesure de pouvoir traiter tous les genres d'informations.

QUESTIONS ET PREOCCUPATIONS DEBATTUES AVEC LE PERSONNEL DU PROGKAMME DE
LA BUREAUTIQUE

Lors des entretiens avec les gestionnaires de projet et autres agents
participant aux essais en milieu ré&el, un certain nombre de sujets ont
&té débattus concernant les caractéristiques ou exigences relatives 3 la
sécurité@ des données qui s'appliquent 3 la bureautique ou qui en résul-

tent. Voicl un résumé de ces sujets.

- En substance, tous les essais en milieu réel comportent des contrdles
d'accés et d'entrée en communication., En outre, des mesures sont pré-
vues pour distinguer les fichiers ou.documents "publics" ou collec-
tifs, y compris les documents centraux, des documents "privés" ou per-
sonnels, c'est—-3d—~dire ceux qu'on dé&pose dans son propre bureau. La
plupért de ces essais ne prévoient pas de contrdles d'accés ou des
degrés de sécurité distincts au niveau du fichier ou du document.

Seul Environnement Canada failt exceptibn, le syst@me de l'essal en
milieu réel &tant congu avec des contrGies d'accés au niveau de 1'élé-

ment d'information.

— Selon les observations de plusieurs interlocuteurs, du point de vue de
la sécurité des données, il n'est pas toujours possible de faire une

partie de son travail d'une fagon et le reste d'une autre fagon. kn
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d'autres termes, une fois qu'on se familiarise avec l'utilisation de
systémes bureautiques et qu'on commence 3 compter sur eux pour le tra-
vail quotidien, on tend 3 s'en servir pour traiter aussi bien les

informations confidentielles que les autres. 1Ils ont cité, 3 titre

d'exemple, l'expérience du traitement de textes.

Auparavant, les mesures de sécurité des documents imprimés résidaient

en partie dans les contraintes physiques et de volume, c'est-d-dire

.qu'il aurait fallu 3 une personne non autorisée beaucoup de temps pour

parcourir tous les documents d'un classeur afin d'y trouver quelque -
chose d'intéressant; la chose ne serait donc pas passée inapergue.
Avec la technologie et les syst®mes bureautiques, qui sont d'un usage
facile, le degré de_risqﬁe et de vulnérabilité est tout autre, parce
qu'on peut explorer tr@s vite ou de tr&s loin, et sans se faire remar-
quer, des volumes considérables de documents, 3 la recherche de ren-
seignements "intéressants”. On pourrait copier des documents sans
qu'ils n'aient jamais quitt& les archives ou qu'ils n'aient "disparu”

du dossier. Il est &galement possible de modifier &lectroniquement

.des documents sans laisser de traces de modifications qu'on aurait

détectées sur les documents de papier.

Dépendance 3 l'égard du systéme - Si la bureautique réuséit et qu'on
laisse tomber le systéme parallé&le d'impression sur papier,
faudra-t-il tous les jours une copie de saﬁvegarde? Qu'arrivera-t-il
si quelqu'un altére le systéme? Qu'arrive-t-il si un document élec~
tronique est mal class&? Dans un systéme bas& sur des documents de
papier, on finit par voir un document mal classé et par le reclasser,
mais dans un syst@me bureautique, un document mal class& pourrait &tre

perdu 3 jamais.

Ceux'qui connaissent bien les systémes informatiques et de“tfansmis—
sion ont signalé que le recyciage d'un systéme bureautique en fonction
d'une série de normes de sécurité& des données exige énormément de
fonds, d'années—personhes et de temps. La conception de certains sys-—

t@mes rend parfois impossible un tel recyclage. Les interviewés
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étaient d'avis que les aspects de la sécurité des données devraient
étre pris en considération dés le début dans les systémes bureauti-
ques, soit aux étapes de la planification, de la conception, de l'es—-

sai et de la mise en oeuvre.

Sur un plan plus général, l'arrivée prévue de toute une vague d'utili-

sateurs "experts" dans la fonction publique, conjuguée avec la faci-

lité d'utilisation et la portabilité croissante des systémes et de
1'@quipement bureautiques, &tait considér&e 3 la fois comme un sujet
d'inquiétude et comme une bonne raison pour prévoir des politiques et
des procédures de sécurité des données eh bureautique; ycompris

1'étude de ce qui constitue un comportement contraire 3 l'é&thique.
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IV. EXIGENCES DE SECURITE DES DONNEES GEREES PAR LE GOUVERNEMENT FEDERAL

A'

LEGISLATION REGISSANT LA SECURITE DES DONNEES EN BUREAUTIQUE
l. Introduction

La présente section contient une &tude préliminaire, du point de vue de
la bureautique, des principaux lois et rdglements en vigueur ou prévus
qui exigent que l'information d'une certaine nature soit adéquatement

protégée lorsqu'elle est traitée &lectroniquement, afin d'en préserver

la confidentialité., Parmi les lois fédérales qui imposent des restric-

tions 3 l'accds 3 certaines informations enregistrées ainsi que la pro—-

tection des renseignements confidentiels, on peut citer la Loi de l'im—
pdt sur le revenu, la Loi sur la statistique, le Régime de'pensions du
Canada, la Loi sﬁr les casiers judiciaires et la Loi sur-les allocations
familiales. Ce chapitre portera non pas sur des lois particulidres 3 un
organisme ou 3 un programme déterminé& du gouvernement, mais piutat sur
les principales lois qui concernent tous les organismes du gouvernement

et, par conséquent, toutes les applications de bureautique.

- 1la Lol sur l'accés 3 l'information;

~ la Loi sur la protection des renseignements personnels;
- le Code criminel;

~ la Loi sur les secrets officiels;

- la Loi sur la preuve au Canada.

2. Loi sur l'accés 3 l'information

Cette loli, adoptée le 1®T juillet 1983, donne aﬁx Canadiens le droit
d'accé@s 3 des informations gérées par le gouvernement fédéral, y compris
celles qui se présentent sous forme compréhensible par la machine. Il
s'ensult que toute information ou combinaison possible de données pou-

-~

vant &tre extraite d'un systéme bureautique est soumise d cette Loi.
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Toutefois, la Loi pré&voit plusieurs domaines od l'information ne peut
&tre communiquée ou peut l'étfe sous réserve d'examen. Par le fruche—
ment de ces exceptions et de la stipulation de contraintes sur la commu-
nication de certaines informations, la Loi contient une série de crité-
res qui permettent de déterminer les aspects de la sécurité des données

d 8tudier.

Le gouvernement est maintenant juridiquement tenu d'adopter des mesures
de sécurité des données qui soient conformes 3 l'esprit de la Loi sur

-

l'accds & l'information.

3. Loi sur la protection des renseignements personnels

Cette Loi est une version révisée et enrichie de la Partie IV de la Loi
canadienne sur les droits de la personne. Elle a &tendu la définition
des "renseignements personnels" et clarifié certains des droits prévus.

Cette Loi a &té& adoptée le 1°T juillet 1983,

En principe, le droit & la protection des renseignements personnels
exige que les.renseignements directs ou indirects sur les personnes
solent disponibles en temps opportun, exacts et pertinents; qu'ils ‘
soient détruits lorsqu'on n'en a plus besoin; que les renseignements
rassemblés ou enregistrés au sujet des personnes soient limit&s, desti-
nés 3 un but ou 3 un usage bien d&fini et, autant que possible, soient
obtenus directement auprés de l'intéressé; que celui-ci ait le droit de
savoir quelles données existent sur lui, qui.les a rassemblées et qui
les utilise ou les enregistre; qu'il ait également le droit d'accéder
(sauf dans le cas d'exceptions bien déterminées) 3 des renseignements
personnels, qu'il puisse en v8rifier l'exactitude et la pertinence et
demander la suppression, l‘'addition ou la correction de telles données
et que, en cas de conflit, il ait le droit d'en appeler 3 un tiers neu-

tre, comme le Commissaire 8 la protection de la vie privée,




~

A ce titre, la Loi sur la protection des renseignements personnels, '
comme la Loi sur l'accds 3 l'information, expose les critéres de commu-
nication, d'utilisation et de confidentialit@ des renseignements sur les
personnes, y compris ceux qui sont conservés par n'importe quel systéme
bureautique. En ré&sumé&, tout systdme de ce genre employ& par un orga-
nisme f&dé&ral et contenant des renseignements personnels doit pouvoir
garantir que les dispositions juridiques de la Loi sur la protection des

renseignements personnels seront respectées.

4, Loi sur les secrets officiels

Jusqu'é:l'adoption de la Loi sur l'accés 3 1l'information et de la Loi
sur la protection des renseignements personnels, la Loi sur les secrets
officiels &tait la seule loi d'application universelle 3 servir de base
aux réglements et politiques gouvernementales visant 2 garantir que les
renseignements qui ne devaient pas &tre divulgu@s ne le seraient effec-—
tivement pas. La Lol exige &galement que les fonctionnaires prétent
serment de discré&tion. Cependant, pour le moment et dans 1'avenir immé-
diat, il semble que la Loi sur l'accds 3 1'information et la Loi sur la
protection des renséignements personnels prévalent pour la détermination
des crité@res généraux et dé&taillés de sécurité des renseignements conte-
nus dans les systdmes bureautiques. De plus, la Loi sur les secrets
officiels envisageait la sécurité des renseiénements avant tout dans
1'optique de la sécurité& nationale. La Loi sur 1l'accds & 1l'information
prévoit un certain nombre de restrictions, discrétionnaires et obligaF
toires, de 1'acecd@s 3 des cat@gories d'information qui n'inté&ressent pas
forcément la s&curité& nationale, mais qui demeurent confidentielles et

qu'on ne doit done pas communiquer sans autorisation, prématurément ou

.sans contrdle,
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5. Le Code criminel

Le 7 février 1984, un bill omnibus prévoyant des modifications au Code
criminel, le Bill C-19, &tait soumis 3 la Chambre des communes. Pour
les besoins de la présente &tude, il convient de noter deux des modifi-—
cations proposées, concernant la fraude informatique et l'abus des don-
nées. Si ces deux modifications sont adoptées, l'utiiisation des tech-
nologies informatique et de transmission ainsi que des autres éomposants
bureautiques pour le traitement des données confidentielles sera régle—

mentée par la loi.

Dans le contexte de la bureautique en particulier et de l'informatique

et de la transmission en général, il faut &laborer des procédures de

sécurité des données pour qu'en cas d'infraction, surtout de divulgation
de renseignements confidentiels, on puisse porter une accusation en
vertu du Code criminel, indépendamment de la Loi sur l'accés 3 1l'infor-

mation ou de la Loi sur la protection des renseignements personnels.

A cet effet, il faudrait au moins pouvoir démontrer que l'utilisateur
d'un systéme bureautiQue était tout 3d fait conscient et bien informé de
ce qui constitue un comportement fcriminel“ dans l'utilisation de
pareils systémes. Il faudrait également &laborer, 3 l'intention de l'u-
sager, une série d'instructions trés claires sur l'emploi des systdmes
bureautiques, y compris des mesures techniques et procédurales particu-
liéres, pdur que les utilisateurs soient conscients des exigences de

sécurité de données et qu'ils aient aussi regu la formation nécessaire

pour les appliquer. Si ces précautions ne sont pas prises, il pourrait

8tre difficile de mettre la question en litige lorsque les modifications
proposées sur la fraude informatique et l'abus des données entreront en

vigueur.
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-~

A noter qu'en vertu de la Loi sur'l'éccés d l'information et de la Loi
sur la protection des renseignements personnels, ainsi que de la politi-
que du .Conseil du Trésor, la communication sur demande d'informations ne
constitue pas une infraction aux termes de la présente Loi sur les
secrets officiels., Cependant, le recours aux nouvelles peines propo-
sées, en vertu du Code criminel, pour 1l'abus des données, serait encore
possible si les systémes bureautiques &taient en cause dans la divulga-
tion non autorisée de renseignements confidentiels ou personnels et si
l'utilisateur de tels systémes avait &té& mis au courant de la définition

rall

du "comportement non autorisé”.

6. Loi sur la preuve au Canada

On reconnait que l'une des raisons pour lesquelles de nombréux organis—
mes hésitent 3 se convertir entiérement 3 la bureadtique est 1l'incerti-
tude qui entoure l'acceptabilité des documents générés par ordinateur 3
titre de preuve devant les tribunaux. Par conséquent, toute modifica-
tion de la Loi sur la preuve qui recqnnaitréit l'acceptabilité de tels
documents, y compris ceux qui seraient produits par suite d'une mise en
litige, &liminerait un sérieux obstacle i l‘expansion de la bdreautique .
dans des domaines d'application possibles beaucoup plus nombreux

encore.

Actuellement, le projet S5-33 de Loi uniforme sur la preuve représente:
une tentative pouf rendre les lois sur la preuve adapt&es aux technolo—
gies informatiques modernes, en y ajoutant un afticle sur la preuve
enregistrée qui prévoirait l'acceptabilité& dans les tribunaux des enre-
gistrements générés par ordinateurs. Une fois adobtée, la Loi accélére-
rait considérablement la bureautisatidn, surtout dans le secteur privé,
élargissant ainsi la taille et la port&e du marché de la bureautique au
Canada. L'une des grandes ramifications de la loi proposée est que
cette modification de la Loi sur la preuve exigerait &galement que les
systémes bureautiques puissent démontrer l'int&grit& des données en

question.




CONSIDERATIONS RELATIVES A LA GESTION DE L'INFORMATION
l. Introduction

L'objet de la préseﬁte section est double. D'une part, on examine les
politiques gouvernementales sur la protection de l'information et, d'au-
tre part, on y passe en revue les politiques, directives et lignes
directrices relatives d la gestion de 1'information dans l'administra-
tion fédérale. On verra en particulier les politiques relatives aux
préoccupations en matiére de sécurité des données ainsi que leur appli--

cation @ la bureautique ou leur répport avec cette derniére.
2. Politique du gouvernement sur la protection de 1'information
La politique du gouvernement fé&dé&ral sur la sécurité de l'information

est exposée dans le document intitulé "Sécurité de l'information dans la

Fonction publique du Canada"”, publié& d'abord en 1956 par le Conseil

'pfivé du Canada, puls révisé en 1977-1978. Ce document visait l'unifor—

misation en matidre d'identification, de classification et de protection

des informations confidentielles du gouvernement, son objet le plus

-

important &tant de veiller 3 ce que tous les fonctionnaires soient
informés des exigences correspondantes et agissent en conséquence. Le

document expose un systéme de classification 3 quatre niveaux ainsi

u'une série de procédures suivre pour garantir le maintie u
'une série d d a P tir le maintien d'un

" niveau de s&curité@ approprié&, afin de protéger l'information selon sa

valeur pour une puissance &trangére et selon l'&tendue du préjudice ou-

des atteintes que sa communication non autorisée causerait 3 la nation.

Certains principes de cette politique de s&curité sont encore valides,
mais on peut s'interroger sur l'applicabilité de cette dernidre 3 la
bureautique; aussi, nombreux sont ceux qui considérent ce document comme
inadéquat compte tenu des préoccupations actuelles en matidre de sécu-
rité et de nouvelles technologies de l'information. Né&anmoins, les

informations classées comme vitales pour la sécurité nationale ne
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peuvent &tre traitées, transmises ou manipul&es &lectroniquement sans
que des mesures spéciales ne soient'prises pour les protéger contre des
fuites compromettantes et pour prévenir toﬁte surveillance indé&sirable.
C'est pour ces raisons que de telles informations ont &t& exlues de tous

les essais en milieu réel.

Il n'en demeure pas moins qu'on a besoin de confier aux systémes bureau-
tiques le tréitement d'informations confidentielles en assurant un
niveau de s&curité des donn&es approprié. Il en est ainsi Surtout pour
les secteurs od la bureautique doit servir 3 accroitre l'efficacité de
la prise de décisions par les cadres supérieurs (plutdt que la producti-

vité, comme dans le secteur administratif).

3. Politiqﬁe de gestion de l'information

Dans la mesure od la bureautique représente ﬁne tentative d'inté&gration
de technologies de l'information jusqu'ici distinctes, il a &t@ jugé
utile de revoir bri@vement les chapitres de "Gestion de l'information",
Manuel de la politique administrative (MPA) du Conseil du Trésor, dont
certaines sections permettraient de déterminer les préoccupations que

suscite la bureautique au sujet de la s&curité& des données.

Pour aider les organismes gouvernementaux d mettre en oeuvre et 3 admi-
nistrer la Loi sur l'accés 3 l'information et la Loi sur la protection
des renseignements personnels,.et en vertu de ces mémes lois, le Conseil

du Trésor a 8mis en juin 1983 les Lignes directfices provisoires : Loi

sur l'accés 3 l'information et Loi sur la protection des renseignements
personnels (chapitre 410, MAP). Ce chapitre explique. les dispositions
juridiques des deux lois et prescrit les mé&thodes que les organismes du

gouvernement doivent suivre pour s'y conformer.

Du point de vue de la sécurité des données, ces lignes directrices jet-
tent les fondements de l'application des exceptions qui régissent le

refus de la communication des documents du gouvernement ainsi que la
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protection des renseignements personnels, de méme que l'utilisation et
la communication de tels renseignements. Dans ce guide, il est clair
que c'est maintenant dans le cadre de la Loi sur l'accés & l'informa-
tion, qui indique quels renseignements peuvent &tre communiquéé et les-
quels ne doivent pas l'étre, qu'il faut organiser l'information et con-—

sidérer les préoccupations au sujet.de la sécurité des données.

La Partie IIL (Vie privée) des Lignes directrices provisoires est &mise

en vertu et de la Loi sur la protection des renseignements personnels et
de la Loi sur l'administration‘financiére. Le but essentiel de cette
politique est de protéger les renseignements personnels, c'est-3-dire
d'en restreindre la collecte, la conservation et 1l'élimination, aussi
bien que l'usage et la communication. Par "renseignements personnels”,
il faut entendre toute information enregistrée relative 3 une personne
ou qui pourrait identifier'une personne. Il y a lieu, par conséquent,
d'intégrer aux‘technologies bureautiques les principes généraux de la
Loi sur ‘la protection des renseigneménts-personnels, soit ‘les principes
d'exactitude, de pertinence, d'intégralité et d'opportunité, y compris
les procédures appropriées de sécurité des données, en vue de la mise en

oeuvre de cette directive. .

Alors que le chapitre 410 exposait les directives et lignes directrices
de la politique sur la communication et l'utilisation de  1'information,
les chapitres des séries 430, 440 et 450 traitent de l'usage des techno-

logies informatiques.

Les chapitres 435 et 436 traitent de l'usage des technologies des tE1E~
communications au gouvernement f£&déral. En particulier, ils exposent
les politiques et les procé&dures de gestion, d'administration et .d'ac-
quisition des biens et services-de télécommunications et &tablissent les

responsabilités et les exigences en mati@re de protection des données

touchant la sécurité nationale et des autres informations confidentiel-

les. _
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Le chapitre 440 traite des politiques et procédures de traitement &lec-
tronique des données. Il a &té modifié et révisé en décembre 1978 et
s'applique maintenant 3 tous les &quipements, les services et le person-—
nel informatiques employés 3 des fins générales au gouvernement. Alors
que ce chapitre ne désigne pas expressément la bureautique, les princi-
pes qu'il exprime s'y appliquent. Ce chapitre reconnalt l'importahce
toujours croissante des syst@mes informatiques et prévoit que la gestion
actuelle de l'informatique dans les minist@res soit fond&e sur les pro-
cédures courantes de planification et d'approvisionnement, y compri? les
méthodes et les mécanismes relatifs 3 la sécurité et au contrdle. La
section 8/de 'ce chapitre traite spécialement de la sécurité informatique
et constitue un &lément clé de la politique pour ce qui a trait a la
sécurité des donﬁées en bureautique. En outre, selon une directive
énoncée dans cette section, les 6rganismes du gouvernement doivent véil—
ler 3 ce que les renseignements, quelle qu'en soit la forme, dont ils
sont responsables regoivent le niveau de prdtection prescrit pour leur

classe sécuritaire ou leur degré de confidentialité.

Bien que ces chapitfeé aient &té& publiés il y a quelque temps d&jad, ils
prévoient, dans une certaine mesure, l'inclusion de la bureautique et le
fait qué les politiques informatiques et de télécommunications devraient
trds souvent &tre traitées non pas comme des secteurs distincts, mais
plutét comme faisant partie intégrante des,aﬁtres. Les politiques é&non-
cées dans ces chapitres semblent faire déjd &tat du besoin de sécurité
des données et, par conséquent, exigent qu'on tienne compte des facteurs
appropriés, surtout des facteurs techniques, lorsqu'on instaure des sys-—

tdmes bureautiques dans les organismes du gouvernement fé&déral.,

Enfin, les lignes directrices contiennent une s&rie de chapitres sur la
gestion de l'information enregistr@e. Parmi ces chapitres, le chapitre

460 traite de la gestion des documents imprimés, c'est-3a~dire des sup-

ports physiques sur lesquelé 1'information est enregistrée, alors que le

projet de chapitre 461 aborde la gestion des données, c'est-d-dire la
gestion de 1l'information, quel que soit le support physique sur lequel

elle est enregistrée.
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Le chapitre 460 a &té révisé et réédité par le Conseil du Trésor en mars
1983. Il contient la premiére d'une série de politiques sur l'informa-

tion destinées 3 aider les minist@res et les organismes 3 mettre en oeu-

vre les lois sur l'accés 3 l'information et sur la protection des ren—~

‘seignements personnels. L'un des principaux objectifs de ce chapitre

est de garantir que les documents seront protégés contre l'accés, la
divulgation et la modification non autorisés ainsi que contre la des—
truction et la perte. Ce chapitre traite de la gestion des documents du
Cabinetld'un ministre, y compris les documents personﬁels et ceux du
ministére, il.exige que, dans tout systéme d'archives :

~ les documents du ministdre soient inclus 3 titre de sous~ensembles du

systéme de classification des dossiers par sujet de ce ministére et
~ ces documents soient séparés. des documents personnels du ministre.

Ce méme chapitre sur la politique exige que les renseignements confiden—~
tiels du Cabinet constituent un sous—ensemble distinct de renseignements
et soient protégés contre 1'accés non autorisé&, conformément aux procé-
dures supervisées par le vérificateur de la sécurité@ des documents du
Cabinet, au bureau du Conseil privé et, pour ce qui a trait aux docu-
ments du Conseil du Trésor, par le bureau du secrétaire du Conseil du

Trésor.

On propose de substituer le chapitre 461, coﬁcernant la Gestion des don-
nées informatiques, 3 l'ancien chapitre 440.7, Informatique : gestion
des archives. Ce chapitre 461 existe actuellement sous forme de projet
seulement et{est censé couvrir la gestion des informations enregistrées
éous une forme et d'une maniére qui conviennent 3 la communication, &
l'interprétation ou aux traitements automatiques. D'aprds ce projet,
les organismes du gouvernement doivent &laborer des procédurés internes

pour régir des questions précises, telles que :
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- la protection des renseignements personnels, c'est—-d-dire la vie pri-

vée,

- la classification des données assimilables par la machine, selon le

préjudice susceptible de résulter de leur divulgation,

- le stockage, la manipulation, la transmission, le transfert et la des-
truction des informations compréhensibles par la machine et ayant une

cote sécuritaire, et

— la déclassification des données ayant une cote sécuritaire.

REMARQUES SUR LES EXIGENCES RELATIVES A LA SECURITE DES DONNEESjEN
BUREAUTIQUE AU GOUVERNEMENT FEDERAL

Il est clair que la Loi sur l'accés 3 l'information et la Loi sur la
protection des renseigneménts personnels ainsi que les réglements,
directives du CT et politiques administratives correspondantes s'appli—
quent d l'information manipulée par les systémes bureautiques. De méme,
on souligne l'applicabilité de ces dispoéitions en particulier 3 toutes
les informations nouvellement enregistrées ainsi qu'a tous les nouveéux
systémes basés sur les technologies de l'ordinateur, des communications
et de l'information. Pour la premidre fois, les nouvelles politiques
sur l'information offrent un cadre de travail et des critéres juridiques
parfaitement clairs pour l'octroi et la restriction du droit d'acc@s aux

informations du gouvernement.

' En fait, les responsabilitds statutaires du contrdle de la communication

et de l'usage des informations confidentielles sont maintenant nettement

définies,
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Si 1l'un des objectifs de la bureautique consiste 3 favoriser et &
accroftre l'efficacité de la prise de décisions, les gestionnaires supé-
rieurs doivent pouvolr se servir des sysﬁémes bureautiques. Ceux—ci
ddivent donc pouvoir satisfaire aux exigences de s@curité concernant les
documents ministé&riels, ceux du Cabinet ainsi que les renseignements

confidentiels du Conseil privé de la Reine.

Les exigences suivantes présentent un intérét particulier dans le con-

texte de la bureautique :

- les documents confidentiels du Cabinet doivent &tre clairement estam-—

-

pillés 3 ce titre par leur auteur

- les renseignements confidentiels du Cabinet doivent &tre séparés des

autres documents portant sur le méme sujet

- il faut tenir un registre distinct des fichiers qu'on sait contenir
des renseignements confidentiels du Cabinet, pour garantir leur
retrait au cas od des personnes non autorises d y accéder examine-

raient les dossiers et

- les jaquettes de fichiers ou les serviettes contenant de tels rensei-.
gnements confidentiels du Cabinet doivent porter clairement 3 1'exté-
rieur une marque indiquant qu'elles contiennent des renseignements

confidentiels du Cabinet.

On met déj3d en application des exigences pour les documents imprimés,

1 w3 3 - I3 3 \- 03
par l'usage de fichiers et de systémes de classement distincts ainsi que
de codes de couleurs pour les fichiers et l'estampillage des documents
personnels, etc., Si les systémes bureautiques doivent contenir des
documents de ce genre, et ils le devront siirement pour devenir un ins-
trument de soutien efficace dans la prise de décisions des cadres supé-.
rieurs, il leur faudra répondre 3 ces exigences opérationnelles et de

sécurité des données.
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Dans ce contexte, il faut remarquer par ailleurs qu'un grand nombre,
pour ne pas dire la plupart, des renseignements confidentiels du Cabinet
ne touchent pas la sécurité@ nationale, mais ont trait aux politiques,
programmes et initiatives sociales et culturelles du pays (sur les plans
national, régional et local) ainsi qu'aux dépenses correspondantes de
fonds fédéraux (p. ex. un programme régional de travail ou d'encourage-
ment, une initiative culturelle, des projets de changeménﬁs au code cri-
minel concernant le divorce, etc.). Par conséduent, une question impor-
tante se pose : comment distinguer et séparer les documents confiden—

tiels du Cabinet, comme l'exigent les ré@glements sur l'accés 3 l'infor-

mation, dans les syst@mes bureautiques et comment protéger de tels docu-

ments contre leur communication par inadvertance ou sans autorisation.

Alors que les politiques et les méthodes s&curitaires courantes qui
s'appliquent aux t&€lécommunications, 4 l'information, au traitement de
textes, 3 la gestion des documents et des données, etc. ne traitent pas
particulidrement des systémes bureautiques, les principes, eux, demeu-
rent les mémes. Voici, cependant, les principaux problémes qui se
posent & |
N

a) quelle combinaison des politiques, lignes directrices et procédures

en vigueur convient particuliérement @ la bureautique et comment

peut-on l'appliquer;

b) quelles sont les nouvelles questions et préoccupations que suscite
la bureautique 3 l'endroit de la sécurité des données et quel est

le meilleur moyen d'y faire face.

Voici quelques exemples parmi d'autres des problémes patticgliers ila
bureautique et aux inquiétudes qu'elle suscite au sujet de la sécurité
des données : les utilisateurs pourront—ils facilement &liminer et reti-
rer des fichiers? A‘quel moment un “projet”. devient-il document du gou-
vernement et ne peut &tre détruit sans autorisation? Lorsqu'un document
est créé et classé dans un systéme bureautique, ne serait-ce que sous
forme de projet, n'est—-ce pas 13 le moment ol entrent en jeu les consi-

dérations de sécurité des données?
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En matiére de gestion des documents, un dossier est essentiellement un
contenant destiné 3 recevoir.un groupe de documents, alors qu'en bureau-
tique; un fichier ou un nom de fichier est souvent attribué a uniéeul
document (document, lettre, rapport, etc.). De méme, pour les documents
de papier, les méthodes de sécurité fonctionnent essentiellement au
niveau des "documents se trouvant dans un fichier", les chemises portant
une marque spéciale et pouvant contenir et contenant souvent d la fois
des renseignements confidentiels et d'autres qui ne le sont pas. Les
principés et méthodes qui permettent d'identifier clairement les rensei-
gnements confidentiels au niveau de la chemise ou du document de papier
devront &tre convertis en lignes directrices et méthodes pour les systé-
mes buréautiques. Il serait utile de déterminer les  relations entre la .
gestion des documents et ia bureautique, ainsi que les liens de cette
gestion avec les facteurs de sécurité des données prévus par la Loi sur

l'accés 3 l1l'information et la Loi sur la protection des renseignements

personnels,

La bolitique de gestion de l'informgtion du gouvernement (section
460.6.5), plus exactement sur- les documents essentiels, exige que les
établissements déposent un ensemble de documents essentiels dans des
lieux sfirs administrés par les Archives publiques. Dans le cas des
documents de papier, on peut ajouter les microfilms et, dans celui des
opérations traditionnelles ou du traitement de gros volumes de données,
on peut ajouter les bandes de sauvegarde périodique et les vidages de
bases de donn&es. Toutefois, il y a lieu de se demander si ces exigen-
ces doivent &tre appliquées 3 la bureautique. Les systémes bureautiques

sont considérés comme trds dynamiques en ce qui concerne les -modifica-

tions du contenu informationnel et consistent en diverses structures et

- configurations de matériel, de logiciel et de données. Ces systémes

sont un véritable dé&fi pour ce qui a trait aux documents essentiels.

La politique de gestion des documents du gouvernement stipule &galement
que l'é&tablissement et l'application de calendriers de conservation des
documents. doivent se faire au niveau du fichier. Dans les systémes

bureautiques; il est peut-8tre plus pratique de ramener la
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classification et la déclassification sécuritaires, les calendriers de
conservation et 1l'élimination, etc..au niveau du document, ou méme au
niveau de 1'élément d'information, au moyen de régles de contrdle stric-
tes comparables 3 celles qui régissent actuellement les opérations manu-—

elles.

En outre, la Section 440.8.5.6 précise que l'auteur des données & trai—A
ter devrait déterminer eﬁ indiquer clairement la cote sécuritaire des
données, s'il y a lieu. Dans le contexte de la bureautique, il faudrait
a cet effet inclure une fonction qui permetﬁrait d l'utilisateur d'éti-
queter les documents ou les fichiers pour indiquer le degré de sécurité
applicable, de méme que le logiciel et les autres fonctions techniques
nécessaires pour réaliser une application particuliére. A un moment
donné&, il faudrait également prévoir un moyen pour que l'utilisateur
passe ou fasse appel 3 un mode plus sfir dans un systéme bureautique. De
méme, les mesures de contrdle que comportent les systémes bureautiques
pour la saisie, le traitement, la sortie, etc. des données devraient

inclure des &léments appropriés pour la sécurité des données.

L'étude de la politique actuelle du gouvernement sur la protection de

‘1l'information ainsi que des procé&dures de sécurité courantes relatives

aux renseignements confidentiels imprimés a suscité certaines préoccu-—

pations au sujet de la bureautique et de la sécurité& des données. Il

serait utile d'en citer un certain nombre dans le présent rapport.

- Dans le secteur de la déclassification, et &tant donné que le facteur
du temps'de communication de renseignements est souvent important,
1l'utilisation des systémes bureautiques permettra-t—elle de réduire
automatiquement la cote des documents aprés un délai déterminé, une

date précise ou le déroulement d'un événement particulier?

-~ Lorsqu'il s'agit de documents confidentiels sur papier, les exemplai-
res en sont numérotés. En bureautique, comment prévenir la reproduc-
tion non autorisée d'un affichage? L'acc@s aux programmes de déchif-

frement sera—-t—il réservé a certains utilisateurs?
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- Quelle sera la version bureautique du principe de la "mise sous

»n

scellé” et de l'usage du double pli cachet&? Ou celle du regu signé

d'un document? Ou encore celle de la vérification de signature?

Comment traduira-t—-on en bureautique l'ekigence que les combinaisons
de serrures de classeurs soient modifi&es tous les six mois, au départ
d'employés ou lorsque les combinaisons sont compromises (p. ex. les
codes d'acc@s ou les mots de passe seront—ils modifi&s tous les six
mois)? A quels intervalles devrait—on réexaminer les profils des usa-
gers? Faudra—-t-il changer les mots de passe de tous ceux qui sont
reliés au départ d'un employé, p. ex. d'une secfétaire ou d'un agent

administratif qui travaille pour plusieurs personnes?

Comment sera appliqué en bureautique le principe du "besoin de connal-
tre"? Faudrait—-il 1'intégrer au profil d'accds de l'utilisateur? Ou

encore au profil d'accés au document?
La portabilité des micro—ordinateurs et des disquettes conduira-t-elle
d des cas od des agents apporteraient des renseignements personnels

chez eux?

Comment traduira—-t—-on l'exigence que tous les document confidentiels

solent déposés en lieu siir, sous cl&, la nuit, dans un contexte

bureautique od l'application en jeu est disponible en direct 24 heures
par jour? Et accessible de loin ou de chez soi? Ou encore si ces

documents résident sur un support qu'on ne peut dé&placer?

S'il s'agit d'emporter des documents confidentiels chez soi, dans des
contenants sous clé&, la version bureautique consisterait—elle 3 empor-
ter des chargeurs pouvant &tre bloqués? Et qu'en est-il de l'exigence
d'inscrire en entrée et en sortie de tels documents confidentiels?
Comment va-t-on concilier de telles exigences avec l'objectif des sys-

témes bureautiques qui consiste 3 permettre l'acc@s direct, par simple

téléphone, de n'importe ol au Canada (ou au monde)?
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En ce qui concerne l'information et la formation de l'utilisateur en
matidre de sécurité des donndes en Bureautique, une stratégie fondée sur
l'analogie avec les documents imprimés‘pOurrait étre la plus productive,
L'objet de la bureautique &tant que les systémes soient d'un usage
facile et n'exigent donc pas de comnaissances techniques particuliéres,
1'acpect humain, qui consiste 3 garantir la protection des renseigne-

ments confidentiels, constitue le plus grand défi & relever.

Enfin, l'exigence de sécurité des données en bureautiquevdevra tenir
compte des politiques de sécurité en vigueur, comme celle qui régit la
classification des documents, lettres, notes de travail, esquisses gros-
sidres, etc. Dans ce cas-ci, l'analogie consiste & appliquer la politi-
que de classification 3 tous les genres de renseignements enregistrés,
bien que la définition soit axée sur les documents imprimés. Pour ce
qui a trait @ la bureautique, on pourrait se demander comment appliquer
la politique de classification aux brouillons de “"documents &lectroni-
ques” ou aux informations stock&es dans le "dossier privé" d'une per-

sonne.

La combinaison des politiques de sécurité actuelles du gouvernement, de
la Loi sur l'accds 3 L'information et de la Loi sur la protection des
renseignements personnels semble devoir entrainer deux catégories prin-
cipalés de classification de l'information, aux fins de leur protection.
La premidre porterait sur le domaine traditionnel de 1'information tou-
chant les intéré&ts de la défense de la nation, ol les considérations de
colit et de baisse possible de l'efficacité opérationnelle & cause de la
restriction de 1'accds passent aprés les niveaux de sécurité& qu'il faut
assurer aux données. L'autre viserait l'information dont la communica-
tion au public risque de nuire aux inté&r&ts des parties concernées (p.
ex. le gou&ernement, les entreprises et les personnes). C'est ce qu'on
pourrait appeler les renseignements "confidentiels”. Il s'agit en fait
d'une nouvelle catégorie issue des exceptions subjectives en vertu de la
Loi sur L'accds 3 l'information et de la Loi sur la protection des ren-

seignements persomnnels ainsi que de l'avénement du principe juridique de

1'équilibre 3 créer entre le droit d'accés et les pré&judices que
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causerait la divulgation des informations. L'une des possibilités &

explorer dans l'utilisation des syst@mes bureautiques dans l'administra-

_tion fédérale consiste 3 &tablir une distinction nette entre les systd-

mes qui peuvent répondre aux exigences de sécurité rigoureuses pour les
informations vitales aux intéré&ts de la nation et ceux qui peuvent
satisfaire aux exigences moins strictes de sécurité des renseignements

confidentiels.,
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EXIGENCES DE SECURITE DES DONNEES EN BUREAUTIQUE DANS LE SECTEUR PRIVE

Le Programme de la bureautique a été& créé surtout pour aider les fabri-
cants canadiens 3 élaborer et 3 tester en milieu réel diverses configu-
rations de systémes bureautiques, pour améliorer la position concurren-
tielle de l'industrie canadienne et la rendre apte "3 satisfaire 3 la
demande d'un marché qui est appelé i devenir de plus en plus important,
tant au Canada qu'd 1l'étranger”. 'On,s‘est toutefois demand&, au cours
de l'étude, si le gouvernement fédéral, en général, et les cing centres
des essais en milieu réel, en particulier, pouvaient &tre considérés
comme représentatifs des besoins en bureautique du secteur privé et si

les exigences de sécurité des données du bureau &lectronique de l'admi-

nistration fédérale s'appliquent au secteur privé,

Il convient de signaler tout de suite qu'il existe deux différences
essentielles entre le secteur public fédéral et le secteur privé, en ce

qui concerne les exigences de sécurité des données.

Premidrement, au gouvernement fédéral, il existe effectivement des ren-
seighements et des syst@mes de soutien automatisés correspondants, qu'il
faut protéger contre la divulgafion non autorisée, "indépendamment du
colit", parce que des intéré&ts vitaux de la nation sont en jeu. Cepen-—
dant, il s'agit 13 d'un marché secondaire tré@s spécialisé des technolo-
gies de l'ordinateur, des communications et de l'information, en marge
du marché général de l'équipement bureautique. Bien que la demande
existe pdur cette technologie, dans le secteur public et dans le secteur
privé, nous ne pouvions dans le présent rapport qu'aborder ce sujet dans

ses grandes lignes, comme nous l'avons fait.

Deuxidmement, les organismeé fédéraux sont tenus de se conformer aux
lois qui imposent le respect de certaines régles sur la consultation,
l'utiiisation, la communication et la protection de catégories particu-
lidres d'informations entregistrées, c'est—d-dire 3 la Loi sur l'accds a
l'information et 3 la Loi sur la protection des renseignements person-—

-

nels. Quant 3 savoir si cette exigence au gouvernement fé&déral
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s'applique au secteur privé, il existeldans de nombreux pays européens
des lois régissant l'information qui s'appliquent au secteur privé, soit
des lois qui protdgent la vie privée. En outre, le Canada a maintenant
officlellement accepté d'adhérer aux Lignes directrices régissant la
protection de.la vie privée et les flux transfrontiéres de données de
caract@re personnel de 1'OCDE. Ces lignes directrices prévoient l'en-
couragement de tous les organismes des secteurs public et privé 3 adop-
ter de leur plein gré le Code de protection de la vie privé de 1'OCDE,
c'est—-a-dire le droit 3 la pfotection des renseignements personnels
détenus par l'organisme. Un certain nombre d'entreprises canadiennes
ont en effet déja intégré ce droit 3 leurs politiques. Parmi les exem-
ples dignes de mention, il convient de citer IBM, diverses sociétés
d'assurances et, récemment, la Banque royale. On estime en outre que
beaucoup plus d'une centaine de sociétés multinationales américaines ont
déj3d mis en application le Code de protection de la vie privée de
1'OCDE, ou sont en voie de le faire. A noter que les exigences de la
protection de la vie privée sont. en réalité un sous—ensemble des bonnes
méthodes de gestion de l'information en général (c'est-3-dire garantis-
sant des renseignements oppértuns, exacts et pértinents) et des procédu~-
res de sécurité des données, en particulier (c'est-d-dire assurant la
protection des renseignements personnels contre l'accés et la communica-
tion non autorisés). Par conséquent; tout systéme bureautique du gou-
vernement fédéral qui peut répondre aux exigences de sécurité des don-—
nées de la Loi sur la protection des renseignements personnels ne man-
quera pas d'avoir la préférence sur le marché, noﬁ seulement au Canada,
mais aussi 3 l'étranger. En résumé, 3 la lumiére des tendances qui se
dessinent dans le contexte des politiques de l'information, il y a lieu
de dire . qu'un produit qui assure la protection des renseignements per-—
sonnels donnerait 3 son fabricant au Canada un net évantage sur la con-
currence, &tant donné que peu de produits ou sinon aucun en font. autant

3 l'heure actuelle.

D'autre similitudes peuvent &tre soulignées entre les exigences de sécu-

rité des données des établissements fédéraux et celles du secteur privé.

-~

A ce propos, l'objet de la bureautique n'est pas seulement d'accroitre
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la productivité, mais &galement d'améliorer la prise de dé&cision. Pour
les cadres supérieurs d'un organisme, le potentiel de la bureautique
revét une importance particuliére, puisque la bureautique permet de con-
sulter facilement les informations clés, et ce 3 tout moment, indépen-—
damment de l'endroit od l'on se trouve, réduisant ainsi au minimum les
retards et les pertes de temps en transmission, etc. Dans le présént
contexte, on peut soutenir qu'il existe une analogie entre les exigences
fbnctionnelles des secteurs public et privé ainsi qu'entre les rapports
des gestionnaires supérieurs d'un ministdre avec leur ministre et ceux

des cadres supérieurs avec le président d'ume entreprise.

Par exemple, l'&@laboration d'une importénte politique gouvernementale
dans- un délai détermihé et en vue d'une date de lancement critique exige
qu'ﬁn nombre restreint de personnes clés puissent, depuis plusieurs
endroits 3 Ottawa et peut—&tre au Canada, communiquer des renseignements
sous forme de projets de documenté, opinions, etc., tout en garantissant
3 ces informations certains degrés de sécurit&. Il n'en est pas autre—
ment dans une entreprise, od l'on traite parfois d'une affaire impor-
tante, d'un changement dans la direction de l'entreprise, d'un rachat,
etc. Trés souvent, des mots de passe sont employés, différents groupes
de personnes sont concernds (et par conséquent, tous les autres inter-
venants doivent &tre exclus de l'accds & l'infqrmation), la documenta-
tion (sur papier et &lectronique) doit &tre tenue séparément, etc.

Bref, la Loi sur l'accés 3 l'information ainsi - que lé séparatioﬁ des
documents d'un ministére de ceux du Cabinet du ministre, la distinction
entre les documents ordinaires et les documents confidentiels du
Cabinet, etc. sont autant d'exigences relatives 3 la sécurité des don-
nées qui sont aussi nécessaires au secteur privé, surtout lorsque les
cadres supérieurs désirent compter en toute confiance sur un systéme
bureautique. En deux mots, ces exigences consistent A pouvoir assurer
différents degrés de protection & des unités d'information figurant dans
Qn "classeur électronique" et accessibles aux seuls groupes (qui varient
souvent) de personnes qui en ont besoin dans l'exercice de leurs fonc-

tions.
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Sur le plan quotidien ou opérationnel, au gouvernement fé&dé&ral, il

l'accéds 3@ l'information et les besoins du secteur privé. Parmi les ren—
seignements confidentiels 3 protéger, on peut citer les secrets de : ,
fabrication, les renseignements sur la création de produits, les données

financidres, y compris la planification budgétaire, les enquétes (inter-

nes), les stratégies et les tactiques de lancement d'une politique, d'un
produit ou de services nouveaux, la réorganisation de L'organisme, la
planification des carriéres, etc. Ce qui distingue ici la protéction
des renseignéments confidentiels du gouvernement fédéral de celle du
secteur privé, c'est que, dans le premier cas, les dispositions décou-
lent des lois ou des politiques globales du gouvernement; alors qﬁe,
dans le second, leur mise en oeuvre dépend de l'analyse des cofits et des
risques 3 prendre. Par conséquent, les syst@mes bureéutiques conformes
a la Loi sur l'accés 3 l'information et 3 la Loi sur la protection des
renseignements personnels, aux politiques du gouvernement régissant les
documents ministériels, les renseignementé confidentiels du Cabinet, la
protection des informations gouvernementales générales, etc., et compor—
tant des fonctions de sécuritd des données, séront sans doute plus com—
merclalisables dans le secteur privé. Cela est d'autant plus vrai que
l'ajout aprds coup de telles fonctions 3 un systdme existant est trds

coliteux, parfois au point de ne plus &tre rentable pour l'entreprise.

Les énoncés qui précédent devraient &tre considérés comme des remarques
préliminaires uniquement, puisque l'examen approfondi des besoins du
secteur privé en matiére de sécurité des données &tait au départ loin de
faire l'objet de la présente &tude. Toutefois, il est vrai qu'd l'ex-
ception des considérations de sécurité& nationale, le gouvérnement fédé-
ral a actuellement des obligations. de protection des données plus stric-—

tes que celles du secteur privé.

Cependant, pour certaines de ces dispositions (p. ex. la protection des
renseignements personnels), on constate une tendance internationale 3
&tendre les exigences au secteur privé, alors que pour d'autres, les

exigences fonctionnelles des organismes fé&déraux sont tr@s semblables 3
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celles du secteur privé. 8i les essais en milieu réel du Programme de
la bureautique doivent servir de banc d'essai 3 l'élaboration de pro-—
duits bureautiques pour répondre aux besoins du marché&, l'inclusion des
considérations de sécurité des données dans ce processus devrait accroi-
tre la valeur et la possibilité de commerciéliser de tels produits sur

le marché& canadien et 3 l'&tranger.



VI. CONCLUSIONS ET RECOMMANDATIONS

Les essais actuels de bureautique en milieu r&el entrepris en vertu du
Programme de la bureautique sont ax&s sur L'é@laboration et l'intégration
des &quipements informatiques et des té&lécommunications ainsi que du
logiciel connexe. Par conséquent, dans ces essals, on a cherché& surtout
d assurer la communication entre les diffé&rentes composantes et 3 rendre
exploitables les logiciels correspondants. Les objets secondaires des
essais en milieu r&el sont l'acceptation par les utilisateurs des postes
de travail multifonctions dans leurs bureaux ou autres lieux de travail,
" ainsi que l'&tude des questions et des pré&occupations reliées 3 l'ergo-
nomie et aux autres facteurs sociaux. Il n'est donc pas surprenant que
les considérations de gestion de 1'information, en général, et de sécu-—
rité des données, en particulier, n'aient pas &té& la princiﬁale préoccu—
pation lors du lancement des essais.
11 semble bien qu'on se soit inté&ressé 3 la sécurité& des données dans
certains des essais en milieu réel, quoique, dans l'ensemble, il semble
qu'on ait &t& peu conscient du vaste &ventail de questions et de préoc-
cupations concernant la sécurité des données, surtout de ce qui consti-
tue des informations confidentielles, par opposition aux informations
qui touchent directement la s&curit@ nationale. Il a &té& décidé,. dds le
début de certains essais, que les systdmes bureautiques ne serviraient
pas, durant leur rodage, 3 manipuler.des informations confidentielles.
Toutefois, les responsables des essais n'ont pas reconnu que, passé& ce
stade, ils devront tenir compte de la s&curit& des donn&es lorsqu'ils
décideront si les systémes bureautiques seront utilis&s en permanence,
\
et, le cas &chéant, de quelle fagon. Il est vrai qu'on n'a pas décidé
encore comment et ol les essais de bureautique en milieplréelidevraient
&tre développés ou mis en place pour &tre exploités en permanence, mais
les intéressés semblent favorables 3 1'&tude des considérations de s&cu-—

rité des données.
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Le contenu informationnel des essais en milieu réel semble &tre centré
sur les secteurs administratifs, plutdt que suf les domaines opération-—
nels et relatifs aux politiques gouvernementales, c'est-d-dire sur les
cheminements des informations relatives au personnel ainsi que sur les
donndes et messages financiers et administratifs. Exception & noter,
celle du MDC, ol les essais portent sur le secteur des politiques et la
correspondance ministérielle, aussi bien que sur les cheminements des
documents 3 l'arrivée et au départ du Cabinet du ministre. Ce sont 1la

les domaines types susceptibles de causer des inqui&tudes au sujet de la

sécurité des données.

Qutre certaines questions de protection des renseignements personnels,
les usagers sont dans l'ensemble peu conscients de la nécessit& de pro-
téger les données, en général, et de l'application pratique de cette
sécurité aux systdmes bureautiques, en particulier. On convient généra-
lement que l'une des questions clés, sinon la plﬁs importante, consiste
3 informer et &duquer l'usager en matiére de sécurité des données. Plus
précisément, c'est dans le domaine des renseignements qui ne touchent

pas la sécurité nationale et dans celui de la protection d assurer aux

"informations confidentielles que les malentendus ou l'inconsicience

constituent le plus grand obstacle. On a signalé en outre que, lorsque
les usagers se familiarisent avec certaines fonctions d'un systéme et
l'utilisent sans difficulté (p. ex. le traitement de textes), ils
oublient trés vite qu'un tel#systéme n'était pas destiné au traitement
ou i la communication de renseignements confidentiels et n'avait. pas été
congu dans cette perspective. Certains ont également fait remarquer
que, si les usagers actuels des systémés de bureautique sont peu expéri-
mentés, la vague suivante d'employés comptera de nombreux experts dans
tous les secteurs de l'administration, d'od les possibilités croissantes
de mauvais usage des renseignements et la néceésité dJintégrer des mesu-

res de sécurité.
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On semble s'accorder pour reconnaitre que la bureautique est uﬁe techno-
logie d'intégration. En méme temps, l'incertitude ré&gne quant a 1l'ana-
logie des questions de sécurité des données en bureautique et de celles -
du traitement des données, de l'informatique et des communications ou
méme des documents sur papier. Selon certains, les &léments de sé&curité
de chacune de ces technologies pourraient s'appliquer‘é la bureautique,
mais cette dernidre, 3 cause de la facilit& d'utilisation de ses fonc-
tions de transmission (et de sa portabilité),ususéite de nombreuses
inqui&tudes. On a signalé que la protection de la confidentialité& des
renseignements confidentiels en bureautique &tait bien plus qu'une sim-
ple question technique. Tout aussi importante est la nécessité& d'é&labo-
rer, pour l'utilisation quotidienne des systémes bureautiques, des pro-—
cédures d'exploitation pratiques et pragmatiques qui tiennent compte non
seulement des fonctions techniques de sécurité de ces systdmes, mais
également de la manipulation des disquettes et des imprimés, du vidage
de la mémoire, de la manipulation des mots de passe, du chiffrement,

etc.

Les experts techniques et opérationnels des technologies informatiques
et des communications conviennent tous qué,.si 1'on ne tient pas compte

des fonctions appropriées de sécurit& des données dés les premidres &ta-

pes de la conception de systdmes bureautiques et de 1'&laboration des

caractéristiques fonctionnelles, il est entgénéral bien plus colteux
d'ajouter de telles fonctions par la suite. L'essai en milieu réel au
ministére des Communications. comprend l'utilisation de terminaux intel-

ligents portables ou de micro-ordinateurs. Cette utilisation suscite de

nouvelles inquiétudes au sujet de la s&curité& des données et doit se

faire sous réserve de l'examen des risques additionnels encourus.

Au cours des trois derniéres décennies, le gouvernement f&déral a adopté
une politique de sécurité& en vue de protéger les renseignements touchant
la sécurité nationale contre toute divulgation non autorisée et a acquis
une vaste eipérience dans ce domaine. Bien que 1l'on s'accorde 3 dire
que la politique de s&curité de 1956 est périmée et doit &tre remaniée
en fonction des technologies de l'information et des nouvelles lois sur

1l'information, un grand nombre des principes exprimés dans cette
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politique s'appliquent toujours. De méme, le gouvernement f&déral a

- €laboré des politiques sur l'accés et l'utilisation des informations,

sur l'utilisation des diverses technologies de l'information ainsi que
suf la gestion au jour le jour des informations enregistrées. Bon nom-
bre de ces politiques contiennent des &l&ments qui témoignent des préoc-—
cupations relatives d la sécurit&. La bureautique englobe tous.les
aspects des technologies de l'information et de la gestion de l'informa-—

tion, y compris la sécurité.

Le gouvernement fé&déral a effectivement adopté des crit@res et des nor-
mes de s&curité des données, auxquels il faut se conformer lorsqu'on
utilise le maté&riel informatidue et de transmission pour manipuler des
informations confidentielles reliées 3 1'intérét nationél, mais on ne
dispose actuellement d'aucun critdre précis, pratique et complet pour la
manipuiation des renseignements confidentiels (ne touchant pas la sécu~
rité nationale) dans divers contextes de traitement €lectronique des
données., Il existe un besoin urgent de tels crit@res. L'un des objec—
tifs inh&rents 3 la bureautique &tant d'accroftre l'efficacité de la
prise de décisions dans tous les secteurs de l'organisme, il faut &tre
en mesure d'inté@grer les informations confidentielles aux systémes
bureautiques. Pour que l'administration f&dérale puissé utiliser ces
derniers dans des applications aussi diverses que possible, les systémés
et les procé&dures correspondantes doivent pouvoir satisfaire aux exigen—
ces juridiques et administratives fédérales de la politiqﬁe de 1l'infor-

mation sur la communication et l'usage des informations.

I1 ne fait aucun doute que les politiques administratives actuelles et
nouvelles du gouvernement fé&d&ral concernant.l'utilisation des diverses
technologies de l'information et la gestion de l'informatidﬁ, y comprié
celles qui ré&sultent des dispositions de la Loi.sur l'accds 3 1l'informa-
tion et de la Loi sur la protection des renseignements personnels, s'ap-
pliquent &galement aux informations en bureautique. Cepeﬁdant, étant
donné que la bureautique est une nouvelle technologie d'inté&gration, on
ressent le besoin d'un projet pilote qui vise 1l'application 3 cette

technologie des nouvelles politiques de gestion de l'information du
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gouvernement. Par exemple, l'un des instruments utiles 3 é&laborer con-
siste en une matrice des types d'informations dont la divulgation est
exclue en vertu de la Loi sur l'accd@s i l'information et de la Loi sur

la protection des renseignements personnels, précisant si l'exclusion

est obligatoire ou discrétionnaire, s'il faut appliquer le critére

objectif ou subjectif, si la consultation d'autres personnes est néces-—
saire, etc.; de méme, une telle matrice devrait &tre traduite en carac-

téristiques obligatoires des systémes de bureautique & l'usage du gou-

vernement.

On constate le besoin d'@laborer une sé&rie concréte de lignes directri-
ces, de procé&dures et de méthodes qui garantiraient la conformité& de
1'utilisation des nouvelles technologies de l'information au gouverne-
ment f&dé&ral avec les dispositions des lois en vigueur et avec les nou-
velles politiques de l'infb;mation, surtout en ce qui concerne la sébu—
rité des informations confidentielles. L'élaboration d'un tel ensem-
ble de lignes directrices, procédures et méthodes pour les systémes
bureautiques sur les informations confidentielles qui ne sont pas

-

reliées 3 1l'intérét national constituerait une fagon d'expérimenter

.l'application, intégrée aux systémes bureautiques, de la politique, des

directives, des normes et des lignes directrices du gouvernement régis-—

sant le traitement et la transmission des données.

-~

Le ministére des Communications est & l'avant—garde de 1'&laboration de

systémes bureautiques. De méme, l'essai de la bureautique en milieu

réel dans ce ministére comporte l'usage de umicro—ordinateurs portables,

alors que le domaine d'application est le secteur des politiques et du
Cabinet du ministre, c'est—d—dire un secteur od l'on manipule des infor-
mations confidentielles. Pour ces raisons, et 3 cause du rdle du

Ministdre dans les domaines de la technologie de pointe en informatique

- et en communications, y compris la sécurité des'gommunications, il y

aurait lieu, pour le MDC, conjointement avec d'autres organismes compé-

tents du gouvernement et d'entreprises représentant le secteur privé, de

lancer un projet bilote qui traiterait de facon pratique des pré&occupa-
tions que suscitent les systémes bureautiques au sujet de la sécurité

des données.
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Les avantages de la bureautisation d'un organisme consistent dans l'ac-
croissement de.la productivité et de l'efficacité du processus de prise
de décision. 8i la bureautique, en tant qu'instrument de productivité
pour la manipulation des flux d'informations courants, est dfune-renta—
bilité restreinte, son adoption pour la prise des décisions profite bien
plus 3 l'organisme. Toutefois, pour qu'un systéme bureéutique soilt un
mécanisme de soutien au processus de prise de décisions, il doit pouvoir
manipuler des informations confidentielles et comporter des fonctions
qui aident 3 rgspécter les obligations en matid&re de sécurité des don-

z
nees.

Par conséquent, la taille du marché et le rythme de pénétration de ce
marché par les fabricants canadiens de matériel bureautique sont direc-—

tement reliés au degré d'aptitude des systémes canadiens 3 manipuler les

informations cdnfidentielles.» Il en est ainsi surtout du marché du sec—

teur public au Canada et aux Etats—-Unis, qui doit se conformer aux exi-

gences des différentes lois sur 1l'information.

Pour que les fournisseurs canadiens de systémes bureautiques aient accds
aux plus vastes marchés possibles dans le secteur public fé&déral, leurs
systémes doivent pouvoir satisfaire aux exigences de sécurité des don-
nées du gouvernement fédéral, y compris celles qui découlent de la Loi
sur l'accés 3 l'information et de la Loi sur la proteétion des rensei-
gnements personnels. En outre, comme de nombreuses dispositions des
lois fédérales sur l'information sont analogues aux besoins du secteur
privé et que ce dernier tend 3 adopter le droit & la protection des ren-—

seignements personnels,. 11 est indispenSable que les fournisseurs cana-

diens en prennent conscience aussitdt que possible.

Par consé@quent, il faut attribuer une forte priorité& 3 la pré&paration, a
l'intention des fournisseurs canadiens de systémes bureautiques, d'un
document qui traduise en termes clairs et simples les dispositions de la
Loi sur 1l'aceds 3 1'information et de la Loi sur la protection des ren-
seignements personnels ainsi que les préoccupations du gouvernement

fédéral en matiére de sécurité des données, afin que les fournisseurs
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intégrent les fonctions correspondantes dans les produits qu'ils met-—
tent sur le march&. Un tel document devrait &galement faire le lien
entre les exigences actuelles du gouvernement fédéral en matiére de

sécurité des données et celles du marché au Canada et 3 l'&tranger.

Le présent document ne prétend pas offrir une &tude intégréle des ques-—
tions et préoccupations relatives 3 la sécurité, 3 la confidentialité et
d la protection des renseignements personnels suscitées par la bureauti-
sation du gouvernement f£é&déral. Une telle &tude exigerait bien plus de
temps et couvrirait un champ beaucoup trop vaste. Ce rapport représente
plutdt un apercgu préliminaire des sujets de préoccupation{‘ Néanmoins,
lorsque les essais de bureautique en milieu réel auront atteint leurs
objectifs techniques et qu'on aura appris 3 régler les principaux pro-

blémes ergonomiques, il est clair qu'il faudra envisager les questions

reliées au contenu informationnel et 3 la sécurité des données.
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VII. POSTFACE

Depuis la production du rapport de 1984 sur la sécurité& des données, il s'est
produit un certain nombre d'&vénements liés aux questions de sécurit&, de

confidentialité et de protection des renseignements personnels.

Premid&rement, le 15 décembre 1985, une série de modifications au Code criminel
sont entrées en vigueur. Deux d'entre elles avaient‘trait aux fraudes
informatiques et 3 l'abus des données. Avec les articles concernant les
fraudes en mati@re de té&lécommunication, ces deux modifications semblent
offrir une protection ad&quate contre l'utilisation non autorisée des
technologies des domaines de l'informatique, des communications et de la
bureautique de méme que des logiciels et dés données et corriger la

situation. Une &tude détaillée de ces nouvelles modifications est faite dans
une publication mise & la disposition des participants au Carrefour

international de l'information &lectronique et intitulé&e Questions de droit

"que posent les syst@mes informatiques int8grés : Apercu des considérations

pratiques et des ré&cents développements.

Deuxidmement, les &tudes sur la s€curit& des données faites en 1984 ont mis en
lumidre le fait que les lois concernant l'information &taient une des raisons
principales expliquant les préoccupations et les besoins en matiére de
protection des données. On s'est &galement rendu compte que les liens entre
les lois concernant l'information et la gestion des dbnnées (notamment les
aspects concernant la s&curité, la confidentialité, la protection des données)
n'étaient pas bien compris. En conséquence, on a entrepris une série d'&tudes
visant 3 corriger les anomalies constat&es dans le rapport sur les Queétions

d'ordre légal mentionnées précédemment. En plus du Code criminel, le rapport

examine &galement les pr&occupations en matidre de sécurité, de
confidentialité et de protecﬁion des données résultant de la Loi sur la preuve
au Canada (par exemple, l'admissibilité& en preuve deé états produits par ‘
ordinateur, l'authentification, etc.) la Loi sur l'accés 3 1'information et la
loi sur la protection des renseignements personnels, les droits d'auteurs et
les exigences relatives 3 la conservation des dossiers (par exemple,
devrait-on y apporter des modifications pour permettre-la conservation des

états informatiques)?
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Dans ce contexte, notons que le comité parlementaire qui a &tudié les trois

premidres années d'application de la Loi sur l'accds a 1'information et de la

‘Loi sur la protection des renseignements personnels a recommandé au

gouvernement fédéral, dans son rapport de 1987, d'incorporer dans la Loi sur
la protection des renseignements personnels certaines mesures de protection

des données.

Le comité a spéceifiquement recommandé "... d'adopter des mesures de sécurité .
administratives, techniques et physiques appropriées pour assurer la sécurité
et la confideﬁtialité des dossiers et pour les protéger contre toute menace ou
danger &ventuel 3 leur sécurité ou 3 leur intégrité;.." (recommandation 5.25,
p. 28). La loi de la province de Québec sur la protection des renseignements

personnels contient déjad des exigences de ce genre.

La troisi2me activité principale qui a suivi le rapport de 1984 sur la
protection des données a &té la mission confide par le ministére des.
Communications de faire des études en vue de déterminer les besoins des
utilisateurs du secteur privé en matidre de sécurité, de confidentialité@ et de
protection des données dans les syst@mes bureautiques intégrés et dans
1'échange d'informations. Entreprise par la soci&té Stevenson Kellogg Ernest
et Whinney, consultants en gestion, appuyée par Thorne Ernest et Whinney,
comptables agréés et Infoman Inc., consultants en gestion et en politiques en

matidre d'information, l'é&tude visait 3 :

- déterminer, par l'examen d'ouvrages, d'études et de travaux de groupes de
recherches, les besoins du secteur privé (c.-3-d. les organisations non
gouvernementales) en matidre de confidentialité&, de sécurité et de
protection des renseignements dans les systémes bureautiques;

- déterminer si le passage du papier aux documents "&lectroniques"” dans les
systdmes bureautiques entraine des probldmes nouveaux ou différents et un

ensemble de besoins différent en matidre de systéme;

- &établir une liste des besoins des utilisateurs qui pourralt servir aux

-

fournisseurs et aux organisations cherchant 3 &laborer et 3 exploiter les

produits; et
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- faire en sorte que les résultats de 1'étude fassent partie de la
contribution canadienne 3 1'élaboration de normes en matiére de

protection par l'International Standards Organizatioh (150).
Ces &tudes devraient &tre complétées 3 l'automne de 1987.

Quatriémemeht; noﬁons que le Centre canadien de recherches sur
l'informatisation du travail (CCRIT) et les Archives publiques du Canada
parrainent un projet qui donnera lieu 3 1'élaboration de "spécifications
fonctionnelles pour la gestion de documents électroniques dans les systémes
bureautiques (ISO0)". Un groupe de travail cdmposé de représentants et
d'experts d'organismes fédéraux importants et de l'industrié prévoit produire
un ensemble de projets de normes 3 1'été de 1987, Ce qui est intéressant,
pour ce qui a trait 3 la protection des données, c'est qu'un rnombre important
de ces spécifications fonctionnelles auront trait & des questions d'acc@s et
de confidentialité, de classifiéation, de protection des renseignements, de
protection et de conservation de données de grande importance, d'accés et de

contrdle d'utilisation, etc.

Enfin, depuis 1984, le gouvernement fédéral a entrepris une importante

‘révision de sa politique en matidre de sécurité. Celle—ci a donné lieu 3 la

publication, le 18 juin 1986, par le Secrétariat du Conseil du Trésor, d'une
nouvelle."politique du gouvernement canadien en matidre de sécurité" et d'un
ensemble de "lignes de conduite concernant la mise en place de la politique en

matidre de sécurité" le 11 aodt 1986.

La nouvelle politique en mati@re de sécurité comporte un certain nombre de

caractéristiques qu'il convient de mettre en &vidence; on a notamment :

- adopté une approche libérée de la technologie pour ce qui est de la
protection de l'information et on prévoit un cadre et des normes de
gestion généraux pour ce qui est de la protection des données au

gouvernement; et,
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- &tabli deux types principaux de classification de sécurité; le premier.
ensemble concerne l'information d'intéré&t national. Voici les

différentes catégories retenues :

TRES SECRET - vise 3 prévenir un tort particulildrement grave 3 l'intérét

national,

SECRET - vise 3 prévenir un tort grave 3 l'inté&rét national,

CONFIDENTIEL - vise 3 prévenir un tort d l'int&r&t national,

On a abandonné la cote DIFFUSION RESTREINTE qui ne peut désormais &tre
attribude qu'au matériel regu de L1'OTAN et de 1'OCDE et faisant partie de

cette catégorie.

L'aspect le plus important de la nouvelle politique en matidre de sécurité,
c'est qu'ellg vise 3 réduire le nombre de documents qu'il faut classer. Pour
ce faire, on a étaBli une nouvelle catégorie de protection de 1'information
“sensible" (conformément 3 ce qui a &té suggéré dans le rapport de 1984
concernant la protection des données). La nouvelle politique comprend une
nouvelle catégorie, soit "1'information PROTEGEE", c'est~a~dire celle qu'il
faut protéger davantage, maiS'qui n'est pas d'intéré&t national. Par exemple,
l'information 3 laquelle on ne peut accéder en vertu de certaines dispositions
de la Loi sur l'accés 3 l'information et de la Loi sur la protection des
renseignements personnels (par exemplé, des - données personnelles, celles qui
ont trait 3 un tiers, les données relatives d l'application de la loi et les
données d'enquédte). Pour protéger ces informations, on-en limite l'accés aux

personnes qui ont “besoin de savoir”.

Il se peut que les exigences en matidre de protection des données dans les
systdmes bureautiques intégrés, pour ce qui est de l'information "PROTEGEE"

dans le secteur public, correspondent & celles qu'on impose en général dans le

secteur privé.
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Il sera également trés intéressant de savoir dans quelle mesure la situation
canadienne ressemble 3 celle d'autres pays ou différe de CellE"Cl- Les
commentaires des part1c1pants au CLIEL sur la securlte des données et sur des
questlons comnexes dans les syst@mes informatiques int&grés seront donc des

plus appréciés.
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Pour plus de détails,
veuillez communiquer avec :

Le Centre canadien de recherche
sur lnformatisation du travail
1575, boulevard Chomedey
Laval (Québec)

H7V 2X2

(514) 682-3400

For more information,
please contact:

Canadian Workplace
Automation Research Centre
1575 Chomedey Bivd.

Laval, Quebec

H7V 2X2

(514) 682-3400




