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AVIS N° DGTP-008-93 

Document de discussion publique sur les communications 
radiotéléphoniques et la protection de la vie privée  

Par la présente, Industrie et Sciences Canada annonce la 
divulgation d'un document de discussion publique portant sur les 
télécommunications radiotéléphoniques et sur la protection de la 
vie privée. Le Ministère invite tous les intéressés à soumettre 
des observations écrites au sujet des options proposées dans le 
document susmentionné. 

On peut se procurer le document de discussion à la Direction 
générale des services d'information, Industrie et Sciences 
Canada, 300, rue Slater, Ottawa (Ontario), KlA 008, [téléphone : 
(613) 990-4900], et aux bureaux régionaux de l'ancien ministère 
des Communications installés à Moncton, Montréal, Toronto, 
Winnipeg et Vancouver. 

Les observations doivent être adressées au directeur général, 
Politique des télécommunications, Industrie et Sciences Canada, 
300, rue Slater, Ottawa (Ontario), KlA 008. Pour être étudiées, 
elles devront être reçues dans les 90 jours qui suivront la 
publication du présent avis dans la partie I de la Gazette du 
Canada. Toutes les observations devront porter les mentions 
suivantes : Gazette du Canada, partie I; date de publication; 
titre et numéro de l'avis. 

Pendant les deux semaines qui suivront la date limite fixée pour 
la réception des observations, le public pourra consulter, aux 
heures normales de travail, à la bibliothèque d'Industrie et 
Sciences Canada, 300, rue Slater, Ottawa (Ontario), toutes les 
observations reçues en réponse au présent avis. Pendant un an à 
partir, de la même date, il pourra également les consulter aux 
bureaux régionaux susmentionnés situés à Moncton, Montréal, 
Toronto, Winnipeg et Vancouver. 



I Fait à Ottawa le août 1993. 

De même, environ deux semaines après la date limite fixée pour la 
réception des observations, on pourra obtenir copie des 
observations en s'adressant à ByPress Printing and Copy Centre 
Inc., 300, rue Slater, pièce 101A, Ottawa (Ontario), K1P 6A6; on 
pourra se présenter au comptoir, téléphoner au (613) 234-8826, 
envoyer un message par télécopieur au (613) 234-9464 ou faire 
parvenir une commande postale. Des frais raisonnables seront 
facturés pour la reproduction et la distribution. 

Micliàel Helm 
Directeur général 
Politique des télécommunications 
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LES COMMUNICATIONS RADIOTÉLÉPHON/QUES 
ET LA PROTECTION DE LA VIE PRIVÉE  

1. INTRODUCTION ET OBJECTIFS 

Compte tenu de certaines initiatives que le ministre des 
Communications a récemment prises afin de protéger le caractère 
privé des télécommunications, les fournisseurs du service 
cellulaire, entre autres, ont encouragé le Ministère à prendre 
des mesures pour limiter la prolifération des récepteurs à 
balayage capables de capter les fréquences du service cellulaire. 

Le présent document vise à favoriser la consultation du public, à 
la demande du Ministre, et à orienter les interventions. On y 
explore la possibilité d'imposer, au Canada, des restrictions en 
ce qui a trait aux appareils à balayage qui donnent accès aux 
communications radiotéléphoniques 1 ; il y est aussi question de 
certaines préoccupations connexes. 

Jusqu'à maintenant, l'inquiétude a surtout porté sur l'atteinte à 
la vie privée qûi a lieu quand on se sert d'un récepteur à 
balayage pour surprendre des conversations faites au téléphone 
cellulaire. Nous nous pencherons donc particulièrement sur cette 
question. Toutefois, des préoccupations analogues concernent 
d'autres systèmes téléphoniques actuels et prévus qui utilisent 
les ondes hertziennes, p. ex. la  téléphonie publique sans cordon 
et la téléphonie air-sol, et l'utilisation de matériel radio 
autre qu'un récepteur à balayage. Le public est donc également 
invité à se faire entendre sur ces autres questions. . 

Dans le présent document, «confidentialité des communications» 
correspond à une certitude raisonnable que sa conversation ne 
sera pas interceptée, divulguée ni utilisée. «Sécurité des 
communications» renvoie à la certitude presque totale qu'une 
personne captant la conversation ne pourra pas la comprendre sans 
recourir à des mesures spéciales. 

Dans la prochaine partie, nous décrirons un certain nombre de 
considérations techniques ayant trait à la téléphonie cellulaire 
et, plus particulièrement, à différentes façons de réprimer 
l'emploi de récepteurs à balayage. Ensuite nous explorerons 

1Dans le présent document, l'expression «communications 
radiotéléphoniques» est fondée sur la définition qu'en donne la Loi 
sur la radiocommunication  (version modifiée). Une communication 
radiotéléphonique s'entend de toute radiocommunication (au sens où 
on l'entend dans la Loi sur la radiocommunication)  qui est faite au 
moyen d'un appareil qui sert principalement pour assurer la 
connexion avec un réseau téléphonique commuté public. 



différentes questions techniques se rapportant au contrôle des 
récepteurs radio. Puis, nous examinerons les dimensions 
législatives et réglementaires d'un projet d'interdiction des 
récepteurs à balayage au Canada, après avoir rapidement revu les 
récents mouvements en ce sens aux États-Unis. Enfin, la dernière 
partie regroupe les questions sur lesquelles le ministère des 
Communications voudrait que le public se prononce. Les annexes 
contiennent des précisions sur différents aspects des * 

 technologies cellulaires. Avant de terminer cette première 
partie, jetons un coup d'oeil sur les initiatives lancées depuis 
quelque temps afin de mieux protéger la vie privée des personnes 
qui emploient les services canadiens de télécommunications. 

Projet de loi et initiatives du Ministre  

Les dispositions du projet de loi C-109, qui a reçu la sanction 
royale le 23 juin 1993 et qui est entrée en vigueur le ler  août, 
sont censées rehausser le caractère privé des communications 
téléphoniques qui empruntent les ondes hertziennes en limitant le 
captage des conversations et l'utilisation des renseignements  
ainsi surpris;  toutefois, elles ne limiteront pas la 
disponibilité des récepteurs utilisés à cette fin. On propose en 
particulier de modifier le Code criminel  de façon à : 

	

1) 	ce qu'une communication radiotéléphonique encryptée soit 
réputée être une communication privée; 

interdire l'interception de conversations radiotéléphoniques 
à des fins malicieuses ou de gain; 

	

3) 	interdire la divulgation et toute autre utilisation de 
renseignements obtenus grâce à l'interception de 
communications radiotéléphoniques. 

Le projet de loi aurait aussi pour effet de modifier la Loi sur  
la radiocommunication  afin de rendre illégales l'utilisation ou 
la divulgation de renseignements obtenus en captant une 
communication radiotéléphonique. Enfin, il créerait un recours 
civil pour les personnes dont les communications 
radiotéléphoniques ont été, ou ont pu être, utilisées ou 
divulguées. 

Si l'on continue d'estimer que les mesures du projet de loi sont 
complètes et applicables, il faudra attendre quelque temps pour 
pouvoir constater à quel point elles auront réussi à améliorer 
généralement la confidentialité de la téléphonie cellulaire et 
des autres systèmes de communication radiotéléphonique. 



Cela dit, le 9 décembre 1992, le ministre des Communications a 
annoncé deux autres mesures visant à protéger la vie privée des 
utilisateurs du cellulaire : les compagnies qui offrent ce 
service seront tenues d'offrir à leurs clients, en option, un 
service de cryptage efficace à prix modique; on a aussi demandé 
aux compagnies de téléphone d'étudier la possibilité de faire en 
sorte qu'une tonalité signale tout appel qui passe par une 
liaison cellulaire. (Le Ministre peut exiger la mise en oeuvre 
de ces deux mesures aux termes de la Loi sur la  
radiocommunication.) 

•  Par ailleurs, les fournisseurs du service cellulaire lanceront 
une campagne de sensibilisation du public; on veut en effet que 
l'utilisateur soit au courant des niveaux de protection du 
service ordinaire et des différentes options offertes. 

C'est dans ce contexte que le ministre des Communications invite 
le public à lui dire ce qu'il pense au sujet de l'opportunité de 
prendre des mesures pour limiter la prolifération des récepteurs 
qui donnent accès aux bandes de fréquences de la téléphonie 
cellulaire et des autres sortes de systèmes radiotéléphoniques. 

2. L'ÉCOUTE CLANDESTINE DES COMMUNICATIONS CELLULAIRES 

La téléphonie cellulaire repose sur l'emploi de liaisons radio; 
par conséquent, à moins que la conversation soit délibérément 
embrouillée ou cryptée, on peut facilement la surprendre à l'aide 
de différents récepteurs. (L'annexe 1 contient une description 
détaillée de la téléphonie cellulaire.) Les initiatives 
proposées visent à sensibiliser les gens au fait que les 
communications de cette sorte sont relativement faciles à 
intercepter, à le leur rappeler, durant la conversation 
cellulaire et à promouvoir la mise au point et l'utilisation de 
moyens de cryptage d'un prix abordable, de façon à accroître la 
protection des liaisons radio jusqu'à ce qu'elle atteigne au 
moins le niveau de sécurité des liaisons câblées. 

L'écoute clandestine des communications cellulaires analogiques  

On peut actuellement capter une communication cellulaire 
analogique de plusieurs façons : 

1) 	Les magasins d'électronique vendent, à prix modique (environ 
300 $), des récepteurs à balayage qui peuvent facilement, 
tels quels ou après modification, capter les fréquences 
cellulaires. S'il faut modifier l'appareil, on peut 
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facilement se procurer les instructions et faire le travail 
en quelques heures. Il faut toutefois une certaine 
compétence technique pour éviter d'endommager des circuits 
délicats. 

Il est possible de transformer un ancien téléviseur en 
récepteur de fréquences cellulaires en l'accordant entre les 
canaux 72 et 83 à l'aide du réglage fin. (En effet, avant 
1979, les bandes du spectre utilisées pour la téléphonie 
cellulaire étaient attribuées à la télévision.) 

Un téléphone cellulaire analogique est aussi, par sa nature 
même, un récepteur à balayage. Il suffit d'introduire 
certains codes au clavier pour commander le «mode 
maintenance», et l'appareil peut alors balayer toutes les 
fréquences utilisées. Le fabricant ne révèle pas 
normalement ces codes à l'utilisateur. 

4) 	Enfin, un électronicien amateur avancé peut construire un 
récepteur à balayage à l'aide de la norme de téléphonie 
cellulaire, soit le document EIA/TIA IS-553 2 , facile à 
obtenir. 

Le fait qu'une conversation cellulaire change de voie quand 
l'usager passe d'une cellule à une autre rend difficile 
l'interception de la conversation au complet; néanmoins, une 
interception réussira souvent pour les raisons suivantes : 

1) La communication cellulaire typique est de courte durée; 
elle dure en moyenne moins longtemps qu'une conversation 
téléphonique conventionnelle. Il est donc probable que 
toute la conversation aura lieu à l'intérieur d'une seule 
cellule, et donc sur les mêmes fréquences. Cette situation 
sera d'autant plus probable si la cellule est assez grande 
ou si l'unité mobile se déplace lentement, à cause de la 
circulation par exemple. 

2) Une personne qui se sert d'un téléphone cellulaire 
entièrement autonome dans la rue ou dans un bureau change 
rarement de cellules; par conséquent, toute la conversation 
sera probablement transmise sur une seule voie. 

2  Norme provisoire 553 de la Electronics Industry Association 
et de la Telecommunications Industry Association. 
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3 Si l'usager change de cellules, entraînant un changement de 
voies, l'espion balayera les ondes pour retrouver la 
conversation. Comme un grand nombre des voies cellulaires 
sont habituellement en service, il perdra un certain temps 
avant de retrouver la conversation, dont une partie lui 
échappera alors. 

Il existe des techniques pour prévenir l'écoute électronique des 
communications cellulaires analogiques. Voir l'annexe 2. 

Transition de l'analogique au numérique 

La société Rogers Cantel a déjà affecté au service numérique 
certaines voies qui servaient à la téléphonie cellulaire 
analogique; en juillet 1992, elle a commencé à installer du 
matériel numérique à Toronto; elle a ensuite fait de même à 
Montréal et à Vancouver. Bell Mobilité Cellulaire Inc. a lancé 
son service numérique dans les régions de Toronto et de Montréal • 
au début de 1993. D'autres membres de Mobilité Canada 
commenceront bientôt à installer de l'équipement numérique dans 
plusieurs de leurs cellules. 

L'écoute clandestine des communications cellulaires numériques  

Aucune technique de cryptage ne peut empêcher un intrus de capter 
la transmission radio d'une communication cellulaire numérique, 
mais elles en rendent toutes l'écoute plus difficile. En effet, 
les récepteurs à balayage analogiques, les téléphones cellulaires 
analogiques et les anciens téléviseurs ne peuvent pas démoduler 
les signaux numériques; il faut employer un récepteur à balayage 
numérique qui utilise la même technique de modulation (MDPQ) et 
le même décodeur de la parole que l'émetteur cellulaire. 

Il sera quand même possible de surprendre une communication 
cellulaire numérique; on pourra toujours mettre son propre 
téléphone cellulaire numérique en mode maintenance et balayer les 
fréquences intéressantes. De plus, si les récepteurs numériques 
vendus aujourd'hui sont de calibre professionnel et donc très 
coûteux, il est tout à fait possible que les prix dégringolent 
rapidement, les mettant à la portée de toutes les bourses, comme 
cela s'est produit dans le cas de certains appareils 
électroniques grand public. 

Le crvptage des communications numériques  

Il existe des techniques de cryptage qui peuvent rendre les 
liaisons radio plus sûres que les liaisons par câble 
téléphonique. En outre, elles sont plus faciles à appliquer au 
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numérique qu'à l'analogique, et l'on obtient une meilleure 
sécurité. Voir à l'annexe 3 la description d'une des nombreuses 
méthodes de cryptage adaptées au service cellulaire numérique. 

Aux États-Unis, la Cellular Telecommunications Industry 
Association (CTIA), dont les fabricants et les fournisseurs 
canadiens du secteur cellulaire font partie, a commencé à 
discuter des capacités de cryptage possibles de la prochaine 
génération de téléphones cellulaires numériques. Il reste encore 
du travail à faire pour établir la meilleure technique.. 

Pour le moment, le cellulaire numérique offrira, simplement en 
raison de sa nouveauté, une protection appréciable contre 
l'interception des conversations. Toutefois, si les récepteurs à 
balayage numériques devenaient monnaie courante, les fournisseurs 
du service devraient alors offrir le cryptage en option à leurs 
abonnés qui veulent une protection raisonnable. 

L'adoption d'une teàhnique de cryptacie : quelques considérations  

Pour rendre possible le cryptage des communications de la 
prochaine génération de téléphones cellulaires numériques, il 
faudra modifier les spécifications du matériel non seulement au 
Canada, mais dans toute l'Amérique du Nord. Même s'il est 
relativement simple de mettre en place un système de cryptage, 
les prix des téléphones cellulaires et du service avec l'option 
cryptage augmenteront nécessairement : il faudra distribuer des 
clés de cryptage et la gestion du réseau, le tarif et les 
logiciels nécessaires deviendront tous plus compliqués. Comme 
tous leurs abonnés n'ont pas besoin du même niveau de protection, 
les fournisseurs du service voudront peut-être offrir différents 
niveaux de protection. 

Il est sûr que l'adoption de techniques de cryptage coûtera aux 
fournisseurs du service cellulaire du temps et de l'argent, mais 
il y va quand même de leur intérêt. À l'avenir, d'autres sortes 
de services de communication personnels seront aussi offerts et 
le cellulaire ne sera plus le seul service mobile. Les 
fournisseurs du cellulaire ont donc intérêt à protéger leur part 
du marché contre une concurrence éventuelle capable d'offrir, 
notamment, une meilleure sécurité des communications. 

3. INTERDICTION POSSIBLE DE CERTAINS APPAREILS D'ÉCOUTE DES 
COMMUNICATIONS CELLULAIRES 

Au départ, il faut S'entendre sur une définition de '«récepteur de 
fréquences cellulaires à balayage»; dans le présent document, 
cette expression désigne un récepteur  radio pouvant : 
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capter les signaux des fréquences attribuées au service 
canadien de radiotéléphonie cellulaire 3 , ou capter ces 
fréquences après avoir subi de légères modifications, passer 
automatiquement à la fréquence voulue parmi au moins quatre 
fréquences de la bande cellulaire et s'arrêter à la 
fréquence sur laquelle il a détecté un signal radio; 

de plus, s'il s'agit d'un récepteur numérique, être muni 
d'un décodeur capable de transformer les signaux numériques 
en signaux analogiques audio, c'est-à-dire en paroles. 

On ne cherche évidemment pas à interdire tous les émetteurs-
récepteurs cellulaires, car on interdirait du même coup les 
téléphones cellulaires. Les éventuelles restrictions devront 
donc s'appliquer aux appareils qui sont uniquement des 
récepteurs. 

Soulignons aussi que l'interdiction des récepteurs à balayage 
n'empêchera personne de mettre un téléphone cellulaire en mode 
maintenance pour explorer les fréquences cellulaires. Il y aura 
donc peut-être lieu d'étudier la possibilité de restreindre cette 
capacité quand on étudiera des façons de limiter le nombre de 
récepteurs à balayage. 

4. RÉSUMÉ DES CONSIDÉRATIONS TECHNIQUES 

1) Il est plus difficile de surprendre électroniquement une 
communication cellulaire numérique qu'une communication 
cellulaire analogique, mais ce n'est pas impossible. 

2) Il existe actuellement des techniques de cryptage qui 
•peuvent empêcher l'écoute électronique de ces deux sortes de 
radiocommunications, mais leur application s'accompagnerait 
de certains coûts. 

3) Il n'existe encore aucune norme de cryptage pour les 
systèmes de téléphonie cellulaire numérique. Cependant, la 
CTIA, dont les fabricants et les fournisseurs canadiens font 
partie, étudie actuellement un projet de norme 
nord-américaine, éventualité qui s'impose tant pour des 
raisons de compatibilité que pour éviter les coûts 
additionnels qu'entraînerait une norme canadienne. 

3 En Amérique du Nord le service cellulaire utilise les 
fréquences 824-849 MHz et 869-894 MHz. 
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Pour le moment, le service cellulaire numérique offre, par 
la nature des choses, une sécurité suffisante à ses 
utilisateurs; la situation ne durera pas, toutefois, et il 
faudra prendre des mesures pour encrypter les liaisons radio 
des communications cellulaires numériques ou pour limiter la 
possibilité d'acheter des récepteurs à balayage numériques. 

5. CONSIDÉRATIONS OPÉRATIONNELLES S'APPLIQUANT AU CONTRÔLE DES 
RÉCEPTEURS 

Contexte  
• 

Avant le ler  avril 1953, le ministère des Transports était chargé 
des radiocommunications; tous les récepteurs, y compris les 
récepteurs de radiodiffusion, devaient avoir une licence. À un 
moment donné, il a été décidé qu'un tel régime n'était d'aucune 
utilité et l'on a mis fin à l'exigence pour les récepteurs de 
radiodiffusion. Plus tard, on a éliminé par règlement la 
nécessité d'obtenir une licence pour un récepteur de 
radiocommunication. 

Vers la fin des années 80, les tribunaux ont décidé que, aux 
termes de la loi, un utilisateur des ondes radio qui veut limiter 
l'accès du public à ses signaux de télévision payante (et, par 
conséquent, protéger dans une certaine mesure le caractère privé 
de sa communication radio) devrait prendre des mesures pour  
«embrouiller» la communication. En conséquence, la Loi sur la  
radiodiffusion adoptée en 1991 contient une disposition sur le 
cryptage, et de nombreux signaux diffusés par satellite sont 
aujourd'hui codés. 

En vertu de la-Loi sur la radio, qui a été remplacée par la Loi 
sur la radiocommunication, il était interdit d'utiliser ou de 
divulguer le contenu d'une radiocommunication dont on avait eu 
connaissance; la Loi sur la radiocommunication stipule qu'il est 
maintenant illégal d'intercepter une communications et de s'en 
servir ou d'en divulguer le contenu. Ainsi, suivant la loi, 
n'importe qui peut écouter une radiocommunication, mais celui qui 
utilise cette information s'expose à des poursuites. Rappelons 
toutefois que le projet de loi C-109 vise à protéger davantage 
les communications radio. 

Considérations opérationnelles  

On ne s'étonnera pas d'apprendre que les gens du ministère des 
Communications ont déjà songé à la charge de travail 
qu'entraînerait l'application de tout nouveau programme de 
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répression des récepteurs à balayage. En effet, depuis plusieurs 
années, ils cherchent à réduire le fardeau administratif associé 
aux services radio, tant du point de vue des usagers que du 
Ministère. Ainsi, le Ministère a lancé des programmes de 
délivrance de licences collectives et de licences de parc (pour 
des groupes d'appareils); on a exempté les postes de la bande 
publique (appareils du service radio général de toute'licence et 
on étudie actuellement l'opportunité de délivrer des licences de 
durée illimitée (licences définitives) aux services à paramètres 
fixes (p. ex. les émetteurs-récepteurs d'avion et de navire). 
L'emploi de ressources de plus en plus rares a donc été 
rationalisé sans nuire aucunement à la capacité du Ministère de 
gérer le spectre radioélectrique. 

Si l'on interdisait les récepteurs à balayage, l'application de 
la nouvelle loi ajouterait appréciablement aux responsabilités du 
Ministère et donc à sa charge de travail, ainsi qu'à celle des 
autres organismes fédéraux auxquels le Ministère fait appel, par 
exemple la Gendarmerie royale et Revenu Canada. 

Le gouvernement pourrait s'attirer des reproches s'il décidait de 
prendre des mesures pour protéger seulement la téléphonie 
cellulaire. En effet, il existe au Canada d'autres systèmes 
radiotéléphoniques : le service téléphonique numérique sans 
cordon qu'on est en train de lancer utilisera au départ des 
fréquences légèrement supérieures à celles du cellulaire, soit la 
bande 944-948,5 MHz, et la téléphonie air-sol emprunte des 
fréquences voisines, 849-851 MHz et 894-896 MHz. Or, il serait 
difficile d'étendre l'interdiction à toutes les bandes de 
fréquences qui servent actuellement aux communications 
téléphoniques; de plus, il faudrait continuellement modifier les 
interdictions compte tenu des nouveaux services de 
télécommunications. Enfin, l'application de restrictions aux 
services semblables soulèverait la question de ce qu'il faudrait 
faire au sujet des autres personnes qui utilisent les fréquences 
radio, parfois les mêmes bandes, par exemple les radioamateurs. 

Les perceptions du public et de l'industrie ont aussi leur 
importance. L'interdiction des récepteurs balayeurs pourrait 
sécuriser à tort les utilisateurs du cellulaire et même les 
fournisseurs du service. Cela serait particulièrement le cas si 
l'on interdisait les balayeurs analogiques : ils sont déjà 
nombreux dans le public et il resterait facile d'en acheter un si 
l'on voulait. Un sentiment de sécurité injustifié aurait des 
effets négatifs, retardant l'adoption de normes techniques de 
cryptage par l'industrie, l'acceptation du cryptage par le 
consommateur et la mise en oeuvre d'autres mesures par les 
fournisseurs du service cellulaire, par exemple l'insertion de 
tonalités d'avertissement. 
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Il faudrait aussi songer aux conséquences d'une interdiction pour 
les distributeurs d'équipement électronique. Comme très peu de 
matériel est mis au point exclusivement pour le marché canadien, 
l'interdiction américaine frappant les récepteurs capables de 

balayer les bandes du service cellulaire donnera sans doute le 
coup de mort à ces appareils, rendant leur fabrication et leur 
distribution non rentables. De plus, leur interdiction au Canada 
harmoniserait à cet égard les réglementations canadienne et 
américaine, ce qui correspond à un objectif de l'Accord de libre-
échange nord-américain (ALENA). 

Si l'impossibilité d'acheter des récepteurs à balayage serait 
nettement ressentie par l'utilisateur «ordinaire», pour qui la 
disponibilité et le bas prix sont d'importants facteurs, il n'en 
serait pas de même dans le cas des «branchés», des pirates et des 
casseurs; les personnes qui nourrissent vraiment une mauvaise 
intention continueraient d'intercepter les communications 
cellulaires. 

Il faut également se souvenir que les récepteurs à balayage ont 
aussi des fins légitimes. En effet, pour des raisons 
réglementaires, opérationnelles ou de sécurité, certaines 
personnes autres que les utilisateurs doivent être autorisées à 
contrôler les communications sur les fréquences cellulaires, du 
moins de temps à autre. Cela dit, il faudrait permettre ces 
exemptions par voie de réglementation pour éviter de donner 
l'impression que les autorisations d'acquérir ou de détenir un 
récepteur à balayage des fréquences cellulaires sont accordées ou 
refusées pour des raisons subjectives ou arbitraires. (La Loi 
sur la radiocommunication comporte des dispositions semblables en 
ce qui a trait à l'exemption de l'interdiction de divulguer et 
d'utiliser une radiocommunication interceptée.) Au ministère des 
Communications, on envisage déjà que, si l'on interdit les 
récepteurs à balayage, il faudra autoriser les services 
policiers, les enquêteurs, les services de sécurité et du 
renseignement, les fournisseurs du service cellulaire et certains 
fonctionnaires du Ministère à posséder de tels récepteurs; il 
faut en effet que ces personnes et ces services aient accès aux 
bandes de fréquences cellulaires pour remplir leurs 
responsabilités. 

Comme on peut facilement se procurer des récepteurs à balayage 
analogiques et qu'il existe plusieurs moyens d'intercepter les 
communications cellulaires analogiques non cryptées, il va sans 
dire que l'imposition de contrôles sur la vente de récepteurs 
analogiques n'aurait pas d'effet immédiat sur la protection de la 
vie privée des utilisateurs du service cellulaire. Par contre, 
l'impossibilité de se procurer de nouveaux appareils aurait 
graduellement des effets de plus en plus sentis, même si, comme 
nous l'avons dit plus haut, il resterait assez simple 
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d'intercepter une communication cellulaire analogique non 
cryptée. Dans le cas du cellulaire numérique, le fait de 
prévenir dès le départ la multiplication des récepteurs à 
balayage pourrait ajouter appréciablement à la protection des 
conversations. Toutefois, dans un cas comme dans l'autre, le 
consommateur devra savoir que toute radiocommunication non 
cryptée est vulnérable, •et se rendre compte que l'interdiction de 
posséder du matériel n'est qu'une mesure parmi d'autres pour 
préserver la confidentialité des télécommunications personnelles. 

6. MESURES LÉGISLATIVES ET RÉGLEMENTAIRES 

L'initiative américaine 

• Peut-être y a-t-il une leçon à tirer d'un essai d'interdiction 
des récepteurs à balayage aux États-Unis, même si l'expérience 
n'en est encore tel/à ses débuts. Depuis 1986, en vertu de 
l'Electronic Communications Privacy Act,  il est illégal de capter 
intentionnellement une communication cellulaire et de fabriquer 
du matériel qui sert surtout à en capter clandestinement. 
Cependant, la Federal Communications Commission  (FCC) n'a pas 
reçu le pouvoir de refuser de délivrer des «autorisations 
d'équipement» pour les récepteurs à balayage de fréquences 
cellulaires; elle a donc continué à les autoriser. (Quelques 
précisions : aux États-Unis, il est interdit de commercialiser un 
récepteur à balayage à moins d'avoir obtenu une «autorisation 
d'équipement» de la FCC; on cherche ainsi à s'assurer que ces 
dispositifs n'émettent aucun brouillage nuisible aux 
radiocommunications autorisées. Enfin, «récepteur à balayage» 
est défini dans la Loi comme un récepteur radio capable de 
balayer automatiquement quatre fréquences ou plus de la 
bande 30-960 MHz, d'arrêter à toute fréquence où un signal a été 
détecté et de recevoir la communication.) 

La Telephone Disclosure and Dispute Act  a été adoptée en 1992 
pour élargir la portée de l'interdiction; une de ses dispositions 
oblige la FCC à adopter un règlement refusant l'autorisation 
d'équipement pour tout récepteur à balayage capable de recevoir 
des communications cellulaires, avec ou sans modification facile 
par l'utilisateur, ou pouvant être muni d'un décodeur qui 
transforme la communication cellulaire numérique en données 
analogiques vocales, c'est-à-dire en paroles. La Loi interdisait 
aussi la fabrication et l'importation de ces récepteurs aux 
États-Unis à compter d'une année après la date d'entrée en 
vigueur du règlement. 
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Dans un préavis de réglementation publié le 13 janvier 1993, la 
FCC a demandé l'avis du public sur les modifications proposées; 
le 22 avril 1993, elle a adopté les dernières règles nécessaires 
pour mettre en oeuvre les dispositions de la Telephone Disclosure 
and Dispute Act.  Seront aussi interdits les récepteurs qui 
peuvent abaisser les signaux de 800 et de 900 MHz; enfin, la 
définition des appareils qui peuvent être facilement modifiés par 
l'utilisateur englobe les récepteurs et les convertisseurs qui 
peuvent recevoir des communications cellulaires après l'entrée 
d'un simple code de programme ou après la reprogrammation d'un 
module mémoire. 

Comme le captage intentionnel de communications cellulaires était 
déjà interdit par la loi américaine, de nombreux observateurs ont 
vu l'interdiction des récepteurs à balayage cellulaires comme une 
mesure aux effets limités surtout destinée à traduire davantage 
dans les faits le principe, déjà convenu, que l'écoute 
clandestine des conversations téléphoniques cellulaires est une 
activité inacceptable. Les auteurs de la nouvelle interdiction 
ont tenu compte des points suivants : les lacunes de la loi de 
1986, y compris la difficulté de faire la preuve d'un captage 
«intentionnel»), le manque de ressources pour l'application de la 
loi, l'absence à peu près complète sur le marché d'appareils 
servant «principalement» à l'écoute clandestine — tous les 
appareils pouvant être utilisés à plusieurs fins —, et le fait 
que la FCC n'avait pas le pouvoir de refuser de délivrer des 
autorisations d'équipement pour les récepteurs à balayage 
capables de capter les communications cellulaires. Cela dit, les 
fonctionnaires de la FCC et les décideurs du Congrès n'ignoraient 
pas que l'interdiction n'aurait que des incidences mitigées, à 
long terme, sur la protection des communications cellulaires. 
Ils savaient que la définition actuelle de «récepteur à balayage» 
englobe seulement les appareils balayant automatiquement les 
ondes, et non les récepteurs syntonisés manuellement; ils 
savaient aussi que certaines personnes pourraient enfreindre la 
loi en construisant eux-mêmes des récepteurs cellulaires ou en 
s'en procurant d'une façon ou d'autre. Ils savaient enfin que 
seuls les utilisateurs du service cellulaire bénéficieraient 
d'une protection légèrement supérieure puisque les restrictions 
ne s'appliquent pas aux autres systèmes de radiocommunication. 
On connaissait aussi la difficulté qu'il y a à définir 
«équipement facile à modifier», et les problèmes associés aux 
convertisseurs de fréquences qui, utilisés avec un récepteur, 
peuvent convertir à des fréquences plus basses les communications 
cellulaires émises dans la bande de 800 MHz. C'est pourquoi on a 
publié un préavis demandant au public de se prononcer sur ces 
questions. Malgré tout, les autorités américaines s'attendent à 
ce que la grande majorité des gens respectent la loi, qui aura de 
plus en plus d'effet avec le temps, en particulier après le 
lancement de la téléphonie cellulaire numérique. 



- 13 - 

Mise en oeuvre de restrictions au Canada 

Comme nous l'avons vu plus haut, au Canada, la démarche a 
consisté à rehausser la protection des télécommunications en 
interdisant les activités nuisibles plutôt qu'en limitant la 
vente d'appareils, comme on l'a récemment fait aux États-Unis. 

Il est toutefois possible qu'on décide, en définitive, de limiter 
la vente de tous les récepteurs à balayage ou seulement de 
certains types. En prévision de cette éventualité, les 
fonctionnaires du Ministère ont cerné deux mesures possibles : 

1. Exiger des licences  

On pourrait modifier le paragraphe 6(13) de la partie II du 
Règlement général sur la radio (en vertu duquel les appareils 
radio conçus exclusivement pour permettre la réception de 
radiocommunications sont exemptés de la nécessité d'une licence) 
de façon à ce que les récepteurs à balayage ne soient pas 
exemptés. Par la suite, en vertu du paragraphe 4(1) de la Loi  
sur la radiocommunication, il serait obligatoire d'obtenir 
l'autorisation du ministre avant d'acquérir, d'installer ou de 
faire fonctionner un récepteur à balayage capable de capter des 
communications cellulaires. 

Comme nous l'avons vu plus haut, pour procéder de cette manière, 
il faudrait établir quelles personnes ou catégories de personnes 
seraient autorisés à obtenir une licence de récepteur à balayage. 
Sans doute le ferait-on au moyen d'un règlement, mais il serait 
également possible de se borner à établir une politique ou des 
lignes directrices à ce sujet. 

2. Créer une infraction et un recours civil connexe  

On pourrait modifier la Loi sur la radiocommunication de façon à 
créer une infraction relative à la fabrication, à l'importation, 
à la distribution ou à la vente de récepteurs à balayage 
cellulaires, sauf comme permis par un règlement. On créerait 
aussi un recours civil permettant aux tiers, par exemple les 
fournisseurs du service cellulaire, d'obtenir des dommages-
intérêts en raison d'agissements contraires à la nouvelle 
interdiction; un autre recours possible serait l'injonction. 
Toutefois, la simple possession d'un récepteur à balayage ne 
serait pas interdite, ces appareils étant difficiles à repérer. 

Une fois de plus, il faudrait établir quelles personnes ou 
catégories de personnes pourraient bénéficier d'une exemption. 
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Il pourrait être avantageux d'ajouter une autre mesure, soit 
l'exigence d'obtenir un certificat d'approbation technique en 
vertu du paragraphe 4(2) de la Loi sur la radiocommunication.  En 
les délivrant aux fabricants et aux importateurs, le Ministère 
pourrait se tenir au courant du nombre de récepteurs à balayage 
vendus; cette mesure pourrait aussi rendre plus efficace 
l'application de toute restriction. 

Considérations concernant l'application de la loi  

On peut s'attendre à ce que les détaillants respectent en général 
les exigences et les interdictions légales. Il semble d'ailleurs 
qu'aux États-Unis, en 1992, les grands fabricants et détaillants 
ne se sont pas opposés à l'interdiction des récepteurs. En 
l'absence des grands détaillants (avec leurs nombreux points de 
vente et leurs grandes campagnes publicitaires), la distribution 
des récepteurs à balayage devrait être nettement réduite. 
Évidemment, il pourrait être nécessaire d'intervenir, à 
l'occasion, Pour faire respecter la loi en cas d'infraction. 

Les responsables du Ministère ont aussi songé à renforcer 
l'efficacité des nouvelles mesures proposées; ainsi, devrait-on 
permettre aux personnes (y compris les personnes morales comme 
les fournisseurs du service cellulaire) qui ont eu connaissance 
d'activités illégales commises avec un récepteur ou du matériel 
analogue de participer à l'application de la loi et, dans 
l'affirmative, comment devrait-on s'y prendre? Les responsables 
ont scruté de près les possibilités offertes par la Loi sur la  
radiocommunication,  avec ou sans modifications. Il va sans dire 
que cela a soulevé plusieurs questions de droit criminel et 
civil. 

Au bout du compte, les responsables ont conclu qu'il faudrait que 
la Loi comporte une nouvelle infraction et un nouveau recours 
civil pour donner aux personnes touchées par , la distribution de 
matériel interdit le droit de demander à un tribunal civil 
compétent de mettre un terme à cette activité ou d'ordonner qu'on 
les compense pour le tort subi. Une telle disposition serait en 
quelque sorte le reflet de l'amendement du Projet de loi C-109, 
qui ajoutera à la Loi un recours civil pour les personnes qui ont 
subi un tort directement attribuable à la divulgation ou à 
l'utilisation d'un renseignement intercepté. 

Comme la disposition proposée frapperait les fabricants, les 
importateurs et les distributeurs d'équipement plutôt que les 
utilisateurs, elle serait sans doute plus facile à appliquer. De 
plus, la participation de tiers à l'application des restrictions 
pourrait soulager le Ministère d'une partie du fardeau. Il 
faudra toutefois étudier davantage les choses afin de mieux 
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cerner l'efficacité du recours civil proposé comme moyen de faire 
respecter la loi : en effet, il faudrait qu'un tiers, disons un 
fournisseur du service cellulaire, subisse un tort avant de 
pouvoir agir, et il pourrait être malaisé de prouver que le tort 
était dû à la fabrication ou à l'importation d'un récepteur à 
balayage numérique. 

7. OPTIONS 

Industrie et Sciences Canada invite donc le public à se prononcer 
sur les options suivantes : 

Option n°  1 Ne limiter aucunement les dispositifs 
capables de capter les conversations 
téléphoniques cellulaires. 

Les facteurs suivants militent en faveur de cette option : 

l'existence de nombreux récepteurs à balayage analogiques et 
d'autres appareils qui permettent d'écouter les 
communications cellulaires, la difficulté de faire respecter 
une interdiction s'appliquant aux récepteurs à balayage, le 
caractère plus ou moins équitable d'une interdiction 
applicable seulement aux récepteurs et aux balayeurs qui 
donnent accès aux fréquences du service cellulaire, la 
facilité avec laquelle on peut modifier ou construire un 
récepteur à cette fin. Il faut aussi songer au coût de 
l'application de la loi, aux conséquences économiques de 
l'interdiction des appareils analogiques pour les 
détaillants et aux incidences pour les personnes qui en 
possèdent actuellement ainsi que pour les futurs amateurs. 

Par contre, le choix de cette option empêcherait la mise en 
oeuvre d'une importante mesure qui fait partie d'une 
stratégie globale visant à rehausser la protection de la vie 
privée des utilisateurs du service cellulaire. 

Option n°  2 Imposer des restrictions en ce qui a 
trait à tous les récepteurs à balayage 
ou seulement aux récepteurs à balayage 
numériques. 

Les différences entre les deux technologies et le grand 
nombre de récepteurs à balayage analogiques disponibles 
justifient peut-être des mesures différentes pour les 
récepteurs analogiques et numériques. 
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Les personnes qui penchent en faveur de la deuxième option 
sont invitées à donner leur opinion sur les aspects 
suivants : 

(i) Les moyens de faire respecter la loi, entre autres : 

a) le retrait, parmi les récepteurs qui bénéficient 
actuellement d'une exemption générale par rapport 
aux exigences d'autorisation de la Loi sur la  
radiocommunication, des appareils capables de 
capter les communications cellulaires (numériques 
seulement ou de l'une ou l'autre sorte), grâce à 
la modification de la partie II du Règlement 
général sur la radio; 

b) la modification de la Loi sur la  
radiocommunication de façon à interdire la 
fabrication, l'importation, la distribution ou la 
vente de récepteurs à balayage capables de capter 
les Communications cellulaires (numériques 
seulement ou de l'une ou l'autre sorte) et de 
façon à conférer aux personnes à qui la 
distribution de récepteurs à balayage (numériques 
ou de toute sorte) a fait du tort le droit de 
poursuivre le contrevenant au civil; 

c) toutes les dispositions des paragraphes a) et b) 
ci-dessus; 

d) d'autres moyens qui se substitueraient ou 
s'ajouteraient à ceux indiqués en a) et b); 

(ii) 	L'opportunité de définir, par règlement, 
l'admissibilité de catégories de personnes à 
obtenir ou à détenir des autorisations radio pour 
leurs récepteurs de téléphonie cellulaire 
(numérique ou de toute sorte); 

(iii) 	L'opportunité de rendre obligatoire le certificat 
d'approbation technique pour tout récepteur 

. (numérique seulement ou de toute sorte) ou pour 
les autres sortes d'appareils qui peuvent servir à 
capter les conversations cellulaires; 
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La meilleure définition possible de «récepteur à 
balayage» ou de «dispositif d'écoute de 
communications cellulaires», laquelle devrait 
englober tous les appareils qu'on veut viser sans 
entraîner d'incidences négatives pour les usages 
et les utilisateurs légitimes du matériel de 
télécommunications; 

Les restrictions qu'il y aurait peut-être lieu 
d'adopter en ce qui a trait aux téléphones 
cellulaires qui peuvent être programmés afin de 
servir de récepteurs à balayage. 

Autres observations 

On invite aussi 1e public à se prononcer sur la question 
suivante : devrait-on protéger les autres services de 
radiocommunication d'une façon analogue à la téléphonie 
cellulaire? 

8. MÉMOIRES 

Industrie et Sciences Canada invite tous les intéressés à ' 
présenter par écrit leurs opinions sur ces questions et ces 
options. Faire parvenir son mémoire à l'adresse suivante : 
Directeur général, Politique des télécommunications, Industrie et 
Sciences Canada, 300, rue Slater, Ottawa (Ontario) KlA 008. 
Seuls les méritoires reçus dans les 90 jours suivants la 
publication du présent avis dans la partie I de la Gazette du 
Canada seront pris en considération. Il faut indiquer le titre 
de l'avis, la date de sa parution dans la Gazette du Canada, 
partie I, et son numéro de référence. 

Deux semaines après la date limite, tous les mémoires reçus en 
rapport avec cet avis seront mis à la disposition du public, pour 
consultation, pendant les heures de bureau, à la bibliothèque 
d'Industrie et Sciences Canada, 300, rue Slater, à Ottawa 
(Ontario), ainsi qu'aux bureaux régionaux de Moncton, Montréal, 
Toronto, Winnipeg et Vancouver, pour une période d'un an à 
compter de la date limite. 

De plus, environ deux semaines après la même date, on pourra se 
procurer des copies des mémoires en communiquant par téléphone ou 
télécopieur, par la poste ou en personne avec ByPress Printing 
and Copy Centre Inc., 300, rue Slater, local 101A, Ottawa 
(Ontario) K1P 6A6, (613) 234-8826, télécopieur 234-9464. Des 
frais de reproduction et de distribution raisonnables seront 
exigés. 



ANNEXE 1 

COMMENT PONCTIONNE LA TÉLÉPHONIE CELLULAIRE 

En général 

La téléphonie cellulaire est un système radiotéléphonique mobile 
qui repose sur l'utilisation des ondes hertziennes. Le système 
se compose d'un centre de commutation téléphonique (CCT) et 
comporte un certain nombre de cellules. Le CCT assure le 
contrôle et la coordination du système ainsi que l'interface avec 
le réseau téléphonique câblé. En Amérique du Nord, les 
communications cellulaires emploient les bandes de fréquences 
824-849 MHz (pour l'émetteur de la station mobile) et 869-894 MHz 
(pour l'émetteur de la station de base). Les fréquences de 
transmission d'une station mobile et d'une station de base 
données sont séparées par 45 MHz. Les bandes utilisées 
permettent 832 voies jumelées de 30 kHz de largeur. Partout au 
Canada, ces voies sont réparties également entre les deux 
fournisseurs du service, qui disposent donc chacun de 416 voies. 

Les mêmes fréquences sont souvent réutilisées. On répartit 
normalement les voies disponibles parmi un groupe de quatre, de 
sept ou de neuf cellules, et la configuration choisie est ensuite 
répétée suivant les besoins. Chaque cellule peut avoir un rayon 
d'un à plusieurs kilomètres. On se sert des mêmes fréquences 
dans les différents groupes de cellules. La zone de service 
d'une ville peut nécessiter un grand nombre de groupes de 
cellules, si elle est étendue. 

Au cours d'une conversation cellulaire, il est tout à fait 
possible que l'appareil change de cellules. Le système en 
informe alors le téléphone cellulaire, et la communication est 
transférée à l'autre cellule. Comme deux cellules adjacentes 
utilisent des voies différentes, la conversation se poursuivra 
sur une autre paire de fréquences. 

Différences entre les téléphonies cellulaires analogique et  
numérique  

En Amérique du Nord, le système analogique s'appelle «Service 
téléphonique mobile perfectionné». Il repose sur l'emploi de la . 
technique d'accès multiple par répartition en fréquences, où le 
signal vocal module la fréquence porteuse. 

La téléphonie cellulaire numérique est différente à bien des 
égards, entre autres : 

1) 	Les données vocales sont transmises sous forme de chiffres 
binaires (méthode très efficace) plutôt que sous forme 
analogique. 



ANNEXE 1. 

- 2 - 

Nommée «codage à prédiction linéaire à excitation par somme 
vectorielle» ou «VSELPC», c'est une technique de codage de 
la parole à faible débit binaire. 

2) Le système cellulaire numérique a une plus grande capacité 
que l'autre. Grâce à l'accès multiple par répartition dans 
le temps, une voie peut transmettre trois communications à 
la fois. Durant les moments consacrés à chaque utilisateur, 
un segment de conversation est codé et transmis. À la 
réception, ce segment est décodé et retransformé en format 
analogique continu, c'est-à-dire en paroles. 

3) Le système numérique repose sur l'emploi d'une technique de 
modulation numérique appelée «modulation par déplacement de 
phase en quadrature» ou «MDPQ», bien différente de la 
technique FM de l'analogique. 

C'est la Cellular Telecommunications Industry Association qui a 
élaboré la norme régissant" la téléphonie cellulaire numérique, 
norme communément appelée «EIA/TIA IS-54», ce qui signifie 
Electronics Industry Association/Telecommunications Industry 
Association Interim Standard 54. 
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LES SYSTÈMES DE TÉLÉPHONIE CELLULAIRE ANALOGIQUE 
ET L'EMBROUILLAGE DE LA PAROLE 

Il existe au moins deux techniques permettant d'embrouiller les 
communications vocales par téléphone cellulaire : 

1) Bell Mobilité Cellulaire lance actuellement le système 
Discrétion assurée qui repose sur l'emploi de la première, 
soit la technique d'inversion de bandes à point de coupure 
variable, ou VSBI. Il s'agit de modifier la disposition des 
tonalités vocales basses et élevées jusqu'à rendre la parole 
incompréhensible. Plus précisément, la disposition des 
tonalités basses et élevées est modifiée plusieurs fois par 
seconde suivant un code d'encryptage. Au début de chaque 

, conversation, les deux unités d'embrouillage s'entendent sur 
le code et sont les seules à le connaître. Il est à peu 
près impossible qu'une personne non autorisée le trouve et 
s'en serve pour désembrouiller la conversation. Ce système 
a été élaboré par la Cycomm Corporation. Bell Mobilité 
Cellulaire l'offre au coût de 20 $ à 50 $ par mois, suivant 
le contrat choisi. 

2) La seconde technique repose sur l'embrouillage en domaine 
temps. Le Centre de recherches sur les communications 
a fait d'intéressants travaux dans ce domaine, en ce qui a 
trait aux communications hautes fréquences ou ondes courtes. 
Elle se distingue de la première en ce que ce sont des 
segments de temps, plutôt que de fréquences, qui sont 
inversés. En effet, le signal vocal est divisé en de 
nombreux segments temporels qui sont déplacés suivant une 
séquence connue seulement des deux appareils en 
communication. La conversation peut cependant contenir des 
interruptions d'une demi-seconde. Il n'existe actuellement 
aucun système commercial qui utilise cette technique, mais 
il ne serait pas difficile d'en créer un. 

Les deux techniques reposent sur l'emploi de deux dispositifs 
dont le premier embrouille le signal vocal, le deuxième faisant 
le contraire afin de restituer le signal. La première unité est 
branchée au téléphone cellulaire de l'abonné et la seconde, au 
centre de commutation; la voix est donc protégée durant sa 
transmission entre le téléphone et le centre. L'appel n'est plus 
embrouillé lors de sa transmission sur les lignes téléphoniques. 
Évidemment, si l'interlocuteur emploie aussi un téléphone 
cellulaire, il devra aussi utiliser un embrouilleur pour assurer 
la sécurité de la conversation à son bout. 
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Pour donner suite aux préoccupations soulevées en ce qui a trait 
à la confidentialité des communications cellulaires, le ministre 
des Communications a annoncé, le 9 décembre 1992, que tous les 
fournisseurs seraient tenus d'offrir à leurs abonnés, en option, 
un système de cryptage efficace et abordable, ce à quoi ils se 
consacrent actuellement. Il semble que l'une ou l'autre des 
techniques d'embrouillage précédemment décrites (et d'autres 
aussi, peut-être) répondrait entièrement à l'obligation d'offrir 
un service de cryptage des communications cellulaires 
analogiques. 

Cela dit, les deux techniques utilisées pour le cellulaire 
analogique ne peuvent servir pour le cellulaire numérique. En 
effet, comme la transmission ne prend pas alors la forme d'ondes 
analogiques mais plutôt de données numériques représentant la 
parole, l'embrouillage du signal vocal en domaine fréquenciel ou 
en domaine temporel causerait de graves problèmes. Il faut donc 
recourir à d'autres techniques. 



ANNEXE 3 

EXEMPLE DE TECHNIQUE DE CRYPTAGE 
DES COMMUNICATIONS CELLULAIRES NUMÉRIQUES 

Le cryptage d'un signal numérique consiste à brancher des 
circuits d'encryptage dans le téléphone cellulaire, entre le 
codec (le codeur-décodeur de la parole) et le modem (le 
modulateur-démodulateur, qui sert à convertir les signaux 
électroniques en signaux radio); il faut aussi installer le 
dispositif de décryptage nécessaire au bureau de commutation de 
la téléphonie mobile. Il sera nécessaire de modifier la norme de 
téléphonie cellulaire numérique, mais ça ne devrait pas être 
difficile à faire. Cette sorte de cryptage donnerait un niveau 
de sécurité très élevé au service cellulaire, mais accroîtrait 
sans doute le coût du matériel et du service. 

Il faut employer la bonne technique pour réussir à crypter et à 
décrypter des communications cellulaires, car elles sont 
transmises sur des voies radio très bruyantes et sujettes au 
brouillage. La technique idéale et relativement simple, 
l'encryptage continu, consiste à marier (grâce à la méthode 
«modulo 2») les données à transmettre à une suite de chiffres 
pseudoaléatoires produite par un générateur de séquence. À la 
réception, après démodulation, les données encryptées passent 
(toujours en modulo 2) dans un autre générateur de séquence qui 
les restitue en clair. Les deux générateurs doivent évidemment 
être synchronisés; les données peuvent également subir une 
détection et une correction des erreurs. 

La sécurité du message sera compromise si la clé d'encryption 
vient à être connue, car c'est elle qui détermine la séquence de 
chiffres pseudoaléatoires utilisée. Le présent système est aussi 
vulnérable si l'on transmet un grand nombre de messages à l'aide 
de la même clé : un casseur de codes pourra alors acquérir assez 
de données pour pouvoir mettre en oeuvre des méthodes 
statistiques. Pour parer à cette éventualité, on change de clés 
le plus souvent possible. On peut par exemple recourir à la 
méthode d'échange de clés «Diffie-Hellman», où l'on change 

•  automatiquement de clé au début de chaque conversation. 

Avec l'aide de la technique Diffie-Hellman, l'encryptage continu 
offre une protection suffisante pour la plupart des données 
commerciales. 
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